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I 产品简介 

II 产品概述 

产品介绍 

容器服务平台是高度可扩展的高性能容器管理服务，您可以在托管的云服务器实例集群上轻松运行应

用程序。使用该服务，您将无需安装、运维、扩展您的集群管理基础设施，只需进行简单的 API 调用，

便可启动和停止 Docker 应用程序，查询集群的完整状态，以及使用各种云服务。您可以根据资源需

求和可用性要求在集群中安排容器的置放，满足业务或应用程序的特定要求。 

容器服务平台基于原生 Kubernetes 提供以容器为核心的解决方案，解决用户开发、测试及运维过程

的环境问题、帮助用户降低成本，提高效率。容器服务平台完全兼容原生 Kubernetes API, 并扩展了

TCE 的 CBS、CLB 等 Kubernetes 插件，同时以 TCE 私有网络为基础，实现了高可靠、高性能的网

络方案。 

容器服务平台 TKE 与 TCE 完全集成，在 TCE 的控制台上可以直观地创建容器集群，做集群管理、工

作负载管理、网络管理、存储管理、权限管理、镜像仓库、日志监控等功能模块和服务。同时支持无

状态、有状态、任务、定时任务、Kubernetes 的工作负载对象部署，并支持应用模板和配置项的管理； 

名词解释 

使用容器服务平台，会涉及到以下基本概念： 

 集群：是指容器运行所需云资源的集合，包含了若干台云服务器、负载均衡器等云资源。 

 实例（Pod）：由相关的一个或多个容器构成一个实例，这些容器共享相同的存储和网络空间。 

 工作负载：Kubernetes 资源对象，用于管理 Pod 副本的创建、调度以及整个生命周期的自动

控制。 

 Service：由多个相同配置的实例（Pod）和访问这些实例（Pod）的规则组成的微服务。 

 Ingress：Ingress 是用于将外部 HTTP(S) 流量路由到服务（Service）的规则集合。 

 Helm 应用：Helm 是管理 Kubernetes 应用程序的打包工具，提供了 Helm Chart 在指定集群

内图形化的增删改查。 

 镜像仓库：用于存放 Docker 镜像，Docker 镜像用于部署容器服务。 

使用流程 

见下图，您只需要三步即可运行应用程序。 



1. 创建集群 

2. 创建工作负载或 创建 Ingress 

3. 运行 Service 或 运行 Ingress 

 

相关服务 

 通过购买若干个云服务器组成容器服务集群，容器运行在云服务器中。有关更多信息，请参阅

云服务器产品文档。 

 集群可以建立在私有网络下，集群内主机可以分配在不同可用区的子网下。有关更多信息，请

参阅私有网络产品文档。 

 可以使用负载均衡，自动分配横跨多个云服务实例的客户端请求流量，转发至主机内容器。有

关更多信息，请参阅负载均衡产品文档。 

 监控容器服务集群和容器实例的运行统计数据，可使用云监控。有关更多信息，请参阅云监控

产品文档。 

II 产品优势 

编排优势 

基于 Kubernetes 

容器服务平台是基于 Kubernetes 实现的，Kubernetes(k8s) 是 Google 开源的容器集群管理系统。在 

Docker 技术的基础上，为容器化的应用提供部署运行、资源调度、服务发现和动态伸缩等一系列完整

功能，提高了大规模容器集群管理的便捷性。 

Kubernetes 的优势 



 Kubernetes 采用优雅的软件工程设计，通过模块化、微服务的方式，实现模块化设计，使得

用户可以根据自己的使用场景；通过灵活插拔方式，采用自定义的网络、存储、调度、监控、

日志等模块。 

 Kubernetes 项目的社区秉承开源、开放的心态，可以支持容器、网络、存储实施方案。 

容器服务平台 TKE 对比自建容器服务 

优

势 
容器服务平台（TKE） 自建容器服务 

简

单

易

用 

简化集群管理 

  容器服务平台提供超大规模容器集群管理、资源调度、

容器编排、代码构建，屏蔽了底层基础构架的差异，简化

了分布式应用的管理和运维，您无需再操作集群管理软件

或设计容错集群架构，因此也无需参与任何相关的管理或

扩展工作。 

  您只需启动容器集群，并指定想要运行的任务即可，容

器服务平台帮您完成所有的集群管理工作，让您可以集中

精力开发 Docker 化的应用程序。 

自建容器管理基础设施通常涉

及安装、操作、扩展自己的集

群管理软件、配置管理系统和

监控解决方案，管理复杂。 

灵

活

扩

展 

灵活集群托管，集成负载均衡 

  您可以使用容器服务灵活安排长期运行的应用程序和批

量作业。您还可以使用 API 获得最新的集群状态信息，以

便集成您自己的自定义计划程序和第三方计划程序。 

  容器服务平台与负载均衡集成，支持在多个容器之间分

配流量。您只需指定容器配置和要使用的负载均衡器，容

器服务管理程序将自动添加和删除。另外容器服务平台可

以自动恢复运行状况不佳的容器，保证容器数量满足您的

需求，以便为应用程序提供支持。 

需要根据业务流量情况和健康

情 况 人 工 确 定 容 器 服 务 的 部

署，可用性和可扩展性差 

安

全

可

靠 

资源高度隔离，服务高可用 

  容器服务在您自己的云服务器实例中启动，不与其他客

户共享计算资源。 

自建容器服务因其内核问题及 

Namespace 不够完善，租户、

设备、内核模块隔离性都比较

差 



优

势 
容器服务平台（TKE） 自建容器服务 

  您的集群在私有网络中运行，因此您可以使用您自己的

安全组和网络 ACL，这些功能为您提供了高隔离水平，并

帮助您使用云服务器构建高度安全可靠的应用程序。 

  容器服务采用分布式服务架构，保证服务的故障自动恢

复、快速迁移；结合有状态服务后端的分布式存储，实现

服务和数据的安全、高可用。 

高

效 

镜像快速部署，业务持续集成 

  容器服务平台运行在您的私有网络中，高品质的 BGP 

网络保证镜像极速上传下载，轻松支持海量容器秒级启

动，极大程度降低了运行开销，使您的部署更加专注于业

务运行。 

  您可以在容器服务平台上部署业务，开发人员在 

GitHub 或其他代码平台提交代码后，容器服务可立即进

行构建、测试、打包集成，将集成的代码部署到预发布环

境和现网环境上。 

自建容器服务的网络无保证，

因此无法保证使用镜像创建容

器的效率 

低

成

本 

容 器 服 务 免 费 

容器服务平台没有任何附加费用，您可以在容器中免费调

用 API 构建您的集群管理程序。您只需为您创建的用于存

储和运行应用程序的云服务资源（例如云服务器、云硬盘

等）付费。 

需要投入资金构建、安装、运

维、扩展自己的集群管理基础

设施，成本开销大 

容器服务平台 TKE 监控与自建容器监控对比 

容器服务平台监控为容器集群、服务、实例提供数据收集和数据展示功能。使用容器服务监控，您可

以查看集群、节点、服务、实例、容器等近 30 个指标的监控统计数据，验证集群是否正常运行并创

建相应告警，监控指标覆盖面广，并且在持续增加中。 

优势 容器服务平台（TKE） 自建容器服务 



优势 容器服务平台（TKE） 自建容器服务 

指标完整 涉及到集群，服务，容器，pod 等近 30 个指标 
指标不完整，很多需要开

发 

搭 建 成 本

低 
创建集群时自带 人工搭建，成本高 

运 维 成 本

低 
平台助力运维，保证数据准确性 人工维护 

存 储 成 本

低 
每个指标免费保存 3 个月数据 根据存储大小计算 

扩展性高 平台侧会不断完善和增加新的指标项 
需要技术人员大量投入开

发新指标 

告警 有 无 

问 题 排 查

手段 

控制台可以方便查看容器 log， 并与 webshell 结合一键登

录容器快速排查问题 

需要手动登录到容器或者

机器排查 

II 产品架构 

总体架构 

本节介绍容器服务系统的设计和实现，产品架构如下图所示： 

（Helm Chart、事件持久化将在 3.4 中上线） 



 

架构说明 

1. 容器服务平台提供支持原生 Kubernetes 能力。 

2. 提供了 Kubernetes 插件，帮助用户快速在 TCE 上构建 Kubernetes 集群。 

3. 容器服务平台在 Kubernetes 上层，提供了集群管理、应用管理、CI/CD 等进阶能力。 

模块说明 

1. 容器服务控制台和云 API：用户通过控制台、Kubectl 或 API 操作集群与服务。 

2. 镜像服务 CCR 模块：TCE 提供的镜像服务模块，用户可以上传镜像或将镜像下载到本地。 

3. 容器服务 TKE 模块：容器服务核心模块，包括集群的增删改查、服务的增删改查等。 

II 应用场景 

微服务架构 

微服务架构适用于构建复杂的应用，将单体式应用从不同纬度拆分成多个微服务，每个微服务的内容

使用一个 docker 镜像管理。 



容器服务平台部署微服务优势： 

1. 简化了集群管理，无须安装、管理操作集群。 

2. 无缝衔接了 TCE 的计算、网络、存储、监控、安全能力，直接使用 TCE IAAS 能力。 

3. 支持服务编排，服务粒度管理应用，简单易懂，资源高度隔离、服务高可用。 

 

业务快速上云 

个人或企业业务迁移到 TCE 上，可选择容器服务平台来简化上云配置，简化集群管理，提升业务交付

速率。 

容器服务平台让您一键单击创建服务，快速实现应用容器化部署，同时也可达到弹性扩缩、按需部署、

高可用、易扩容、开发友好、降低人力成本的效果。 

 

II 产品功能 

产品功能 

集群管理 

通过容器服务平台可简单高效地管理您的容器集群，整个过程安全可靠，并且能够无缝衔接 TCE 计算、



存储、网络能力。 

模块 功能点 

集群构成 

  支持 CVM 所有机型，可以新增和添加已有主机 

  集群内主机支持跨可用区部署 

  支持包年包月、按量计费两种计费模式 

  用户独占集群、VPC 安全隔离 

  自定义集群网络，容器网络灵活配置 

集群管理 

  支持节点升降配 

  丰富的监控指标，支持自定义告警策略 

Kubernetes 管理 

  支持 Kubernetes 多版本，提供版本升级功能 

  Kubernetes 证书管理，Kubectl 直接操作集群 

  控制台简单管理 Namespace 

应用管理 

通过容器服务平台提供的应用管理功能，能够帮助您一键快速创建多个服务，部署不同环境应用。 

模块 功能点 

应用构成 

  支持 TKE 多种服务类型 

  支持 Kuberntes Deployment、DamentSet 等多种资源 



模块 功能点 

应用管理 

  应用支持我的模板、模板市场快速创建 

  支持更新应用实时对比查看 

  应用内服务一键部署/停止 

模板管理 

  支持我的模板、模板市场 

  模板支持一键复制 

服务管理 

服务管理为您提供高效的容器管理方案，支持服务的快速创建、快速扩缩容、负载均衡、服务发现、

服务监控、健康检查等特性，您可以通过服务管理方便快捷的管理您的容器。 

模块 功能点 

服务部署 

  支持单实例多容器的服务部署 

  支持多种服务访问方式 

  支持服务内实例跨可用区部署 

  支持设置亲和性和反亲和性调度 

  支持 AZ、节点、应用三层亲和、反亲和能力； 

服务管理 

  支持服务的滚动更新和快速更新 

  支持服务的动态扩缩容 

  支持远程登录到服务内容器 



模块 功能点 

服务运维 

  支持查看服务详细的监控指标 

  支持查看服务内容器的 stdout 和 stderr 日志 

  支持设置服务告警策略 

  支持设置存活检查和就绪检查两种健康检查方式 

  容器异常自动恢复 

配置项管理 

配置项用来规定一些程序在启动时读入设定，提供了一种修改程序设置的方法， 针对不同的对象可以

使用不同的配置项。 

模块 功能点 

配置项管理 

  配置项支持多版本 

  支持可视化和 YAML 两种编辑形式 

配置项使用 

  配置项以数据卷的形式挂载到容器目录 

  配置项导入成环境变量 

  配置项替代应用模板变量 

镜像管理 

TCE 镜像仓库包含了 dockerhub 官方镜像和用户私有镜像，镜像管理可以让您快速创建镜像、快速部

署服务。 

模块 功能点 



模块 功能点 

镜像管理 

  支持创建私有镜像仓库 

  支持查看和使用 DockerHub 镜像仓库（部署节点需要外网） 

  支持查看和使用 TencentHub 镜像仓库 

  支持管理多个镜像命名空间 

镜像使用 

  提供高速的内网通道用于镜像创建服务 

  支持公网上传下载镜像 

CI/CD 

  支持设置私有镜像自动构建 

  支持设置镜像的触发器 

I 快速入门 

II 入门必读 

本文档旨在帮助您了解容器服务平台的基本知识，解答您在使用容器服务中可能遇到的问题，帮助您

更快上手容器服务。 

准备使用 

我想在基础网络中使用 TKE，可以吗？ 

容器服务当前仅支持 VPC 网络，不支持基础网络。 

简单试用 



1. 我该如何使用容器服务？ 

创建集群，创建服务两步即可使用，可以参考入门示例。 

2. 是否可以选择已有的云主机加入集群？ 

支持，可以创建集群完成后添加已有云主机。 

3. 为什么我的服务一直在启动中？ 

服务内容器若无持续运行的进程，会导致服务一直处于启动中, 更多服务启动的问题见事件常

见问题。 

4. 创建好的服务如何访问？ 

不同的访问方式提供不同的访问入口，详情见服务访问方式。 

5. 容器怎么访问公网？ 

若容器所在主机有公网 IP 和带宽，则容器可直接访问外网，若容器所在主机无公网 IP 和带宽，

则可以通过 NAT 网关访问外网。 

部署业务 

1. 我的业务需要配置很多文本或环境变量，该怎么管理？ 

您可以通过 配置项 来管理配置文件。 

2. 服务之间想互访该怎么办？ 

集群下相同  Namespace 的服务可以直接相互访问，不同  Namespace 的服务需要通过 

<service-name>.<namespace-name>.svc.cluster.local 的形式来访问 

3. Ingress 与服务访问方式的“公网访问”有什么差异？ 

Ingress 是将外部 HTTP(S) 流量路由到服务规则集合，与服务访问方式的公网访问无直接关系。 

4. 我的业务是有状态的需要依赖于磁盘，可以吗？ 

可以通过挂载 CBS 数据卷的形式挂载数据盘到容器中。 

5. 服务更新时业务会中断吗？ 

服务有两种更新方式：滚动更新和快速更新。选择滚动更新方式，业务不会中断。 

II 部署容器服务 TKE 

容器服务平台是高度可扩展的高性能容器管理服务，您可以在托管的云服务器实例集群上轻松运行应

用程序。在本教程中，您将了解如何使用容器服务快速创建和管理容器集群，并在集群内快速、弹性

地部署您的服务。 



步骤 1：创建集群 

首先您需要创建集群。集群是指容器运行所需云资源的集合，包含了若干台云服务器、负载均衡器等

资源。 

1. 登录 TKE 控制台。 

2. 单击左侧导航栏中的【集群】，在【集群管理】页单击【新建】。 

 

3. 设置集群的基本信息。 

o 集群名称：您要创建的集群的名称。不超过 60 个字符。  

o Kubernetes 版本：选择 Kubernetes 版本。  

o 所在地域：建议您根据所在地理位置选择靠近的地域。可降低访问延迟，提高下载速

度。  

o 集群网络：如现有的网络不合适，您可以去控制台 新建私有网络。  

o 容器网络插件：选择容器网络插件。 

o 容器网络：为集群内容器分配在容器网络地址范围内的 IP 地址。 

o 操作系统：选择操作系统。 

o 集群描述：创建集群的相关信息。该信息将显示在 集群信息 页面。  

o 高级设置： 

 可以开启“ipvs 支持”：注意开启后将不支持关闭，适用于大规模场景下提供更

优的转发性能。 

 可以添加“腾讯云标签”：为 TKE 集群配置腾讯云标签，集群内创建的云服务的

资源自动继承集群标签。 



 

4. 选择机型（支持系统盘为云盘的所有机型）。 

o Node： 

 立即部署: 直接在新建集群过程中新增 Node 节点  

 暂不部署: 再集群新建完成之后再新增 Node 节点  

o Master&Etcd 机型： 

 可用区：选择当前服务可用的区域。  

 节点网络：为集群内服务器分配在节点网络地址范围内的 IP 地址。参阅 容器

及节点网络设置。  

 机型：选择节点机型 

 系统盘：SSD 云硬盘固定为 50GB，系统盘不支持更换介质，后端使用 NVMe

固态存储，适用于核心数据库业务、大型 OLTP 业务，以及对 IO 性能有极高

的要求的业务 

 数据盘：仅支持 SSD 云硬盘 

 公网宽带：可选访不访问公网 

 数量：选择节点数量， Master&Etcd 机型至少选择三台。 

o Node 机型： 



 和 Master&Etcd 机型的选择完全一样。

  
5. 填写云主机配置并单击 【完成】。  

o 数据卷挂载：将容器和镜像存储在数据盘，将容器和镜像存储在数据盘将自动格式化

数据盘成 ext4 且自动挂载到您指定的挂载点，并将容器存储到挂载点的 docker 目录，

仅对购买数据盘的节点生效  

o 安全组：安全组具有防火墙的功能，用于设置云服务器 CVM 的网络访问控制。 

o 登录方式：提供三种对应登录方式。  

 设置密码：请根据提示设置对应密码。  

 立即关联密钥：密钥对是通过一种算法生成的一对参数，是一种比常规密码更

安全的登录云服务器的方式。详情参阅 SSH 密钥 。  

 自动生成密码：自动生成的密码将通过站内信发送给您。 

o 安全加固：可选免费开通，安装组件免费开通 DDoS 防护、WAF 和云镜主机防护 

o 云监控：可选免费开通，免费开通云产品监控、分析和实施告警，安装组件获取主机

监控指标 

o 高级设置： 

 自定义数据：用于启动时配置实例 



 封锁(cordon)：封锁节点后，将不接受新的 Pod 调度到该节点

  
6. 单击【下一步】并确认配置信息。 

7. 单击【完成】。 创建完成的集群将出现在集群列表中。 

 

步骤 2：创建服务 

您现已创建了集群，接下来就是创建服务。服务是由多个相同配置的容器和访问这些容器的规则组成

的微服务。 

1. 单击上图中集群列表中的一个集群，选择左侧导航栏中的【服务】 > 【Service】，在服务列表

页的【新建】。 



 

2. 基本信息设置。 

o 基本信息： 

 服务名称：要创建的服务的名称。服务名称最长 63 个字符，只能包含小写字

母、数字及分隔符(-)，且必须以小写字母开头，数字或小写字母结尾。  

 服务描述：创建服务的相关信息。该信息将显示在 服务信息 页面。  

 命名空间：选择服务创建的命名空间 

o 访问设置： 

 服务访问方式： 

 提供公网访问：自动创建传统型公网 CLB（0.02 元/小时）以提供

Internet 访问入口，支持 TCP/UDP 协议，如 web 前台类服务可以选择

公网访问。 

 Headless Service：该访问模式下可选，不创建用于集群内访

问的 ClusterIP，访问 Service 名称时返回后端 Pods IP 地址，

用于适配自有的服务发现机制。解析域名时返回相应 Pod IP 

而不是 Cluster IP  

 仅在集群内访问：使用 Service 的 ClusterIP 模式，自动分配 Service 

网段中的 IP，用于集群内访问。数据库类等服务如 MySQL 可以选择

集群内访问，以保证服务网络隔离 

 VPC 内访问：将提供一个可以被集群所在 VPC 下的其他资源访问的入

口，支持 TCP/UDP 协议，需要被同一 VPC 下其他集群、云主机等访

问的服务可以选择 VPC 内网访问的形式。  

 主机端口访问：提供一个主机端口映射到容器的访问方式，支持 TCP、

UDP、Ingress。可用于业务定制上层 LB 转发到 Node 

 端口映射：输入负载要暴露的端口并指定通信协议类型 

o 高级设置： 

 Session Affinity: 会话保持，设置会话保持后，会根据请求 IP 把请求转发给

这个 IP 之前访问过的 Pod。默认 None，按需使用 

o Workload 绑定： 

 添加：添加 Workload 的标签 

 引用 workload：直接引用 Workload 资源 



 

3. 部署设置。  

o 设置数据卷（选填） 

要指定容器挂载至指定路径时，单击【添加数据卷】。详情查看 使用指引。  

注意： 源路径不指定时将默认分配临时路径。  

 类型：支持使用本地硬盘、云硬盘、NFS 盘、配置项四种类型的数据卷。相关

详细介绍请参阅 容器服务数据卷使用说明。  

 名称：数据卷的名称。  

 路径：指定容器要挂载的路径。  

 

o 设置运行容器  

 名称：要创建容器的名称。最长 63 个字符，只能包含小写字母、数字及分隔

符(-)，且不能以分隔符开头或结尾。  



 镜像：单击【选择镜像】，可选择在我的镜像、我的收藏、TencentHub 镜像、

DockerHub 镜像和其他镜像下创建服务。  

 镜像版本（Tag）：容器服务默认选择版本。如果您需要使用镜像的其

它版本，单击版本显示框选择。  

 CPU/内存限制：Request 用于预分配资源,当集群中的节点没有 

request 所要求的资源数量时,容器会创建失败。Limit 用于设置容器使

用资源的最大上限,避免异常情况下节点资源消耗过多。  

 环境变量：变量名只能包含大小写字母、数字及下划线，并且不能以

数字开头。  

 

o 实例数量  

 手动调节：直接设定实例数量。一个实例由相关的一个或多个容器构成。可单

击 + 或 - 控制实例数量。  

 自动调节：满足任一设定条件，则自动调节实例（pod）数目。 

 
4. 访问设置。  

o 服务访问方式：服务的访问方式决定了这个服务的网络属性，不同访问方式的服务可

以提供不同网络能力。提供的四种访问方式详细介绍请参阅 服务访问方式设置。  



o 端口映射：选择 协议，填写 容器端口 和 服务端口。 

 
5. 单击【创建服务】完成服务创建。创建完成的服务将出现在服务列表中。  

步骤 3：删除资源 

在本教程中，您启动了两种资源：集群和服务。在此步骤中，您将清除所有的资源以免产生不必要的

费用。 

删除集群 

1. 单击左侧导航栏中的【集群】，在“集群管理”页单击集群列表右侧的【删除】。 

 

2. 单击【确定】。 

注意： 集群在删除期间，无法对外提供服务，请提前做好准备，以免造成影响。  

删除服务 

1. 单击一个集群 ID/名称进入一个集群，选择左侧导航栏中的【服务】 > 【Service】，单击服务

列表右侧【删除】。 



 

2. 单击【确定】。 

更多 

通过本教程，您已经了解如何在容器服务 TKE 中配置、部署和删除服务。使用容器服务 TKE，您将

无需安装、运维、扩展您的集群管理基础设施，只需进行简单的 API 调用，便可启动和停止 Docker 

应用程序，查询集群的完整状态，以及使用各种云服务。 

II 入门示例 

III 创建简单的 nginx 服务 

本文档旨在帮助大家了解如何快速创建一个容器集群内的 Nginx 服务。 

注意： 在创建 Nginx 服务之前，您必须拥有： 一个创建好的集群。有关如何创建集群的详细信息，

参见创建集群。 

创建 Nginx 服务 

1. 登录 TKE 控制台。 

2. 单击左侧导航栏中的【集群】，单击集群列表页的一个集群【ID/名称】。 



 

3. 在集群页里面，选择【工作负载】 > 【Deployment】，在 Deployment 列表里面单击【新建】。 

 

4. 在【新建 Workload】页面里输入以下参数。 

o 工作负载名：输入自定义名称，这里以 nginx 为例。 

o 实例内容器： 

 名称：自定义，这里以 my-container 为例。 

 镜像：根据实际需求进行选择，这里以 nginx 为例。 

o 访问设置（Service）：勾选【启用】Service 按钮，会新建一个与负载同名的 Service。 

o 服务访问方式：为方便测试，这里选择 提供公网访问。 

o 端口映射：容器端口和服务端口都填 80。 

5. 单击创建 Workload，完成 Nginx 服务的创建。 

访问 Nginx 服务 

提供两种方式访问 Nginx 服务。  

 通过负载均衡 IP 访问 Nginx 服务。 

i. 在【集群】页选择【服务】 > 【Service】，在 Service 列表里面单击刚刚新建的名为

nginx 的服务，进入 nginx 服务的详情页。 



 

ii. 可通过浏览器输入上图中的负载均衡 IP:服务端口来访问 Nginx 服务。 

 通过服务 名称访问 Nginx 服务。 

集群内的其他服务或容器可以直接通过服务名称访问。 

进入 Nginx 服务器的默认欢迎页。 

 

III 编写 HelloWorld 程序 

本文档旨在帮助大家了解如何快速创建一个容器集群内的 Hello World 的 Node.js 版的服务。 

第一步：编写代码制作镜像 

编写应用程序 

1. 创建一个 hellonode 的文件夹，加入 server.js 文件。 

2. [root@VM_88_88_centos ~]# mkdir hellonode   



3. [root@VM_88_88_centos ~]# cd hellonode/   
4. [root@VM_88_88_centos hellonode]# vim server.js   
5. [root@VM_88_88_centos hellonode]# ls   

server.js   
server.js 文件如下：  

var http = require('http');   
var handleRequest = function(request, response) {   
  console.log('Received request for URL: ' + request.url);   
  response.writeHead(200);   
  response.end('Hello World!');   
};   
var www = http.createServer(handleRequest);   
www.listen(8080);   

6. 测试 Hello World 程序。  

[root@VM_88_88_centos ~]# node server.js   
打开新终端使用 curl 测试应用程序，或在浏览器以 IP 地址：端口的形式访问，端口为 8080 。  

[root@VM_88_88_centos ~]# curl 127.0.0.1:8080   
Hello World!   

创建 Docker 镜像 

构建 Docker 镜像更多详情见：如何构建 Docker 镜像。 

1. 在 hellonode 文件夹下，创建 Dockerfile 文件：  

2. FROM node:4.4   
3. EXPOSE 8080   
4. COPY server.js .   

CMD node server.js   
5. 通过 Docker build 命令构建镜像。 

6. [root@VM_88_88_centos hellonode]# vim Dockerfile    
7. [root@VM_88_88_centos hellonode]# ls   
8. Dockerfile  server.js   
9. [root@VM_88_88_centos hellonode]# docker build -t hello-node:v1 .   
10. Sending build context to Docker daemon 3.072 kB   
11. Step 1 : FROM node:4.4   
12. Trying to pull repository docker.io/library/node ...   
13. 4.4: Pulling from docker.io/library/node   
14. ......   
15. ......   
16. Removing intermediate container 1e8d01dc319f   
17. Successfully built 027232e62e3f   
18. [root@VM_88_88_centos hellonode]# docker images   
19. REPOSITORY                                     TAG                 IMAGE 

ID            CREATED             SIZE 
hello-node                                     v1                  
027232e62e3f        54 minutes ago      647.4 MB   

上传该镜像到 qcloud 镜像仓库 



更多镜像操作详情见：镜像仓库基本教程。 

[root@VM_3_224_centos hellonode]# sudo docker tag 027232e62e3f 
ccr.ccs.tencentyun.com/test/helloworld:v1 
[root@VM_3_224_centos hellonode]# sudo docker push 
ccr.ccs.tencentyun.com/test/helloworld:v1   
The push refers to a repository [ccr.ccs.tencentyun.com/test/helloworld]   
1b8da8805305: Pushed    
20a6f9d228c0: Pushed   
80c332ac5101: Pushed   
04dc8c446a38: Pushed   
1050aff7cfff: Pushed   
66d8e5ee400c: Pushed   
2f71b45e4e25: Pushed   
v1: digest: 
sha256:38b194feeee09abf8ee45e7abca82b9fe494b18b953c771ce8ebefa387107be9 size: 
1772   

第二步：通过该镜像创建 Hello World 服务 

注意： 在创建 helloworld 服务之前，您必须拥有: 一个创建好的集群。有关如何创建集群的详细信息，

参见部署容器服务 TKE 中步骤 1 创建集群部分。  

创建 helloworld 服务 

1. 登录 TKE 控制台。  

2. 单击左侧导航栏中的【集群】，单击集群列表页的一个集群【ID/名称】。  

 

3. 在集群页选择【工作负载】 > 【Deployment】，在“Deployment”列表里面单击【新建】。 



 

4. 在【新建 Workload】页面输入以下参数。 

o 工作负载名：输入自定义名称，这里以 helloworld 为例 

o 实例内容器： 

 名称：自定义，这里以 my-container 为例 

 镜像：根据实际需求进行选择，这里以 helloworld 为例 

 
o 访问设置（Service）：勾选【启用】Service 按钮，会新建一个与负载同名的 Service 

 服务访问方式：为方便测试，这里选择 提供公网访问 

 端口映射：容器端口和服务端口都填 80 

5. 单击创建 Workload。 

访问 helloworld 服务 

提供两种方式访问 helloworld 服务。 



 通过负载均衡 IP 访问 Hello World 服务 

i. 在集群页面选择【服务】 > 【Service】，在“Service”列表里单击刚刚新建的名为 

helloworld 的服务，进入 helloworld 服务的详情页。 

 

ii. 在浏览器输入上图中的负载均衡 IP:服务端口来访问 nginx 服务， 

 通过服务名称访问 Hello World 服务 集群内的其他服务或容器可以直接通过服务名称访问。 

进入 Hello World 服务器的默认欢迎页。 

 

III 单实例版 WordPress 

WordPress 是使用 PHP 语言开发的博客平台。用户可以在支持 PHP 和 MySQL 数据库的服务上架设

属于自己的网站，也可以把 WordPress 当作一个内容管理系统来使用。 

本文档旨在介绍如何使用 tutum/wordpress 镜像来创建一个公开访问的 WordPress 网站。 

注意： 创建单实例版的 WordPress 仅供测试使用，该镜像中包含了 WordPress 所有的运行环境，直

接拉取创建服务即可，但使用单实例版的 WordPress 不能保证数据的持久化存储，建议您使用自建的 

MySQL 或使用 TCE 数据库 CDB 来保存您的数据。详情请参考 使用 CDB 的 WordPress。 在创建 

WordPress 服务之前，您必须拥有:  

 一个 TCE 帐户。有关如何创建 TCE 帐户，请在 [注册页面] 填写相关信息注册 TCE 帐户。  

 一个创建好的集群。有关如何创建集群的详细信息，参见 新建集群 。  



创建 WordPress 服务 

1. 登录 TKE 控制台。 

2. 单击左侧导航栏中的【集群】，单击集群列表页的一个集群【ID/名称】。 

 

3. 在【集群】页面，选择【工作负载】 > 【Deployment】，在 Deployment 列表里面单击【新

建】。 

 

4. 在“新建 Workload”页面，根据实际情况，设置工作负载基本信息。  

5. 镜像配置。  

o 名称：输入运行容器的名称，此处以 wordpress 为例。  

o 镜像：填写 tutum/wordpress 。  

o 版本（Tag）：填写 latest。 

 
6. 设置访问设置（Service）。勾选【启用】Service，将容器端口和服务端口都设置为 80 。  



服务所在集群的安全组需要放通节点网络及容器网络，同时需要放通 30000-32768 端口，否

则可能会出现容器服务无法使用问题。详情参见 容器服务安全组设置  

 

7. 单击创建 Workload。完成 WordPress 服务的创建。 

其他选项保持为默认设置。 

访问 WordPress 服务 

提供三种方式访问 WordPress 服务。 

 通过负载均衡 IP 来访问 WordPress 服务。单击服务页面的【服务信息】查看负载均衡 IP 和

负载均衡 ID。 如下图所示：  

 



 通过域名来访问 WordPress 服务。在容器服务控制台左侧导航栏中，单击【负载均衡】，单击

【TCP/UDP】，找到对应的负载均衡 ID，复制域名访问服务。  

 集群内的其他服务或容器可以直接通过服务名称访问。  

进入 WordPress 服务器的默认欢迎页。 

 
若容器创建失败，可查看事件常见问题。 

III 使用 CDB 的 wordpress 

在单实例版 WordPress 示例中我们介绍了如何快速创建 WordPress 服务。单实例版 WordPress 的数

据是写到同一个容器运行的 MySQL 数据库中，虽然这样的配置可以快速启动，但它也存在一个问题：

如果容器因某种原因停止，数据库和存储类的文件将会丢失。 

本文档旨在介绍如何设置 MySQL 数据库，它将在实例/容器重新启动后继续存在。通过使用 云数据库

CDB 可以实现永久存储。 

注意： 在创建使用 CDB 的 WordPress 服务之前，您必须拥有:  

 一个 TCE 账户。有关如何创建 TCE 账户，请在 注册页面 填写相关信息注册 TCE 账户。  

 一个创建好的集群。有关如何创建集群的详细信息，参见 新建集群 。 

创建 WordPress 服务 

第一步：创建云数据库 CDB 

1. 登录私有网络控制台 。 



2. 单击私有网络列表页的【ID/名称】（如：vpc-xxxxx）。 

 

3. 在私有网络详情页，选择数据库目录下的 MySQL，单击右侧【添加】。 

 

4. 选择购买配置，完成系列支付操作。相关详情请参见 数据库 MySQL。 

5. 购买的 MySQL 将出现在 MySQL 实例列表中。 



 

6. 初始化 MySQL 实例。单击右侧 操作 栏下的【初始化】。 

 

7. 配置初始化相关参数，然后单击【确定】开始初始化。 

o 支持字符集：选择 MySQL 数据库支持的字符集。  

o 表名大小写敏感：表名是否大小写敏感，默认为是。  

o 自定义端口：数据库的访问端口，默认为 3306。  

o root 账户密码：新创建的 MySQL 数据库的用户名默认为 root，此处用来设置此 root 

账户的密码。  

o 确认密码：再次输入密码。 

 
8. 目标 MySQL 实例的状态变为 运行中，说明已初始化成功。 



 

第二步：创建使用 CDB 的 WordPress 服务 

1. 登录 TKE 控制台。 

2. 单击左侧导航栏中的【集群】，单击集群列表页的一个集群【ID/名称】。 

 

3. 在【集群】页面，选择【工作负载】 > 【Deployment】，在 Deployment 列表里面单击【新

建】。 

 

4. 在“新建 Workload”页面，根据实际情况，设置工作负载基本信息。  

5. 镜像配置。  

o 名称：输入运行容器的名称，此处以 wordpress 为例。  

o 镜像：填写 wordpress 。  



o 版本（Tag）：填写 latest。 

 
6. 单击运行容器下的【显示高级设置】，在弹出的下拉列表中，单击环境变量下的【新增变量】。

依次填写： 

WORDPRESS_DB_HOST = 云数据库 MySQL 的地址 

WORDPRESS_DB_PASSWORD = 初始化时填写的密码  

 

7. 设置端口映射。将容器端口和服务端口都设置为 80。  

注意：服务所在集群的安全组需要放通节点网络及容器网络，同时需要放通 30000-32768 端

口，否则可能会出现容器服务无法使用问题。详情参见 容器服务安全组设置  

 

8. 单击 创建 Workload。完成 WordPress 服务的创建。  

注意：其他选项保持为默认设置。  

访问 WordPress 服务 

提供三种方式访问 WordPress 服务。 



 通过负载均衡 IP 来访问 WordPress 服务。 单击服务页面的【服务信息】查看负载均衡 IP 和

负载均衡 ID。  

 

 通过 域名 来访问 WordPress 服务。 在容器服务控制台左侧导航栏中，单击【负载均衡】，单

击【TCP/UDP】，找到对应的负载均衡 ID，复制域名访问服务。  

 集群内的其他服务或容器可以直接通过服务名称访问。  

进入 WordPress 服务器的默认欢迎页。 



 
若容器创建失败，可查看 事件常见问题。 

I 用户指南 

II 集群管理 

III 集群概述 

集群基本信息 

集群是指容器运行所需云资源的集合，包含若干台云服务器、负载均衡器等 TCE 资源。您可以在集群

中运行您的应用程序。 

集群架构 

TKE 采用兼容标准的 Kubernetes 集群，包含以下组件： 

 Master：用于管控集群的管理面节点。 

 Etcd：保持整个集群的状态信息。 

 Node：业务运行的工作节点。 



集群类型 

TKE 容器集群支持以下两种类型： 

 CVM 容器集群 

 独立部署集群（Master、Etcd 采用用户自有主机搭建） 

独立部署模式集群 

模式简介 

TKE 也为客户提供集群完全自主可控的 Master 独立部署模式。选择该模式，Kubernetes 集群的 

Master 和 Etcd 将会部署在您购置的 CVM 上。您拥有 Kubernetes 集群的所有管理和操作权限。 

注意： 

 该模式仅适用于 Kubernetes 1.10.x 以上版本。 

 该模式下，Kubernetes 集群的 Master 和 Etcd 需要您额外购置资源部署。 

 如果您的集群规模较大，推荐选择高配机型。机型选择请参考： 

集群规模 

约 100 个节点 

约 500 个节点 

Master 购置限制说明 



为了保证集群和服务的高可用性和提高集群性能，在独立部署模式下，设置以下限制： 

o Master&Etcd 节点要求至少部署 3 台。 

o Master&Etcd 节点需配置 4 核及以上的机型。 

o Master&Etcd 节点选择 SSD 盘作为系统盘。 

注意事项 

为了保证您集群的稳定性，以及发生异常后的恢复效率，在此我们有以下建议： 

o 独立部署模式，请不要删除 Master 节点下支撑 Kuberntes 运行的核心组件。 

o 独立部署模式，请不要修改 Master 核心组件的配置参数。 

o 独立部署模式，请不要修改/删除集群内部的核心资源。 

o 独立部署模式，请不要修改/删除 Master 节点的相关证书文件（拓展名是.crt, .key)。 

o 非必要情况下，请不要修改任何节点的 docker 版本。 

o 非必要情况下，请不要修改任何节点操作系统的 kernel、nfs-utils 等相关组件。 

说明： 

o 核心组件：kube-APIserver，kube-scheduler，kube-controller-manager，tke-tools，systemd，cluster-contrainer-agent。 

o 核心组件配置参数：kube-APIserver 参数，kube-scheduler 参数，kube-controller-manager 参数。 

o 集群内部核心资源（包括但不限于）：hpa endpoint，master service account，kube-dns，auto-scaler，master cluster role，master cluster role binding。 

集群相关操作 

o 创建集群 

o 集群扩缩容 

o 连接集群 

o 升级集群 

o CVM 容器集群网络 

III 集群生命周期 

集群生命周期状态说明 

状态 说明 



创建中 集群正在创建，正在申请云资源。 

规模调整中 集群的节点数量变更，添加节点或销毁节点中。 

运行中 集群正常运行。 

升级中 升级集群中。 

删除中 集群在删除中。 

异常 集群中存在异常，如节点网络不可达等。 

说明： 容器服务基于 Kubernetes 且为声明式服务。如果您已在容器服务中创建 CLB、CBS 盘等 IAAS 资源，现在不再需要使用 CLB 和 CBS，请在 TKE 控制台中删除对应的 Service 和 PersistentVolumeClaim 对象。如果您只在 CLB 控制台中删除 CLB 或者在 CBS 控制台中删除 CBS，容器服务会重新创建新的 CLB 和 

CBS。 

III 创建集群 

操作场景 

创建集群时，支持新增云服务器作为集群的初始节点，还支持通过选择已经存在的云服务器作为集群的初始节点。本文档指导您通过这两种方式创建集群。  

操作系统说明 

o 修改操作系统只影响后续新增的节点或重装的节点，对存量的节点操作系统无影响。  

o 目前仅支持同类型的操作系统修改如：CentOS > CentOS 类的自定义镜像。  

操作步骤 

填写集群信息 



20. 登录 TKE 控制台。  

21. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

22. 在“集群管理”页面中，单击【新建】。如下图所示：  

23. 在“集群信息”页面，设置集群的基本信息。如下图所示： - **集群名称**：要创建的集群的名称。不超过 60 个字符。 - **Kubernetes 版本**：提供多个 Kubernetes 版本选择。各版本特性对比请查看 Supported Versions of the Kubernetes 

Documentation。 - **所在地域**：建议您根据所在地理位置选择靠近的地域。可降低访问延迟，提高下载速度。 - **集群网络**：为集群内的主机分配在节点网络地址范围内的 IP 地址。 - **容器插件**：根据实际需求进行选择。 - **容器网络**：为集群内的容器分配在容器网络地址范围内的 IP 地址。 - **操

作系统**：根据实际需求进行选择。 - **集群描述**：填写集群的相关信息，该信息将显示在**集群信息**页面。 - **高级设置**： - 可以开启“ipvs 支持”：注意开启后将不支持关闭，适用于大规模场景下提供更优的转发性能。 - 可以添加“腾讯云标签”：为 TKE 集群配置腾讯云标签，集群内创建的云服务的资源

自动继承集群标签。 

24. 单击【下一步】。  

选择机型 



25. 在“选择机型”中，选择部署模式和机型。如下图所示： 主要参数信息如下： - **Master**：Master 的部署方法决定了您集群的管理模式，TCE 仅提供了两种集群独立部署模式选择。 - **Node**：Node 配置的是集群运行服务真正使用的工

作节点。您可以在创建集群时购置云服务器作为 Node 节点，也可以在集群创建完成后再添加 Node 节点。 - **Master&Etcd 机型**：根据如下要求，选择云服务器。 - **可用区**：您可以同时选择多个可用区部署您的 Master 或 Etcd，保证集群更高的可用性。 - **节点网络**：您可以同时选择多个子网的资源

部署您的 Master 或 Etcd，保证集群更高的可用性。 - **机型**：选择大于 CPU 4 核的机型，具体选择方案请参看 实例类型概述 和 确定云服务器配置方案。 - **系统盘**：默认为“本地硬盘 50G”，您可以根据机型选择本地硬盘、云硬盘、SSD 云硬盘、高性能云硬盘等。存储盘选择请参考 存储概述。 - **数据

盘**：Master 和 Etcd 因为不建议部署其他应用，默认不配置数据盘，您可以购置后再添加云盘。 - **公网宽带**：勾选**分配免费公网 IP**，系统将免费分配公网 IP。提供两种计费模式，详细对比请参看 公网计费模式。 - **数量**：设置>=3 台。 - **Node 机型**：当 “**Node**” 选择为 “**新增**” 时，可选。

您可以选择已有的云服务器作为 Node 节点，也可以在集群创建完成后再添加 Node 节点。 - **可用区**：您可以同时选择多个可用区部署您的 Master 或 Node 节点，保证集群更高的可用性。 - **节点网络**：您可以同时选择多个子网的资源部署您的 Master 或 Node 节点，保证集群更高的可用性。 - **机型

**：机型选择方案参看 实例类型概述 和 确定云服务器配置方案。 - **系统盘**：默认为“本地硬盘 50G”，您可以根据机型选择本地硬盘、云硬盘、SSD 云硬盘、高性能云硬盘等。存储盘选择请参考 存储概述。 - **数据盘**：Node 可以在购置时根据需要配置数据盘。 - **公网宽带**：勾选**分配免费公网

IP**，系统将免费分配公网 IP。提供两种计费模式，详细对比请参看 公网计费模式。 - **数量**：设置>=1 台。  

26. 单击【下一步】，配置云服务器。  

配置云服务器 



27. 在 “云服务器配置” 中，配置云服务器的其他配置。如下图所示： 主要参数信息如下： - **数据盘挂载**：默认勾选。 - **安全组**：安全组具有防火墙的功能，用于设置云服务器的网络访问控制。参看容器服务安全组设置 。 - **登录方

式**：提供三种登录方式。 - **设置密码**：请根据提示设置对应密码。 - **立即关联密钥**：密钥对是通过算法生成的一对参数，是一种比常规密码更安全的登录云服务器的方式。详细参看 SSH 密钥。 - **自动生成密码**：自动生成的密码将通过站内信发送给您。 - **自动调节**：可自动创建最大节点数为 2

的伸缩组。  

28. 单击【下一步】，检查并确认配置信息。  

29. 单击【完成】，即可完成创建。  

III 集群扩缩容 

操作场景 

本文档指导您对集群进行扩缩容。TKE 容器集群支持以下扩缩容方法： 

o 手动添加/移除节点 

o 通过弹性伸缩自动添加/移除节点 

前提条件 



已登录 TKE 控制台。 

操作步骤 

手动添加/移除节点 

您可通过 新建节点方式进行手动添加节点，实现集群的手动扩容。通过 移除节点，实现集群的手动缩容。 

新建节点 

具体操作请参考新建节点指引。 创建过程中，您可以在“云主机配置”页面，配置云服务器，并对集群进行扩缩容。 

移除节点 

具体操作请参考 移除节点。 

III 连接集群 

操作场景 

您可以通过 Kubernetes 命令行工具 Kubectl 从本地客户端机器连接到 TKE 集群。本文档指导您如何连接集群。  

准备的软件 

请根据操作系统的类型，选择获取 Kubectl 工具的方式：  

说明： 根据实际需求，将命令行中的 v1.8.13 替换成业务所需的 Kubectl 版本。  

o Mac OS X 系统 执行以下命令，获取 Kubectl 工具：  

 curl -LO https://storage.googleapis.com/kubernetes-release/release/v1.8.13/bin/darwin/amd64/kubectl   
o Linux 系统 

执行以下命令，获取 Kubectl 工具：  

 curl -LO https://storage.googleapis.com/kubernetes-release/release/v1.8.13/bin/linux/amd64/kubectl   
o Windows 系统 

执行以下命令，获取 Kubectl 工具：  

curl -LO https://storage.googleapis.com/kubernetes-release/release/v1.8.13/bin/windows/amd64/kubectl.exe   



操作步骤 

安装 Kubectl 工具 

35. 参考 Installing and Setting up kubectl，安装 Kubectl 工具。  

说明： 如果您已经安装 Kubectl 工具，请忽略本步骤。  

36. 执行以下命令，添加执行权限。  

37. chmod +x ./kubectl   
sudo mv ./kubectl /usr/local/bin/kubectl   

38. 执行以下命令，测试安装结果。  

kubectl version   
如若输出类似以下版本信息，即表示安装成功。  

Client Version: version.Info{Major:"1", Minor:"5",   GitVersion:"v1.5.2", GitCommit:"08e099554f3c31f6e6f07b448ab3ed78d0520507", GitTreeState:"clean", BuildDate:"2017-01-12T04:57:25Z", GoVersion:"go1.7.4", Compiler:"gc", Platform:"linux/amd64"} 

获取集群账号密码以及证书信息 

39. 登录 TKE 控制台。  

40. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

41. 单击需要连接集群的【ID/名称】，进入该集群的管理页面。  

42. 在左侧导航栏中，单击【基本信息】，进入“基本信息”页面。如下图所示：  



 

43. 在“基本信息”中，单击【集群凭证】中的 【显示凭证】。  

44. 在弹出的“集群凭证”窗口中，查看用户名、密码和证书信息。  

说明： 您可以根据实际需求，单击【复制】或【下载】将集群 CA 证书保存到本地。  

45. 在弹出的“集群凭证”窗口中，获取访问入口。  

o 集群内直接访问：“外网访问地址” 和 “内网访问地址” 保持默认值，无须进行任何配置，即可直接在集群内的主机上执行 Kubectl 命令。  

o 获取公网访问入口：将 “外网访问地址” 设置为 “已开启”，可参考 设置 Kubectl 命令自动补全 直接使用外网访问地址进行访问。  

o 获取 VPC 内网访问入口：将 “内网访问地址” 设置为 “已开启”，指定客户端主机的 hosts，用于支持域名解析。即，在/etc/hosts 文件后追加内网返回的 IP 和域名。您可以手动设置，也可以参考以下代码进行设置。  

sudo sed -i '$a **IP 地址** **域名**' /etc/hosts   

46. 完成配置后，您可参考 设置 Kubectl 命令自动补全 使用内网访问地址域名进行访问。  



47. 说明： 若集群无可用节点（包括节点异常,已封锁等状态），内网访问将在集群内有可用节点时生效。  

48. 单击【关闭】。  

通过证书信息使用 Kubectl 操作集群 

单次 Kubectl 操作请求，附带证书信息 

说明： 该方法适用于单次 Kubectl 操作集群，无需将容器集群的证书信息保存到机器上。  

请求方法  

Kubectl 命令格式如下所示：  

-s "域名信息" --username=用户名 --password=密码 --certificate-authority=证书路径   

示例  

kubectl get node -s "https://cls-66668888.ccs.tencent-cloud.com" --username=admin --password=6666o9oIB2gHD88882quIfLMy6666 --certificate-authority=/etc/kubernetes/cluster-ca.crt   

修改 Kubectl 配置文件，长期有效 

说明： 该方法适用于长期通过 Kubectl 操作集群，只需配置一次，不修改文件即可长期有效。  

49. 参考以下命令，修改 Kubectl 配置文件中的密码、证书信息。  

50. kubectl config set-credentials default-admin --username=admin --password=6666o9oIB2gHD88882quIfLMy6666   
51. kubectl config set-cluster default-cluster --server=https://cls-66668888.ccs.tencent-cloud.com --certificate-authority=/etc/kubernetes/cluster-ca.crt   
52. kubectl config set-context default-system --cluster=default-cluster --user=default-admin   

kubectl config use-context default-system   
53. 配置完成后，执行以下命令，获取 node 节点信息。  

kubectl get nodes   
返回类似以下信息，即表示修改成功。  

NAME        STATUS    AGE   
10.0.0.61   Ready     10h   

设置 Kubectl 命令自动补全 

您可以通过执行以下命令，配置 Kubectl 自动补全，提高可使用性。  

source <(kubectl completion bash)   

III 升级集群 

操作场景 

TCE 容器服务暂不提供界面升级 Kubernetes 版本的功能，如有需要，请与 TCE 支持人员联系。 



III 集群启用 IPVS 

操作场景 

默认情况下，Kube-proxy 使用 iptables 来实现 Service 到 Pod 之间的负载均衡。TKE 支持快速开启基于 IPVS 来承接流量并实现负载均衡。开启 IPVS 适用于大规模集群，可提供更好的可扩展性和性能。 

注意事项 

o 本功能仅在创建集群时开启，暂不支持对存量集群的修改。 

o IPVS 开启针对全集群生效，建议不要手动修改集群内 IPVS 和 Iptables 混用。 

o 集群开启 IPVS 后不可关闭。 

o IPVS 仅针对 Kubernetes 1.10 及以上版本的 TKE 集群生效。 

操作步骤 

58. 登录 TKE 控制台。 



59. 参考创建集群，在【集群信息】页面中，将 “Kubernetes 版本” 设置为高于 1.10 的 Kubernetes 版本，并单击【高级设置】，开启【ipvs 支持】。如下图所示：  

60. 按照页面提示逐步操作，完成集群的创建。 

III 集群启用 GPU 调度 

操作场景 

如果您的业务需要进行深度学习、高性能计算等场景，您可以使用 TCE 容器服务支持 GPU 功能，通过该功能可以帮助您快速使用 GPU 容器。如需要使用 GPU 功能，需要有可以使用的 GPU CVM 资源。 启用 GPU 调度有以下两种方式： 

o 在集群中添加 GPU 节点 

o 新建 GPU 云服务器 

o 添加已有 GPU 云服务器 

o 创建 GPU 服务的容器 



o 通过控制台方式创建 

o 通过应用或 Kubectl 命令创建 

前提条件 

已登录 TKE 控制台。 

注意事项 

o 仅在集群 Kubernetes 版本大于 1.8.*时，支持使用 GPU 调度。 

o 容器之间不共享 GPU，每个容器均可以请求一个或多个 GPU。无法请求 GPU 的一小部分。 

o 建议搭配亲和性调度来使用 GPU 功能。 

操作步骤 

在集群中添加 GPU 节点 

添加 GPU 节点有以下两种方法： 

o 新建 GPU 云服务器 

o 添加已有 GPU 云服务器 

新建 GPU 云服务器 

72. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

73. 在需要创建 GPU 云服务器的集群行中，单击【新建节点】。 

74. 在“选择机型”页面，将【实例族】设置为 “GPU 机型”，并选择 GPU 计算型的实例类型。如下图所示： 



 

75. 按照页面提示逐步操作，完成创建。 

在进行 “云主机配置” 时，TKE 将自动根据选择的机型进行 GPU 的驱动安装等初始流程，您无需关心基础镜像。  

添加已有 GPU 云服务器 

76. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

77. 在需要添加已有 GPU 云服务器的集群行中，单击【添加已有节点】。 

78. 在“选择节点”页面，勾选已有的 GPU 节点，单击【下一步】。如下图所示： 

 



79. 按照页面提示逐步操作，完成添加。 

在进行 “云主机配置” 时，TKE 将自动根据选择的机型进行 GPU 的驱动安装等初始流程，您无需关心基础镜像。 

创建 GPU 服务的容器 

创建 GPU 服务的容器有以下两种方法： 

o 通过控制台方式创建 

o 通过应用或 Kubectl 命令创建 

通过控制台方式创建 

82. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

83. 单击需要创建 Workload 的集群【ID/名称】，进入待“创建 Workload”的集群管理页面。 

84. 在 “工作负载” 下，任意选择 Workload 类型，进入对应的信息页面。例如，选择 【工作负载】 > 【DaemonSet】，进入 DaemonSet 信息页面。如下图所示：  

85. 单击【新建】，进入“新建 Workload”页面。 

86. 根据页面信息，设置工作负载名、命名空间等信息。并在 “GPU 限制” 中，设置 GPU 限制的数量。如下图所示：  

87. 单击【创建 Workload】，完成创建。 

通过应用或 Kubectl 命令创建 



您可以通过应用或 Kubectl 命令创建，在 YAML 文件中添加 GPU 字段。如下图所示：  

III CVM 容器集群网络 

集群网络与容器网络是集群的基本属性。通过设置集群网络和容器网络可以规划集群的网络划分。 

o 集群网络：为集群内的主机分配在节点网络地址范围内的 IP 地址，您可以选择私有网络中的子网用于集群的节点网络。更多私有网络的介绍可参看 私有网络和子网 。 

o 容器网络：为集群内的容器分配在容器网络地址范围内的 IP 地址，您可以自定义三大私有网段作为容器网络，根据您选择的集群内服务数量的上限，自动分配适当大小的 CIDR 段用于 kubernetes service；也可以根据您选择的每个节点的 pod 数量上限，自动为集群内每台云服务器分配一个适当大小的网段用于

该主机分配 Pod 的 IP 地址。 

集群网络与容器网络的关系 

o 集群网络和容器网络网段不能重叠。 

o 同一 VPC 内，不同集群的容器网络网段不能重叠。 

o 容器网络和 VPC 路由重叠时，优先在容器网络内转发。 

集群网络与 TCE 其他资源通信 

o 集群内容器与容器之间互通。 

o 集群内容器与节点直接互通。 

o 集群内容器与 云数据库 CDB、云存储 Redis、云数据库 Memcached 等资源同一 VPC 下内网互通。 

o 设置同地域集群间互通。 

o 设置跨地域集群间互通。 

o 设置容器集群与 IDC 互通。 

容器网络说明 

o 容器 CIDR：集群内 Sevice、 Pod 等资源所在网段。 

o Services 数量上限/集群：决定分配给 Sevice 的 CIDR 大小。 

容器服务 TKE 集群默认创建 3 个 Sevice：kubernetes、hpa-metrics-serviceube-dns，kube-dns，同时还有 2 个广播地址和网络号，因此用户可以使用的 Services 数量上限/集群是 serviceMax - 5。 

o Pod 数量上限/Node：决定分配给每个 Node 的 CIDR 的大小。 



容器服务 TKE 集群默认创建 2 个 kube-dns 的 Pod 和 1 个 l7-lb-controller 的 Pod。 对于一个 Node 上的 Pod，有三个地址不能分配分别是：网络号，广播地址和网关地址，因此 Node 最大的 Pod 数目 = podMax - 3。 

III 设置同地域集群间互通 

操作场景 

对等连接（Peering Connection）是一种大带宽、高质量的云上资源互通服务，可以打通 TCE 上的资源通信链路。您可以通过对等链接实现同地域不同 VPC 下的间的集群互通。关于如何建立对等连接，您可以参考 创建对等连接。  

o 本文档以已创建集群并已添加节点为例。关于如何创建集群，您可以参考 创建集群 进行创建。  

o 请先确保对等连接间成功建立，子机间能互通。若对等连接建立有问题，请排查控制台路由表项、CVM 安全组、子网 ACL 的设置是否有问题。  

o 暂时仅支持同地域对等连接间容器互通。若需要跨地域间容器互通，请提交工单咨询。  

操作步骤 

获取容器的基本信息 

105. 登录 TKE 控制台。  

106.  在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

107. 单击需要设置同地域集群间互通的集群【ID/名称】，进入该集群的管理页面。如下图所示： 例如，进入 A 集群的管理页面。  



108. 在左侧导航栏中，选择【基本信息】，进入“基本信息”页面。如下图所示：  

109. 记录 “基本信息” 中 “容器网络” 的网段和掩码。  

110. 重复执行 步骤 3 - 步骤 5，记录另一个集群容器网络的网段和掩码。 

例如，记录 B 集群容器网络的网段和掩码。  

配置路由表 

111. 切换至私有网络控制台。  

112. 在左侧导航栏中，单击【子网】，进入“子网”页面。  



113. 单击对等连接本端指定子网的关联路由表。如下图所示：  

114. 在关联路由表的【默认详情】页面，单击【+新增路由策略】。  

115. 在弹出的【新增路由】窗口中，设置路由信息。主要参数信息如下：  

o 目的端：输入 B 集群容器的网段。  

o 下一跳类型：选择 “对等连接”。  

o 下一跳：选择已建立的对等连接。  

116. 单击【确定】，完成本端路由表的配置。  

117. 重复执行 步骤 2 - 步骤 6，完成对端路由表的配置。  

预期结果 

容器之间可以互通，容器的登录方法请参考  远程终端基本操作。  

118. 登录集群 A 的容器，并在集群 A 的容器中访问集群 B 的容器。如下图所示：  

119. 登录集群 B 的容器，并在集群 B 的容器中访问集群 A 的容器。如下图所示：  

III 设置跨地域集群间互通 

操作场景 

对等连接（Peering Connection）是一种大带宽、高质量的云上资源互通服务，可以打通 TCE 上的资源通信链路。关于如何建立对等连接，您可以参考 创建对等连接。您可以通过对等链接实现跨地域不同集群互通。  

o 本文档以已创建集群并已添加节点为例。关于如何创建集群，您可以参考 创建集群 进行创建。  



o 请先确保对等连接成功建立，子机间能互通。若对等连接建立有问题，请排查控制台路由表项、CVM 安全组、子网 ACL 的设置是否有问题。  

操作步骤 

获取容器的基本信息 

122. 登录 TKE 控制台。  

123.  在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

124. 单击需要设置跨地域不同集群间互通的集群【ID/名称】，进入该集群的管理页面。如下图所示： 例如，进入 A 集群的管理页面。  



125. 在左侧导航栏中，选择【基本信息】，进入“基本信息”页面。如下图所示：  

126. 记录 “基本信息” 中 “所在地域”、“节点网络” 和 “容器网络” 的信息。  

127. 重复执行 步骤 3 - 步骤 5，记录另一个集群容器 “所在地域”、“节点网络” 和 “容器网络” 的信息。 例如，记录 B 集群容器 “所在地域”、“节点网络” 和 “容器网络” 的信息。  

配置路由表 

128. 切换至私有网络控制台。  

129. 在左侧导航栏中，单击【对等连接】，进入对等连接管理页面，并记录对等连接的【ID/名称】。如下图所示：  

130. 在左侧导航栏中，单击【子网】，进入“子网”管理页面。  



131. 单击对等连接本端指定子网的关联路由表。如下图所示：  

132. 在关联路由表的“默认详情”页面，单击【+新增路由策略】。  

133. 在弹出的“新增路由”窗口中，设置路由信息。主要参数信息如下：  

o 目的端：输入 B 集群容器的网段。  

o 下一跳类型：选择 “对等连接”。  

o 下一跳：选择已建立的对等连接。  

134. 单击【确定】，完成本端路由表的配置。  

135. 重复执行 步骤 3 - 步骤 7，完成对端路由表的配置。  

预期结果 

容器之间可以互通，容器的登录方法请参考  远程终端基本操作。  

136. 登录集群 A 的容器，并在集群 A 的容器中访问集群 B 的容器。如下图所示：  

137. 登录集群 B 的容器，并在集群 B 的容器中访问集群 A 的容器。如下图所示：  

III 设置容器集群与 IDC 互通 



操作场景 

目前容器集群与用户 IDC 互通主要通过两种方式：专线和 IPsec VPN。  

o 本文档以已创建集群并已添加节点为例。关于如何创建集群，您可以参考 创建集群 进行创建。  

o 请先确保容器服务所在的 VPC 和您 IDC 机房已通过专线或 VPN 成功连接。若通道未连接，您可以参考 VPN 通道未连通如何处理？。  

操作步骤 

通过专线方式互通 

140. 参考 申请物理专线，申请物理专线。  

141. 参考 申请通道，申请通道。  

142. 参考 创建专线网关，创建专线网关。  

143. 验证容器节点与 IDC 互通。  

说明： 执行此步骤时，请保证容器节点与 IDC 互通，验证通过。  

144. 准备地域，appID，集群 ID，vpcID，专线网关 ID 信息，联系运维工程师协助配置打通容器网络。  

145. 根据 IDC 使用的协议类型，选择操作方式。  

o 若 IDC 使用的是 BGP 协议，容器网段路由将自动同步。  

o 若是其他协议，需在 IDC 内配置访问容器网段下一跳路由到专线网关。  

146. 验证容器与与 IDC 互通。  

通过 VPN 方式互通 

配置 SPD 策略 

147. 登录私有网络控制台。  

148. 在左侧导航栏中，单击【VPN 链接】>【VPN 通道】，进入“VPN 通道”管理页面。  

149. 单击需要配置 SPD 策略的本端 VPN 通道的 ID/名称。如下图所示：  



150. 在 VPN 通道的详情页面，单击【SPD 策略】栏下的【编辑】，添加容器网段。如下图所示：  

151. 单击【保存】。  

152. 重复执行 步骤 3 - 步骤 5，配置对端 VPN 通道的 SPD 策略。  

添加容器网段 

说明： 一个子网只能绑定一个路由表，若关联多个路由表，将被替换成最后一个绑定的路由表。  

153. 在左侧导航栏中，单击【路由表】，进入路由表管理页面。  

154. 找到 设置同地域集群间互通 或者 设置跨地域集群间互通 时配置的路由表，单击该路由表的 ID/名称，进入路由表的详情页面。  

155. 单击【+新增路由策略】，追加容器网段。  

156. 选择【关联子网】页签，单击【新建关联子网】，关联子机所在的子网。  

157. 重复执行 步骤 2 - 步骤 4，在您对端的路由设备上，添加 TCE 容器所在网段。  

预期结果 

容 器 和 对 端 子 机 可 以 互 通 。 如 下 图 所 示 ： 

 



容器间与 VPN 对端子机已经实现互通。  

说明： 如需云上容器与 IDC 机房通过 IPsec VPN 互通，主要需要设置 SPD 策略和路由表。  

II 镜像仓库 

III 镜像仓库概述 

镜像仓库概述 

镜像仓库用于存放 Docker 镜像，Docker 镜像用于部署容器服务，每个镜像有特定的唯一标识（镜像的 Registry 地址+镜像名称+镜像 Tag）。 

镜像类型 

目前镜像支持公共镜像和用户私有镜像。 

使用帮助 

o 镜像仓库基本操作 

o 如何搭建私有镜像仓库 

III 镜像仓库基本教程 

操作场景 

镜像仓库用于存放 Docker 镜像，Docker 镜像用于部署容器服务，每个镜像有特定的唯一标识（镜像的 Registry 地址+镜像名称+镜像 Tag）。镜像支持 Docker Hub 官方镜像和用户私有镜像。 

操作步骤 

开通镜像仓库 

说明： 首次使用镜像仓库的用户，需要先开通镜像仓库。 



160. 登录 TKE 控制台。 

161. 选择左侧导航栏中的【镜像仓库】>【我的镜像】。 

162. 根据以下提示填写相关信息后单击【开通】进行初始化。如下图所示： 

o 用户名：默认是当前用户的账号，是您登录到 TCE Docker 镜像仓库的身份。 

o 密码：是您登录到 TCE Docker 镜像仓库的凭证。 

创建命名空间 

163. 选择左侧导航栏中的【镜像仓库】>【我的镜像】，进入“我的镜像”页面。 

164. 在“我的镜像”页面中，选择【命名空间】页签并单击【新建】。如下图所示： 

 

165. 在弹出的【新建命名空间】窗口中，输入命名空间名并单击【提交】。如下图所示： 

说明： 命名空间名称全局唯一，若您希望使用的命名空间名称已被其他用户使用，请尝试其他适用的命名空间名称。 

创建镜像 

166. 选择左侧导航栏中的【镜像仓库】>【我的镜像】，进入“我的镜像”页面。 

167. 在“我的镜像”页面，单击镜像列表页上方的【新建】。如下图所示： 

 

168. 输入镜像名称和描述，然后【提交】。 

说明： 命名空间将用于分类容器镜像，也是您创建的私人镜像地址的前缀，本文以 tkefiletest 为例。 

推送镜像到镜像仓库 



登录到 TCE registry 

169. 在终端替换以下命令中的相关信息并执行，登录 TCE registry。 

$ sudo docker login --username=[username] ccr.ccs.tencentyun.com 
username：TCE 账号，开通时已注册。 

170. 输入密码后即登录完成。 

上传镜像 

根据以下提示替换命令中的相关信息并执行，上传镜像。 

$ sudo docker tag [ImageId] ccr.ccs.tencentyun.com/[namespace]/[ImageName]:[镜像版本号] 

$ sudo docker push ccr.ccs.tencentyun.com/[namespace]/[ImageName]:[镜像版本号] 

o ImageId 和镜像版本号：根据已有镜像信息补充。 

o namespace：开通镜像仓库时填写的命名空间。 

o ImageName：在控制台创建的镜像名称。 

下载镜像 

174. 执行以下命令登录到镜像仓库，需输入在开通镜像仓库中已设置的密码。 

$ sudo docker login --username=[username] ccr.ccs.tencentyun.com 

175. 替换命令中的相关信息并执行，下载镜像。 

$ sudo docker pull ccr.ccs.tencentyun.com/[namespace]/[ImageName]:[镜像版本号] 

删除镜像 

176. 选择左侧导航栏中的【镜像仓库】>【我的镜像】，进入“我的镜像”页面。 

177. 选择需删除镜像所在行右侧【删除】。 

178. 在弹出的“删除镜像仓库”窗口中，单击【确定】即可删除该镜像所有版本。如下图所示： 

 

III 如何搭建私有镜像仓库 

本文档介绍如何通过 Docker Compose 搭建一个简单的 registry 环境。使用 DockerHub 官方镜像，registry 镜像版本 为 registry:2.5.0， Nginx 镜像版本为 nginx:1.11.5。这里主要介绍 registry 环境的搭建及使用，更详细的企业级 registry 服务器的搭建可参阅开源的 Harbor。 



registry 概述 

registry 是 Docker 的镜像存储服务，DockerHub 上的 registry 镜像见 Registry 官方镜像，更多详细信息请转至 GitHub 查看最新源码 。 

搭建 registry 

179. 在服务器上执行如下命令安装 Docker，这里选择 TCE（Ubuntu Server 14.04.1 LTS 64 位）镜像来创建服务器。 

curl -fsSL https://get.docker.com/ | sh 
180. 安装 Docker Compose。 

Docker Compose 是一个定义及运行多个 Docker 容器的工具。使用 Docker Compose 只需要在一个配置文件中定义多个 Docker 容器，再使用一条命令将多个容器启动，Docker Compose 会通过解析容器间的依赖关系，按先后顺序启动所定义的容器。有关 Docker Compose 详情请转至 GitHub 了解。 

curl -L https://github.com/docker/compose/releases/download/1.8.0/docker-compose-$(uname -s)-$(uname -m) > /usr/local/bin/docker-compose 
chmod a+x /usr/local/bin/docker-compose 

181. 启动 registry 服务，此例中包含 Nginx 和 registry 两个容器，涉及的配置文件请参见附录。 

docker-compose up -d 
o 停止服务。 

docker-compose stop 
o 重启服务。 

 docker-compose restart 
o 下线服务。 

docker-compose down 

镜像基本操作 

上传镜像 

182. 因为搭建的 registry 服务使用 HTTP 协议，所以 Docker 启动参数需要配置--insecure-registry localhost 选项，修改/etc/default/docker 文件如下： 

DOCKER_OPTS="--insecure-registry localhost" 

183. 重启 Docker。 

service docker restart 

184. 拉取上传镜像 docker pull；docker tag；docker push ( tag 默认为 latest )。 

185. docker pull hello-world 
186. docker tag hello-world localhost/library/hello-world 

docker push localhost/library/hello-world 

下载镜像 



docker pull localhost/library/hello-world 

删除镜像 

docker rmi localhost/library/hello-world 

获取镜像 

获取镜像仓库列表 

# curl http://localhost/v2/_catalog 
{"repositories":["library/hello-world"]} 
未上传镜像前的输出如下： 

# curl http://localhost/v2/_catalog 
{"repositories":[]} 

获取镜像 tag 列表 

# curl -X GET http://localhost/v2/library/hello-world/tags/list 
{"name":"library/hello-world","tags":["latest"]} 

获取镜像 manifests 信息 

    # curl -H "Accept: application/vnd.docker.distribution.manifest.v2+json"  -X GET http://localhost/v2/library/hello-world/manifests/latest 
    { 
       "schemaVersion": 2, 
       "mediaType": "application/vnd.docker.distribution.manifest.v2+json", 
       "config": { 
          "mediaType": "application/vnd.docker.container.image.v1+json", 
          "size": 1473, 
          "digest": "sha256:c54a2cc56cbb2f04003c1cd4507e118af7c0d340fe7e2720f70976c4b75237dc" 
       }, 
       "layers": [ 
          { 
             "mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip", 
             "size": 974, 
             "digest": "sha256:c04b14da8d1441880ed3fe6106fb2cc6fa1c9661846ac0266b8a5ec8edf37b7c" 
          } 
       ] 
    } 
其中 c54a2cc56cbb2f04003c1cd4507e118af7c0d340fe7e2720f70976c4b75237dc 即为执行 docker images 时显示的 IMAGE ID。 layers 表示了镜像的层次关系，可以通过 layers 中的 digest 来拉取 blob，详情见下面获取镜像 blob。 

获取镜像 blob 

在上面获取 hello-world:latest 镜像的 manifests 信息中只有一个 layer，以此为例来说明如何获取镜像 blob。拉取的结果显示获取的 blob 与文件 sha256 是一致的。执行 docker pull 实际上就是先获取到镜像的 manifests 信息，再拉取 blob。 

    # curl -s -X GET http://localhost/v2/library/hello-world/blobs/sha256:c04b14da8d1441880ed3fe6106fb2cc6fa1c9661846ac0266b8a5ec8edf37b7c -o hello-world.blob 
    # ls -l hello-world.blob  
    -rw-r--r-- 1 root root 974 Nov 23 09:56 hello-world.blob 
    # sha256sum hello-world.blob  



    c04b14da8d1441880ed3fe6106fb2cc6fa1c9661846ac0266b8a5ec8edf37b7c  hello-world.blob   

删除镜像 

删除镜像（ soft delete ） 

首先通过 curl -i 参数获取到镜像的 Docker-Content-Digest，registry 2.3 版本及以后的版本必须在 header 中指定 Accept: application/vnd.docker.distribution.manifest.v2+json，否则默认返回的是 schema1 的 digest，与 schema2 的 digest 不同，使用不指定上述头信息返回的 digest 删除时会返回 

404。 

    # curl -i -H "Accept: application/vnd.docker.distribution.manifest.v2+json"  -X GET http://localhost/v2/library/hello-world/manifests/latest 
 
    HTTP/1.1 200 OK 
    Server: nginx/1.11.5 
    Date: Wed, 23 Nov 2016 02:17:51 GMT 
    Content-Type: application/vnd.docker.distribution.manifest.v2+json 
    Content-Length: 524 
    Connection: keep-alive 
    Docker-Content-Digest: sha256:a18ed77532f6d6781500db650194e0f9396ba5f05f8b50d4046b294ae5f83aa4 
    Docker-Distribution-Api-Version: registry/2.0 
    Etag: "sha256:a18ed77532f6d6781500db650194e0f9396ba5f05f8b50d4046b294ae5f83aa4" 
 
    { 
       "schemaVersion": 2, 
       "mediaType": "application/vnd.docker.distribution.manifest.v2+json", 
       "config": { 
          "mediaType": "application/vnd.docker.container.image.v1+json", 
          "size": 1473, 
          "digest": "sha256:c54a2cc56cbb2f04003c1cd4507e118af7c0d340fe7e2720f70976c4b75237dc" 
       }, 
       "layers": [ 
          { 
             "mediaType": "application/vnd.docker.image.rootfs.diff.tar.gzip", 
             "size": 974, 
             "digest": "sha256:c04b14da8d1441880ed3fe6106fb2cc6fa1c9661846ac0266b8a5ec8edf37b7c" 
          } 
       ] 
    } 
根据上一步返回的 Docker-Content-Digest 删除，返回 202 表示删除成功。 

    # curl -k -v -s -X DELETE http://localhost/v2/library/hello-world/manifests/sha256:a18ed77532f6d6781500db650194e0f9396ba5f05f8b50d4046b294ae5f83aa4 
 
    * Hostname was NOT found in DNS cache 
    *   Trying 127.0.0.1... 
    * Connected to localhost (127.0.0.1) port 80 (#0) 
    > DELETE /v2/library/hello-world/manifests/sha256:a18ed77532f6d6781500db650194e0f9396ba5f05f8b50d4046b294ae5f83aa4 HTTP/1.1 
    > User-Agent: curl/7.35.0 
    > Host: localhost 
    > Accept: */* 
    >  



    < **HTTP/1.1 202 Accepted** 
    * Server nginx/1.11.5 is not blacklisted 
    < Server: nginx/1.11.5 
    < Date: Wed, 23 Nov 2016 02:29:59 GMT 
    < Content-Type: text/plain; charset=utf-8 
    < Content-Length: 0 
    < Connection: keep-alive 
    < Docker-Distribution-Api-Version: registry/2.0 
    <  
    * Connection #0 to host localhost left intact 
确认结果： 

    # curl -X GET http://localhost/v2/library/hello-world/tags/list 
    {"name":"library/hello-world","tags":null} 

删除镜像（ hard delete ） 

在上一步中，只是删除了镜像的 manifests 信息，引用的 blob 还在占用磁盘空间，执行如下命令可以查看可以删除的 blob。 

  docker exec -it myregistry_registry_1 /bin/registry garbage-collect --dry-run /etc/registry/config.yml 
要删除 blob，释放磁盘空间，需要执行下面的命令。 

注意： 在执行下面的命令时 registry 必须是只读模式（只读模式可在 registry 配置文件中设置），否则可能会导致数据不一致。 

  docker exec -it myregistry_registry_1 /bin/registry garbage-collect /etc/registry/config.yml 

附录 

目录结构 

. 
|-- config 
|   |-- nginx 
|   |   `-- nginx.conf 
|   `-- registry 
|       `-- config.yml 
`-- docker-compose.yml 

nginx.conf 

worker_processes auto; 
 
events { 
  worker_connections 1024; 
  use epoll; 
  multi_accept on; 
} 
 
http { 
  tcp_nodelay on; 
 



  # this is necessary for us to be able to disable request buffering in all cases 
  proxy_http_version 1.1; 
 
 
  upstream registry { 
    server registry:5000; 
  } 
 
 
  server { 
    listen 80; 
 
    # disable any limits to avoid HTTP 413 for large image uploads 
    client_max_body_size 0; 
 
    location /v1/ { 
      return 404; 
    } 
 
    location /v2/ { 
      proxy_pass http://registry/v2/; 
      proxy_set_header Host $http_host; 
      proxy_set_header X-Real-IP $remote_addr; 
      proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for; 
 
      # When setting up Harbor behind other proxy, such as an Nginx instance, remove the below line if the proxy already has similar settings. 
      proxy_set_header X-Forwarded-Proto $scheme; 
 
      proxy_buffering off; 
      proxy_request_buffering off; 
 
    } 
  } 
} 

config.yml 

version: 0.1 
log: 
  level: debug 
  fields: 
    service: registry 
storage: 
    cache: 
        layerinfo: inmemory 
    filesystem: 
        rootdirectory: /var/lib/registry 
    maintenance: 
        uploadpurging: 
            enabled: false 
        readonly: 



            enabled: false 
    delete: 
        enabled: true 
http: 
    addr: :5000 
    secret: yoursecret 

docker-comose.yaml 

version: '2' 
services: 
  registry: 
    image: library/registry:2.5.0 
    restart: always 
    volumes: 
      - /data/registry:/var/lib/registry 
      - ./config/registry/:/etc/registry/ 
    environment: 
      - GODEBUG=netdns=cgo 
    command: 
      ["serve", "/etc/registry/config.yml"] 
  proxy: 
    image: library/nginx:1.11.5 
    restart: always 
    volumes: 
      - ./config/nginx:/etc/nginx 
    ports: 
      - 80:80 
      - 443:443 
    depends_on: 
      - registry 

II 运维中心 

III 日志采集 

操作场景 

日志采集功能是容器服务为用户提供的集群内日志采集工具，可以将集群内服务或集群节点特定路径文件的日志发送至 Kafka、Elasticsearch。日志采集功能适用于需要对 Kubernetes 集群内服务日志进行存储和分析的用户。 

日志采集功能需要为每个集群手动开启。日志采集功能开启后，日志采集 Agent 会在集群内以 DaemonSet 的形式运行，并根据用户通过日志采集规则配置的采集源和消费端，从采集源进行日志采集，将日志内容发送到消费端。您可根据以下操作开启日志采集功能： 

o 采集容器标准输出日志 

o 采集容器内文件日志 

o 采集主机内文件日志 



o 配置日志消费端 

前提条件 

o 请在开启前保证集群节点上有足够资源。开启日志采集功能会占用您集群的部分资源，默认会占用集群每个节点约 0.3 核 CPU，250MB 内存。 

o 占用 CPU 资源：默认 0.3 核，日志量过大时可根据情况自行调大，建议最大设置为 request 1 核，limit 2 核。 

o 占用内存资源：默认 250MB，日志量过大时可根据情况自行调大，建议最大设置为 request 1GB，limit 1.5GB。 

o 日志长度限制：单条 512K，如超过会截断。 

o 若使用日志采集功能，请确认 Kubernetes 集群内节点能够访问日志消费端。且以下日志采集功能仅支持 Kubernetes 1.10 以上版本集群。 

概念 

o 日志采集 Agent：TKE 用于采集日志信息的 Agent，基于 Fluentd 开发，在集群内以 DaemonSet 的方式运行。 

o 日志采集规则：用户可以使用日志采集规则指定日志的采集源以及将采集的日志发送至指定消费端。 

o 日志采集 Agent 会监测日志采集规则的变化，变化的规则会在最多 10s 内生效。 

o 多条日志采集规则不会创建多个 DaemonSet，但过多的日志采集规则会使得日志采集 Agent 占用的资源增加。 

o 日志源：包含指定容器日志以及主机路径日志。 

o 在需要采集集群内服务打印到标准输出的日志时，用户将日志的采集源为指定容器日志、所有 Namespace 服务的日志或若干个指定 Namespace 内的服务日志。 

o 在需要采集集群内节点特定路径的日志时，用户可以设定日志的采集源为主机路径日志，例如当需要采集所有路径形式为 /var/lib/docker/containers//.json-log 的日志时，可以指定日志采集路径为 /var/lib/docker/containers/*/*.json-log。 

o 消费端：日志采集 Agent 在采集指定采集源的日志后，会将采集到的日志发送至用户指定的消费端。 

o 日志采集服务支持用户自建的 Kafka 作为日志的消费端。 

o 日志采集 Agent 会将采集到的日志以 JSON 的形式发送至用户指定的消费端。 

操作步骤 

采集容器标准输出日志 

日志采集功能支持采集 Kubernetes 集群内指定容器的标准输出日志，用户可以根据自己的需求，灵活的配置采集规则。 采集到的日志信息将会以 JSON 格式输出到用户指定的消费端，并会附加相关的 Kubernetes metadata，包括容器所属 pod 的 label 和 annotation 等信息。 

配置方法 

197. 登录【容器服务控制台】，选择左侧导航栏中的【日志采集】。 

198. 在日志采集页面上方选择地域与集群后，单击【新建】。如下图所示： 



 

199. 在新建日志收集规则页面，选择【容器标准输出】采集类型，并配置日志源。如下图所示： 

选择容器标准输出采集类型时，会默认为每条日志添加以下 metadata，其中 log 为原始日志信息。且该类型日志源支持一次选择多个 Namespace 的工作负载。 

字段名 含义 

docker.container_id 日志所属的 container ID 

kubernetes.annotations 日志所属 pod 的 annotations 

kubernetes.container_name 日志所属的 container name 

kubernetes.host 日志所属 pod 所在的机器 IP 

kubernetes.labels 日志所属 pod 的 labels 

kubernetes.namespace_name 日志所属 pod 的 namespace 

kubernetes.pod_id 日志所属 pod 的 ID 

kubernetes.pod_name 日志所属 pod 的名字 

log 原始日志信息 

200. 配置日志消费端，目前支持用户自建的 Kakfa 服务做为消费端（注：目前仅支持无访问认证的 Kafka 实例，且需要保证集群内所有节点都能够访问到用户指定的 Kafka Topic）。如下图所示： 



 

201. 单击【完成】，完成创建。 

采集容器内文件日志 

日志采集功能也支持采集集群内指定 pod 内文件的日志。 采集到的日志信息将会以 JSON 格式输出到用户指定的消费端，并会附加相关的 Kubernetes metadata，包括容器所属 pod 的 label 和 annotation 等信息。 

注意： 目前仅支持采集存储在 volume 的日志文件，即需要在工作负载创建时挂载 emptyDir、hostpath 等 volume，并将日志文件存到指定 volume。 

配置方法 

202. 登录 【容器服务控制台】，选择左侧导航栏中的【日志采集】。 

203. 在日志采集页面上方选择地域与集群后，单击【新建】。如下图所示： 

 

204. 指定【容器文件路径】采集类型，并配置日志源。如下图所示： 

说明： 用户可以通过指定日志文件的路径来采集 pod 上相应路径的日志文件，路径支持文件路径和通配规则，如 /var/log/nginx.log 或 /var/lib/docker/containers/*/*.log。 

选择容器文件路径采集类型时，会默认为每条日志添加以下 metadata，其中 message 为原始日志信息。且该类型日志源不支持选择多个 Namespace 的工作负载。 

字段名 含义 

docker.container_id 日志所属的 container ID 

kubernetes.annotations 日志所属 pod 的 annotations 



kubernetes.container_name 

kubernetes.host 

kubernetes.labels 

kubernetes.namespace_name 

kubernetes.pod_id 

kubernetes.pod_name 

file 

message 

205. 配置日志消费端，目前支持用户自建的 Kakfa 服务做为消费端（注：目前仅支持无访问认证的 Kafka 实例，且需要保证集群内所有节点都能够访问到用户指定的 Kafka Topic）。如下图所示： 

 

206. 单击【完成】，完成创建。 

采集主机内文件日志 

日志采集功能支持采集集群内所有节点的指定主机路径的日志。用户可以根据自己的需求，灵活的配置所需的路径，日志采集 Agent 会采集集群内所有节点上满足指定路径规则的文件日志。 采集到的日志信息将会以 JSON 格式输出到用户指定的输出端，并会附加用户指定的 metadata，包括日志来源文件的路径和用

户自定义的 metadata。 



配置方法 

207. 登录 【容器服务控制台】，选择左侧导航栏中的【日志采集】。 

208. 在日志采集页面上方选择地域与集群后，单击【新建】。如下图所示： 

 

209. 在新建日志采集规则页面，指定【节点文件路径】采集类型。如下图所示： 

说明： 用户可以通过指定日志文件的路径来采集集群内节点上相应路径的日志文件，路径支持文件路径和通配规则，如 /var/log/nginx.log 或 /var/lib/docker/containers/*/*.log。 

用户可根据实际需求进行添加自定义的 “metadata” ，将采集到的日志信息附加指定 Key-Value 形式的 “metadata”，作为日志信息的 metadata 标记。 

附加 metadata 将会以 json field 的形式添加到日志记录中。如下图所示： 

 

例如，当不指定附加 metadata 时，采集到的日志如下图所示： 

 

当用户指定附加 metadata 时，采集到的日志如下图所示： 



 

相比不指定附加 Metadata 时，附加 Metadata 的 json 日志增加了 key:service。 

日志 metadata 含义如下表： 

字段名 含义 

path 日志的来源文件 

message 日志信息 

自定义 key 自定义 value 

配置日志消费端 

日志采集功能支持指定用户自建的 Kafka 实例作为日志内容的消费端。日志采集 Agent 会将采集到的日志发送到指定 Kafka 的指定 Topic 

配置 Kafka 作为日志消费端 

目前仅支持无访问认证的 Kafka 实例，且需要保证集群内所有节点都能够访问到用户指定的 Kafka Topic。请填写 Kafka 的访问地址、端口及 Topic。如下图所示： 



 

II 节点管理 

III 节点生命周期 

节点生命周期状态说明 

状态 说明 

健康 节点正常运行，并连接上集群。 

异常 节点运行异常，未连接上集群。 

已封锁 节点已被封锁，不允许新的 Pod 调度到该节点。 

驱逐中 节点正在驱逐 Pod 到其他节点。 

其他状态 参考云服务器生命周期。 

III 节点概述 



简介 

节点是容器集群组成的基本元素。节点取决于业务，既可以是虚拟机，也可以是物理机。每个节点都包含运行 Pod 所需要的基本组件，包括 Kubelet、Kube-proxy 等。 

节点相关操作 

o 新增节点 

o 移除节点 

o 驱逐或封锁节点 

o 设置节点的启动脚本 

III 新增节点 

操作场景 

您可以通过以下方式为集群添加节点。  

o 新建节点  

o 添加已有节点  

前提条件 

已登录 TKE 控制台。  

操作步骤 

新建节点 

216. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

217. 在需要创建云服务器的集群行中，单击【新建节点】。  



218. 在“选择机型”页面，根据实际需求，选择计费模式、可用区、节点网络和实例类型等。如下图所示：  

219. 单击【下一步】。  



220. 在“云主机配置”页面，配置云服务器。如下图所示： 主要参数信息如下： - 操作系统：请根据实际需求进行选择。 - 系统盘：提供本地硬盘、普通云硬盘、高性能云硬盘和 SSD 云硬盘，请根据实际需求进行选择。 - 数据盘：请

根据实际需求进行选择。 - 公网宽带：提供 “按宽带计费” 和 “按使用流量” 两种计费模式，请根据实际需求进行选择。 - 主机名： - 自动命名：云服务器将自动命名，其命名格式为 ccs_集群 id_node。 - 手动命名：自定义云服务器名称，云服务器名称不超过 60 个字符。 - 登录方式： - 设置密码：请根据提示

设置对应密码。 - 立即关联密码：密钥对是通过一种算法生成的一对参数，是比常规密码更安全的登录云服务器的方式，具体详情可参阅 SSH 密钥。 - 自动生成密码：自动生成的密码，该密码将通过站内信发送给您。 - 安全组：用于设置云服务器 CVM 的网络访问控制，请根据实际需求进行选择。您还可以

单击【新建安全组】，放通其他端口。  

221. 单击【下一步】。  

222. 在【信息确认】页面，确认已选配置的信息，设置云主机数量，并单击【完成】。  

添加已有节点 

说明： 当前仅支持添加同一 VPC 下的云服务器。  

223. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  



224. 在需要添加已有节点的集群行中，单击【添加已有节点】。如下图所示：  

225. 在“选择节点”页面，勾选需要添加的节点，单击【下一步】。  

226. 在“云主机配置”页面，配置需要添加到集群的云服务器。 

主要参数信息如下：  

o 数据盘设置：选择 “将容器和镜像存储在数据盘”。  

 暂不设置：不设置容器和镜像的存储路径，系统盘容量足够大或无数据盘的云主机，或者数据盘需要后续手动挂载并使用的情况，建议选择不设置容器目录。  

 将容器与镜像存储在数据盘：系统盘容量较小，或有数据盘的主机，需接受格式化数据盘的情况，可选择设置容器与镜像的存储目录。  

o 操作系统：请根据实际需求进行选择。  

o 登录方式：  

 设置密码：请根据提示设置对应密码。  

 立即关联密码：密钥对是通过一种算法生成的一对参数，是比常规密码更安全的登录云服务器的方式，具体详情可参阅 SSH 密钥。  

 自动生成密码：自动生成的密码，该密码将通过站内信发送给您。  

o 安全组：用于设置云服务器 CVM 的网络访问控制，请根据实际需求进行选择。您还可以单击【新建安全组】，放通其他端口。  

227. 单击【完成】。  

III 移除节点 

操作场景 

本文档指导您移除集群下的节点。 

注意事项 

o 包年包月节点移出集群后不销毁。 

o 按量计费节点移除节点可选择销毁或不销毁，如若不销毁，将继续扣费。 

o 节点移出后再添加到集群将会进行重装系统，请谨慎操作。 

操作步骤 

231. 登录 TKE 控制台。 

232. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 



233. 单击需要移除节点的集群【ID/名称】，进入该集群的管理页面。如下图所示：  

234. 在左侧导航栏中，选择【节点管理】 > 【节点】，进入“节点列表”页面。 

235. 在节点列表中，选择需要移除节点的节点行，单击【移除】。 

236. 在弹出的“您确定要移出以下节点么？”窗口中，单击【确定】，即可完成移除。 

III 驱逐或封锁节点 

操作场景 

本文档指导您如何驱逐或封锁节点。  

操作步骤 

封锁节点 

封锁（cordon）节点后，将不接受新的 Pod 调度到该节点，您需要手动取消封锁的节点。封锁节点有以下两种方法：  

方法一 

新 增 节 点  时 ， 在 " 云 主 机 配 置 " 页 面 ， 单 击 【 高 级 设 置 】 ， 勾 选 【 开 启 封 锁 】 。 

 

方法二 

237. 登录 TKE 控制台。  

238. 在左侧导航栏中，单击【集群】，进入"集群管理"页面。  



239. 单击需要封锁节点的集群【ID/名称】，进入该集群的管理页面。如下图所示：  

240. 在左侧导航栏中，选择【节点管理】 > 【节点】，进入“节点列表”页面。  

241. 在节点列表中，选择需要封锁的节点行，单击【封锁】。如下图所示：  

242. 在弹出的对话框中，单击【确定】，即可完成封锁。  

取消封锁节点 

取消封锁（uncordon）节点后，将允许新的 Pod 调度到该节点。取消封锁有以下两种方法：  

方法一 

通过执行脚本的方式新增节点时，您可以在该脚本中添加取消封锁节点的命令，即可取消封锁。其示例如下：  

#!/bin/sh   
#your initialization script   
echo "hello world!"   
#If you set unschedulable when you create a node,   
#after executing your initialization script,   
#use the following command to make the node schedulable.   
node=`ifconfig eth0 | grep inet | awk '{print $2}' | tr -d "addr:"`   
#echo ${node}   
kubectl uncordon ${node} --kubeconfig=/root/.kube/config   
kubectl uncordon 命令即表示取消封锁节点。  

方法二 

243. 登录 TKE 控制台。  

244. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

245. 单击需要取消封锁节点的集群 ID/名称，进入该集群的管理页面。如下图所示：  



246. 在左侧导航栏中，选择【节点管理】 > 【节点】，进入“节点列表”页面。  

247. 在节点列表中，选择需要取消封锁的节点行，单击【取消封锁】。如下图所示：  

248. 在弹出的对话框中，单击【确定】，即可完成取消封锁。  

驱逐节点 

概述 

在节点上执行维护之前，您可以通过驱逐（drain）节点安全地从节点中逐出 Pod。节点驱逐后，自动将节点内的所有 Pod（不包含 DaemonSet 管理的 Pod）驱逐到集群内其他节点上，并将驱逐的节点设置为封锁状态。  

说明： 本地存储的 Pod 被驱逐后数据将丢失，请谨慎操作。  

操作方法 

249. 登录 TKE 控制台。  

250. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

251. 单击需要取消封锁节点的集群【ID/名称】，进入该集群的管理页面。如下图所示：  

252. 在左侧导航栏中，选择【节点管理】 > 【节点】，进入“节点列表”页面。  

253. 在需要驱逐节点的节点行中，单击【更多】>【驱逐】。如下图所示：  

254. 在弹出的对话框中，单击【确定】，即可完成驱逐。  

III 设置节点的启动脚本 



操作场景 

设置节点的启动脚本可以帮助您在节点 ready 前对您的节点进行初始化工作，既当节点启动的时候运行配置的脚本。如果一次购买多台云服务器，自定义数据会在所有的云服务器上运行。 

使用限制 

o 建议您不要通过启动脚本修改 TKE 节点上的 Kubelet、kube-proxy、docker 等配置。 

o 启动脚本执行失败不重试，需自行保证脚本的可执行性和重试机制。 

o 脚本及其生成的日志文件可在节点的 /data/ccs_userscript/ 路径查看。 

操作步骤 

您可以在以下三个场景设置节点的启动脚本： 

o 创建集群或新增节点时，设置节点的启动脚本 

o 添加已有节点时，设置节点的启动脚本 

o 创建伸缩组时，设置节点的启动脚本 

创建集群或新增节点时，设置节点的启动脚本 

o 创建集群时，在“云主机配置”页面，单击【高级设置】，填写自定义数据，启动脚本。如下图所示：  

o 新增节点时，在“云主机配置”页面，单击【高级设置】，填写自定义数据，启动脚本。如下图所示：  

添加已有节点时，设置节点的启动脚本 



添加已有节点时，在“云主机配置”页面，单击【高级设置】，填写自定义数据，启动脚本。如下图所示：  

创建伸缩组时，设置节点的启动脚本 

创建伸缩组时，在“云主机配置”页面，单击【高级设置】，填写自定义数据，启动脚本。如下图所示：  

III 设置节点 Label 

操作场景 

本文档指导您设置节点 Label。  

使用限制 

o *kubernetes* 和 *qcloud* 相关标签禁用编辑和删除。  

o *kubernetes* 和 *qcloud* 标签为保留键，不支持添加。  

o 当前仅支持单个节点设置 Label，不支持批量设置。  

操作步骤 

控制台设置节点 Label 

266. 登录 TKE 控制台。  

267. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  



268. 选择需要设置节点 Label 的集群【ID/名称】，进入集群详情。  

269. 在左侧导航栏中，选择【节点管理】 > 【节点】，进入“节点列表”页面。  

270. 选择需要设置 Label 的节点行，单击【更多】>【编辑标签】。  

271. 在弹出的“编辑 Label”窗口中，编辑 Label，单击【提交】。如下图所示：  

Kubectl 设置节点 Label 

272. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。  

273. 执行以下命令，设置节点 Label。  

kubectl label nodes <node-name> <label-key>=<label-value>   

274. 执行以下命令，查看节点 Label。  

kubectl get nodes --show-labels   
返回类似如下信息：  

NAME           STATUS    ROLES     AGE       VERSION         LABELS   
172.17.124.5   Ready     <none>    12d       v1.10.5-tke.3   beta.kubernetes.io/arch=amd64,beta.kubernetes.io/instance-type=QCLOUD,beta.kubernetes.io/os=linux,failure-domain.beta.kubernetes.io/region=sh,failure-
domain.beta.kubernetes.io/zone=200001,kubernetes.io/hostname=172.17.124.5   
172.17.124.8   Ready     <none>    12d       v1.10.5-tke.3   beta.kubernetes.io/arch=amd64,beta.kubernetes.io/instance-type=QCLOUD,beta.kubernetes.io/os=linux,failure-domain.beta.kubernetes.io/region=sh,failure-
domain.beta.kubernetes.io/zone=200001,kubernetes.io/hostname=172.17.124.8   

II Kubernetes 对象管理 



III 概述 

对象管理说明 

您可以通过控制台直接操作原生 Kubernetes 对象，例如 Deployment、DaemonSet 等。 Kubernetes 对象是集群中持久实体，用来承载集群内运行的业务。不同的 Kubernetes 对象可以表达不同的含义： 

o 正在运行的应用程序 

o 应用程序可用的资源 

o 应用程序关联的策略等 

您可以直接通过 TKE 控制台或者 Kubernetes API 使用 Kubernetes 的对象，例如 Kubectl。 

对象分类 

Kubernetes 常用对象主要分为以下类型： 

o 工作负载 

o Deployment：用于管理指定调度规则的 Pod。 

o StatefulSet：管理应用程序的工作负载 API 对象，且该应用程序为有状态的应用程序。 

o DaemonSet：确保所有或部分节点上运行 Pod，例如日志采集。 

o Job：一个 Job 创建一个或多个 Pod，直至运行结束。 

o CronJob：定时运行的 Job 任务。 

o 服务 

o Service：提供 Pod 访问的 Kubernetes 对象，可以根据业务需求定义不同类型。 

o Ingress：管理集群中 Services 的外部访问的 Kubernetes 对象。 

o 配置 

o ConfigMap：用于保存配置信息。 

o Secret：用于保存敏感信息，例如密码、令牌等。 

o 存储 

o Volume：可以存储容器访问相关的数据。 

o Persistent Volumes（PV）：Kubernetes 集群中配置的一块存储。 

o Persistent Volumes Claim（PVC）：请求存储的声明。如果把 PV 比作 Pod，那么 PVC 相当于工作负载。 

o StorageClass：用于描述存储的类型。 创建 PVC 时，通过 StorageClass 创建指定类型的存储，即存储的模板。 

Kubernetes 对象还包括 Namespaces、HPA、Resource Quotas 等数十种，您可以根据业务需要使用不同的 Kubernetes 对象。不同版本的 Kubernetes 可使用的对象也不相同，更多说明可登录 Kubernetes 官方网站 查询。 

对象管理操作 



o 工作负载 

o Deployment 管理 

o StatefulSet 管理 

o DaemonSet 管理 

o Job 管理 

o CronJob 管理 

o 服务 

o Service 管理 

o Ingress 管理 

o 配置 

o ConfigMap 管理 

o Secret 管理 

o 存储 

o Volumes 管理 

o Persisten Volumes 管理 

o Persisten Volumes Claim 管理 

o Storage Classes 管理 

III Namespaces 

Namespaces 是 Kubernetes 在同一个集群中进行逻辑环境划分的对象，您可以通过 Namespaces 进行管理多个团队多个项目的划分。在 Namespaces 下，Kubernetes 对象的名称必须唯一。您可以通过资源配额进行可用资源的分配，还可以进行不同 Namespaces 网络的访问控制。 

使用方法 

o 通过 TKE 控制台使用：TKE 控制台提供 Namespaces 的增删改查功能。 

o 通过 Kubectl 使用：更多详情可查看 Kubernetes 官网文档。 

通过 ResourceQuota 设置 Namespaces 资源的使用配额 

一个命名空间下可以拥有多个 ResourceQuota 资源，每个 ResourceQuota 可以设置每个 Namespace 资源的使用约束。可以设置 Namespaces 资源的使用约束如下： 

o 计算资源的配额，例如 CPU、内存。 

o 存储资源的配额，例如请求存储的总存储。 

o Kubernetes 对象的计数，例如 Deployment 个数配额。 

不同的 Kubernetes 版本，ResourceQuota 支持的配额设置略有差异，更多详情可查看 Kubernetes ResourceQuota 官方文档。 ResourceQuota 的示例如下所示： 

apiVersion: v1 
kind: ResourceQuota 
metadata: 



  name: object-counts 
  namespace: default 
spec: 
  hard: 
    configmaps: "10"  ## 最多 10 个 ConfigMap 

    replicationcontrollers: "20" ## 最多 20 个 replicationcontroller 

    secrets: "10" ## 最多 10 个 secret 

    services: "10" ## 最多 10 个 service 

    services.loadbalancers: "2"  ## 最多 2 个 Loadbanlacer 模式的 service 

    cpu: "1000" ## 该 Namespaces 下最多使用 1000 个 CPU 的资源 

    memory: 200Gi ## 该 Namespaces 下最多使用 200Gi 的内存 

通过 NetWorkPolicy 设置 Namespaces 网络的访问控制 

Network Policy 是 k8s 提供的一种资源，用于定义基于 Pod 的网络隔离策略。不仅可以限制 Namespaces，还可以控制 Pod 与 Pod 之间的网络访问控制，即控制一组 Pod 是否可以与其它组 Pod，以及其它 network endpoints 进行通信。 

在集群内部署 NetworkPolicy Controller，并通过 NetworkPolicy 实现 Namespaces 之间的网络控制的操作详情可查看 使用 Network Policy 进行网络访问控制)。 

III 工作负载 

IV Deployment 管理 

简介 

Deployment 声明了 Pod 的模板和控制 Pod 的运行策略，适用于部署无状态的应用程序。您可以根据业务需求，对 Deployment 中运行的 Pod 的副本数、调度策略、更新策略等进行声明。  

Deployment 控制台操作指引 

创建 Deployment 

291. 登录 TKE 控制台。  

292. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  



293. 单击需要创建 Deployment 的集群【ID/名称】，进入待创建 Deployment 的集群管理页面。如下图所示：  



294. 单击【新建】，进入“新建 Workload”页面。如下图所示：  

295. 根据实际需求，设置 Deployment 参数。关键参数信息如下：  

o 工作负载名：自定义。  

o 命名空间：根据实际需求进行选择。  

o 类型：选择 “Deployment（可扩展的部署 Pod）”。  

o 实例内容器：根据实际需求，为 Deployment 的一个 Pod 设置一个或多个不同的容器。  

 名称：自定义。  

 镜像：根据实际需求进行选择。  

 镜像版本：根据实际需求进行填写。  

 CPU/内存限制：可根据 Kubernetes 资源限制 进行设置 CPU 和内存的限制范围，提高业务的健壮性。  



 高级设置：可设置 “工作目录”，“运行命令”，“运行参数”，“容器健康检查”，“特权级”等参数。  

o 实例数量：根据实际需求选择调节方式，设置实例数量。  

296. 单击【创建 Workload】，完成创建。如下图所示： 

当运行数量=期望数量时，即表示 Deployment 下的所有 Pod 已创建完成。  

更新 Deployment 

更新 YAML 

297. 登录 TKE 控制台。  

298. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

299. 单击需要更新 Deployment 的集群【ID/名称】，进入待更新 Deployment 的集群管理页面。如下图所示：  

300. 在需要更新 YAML 的 Deployment 行中，单击【更多】>【编辑 YAML】，进入更新 Deployment 页面。  



301. 在“更新 Deployment”页面，编辑 YAML，单击【完成】，即可更新 YAML。如下图所示：  

更新镜像 

302. 在集群管理页面，单击需要更新镜像的 Deployment 的集群 ID，进入待更新镜像的 Deployment 的集群管理页面。  

303. 在需要更新镜像的 Deployment 行中，单击【更新镜像】。如下图所示：  



304. 在“滚动更新镜像”页面，根据实际需求修改更新方式，设置参数。如下图所示：  

305. 单击【完成】，即可更新镜像。  

回滚 Deployment 

306. 登录 TKE 控制台。  

307. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

308. 单击需要回滚 Deployment 的集群【ID/名称】，进入待回滚 Deployment 的集群管理页面。如下图所示：  

309. 单击需要回滚的 Deployment 名称，进入 Deployment 信息页面。  



310. 选择【修订历史】页签，在需要回滚的版本行中，单击【回滚】。如下图所示：  

311. 在弹出的【回滚资源】提示框中，单击【提交】，完成回滚。  

调整 Pod 数量 

312. 登录 TKE 控制台。  

313. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

314. 单击需要调整 Pod 数量的 Deployment 的集群【ID/名称】，进入待调整 Pod 数量的 Deployment 的集群管理页面。如下图所示：  

315. 在需要调整 Pod 数量的 Deployment 行中，单击【更新实例数量】，进入“更新实例数量”页面。如下图所示：  

316. 根据实际需求调整 Pod 数量，单击【更新实例数量】，完成调整。  

Kubectl 操作 Deployment 指引 

YAML 示例 



apiVersion: apps/v1beta2   
kind: Deployment   
metadata:   
  name: nginx-deployment   
  namespace: default   
  labels:   
    app: nginx-deployment   
spec:   
  replicas: 3   
  selector: 
    matchLabels:   
      app: nginx-deployment   
  template:   
    metadata:   
      labels:   
        app: nginx-deployment   
    spec:   
      containers:   
      - name: nginx   
        image: nginx:latest   
        ports:   
        - containerPort: 80   

o kind：标识 Deployment 资源类型。  

o metadata：Deployment 的名称、Namespace、Label 等基本信息。  

o metadata.annotations：对 Deployment 的额外说明，可通过该参数设置 TCE TKE 的额外增强能力。  

o spec.replicas：Deployment 管理的 Pod 数量。  

o spec.selector：Deployment 管理 Seletor 选中的 Pod 的 Label。  

o spec.template：Deployment 管理的 Pod 的详细模板配置。  

更多参数详情可查看 Kubernetes Deployment 官方文档。  

Kubectl 创建 Deployment 

323. 参考 YAML 示例，准备 Deployment YAML 文件。  

324. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。  

325. 执行以下命令，创建 Deployment YAML 文件。  

kubectl create -f Deployment YAML 文件名称   

例如，创建一个文件名为 nginx.Yaml 的 Deployment YAML 文件，则执行以下命令：  

kubectl create -f nginx.yaml   

326. 执行以下命令，验证创建是否成功。  

kubectl get deployments   
返回类似以下信息，即表示创建成功。  

NAME             DESIRED   CURRENT   UP-TO-DATE   AVAILABLE   AGE   
first-workload   1         1         1            0           6h   



ng               1         1         1            1           42m   

Kubectl 更新 Deployment 

通过 Kubectl 更新 Deployment 有以下三种方法。其中，方法一 和 方法二 均支持 Recreate 和 RollingUpdate 两种更新策略。  

o Recreate 更新策略为先销毁全部 Pod，再重新创建 Deployment。  

o RollingUpdate 更新策略为滚动更新策略，逐个更新 Deployment 的 Pod。RollingUpdate 还支持暂停、设置更新时间间隔等。  

方法一 

执行以下命令，更新 Deployment。  

kubectl edit  deployment/[name]   
此方法适用于简单的调试验证，不建议在生产环境中直接使用。您可以通过此方法更新任意的 Deployment 参数。  

方法二 

执行以下命令，更新指定容器的镜像。  

kubectl set image deployment/[name] [containerName]=[image:tag]   
建议保持 Deployment 的其他参数不变，业务更新时，仅更新容器镜像。  

方法三 

执行以下命令，滚动更新指定资源。  

kubectl rolling-update [NAME] -f FILE   
更多滚动更新可参见 滚动更新说明。  

Kubectl 回滚 Deployment 

329. 执行以下命令，查看 Deployment 的更新历史。  

kubectl rollout history deployment/[name]   

330. 执行以下命令，查看指定版本详情。  

kubectl rollout history deployment/[name] --revision=[REVISION]   

331. 执行以下命令，回滚到前一个版本。  

kubectl rollout undo deployment/[name]   
如需指定回滚版本号，可执行以下命令。  

kubectl rollout undo deployment/[name] --to-revision=[REVISION]   

Kubectl 调整 Pod 数量 

手动更新 Pod 数量 

执行以下命令，手动更新 Pod 数量。  

kubectl scale deployment [NAME] --replicas=[NUMBER]   



自动更新 Pod 数量 

前提条件  

开启集群中的 HPA 功能。TKE 创建的集群默认开启 HPA 功能。  

操作步骤  

执行以下命令，设置 Deployment 的自动扩缩容。  

kubectl autoscale deployment [NAME] --min=10 --max=15 --cpu-percent=80   

Kubectl 删除 Deployment 

执行以下命令，删除 Deployment。  

kubectl delete deployment [NAME]   

IV StatefulSet 管理 

简介 

StatefulSet 主要用于管理有状态的应用，创建的 Pod 拥有根据规范创建的持久型标识符。Pod 迁移或销毁重启后，标识符仍会保留。 在需要持久化存储时，您可以通过标识符对存储卷进行一一对应。如果应用程序不需要持久的标识符，建议您使用 Deployment 部署应用程序。  

StatefulSet 控制台操作指引 

创建 StatefulSet 

332. 登录 TKE 控制台。  

333. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

334. 单击需要创建 StatefulSet 的集群【ID/名称】，进入待创建 StatefulSet 的集群管理页面。  

335. 选择【工作负载】 > 【StatefulSet】，进入 StatefulSet 信息页面。如下图所示：  



336. 单击【新建】，进入”新建 Workload“页面。如下图所示：  

337. 根据实际需求，设置 Deployment 参数。关键参数信息如下：  

o 工作负载名：自定义。  

o 命名空间：根据实际需求进行选择。  

o 类型：选择 “StatefulSet（有状态集的运行 Pod）”。  

o 实例内容器：根据实际需求，为 StatefulSet 的一个 Pod 设置一个或多个不同的容器。  

 名称：自定义。  

 镜像：根据实际需求进行选择。  

 镜像版本：根据实际需求进行填写。  

 CPU/内存限制：可根据 Kubernetes 资源限制 进行设置 CPU 和内存的限制范围，提高业务的健壮性。  



 高级设置：可设置 “工作目录”，“运行命令”，“运行参数”，“容器健康检查”，“特权级”等参数。  

o 实例数量：根据实际需求选择调节方式，设置实例数量。  

338. 单击【创建 Workload】，完成创建。  

更新 StatefulSet 

更新 YAML 

339. 登录 TKE 控制台。  

340. 在左侧导航栏中，单击【集群】，进入”集群管理“页面。  

341. 单击需要更新 YAML 的集群【ID/名称】，进入待更新 YAML 的集群管理页面。  

342. 选择【工作负载】 > 【StatefulSet】，进入 StatefulSet 信息页面。如下图所示：  

343. 在需要更新 YAML 的 StatefulSet 行中，单击【编辑 YAML】，进入更新 StatefulSet 页面。  

344. 在【更新 StatefulSet】页面，编辑 YAML，单击【完成】，即可更新 YAML。  

更新镜像 

345. 在”集群管理“页面，单击需要更新镜像的 StatefulSet 的集群【ID/名称】，进入待更新镜像的 StatefulSet 的集群管理页面。  

346. 在需要更新镜像的 StatefulSet 行中，单击【更新镜像】。如下图所示：  



347. 在 “滚动更新镜像” 页面，根据实际需求修改更新方式，设置参数。如下图所示：  

348. 单击【完成】，即可更新镜像。  

Kubectl 操作 StatefulSet 指引 

YAML 示例 

apiVersion: v1   
kind: Service  ## 创建一个 Headless Service，用于控制网络域   

metadata:   
  name: nginx   
  namespace: default   
  labels:   
    app: nginx   
spec:   
  ports:   
  - port: 80   
    name: web   
  clusterIP: None   
  selector:   
    app: nginx   
---   
apiVersion: apps/v1   
kind: StatefulSet ### 创建一个 Nginx 的 StatefulSet   

metadata:   
  name: web   
  namespace: default   



spec:   
  selector:   
    matchLabels:   
      app: nginx   
  serviceName: "nginx"   
  replicas: 3 # by default is 1   
  template:   
    metadata:   
      labels:   
        app: nginx   
    spec:   
      terminationGracePeriodSeconds: 10   
      containers:   
      - name: nginx   
        image: nginx:latest   
        ports:   
        - containerPort: 80   
          name: web   
        volumeMounts:   
        - name: www   
          mountPath: /usr/share/nginx/html    
  volumeClaimTemplates:   
  - metadata:   
      name: www   
    spec:   
      accessModes: [ "ReadWriteOnce" ]   
      storageClassName: "cbs"   
      resources:   
        requests:   
          storage: 10Gi   

o kind：标识 StatefulSet 资源类型。  

o metadata：StatefulSet 的名称、Label 等基本信息。  

o metadata.annotations：对 StatefulSet 的额外说明，可通过该参数设置 TCE TKE 的额外增强能力。  

o spec.template：StatefulSet 管理的 Pod 的详细模板配置。  

o spec.volumeClaimTemplates：提供创建 PVC&PV 的模板。  

更多参数详情可查看 Kubernetes StatefulSet 官方文档。  

创建 StatefulSet 

354. 参考 YAML 示例，准备 StatefulSet YAML 文件。  

355. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。  

356. 执行以下命令，创建 StatefulSet YAML 文件。  

kubectl create -f StatefulSet YAML 文件名称   

例如，创建一个文件名为 web.yaml 的 StatefulSet YAML 文件，则执行以下命令：  

kubectl create -f web.yaml   



357. 执行以下命令，验证创建是否成功。  

kubectl get StatefulSet   
返回类似以下信息，即表示创建成功。  

NAME      DESIRED   CURRENT   AGE   
test      1         1         10s   

更新 StatefulSet 

执行以下命令，查看 StatefulSet 的更新策略类型。  

kubectl get ds/<daemonset-name> -o go-template='{{.spec.updateStrategy.type}}{{"\n"}}'   
StatefulSet 有以下两种更新策略类型：  

o OnDelete：默认更新策略。该更新策略在更新 StatefulSet 后，需手动删除旧的 StatefulSet Pod 才会创建新的 StatefulSet Pod。  

o RollingUpdate：支持 Kubernetes 1.7 或更高版本。该更新策略在更新 StatefulSet 模板后，旧的 StatefulSet Pod 将被终止，并且以滚动更新方式创建新的 StatefulSet Pod（Kubernetes 1.7 或更高版本）。  

方法一 

执行以下命令，更新 StatefulSet。  

kubectl edit StatefulSet/[name]   
此方法适用于简单的调试验证，不建议在生产环境中直接使用。您可以通过此方法更新任意的 StatefulSet 参数。  

方法二 

执行以下命令，更新指定容器的镜像。  

kubectl patch statefulset <NAME> --type='json' -p='[{"op": "replace", "path": "/spec/template/spec/containers/0/image", "value":"<newImage>"}]'   
建议保持 StatefulSet 的其他参数不变，业务更新时，仅更新容器镜像。  

如果更新的 StatefulSet 是滚动更新方式的策略，可执行以下命令查看更新状态：  

kubectl rollout status sts/<StatefulSet-name>   

删除 StatefulSet 

执行以下命令，删除 StatefulSet。  

kubectl delete  StatefulSet [NAME] --cascade=false   
--cascade=false 参数表示 Kubernetes 仅删除 StatefulSet，且不删除任何 Pod。如需删除 Pod，则执行以下命令：  

kubectl delete  StatefulSet [NAME]   
更多 StatefulSet 相关操作可查看 Kubernetes 官方指引。  

IV DaemonSet 管理 

简介 



DaemonSet 主要用于部署常驻集群内的后台程序，例如节点的日志采集。DaemonSet 保证在所有或部分节点上均运行指定的 Pod。 新节点添加到集群内时，也会有自动部署 Pod；节点被移除集群后，Pod 将自动回收。 

调度说明 

若配置了 Pod 的 nodeSelector 或 affinity 参数，DaemonSet 管理的 Pod 将按照指定的调度规则调度。若未配置 Pod 的 nodeSelector 或 affinity 参数，则将在所有的节点上部署 Pod。 

DaemonSet 控制台操作指引 

创建 DaemonSet 

360. 登录 TKE 控制台。 

361. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

362. 单击需要创建 DaemonSet 的集群【ID/名称】，进入待创建 DaemonSet 的集群管理页面。 

363. 选择【工作负载】 > 【DaemonSet】，进入“DaemonSet”信息页面。如下图所示：  



364. 单击【新建】，进入“新建 Workload”页面。如下图所示：  

365. 根据实际需求，设置 DaemonSet 参数。关键参数信息如下： 

o 工作负载名：自定义。 

o 命名空间：根据实际需求进行选择。 

o 类型：选择 “DaemonSet（在每个主机上运行 Pod）”。 

o 实例内容器：根据实际需求，为 DaemonSet 的一个 Pod 设置一个或多个不同的容器。 

 名称：自定义。 

 镜像：根据实际需求进行选择。 

 镜像版本：根据实际需求进行填写。 

 CPU/内存限制：可根据 Kubernetes 资源限制 进行设置 CPU 和内存的限制范围，提高业务的健壮性。 

 高级设置：可设置 “工作目录”，“运行命令”，“运行参数”，“容器健康检查”，“特权级”等参数。 

366. 单击【创建 Workload】，完成创建。 

更新 DaemonSet 

更新 YAML 



367. 登录 TKE 控制台。 

368. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

369. 单击需要更新 YAML 的集群【ID/名称】，进入待更新 YAML 的集群管理页面。 

370. 选择【工作负载】 > 【DaemonSet】，进入“DaemonSet”信息页面。如下图所示：  

371. 在需要更新 YAML 的 DaemonSet 行中，单击【编辑 YAML】，进入“更新 DaemonSet”页面。 

372. 在“更新 DaemonSet”页面，编辑 YAML，单击【完成】，即可更新 YAML。 

更新镜像 

仅在 Kubernetes 1.6 或更高版本中支持 DaemonSet 滚动更新功能。 

373. 在集群管理页面，单击需要更新镜像的 DaemonSet 的集群【ID/名称】，进入待更新镜像的 DaemonSet 的集群管理页面。 

374. 在需要更新镜像的 DaemonSet 行中，单击【更新镜像】。如下图所示：  



375. 在 “滚动更新镜像” 页面，根据实际需求修改更新方式，设置参数。如下图所示：  

376. 单击【完成】，即可更新镜像。 

Kubectl 操作 DaemonSet 指引 

YAML 示例 

apiVersion: apps/v1   
kind: DaemonSet   
metadata:   
  name: fluentd-elasticsearch   
  namespace: kube-system   
  labels:   
    k8s-app: fluentd-logging   
spec:   
  selector:   
    matchLabels:   
      name: fluentd-elasticsearch   
  template:   
    metadata:   
      labels:   
        name: fluentd-elasticsearch   
    spec:   
      tolerations:   
      - key: node-role.kubernetes.io/master   



        effect: NoSchedule   
      containers:   
      - name: fluentd-elasticsearch   
        image: k8s.gcr.io/fluentd-elasticsearch:1.20   
        resources:   
          limits:   
            memory: 200Mi   
          requests:   
            cpu: 100m   
            memory: 200Mi   
        volumeMounts:   
        - name: varlog   
          mountPath: /var/log   
        - name: varlibdockercontainers   
          mountPath: /var/lib/docker/containers   
          readOnly: true   
      terminationGracePeriodSeconds: 30   
      volumes:   
      - name: varlog   
        hostPath:   
          path: /var/log   
      - name: varlibdockercontainers   
        hostPath:   
          path: /var/lib/docker/containers   
注：以上 YAML 示例引用于 https://kubernetes.io/docs/concepts/workloads/controllers/daemonset， 创建时可能存在容器镜像拉取不成功的情况，仅供于本文介绍 DaemonSet 的组成。  

o kind：标识 DaemonSet 资源类型。  

o metadata：DaemonSet 的名称、Label 等基本信息。  

o metadata.annotations：DaemonSet 的额外说明，可通过该参数设置 TCE TKE 的额外增强能力。  

o spec.template：DaemonSet 管理的 Pod 的详细模板配置。  

更多可查看 Kubernetes DaemonSet 官方文档  

Kubectl 创建 DaemonSet 

381. 参考 YAML 示例，准备 StatefulSet YAML 文件。  

382. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。  

383. 执行以下命令，创建 DaemonSet YAML 文件。  

kubectl create -f DaemonSet YAML 文件名称   

例如，创建一个文件名为 fluentd-elasticsearch.yaml 的 StatefulSet YAML 文件，则执行以下命令：  

kubectl create -f fluentd-elasticsearch.yaml   

384. 执行以下命令，验证创建是否成功。  

kubectl get DaemonSet   
返回类似以下信息，即表示创建成功。  

NAME       DESIRED   CURRENT   READY     UP-TO-DATE   AVAILABLE   NODE SELECTOR       AGE   

https://kubernetes.io/docs/concepts/workloads/controllers/daemonset%EF%BC%8C


frontend   0         0         0         0            0           app=frontend-node   16d   

Kubectl 更新 DaemonSet 

执行以下命令，查看 DaemonSet 的更新策略类型。  

kubectl get ds/<daemonset-name> -o go-template='{{.spec.updateStrategy.type}}{{"\n"}}'   
DaemonSet 有以下两种更新策略类型：  

o OnDelete：默认更新策略。该更新策略在更新 DaemonSet 后，需手动删除旧的 DaemonSet Pod 才会创建新的 DaemonSet Pod。  

o RollingUpdate：支持 Kubernetes 1.6 或更高版本。该更新策略在更新 DaemonSet 模板后，旧的 DaemonSet Pod 将被终止，并且以滚动更新方式创建新的 DaemonSet Pod。  

方法一 

执行以下命令，更新 DaemonSet。  

kubectl edit DaemonSet/[name]   
此方法适用于简单的调试验证，不建议在生产环境中直接使用。您可以通过此方法更新任意的 DaemonSet 参数。  

方法二 

执行以下命令，更新指定容器的镜像。  

kubectl set image ds/<a href="#">daemonset-name</a>=[container-new-image]   
建议保持 DaemonSet 的其他参数不变，业务更新时，仅更新容器镜像。  

Kubectl 回滚 DaemonSet 

387. 执行以下命令，查看 DaemonSet 的更新历史。  

kubectl rollout history daemonset /[name]   

388. 执行以下命令，查看指定版本详情。  

kubectl rollout history daemonset /[name] --revision=[REVISION]   

389. 执行以下命令，回滚到前一个版本。  

kubectl rollout undo daemonset /[name] 
如需指定回滚版本号，可执行以下命令。  

kubectl rollout undo daemonset /[name] --to-revision=[REVISION] 

Kubectl 删除 DaemonSet 

执行以下命令，删除 DaemonSet。  

kubectl delete  DaemonSet [NAME] 

IV Job 管理 

简介 



Job 控制器会创建 1-N 个 Pod，这些 Pod 按照运行规则运行，直至运行结束。Job 可用于批量计算、数据分析等场景。通过设置重复执行次数、并行度、重启策略等满足业务述求。 Job 执行完成后，不再创建新的 Pod，也不会删除 Pod，您可在 “日志” 中查看已完成的 Pod 的日志。如果您删除了 Job，Job 创建的 Pod 

也会同时被删除，将查看不到该 Job 创建的 Pod 的日志。 

Job 控制台操作指引 

创建 Job 

390. 登录 TKE 控制台。 

391. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

392. 单击需要创建 Job 的集群【ID/名称】，进入待创建 Job 的集群管理页面。 

393. 选择【工作负载】 > 【Job】，进入“Job”信息页面。如下图所示：  



394. 单击【新建】，进入“新建 Workload”页面。如下图所示：  

395. 根据实际需求，设置 Job 参数。关键参数信息如下： 

o 工作负载名：自定义。 

o 命名空间：根据实际需求进行选择。 

o 类型：选择 “Job（单次任务）”。 

o Job 设置：根据实际需求，为 Job 的一个 Pod 设置一个或多个不同的容器。 

 重复次数：设置 Job 管理的 Pod 需要重复执行的次数。 

 并行度：设置 Job 并行执行的 Pod 数量。 

 失败重启策略：设置 Pod 下容器异常退出后的重启策略。 

 选择 Never：不重启容器，直至 Pod 下所有容器退出。 

 选择 OnFailure：Pod 继续运行，容器将重新启动。 

o 实例内容器：根据实际需求，为 Job 的一个 Pod 设置一个或多个不同的容器。 



 名称：自定义。 

 镜像：根据实际需求进行选择。 

 镜像版本：根据实际需求进行填写。 

 CPU/内存限制：可根据 Kubernetes 资源限制 进行设置 CPU 和内存的限制范围，提高业务的健壮性。 

 高级设置：可设置 “工作目录”，“运行命令”，“运行参数”，“容器健康检查”，“特权级”等参数。 

396. 单击【创建 Workload】，完成创建。 

查看 Job 状态 

397. 登录 TKE 控制台。 

398. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

399. 单击需要查看 Job 状态的集群【ID/名称】，进入待查看 Job 状态的集群管理页面。 

400. 选择【工作负载】 > 【Job】，进入“Job”信息页面。如下图所示：  

401. 单击需要查看状态的 Job 名称，即可查看 Job 详情。  

删除 Job 

Job 执行完成后，不再创建新的 Pod，也不会删除 Pod，您可在【日志】中查看已完成的 Pod 的日志。如果您删除了 Job，Job 创建的 Pod 也会同时被删除，将查看不到该 Job 创建的 Pod 的日志。 

Kubectl 操作 Job 指引 

YAML 示例 

apiVersion: batch/v1   
kind: Job   
metadata:   
  name: pi   
spec:   
  completions: 2     
  parallelism: 2   
  template:   
    spec:   
      containers:   
      - name: pi   
        image: perl   
        command: ["perl",  "-Mbignum=bpi", "-wle", "print bpi(2000)"]   
      restartPolicy: Never   
  backoffLimit: 4   



o kind：标识 Job 资源类型。 

o metadata：Job 的名称、Label 等基本信息。 

o metadata.annotations：Job 的额外说明，可通过该参数设置 TCE TKE 的额外增强能力。 

o spec.completions：Job 管理的 Pod 重复执行次数。 

o spec.parallelism：Job 并行执行的 Pod 数。 

o spec.template：Job 管理的 Pod 的详细模板配置。 

创建 Job 

408. 参考 YAML 示例，准备 Job YAML 文件。 

409. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。 

410. 创建 Job YAML 文件。  

kubectl create -f Job YAML 文件名称 

例如，创建一个文件名为 pi.yaml 的 Job YAML 文件，则执行以下命令：  

kubectl create -f pi.yaml 

411. 执行以下命令，验证创建是否成功。  

kubectl get job 
返回类似以下信息，即表示创建成功。  

NAME      DESIRED   SUCCESSFUL   AGE 
job       1         0            1m 

删除 Job 

执行以下命令，删除 Job。  

kubectl delete job [NAME] 

IV CronJob 管理 

简介 

一个 CronJob 对象类似于 crontab（cron table）文件中的一行。它根据指定的预定计划周期性地运行一个 Job。 Cron 格式说明如下：  

# 文件格式说明 

#  ——分钟（0 - 59） 

# |  ——小时（0 - 23） 

# | |  ——日（1 - 31） 

# | | |  ——月（1 - 12） 

# | | | |  ——星期（0 - 7，星期日=0 或 7） 

# | | | | | 
# * * * * * 



CronJob 控制台操作指引 

创建 CronJob 

412. 登录 TKE 控制台。 

413. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

414. 单击需要创建 CronJob 的集群【ID/名称】，进入待创建 CronJob 的集群管理页面。 

415. 选择【工作负载】 > 【CronJob】，进入“CronJob”信息页面。如下图所示：  



416. 单击【新建】，进入“新建 Workload”页面。如下图所示：  

417. 根据实际需求，设置 CronJob 参数。关键参数信息如下：  

o 工作负载名：自定义。  

o 命名空间：根据实际需求进行选择。  

o 类型：选择 “CronJob（按照 Cron 的计划定时运行）”。 

o 执行策略：根据 Cron 格式设置任务的定期执行策略。 

o Job 设置 

 重复次数：Job 管理的 Pod 需要重复执行的次数。 

 并行度：Job 并行执行的 Pod 数量。 

 失败重启策略：Pod 下容器异常退出后的重启策略。 

 Never：不重启容器，直至 Pod 下所有容器退出。 



 OnFailure：Pod 继续运行，容器将重新启动。 

o 实例内容器：根据实际需求，为 CronJob 的一个 Pod 设置一个或多个不同的容器。 

 名称：自定义。 

 镜像：根据实际需求进行选择。 

 镜像版本：根据实际需求进行填写。 

 CPU/内存限制：可根据 Kubernetes 资源限制 进行设置 CPU 和内存的限制范围，提高业务的健壮性。 

 高级设置：可设置 “工作目录”，“运行命令”，“运行参数”，“容器健康检查”，“特权级”等参数。 

418. 单击【创建 Workload】，完成创建。 

查看 CronJob 状态 

419. 登录 TKE 控制台。  

420. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

421. 单击需要查看 CronJob 状态的集群【ID/名称】，进入待查看 CronJob 状态的集群管理页面。 

422. 选择【工作负载】 > 【CronJob】，进入“CronJob”信息页面。如下图所示：  

423. 单击需要查看状态的 CronJob 名称，即可查看 CronJob 详情。  

Kubectl 操作 CronJob 指引 

YAML 示例 

apiVersion: batch/v1beta1   
kind: CronJob   
metadata:   
  name: hello   
spec:   
  schedule: "*/1 * * * *"   
  jobTemplate:   
    spec:   
      template:   
        spec:   
          containers:   
          - name: hello   
            image: busybox   
            args:   
            - /bin/sh   
            - -c   



            - date; echo Hello from the Kubernetes cluster   
          restartPolicy: OnFailure   

o kind: 标识 CronJob 资源类型.  

o metadata：CronJob 的名称、Label 等基本信息。 

o metadata.annotations：对 CronJob 的额外说明，可通过该参数设置 TCE TKE 的额外增强能力。 

o spec.schedule：CronJob 执行的 Cron 的策略。 

o spec.jobTemplate：Cron 执行的 Job 模板。 

创建 CronJob 

方法一 

429. 参考 YAML 示例，准备 CronJob YAML 文件。 

430. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。 

431. 执行以下命令，创建 CronJob YAML 文件。  

kubectl create -f CronJob YAML 文件名称 

例如，创建一个文件名为 cronjob.yaml 的 CronJob YAML 文件，则执行以下命令：  

kubectl create -f cronjob.yaml 

方法二 

432. 通过执行 kubectl run 命令，快速创建一个 CronJob。 

例如，快速创建一个不需要写完整配置信息的 CronJob，则执行以下命令：  

 kubectl run hello --schedule="*/1 * * * *" --restart=OnFailure --image=busybox -- /bin/sh -c "date; echo Hello" 
433. 执行以下命令，验证创建是否成功。  

kubectl get cronjob [NAME] 
返回类似以下信息，即表示创建成功。  

NAME      SCHEDULE    SUSPEND   ACTIVE    LAST SCHEDULE   AGE 
cronjob   * * * * *   False     0         <none>          15s 

删除 CronJob 

o 执行此删除命令前，请确认是否存在正在创建的 Job，否则执行该命令将终止正在创建的 Job。 

o 执行此删除命令时，已创建的 Job 和已完成的 Job 均不会被终止或删除。 

o 如需删除 CronJob 创建的 Job，请手动删除。  

执行以下命令，删除 CronJob。  

kubectl delete cronjob [NAME] 

IV 设置工作负载的资源限制 



请求（Request）与 限制（Limit） 

Request：容器使用的最小资源需求，作为容器调度时资源分配的判断依赖。只有当节点上可分配资源量 >= 容器资源请求数时才允许将容器调度到该节点。但 Request 参数不限制容器的最大可使用资源值。 Limit： 容器能使用的资源最大值。 

说明： 更多 Limit 和 Request 参数介绍，单击 查看详情。 

CPU 限制说明 

CPU 资源允许设置 CPU 请求和 CPU 限制的资源量，以核（U）为单位，允许为小数。 

说明： 

o CPU Request 作为调度时的依据，在创建时为该容器在节点上分配 CPU 使用资源，称为 “已分配 CPU” 资源。 

o CPU Limit 限制容器 CPU 资源的上限，不设置表示不做限制（CPU Limit >= CPU Request）。 

内存限制说明 

内存资源只允许限制容器最大可使用内存量。以 MiB 为单位，允许为小数。 

说明： 

o 内存 Request 作为调度时的依据，在创建时为该容器在节点上分配内存，称为 “已分配内存” 资源。 

o 内存资源为不可伸缩资源。当节点上所有容器使用内存均超量时，存在 OOM 的风险。因此不设置 Limit 时，默认 Limit = Request，保证容器的正常运作。 

CPU 使用量和 CPU 使用率 

o CPU 使用量为绝对值，表示实际使用的 CPU 的物理核数，CPU 资源请求和 CPU 资源限制的判断依据都是 CPU 使用量。 

o CPU 使用率为相对值，表示 CPU 的使用量与 CPU 单核的比值（或者与节点上总 CPU 核数的比值）。 

使用示例 

一个简单的示例说明 Request 和 Limit 的作用，测试集群包括 1 个 4U4G 的节点、已经部署的两个 Pod ( Pod1，Pod2 )，每个 Pod 的资源设置为（CPU Requst，CPU Limit，Memory Requst，Memory Limit）=（1U，2U，1G，1G）。（1.0G = 1000MiB） 节点上 CPU 和内存的资源使用情况如下图所示： 



 
已 经 分 配 的  CPU 资 源 为 ： 1U （ 分 配  Pod1 ）  + 1U （ 分 配  Pod2 ）  = 2U ， 剩 余 可 以 分 配 的  CPU 资 源 为 2U 。 

已经分配的内存资源为：1G（分配 Pod1） + 1G（分配 Pod2） = 2G，剩余可以分配的内存资源为 2G。 所以该节点可以再部署一个 ( CPU Requst， Memory Requst ) =( 2U，2G )的 Pod 部署，或者部署 2 个（CPU Requst，Memory Requst） = （1U，1G） 的 Pod 部署。 

在资源限制方面，每个 Pod1 和 Pod2 使用资源的上限为 ( 2U，1G )，即在资源空闲的情况下，Pod 使用 CPU 的量最大能达到 2U。 

服务资源限制推荐 

CCS 会根据您当前容器镜像的历史负载来推荐 Request 与 Limit 值，使用推荐值会保证您的容器更加平稳的运行，大大减小出现异常的概率。 

推荐算法： 我们首先会取出过去 7 天当前容器镜像分钟级别负载，并辅以百分位统计第 95%的值来最终确定推荐的 Request，Limit 为 Request 的 2 倍。 

Request = Percentile(实际负载[7d],0.95) 

Limit = Request * 2 
如果当前的样本数量（实际负载）不满足推荐计算的数量要求，我们会相应的扩大样本取值范围，尝试重新计算。例如，去掉镜像 tag，namespace，serviceName 等筛选条件。若经过多次计算后同样未能得到有效值，则推荐值为空。 

推荐值为空： 在使用过程中，您会发现有部分值暂无推荐的情况，可能由于以下几点造成： 

443. 当前数据并不满足计算的需求，我们需要待计算的样本数量（实际负载）大于 1440 个，即有一天的数据。 

444. 推荐值小于您当前容器已经配置的 Request 或者 Limit。 

说明： 

445. 由于推荐值是根据历史负载来计算的，原则上，容器镜像运行真实业务的时间越长，推荐的值越准确。 

446. 使用推荐值创建服务，可能会因为集群资源不足造成容器无法调度成功。在保存时，须确认当前集群的剩余资源。 

447. 推荐值是建议值，您可以根据自己业务的实际情况做相应的调整。 

IV 设置工作负载的调度规则 

简介 



通过设置工作负载中高级设置的调度规则，指定该工作负载下的 Pod 在集群内进行调度。 存在以下应用场景： 

o 将 Pod 运行在指定的节点上。 

o 将 Pod 运行在某一作用域（作用域可以是可用区、机型等属性）的节点上。 

o 将 Pod 强制打散到节点上（每个节点一个，不符合条件的 Pod 停止调度）。 

使用方法 

前置条件 

o 设置工作负载高级设置中的调度规则，且集群的 Kubernetes 版本必须是 1.7 以上的版本。 

o 为确保您的 Pod 能够调度成功，请确保您设置的调度规则完成后，节点有空余的资源用于容器的调度。 

o 使用自定义调度功能时，需要为节点设置对应 Label。详情请参见 设置节点 Label。 

设置调度规则 

如果您的集群是 1.7 或更高的版本，则可以在创建工作负载中设置调度规则。 您可以根据实际需求，选择以下两种调度类型： 

o 指定节点调度：可设置实例（Pod）调度到指定规则的节点上，匹配节点标签。  

 

o 自定义调度规则：可自定义实例（Pod）调度规则，匹配实例标签。  

 



自定义调度规则包含以下两种模式： 

o 强制满足要求条件：调度期间如果满足亲和性条件，则调度到对应 node。如果没有节点满足条件，则调度失败。 

o 尽量满足要求条件：调度期间如果满足亲和性条件，则调度到对应 node。如果没有节点满足条件，则随机调度到任意节点。  

自定义调度规则均可以添加多条调度规则， 各规则操作符的含义如下：  

o In：Label 的 value 在列表中。  

o NotIn：Label 的 value 不在列表中。  

o Exists：Label 的 key 存在。  

o DoesNotExits：Label 的 key 不存在。  

o Gt：Label 的值大于列表值（字符串匹配）。  

o Lt：Label 的值小于列表值（字符串匹配）。  

原理介绍 

服务的调度规则主要通过下发 Yaml 到 Kubernetes 集群， Kubernetes 的 Affinity and anti-affinity 机制会使得 Pod 按一定规则进行调度。更多 Kubernetes 的 Affinity and anti-affinity 机制介绍可 查看详情。 

IV 设置工作负载的健康检查 

容器集群内核基于 Kubernetes。Kubernetes 支持对容器进行周期性探测，并根据探测结果判断容器的健康状态，执行额外的操作。 

健康检查类别 

健康检查分为以下类别： 

o 容器存活检查：用于检测容器是否存活，类似于执行 ps 命令检查进程是否存在。如果容器的存活检查失败，集群会对该容器执行重启操作。如果容器的存活检查成功，则不执行任何操作。 

o 容器就绪检查：用于检测容器是否准备好开始处理用户请求。例如，程序的启动时间较长时，需要加载磁盘数据或者要依赖外部的某个模块启动完成才能提供服务。此时，可通过容器就绪检查方式检查程序进程，确认程序是否启动完成。如果容器的就绪检查失败，集群会屏蔽请求访问该容器。如果容器的就

绪检查成功，则会开放对该容器的访问。 

健康检查方式 

TCP 端口探测 

TCP 端口探测的原理如下： 对于提供 TCP 通信服务的容器，集群周期性地对该容器建立 TCP 连接。如果连接成功，证明探测成功，否则探测失败。选择 TCP 端口探测方式，必须指定容器监听的端口。 例如，一个 redis 容器，它的服务端口是 6379。我们对该容器配置了 TCP 端口探测，并指定探测端口为 6379，那么

集群会周期性地对该容器的 6379 端口发起 TCP 连接。如果连接成功，证明检查成功，否则检查失败。 

HTTP 请求探测 



HTTP 请求探测是针对于提供 HTTP/HTTPS 服务的容器，并集群周期性地对该容器发起 HTTP/HTTPS GET 请求。如果 HTTP/HTTPS response 返回码属于 200 - 399 范围，证明探测成功，否则探测失败。使用 HTTP 请求探测必须指定容器监听的端口和 HTTP/HTTPS 的请求路径。 例如，提供 HTTP 服务的容器，服务端口

为 80，HTTP 检查路径为 /health-check，那么集群会周期性地对容器发起 GET http://containerIP:80/health-check 请求。 

执行命令检查 

执行命令检查是一种强大的检查方式，该方式要求用户指定一个容器内的可执行命令，集群会周期性地在容器内执行该命令。如果命令的返回结果是 0，检查成功，否则检查失败。 对于 TCP 端口探测 和 HTTP 请求探测，都可以通过执行命令检查的方式来替代： 

o 对于 TCP 端口探测，可以写一个程序对容器的端口进行 connect。如果 connect 成功，脚本返回 0，否则返回-1。 

o 对于 HTTP 请求探测，可以写一个脚本来对容器进行 wget 并检查 response 的返回码。例如，wget http://127.0.0.1:80/health-check。如果返回码在 200 - 399 的范围，脚本返回 0，否则返回 -1。 

注意： 

o 必须将需要执行的程序放在容器的镜像中，否则会因找不到程序而执行失败。 

o 如果执行的命令是一个 shell 脚本，不能直接指定脚本作为执行命令，需要加上脚本的解释器。例如，脚本是 /data/scripts/health_check.sh，那么使用执行命令检查时，指定的程序为 sh /data/scripts/health_check.sh。 

其它公共参数 

o 启动延时：单位秒。指定容器启动后，多久开始探测。例如，启动延时设置为 5，那么健康检查将在容器启动 5 秒后开始。 

o 间隔时间：单位秒。指定健康检查的频率。例如，间隔时间设置成 10，那么集群会每隔 10s 检查一次。 

o 响应超时：单位秒。指定健康探测的超时时间。对应到 TCP 端口探测、HTTP 请求探测、执行命令检查三种方式，分别表示 TCP 连接超时时间、HTTP 请求响应超时时间以及执行命令的超时时间。 

o 健康阈值：单位次。指定健康检查连续成功多少次后，才判定容器是健康的。例如，健康阈值设置成 3，则说明只有满足连续 3 次探测都成功，才认为容器是健康的。 

注意： 如果健康检查的类型为存活检查，那么健康阈值只能是 1，用户设置成其它值将被视为无效。 

o 不健康阈值：单位次。指定健康检查连续失败多少次后，才判定容器是不健康的。例如，不健康阈值设置成 3，则说明只有满足连续 3 次都探测失败，才认为容器是不健康的。 

IV 设置工作负载的运行命令和参数 

概述 

创建工作负载时，通常通过镜像来指定实例中容器所运行的进程。在默认的情况下，镜像会运行默认的命令，如果您需要运行一个特定的命令或重写镜像的默认值，您需要使用到以下三个设置： 

o 工作目录（workingDir）：指定当前的工作目录。 

o 运行命令（command）：控制镜像运行的实际命令。 

o 命令参数（args）：传递给运行命令的参数。 

工作目录说明 



workingDir，即指定当前的工作目录。如果不存在，则自动创建。如果没有指定，则使用容器运行时的默认值。如果镜像中如果没指定 WORKDIR，且在控制台未指定，则 workingDir 默认为 “/”。 

命令和参数的使用 

单击【详情】，了解如何将 docker run 命令适配到 TCE 容器服务。 

Docker 的镜像拥有存储镜像信息的相关元数据，如果不提供运行命令和参数，容器将会运行镜像制作时提供的默认的命令和参数。Docker 原生定义的字段为 “Entrypoint” 和 “CMD”。详情可查看 Docker 的 Entrypoint 说明 和 CMD 说明。 如果您在创建服务时，填写了容器的运行命令和参数，容器服务将会覆盖镜像构

建时的默认命令（即 “Entrypoint” 和 “CMD”）。其规则如下： 

镜像 Entrypoint 镜像 CMD 容器的运行命令 容器的运行参数 最终执行 

[ls] [/home] 未设置 未设置 [ls / home] 

[ls] [/home] [cd] 未设置 [cd] 

[ls] [/home] 未设置 [/data] [ls / data] 

[ls] [/home] [cd] [/data] [cd / data] 

说明： Docker entrypoint 对应容器服务控制台上的运行命令，Docker run 的 CMD 参数对应容器服务控制台上的运行参数。当有多个运行参数时，需在容器服务的运行参数中输入参数，且每个参数单独一行。 

III 服务 

IV Service 管理 

简介 

Service 定义访问后端 Pod 的访问策略，提供固定的虚拟访问 IP。您可以通过 Service 负载均衡地访问到后端的 Pod。 Service 支持以下类型： 

o 公网访问： 使用 Service 的 Loadbalance 模式，自动创建公网 CLB。 公网 IP 可直接访问到后端的 Pod。 

o VPC 内网访问：使用 Service 的 Loadbalance 模式，自动创建内网 CLB。指定 annotations:service.kubernetes.io/qcloud-loadbalancer-internal-subnetid: subnet-xxxxxxxx，VPC 内网即可通过内网 IP 直接访问到后端的 Pod。 

o 集群内访问：使用 Service 的 ClusterIP 模式，自动分配 Service 网段中的 IP，用于集群内访问。 



Service 控制台操作指引 

注意事项 

o 建议您的容器业务不要和 CVM 业务共用一个 CLB。 

o 建议您不要在 CLB 控制台直接操作 TKE 自动管理的 CLB。 

o 使用已有的 CLB 时，TKE 会自动覆盖 CLB 已有的后端 RS。 

o TKE 会自动覆盖和更新名称为 TKE_Dedicated_Listener 的监听器，其他监听器不覆盖。 

创建 Service 

485. 登录 TKE 控制台。 

486. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

487. 单击需要创建 Service 的集群【ID/名称】，进入待创建 Service 的集群管理页面。 

488. 选择【服务】 > 【Service】，进入“Service”信息页面。如下图所示：  



489. 单击【新建】，进入“新建 Service”页面。如下图所示：  

490. 根据实际需求，设置 Service 参数。关键参数信息如下： 

o 服务名称：自定义。 

o 命名空间：根据实际需求进行选择。 

o 服务访问方式：根据实际需求，选择对应的访问方式。 

o 端口映射：根据实际需求进行设置。 

491. 单击【创建服务】，完成创建。 

更新 Service 

更新 YAML 

492. 登录 TKE 控制台。 

493. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

494. 单击需要更新 YAML 的集群【ID/名称】，进入待更新 YAML 的集群管理页面。 



495. 选择【服务】 > 【Service】，进入“Service”信息页面。如下图所示：  

496. 在需要更新 YAML 的 Service 行中，单击【编辑 YAML】，进入更新 Service 页面。 

497. 在“更新 Service”页面，编辑 YAML，单击【完成】，即可更新 YAML。 

Kubectl 操作 Service 指引 

YAML 示例 

kind: Service 
apiVersion: v1 
metadata: 
  ## annotations: 
  ##   service.kubernetes.io/qcloud-loadbalancer-internal-subnetid: subnet-xxxxxxxx ##若是创建内网访问的 Service 需指定该条 annotation 

  name: my-service 
spec: 
  selector: 
    app: MyApp 
  ports: 
  - protocol: TCP 
    port: 80 
    targetPort: 9376 
  type: LoadBalancer 

o kind：标识 Service 资源类型。 

o metadata：Service 的名称、Label 等基本信息。 

o metadata.annotations: Service 的额外说明，可通过该参数设置 TCE TKE 的额外增强能力。 

o spec.type：标识 Service 的被访问形式 

o ClusterIP：在集群内部公开服务，可用于集群内部访问。 

o NodePort：使用节点的端口映射到后端 Service，集群外可以通过节点 IP:NodePort 访问。 

o LoadBalancer：使用 TCE 提供的负载均衡器公开服务，默认创建公网 CLB， 指定 annotations 可创建内网 CLB。 

o ExternalName：将服务映射到 DNS，仅适用于 kube-dns1.7 及更高版本。 

annotations: 使用已有负载均衡器创建公网/内网访问的 Service 



如果您已有的包年包月传统型 CLB 为空闲状态，需要提供给 TKE 创建的 Service 使用，您可以通过以下 annotations 进行设置： 

metadata: 
  annotations: 
    service.kubernetes.io/tke-existed-lbid: lb-6swtxxxx 

annotations: 指定节点绑定 Loadbalances 

如果您的集群规模较大，入口类型的应用需设置亲和性调度到部分节点， 您可以通过配置 Service 的 Loadbalance，只绑定指定节点， annotations 如下： 

metadata: 
  annotations: 
    service.kubernetes.io/qcloud-loadbalancer-backends-label: `key in (value1, value2) ` ## LabelSelector 格式 

o 建议配合工作负载的亲和性调度使用。 

o 前提条件是 Node 已根据业务需求设置 Label。 

o 采用原生 LabelSelector 格式如： 

o service.kubernetes.io/qcloud-loadbalancer-backends-label: key1=values1, key2=values2 

o service.kubernetes.io/qcloud-loadbalancer-backends-label: key1 in (value1),key2 in (value2) 

o service.kubernetes.io/qcloud-loadbalancer-backends-label: key in (value1, value2) 

o service.kubernetes.io/qcloud-loadbalancer-backends-label: key1, key2 notin (value2) 

o 增量的节点若匹配，将自动绑定到该 Loadbalance。 

o 修改存量节点的 Label， 根据匹配规则将动态绑定和解绑 Loadbalance。 

如果您使用的是带宽上移账号，在创建公网访问方式的服务时需要指定以下两个 annotations 项： 

o service.kubernetes.io/qcloud-loadbalancer-internet-charge-type 公网带宽计费方式，可选值有：TRAFFIC_POSTPAID_BY_HOUR（按使用流量计费），BANDWIDTH_POSTPAID_BY_HOUR（按带宽计费） 

o service.kubernetes.io/qcloud-loadbalancer-internet-max-bandwidth-out 带宽上限，范围：[1,2000] Mbps。 例如： 
o metadata: 
o annotations: 
o   service.kubernetes.io/qcloud-loadbalancer-internet-charge-type: TRAFFIC_POSTPAID_BY_HOUR 

  service.kubernetes.io/qcloud-loadbalancer-internet-max-bandwidth-out: "10" 

创建 Service 

512. 参考 YAML 示例，准备 StatefulSet YAML 文件。 

513. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。 

514. 执行以下命令，创建 Service YAML 文件。 

kubectl create -f Service YAML 文件名称 

例如，创建一个文件名为 my-service.yaml 的 Service YAML 文件，则执行以下命令： 

kubectl create -f my-service.yaml 

515. 执行以下命令，验证创建是否成功。 

kubectl get services 
返回类似以下信息，即表示创建成功。 

NAME         TYPE        CLUSTER-IP     EXTERNAL-IP   PORT(S)   AGE 



kubernetes   ClusterIP   172.16.255.1   <none>        443/TCP   38d 

更新 Service 

方法一 

执行以下命令，更新 Service。 

kubectl edit service/[name] 

方法二 

516. 手动删除旧的 Service。 

517. 执行以下命令，重新创建 Service。 

kubectl create/apply 

删除 Service 

执行以下命令，删除 Service。 

kubectl delete service [NAME] 

IV Ingress 管理 

简介 

Ingress 是允许访问到集群内 Service 的规则的集合，您可以通过配置转发规则，实现不同 URL 可以访问到集群内不同的 Service。 为了使 Ingress 资源正常工作，集群必须运行 Ingress-controller。TKE 服务在集群内默认启用了基于 TCE 负载均衡器实现的 l7-lb-controller，支持 HTTP、HTTPS，同时也支持 nginx-

ingress 类型，您可以根据您的业务需要选择不同的 Ingress 类型。 

Ingress 控制台操作指引 

创建 Ingress 

518. 登录 TKE 控制台。 

519. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

520. 单击需要创建 Ingress 的集群【ID/名称】，进入待创建 Ingress 的集群管理页面。 

521. 选择【服务】 > 【Ingress】，进入“Ingress”信息页面。如下图所示：  



522. 单击【新建】，进入“新建 Ingress”页面。如下图所示：  

523. 根据实际需求，设置 Ingress 参数。关键参数信息如下： 

o Ingress 名称：自定义。 

o 网络类型：默认为 “公网”，请根据实际需求进行选择。 

o 命名空间：根据实际需求进行选择。 

o 监听端口：默认为 “Http:80”，请根据实际需求进行选择。 

o 转发配置：根据实际需求进行设置。 

524. 单击【创建 Ingress】，完成创建。 

更新 Ingress 

更新 YAML 

525. 登录 TKE 控制台。 

526. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

527. 单击需要更新 YAML 的集群【ID/名称】，进入待更新 YAML 的集群管理页面。 

528. 选择【服务】 > 【Ingress】，进入“Ingress”信息页面。如下图所示：  

529. 在需要更新 YAML 的 Ingress 行中，单击【编辑 YAML】，进入更新 Ingress 页面。 

530. 在“更新 Ingress”页面，编辑 YAML，单击【完成】，即可更新 YAML。 

更新转发规则 

531. 集群管理页面，单击需要更新 YAML 的集群【ID/名称】，进入待更新 YAML 的集群管理页面。 



532. 选择【服务】 > 【Ingress】，进入“Ingress”信息页面。如下图所示：  

533. 在需要更新转发规则的 Ingress 行中，单击【更新转发配置】，进入“更新转发配置”页面。如下图所示：  

534. 根据实际需求，修改转发配置，单击【更新转发配置】，即可完成更新。 

kubectl 操作 Ingress 指引 

YAML 示例 

apiVersion: extensions/v1beta1 
kind: Ingress 
metadata: 
  annotations: 
    kubernetes.io/ingress.class: qcloud ## 可选值：qcloud（CLB 类型 ingress）, nginx（nginx-ingress） 

    ## kubernetes.io/ingress.subnetId: subnet-xxxxxxxx  ##若是创建 CLB 类型内网 ingress 需指定该条 annotation 

  name: my-ingress 
  namespace: default 
spec: 
  rules: 
  - host: localhost 
    http: 
      paths: 
      - backend: 
          serviceName: non-service 
          servicePort: 65535 
        path: / 

o kind：标识 Ingress 资源类型。 

o metadata：Ingress 的名称、Label 等基本信息。 

o metadata.annotations: Ingress 的额外说明，可通过该参数设置 TCE TKE 的额外增强能力。 

o spec.rules：Ingress 的转发规则，配置该规则可实现简单路由服务、基于域名的简单扇出路由、简单路由默认域名、配置安全的路由服务等。 



如果您使用的是带宽上移账号，在创建公网访问方式的服务时需要指定以下两个 annotations 项： 

o kubernetes.io/ingress.internetChargeType 公网带宽计费方式，TRAFFIC_POSTPAID_BY_HOUR（按使用流量计费），BANDWIDTH_POSTPAID_BY_HOUR（按带宽计费）。 

o kubernetes.io/ingress.internetMaxBandwidthOut 带宽上限，范围：[1,2000] Mbps。 例如： 

metadata: 
  annotations: 
    kubernetes.io/ingress.internetChargeType: TRAFFIC_POSTPAID_BY_HOUR 
    kubernetes.io/ingress.internetMaxBandwidthOut: "10" 

创建 Ingress 

541. 参考 YAML 示例，准备 Ingress YAML 文件。 

542. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。 

543. 执行以下命令，创建 Ingress YAML 文件。 

kubectl create -f Ingress YAML 文件名称 

例如，创建一个文件名为 my-ingress.yaml 的 Ingress YAML 文件，则执行以下命令： 

kubectl create -f my-ingress.yaml 

544. 执行以下命令，验证创建是否成功。 

kubectl get ingress 
返回类似以下信息，即表示创建成功。 

NAME          HOSTS       ADDRESS   PORTS     AGE 
clb-ingress   localhost             80        21s 

更新 Ingress 

方法一 

执行以下命令，更新 Ingress。 

kubectl edit  ingress/[name] 

方法二 

545. 手动删除旧的 Ingress。 

546. 执行以下命令，重新创建 Ingress。 

kubectl create/apply 

III 配置 

IV ConfigMap 管理 



简介 

通过 ConfigMap 您可以将配置和运行的镜像进行解耦，使得应用程序有更强的移植性。ConfigMap 是有 key-value 类型的键值对，您可以通过控制台的 Kubectl 工具创建对应的 ConfigMap 对象，也可以通过挂载数据卷、环境变量或在容器的运行命令中使用 ConfigMap。 

ConfigMap 控制台操作指引 

创建 ConfigMap 

547. 登录 TKE 控制台。 

548. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

549. 单击需要创建 ConfigMap 的集群【ID/名称】，进入待创建 ConfigMap 的集群管理页面。 

550. 选择【配置管理】 > 【ConfigMap】，进入“ConfigMap”信息页面。如下图所示：  

551. 单击【新建】，进入“新建 ConfigMap”页面。如下图所示：  

552. 根据实际需求，设置 ConfigMap 参数。关键参数信息如下：  

o 名称：自定义。  

o 命名空间：根据实际需求进行选择命名空间类型，定义变量名和变量值。  

553. 单击【创建 ConfigMap】，完成创建。  

使用 ConfigMap 

方式一：数据卷使用 ConfigMap 类型 



554. 登录 TKE 控制台。 

555. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

556. 单击需要部署 Workload 的集群【ID/名称】，进入待部署 Workload 的集群管理页面。 

557. 在【工作负载】下，任意选择 Workload 类型，进入对应的信息页面。例如，选择【工作负载】 > 【DaemonSet】，进入“DaemonSet”信息页面。如下图所示：  

558. 单击【新建】，进入“新建 Workload”页面。  

559. 根据页面信息，设置工作负载名、命名空间等信息。并在【数据卷】中，单击【添加数据卷】，添加数据卷。如下图所示：  

560. 选择【使用 ConfigMap】方式，填写名称，单击【选择配置项】。如下图所示：  

561. 在弹出的“设置 ConfigMap”窗口中，配置挂载点，单击【确认】。  

562. 单击【创建 Workload】，完成创建。  

方式二： 环境变量中使用 ConfigMap 类型 

563. 登录 TKE 控制台。 

564. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

565. 单击需要部署 Workload 的集群【ID/名称】，进入待部署 Workload 的集群管理页面。 



566. 在【工作负载】下，任意选择 Workload 类型，进入对应的信息页面。例如，选择【工作负载】 > 【DaemonSet】，进入“DaemonSet”信息页面。如下图所示：  

567. 单击【新建】，进入“新建 Workload”页面。  

568. 根据页面信息，设置工作负载名、命名空间等信息。并在 “实例内容器” 的 “环境变量” 中，单击【引用 ConfigMap/Secret】。如下图所示：  

569. 选择 “ConfigMap” 环境变量方式，并根据实际需求选择资源。如下图所示：  

570. 单击【创建 Workload】，完成创建。  

更新 ConfigMap 

571. 登录 TKE 控制台。 

572. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

573. 单击需要更新 YAML 的集群【ID/名称】，进入待更新 YAML 的集群管理页面。  



574. 选择【配置管理】 > 【ConfigMap】，进入“ConfigMap”信息页面。如下图所示：  

575. 在需要更新 YAML 的 ConfigMap 行中，单击【编辑 YAML】，进入“更新 ConfigMap”页面。  

576. 在“更新 ConfigMap”页面，编辑 YAML，单击【完成】，即可更新 YAML。  

说明： 如需修改 key-values，编辑 YAML 中 data 的参数值，单击【完成】，即可完成更新。  

Kubectl 操作 ConfigMap 指引 

YAML 示例 

apiVersion: v1   
data:   
  key1: value1   
  key2: value2   
  key3: value3   
kind: ConfigMap   
metadata:   
  name: test-config   
  namespace: default   

o data：ConfigMap 的数据，以 key-value 形式呈现。  

o kind：标识 ConfigMap 资源类型。  

o metadata：ConfigMap 的名称、Label 等基本信息。  

o metadata.annotations：ConfigMap 的额外说明，可通过该参数设置 TCE TKE 的额外增强能力。  

创建 ConfigMap 

方式一：通过 YAML 示例文件方式创建 

581. 参考 YAML 示例，准备 ConfigMap YAML 文件。  

582. 安装 Kubectl，并连接集群。操作详情请参考 通过 Kubectl 连接集群。  

583. 执行以下命令，创建 ConfigMap YAML 文件。  

kubectl create -f ConfigMap YAML 文件名称   

例如，创建一个文件名为 web.yaml 的 ConfigMap YAML 文件，则执行以下命令：  

kubectl create -f web.yaml   
584. 执行以下命令，验证创建是否成功。  



kubectl get configmap   
返回类似以下信息，即表示创建成功。  

NAME          DATA      AGE 
test          2         39d 
test-config   3         18d 

方式二：通过执行命令方式创建 

执行以下命令，在目录中创建 ConfigMap。  

kubectl create configmap <map-name> <data-source> 

o <map-name>：表示 ConfigMap 的名字。  

o <data-source>：表示目录、文件或者字面值。  

更多参数详情可参见 Kubernetes configMap 官方文档。  

使用 ConfigMap 

方式一：数据卷使用 ConfigMap 类型 

YAML 示例如下：  

apiVersion: v1   
 kind: Pod   
 metadata:   
   name: nginx   
 spec:   
   containers:   
     - name: nginx   
       image: nginx:latest   
       volumeMounts:   
        name: config-volume   
        mountPath: /etc/config   
   volumes:   
        name: config-volume   
        configMap:   
          name: test-config ## 设置 ConfigMap 来源   

          ## items:  ## 设置指定 ConfigMap 的 Key 挂载   

          ##   key: key1  ## 选择指定 Key   

          ##   path: keys ## 挂载到指定的子路径   

   restartPolicy: Never   

方式二：环境变量中使用 ConfigMap 类型 

YAML 示例如下：  

apiVersion: v1   
 kind: Pod   
 metadata:   



   name: nginx   
 spec:   
   containers:   
     - name: nginx   
       image: nginx:latest   
       env:   
         - name: key1   
           valueFrom:   
             configMapKeyRef:   
               name: test-config ## 设置来源 ConfigMap 文件名   

               key: test-config.key1  ## 设置该环境变量的 Value 来源项   

   restartPolicy: Never   

IV Secret 管理 

简介 

Secret 可用于存储密码、令牌、密钥等敏感信息，降低直接对外暴露的风险。 Secret 是有 key-value 类型的键值对，您可以通过控制台的 Kubectl 工具创建对应的 Secret 对象，也可以通过挂载数据卷、环境变量或在容器的运行命令中使用 Secret。 

Secret 控制台操作指引 

创建 Secret 

587. 登录 TKE 控制台。 

588. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

589. 单击需要创建 Secret 的集群【ID/名称】，进入待创建 Secret 的集群管理页面。 

590. 选择【配置管理】 > 【Secret】，进入“Secret”信息页面。如下图所示：  



591. 单击【新建】，进入“新建 Secret”页面。如下图所示：  

592. 根据实际需求，设置 Secret 参数。关键参数信息如下：  

o 名称：自定义。 

o 命名空间：根据实际需求进行选择命名空间类型。 

o 内容：根据实际需求，设置变量名和变量值。 

593. 单击【创建 Secret】，完成创建。 

使用 Secret 

方式一：数据卷使用 Secret 类型 

594. 登录 TKE 控制台。 

595. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

596. 单击需要部署 Workload 的集群【ID/名称】，进入待部署 Workload 的集群管理页面。 

597. 在 “工作负载” 下，任意选择 Workload 类型，进入对应的信息页面。例如，选择【工作负载】 > 【DaemonSet】，进入“DaemonSet”信息页面。如下图所示：  

598. 单击【新建】，进入“新建 Workload”页面。  



599. 根据页面信息，设置工作负载名、命名空间等信息。并在 “数据卷” 中，单击【添加数据卷】，添加数据卷。如下图所示：  

600. 选择 “使用 Secret” 方式，填写名称，单击【选择 Secret】。如下图所示：  

601. 在弹出的 “设置 Secret” 窗口中，配置挂载点，单击【确认】。  

602. 单击【创建 Workload】，完成创建。  

方式二：环境变量中使用 Secret 类型 

603. 登录 TKE 控制台。  

604. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。  

605. 单击需要部署 Workload 的集群【ID/名称】，进入待部署 Workload 的集群管理页面。 

606. 在 “工作负载” 下，任意选择 Workload 类型，进入对应的信息页面。例如，选择【工作负载】 > 【DaemonSet】，进入“DaemonSet”信息页面。如下图所示：  

607. 单击【新建】，进入“新建 Workload”页面。  



608. 根据页面信息，设置工作负载名、命名空间等信息。并在 “实例内容器” 的 “环境变量” 中，单击【引用 ConfigMap/Secret】。如下图所示：  

609. 选择 “Secret” 环境变量方式，并根据实际需求选择资源。如下图所示：  

610. 单击【创建 Workload】，完成创建。  

更新 Secret 

611. 登录 TKE 控制台。 

612. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

613. 单击需要更新 YAML 的集群【ID/名称】，进入待更新 YAML 的集群管理页面。 

614. 选择【配置管理】 > 【Secret】，进入“Secret”信息页面。如下图所示：  

 

615. 在需要更新 YAML 的 Secret 行中，单击【编辑 YAML】，进入更新 Secret 页面。  

616. 在“更新 Secret”页面，编辑 YAML，单击【完成】，即可更新 YAML。  

如需修改 key-values，编辑 YAML 中 data 的参数值，单击【完成】，即可完成更新。  

Kubectl 操作 Secret 指引 



创建 Secret 

方式一：通过指定文件创建 Secret 

617. 执行以下命令，获取 Pod 的用户名和密码。  

618. $ echo -n 'username' > ./username.txt 
$ echo -n 'password' > ./password.txt 

619. 执行 Kubectl 命令，创建 Secret。  

620. $ kubectl create secret generic test-secret --from-file=./username.txt --from-file=./password.txt 
secret "testSecret" created 

621. 执行以下命令，查看 Secret 详情。  

kubectl describe secrets/ test-secret 

方式二：YAML 文件手动创建 

通过 YAML 手动创建 Secret，需提前将 Secret 的 data 进行 Base64 编码。  

apiVersion: v1   
kind: Secret   
metadata:   
  name: test-secret   
type: Opaque   
data:   
  username: dXNlcm5hbWU=  ## 由 echo -n 'username' | base64 生成 

  password: cGFzc3dvcmQ=  ## 由 echo -n 'password' | base64 生成 

使用 Secret 

方式一： 数据卷使用 Secret 类型 

YAML 示例如下：  

apiVersion: v1   
 kind: Pod   
 metadata:   
   name: nginx   
 spec:   
   containers:   
     - name: nginx   
       image: nginx:latest   
       volumeMounts:   
        name: secret-volume   
        mountPath: /etc/config   
   volumes:   
        name: secret-volume   
        secret:   
          name:  test-secret ## 设置 secret 来源   

          ## items:  ## 设置指定 secret 的 Key 挂载   



          ##   key: username  ## 选择指定 Key   

          ##   path: group/user ## 挂载到指定的子路径   

          ##   mode: 256  ## 设置文件权限   

   restartPolicy: Never   

方式二： 环境变量中使用 Secret 类型 

YAML 示例如下：  

apiVersion: v1   
 kind: Pod   
 metadata:   
   name: nginx   
 spec:   
   containers:   
     - name: nginx   
       image: nginx:latest   
       env:   
         - name: SECRET_USERNAME   
           valueFrom:   
             secretKeyRef:   
               name: test-secret ## 设置来源 Secret 文件名   

               key: username  ## 设置该环境变量的 Value 来源项   

   restartPolicy: Never   

III 存储 

IV Volume 管理 

简介 

数据卷类型 

o 使用主机路径：将容器所在宿主机的文件目录挂载到容器的指定路径中（即对应 Kubernetes 的 HostPath）。您可以根据业务需求，不设置源路径（即对应 Kubernetes 的 EmptyDir）。如果不设置源路径，系统将分配主机的临时目录挂载到容器的挂载点。指定源路径的本地硬盘数据卷适用于将数据持久化存储到

容器所在宿主机，EmptyDir 适用于容器的临时存储。 

o 使用 NFS 盘：只需填写 NFS 路径，您可以使用 TCE 的 文件存储 CFS，也可使用自建的文件存储 NFS。使用 NFS 数据卷适用于多读多写的持久化存储，也适用于大数据分析、媒体处理、内容管理等场景。 

o 使用已有 PersistentVolumeClaim：使用已有 PersistentVolumeClaim 声明工作负载的存储，自动分配或新建 PersistentVolume 挂载到对应的 Pod 下。主要适用于 StatefulSet 创建的有状态应用。更多详情请参见 PV 和 PVC 管理。 

o 使用新的 PersistentVolumeClaim：新建一个 PersistentVolumeClaim 声明工作负载的存储，自动分配或新建 PersistentVolume 挂载到对应的 Pod 下。主要适用于 StatefulSet 创建的有状态应用。更多详情请参见 PV 和 PVC 管理。 

o 使用 TCE 硬盘：TCE 基于 CBS 扩展的 Kubernetes 的块存储插件。您可以指定一块 TCE 的 CBS 云硬盘挂载到容器的某一路径下，当容器迁移时，云硬盘会随之迁移。使用云硬盘数据卷适用于数据的持久化保存，可用于 Mysql 等有状态服务。设置云硬盘数据卷的服务，实例数量最大为 1。 

o 使用 ConfigMap：ConfigMap 以文件系统的形式挂载到 Pod 上，支持自定义 ConfigMap 条目挂载到特定的路径。更多详情请参见 ConfigMap 管理。 

o 使用 Secret：Secret 以文件系统的形式挂载到 Pod 上，支持自定义 Secret 条目挂载到特定的路径。更多详情请参见 Secret 管理。 

数据卷的注意事项 



o 创建数据卷后，需设置容器的挂载点。 

o 同一个服务下，数据卷的名称和容器设置的挂载点不能重复。 

o 本地硬盘数据卷源路径为空时，系统将分配 /var/lib/kubelet/pods/pod_name/volumes/kubernetes.io~empty-dir 临时目录，且使用临时的数据卷生命周期与实例的生命周期保持一致。 

o 数据卷挂载未设置权限，默认设置为读写权限。 

Volume 控制台操作指引 

创建工作负载挂载数据卷 

633. 登录 TKE 控制台。 

634. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

635. 单击需要部署 Workload 的集群【ID/名称】，进入待部署 Workload 的集群管理页面。 

636. 在 “工作负载” 下，任意选择 Workload 类型，进入对应的信息页面。例如，选择【工作负载】 > 【DaemonSet】，进入“DaemonSet”信息页面。如下图所示：  

637. 单击【新建】，进入“新建 Workload”页面。 

638. 根据页面信息，设置工作负载名、命名空间等信息。并在 “数据卷” 中，单击【添加数据卷】，添加数据卷。如下图所示：  

639. 根据实际需求，选择数据卷的存储方式，配置挂载点。 

640. 单击【创建 Workload】，完成创建。 



Kubectl 操作 Volume 指引 

仅提供示例文件，您可直接通过 Kubectl 进行创建操作。 

Pod 挂载 Volume YAML 示例 

apiVersion: v1 
kind: Pod 
metadata: 
  name: test-pd 
spec: 
  containers: 
  - image: k8s.gcr.io/test-webserver 
    name: test-container 
    volumeMounts: 
    - mountPath: /cache 
      name: cache-volume 
  volumes: 
  - name: cache-volume 
    emptyDir: {} 

o spec.volumes：设置数据卷名称、类型、数据卷的参数。 

o spec.volumes.emptyDir：设置临时路径。 

o spec.volumes.hostPath：设置主机路径。 

o spec.volumes.nfs：设置 NFS 盘。 

o spec.volumes.persistentVolumeClaim：设置已有 PersistentVolumeClaim 

o spec.volumeClaimTemplates：若使用该声明，将根据内容自动创建 PersistentVolumeClaim 和 PersistentVolume。 

o spec.containers.volumeMounts：填写数据卷的挂载点。 

IV PV&PVC 管理 

简介 

概述 

PersistentVolume（PV）：集群内的存储资源，例如节点是集群的资源。PV 独立于 Pod 的生命周期，根据不同的 StorageClass 类型创建不同类型的 PV。 PersistentVolumeClaim（PVC）：集群内的存储请求。例如，PV 是 Pod 使用节点资源，PVC 则声明使用 PV 资源。当 PV 资源不足时，PVC 也可以动态创建 PV。 

注意事项 

o CBS 盘不支持跨可用区挂载。若挂载 CBS 类型 PV 的 Pod 迁移到其他可用区，将会导致挂载失败。 

o TKE 控制台不支持 CBS 盘扩缩容，请自行前往 CBS 控制台执行操作。 



PV&PVC 控制台操作指引 

静态创建 PV 

静态创建 PV 适用于已有存量云盘，并在集群内使用的场景。 

646. 登录 TKE 控制台。 

647. 在左侧导航栏单击【集群】，进入“集群管理”页面。 

648. 单击需要创建 PV 的集群【ID/名称】，进入待创建 PV 的集群管理页面。 

649. 选择【存储】 > 【PersistentVolume】，进入“PersistentVolume”信息页面。如下图所示： 

 

650. 单击【新建】，进入“新建 PersistentVolume”页面。如下图所示： 



 

651. 根据实际需求，设置 PV 参数。关键参数信息如下： 

o 来源设置：根据实际需求进行选择，默认为 “静态创建”。 

o 名称：自定义。 

o 选择云盘：根据实际需求进行选择。 

o StorageClass：根据实际需求进行选择。 

652. 单击【创建 PersistentVolume】，完成创建。 

创建 PVC 

653. 登录 TKE 控制台。 

654. 在左侧导航栏单击【集群】，进入“集群管理”页面。 

655. 单击需要创建 PVC 的集群【ID/名称】，进入待创建 PVC 的集群管理页面。 

656. 选择【存储】 > 【PersistentVolumeClaim】，进入“PersistentVolumeClaim”信息页面。如下图所示： 



 

657. 单击【新建】，进入【新建 PersistentVolumeClaim】页面。如下图所示： 

 

658. 根据实际需求，设置 PVC 参数。关键参数信息如下： 

o 名称：自定义。 

o 命名空间：根据实际需求进行选择命名空间类型。 

o StorageClass：根据实际需求进行选择。 

o 容量：根据实际需求进行设置。 

659. 单击【创建 PersistentVolumeClaim】，完成创建。 

若已有 PV 不足，系统将自动创建新的 PV。 

创建 Workload 使用 PVC 数据卷 

660. 登录 TKE 控制台。 

661. 在左侧导航栏单击【集群】，进入“集群管理”页面。 

662. 单击需要部署 Workload 的集群【ID/名称】，进入待部署 Workload 的集群管理页面。 

663. 在【工作负载】下，任意选择 Workload 类型，进入对应的信息页面。例如，选择【工作负载】 > 【DaemonSet】，进入“DaemonSet”信息页面。如下图所示： 



 

664. 单击【新建】，进入“新建 Workload”页面。 

665. 根据页面信息，设置工作负载名、命名空间等信息。并在【数据卷】中，单击【添加数据卷】，添加数据卷。如下图所示： 

 

666. 选择【使用已有 PVC】方式，填写名称，选择已有的 PVC。如下图所示： 

 

667. 单击【创建 Workload】，完成创建。 

使用 PVC 挂载模式，数据卷只能挂载到一台 node 主机上 

Kubectl 操作 PV&PVC 指引 



当前仅支持 CBS 类型的 PV&PVC。您可通过 StorageClass 管理 指定 PV 绑定的云盘的类型。以下仅提供示例文件，您可直接通过 Kubectl 进行创建操作。 

（可选）创建 PV 

通过已有 CBS 创建 PV。若未创建 PV，在 创建 PVC 时，系统将自动创建对应的 PV。 

apiVersion: v1 
kind: PersistentVolume 
metadata: 
  name: nginx-pv 
spec: 
  capacity: 
    storage: 10Gi 
  accessModes: 
    - ReadWriteOnce 
  qcloudCbs: 
      cbsDiskId: disk-xxxxxxx ## 指定已有的 CBS id 

      fsType: ext4 
  storageClassName: cbs 

创建 PVC 

若未 创建 PV，在创建 PVC 时，系统将自动创建对应的 PV。YAML 示例如下： 

kind: PersistentVolumeClaim 
apiVersion: v1 
metadata: 
  name: nginx-pv-claim 
spec: 
  storageClassName: cbs 
  accessModes: 
    - ReadWriteOnce 
  resources: 
    requests: 
      storage: 10Gi 

o 普通云盘大小必须是 10 的倍数，最小为 10。 

o 高效云盘最小为 50GB。 

o SSD 云硬盘最小为 200GB，具体策略请参见 云硬盘文档。 

使用 PVC 

YAML 示例如下： 

apiVersion: extensions/v1beta1 
kind: Deployment 
metadata: 
  name: nginx-deployment 
spec: 
  replicas: 1 
  selector: 
    matchLabels: 



      qcloud-app: nginx-deployment 
  template: 
    metadata: 
      labels: 
        qcloud-app: nginx-deployment 
    spec: 
      containers: 
      - image: nginx 
        imagePullPolicy: Always 
        name: nginx 
        volumeMounts: 
        - mountPath: "/opt/" 
          name: pvc-test 
      volumes: 
      - name: pvc-test 
        persistentVolumeClaim: 
          claimName: nginx-pv-claim # 已经创建好的 PVC 

IV StorageClass 管理 

简介 

StorageClass 描述存储的类型，集群管理员可以为集群定义不同的存储类别。TCE TKE 服务默认提供块存储类型的 StorageClass，通过 StorageClass 配合 PersistentVolumeClaim 可以动态创建需要的存储资源。 

StorageClass 控制台操作指引 

创建 StorageClass 

671. 登录 TKE 控制台。 

672. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

673. 单击需要创建 StorageClass 的集群【ID/名称】，进入待创建 StorageClass 的集群管理页面。 

674. 选择【存储】 > 【StorageClass】，进入“StorageClass”信息页面。 

675. 单击【新建】，进入“新建 StorageClass”页面。 

676. 根据实际需求，设置 StorageClass 参数。关键参数信息如下： 

o 名称：自定义。 

o 计费模式：根据实际需求进行选择。 

o 可用区：根据实际需求进行设置，默认为 “随机可用区”。 

o 云盘类型：根据实际需求进行选择。 

o 回收策略：根据实际需求进行选择。 

677. 单击【创建 StorageClass】，完成创建。 



创建 PVC 指定 StorageClass 

参照 PV 和 PVC 管理 中的 “创建 PVC”，创建 PVC。并在设置 PVC 参数时，设置 StorageClass 参数。 

创建 StatefulSet 挂载自动创建 PersistentVolumeClaim 类型 

参照 StatefulSet 管理 中的 “创建 StatefulSet”，创建 StatefulSet。并在设置 StatefulSet 参数时，单击【添加数据卷】，选择 “使用新的 PVC” 方式，设置 PVC。如下图所示： 

 

Kubectl 操作 StorageClass 指引 

以下仅提供示例文件，您可直接通过 Kubectl 进行创建操作。 

创建 StorageClass 

如果不创建 StorageClass， 集群内将默认存在 name 为 CBS 的 StorageClass。 

apiVersion: storage.k8s.io/v1   
kind: StorageClass   
metadata:   
  # annotations:   
  #   storageclass.beta.kubernetes.io/is-default-class: "true"   
  #   如果有这一条，则会成为 default-class，创建 PVC 时不指定类型则自动使用此类型   

  name: cloud-premium   
provisioner: cloud.tencent.com/qcloud-cbs ## TKE 集群自带的 provisioner   

parameters:   
  type: CLOUD_PREMIUM   
  # 支持 CLOUD_BASIC,CLOUD_PREMIUM,CLOUD_SSD  如果不识别则当做 CLOUD_BASIC   

  # paymode: PREPAID   
  # paymode 为云盘的计费模式，PREPAID 模式（包年包月：仅支持 Retain 保留的回收策略），默认是 POSTPAID（按量计费：支持 Retain 保留和 Delete 删除策略，Retain 仅在高于 1.8 的集群版本生效）   

  # aspid:asp-123   
  # 支持指定快照策略，创建云盘后自动绑定此快照策略,绑定失败不影响创建   

支持参数有： 

o type：StorageClass 的类型，包括 CLOUD_BASIC、CLOUD_PREMIUM 和 CLOUD_SSD（注意全大写）。 

o zone：指定 zone。如果指定，则云盘将创建到此 zone；如果不指定，则拉取所有 node 的 zone 信息，随机选取一个 zone。 

o paymode：云盘的计费模式，默认设置为 POSTPAID 模式（即按量计费，支持 Retain 保留和 Delete 删除策略，Retain 仅在高于 1.8 的集群版本生效）。还可设置为 PREPAID 模式（即包年包月，仅支持 Retain 保留的回收策略）。 

o aspid：指定快照 ID，创建云盘后自动绑定此快照策略，绑定失败不影响创建。 

创建多实例 StatefulSet 

使用云硬盘 CBS 创建多实例 StatefulSet，示例如下所示： 



apiVersion: apps/v1beta1   
kind: StatefulSet   
metadata:   
  name: web   
spec:   
  serviceName: "nginx"   
  replicas: 3   
  template:   
    metadata:   
      labels:   
        app: nginx   
    spec:   
      terminationGracePeriodSeconds: 10   
      containers:   
      - name: nginx   
        image: nginx   
        ports:   
        - containerPort: 80   
          name: web   
        volumeMounts:   
        - name: www   
          mountPath: /usr/share/nginx/html   
  volumeClaimTemplates:  # 自动创建 pvc，进而自动创建 pv   

  - metadata:   
      name: www   
    spec:   
      accessModes: [ "ReadWriteOnce" ]   
      storageClassName: cloud-premium   
      resources:   
        requests:   
          storage: 10Gi   

II 监控与告警 

III 监控告警概述 

概述 

良好的监控环境为 TCE 容器服务高可靠性、高可用性和高性能提供重要保证。您可以方便为不同资源收集不同维度的监控数据，能方便掌握资源的使用状况，轻松定位故障。 TCE 容器服务提供集群、节点、工作负载、Pod、Container 5 个层面的监控数据收集和展示功能。 收集监控数据有助于您建立容器集群性能的

正常标准。通过在不同时间、不同负载条件下测量容集群的性能并收集历史监控数据，您可以较为清楚的了解容器集群和服务运行时的正常性能，并能快速根据当前监控数据判断服务运行时是否处于异常状态，及时找出解决问题的方法。例如，您可以监控服务的 CPU 利用率、内存使用率和磁盘 I/O。 

监控 



容器服务的监控功能使用指引请参见 查看监控数据。 目前覆盖的监控指标请参见 监控及告警指标列表。 

告警 

为了方便您及时发现容器服务的异常状况，以保证您业务的稳定性和可靠性。建议您为所有生产集群配置必要告警，告警配置指引请参见设置告警。 目前覆盖的告警指标请参见 监控及告警指标列表。 

说明： 容器服务提供的监控和告警功能主要覆盖 Kubernetes 对象的核心指标或事件，请结合 云监控 提供的基础资源监控（如云服务器、块存储、负载均衡等）使用，以保证更细的指标覆盖。 

III 设置监控告警 

操作场景 

容器服务平台支持为集群设置集群、节点、Pod 3 个维度的告警。为您的集群设置合理的告警，有助于避免和快速发现集群异常，降低业务风险。 

注意： 

o 容器服务仅提供 Kubernetes 集群健康运行最关心的指标或者事件告警。 

o 容器服务中设置的告警只能在容器服务控制台管理。 

o 容器服务和 [云监控] 中设置的告警可以共存，建议云服务器、负载均衡等相关资源的告警依然通过云监控服务配置。 

操作步骤 

根据您的实际需求选择告警设置。 

说明： 集群列表中尚未设置任何告警的集群会有特殊提示“未配告警”，设置告警后该提示消失。 

685. 选择【容器告警】，即可查看当前集群的告警列表。如下图所示： 

 

686. 单击【新建】，即可创建新的告警策略。如下图所示： 



注意： 所有告警仅对所配置的集群生效。 

 

III 查看监控数据 

操作场景 

TCE 容器服务默认为所有集群提供基础监控功能，您可以通过以下方式查看容器服务的监控数据。 

o 查看集群指标 

o 查看节点指标 

o 查看节点内 Pod 指标 

o 查看工作负载指标 

o 查看工作负载内 Pod 指标 

o 查看 Pod 内 Container 指标 

前提条件 

已登录 TKE 控制台，并进入【集群】的管理页面。 

操作步骤 

查看集群指标 



在需要查看监控数据的集群行中，单击 ，即可查看该集群监控信息页面。如下图所示：  

查看节点指标 

您可以通过以下操作查看节点和 Master&Etcd 节点的监控信息。 

693. 选择需要查看的集群【ID/名称】，进入该集群的管理页面。 

694. 展开【节点管理】，即可查看节点和 Master&Etcd 节点的监控信息。 

o 选择【节点】>【监控】，即可进入“节点监控”页面，查看监控信息。如下图所示：  

o 选择【Master&Etcd】>【监控】，即可进入“Master&Etcd 监控”页面，查看监控信息。如下图所示：   

查看节点内 Pod 指标 

您可通过以下两种方式查看节点内 Pod 指标。 

695. 选择需要查看的集群【ID/名称】，进入该集群的管理页面。 

696. 选择【节点管理】>【节点】，进入节点列表页面。 

697. 根据实际需求，选择查看节点内 Pod 指标的方式。 

o 在节点列表中查看 Pod 指标。 

a. 单击【监控】，进入“节点监控”页面。 



b. 单击【Pod】，将【所属节点】选择为您想查看的节点，即可查看到该节点内 Pod 的监控指标对比图。如下图所示：  

o 在节点详情页面中查看 Pod 指标。 

 . 选择需要查看的节点【ID/节点名】，进入该节点的管理页面。 

a. 选择【Pod 管理】页签，单击【监控】，即可查看到该节点内 Pod 的监控指标对比图。如下图所示：   

查看工作负载指标 

698. 选择需要查看的集群【ID/名称】，进入该集群的管理页面。 

699. 选择【工作负载】>【任意类型工作负载】。例如，选择【Deployment】，进入 Deployment 管理页面。 

700. 单击【监控】，即可查看该工作负载的监控信息。如下图所示：   

查看工作负载内 Pod 指标 



701. 选择需要查看的集群【ID/名称】，进入该集群的管理页面。 

702. 选择【工作负载】>【任意类型工作负载】。例如，选择【Deployment】，进入 Deployment 管理页面。 

703. 选择需要查看的工作负载名称，进入该工作负载的管理页面。 

704. 选择【Pod 管理】页签，单击【监控】，即可查看该工作负载内所有 Pod 的监控指标对比图。如下图所示：   

查看 Pod 内 Container 指标 

705. 参照查看工作负载内 Pod 指标的[步骤 1]-[步骤 3]，进入工作负载详情页。 

706. 选择【Pod 管理】页签，单击【监控】，进入“Pod 监控”页面。 

707. 单击【Container】，将【所属 Pod】选择为您想查看的 Pod，即可查看该 Pod 内 Container 的监控指标对比图。如下图所示：   

III 监控及告警指标列表 

监控 

目前容器服务提供了以下维度的监控指标，所有指标均为统计周期内的平均值。 

集群监控指标 



监控指标 单位 

CPU 利用率 % 

内存利用率 % 

Master&Etcd 和普通节点监控指标 

监控指标 单位 说明 

Pod 重启次数 次 节点内所有 Pod 的重启次数之和 

异常状态 - 节点的状态，正常或异常 

CPU 利用率 % 节点内所有 Pod 的 CPU 使用量占节点总量之比 

内存利用率 % 节点内所有 Pod 的内存使用量占节点总量之比 

内网入带宽 bps 节点内所有 Pod 的内网入方向带宽之和 

内网出带宽 bps 节点内所有 Pod 的内网出方向带宽之和 

外网入带宽 bps 节点内所有 Pod 的外网入方向带宽之和 

外网出带宽 bps 节点内所有 Pod 的外网出方向带宽之和 

TCP 连接数 个 节点保持的 TCP 连接数 

集群节点更详细的监控指标请参考云服务器监控。 



集群节点数据盘更详细的监控指标请参考云硬盘监控。 

工作负载监控指标 

监控指标 单位 说明 

Pod 重启次数 次 工作负载内所有 Pod 的重启次数之和 

CPU 使用量 核 工作负载内所有 Pod 的 CPU 使用量 

CPU 利用率（占集群） % 工作负载内所有 Pod 的 CPU 使用量占集群总量之比 

内存使用量 B 工作负载内所有 Pod 的内存使用量 

内存利用率（占集群） % 工作负载内所有 Pod 的内存使用量占集群总量之比 

网络入带宽 bps 工作负载内所有 Pod 的入方向带宽之和 

网络出带宽 bps 工作负载内所有 Pod 的出方向带宽之和 

网络入流量 B 工作负载内所有 Pod 的入方向流量之和 

网络出流量 B 工作负载内所有 Pod 的出方向流量之和 

网络入包量 个/s 工作负载内所有 Pod 的入方向包数之和 

网络出包量 个/s 工作负载内所有 Pod 的出方向包数之和 

如果工作负载对集群外部提供服务，绑定的 Service 更详细的网络监控指标请参考负载均衡监控。 

Pod 监控指标 



监控指标 单位 

异常状态 - 

CPU 使用量 核 

CPU 利用率（占节点） % 

CPU 利用率（占 Request） % 

CPU 利用率（占 Limit） % 

内存使用量 B 

内存使用量（不包含 Cache） B 

内存利用率（占节点） % 

内存利用率（占节点，不包含 Cache） % 

内存利用率（占 Request） % 

内存利用率（占 Request，不包含 Cache） % 

内存利用率（占 Limit） % 

内存利用率（占 Limit，不包含 Cache） % 



网络入带宽 bps 

网络出带宽 bps 

网络入流量 B 

网络出流量 B 

网络入包量 个/s 

网络出包量 个/s 

Container 监控指标 

监控指标 单位 说明 

CPU 使用量 核 Container 的 CPU 使用量 

CPU 利用率（占节点） % Container 的 CPU 使用量占节点总量之比 

CPU 利用率（占 Request） % Container 的 CPU 使用量和设置的 Request 值之比 

CPU 利用率（占 Limit） % Container 的 CPU 使用量和设置的 Limit 值之比 

内存使用量 B Container 的内存使用量，含缓存 

内存使用量（不包含 Cache） B Container 的真实内存使用量（不含缓存） 



内存利用率（占节点） 

内存利用率（占节点，不包含 Cache） 

内存利用率（占 Request） 

内存利用率（占 Request，不包含 Cache） 

内存利用率（占 Limit） 

内存利用率（占 Limit，不包含 Cache） 

块设备读带宽 

块设备写带宽 

块设备读 IOPS 

块设备写 IOPS 

告警 

目前容器服务提供了以下维度的告警指标，所有指标均为统计周期内的平均值。 

集群告警指标 

监控指标 单位 说明 



CPU 利用率 % 集群整体的 CPU 利用率 

内存利用率 % 集群整体的内存利用率 

CPU 分配率 % 集群所有容器设置的 CPU Request 之和与集群总可分配 CPU 之比 

内存分配率 % 集群所有容器设置的内存 Request 之和与集群总可分配内存之比 

Apiserver 正常 - Apiserver 状态，默认 False 时告警，仅独立集群支持该指标 

Etcd 正常 - Etcd 状态，默认 False 时告警，仅独立集群支持该指标 

Scheduler 正常 - Scheduler 状态，默认 False 时告警，仅独立集群支持该指标 

Controll Manager 正常 - Controll Manager 状态，默认 False 时告警，仅独立集群支持该指标 

节点告警指标 

监控指标 单位 说明 

CPU 利用率 % 节点内所有 Pod 的 CPU 使用量占节点总量之比 

内存利用率 % 节点内所有 Pod 的内存使用量占节点总量之比 

节点上 Pod 重启次数 次 节点内所有 Pod 重启次数之和 

Node Ready - 节点状态，默认 False 时告警 

集群节点更详细的指标告警请参考云服务器监控和云监控创建告警策略。 



集群节点数据盘更详细的指标告警请参考云硬盘监控和云监控创建告警策略。 

Pod 告警指标 

监控指标 单位 说明 

CPU 利用率（占节点） % Pod 的 CPU 使用量占节点总量之比 

内存利用率（占节点） % Pod 的内存使用量占节点总量之比 

实际内存利用率（占节点） % Pod 内所有 Container 的真实内存使用量（不含缓存）占节点总量之比 

CPU 利用率（占 Limit） % Pod 的 CPU 使用量和设置的 Limit 值之比 

内存利用率（占 Limit） % Pod 的内存使用量和设置的 Limit 值之比 

实际内存利用率（占 Limit） % Pod 内所有 Container 的真实内存使用量（不含缓存）和设置的 Limit 值之比 

Pod 重启次数 次 Pod 的重启次数 

Pod Ready - Pod 的状态，默认 False 时告警 

CPU 使用量 核 Pod 的 CPU 使用量 

内存使用量 MB Pod 的内存使用量，含缓存 

实际内存使用量 MB Pod 内所有 Container 的真实内存使用量之和，不含缓存 

II Helm 应用 



III 概述 

Helm 是管理 Kubernetes 应用程序的打包工具。更多详情请查看 Helm 官网文档。 容器服务平台集成 Helm 相关功能，提供了 Helm Chart 在指定集群内图形化的增删改查。 

III 添 Helm 应用管理 

操作场景 

您可以通过控制台管理 Helm 应用的创建、删除、修改等操作，也可以通过本地安装 Helm 客户端连接到集群后，通过 Helm 命令行进行操作。 

前提条件 

o 已有 TCE TKE 集群，且拥有 0.28 核 CPU，180MiB 内存的资源。 

o 已在集群内开通 Helm 应用管理功能。 

o 仅支持 Kubernetes 1.8 以上版本的集群。 

o 若未开通 Helm 应用管理功能，请在 Helm 应用中申请开通。 

o 开通 Helm 应用管理功能后，将在集群内安装 Helm tiller 相关组件。 

 

操作步骤 

创建 Helm 应用 

713. 登录 TKE 控制台。 

714. 在左侧导航栏中，选择【应用中心】，单击【Helm 应用】，进入 Helm 应用管理页面。 

715. 单击【新建】，进入【新建 Helm 应用】页面。 



716. 输入应用名，选择 “所在地域”、“运行集群” 以及需要安装的 Helm Chart 和对应的版本。如下图所示：  Helm Chart 来源主要分为以下两种： - TencentHub：可选择公开和私有两种。 - 其他：选择 Helm 官方或自建 Helm Repo 仓

库。 >! 当您选择 “其他” 类型来源时，Chart_url 属性必须设置为以 http 开头 tgz 结尾的参数值。 

717. 单击【完成】。 

更新 Helm 应用 

718. 前往 Helm 应用控制台。 

719. 在【Helm 应用】列表中，选择需要更新的 Helm 应用，单击【更新应用】。 

720. 在弹出的【更新 Helm 应用】窗口中，选择需要更新的版本，并根据业务需求填写自定义参数。如下图所示：  >? 如果需要更新的应用为其他 Repo 创建的应用，则需要手动填写版本号。 

721. 单击【完成】。 

回滚 Helm 应用 



722. 前往 Helm 应用控制台。 

723. 在【Helm 应用】列表中，单击需要更新的 Helm 应用的应用名，进入应用详情页面。 

724. 选择【版本历史】页签，在需要回滚的版本行中，单击【回滚】。 

删除 Helm 应用 

725. 前往 Helm 应用控制台。 

726. 在【Helm 应用】列表中，选择需要删除的 Helm 应用，单击【删除】。 

727. 在弹出的提示框中，单击【确认】。如下图所示：   

III Update 本地 Helm 客户端连接集群 

操作场景 

本文档指导您通过本地 Helm 客户端连接集群。 

操作步骤 

下载 Helm 客户端 

执行以下命令，下载 Helm 客户端。 

curl -O https://storage.googleapis.com/kubernetes-helm/helm-v2.10.0-linux-amd64.tar.gz 
tar xzvf helm-v2.10.0-linux-amd64.tar.gz 
sudo cp linux-amd64/helm /usr/local/bin/helm 

配置 Helm 为 Client-only 

执行以下命令，将 Helm 配置为 Client-only。 

helm init --client-only 

内网通过 Helm 客户端连接集群 



目标集群节点 

您可以直接使用。 

非目标集群节点 

728. 执行以下命令，将目标集群 Tiller 服务的 type 修改为内网 Loadbalancer 模式。 

请将以下命令中 “service.kubernetes.io/qcloud-loadbalancer-internal-subnetid” 的值替换为需要生产 CLB 的子网 ID。 

kubectl patch svc $(kubectl get svc -l app=helm,name=tiller -n kube-system -o=jsonpath={.items[0].metadata.name}) -n kube-system -p '{"metadata":{"annotations":{"service.kubernetes.io/qcloud-loadbalancer-internal-subnetid":"subnet-
88888888"}},"spec":{"type":"LoadBalancer"}}' 

729. 执行以下命令，在目标集群节点上获取 $EXTERNALIP。 

kubectl get svc -l app=helm,name=tiller -n kube-system -o=jsonpath={.items[0].status.loadBalancer.ingress[0].ip} 

730. 执行以下命令，在目标集群节点上获取 $PORT。 

kubectl get svc -l app=helm,name=tiller -n kube-system -o=jsonpath={.items[0].spec.ports[0].port} 

731. 执行以下命令，在 Helm 客户端节点上导入环境变量。 

export HELM_HOST=$EXTERNALIP:$PORT 

732. 执行以下命令，命令验证 Helm 客户端。 

733. [centos ~]# helm ls 
734. NAME         REVISION    UPDATED                     STATUS      CHART              APP VERSION    NAMESPACE 

wordpress    1           Mon Jan 21 14:22:30 2019    DEPLOYED    wordpress-5.0.1    5.0.1          default 

II 健康检查 

操作场景 

集群健康检查功能是容器服务（Tencent Kubernetes Engine，TKE）为集群提供检查各个资源状态及运行情况的服务，检查报告将详细展示组件、节点、工作负载的状态和配置的检查内容。若出现异常项，可进行异常详情描述，并自动分析异常级别、异常原因、异常影响和修复建议等。 

在健康检查过程中，您的集群内会自动新建 namespace tke-cluster-inspection，并安装一个 Daemonset 进行节点信息采集，检查结束后均会被自动删除。 

主要检查项目 

检查类别 检查项 检查内容 仅独立集群 

资源状态 kube-apiserver 的状态 检测组件是否正在运行，如果组件以 Pod 形式运行，则检测其 24 小时内是否重启过。 是 



kube-scheduler 的状态 

kube-controller-manager 的状态 

etcd 的状态 

kubelet 的状态 

kube-proxy 的状态 

dockerd 的状态 

master 节点的状态 

worker 节点的状态 

各个工作负载的状态 

运行情况 

kube-apiserver 的参数配置 

o max-mutating-requests-inflight：给定时间内运行的非变更类请求的最大值。 

kube-scheduler 的参数配置 

o kube-api-burst：和 kube-apiserver 通信的时候最大 burst 值。 

kube-controller-manager 的参数配置 



etcd 的参数配置 

master 节点的配置合理性 

node 高可用 

工作负载的 Request 和 Limit 配置 

工作负载的反亲和性配置 

工作负载的 PDB 配置 

工作负载的健康检查配置 

HPA-IP 配置 

操作步骤 

741. 登录 容器服务控制台，选择左侧导航栏中的【健康检查】。 

742. 进入“健康检查”页面，选择需要健康检查的集群，并为其选择合适的检查方式。 

健康检查的三种方式分别为批量检查、立即检查和自动检查。 

o 批量检查：适用于同时检查多个集群。 

o 立即检查：适用于只检查一个集群。 

o 自动检查：适用于需要周期性检查的集群。选择需要周期检查的集群，单击【自动检查】。如下图所示： 

 

在“自动检查设置”弹窗中，可根据您的需求设置开启状态、检查周期和时刻。如下图所示： 



 

743. 选择好检查方式之后，等待检查完成，可查看检查进度。如下图所示： 

 

744. 检查完成后，可单击【查看结果】查看检查报告。如下图所示： 

 

在检查报告页面，选择【资源状态】和【运行情况】分别查看资源状态和异常情况，单击【检查内容】可展示具体的检查内容，单击【异常】可查看异常级别、异常描述、异常原因、异常影响和修复建议。如下图所示： 



 

I 最佳实践 

II 构建简单 web 应用 

操作场景 

本文档指导您使用 TCE 容器服务构建一个简单的 Web 应用。 

Web 应用分为以下两部分： 

o 前端服务，用于处理客户端的查询和写入请求。 

o 数据存储服务，使用 redis，将写入的数据存放到 redis-master。通过访问 redis-slave 进行读取操作，redis-master 和 redis-slave 通过主从复制来保持数据同步。 该应用是 kubernetes 项目自带的例子，链接地址为 https://github.com/kubernetes/kubernetes/tree/release-1.6/examples/guestbook。 

操作步骤 

创建容器集群 

747. 登录 TKE 控制台。 

748. 在左侧导航栏中，单击【集群】，进入“集群管理”页面。 

https://github.com/kubernetes/kubernetes/tree/release-1.6/examples/guestbook


749. 单击【新建】，进入“创建集群”页面。如下图所示：  

750. 根据实际需求，填写以下参数。  

o 集群名称：自定义。 

o Kubernetes 版本：指定 Kubernetes 版本。 

o 所在地域：指定集群的位置。 

o 集群网络：指定集群的节点网络，节点网络必须位于某个 VPC 内，如果您当前没有 VPC，请先 创建一个 VPC，并在该 VPC 下创建一个子网。 

o 容器网络插件：根据实际情况选择。 

o 容器网络：指定容器网络，集群内容器的 IP 将从该网络分配。 



751. 单击【下一步】。 根据实际需求，为集群节点选择 Master 方式、计费模式，选择机型，配置机型、系统盘、公网带宽等。如下图所示：  

752. 单击【下一步】。  

753. 根据实际需求，选择操作系统、安全组，并选择登录方式和设置密码等。如下图所示：  

754. 单击【下一步】。  

755. 确认信息，单击【完成】。稍等几分钟即可创建成功。  



创建 Web 应用 

创建 redis-master 服务 

756. 在左侧导航栏中，选择【服务】 > 【Service】，进入”Service“页面。 

757. 单击【新建】，进入”新建服务“页面。 

758. 根据实际需求，填写以下参数。如下图所示： - 服务名称：命名为 redis-master。 - 所在地域：选择集群所在地域。 - 运行集群：选择新创建的集群。 - 运行容器 - 名称：命名为 master。 - 镜像：指定 master 容器的镜像为 

`ccr.ccs.tencentyun.com/library/redis`。 - 镜像版本：latest。 - CPU/内存限制：（可选）设置 CPU 和内存资源的上限。 - 实例数量：选择【手动调节】，设置为 1 个。 - 服务访问方式：选择【仅在集群内访问】。 - 端口映射：选择 TCP 协议，并将服务端口和容器端口都设置为 6379。其它服务可以通过服务名称 

redis-master 以及端口 6379 访问到 master 容器。 

759. 单击【创建服务】。 

创建 redis-slave 服务 

760. 单击【新建】，进入”新建服务“页面。 



761. 根据实际需求，填写以下参数。如下图所示： - 服务名称：命名为 redis-slave。 - 所在地域：选择集群所在地域。 - 运行集群：选择新创建的集群。 - 运行容器 - 名称：命名为 slave。 - 镜像：指定 master 容器的镜像为 

`ccr.ccs.tencentyun.com/library/gb-redisslave`。 - 镜像版本：latest。 - CPU/内存限制：（可选）设置 CPU 和内存资源的上限。 - 环境变量：添加一个名称为：GET_HOSTS_FROM，值为：dns 的环境变量。 - 实例数量：选择【手动调节】，设置为 1 个。 - 服务访问方式：选择【仅在集群内访问】。 - 端口映射：

选择 TCP 协议，并将服务端口和容器端口都设置为 6379。其它服务可以通过服务名称 redis-slave 以及端口 6379 访问到 slave 容器。 

762. 单击【创建服务】。 

创建 frontend 服务 

763. 单击【新建】，进入”新建服务“页面。 



764. 根据实际需求，填写以下参数。如下图所示： - 服务名称：命名为 frontend。 - 所在地域：选择集群所在地域。 - 运行集群：选择新创建的集群。 - 运行容器 - 名称：命名为 frontend。 - 镜像：指定 master 容器的镜像为 

`ccr.ccs.tencentyun.com/library/gb-frontend`。 - 镜像版本：latest。 - CPU/内存限制：（可选）设置 CPU 和内存资源的上限。 - 环境变量：添加一个名称为：GET_HOSTS_FROM，值为：dns 的环境变量。 - 实例数量：选择【手动调节】，设置为 1 个。 - 服务访问方式：选择【提供公网访问】。 - 端口映射：选

择 TCP 协议，并将服务端口和容器端口都设置为 80。用户通过浏览器访问负载均衡 IP 即可访问到 frontend 容器。 

765. 单击【创建服务】。 

查看服务 

在 左 侧 导 航 栏 中 ， 单 击 【 服 务 】 ， 即 可 查 看 新 建 的 三 个 服 务 。 如 下 图 所 示 ： 



 

o 在创建 redis-master 和 redis-slave 服务时，因设置了 “仅在集群内访问” 的访问方式，这两个服务的 IP 地址只有一个内网 IP，且只能在集群内被其它服务访问。  

o 在创建 frontend 服务时，因设置了 “提供公网访问” 的访问方式，该服务的 IP 地址有两个，分别为外网 IP（即公网负载均衡的 IP）和内网 IP，可以进行公网访问。由于 frontend 服务的访问端口为 80，您可以在浏览器直接输入该外网 IP 即可访问页面。 

返回如下图所示页面，即表示可以正常访问 frontend 服务。 在输入框中输入任意的字符串，即可发现输入的记录已被保存，并且展示在页面下方。关闭并重新打开浏览器，重新该外网 IP 地址，原输入的数据依然存在，即表示输入的字

符串已经保存到 redis 中。  

开发实践 

<?php 
error_reporting(E_ALL); 
ini_set('display_errors', 1); 
require 'Predis/Autoloader.php'; 
Predis\Autoloader::register(); 
if (isset($_GET['cmd']) === true) { 
  $host = 'redis-master'; 
  if (getenv('GET_HOSTS_FROM') == 'env') { 
    $host = getenv('REDIS_MASTER_SERVICE_HOST'); 
  } 
  header('Content-Type: application/json'); 
  if ($_GET['cmd'] == 'set') { 
    $client = new Predis\Client([ 
      'scheme' => 'tcp', 
      'host'   => $host, 
      'port'   => 6379, 
    ]); 
    $client->set($_GET['key'], $_GET['value']); 
    print('{"message": "Updated"}'); 
  } else { 
    $host = 'redis-slave'; 
    if (getenv('GET_HOSTS_FROM') == 'env') { 
      $host = getenv('REDIS_SLAVE_SERVICE_HOST'); 
    } 
    $client = new Predis\Client([ 
      'scheme' => 'tcp', 
      'host'   => $host, 
      'port'   => 6379, 
    ]); 
    $value = $client->get($_GET['key']); 
    print('{"data": "' . $value . '"}'); 
  } 
} else { 



  phpinfo(); 
} ?> 
该实例是 Guestbook App 的 frontend 服务的完整代码。frontend 服务收到一个 HTTP 请求后，判断是否是 set 命令。  

o 如果是 set 命令，则取出参数中的 key，value，连接到 redis-master 服务，并将 key, value 设置到 redis-master 中。  

o 如果不是 set 命令，则连接到 redis-slave 服务，获取参数 key 对应的 value 值，并返回到客户端进行展示。  

通过示例的 Web App，需要注意以下两点： 

770. frontend 访问 redis-master 和 redis-slave 服务时，连接服务名和端口，集群自带 dns 服务将服务名解析成对应的服务 IP，并根据服务 IP 进行负载均衡。例如，redis-slave 服务有三个实例，在访问 redis-slave 服务时，直接连接 redis-slave 和 6379，dns 会自动将 redis-slave 解析成 redis-slave 的服务 IP

（即一个浮动 IP，类似于负载均衡的 IP），并根据 redis-slave 的服务 IP 自动进行负载均衡，将请求发往某个 redis-slave 服务的实例中。  

771. 您可以为容器设置环境变量。在本例中，frontend 容器运行时，会读取 GET_HOSTS_FROM 环境变量，如果环境变量的值为 dns，则直接通过服务名来连接（推荐做法），否则需通过另一个环境变量来获取 redis-master 或者 redis-slave 的域名。  

II docker run 参数适配 

docker run 参数适配 

本文将介绍如何把在本地的 docker 中已经调试完毕的容器，在迁移到 TCE 容器服务平台中运行时，对于 docker run 中的参数如何跟 TCE 容器控制台的参数进行对应。这里我们以创建一个简单的 gitlab 服务为例。  

一、gitlab 容器的参数示例 

执行以下 docker run 命令创建出一个 gitlab 容器：  

docker run \   
-d \   
-p 20180:80 \   
-p 20122:22 \   
--restart always \   
-v /data/gitlab/config:/etc/gitlab \   
-v /data/var/log/gitlab:/var/log/gitlab \   
-v /data/gitlab/data:/var/opt/gitlab \   
--name gitlab \   
gitlab/gitlab-ce:8.16.7-ce.0   
-d:容器在后台运行。容器平台都是以后台的形式来运行容器，所以本参数不需要在容器控制台指定。  

-p: 指 定 端 口 映 射 。 我 们 这 里 映 射 了 两 个 端 口 ， 容 器 端 口 分 别 是 80 和 22 ， 对 外 暴 露 的 端 口 分 别 是 20180 和 20122 ， 对 应 到 控 制 台 ， 我 们 添 加 两 条 端 口 映 射 规 则 ， 并 填 写 对 应 的 容 器 端 口 和 服 务 端 口 。 由 于 我 们 的 gitlab 需 要 提 供 外 网 访 问 ， 我 们 选 择 了 提 供 公 网 访 问 访 问 方 式 。 

 

--restart:本参数用于指定在容器退出时，是否重启容器。容器平台创建的所有容器退出时，都会重启容器，所以本参数不需要在容器控制台指定。  



-v:本参数用于指定容器卷。上面的命令指定了三个卷，对应到容器控制台，我们也需要添加三个数据卷，并在容器的高级设置里将这三个卷挂载到容器里。  

首 先 我 们 创 建 三 个 卷 ： 

 

接 着 我 们 在 容 器 的 高 级 设 置 里 面 ， 将 三 个 卷 分 别 挂 载 到 容 器 里 ： 

 

这里要注意的是，我们的数据卷的类型选择的是使用本地硬盘，容器在运行过程中生产的数据会被保存到容器所在的节点上。如果容器被调度到其他的节点，数据就会丢失。我们可以使用云硬盘类型数据卷，容器的数据会保存到云硬盘中，即使容器被调度到其他的节点，容器卷的数据也不会丢失。  

--name:容器运行的名字。这个参数，对应到容器控制台就是服务名，当然容器名也可以跟服务名用相同的名字。  

二、其它参数 

这里介绍我们执行 docker run 时，其它常见的参数：  

-i:交互式执行容器。我们容器控制台只支持后台运行容器，所以本参数不支持。  

-t:跟-i 参数一样，本参数也不支持。  

-e:容器运行的环境变量。比如用户执行以下的 docker run 命令：  

docker run -e FOO='foo' -e BAR='bar' --name=container_name container_image   
这里用户希望为容器添加两个环境变量，在我们的容器控制台创建服务时，在容器的高级设置里，可以添加容器的环境变量。在这里，变量名和变量值分别为：变量名:Foo，变量值:foo，以及变量名:BAR，变量值:bar。  

三、Command 和 Args 

有时候我们希望在 docker run 的时候，指定进程的命令和参数，比如：  

docker run --name=kubedns gcr.io/google_containers/kubedns-amd64:1.7 /kube-dns --domain=cluster.local. --dns-port=10053 -v 2   
这里我们指定了容器进程的命令为： /kube-dns，并指定了三个参数：-domain=cluster.local. --dns-port=10053 和-v 2。 在我们的控制台，我们可以这样指定：  

 



II 单实例多容器实践 

单实例多容器实践 

单实例多容器优势 

资源共享和通信：实例的存在使同个实例下的容器之间能更方便的共享数据和通信。同个实例下的容器使用相同的网络命名空间、IP 地址和端口区间，相互之间能通过 localhost 来发现和通信。在一个无层次的共享网络中，每个实例都有一个 IP 地址用于跟别的物理主机和容器通信，实例的名字就用作容器通信时的主

机名。在同个实例内运行的容器还共享一块存储卷空间，存储卷内的数据不会在容器重启后丢失，同时能被同实例下别的容器读取。 

管理：相比原生的容器接口，实例通过提供更高层次的抽象，简化了应用的部署和管理。实例就像一个管理和横向部署和管理的单元，主机托管、资源共享、协调复制和依赖管理都可以自动处理。 

常用单实例多容器应用场景 

实例能应用于构建垂直集成应用栈，但它的主要为了集中管理一些辅助程序，如： 

o 内容管理，文件和数据加载进程，本地 cache 管理进程等 

o 日志压缩、rotation、备份、快照等 

o 数据变化监听、日志和监控适配器，事件分发等 

o 代理，网桥和适配器等 

o 控制、管理、配置、升级程序等 

更多可查看实例应用场景。 

I 访问管理 

II 概述 

如果您在 TCE 中使用到了容器服务（Tencnet Kubernetes Engines，TKE），且该服务虽然由不同的人管理，但都统一使用您的云账号密钥，将存在以下问题： 

o 您的密钥由多人共享，泄密风险高。 

o 您无法限制其他人的访问权限，其他人误操作易造成安全风险。 

为解决以上问题，您可以通过使用子帐号来实现不同的人管理不同的业务。默认情况下，子帐号没有使用 TKE 的权限，我们需要创建策略来允许子帐号拥用他们所需要的权限。 

简介 

访问管理（Cloud Access Management，CAM）是 TCE 提供的一套 Web 服务，主要用于帮助客户安全管理 TCE 账户下的资源的访问权限。通过 CAM，您可以创建、管理和销毁用户（组），并通过身份管理和策略管理控制 TCE 资源的使用权限。 

当您使用 CAM 的时候，可以将策略与一个用户或者一组用户关联起来，策略能够授权或者拒绝用户使用指定资源完成指定任务。有关 CAM 策略的更多相关基本信息，请参照 策略语法。有关 CAM 策略的更多相关使用信息，请参照 策略。 如果您不需要对子账户进行 CAM 相关资源的访问管理，您可以跳过此章节。



跳过这些部分并不影响您对文档中其余部分的理解和使用。 

入门 

CAM 策略必须授权使用一个或多个 TKE 操作或者必须拒绝使用一个或多个 TKE 操作。同时还必须指定可以用于操作的资源（可以是全部资源，某些操作也可以是部分资源），策略还可以包含操作资源的条件。 

TKE 部分 API 操作不支持资源级权限，意味着对于该类 API 操作，您不能在使用该类操作的时候指定某个具体的资源来使用，而必须要指定全部资源来使用。 

II TKE 镜像仓库资源级权限设置 

容器镜像服务权限介绍 

TCE 容器镜像的地址格式是：ccr.ccs.tencentyun.com/${namespace}/${name}:${tag}。 镜像仓库的权限围绕以下两个字段进行设置：  

o ${namespace}: 镜像仓库所属命名空间。  

o ${name}: 镜像仓库名称。  

说 明 ：  命 名 空 间  ${namespace} 及 镜 像 名 字  ${name} 中 不 能 包 含 斜 杠  “/” 。 

${tag} 字段目前只实现了删除操作鉴权，请参考 镜像 Tag 权限。  

通 过 ${namespace} ， ${name} 两 个 字 段 ， 管 理 者 可 以 为 协 作 者 制 定 详 细 的 权 限 方 案 ， 实 现 灵 活 的 权 限 管 理 。 

例如：  

o 允许协作者 A 拉取镜像  

o 禁止协作者 A 删除镜像  

o 禁止协作者 B 拉取命名空间 ns1 中的镜像  

如 果 您 不 需 要 详 细 管 理 镜 像 仓 库 权 限 ， 可 以 使 用  预 设 策 略 授 权 。 

如 果 您 需 要 细 致 地 管 理 协 作 者 权 限 ， 请 使 用  自 定 义 策 略 授 权 。 

容器镜像服务权限基于 TCE CAM 进行管理，您可以详细了解 CAM 的使用方法：  

o 用户管理  

o 策略管理  

o 授权管理  

预设策略授权 

为了简化容器镜像服务权限管理，容器镜像服务内置了两个预设策略：  



o 镜像仓库（CCR）全读写访问权限 

该预设策略配置了容器镜像服务所有权限，如果协作者关联该预设策略后，将与管理者拥有相同的镜像仓库权限。详情请查看 权限列表。  

o 镜像仓库（CCR）只读访问权限 

该预设策略包含了容器镜像服务只读操作的权限，如果协作者在容器镜像服务中只关联了该预设策略，则以下操作将被禁止：  

o docker push 推送镜像  

o 新建镜像仓库命名空间  

o 删除镜像仓库命名空间  

o 创建镜像仓库  

o 删除镜像仓库  

o 删除镜像 Tag  

如果您不了解如何为协作者关联预设策略，请参考 CAM 文档：预设策略介绍、预设策略关联用户。  

自定义策略授权 

通 过 自 定 义 策 略 ， 管 理 者 可 以 为 不 同 的 协 作 者 关 联 不 同 的 权 限 。 

当您分配权限时，请考虑这些要素：  

o 资源(resource)：该权限策略关联哪些镜像仓库，例如所有镜像仓库描述为 qcs::ccr:::repo/*，详见 CAM 资源描述方式。  

o 动作(action)：该权限策略对资源(resource)进行哪些操作，如删除、新建等，通常使用接口进行描述。  

o 效力(effect) ：该权限策略对协作者表现出的效果（允许/拒绝）。  

一旦您规划好权限设置，就可以开始进行权限分配。下面以“允许协作者创建镜像仓库”为例进行说明：  

792. 创建自定义策略 CAM 文档。  

i. 使用开发商账号登录 TCE-控制台。  

ii. 进入 CAM 自定义策略管理页面，单击【新建自定义策略】，打开【选择创建策略方式】对话框。如下图所示：  



 

iii. 选择【按策略语法创建】> 【空白模板】。  

 

iv. 单击【下一步】，进入【编辑策略】页面。  

v. 设置策略名称，并将以下内容填入【编辑策略内容】编辑框中。 

vi. {   
vii.    "version": "2.0",   

viii.    "statement": [{   
ix.       "action": "ccr:CreateRepository",   



x.       "resource": "qcs::ccr:::repo/*",   
xi.       "effect": "allow"   
xii.    }]   

}   
例如，将策略名称设置为 ccr-policy-demo，如下图所示：  

 

说明： resource 末尾使用 * 表示可以在任意命名空间下创建镜像仓库。  

xiii. 单击【创建策略】，结束策略创建过程。  

 



793. 关联自定义策略。步骤 1 中的策略（ccr-policy-demo）创建完成以后，您可以将其关联到任意协作者，详见 CAM 文档。策略关联完成后协作者即拥有在任意命名空间下创建镜像仓库权限。 _resource qcs::ccr:::repo/* 格式说明：  

o qcs::ccr::: 为固定格式，表示开发商的 TCE 容器镜像仓库服务。  

o repo 为固定前缀，代表资源类型，这里是镜像仓库。  

o 斜杠(/)后面的 * 表示匹配所有镜像仓库。  

关于 resource 更详细的描述，请参考 CAM 资源描述方式。  

按资源进行授权 

您可以同时为多个资源进行授权。例如：“允许删除命名空间 foo, bar 中的镜像仓库”，可以创建下面的自定义策略：  

{   
    "version": "2.0",   
    "statement": [{   
        "action": [   
            "ccr:BatchDeleteRepository",   
            "ccr:DeleteRepository"   
        ],   
        "resource": [   
            "qcs::ccr:::repo/foo/*",   
            "qcs::ccr:::repo/bar/*"   
        ],   
        "effect": "allow"   
    }]   
}   

o qcs::ccr:::repo/foo/* 中 foo/* 表示镜像仓库命名空间 foo 下的所有镜像。  

o qcs::ccr:::repo/bar/* 中 bar/* 表示镜像仓库命名空间 bar 下的所有镜像。  

按动作(接口)进行授权 

您可以对一个资源配置多个 action，实现资源权限的统一管理。例如：“允许创建、删除、push 命名空间 foo 中的镜像仓库”，可以创建下面的自定义策略：  

{   
    "version": "2.0",   
    "statement": [{   
        "action": [   
            "ccr:CreateRepository",   
            "ccr:BatchDeleteRepository",   
            "ccr:DeleteRepository",   
            "ccr:push"   
        ],   
        "resource": "qcs::ccr:::repo/foo/*",   
        "effect": "allow"   
    }]   
}   



权限列表 

docker client 权限 

resource ：  qcs::ccr:::repo/${namespace}/${name} 

action：  

o ccr:pull 使用 docker 命令行 pull 镜像  

o ccr:push 使用 docker 命令行 push 镜像  

命名空间权限 

resource ：  qcs::ccr:::repo/${namespace} 

action:  

o ccr:CreateCCRNamespace 新建镜像仓库命名空间  

o ccr:DeleteUserNamespace 删除镜像仓库命名空间  

功 能 指 引 ： 【 容 器 服 务 】 > 左 侧 导 航 栏 【 镜 像 仓 库 】  > 【 我 的 镜 像 】 > 【 命 名 空 间 】 。 

 

镜像仓库权限 

resurce ：  qcs::ccr:::repo/${namespace}/${name} 

action：  

o ccr:CreateRepository 创建镜像仓库  

o ccr:DeleteRepository 删除镜像仓库  

o ccr:BatchDeleteRepository 批量删除镜像仓库  

o ccr:GetUserRepositoryList 查看镜像仓库列表  

功 能 指 引 ： 【 容 器 服 务 】 > 左 侧 导 航 栏 【 镜 像 仓 库 】  > 【 我 的 镜 像 】 > 【 我 的 镜 像 】 。 



 

! 若要阻止协作者删除某些镜像，请配置多个 action 来实现。  

例如，禁止删除任何镜像仓库。  

{   
   "version": "2.0",   
   "statement": [{   
       "action": [   
           "ccr:BatchDeleteRepository",   
           "ccr:DeleteRepository"   
       ],   
       "resource": "qcs::ccr:::repo/*",   
       "effect": "deny"   
   }]   
}   

 
<span id="Tag"></span> 
####  镜像 Tag 权限 

 
resource： `qcs::ccr:::repo/${namespace}/${name}:${tag}`   

action： `ccr:DeleteTag` 删除镜像 Tag 权限   

 
功能指引：【**容器服务**】> 左侧导航栏【**镜像仓库**】 >【**我的镜像**】>【**我的镜像**】> 单击某个镜像名称 > 【**镜像版本**】页面。   
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clVlbmZaZWttWWV7t5+lc2rOnOLiyrHPjivcqFvWGV8qFfl1CcfqnSdOa3y3nsfq/zxw09VLn3WrTI1Naxy/uTHKh+fuKBysrtX5fXLr1TGpsZVZqbGVI7/7a9Vjn10RuXrF1+oDAyPqZw+8WuV93/5vsr5vgGVnngfyvjvx+rj71T893fGbkOesZFhlc/iY1bm8rmLKl2fjag8eLCqMh8fUzL3N66r9J3rVfng2CmVrktnVK6MjKj0XTyrc
qW3T+XUmTMq57svqlz+5JzK5PycSv/Fz1TuPX2ssnrnjsrf/c3PVM6cPqtyvmdQZXhU59r0kMrJj46pfHDynMqv3vuDysULp1R+8/Ofqhw/8YnKJydOqTz+5muV3ivxZ6LIH3/3C5XP+oZU/P31+as/qQyN9elcHlI58/5vVE5eGFQZ6Duvcjb+jJM59fHvVa70XlF5/w8fqUyOjKoMDPSo/PxnP1G5MHJNxf+8/vzZpsr85JJK14cndD4+q
eJ//kzFn4kyp85dUvE/L66u3FOpu54rfXacMKfGbkXF8VsqOC4zkrHM0dPe+Codb3WJ+RXHNOlr03HVfttNweeKM1vupaWaowq/Jpn5m/mVlXYuslTM/jhwuq4SBV8eCr6WSG5o1EnrTnz7IeBucJKTNzmh9Y2PvkEEdkbd1PqFUuimunBx0jfYoZvpkPDFz7upr+KtR+E8KC0EcqUXYEuWDZr/unyb/fUvKR884WKhyQt2evGvXkJ7qe0xZ
8jP5WbW3RM6dsLHUpE7xvXx4h8n1cecW17Vcqqes0LHnP8e+fvJPScfr1r3qvlJZY9LdvnxNvnr7Amfhy0ivqFFwUfBR8FHwUfBR8FHwVdfbjwWVn7/UD7OcOMhPSY107sxmxvXFcZo/nhpH5kCLFSkuZhv1IUKvqwMTKfxX3cknmanJZ8h/9hvgSjyqtbbTEPBl4eCrxWCNzHJ74UPgexmUt7A+TdIwA54N8fBY86/aAQvJMlxaG6i3QWoE
Xmxyu2gbPHXw65r/lp7ASyspxZeh0ThApqR518inzbdD+51dh2r9kkyCLDf3vXP4ex8D7PvVfpambb/LKjzMee9902tu0evQ9Wx5DPrmcxbLzc5hoIlmc/sx/R1pcup2IbKY85/nfc+J8+b6eW8K9a90fyc4LERkh8vNoFzq/B+tooo9yj4KPgo+Cj4KPgo+Cj46s2OFwJjqGycVBhLVIz3rWSMYp7Lx4nmsWTcI8eOdvzmxjKV89wfpgTby
x/RddS36nap2W/wKYF1oeDLQ8HXCsGbmOT38M2UeM58sDR9cwN47LHjXRTM8SgvSv7xafjHnP09VNjoG2q/cJAXq5xXtmSlQH7sZwLHvrzo2T/u3uBmPbwO6XwqXuu/zk7vlXp2PX50NDqaXrCr+UVH+boVmOU12M62ke6beh5z6bzlgK6ZdfeEjp3SY0kwj7v9lm+v/S0bFCaS34vbaR7PtzO4HLv+Yl+UCR1zFe+RXpY81ivWvcF7nil7v
IHQ9uv92kIUfCoUfBR8FHwUfBR8FHx1lt2HlygfTxTH+wkxHjJjMTNvMQ4yYxY3riuOX8rGfftjVwVfzJRoJqEizmS3ZZ9Zj2ZKubJv8fF38OlQ8LVC8CYm+b3yw8NN5z4EgJ0ou5H3jsfgBarRNPb5xjfc8mKV88qWKt56+BpdfI3iOiQXyUav0/OuurA2uz3+PHa4H/ajlGi1Wh9zyYCs8Npm1t3jr0Nzx1Ky/Lx4TJMuS88zmbYweLTrG
phHumy7HhXnk2LmVdhObz/a99vMr7g+Zn3dcsvXvWx+vqp9ZqY3zwfeXzM/bxuaef92482rr1WG+6+ozF1dU1le1Rm6Et90igz0dat09wyo3FpfV5maW1JZmJ5QmZtfVHnx4pnK6q1HKtcWp1VurCypDF4eVBmbmFQZGplWWVkcVRmdWlFZWV1Vub+5rnKpt0/lm0drKlvxGFJmbH5FZXB0UmVyfEhlYnpSZ6hfZfXWhsrg2JTKyvUFlanZa
ZXhK5dU+npGVHpNyStyua9HZX3zvsrE0CWVqXgdZM5296vcXFtWmVmYVenvuagyeP6yysziVZX+4VGVwvvx/JWK//5urq+oDI/PqExPjKksXruq4r+fb6JvVNau31I533VGZX3lmsqFM5+p9A1dVpk0pbfMSL/KzJQpLfMMDA+rrFy/qnLn6orK0+efqwzF76HM0vVlldfRdyrzU5MqG5v3VMaG4/NSZHZhSuX2yrzKlcsXVfpG51RWb91WW
bk+qzIZb7PM3XgdZK7E75nMxp01lfGZOZXFyXGVa1eXVfz5jQ30qSybf7hCZGFiWOXa8k2VgaFxlcnJMZXxmXmdoSsqY/ExK3PelLwiM/ExJDMyPquyPD+mcztebxH/8zqKj3mZteXbKn3dZ1T6TSkq4n/+jNn/iZRnYmZCxf+8WF6J10ukU+ixW8COxyzJ4/n452jUJZYhx0pyDOU0XJ8WssWe+29a7DVb8KkxVzzdQX6DzxWT8ht8WVlJw
ZeFgq8l9IluT1r3geDdtNrnspuP5HXmBq1wIwdUqSxD5A12yUXIKzX8+TVbFOgbe8e7qa/ir4e6YZfbUc5fh9BFM0heuNX2ywt0ui+ydZK87fTfE3/b6s7fPqXdj7mSdbKaWHdPYR1Kj6Vy/nGlfi8dVGrqWG/yNdX09sv56/Mq2WduuvJ1L59fgX2d3G/Ja930xfNQP+8Up2sNCr6k2KPgo+Cz7wcFHwWfCAVfXu5R8NWHHS+IMYT/ez5ma
TDezyTjEjmelPf4Zn7l4yE9XtpX8Xq7f7nWfnMuLfRkaWaogs8r21xB6Ao+U6rtuOhL5+teZ/4OP8ks3xWLTlXB51DwUfC1jj3ZkxP58Omu+INA3GjZG5fkOf8GzH6Y7PmmDD80yXHjjqnAsSWOR/8G2LLPe8edOk4bFxSGvFjlGpUtQmA97EUvXY9mLnR6HZLiId8OPR9/feV+dBdgS+6/wn4t2c/+PMz+3GPRoNfXXPz9AYb3Hu6jWh9z3
vvkkr1fjdbdE1qHsmMpvL7p9N7xYaZN5tHc+2ynT9c3f63Iro4/cQ6p1+eDVRtvPwXX3SqbX4A6HuJ4yygcg4H3KrRfW4GCLyn2KPgo+Oz7QcFHwSdCwZeXexR89WHHC6VjmThyLOGNI9V4PyMLPjdmycdvZt5uPBgcswXGNPvBfUPPMEWdKftsISZKMyP0DT5XyrlCTX6DL1TIVRmNX6vGaum8XUKFoSr44mUdMtPGj8n5UPBR8AEAAFSi4
EuKPQo+Cj77flDwUfCJUPDl5R4FH9qdKeJGH+TlmCn4TNlmSjVT8JnSzpVsrvgrFHeijNt1mebWwcVbhi0MS56zBV+8npIp9uy0XuHXLij4PBR8AAAAAAAAqBMKPo8p6fYSAAAAAAAA4CBR8AEAAAAAAAA1RsEHAAAAAAAA1BgFHwAAAAAAAFBjFHwAAAAAAABAjVHwAQAAAAAAADVGwQcAAAAAAADUGAUfAAAAAAAAUGMUfAAAAAAAAECNU
fABAAAAAAAANUbBBwAAAAAAANQYBR8AAAAAAABQYxR8AAAAAAAAQI1R8AEAAAAAAAA1RsEHAAAAAAAA1BgFHwAAAAAAAFBjFHwAAAAAAABAjXVswXfv3j1CCCGEEEIIIYQQQjo+fIMPAAAAAAAAqDEKPgAAAAAAAKDGKPgAAAAAAACAGqPgAwAAAAAAAGqMgg8AAAAAAACoMQo+AAAAAAAAoMYo+AAAAAAAAIAao+ADAAAAAAAAaoyCDwAAA
AAAAKgxCj4AAAAAAACgxij4AAAAAAAAgBqj4AMAAAAAAABqjIIPAAAAAAAAqDEKPgAAAAAAAKDGKPgAAAAAAACAGqPg8/T29u4pAAAAAAAAwEGi4PPspaSj4AMAAAAAAMBBo+DzUPABAAC0v5dfPY027z5RiV5+oTI5t6ryOn6dzNbtmyrrG1sqN1ZuqNxaXVPZvrehsnzztsrN5UWVe4+eqazdWFPZ3rqjcmN9QwW7s3Bt1Wb9xjWV23c2V
MbGJlRevYlU9tvqyorK0uKUyr2N2ypj88sqm7dWVG5v3VNZnBhTefj8pUrr6TPOX/69u1sq/vZsrK+qNDofvv38gcrswlWVazfWVVavL6osLc6o3H3yQuXB/Q2V5WvXVfz1uzY3oXL//paKv733NtZV/Pn5ntzdVvkufkxmp1599UjFX78oMidBnrXVmyr++71+fU6lOL/O8ubVC5WZiWGVpZU1lcHBURW996JobmHRBtgJCj4PBR8AAGhX9
+ObOJlGXj5/pjI6MauyuXlLZe3OXZWby0sqW9tPVD5/vK0yPb+ksr56LV2T1jLlHgXf3q0szar476+/fr6VtVUVf3u37t1T8Qu0e3c3VYbHp1X84+/OnXWVkZEJlYcP7qm4Yo+Cj4KPgq8xCr69aVXB10mO/1UUvXU4yehC/vOhi+kEsdHfRtGR+LlIPG+nT562zHzsNHuwHS/zrXhZOxIvU66rZNbp+IP0lzZCweepd8E3Fx19++3obZMfd
UWNh/1Ac+beSY8rm6PxkSY86IoOu+feUc8k7PMVr2l0rO5m/p6q9dfPvR0dPl195pjp1TRy/Zp4fXKeHo661AWhuXN3+/ThbDk2Yn/I7Wi8Du2PYy6362OuYrqqYynETu9Ns9PtCKrY13L+R6fTB62K86XReyf4+0Avo33VseBTWV9XmRwbVdnYvq8yf3U5i+PKPQq+vaPgo+Cj4KPgcyj49ma3BV8yDgmMK6ePJs8VxjNuHJS+xhvvlc7ve
2BKMFPUHTGFnSnwTMGWlmamcDP/VQVfWsAdiV/nRjhuOjuP9LEdi++7DonysDTp8t0yQwWfWzcKPgq+fbYddf0ov8GyN0YNbm6AppiLiziW9LGVXGCSG2N9DFrZBUdeZORrGh2ru5m/p3L9k3k2e2PvCod8HczrRVln18cv7yR3QZbTNH/umufU9jtqG/X+rSWOuYx9bby8nR9z1dOVHksBWRGm9tnOtiOsfF/bZbryTq27nm5Hx4aQbFP5M
dLOfsgFn4ks9yj49o6Cj4KPgo+Cz6Hg25tmCz6tYrxixpPxWK7wP5X9xwNjweqx7sHZVcEnSjX7rTtX9rnnd8GUcofcfELEMg2zvqEC0G5LOh8KPgq+lvBvyvJvVZibE3FimxO/6gYU2C15bNkLSn6cqZtyO118TE7rafyLkHqNbzfzb0SdG955Uyq5+JpzrboYkRdpb952W0yB4C+z4txV25/Mu5kComF5Y+Zbts/bEcfc7o45RU5XcSx52
28HiPH2z5n9oAaKzW5HKnTMVexru9xseWZZbn2bPV/0/DQ5P8HMKzj99+jlF9G7f/e+Sv/lPpWLlwdVes9+ojMyrTI/PqQyNj6h4heA3ee7VObm5lVevHqjMjQ0rHPlksqF3ssqd2/Mq6w/+Erl8me9Kk+fbarMm20SOX/yY5Vf/4dPVLrOXlIZmZlQ6e87o9Jz8bzK+7/7SGV0fEZneExlYmpWZXhwSKW/Vyf600uVnr5hlRPvvaty4VKvy
v/3736qcv5ij8qv3juh8tWTByqzS9dV/PV7uHVT5XR3r4q/vX1n/6jywYmTKk9evFSZnb2q4h9/o5fPqJz55I8qv/+kR2VwZELlYvc5lanhXhV//S729Kj4++9K92mVcxe7VRq/H39QuXjhI5VzH3+qMvLZZZXzPYMqX339hcrA8ITKw7s3VGZHx1V+8te/VpmdHFI5dupTlb6LZ1UGB4dVlpbXVPzlj3zWp+Jvz5XBKypd58+r/ObnP1X58
Pe/UVm5/1zlcs8VlXu3rqvc31hTOfbhSZV343Nepm94SmV4eFBlZmpM5cyx36v42zs6MqoyMDqs8rtf/kzlt7/6ncrpsxdVzpz7VOX9P55TOfvJeypdH51U8ddvZXlJpffKkEpPd5fKpyd+p+LPb3piSOXYqTMq/vYOTl9TaXfzM7M2/vhEqRp7pM91xWMiOWYxY6Sjp8U87fy9MVmbjGl2U/C54syWe2mp5qjCr0lm/mZ+ZaWdiywVsz8On
K6rRMGXh4KvFdTJKm7S/A+O0IkOtECh8JAXD/O7fwErXNRk0eDfyHt2Nf9qav3ta+Plu8hllaguW0qKA8UrKJo+d5N5Z+taus1NrINZRhPb2i445vZ6zBlyumaPpZzdBrnPdrodoWOual/Ln+2y0nPC3/fyuWbeO6Ps8XbzMvkGGgUfBR8FXx4KPgo+Cr48FHz1UD6Oq/gfrkY6rtH/k9WM4eIxjBwPybFQqnrseDBMARYq0lzMN+pCBV9WB
qbT+K87Ek+z05LPkH/st0AUeVXrbaah4MtDwdcKZTc6/g1L4EQH9sw7rlRxYYRunOVxmkkuaKYYqLr47H7+JfzzQs0vXaey4idVdcGsLI4y5sJctg6xsnPXe9wuS+6bmN1fFWVL9ryXxuXQ98jbbo45rbljzpuuiWPJZ/eLXE6T21F1zDXc1/Z3M73/mPhdbEtT751hHm+wvW3hJQUfBR8Fn3/8UfBR8FHw5aHgq4GqMWOj8Yh7Xs7DPGbGW
/Ix+7M31mqTcY4pwfbyR3Qd9a26XWr2G3xKYF0o+PJQ8LVEciOV3RypG7bwTQ/QEunFQ5VB/oXJ/O5fxBocm/lNeV7AmNhCYxfzt2WFu7jJwiG0/r7Q/D1lZUszJUnCK/ga7J9SFdMVig6feW1T6/o9C71nHHOZZo+5htN5+ydEXW9CGm2HWYa/DhX72q5ztjzx7UNv36t1r5if0mhd28HL/O+Qo+Cj4KPgy0PBR8FHwZeHgq/9VY2fysZ3m
WxcY8aryVgne40cD4XGcW0y1tlVwRczJZpJqIgz2W3ZZ9ajmVKu7Ft8/B18OhR8LeI+KMwJnt84NvhWELAX9ngKFADezXawWGo0Teii5Oxi/kFl6+/LLqTlihfj8m8vhXnnqv97s+du1XY3mod5bYPt/N5xzGV2f8w1OV0T22P3Q9V8Gm2HWUbT75Mo9FJmHyTLrzhfmnnvrOL8rdA6fk/evPo6y3D/FZW5q2sqy6s6Q1f6VAb6ulW6ewZUb
q2vq0zNLaksTE+ozM0vqqxenVPpG5tXWV9bVlmcn1HpOtOtcufOHZX+gVGV19E3KmvXb6kMX7mk0t3Vp3J5aFRl8eq8yvzVRZVrszMq58+dU5mdnVcZn1lUmZ8cVbm+dkdlbXlV5e7musr4ZDxPkel4HjLXZ3QudF9QmZi7pjK7qNNz/ozK/UfPVPz1e3R/U+XMpV4Vf3unJ0ZUeuKxssyd9RWVrc9fqRSPv3j8KzJ4eVDlxs1VlcHRCZWl2
SmV8cHLKv76Tc0tqvj7b6S/X+ez8yo7fT/WVnWmRuJ1EJmOz0mZgaFxlVvxOSYzMz+rcr7rjMr8xKRKd0+/ysTUuMrQ+IzK+FCvytTUtMri0lUVf/m3488cGX977txZU5m7uqTiv3/Lc5Mq19Y2VYbHplTWVuLjWiR68UjlzPmLKr3jCyo3ry2pTM1fVZkYuqQyv7Cs4m/vwsKMysj4tMrk6BWV8f5hld7+UZWFpUWVpeUVlf6+XpWx0REVf
/024vdAptf8TyWRieEBlZGxERV/ftPxMSXjH1/+9m5tP1Npf8k4LPw/ev37gQAxtjJjmsOnu/LXyDGP/dmfVxPzPwC22HP/TYu9Zgs+OR476G/wuWJSfoMvKysp+LJQ8LWKPYnjmx11Q5Z8gLibwPxmCNij4EXDkTfK+hjMyAuQ4c3P3oSrY1naxfx9FeuvS4uS+Xv8smXn55p/wW3y3PUKFDmd3o7drFOb4ZhTdnvM7eZYKuMfY7vZjqLyf
a3XKZkuea7xdJXvXap4DMhlfP8o+Cj4KPgo+Cj4KPhcsefiF14UfO3OjC1KxrONxpKGHK/Z/6EZj3nc7/L1oXGnnb7B/PdbvD7uX66135xLCz1Zmhmq4PPKNlcQuoLPlGo7LvrS+brXmb/DTzLLd8WiU1XwORR8FHwtlNy4FG/IkhsUdfIDe5TcCKfHVRZxwbAXlfTxwjEZC13A3EXKpqzISe1m/kKj9bcFgXs8NH+PmT4vAcQ5J5I8X3ZRD
z1ecu5626a2xTvH1Xbs6vxPPleScsQw6yT2q1cK7SeOOW13x1zVdBXHUsm22em9dd3pdgSV7uv0Ohd8ruR8MRq9d4L/PuX7OObvB3P8iPnp96T1KPgo+Cj4KPgo+Cj4XLHn4hdeFHxtrmq82My4Wk2TjH2ysYectxz7ZGkw1j0A7ht6hinqTNlnCzFRmhmhb/C5Us4VavIbfKFCrspo/Fq1n9N5u4QKQ1Xwxcs6ZKaNH5PzoeCj4AMAAGiIg
o+Cj4KPgo+Cj4JPlnsmfuFFwYd2Zoq40Qd5OWYKPlO2mVLNFHymtHMlmyv+CsWdKON2Xaa5dXDxlmELw5LnbMEXr6dkij07rVf4tQsKPg8FHwAAAAAAAOqEgs9jSrq9BAAAAAAAADhIFHwAAAAAAABAjVHwAQAAAAAAADVGwQcAAAAAAADUGAUfAAAAAAAAUGMUfAAAAAAAAECNUfABAAAAAAAANUbBBwAAAAAAANQYBR8AAAAAAABQYxR8A
AAAAAAAQI1R8AEAAAAAAAA1RsEHAAAAAAAA1BgFHwAAAAAAAFBjFHwAAAAAAABAjVHwAQAAAAAAADVGwQcAAAAAAADUGAUfAAAAAAAAUGMdW/Ddu3ePEEIIIYQQQgghhJCOD9/gAwAAAAAAAGqMgg8AAAAAAACoMQo+AAAAAAAAoMYo+AAAAAAAAIAao+ADAAAAAAAAaoyCDwAAAAAAAKgxCj4AAAAAAACgxij4AAAAAAAAgBqj4AMAAAAAA
ABqjIIPAAAAAAAAqLGDK/i+jP5/ixgmWQTwXy8AAAAASUVORK5CYII=" />   

II TKE 集群资源级权限接口列表 

资源级权限指的是能够指定允许用户对哪些资源具有执行操作的能力。TKE（原 CCS）支持部分资源级权限，这意味着对于某些 TKE 操作，您可以控制何时允许用户执行操作（基于必须满足的条件）或是允许用户使用的特定资源。 TKE 中可授权的资源类型： 



资源类型 授权策略中的资源描述方法 

集群相关 qcs::ccs:$region::cluster/* 

下表将介绍当前支持资源级权限的 TKE（Tencnet Kubernetes Engines，TKE） API 操作。指定资源路径的时候，您可以在路径中使用 * 通配符。 

注意： 如果某一个 TKE API 操作在下表中没有列出，则它不支持资源级权限。如果 TKE API 操作不支持资源级权限，您还是可以向用户授予使用该操作的权限，但是必须为策略语句的资源元素指定 * 。 

API 操作 资源路径 

DescribeClusterService 
集 群 资 源 
qcs::ccs:region:account:cluster/* 
qcs::ccs:region:account:cluster/$clusterId 

DescribeClusterServiceInfo 
集 群 资 源 
qcs::ccs:region:account:cluster/* 
qcs::ccs:region:account:cluster/$clusterId 

CreateClusterService 

集 群 资 源 
qcs::ccs:region:account:cluster/* 
qcs::ccs:region:account:cluster/$clusterId 
负 载 均 衡 资 源 
qcs::clb:$region:$account:clb/* 
云 硬 盘 资 源 
qcs::cvm:$region:$account:volume/* 
qcs::cvm:$region:$account:volume/$diskId 

ModifyClusterService 

集 群 资 源 
qcs::ccs:region:account:cluster/* 
qcs::ccs:region:account:cluster/$clusterId 
负 载 均 衡 资 源 
qcs::clb:$region:$account:clb/* 
云 硬 盘 资 源 
qcs::cvm:$region:$account:volume/* 
qcs::cvm:$region:$account:volume/$diskId 



DeleteClusterService 

ModifyServiceDescription 

DescribeServiceEvent 

ResumeClusterService 

PauseClusterService 

RollBackClusterService 

ModifyClusterServiceImage 

RedeployClusterService 

DescribeServiceInstance 



ModifyServiceReplicas 

DeleteInstances 

DescribeClusterNameSpaces 

CreateClusterNamespace 

DeleteClusterNamespace 

DescribeCluster 

CreateCluster 

DeleteCluster 

DescribeClusterInstances 



AddClusterInstances 

DeleteClusterInstances 

AddClusterInstancesFromExistedCvm 

II 使用示例 

III 配置子账号对 TKE 服务全读写或只读权限 

操作场景 

您可以通过使用访问管理（Cloud Access Management，CAM）策略让用户拥有在容器服务（Tencent Kubernetes Engine，TKE）控制台中查看和使用特定资源的权限。本文档中的示例指导您在控制台中配置部分权限的策略。 

操作步骤 

配置全读写权限 

804. 登录 CAM 控制台。 

805. 在左侧导航栏中，单击 策略，进入策略管理页面。 



806. 在策略管理页面中，单击 QcloudCCSFullAccess 策略行的【关联用户/组】。如下图所示：  

807. 在弹出的 “关联用户/用户组” 窗口中，勾选需对 TKE 服务拥有全读写权限的账号，单击【确定】，即可完成子账号对 TKE 服务全读写权限的配置。 

808. 在策略管理页面中，单击 QcloudCCRFullAccess 策略行的【关联用户/组】。如下图所示：  

809. 在弹出的 “关联用户/用户组” 窗口中，勾选需对镜像仓库拥有全读写权限的账号，单击【确定】，即可完成子账号对镜像仓库全读写权限的配置。 

说明： 如果您需要使用镜像仓库的触发器和自动构建功能，还需额外配置容器服务-持续集成（CCB）的相关权限。 

配置只读权限 

810. 登录 CAM 控制台。 

811. 在左侧导航栏中，单击 策略，进入策略管理页面。 

812. 在策略管理页面中，单击 QcloudCCSReadOnlyAccess 策略行的【关联用户/组】。如下图所示：  

813. 在弹出的 “关联用户/用户组” 窗口中，勾选需对 TKE 服务拥有只读权限的账号，单击【确定】，即可完成子账号对 TKE 服务只读权限的配置。 

814. 在策略管理页面中，单击 QcloudCCRReadOnlyAccess 策略行的【关联用户/组】。如下图所示：  



815. 在弹出的 “关联用户/用户组” 窗口中，勾选需对镜像仓库拥有只读权限的账号，单击【确定】，即可完成子账号对镜像仓库只读权限的配置。 

说明： 如果您需要使用镜像仓库的触发器和自动构建功能，还需额外配置容器服务-持续集成（CCB）的相关权限。 

III 配置子账号对单个 TKE 集群的管理权限 

操作场景 

您可以通过使用访问管理（Cloud Access Management，CAM）策略让用户拥有在容器服务（Tencent Kubernetes Engine，TKE）控制台中查看和使用特定资源的权限。本文档中的示例指导您在控制台中配置单个集群的策略。 

操作步骤 

配置对单个集群全读写权限 

816. 登录 CAM 控制台。 

817. 在左侧导航栏中，单击 策略，进入策略管理页面。 

818. 单击【新建自定义策略】，选择 “按策略语法创建” 方式。 

819. 选择 “空白模板” 类型，单击【下一步】。 

820. 自定义策略名称，将 “编辑策略内容” 替换为以下内容。 

821. { 
822.     "version": "2.0", 
823.     "statement": [ 
824.         { 
825.             "action": [ 
826.                 "ccs:*" 
827.             ], 
828.             "resource": [ 
829.                 "qcs::ccs:sh::cluster/cls-XXXXXXX", // 替换成您想赋予权限的指定地域下的集群 

830.                 "qcs::cvm:sh::instance/*" 
831.             ], 
832.             "effect": "allow" 
833.         }, 
834.         { 
835.             "action": [ 
836.                 "cvm:*" 
837.             ], 
838.             "resource": "*", 
839.             "effect": "allow" 
840.         }, 
841.         { 



842.             "action": [ 
843.                 "vpc:*" 
844.             ], 
845.             "resource": "*", 
846.             "effect": "allow" 
847.         }, 
848.         { 
849.             "action": [ 
850.                 "clb:*" 
851.             ], 
852.             "resource": "*", 
853.             "effect": "allow" 
854.         }, 
855.         { 
856.             "action": [ 
857.                 "monitor:*", 
858.                 "cam:ListUsersForGroup", 
859.                 "cam:ListGroups", 
860.                 "cam:GetGroup", 
861.                 "cam:GetRole" 
862.             ], 
863.             "resource": "*", 
864.             "effect": "allow" 
865.         } 
866.     ] 

} 

867. 在 “编辑策略内容” 中，将 qcs::ccs:sh::cluster/cls-XXXXXXX 修改为您想赋予权限的指定地域下的集群。如下图所示： 例如，您需要为广州地域的 cls-69z7ek9l 集群赋予全读写的权限，将 qcs::ccs:sh::cluster/cls-XXXXXXX 修改为 "qcs::ccs:gz::cluster/cls-69z7ek9l"。 

 

说明： 请替换成您想赋予权限的指定地域下的集群 ID。如果您需要允许子账号进行集群的扩缩容，还需要配置子账号用户支付权限。 

868. 单击【创建策略】，即可完成对单个集群全读写权限的配置。 

配置对单个集群只读权限 

869. 登录 CAM 控制台。 

870. 在左侧导航栏中，单击 策略，进入策略管理页面。 



871. 单击【新建自定义策略】，选择 “按策略语法创建” 方式。 

872. 选择 “空白模板” 类型，单击【下一步】。 

873. 自定义策略名称，将 “编辑策略内容” 替换为以下内容。 

874. { 
875.     "version": "2.0", 
876.     "statement": [ 
877.         { 
878.             "action": [ 
879.                 "ccs:Describe*", 
880.                 "ccs:Check*" 
881.             ], 
882.             "resource": "qcs::ccs:gz::cluster/cls-1xxxxxx", // 替换成您想赋予权限的指定地域下的集群 

883.             "effect": "allow" 
884.         }, 
885.         { 
886.             "action": [ 
887.                 "cvm:Describe*", 
888.                 "cvm:Inquiry*" 
889.             ], 
890.             "resource": "*", 
891.             "effect": "allow" 
892.         }, 
893.         { 
894.             "action": [ 
895.                 "vpc:Describe*", 
896.                 "vpc:Inquiry*", 
897.                 "vpc:Get*" 
898.             ], 
899.             "resource": "*", 
900.             "effect": "allow" 
901.         }, 
902.         { 
903.             "action": [ 
904.                 "clb:Describe*" 
905.             ], 
906.             "resource": "*", 
907.             "effect": "allow" 
908.         }, 
909.         { 
910.             "effect": "allow", 
911.             "action": [ 
912.                 "monitor:*", 
913.                 "cam:ListUsersForGroup", 
914.                 "cam:ListGroups", 
915.                 "cam:GetGroup", 
916.                 "cam:GetRole" 
917.             ], 
918.             "resource": "*" 
919.         } 



920.     ] 
} 

921. 在 “编辑策略内容” 中，将 qcs::ccs:gz::cluster/cls-1xxxxxx 修改为您想赋予权限的指定地域下的集群。如下图所示： 例如，您需要为北京地域的 cls-19a7dz9c 集群赋予只读的权限，将 qcs::ccs:gz::cluster/cls-1xxxxxx 修改为 qcs::ccs:bj::cluster/cls-19a7dz9c。 

 

说明： 请替换成您想赋予权限的指定地域下的集群 ID。 

922. 单击【创建策略】，即可完成对单个集群只读权限的配置。 

I 购买容器集群 

II 集群新增资源所属项目说明 

集群新增资源所属项目说明 

总述 

如需要通过分项目进行财务核算等，请先阅读以下内容： 

923. 集群无项目属性， 集群内云服务器、负载均衡器等资源有项目属性。 

924. 集群新增资源所属项目：仅将新增到该集群下的资源归属到该项目下。 

建议 

925. 建议集群内的所有资源在同一个项目 

926. 如若需要集群内云服务器分布在不同的项目，请自行前往云服务器控制台迁移项目。 

927. 若云服务器项目不同，那么云服务器所属的安全组实例不同， 请尽量让同一集群下的云服务器的安全组规则相同. 

II 容器服务安全组设置 



安全问题向来是一个大家非常关注的问题，TCE 将安全性作为产品设计中的最高原则，严格要求产品做到安全隔离，容器服务同样非常看重这一点。TCE 的基础网络可以提供充分的安全保障，容器服务选择了网络特性更丰富的 VPC TCE 私有网络 来作为容器服务的底层网络，本文档主要介绍容器服务下使用安全组的

最佳实践，帮助大家选择安全组策略。 

安全组 

安全组是一种有状态的包过滤功能的虚拟防火墙，它用于设置单台或多台云服务器的网络访问控制，是 TCE 提供的重要的网络安全隔离手段。更多安全组的介绍可以查看 安全组。 

使用容器服务选择安全组的原则 

928. 由于在容器集群中，服务实例采用分布式的方式进行部署，不同的服务实例混部在集群的节点上。建议同一个集群下的主机绑定同一个安全组，集群的安全组不添加其他云服务器。 

929. 安全组只对外开放最小权限。 

930. 需放通以下容器服务使用规则： 

o 放通容器实例网络和集群节点网络 当服务访问到达主机节点后，会通过 Kube-proxy 模块设置的 iptables 规则将请求进行转发到服务的任意一个实例。由于服务的实例有可能在另外的节点上，这时会出现跨节点访问。访问的目的 IP 为服务的实例的 IP ，访问的目的 IP 为节点 IP (或者节点上集群 cbr0 网

桥的 IP )。这就需要在对端节点上放通容器实例网络和集群节点网络访问。 

o 同一 VPC 不同集群互访的情况，需要放通对应集群的容器网络和节点网络 

o 需要 SSH 登录节点的放通 22 端口 

o 放通节点 30000 ~ 32768 端口 在访问路径中，需要通过负载均衡器将数据包转发到容器集群的 NodeIP：NodePort 上。其中 NodeIP 为集群中任意一节点的主机 IP ，而 NodePort 是在创建服务时容器集群为服务默认分配的，NodePort 的范围为 30000 ~ 32768 。 下图以外网访问服务为例：

  

建议 

建议通过容器服务提供的安全组模板来配置集群的安全组。安全组的具体配置规则如下： 

入站规则： 



协议 端口 网段 

TCP 30000-32768 0.0.0.0/0 

UDP 30000-32768 0.0.0.0/0 

All traffic ALL 10.0.0.0/8 

All traffic ALL 172.16.0.0/12 

All traffic ALL 192.168.0.0/16 

TCP 22 0.0.0.0/0 

All traffic ALL 0.0.0.0/0 

出站规则： 

协议 端口 网段 是否允许 说明 

All traffic ALL 0.0.0.0/0 允许 放通所有规则 

容器节点配置该规则，能够满足不同的访问方式访问集群中服务。 集群中服务的访问方式，可以参考 服务访问方式设置 。 

II 容器服务节点公网 IP 说明 

如果对业务安全有要求不希望业务直接暴露到公网，同时又希望访问公网，您可以使用 TCE NAT 网关。下文将介绍如何使用 NAT 网关来访问公网。 

公网 IP 



在默认的情况下，创建集群会为集群的节点分配公网 IP 。分配的公网 IP 将提供以下作用： 

o 通过公网 IP 登录到集群的节点机器。 

o 通过公网 IP 访问外网服务 

外网带宽 

创建外网服务时，外网负载均衡使用的是节点的带宽和流量，若需提供外网服务，节点需要有外网带宽。如果业务不需要外网服务，可以选择不购买外网带宽。 

NAT 网关 

云服务器不绑定弹性公网 IP ，所有访问 Internet 流量通过 NAT 网关转发。此种方案中，云服务器访问 Internet 的流量会通过内网转发至 NAT 网关，因而不会受云服务器购买时公网带宽的带宽上限限制，NAT 网关产生的网络流量费用也不会占用云服务器的公网带宽出口。通过 NAT 网关访问 Internet，您需要完成以

下两个步骤： 

第一步：创建 NAT 网关 

933. 登录 私有网络控制台，单击左侧导航栏中的【NAT 网关】。 

934. 在 “NAT 网关” 管理页面，单击【新建】。 

935. 在弹出的“新建 NAT 网关”窗口中，填写以下参数。 

o 网关名称：自定义。 

o 所属网络：选择 NAT 网关服务的私有网络。 

o 网关类型：根据实际需求进行选择，网关类型创建后可更改。 

o 出带宽上限：根据实际需求进行设置。 

o 弹性 IP：为 NAT 网关分配弹性 IP，您可以选择已有的弹性 IP，或者重新购买并分配弹性 IP。 

936. 单击【创建】，即可完成 NAT 网关的创建。 

! NAT 网关创建时将会冻结 1 小时的租用费用。 

第二步：配置相关子网所关联的路由表 

? 完成创建 NAT 网关后，您需要在私有网络控制台路由表页配置路由规则，以将子网流量指向 NAT 网关。 

937. 单击左侧导航栏中的【路由表】。 

938. 在路由表列表中，单击需要访问 Internet 的子网所关联的路由表 ID/名称，进入路由表详情页。 

939. 在“路由策略”栏中，单击【新增路由策略】。 

940. 在弹出的“新增路由”窗口中，填写【目的端】，将【下一跳类型】选择为【NAT 网关】，并将【下一跳】选择为已创建的 NAT 网关 ID。 

941. 单击【确定】。 完成以上配置后，关联此路由表的子网内的云服务器访问 Intenet 的流量将指向 NAT 网关。 

其他方案 



方案一：使用弹性公网 IP 

云服务器只绑定弹性公网 IP ，不使用 NAT 网关。此种方案，云服务器所有访问 Internet 流量通过弹性公网 IP 出，会受到云服务器购买时公网带宽的带宽上限限制。访问公网产生的相关费用，根据云服务器网络计费模式而定。 使用方法：请参见 弹性公网 IP 操作指南。 

方案二：同时使用 NAT 网关和弹性公网 IP 

如果您同时使用 NAT 网关和弹性公网 IP，此种方案中，所有云服务器主动访问 Internet 的流量只通过内网转发至 NAT 网关，回包也经过 NAT 网关返回至云服务器。此部分流量不会受云服务器购买时公网带宽的带宽上限限制，NAT 网关产生的网络流量费用不会占用云服务器的公网带宽出口。如果来自 Internet 的流

量主动访问云服务器的弹性公网 IP，则云服务器回包统一通过弹性公网 IP 返回，这样产生的公网出流量受到云服务器购买时公网带宽的带宽上限限制。访问公网产生的相关费用，根据云服务器网络计费模式而定。 

! 如果用户账号开通了带宽包共享带宽功能，则 NAT 网关产生的出流量按照带宽包整体结算（不再重复收取 0.8 元/GB 的网络流量费），建议您限制 NAT 网关的出带宽，以避免因为 NAT 网关出带宽过高产生高额的带宽包费用。 

II 容器及节点网络设置 

设置集群和节点网络 

集群网络与容器网络是集群的基本属性。通过设置集群网络和容器网络可以规划集群的网络划分。 

o 集群网络：将为集群内主机分配在节点网络地址范围内的 IP 地址，您可以选择私有网络中的子网用于集群的节点网络，更多私有网络介绍可看 私有网络和子网 。 

o 容器网络：将为集群内容器分配在容器网络地址范围内的 IP 地址，您可以自定义三大私有网段作为容器网络， 根据您选择的集群内服务数量的上限，自动分配适当大小的 CIDR 段用于 kubernetes service；根据您选择 Pod 数量上限/节点，自动为集群内每台云服务器分配一个适当大小的网段用于该主机分配 

Pod 的 IP 地址。 

集群网络与容器网络的关系 

o 集群网络和容器网络网段不能冲突 

o 同一 VPC 内，不同集群的容器网络网段不能冲突 

o 容器网络和 VPC 路由冲突时，优先在容器网络内转发 

集群网络与 TCE 其他资源通信 

o 集群内容器与容器之间互通 

o 集群内容器与节点直接互通 

o 集群内容器与 云数据库 CDB、云存储 Redis、云数据库 Memcached 等资源同一 VPC 下内网互通 

容器网络说明 

950. 容器 CIDR：集群内 Sevice、 Pod 等资源所在网段 

951. Services 数量上限/集群：决定分配给 Sevice 的 CIDR 大小 

? TCE 容器服务集群默认创建 3 个 Sevice：kubernetes、hpa-metrics-service、kube-dns，同时还会有 2 个广播地址和网络号，因此用户可以使用的是 serviceMax-5。 

952. Pod 数量上限/Node：决定分配给每个 Node 的 CIDR 的大小 

? TCE 容器服务集群默认创建三个 3 个 Pod：kube-dns-xxxx、kube-dns-xxxx、l7-lb-controller-xxxx。 对于一个 Node 上的 Pod，有三个地址不能分配分别是网络号，广播地址和网关地址。故 Node 其最大的 Pod 数目=podMax-3 



II 容器节点硬盘设置 

说明 

容器服务创建集群和扩展集群时可设置容器节点的系统盘的类型和大小、数据盘的类型和大小，可选择不同类型的硬盘来满足您不同业务的要求。 

建议 

1.容器的目录存储在系统盘中，建议您创建 50G 的系统盘。 

2.如果您对系统盘有要求，可以在集群初始化时，将 docker 的目录自行调整到数据盘上。 

I 常见问题 

II 集群类 

III 集群相关 

创建集群常见问题 

创建集群时，云服务器可以不选取公网 IP 么？ 

云服务器可以不选取公网 IP，无公网 IP 的云服务器只能拉取镜像仓库下我的镜像，不能拉取 dockerhub 以及第三方镜像。 无公网 IP，但有外网带宽的云服务器可以通过绑定弹性 IP 来访问 Internet。 

创建集群时，选择所属网络的作用是什么？ 

选择的所属网络和子网，是集群内云服务器的所在子网，用户可以通过添加不同的云服务器到不同可用区的子网下进行跨可用区容灾。 

创建集群支持什么类型的机型？ 

支持所有按量计费的系统盘是云盘的机型。 

当前容器服务宿主机支持什么操作系统？ 

当前支持 Ubuntu 16.04。如有其他操作系统需求可提工单或通过 QQ 群联系我们。 



扩展云服务器常见问题 

扩展云服务器有什么限制？ 

只能选择当前集群所在的地域，但可以选择不同的可用区，允许集群跨可用区部署。 

云服务器的数量有限制么？ 

有，用户所有按量计费云服务器不能超过用户配额，具体详情请看 云服务概览页。 

销毁云服务器常见问题 

销毁云服务器后，该主机下部署的容器怎么办？ 

销毁云服务器时，该主机下的容器等资源也会随之销毁。若某服务的容器数量小于期望运行的容器数量时，集群将会在其他主机上启动容器，直到运行的容器数量等于期望运行容器数量为止。 

III 扩容缩容相关 

Cluster Autoscaler 与基于监控指标的弹性伸缩的节点扩缩容有什么不同？ 

Cluster Autoscaler 确保集群中的所有 Pod 都可调度，不管具体的负载。而基于监控指标的节点弹性伸缩在自动扩缩时不关心 Pod，可能会添加一个没有任何 Pod 的节点，或者删除一个有一些系统关键 Pod 的节点，例如 kube-dns。Kubernetes 不鼓励这种自动缩容机制，故 Cluster Autoscaler 与基于监控指标的弹性伸

缩的节点互相冲突，请不要同时启用。 

CA 和伸缩组的对应关系是什么？ 

启用 CA 的集群会根据选择的节点配置，创建一个启动配置和绑定此启动配置的伸缩组。绑定后，将会在此伸缩组内进行扩缩容，扩容后的 CVM 自动加入集群。自动扩缩容的节点都是按量计费的。伸缩组的相关文档请参见 弹性伸缩文档。 

容器服务控制台手动添加的节点是否会 CA 缩容？ 

不会，CA 缩容的节点只限于伸缩组内的节点。在【容器服务控制台】添加的节点不会加入到伸缩组中。 

弹性伸缩控制台是否可以添加或者移出云主机？ 

不可以，不建议您在【弹性伸缩控制台】进行任何修改操作。 

扩缩容会继承所选节点的哪些配置？ 

创建伸缩组时，需要选择集群内的一个节点作为参考来创建启动配置，参考的节点配置包括： 

o vCPU 

o 内存 

o 系统盘大小 

o 数据盘大小 

o 磁盘类型 



o 带宽 

o 带宽计费模式 

o 是否分配公网 IP 

o 安全组 

o 私有网络 

o 子网 

如何使用多个伸缩组？ 

根据服务的重要级别、类型等特点，您可以通过创建多个伸缩组，为伸缩组设置不同的 label，从而指定伸缩组扩容出节点的 label，来对服务进行分类。 

扩缩容最大值可以设置为多少？ 

目前 TCE 用户每个可用区均有 30 个按量计费类型 CVM 配额，如果希望伸缩组有超过 30 台按量计费的 CVM，请提交工单申请。 具体配额请参见您当前可用区的云服务器实例数及配额。另外弹性伸缩也有最大值的限制，其最大值为 200。如果弹性伸缩超过最大值，请提交工单申请。 

集群启用缩容是否安全？ 

由于在缩容节点时会发生 Pod 重新调度的情况，所以服务必须可以容忍重新调度和短时的中断时再启用缩容。建议您为您的服务设置 PDB。PDB 可以在任何时候指定一个处于运行状态的 Pod 集合副本的最小数量或者最小百分比。有了 PodDisruptionBudget，应用部署者可以保证同一时间内主动移除 Pod 的集群操作

不会销毁过多 Pod，避免了因销毁过多 Pod 导致数据丢失、服务中断或者无法接受的服务降级等影响。 

节点上有哪些类型的 Pod 时不会被缩容？ 

o 当您设置了严格的 PodDisruptionBudget 的 Pod 不满足 PDB 时，不会缩容。 

o Kube-system 下的 Pod。 

o 节点上有非 deployment，replica set，job，stateful set 等控制器创建的 Pod。 

o Pod 有本地存储。 

o Pod 不能被调度到其他节点上。 

节点满足缩容条件后多长时间会触发缩容？ 

10 分钟。 

节点 Not Ready 后多长时间会触发缩容？ 

20 分钟。 

多长时间扫描一次是否需要扩缩容？ 

10 秒。 

需要多长时间才可以扩容出 CVM？ 

一般在 10 分钟内，相关弹性伸缩的说明文档请参见 弹性伸缩。 

为什么有 Unschedulable 的 Pod，却未进行扩容？ 

请确认以下原因： 

o Pod 的请求资源是否过大。 

o 是否设置了 node selector。 



o 伸缩组的最大值是否已经达到。 

o 帐号余额是否充足（帐号余额不足，弹性伸缩无法扩容），以及配额不足等 其他原因。 

如何防止 Cluster Autoscaler 缩容特定节点？ 

# 可以在节点的 annotations 中设置如下信息 

kubectl annotate node <nodename> cluster-autoscaler.kubernetes.io/scale-down-disabled=true 

扩缩容事件如何反馈给用户？ 

用户可在弹性伸缩控制台查询伸缩组的伸缩活动，也可查看 k8s 的事件。在以下三种资源上都会有对应的事件： 

o kube-system/cluster-autoscaler-status config map 

o ScaledUpGroup - CA 触发扩容。 

o ScaleDownEmpty - CA 删除了一个没有运行 Pod 的节点。 

o ScaleDown - CA 缩容。 

o node 

o ScaleDown - CA 缩容。 

o ScaleDownFailed - CA 缩容失败。 

o pod 

o TriggeredScaleUp - CA 由于此 Pod 触发扩容。 

o NotTriggerScaleUp - CA 无法找到可扩容的伸缩组使得此 Pod 可调度。 

o ScaleDown - CA 尝试驱逐此 Pod 来缩容节点。 

II 服务常见问题 

创建服务常见问题 

服务的名称为什么不能重复？ 

服务名称是当前集群下的服务的唯一标识，服务之间可以通过服务名称+访问端口的形式互相访问。 

创建服务能否使用非 TCE 或 dockerhub 镜像的第三方镜像？ 

您可以通过登录到主机执行 docker login 命令登录到第三方镜像仓库拉取。 

使用外网服务的有什么前置条件？ 

确保集群内的云服务器拥有外网带宽，否则外网服务将创建失败。 

内存限制，CPU 限制如何填写？ 

详情参考 容器服务资源限制说明。 

创建服务时的特权级是什么意思？ 



开启该选项会使得容器内程序具有真正的 root 权限。在容器内程序需要进行高级系统操作时建议开启，如搭建 nfs 服务器。 

更新服务容器数量常见问题 

更新容器数量需注意哪些问题？ 

需确认 CPU、内存资源充足，否则容器将创建失败。 

能否将容器数量设为 0？ 

可以，通过将容器数量设置为 0，保存服务配置并且释放资源占用。 

更新服务配置常见问题 

更新服务是否支持滚动更新？ 

更新服务支持滚动更新和快速更新两种方式。 

删除服务常见问题 

删除服务后服务创建的负载均衡会自动销毁么？ 

删除服务会将该服务下的所有容器和外网负载均衡一并销毁，请提前备份好数据。 

服务运行常见问题 

如何设置容器系统时间为北京时间？ 

容器默认使用 UTC 时间，使用容器时经常碰到容器系统时间和北京时间差 8 小时的问题，解决方法是在 dockerfile 中创建时区文件。 

RUN echo "Asia/shanghai" > /etc/timezone; 

Dockerhub 部分镜像如 ubuntu、php 和 busybox 等在容器服务里运行异常怎么办？ 

运行异常是因为没有设置启动命令或者默认的启动命令为 bash，导致容器执行完启动程序就退出了。要使容器一直运行，容器里 PID 为 1 的进程必须是常驻进程，否则 PID 为 1 的进程一结束容器就退出了。对于部分镜像如 centos 等，可以使用 /bin/bash 作为运行命令， -c sleep 800000 作为运行参数来创建服务，在

控制台填运行参数时 -c 和 sleep 800000 必须放在两行。 

目前已知的使用默认参数启动不了服务的镜像包括这些：clearlinux、ros、mageia、amazonlinux、ubuntu、clojure、crux、gcc、photon、java、debian、oraclelinux、mono、bash、buildpack-deps、golang、sourcemage、swift、openjdk、centos、busybox、docker、alpine、ibmjava、php 和 python。 

II 镜像仓库常见问题 



开通镜像仓库常见问题 

命名空间有什么作用？ 

命名空间是标识用户私人镜像的地址前缀。 

镜像仓库的账户是什么？ 

默认是用户的 TCE 账号（QQ 号）。 

开通时创建的密码忘记了怎么办？ 

可以通过控制台重置密码。 

创建镜像常见问题 

创建镜像有配额限制么？ 

默认配额是 100 个镜像，可以通过工单申请配额。 

创建的镜像可以分享给其他用户么？ 

暂不提供该功能。 

创建的镜像如何使用？ 

需要先上传可用的镜像版本，通过具体的镜像版本来创建服务。 

删除镜像常见问题 

如何删除镜像某一个版本？ 

直接在控制台指定删除某一个具体的版本。 

在镜像列表删除镜像会删除该镜像的所有版本么？ 

是的，删除镜像时会删除该镜像的所有镜像版本，请提前备份好数据。 

II 远程终端常见问题 

容器里面没有 bash，怎么办？ 

如果发现没有 bash，您可以在命令行中输入您想执行的命令，屏幕会显示该命令的返回结果。您可以将命令行看做一个缺少自动补全等其他功能的精简版 bash。建议您先执行安装 bash 的命令，再执行后续操作。 



为什么运行 apt-get 安装软件如此之慢？ 

如果您觉得安装太慢，可能因为机器访问国外软件源速度过慢的原因。 

Ubuntu 16.04 系统 

对于系统为 Ubuntu 16.04 的容器，您可以运行以下命令，将 apt 的源设置为 TCE 的源服务器。即复制以下命令粘贴到终端执行。 

cat << ENDOF > /etc/apt/sources.list 
deb http://mirrors.tencentyun.com/ubuntu/ xenial main restricted universe multiverse 
deb http://mirrors.tencentyun.com/ubuntu/ xenial-security main restricted universe multiverse 
deb http://mirrors.tencentyun.com/ubuntu/ xenial-updates main restricted universe multiverse 
deb-src http://mirrors.tencentyun.com/ubuntu/ xenial main restricted universe multiverse 
deb-src http://mirrors.tencentyun.com/ubuntu/ xenial-security main restricted universe multiverse 
deb-src http://mirrors.tencentyun.com/ubuntu/ xenial-updates main restricted universe multiverse 
ENDOF 

CentOS 7 系统 

对于系统为 CentOS 7 的容器，您可以执行以下操作，直接修改源地址提高安装速度。 

976. 将以下代码复制并粘贴至容器内运行： 

977. cat << ENDOF > /etc/yum.repos.d/CentOS-Base.repo 
978. [os] 
979. name=Qcloud centos os - \$basearch 
980. baseurl=http://mirrors.tencentyun.com/centos1/\$releasever/os/\$basearch/ 
981. enabled=1 
982. gpgcheck=1 
983. gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7 
984. [updates] 
985. name=Qcloud centos updates - \$basearch 
986. baseurl=http://mirrors.tencentyun.com/centos1/\$releasever/updates/\$basearch/ 
987. enabled=1 
988. gpgcheck=1 
989. gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7 
990. #[centosplus] 
991. #name=Qcloud centosplus - \$basearch 
992. #baseurl=http://mirrors.tencentyun.com/centos1/\$releasever/centosplus/\$basearch/ 
993. #enabled=1 
994. #gpgcheck=1 
995. #gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7 
996. #[cloud] 
997. #name=Qcloud centos contrib - \$basearch 
998. #baseurl=http://mirrors.tencentyun.com/centos1/\$releasever/cloud/$basearch/openstack-kilo/ 
999. #enabled=1 
1000. #gpgcheck=1 
1001. #gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7 
1002. #[cr] 
1003. #name=Qcloud centos cr - \$basearch 
1004. #baseurl=http://mirrors.tencentyun.com/centos1/\$releasever/cr/\$basearch/ 
1005. #enabled=1 



1006. #gpgcheck=1 
1007. #gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7 
1008. [extras] 
1009. name=Qcloud centos extras - \$basearch 
1010. baseurl=http://mirrors.tencentyun.com/centos1/\$releasever/extras/\$basearch/ 
1011. enabled=1 
1012. gpgcheck=1 
1013. gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7 
1014. #[fasttrack] 
1015. #name=Qcloud centos fasttrack - \basearch 
1016. #baseurl=http://mirrors.tencentyun.com/centos1/\$releasever/fasttrack/\$basearch/ 
1017. #enabled=1 
1018. #gpgcheck=1 
1019. #gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7 

ENDOF 

1020. 执行以下命令，清空并重建 YUM 缓存。 

yum clean all && yum clean metadata && yum clean dbcache && yum makecache 
直接修改源地址为临时解决方案，当容器被重新调度后，您所作的修改将会失效，所以建议您在创建镜像时解决该问题。具体的操作方法如下： 修改创建容器镜像的 Dockerfile。 在 Dockerfile 的 RUN 字段中，根据系统的不同添加直接修改源地址。例如，在一个基于 Ubuntu 系统的镜像中，加入以下内容： 

RUN cat << ENDOF > /etc/apt/sources.list 
deb http://mirrors.tencentyun.com/ubuntu/ xenial main restricted universe multiverse 
deb http://mirrors.tencentyun.com/ubuntu/ xenial-security main restricted universe multiverse 
deb http://mirrors.tencentyun.com/ubuntu/ xenial-updates main restricted universe multiverse 
#deb http://mirrors.tencentyun.com/ubuntu/ xenial-proposed main restricted universe multiverse 
#deb http://mirrors.tencentyun.com/ubuntu/ xenial-backports main restricted universe multiverse 
deb-src http://mirrors.tencentyun.com/ubuntu/ xenial main restricted universe multiverse 
deb-src http://mirrors.tencentyun.com/ubuntu/ xenial-security main restricted universe multiverse 
deb-src http://mirrors.tencentyun.com/ubuntu/ xenial-updates main restricted universe multiverse 
#deb-src http://mirrors.tencentyun.com/ubuntu/ xenial-proposed main restricted universe multiverse 
#deb-src http://mirrors.tencentyun.com/ubuntu/ xenial-backports main restricted universe multiverse 
ENDOF 
对于 CentOS 系统的镜像类似。 

当登录容器后，发现没有 vim，netstat 等工具，怎么办？ 

您可以通过 apt-get install vim， net-tools 等命令下载您所需要的工具（CentOS 下执行 yum install vim）。 

为什么运行 apt-get install 命令，提示找不到工具？ 

您可以通过以下操作，安装软件。 

1021. 执行以下命令，升级软件列表。 

apt-get update 

1022. 执行以下命令， 安装软件（CentOS 下执行 yum updateinfo）。 

apt-get install 

如果想在容器中使用自制的工具，怎么办？ 

您可以在进入远程终端页面后，单击右下方的文件助手，即可进行上传和下载操作。 



如何拷贝现场文件，例如 dump 或者日志到本地分析？ 

您可以在进入远程终端页面后，单击右下方的文件助手，即可进行上传和下载操作。 

为什么用不了文件上传到容器或者下载到本地功能？ 

可能因为您的容器镜像里没有安装 tar 程序，您可以通过 apt-get install vim， net-tools 等命令（CentOS 下执行 yum install vim）先安装 tar 程序再重试。 

为什么之前安装的工具不见了？ 

可能因为 kubernetes 重新调度您的容器，调度过程中会拉取镜像生成新的容器，如果镜像里面没有您之前安装的工具，新的容器是不会包含这些工具的。建议您在制作镜像时，安装一些常用的排错工具。 

怎么复制控制台里的文字？ 

只要选中您想复制的内容，即可复制被选中的文字。 

怎么粘贴复制好的文字？ 

同时按下 Shift + Insert 即可。 

为什么会断开链接？ 

可能因为您在 TCE 其他页面对容器、云服务器进行操作更改了容器的状况，也有可能是长时间（3 分钟）不进行任何操作，服务器断开了这个链接。 

运行 top 命令等出现 TERM environment variable not set 的错误，怎么办？ 

执行命令 export TERM linux 即可。 

为何进入绝对路径较长的目录后，bash 提示符只显示 “<” 和部分路径？ 

因为默认的 bash 提示符被设置为显示 “用户名@主机名 当前目录”。 如果当前路径长于一定长度，bash 默认会显示 “<” 与路径的最后一部分。 

II 事件常见问题 

Back-off restarting failed docker container 

说明：正在重启异常的 Docker 容器。 解决方法：检查镜像中执行的 Docker 进程是否异常退出，若镜像内并无一持续运行的进程，可在创建服务的页面中添加执行脚本。 

fit failure on node: Insufficient cpu 

说明：集群 CPU 不足。 解决方法：原因是节点无法提供足够的计算核心，请在服务页面修改 CPU 限制或者对集群进行扩容。 

no nodes available to schedule pods 

说明：集群资源不足。 解决方法：原因是没有足够的节点用于承载实例，请在服务页面修改服务的实例数量，修改实例数量或者 CPU 限制。 

pod failed to fit in any node 

说明：没有合适的节点可供实例使用。 解决方法：原因是服务配置了不合适的资源限制，导致没有合适的节点用于承载实例，请在服务页面修改服务的实例数量或者 CPU 限制。 

Liveness probe failed 



说明：容器健康检查失败 解决方法：检查镜像内容器进程是否正常，检查检测端口是否配置正确。 

Error syncing pod, skipping 

Error syncing pod, skipping failed to "StartContainer" for with CrashLoopBackOff: "Back-off 5m0s restarting failed container 说明：容器进程崩溃或退出。 解决方法：检查容器内是否有持续运行的前台进程，若有检查其是否有异常行为。详情请参考 构建 docker 镜像指南。 

如果以上解决方法未能解决您的问题，请联系客服。 

II 与公有云区别 

TCE 中的 TKE 与公有云 TKE 服务有哪些区别 

TCE 中的 TKE 沿用了公有云版本 TKE 的技术架构，但针对私有化业务场景也稍有区别，主要有以下几点： 

1023. TCE 版本没有公有云托管集群功能，因为在私有化部署场景中，托管集群亦需要用户自行维护统管的 master 集群，如果用户操作不当导致此 master 集群异常，将会严重影响到所有被托管集群健康状态。 

1024. TCE 中的 TKE 依赖 TCE 多种 IAAS 资源，例如 CVM/VPC/CM/CBS/CFS/COS/CAM 等，如果用户没有购买相应的 IAAS 服务，则对应的 TKE 功能无法正常使用。 

1025. TCE 中的 TKE 功能可能相对公有云中的 TKE 稍有滞后，新的功能需要随 TCE 版本升级才能使用。 

I 词汇表 

服务 

由多个相同配置的实例和访问这些实例的规则组成的微服务。 

Ingress 

Ingress 是用于将外部 HTTP(S) 流量路由到服务（Service）的规则集合。 

Image Store 

用于存放 Docker 镜像，Docker 镜像用于部署容器服务。 

节点 

一台已注册到集群内的云服务器。 

集群 

指容器运行所需云资源的集合，包含了若干台云服务器、负载均衡器等 TCE 资源。 

配置项 

配置项是多个配置的集合，帮您管理不同环境和不同业务。 

实例 



由相关的一个或多个容器构成一个实例，这些容器共享相同的存储和网络空间。 

应用 

由多个服务组成一个完整的应用程序，可以通过模板快速部署。 

  


