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汽车行业解决方案





我们距离DREAM CAR

10年



车联网向2.5时代迈进

1.0
传统TSP

2.0
数据车联网

3.0
移动生活空间

呼叫中心+简单资讯 智能网联+数据服务+APP 自动驾驶
+移动生态系统+软件定义车

能力演进

运营商+基础通讯能力 云计算+大数据+SOTA AI+FOTA+V2X+生态



2018年全球车联网渗透率不足20%

来源：GSMA《全球车联网市场规模预测》



汽车网联并不容易！

车厂的数据在谁的平台上，它归属于谁？

同时500万辆车在线，你的车联网平台还撑得住吗？

你的网联车是否能抵御黑客入侵？

生产一个车型，立一个车联网项目，做一套方案？



帮助车企一个平台接入所有车型

同时支持2.6亿终端并发

新一代智能网联接入平台

多车型
多协议
适配

高并发
高可用

混合云
架构

云安全
保驾护航



MES DMS

CRM

运营
系统

车辆
检测
系统

监控
系统

支付
服务

产线
检测

应用
服务

车主
网站

呼叫
中心
系统

帐号不统一、数据割裂、运维困难

复杂繁多的车厂服务系统



用户管理系统

流控、熔断服务

调用链日志

蓝绿发布

IoT GateWay

分布式事务服务

经销商系统

PaaS
TSF服务框架

IaaS

分布式调用监控

应用弹性扩缩容

分布式配置

CMQ

消息总线

运营支撑系统

云数据库

服务发布、回滚

服务注册、发现

权限、流控

CKafka

ServerLess

生产制造系统

云存储

注册中心

持续集成、开发

生命周期管理

负载均衡

API Gateway

车联网系统

云服务器

专线加速

云缓存

GPU/FPGA VPC私有网络 数据中心

SaaS

腾讯车企微服务框架

• 为车企打造分布

式服务治理平台

提供数据打通，

应用生命周期

管理，数据化运

营等全方位解决

方案



原有系统 私有云 公有云

腾讯织云一体化运维平台

资产管理

车企业务

业务管理 应用管理 持续部署 立体监控 数据分析 智能运维

• 自动化、智能化、一体化、运

维和监控解决方案服务，满足

车企全业务运维需求

腾讯车企自动化运维平台



让车厂数据不再躺在别人家的硬盘里

全面助力车厂提升数据价值



数据应用

研发设计 生产制造 销售营销 车主使用 售后服务 二手车

数据分析

车厂数据 外采数据

数据管理

时间维度 空间维度

数据收集

车辆数据 车载应用数据 车主APP数据

AI及大数据能力助力车厂

打造全链数据平台



参数标定

车型定义

按需生产

用户感知

精准营销

潜客画像

出行画像

行程助手

个性化维保

UBI保险

车辆评估

事故防范

辅助驾驶
成本优化

DMP平台

客户流失预测
研发设计

生产制造

销售营销

车主使用

售后服务

二手车/置换
全链数据平台贯穿汽车全生命周期



始于制造，不止于制造

共建出行服务平台



构建智能出行

服务海量车主

网联

AI

大数据安全

车载

生态

支付

金融

远程授权，云钥匙

人脸核身，司机状态检测

车辆数据自主可控

大数据分析、挖掘

腾讯车联直连车主

车载丰富在线生态

腾讯云安全+科恩实验室

云端安全、信息安全全保障

微信及第三方支付及金融服务



演讲者 彭玲

助 力于 车





2.0 APP 时代

天气、新闻、应用商店、

服务预订、手机车机互联

1.0 PC互联网时代

救援、防盗、远程诊断、

兴趣点下发、股票查询

3.0 AI+大数据时代

智能车载机器人

2.5 APP与AI并存

智能语音、场景识别

个性推荐、智能推荐

2009

2013

2017

2020+

未来



智能交互为主 车主及出行场景捕获为核心 智能分发与推荐系统



语音识别

听清 回声消除 麦克阵列 波束成形

听懂 28个车载专属领域 多轮对话

反馈 自然度 腾讯顶级IP植入

满足 丰富的内容和服务生态

人脸识别

五官定位

表情识别

身份认证

智能交互 |



D 服务，推送到手机（我的车）

场景捕获

A 服务，推送到车，并语音交互

B 信息，推送到手机（我的车）

C 服务，推送到车，并语音交互

……

客户端
状态判断

场景挖掘

导航路径

到达时间

用户画像

车辆状态

激活的应用

用户偏好

时间

服务状态

. . . . . .

账号打通并保持

各自的独立性



餐厅约会

机场接人

出行前 驾驶中 下车后

收到好友微信位置

发送到车

如为餐厅，自动询问是

否需要排位；发起集结

让好友决定出发时间

排位信息和餐厅优惠券

自动发送到手机

导航目的是机场，主动

查询航班状态
机场智能停车及免密支

付

智能分发与推荐

场景 特性 跨终端



助力车厂向服务转型

运营



智能网联时代，安全先行



新科技新产品层出不穷，有一个不变的话题叫“安全”

2003, 2004 2007 2008 2016 2016, 2017 20??



环境感知层
激光雷达、毫米波雷达、摄像头、传感器、红外测距、卫星导航、路侧系统等

数据采集层

信息融合层
行人障碍物识别、车辆识别、场景重构、精准定位等

智能决策层
路径规划、人机共驾等

控制执行层
自动驾驶、无人驾驶、轨迹跟踪、转向制动、耦合动力学全状态参数识别等

安全体系
功能安全（Functional Safety)和信息安全（Cyber Security)

智能控制系统架构
通讯架构和控制架构

整车集成与标定
整车硬件集成（底盘、车身、电机、电池系统等）和智能控制系统集成

测试
模块性能测试（测试机理）和整车功能测试（测试方法）

新科技带来机遇，也带来了信息安全挑战

1,400,000辆
召回

马斯克：
阻止黑客对特斯拉的
入侵是首要安全任务

智能网联时代，汽车安全的重新定义

汽车安全 = 功能安全 + 信息安全



科恩实验室宝马网联汽车安全研究（2017-2018）

技术研究报告：
https://keenlab.tencent.com/en/Experimental_Security_Assessment_of_BMW_Cars_by_KeenLab.pdf



致谢和认可，宝马集团开放合作的态度

“宝马集团认为，此项研究是迄今为止由第三方机
构对宝马集团车辆进行的最全面、最复杂的测试。”

- BMW Group Press Release, May 22nd



安全将会成为汽车行业的“国防”能力

专业安全团队 安全工程方法 安全保护技术 安全策略和流程

专业的人做专业的事
信息安全专家的引入

问题尽可能多消灭在研发阶段
安全工程方法的引入

做更坚固的盾，提高攻击成本
安全保护机制的引入

比攻击者更快
响应、修复、更新机制的引入



向汽车行业开放能力，为智能网联保驾护航

安全解决方案安全专家服务

安全OTA
云端、车端整体解决方案

安全加固
车载网联模块系统级加固

入侵检测
车端检测，基于AI的云端分析

自动化漏洞检测平台
IoT固件，移动APP，浏览器组件

设计阶段
安全培训；安全标准咨询；威胁建模

开发阶段
供应商安全规范咨询；代码审计

验证阶段
整车网联安全渗透测试

响应阶段
安全事件技术分析、修复建议



Secure Your Future Life, Our Passion.



做车企最可信赖的“智能副驾”


