
营销风控的创新实践及安全之道

 腾讯云安全-周斌



每年因为安全事件导致巨额损失

面对黑产攻击，安全应该思考什么

每天因病毒暗扣话费
1000万+人民币

移动APP漏洞超
60%

中高危风险

资源消耗手机病毒
32.26%

隐私获取手机病毒
20.4%

暗夜DDoS攻击团伙
流量峰值达462G

国内“黑产”从业人员
100万+

流氓行为手机病毒
16.98%

每天新增病毒
2000+个

恶意扣费手机病毒
28.29%

每天新增广告病毒变种
200+个

国内每天恶意流量影响
600万+用户

国内每天发生流量劫持
2000万+次

国内恶意推广影响超
1000万+人次

国内每天新增病毒影响
1000万+用户

国内手机恶意应用每天影响
100万+人次

国内“黑产”每天影响用户
2000万+人次





业务层

AI层

系统引擎

产品层

链路协同

电商 智慧零售 游戏 直播 银行 支付 OTA O2O

云端风控 威胁感知 移动安全

流量反欺诈 营销风控 金融反欺诈 身份认证 威胁感知 移动安全 图像识别 消息过滤

团伙挖掘 知识图谱 行为序列分析 威胁自动感知

A1

A2 A3

A4
策略

账号类别识别

小号 盗用账号

养号 黑产用户
人脸交叉验证

身份识别

自动机识别
社工平台

黑产挖掘

全链路的智慧业务安全 产品和引擎



安全组件

白盒秘钥 SDK安全沙箱

H5应用与小程序安全沙箱

病毒扫描SDK 伪基站检测

恶意wifi检测 恶意URL检测

移动安全组件 移动应用加固

防破解

代码分析 代码

资源

应用安装包

应用加固

防重打包

协议分析

防反编译

防盗用

移动应用加固

安卓APP加固 安卓SDK加固

安卓源码混淆 SO库加固

IOS源码混淆 手游防篡改加固

移动应用安全监测 可持续安全运营

移动应用质量监测

移动应用盗版监测

应用代码风险检测

应用漏洞扫描

APK包敏感信息检测

系统权限检测

应用功能测试

应用兼容性测试

全链路的智慧业务安全 移动安全防护



威胁情报抓取 威胁情报分析 全链路识别 全链路拦截策略

人工智能

实体抽取

无监督学习

图挖掘算法

分类算法

聚类算法

深度学习

黑产情报识别

情报解析

攻击链识别

攻击方法挖掘

元数据抽取

猎狩人群

团伙识别

身份识别

风险注册识别

风险账号识别

风险登录识别

风险交易识别

注册保护

登录保护

限制权限

限制交易

全链路的智慧业务安全 威胁情报

蜜罐系统



……

多层专家系统

假机

                           Network Device Env
身份识别

设备关联

网络分析

流量分析

云端联防

网络检测

终端监控
应用解析

系统分析

真假机用户

黑产群体切分

黑产骨干识别

黑产角色识别

真行为假动机

CPM\CPC
•虚假曝光
•虚假点击

CPA
•批量注册
•批量登录
•恶意刷券

CPS
•众包下单
•商家刷单

真用户假行为

超维特征
结构

异常检测

染色跟踪

可信度
识别

C-RΡ

全链路的智慧业务安全 云端风控





静：伪造正常流量，黑产在不断进化

黑产初阶手段 黑产中阶手段 黑产高阶手段

猫池 验证码识别器

模拟器批量挂机

自动接码平台

手机墙——群控——伪造留存

病毒木马

静默下载、安装

积分墙、网赚等众包



动静 辩证发展 ：以 静 自动应对“动”的黑产伪装

试图伪装成
分布式的正常用户

大量分散的IP

大量毫无相关的手机号

大量分散的设备

天御AI风控系统

数据

衍生

洞察

  

 
 

分析 商业
智能 统计 可视化

使用

数据科学

使能

拓展

计算机视觉
文本、语言
生产网络

机器学习模型

深度神经网络

数据挖掘

深度学习

人工
智能 大数据

促进

伪装终究难以完全拟人化

在行为和数据模型中呈现

区别正常的离散化



动静 辩证发展 ：以 静 自动应对“动”的场景

已知场景
标签样本

交叉场
景样本

目标场景
标签样本 筛选已知场景标签样本

校正目标场景样本标签

重组目标场景的样本





营销全链路安全服务

营销宣传 营销活动 营销结算

虚假曝光 虚假下载 恶意注册 刷分享 黄牛订单 消费贷欺诈薅羊毛 资金盗用

羊毛党防护 网赚防护 黄牛党防护 资金防盗刷 金融反欺诈流量反欺诈 渠道反作弊



营销风控实践应用

•防止营销资金被“牛马羊”薅取

•保证营销数据去伪存真

营销
风控

•宣传阶段把采买的流量通过云API的

形式，发送给天御，过滤虚假流量。

营销宣传

流量
反欺诈

营销活动

金融
反欺诈

•防止客户资金被盗用

•防止消费贷逾期风险

营销结算



营销风控实践 

每年可为接入企业

节省超千万的营销资金





信心的基石

CISPE数据保护行为准则认证，中国第
一家云服务商获得此认证；
能有效帮助提升云服务商遵循GDPR要
求的合规程度。

国内首家获得ISO 27001:2013信息
安全管理体系认证的云服务商

国内首家在云计算领域获得
ISO9001 CNAS（中国合格评定国
家认可委员会）和ANAB（美国注
册机构认可委员会）双认可的云服
务商。

网络安全
等级保护

可信云
服务认证

ITSS云服务能力
增强级认证

大数据产品
能力认证

CSA STAR
云安全

管理体系认证

ISO 27018
公有云

个人信息保护认证

ISO 27017
云服务信息安全管理

体系认证

ISO 20000
信息技术服务管理

体系认证

ISO 22301
业务连续性管理

体系认证

SOC 1&2&3 Type 
Ⅱ审计

PCI DSS
支付卡行业数据

安全标准

MPAA
美国电影协会
最佳实践标准

国内权威认证国内首家 国际权威认证




