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保险行业安全环境现状分析



 金融保险系统的漏洞威胁更加复杂

金融行业离钱财最近，因此金融行业网站漏洞受到黑客的

关注也最多。据补天平台统计，2017年金融行业网站漏洞

数量和高危漏洞数量都处于各行业前列,前11个月金融网站

的漏洞曝出数量(超过1700个)、高危漏洞的数量(约700

个)，皆领先于教育培训、汽车交通、医疗卫生等行业。

 金融行业曝出安全问题，保险领域最为严重

据补天平台收录的漏洞数据，白帽子报告出保险领域260多

个漏洞，银行领域130多个漏洞，证券行业70个漏洞,P2P

理财服务类网站也报告出180多个漏洞。

 支付漏洞影响资金安全

多家第三方支付企业曝出若干漏洞，一旦遭利用，将会影

响平台用户的资金流动安全。相关数据显示，移动支付、

资费消耗和隐私窃取是手机病毒排行前列的三大危害，其

中移动支付类病毒占比68%，随着移动支付越来越普遍，

个人账户面临的风险可能会进一步加大。



安心等保测评实施背景



 《网络安全法》的正式颁布施行

随着《网络安全法》的正式颁布施行，网络安全尤其是金融、保险等关系到国计民生的关

键信息基础设施安全已成为国家安全的重要体现

 行业角度横向状态

各友商体量大、起步早，在信息安全建设尤其是等级保护合规建设上投入很大。人保、人

寿、阳光、平安等作为保险行业的排头兵，不仅全面响应国家要求，而且积极参加标准制

定、政策指导等工作

 安心保险处在快速发展期

IT设施、应用系统的一些安全因素如果在设计实现的时候缺乏考虑，后期承载业务后难以

补救



安心实施等保测评的目标



 现有系统安全合规整改

依据有关信息系统安全等级保护工作的部署要求，开展信息系统安全等级保护测评工作，

对安心保险的信息系统进行差距测评，对照等级保护基本要求的标准查找差距，并针对存

在的安全隐患以及未落实的安全措施，制订信息系统整体信息安全防护方案，开展安全整

改的实施工作，最终提高安心保险信息系统的安全保障能力。

 新系统建设要求

通过对现有系统的安全测评、整改，后续新系统建设时，按三级系统的要求，进行系统建

设，保证新老系统均满足等保三级要求。



安心等保测评重要内容



 信息系统定级工作

确定信息系统的个数、每个信息系统的等保级

别

 信息系统备案工作

向属地公安机关网监部门提交《系统定级报

告》及《系统基础信息调研表》，获取备案证

明

 信息系统等级保护测评工作

依据确定的等级标准，确定等保测评机构，对

目标系统开展等保测评工作

 信息系统安全整改工作

完成测评工作后，将《信息系统等级保护测评

报告》提交网监部门备案，针对报告中的待整

改项，完成整改工作。



 成立专项小组，任命项目经理，及时召开信息系统安全等级保护定级相关会议；

 提请各相关部门重视、协调内部资源，做好等保测评计划安排；

 组织开展政策和技术培训，掌握定级工作规范和技术要求；

 根据被测系统的业务运行高峰期、网络情况等，适时安排测评时间；

 全面跟进定级保护工作的进展情况和存在的问题，对存在的问题及时协调解决。



 开展信息系统基本情况的摸底调查

组织各部门各科室开展对所属信息系统的摸底调查，全面掌握信息系统的数量、分布、业

务类型、应用或服务范围、系统结构等基本情况，按照《信息安全等级保护管理办法》和

《信息系统安全等级保护定级指南》的要求，确定定级对象。

 确认定级对象为安心保险核心业务平台系统

安心保险核心业务平台系统包括安心互联网保险官网系统、安心互联网保险微信系统等。

该平台系统集投保、理赔于一体，包括了车险、非车险、健康险、理赔、承保等众多子系

统，构成安心保险核心业务平台系统。



 按照《信息安全等级保护管理办法》和《信息系统安全等级保护定级指南》，确定定级

对象的安全保护等级为三级，起草定级报告。

 评审。召开专家委员会进行系统安全等级保护评审组进行评审。

 备案。根据《信息安全等级保护管理办法》，信息系统安全保护等级为第三级，积极联

系延庆公安局，准备并提交定级备案材料。



 各部门认真按照评级要求，组织专人配合测评小组进行审核。

 积极配合测评小组，整改现有安全问题

问题1：初步建立了信息安全规章制度，但还不完善，未能覆盖到信息系统安全的所

有方面。 整改方案：完善信息安全相关规章制度，实现信息安全的规范管理。

问题2：专业技术人员较少，信息系统安全投入的力量不足。整改方案：加强对计算

机安全知识的培训，定期开展信息安全检查工作，提高人员安全防护意识。提高信息安全

专岗技术力量。

问题3：开发应用安全环节问题较多，整改方案：加强安全防范，包括安全审计、软

件容错、身份鉴别、访问及资源控制等方面。



安心安全体系规划



 主机安全：通过对主机木马文件查杀、登录行为审计、密码破解拦截、系统组件漏洞检

测、Web 组件漏洞检测、安全基线检测，等发现主机漏洞，并及时整改。

 应用安全： 通过web漏扫强大的并发扫描能力，检测web应用，业务上线前，通过

web漏扫，提前发现系统问题，并进行整改，整改完成后进行系统上线。

 网站安全：使用WAF产品，对 Web 入侵防护、0Day 漏洞补丁修复、恶意访问惩罚、

云备份防篡改等建立多维度防御策略，全面防护网站的系统及业务安全，安心目前已对

所有外网开放的业务进行了WAF防护。

 网络安全：使用腾讯云提供的 DDoS 防护、DNS 劫持检测和安全认证三大功能，进行

网络安全防护，并通过安全域的划分、网络设备的双因子认证，保障网络的接入安全。



 移动安全：通过对移动应用（APP）的安全加固、安全测评、兼容性测试、盗版监控、

崩溃监测、安全组件等服务，保障安心APP的移动应用安全。

 运维安全审计：使用堡垒机，切断终端计算机对网络和服务器资源的直接访问，采用协

议代理的方式接管了端计算机对网络和服务器的访问。拦截非法访问和恶意攻击，对不

合法命令进行命令阻断，过滤掉所有对目标设备的非法访问行为。

 桌面安全：以安全防御为核心、以运维管控为重点、以可视化管理为支撑、以可靠服务

为保障的全方位终端安全解决方案。为用户构建能够有效抵御已知病毒、0day漏洞、

未知恶意代码和APT攻击的新一代终端安全防御体系。




