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产品简介

产品概述
最近更新时间：2024-08-15 16:26:47

VPN 连接（VPN Connections）是指在 Internet 公共⽹络上建⽴的⼀个安全的⽹络连接，通过为企业提供基于公⽹的
加密通道，从⽽实现将企业数据中⼼（IDC）、内部办公⽹络与腾讯云的私有⽹络 VPC 安全的连接起来。
说明：

腾讯云 VPN 连接在国家相关政策法规下提供服务，不提供访问 Internet 功能，禁⽌通过技术⽅式绕过⽹络审查访问
境外⽹络，不提供代理功能。

腾讯云 VPN ⽀持 IPsec 和 SSL ⽹络安全协议，后⽂中我们将使⽤ IPsec 协议的 VPN 连接简称为 IPsec  VPN ，使⽤ 
SSL 协议的 VPN 连接，简称为 SSL VPN。
腾讯云 IPSec VPN ⽀持通过公⽹和私⽹访问云上资源，后⽂中我们将通过公⽹访问上云资源的 VPN 连接简称为公

⽹ VPN，通过私⽹访问云上资源简称为私⽹ VPN。
说明：

如需使⽤私⽹类型的 VPN，请 提交⼯单 进⾏咨询。

IPSec VPN

腾讯云 VPN 连接分为如下组成部分：
VPN ⽹关：创建的 IPsec VPN ⽹关。
VPC 型 VPN ⽹关：当您需要与单个 VPC 通信时，可通过 VPC 型 VPN ⽹关接⼊ VPC。

CCN 型 VPN ⽹关：当您需要与多个 VPC 通信时，可通过 CCN 型 VPN ⽹关接⼊云联⽹，实现全流量互通。
说明：

每个 VPN ⽹关可以建⽴多个 VPN 通道，每个 VPN 通道可以打通⼀个本地 IDC。
对端⽹关：记录 IDC 端 IPsec VPN ⽹关公⽹ IP 地址的逻辑对象（IDC 端必须有固定公⽹ IP）。
VPN 通道：加密的 IPsec VPN 通道。 

https://console.intl.cloud.tencent.com/workorder/category
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SSL VPN

腾讯云 SSL VPN 连接分为如下组成部分:
SSL VPN ⽹关：创建的 SSL 协议类型的 VPN ⽹关。
SSL 服务端：提供 SSL 服务的服务模块，实现数据包的封装与解封装，约定通信端⼝、加密算法、双⽅联通⽹段。

SSL 客户端：⽤户移动设备上部署的 VPN 客户端在腾讯云的逻辑实例对象。 
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产品组成
最近更新时间：2024-08-15 16:25:16

腾讯云 VPN ⽀持 IPSec协议 和 SSL协议 两种虚拟⽹络连接，打通 IDC 、内部办公⽹络、移动端和腾讯云私有⽹络 
VPC/云联⽹ CCN  全连接。

IPSec VPN

IPSec VPN ⽹关

IPSec VPN ⽹关是 VPC 或云联⽹建⽴ VPN 连接的出⼝⽹关，与对端⽹关（IDC 侧的 IPsec VPN 服务⽹关）配合使

⽤，主要⽤于腾讯云 VPC 或云联⽹和外部 IDC 之间建⽴安全可靠的加密⽹络通信。腾讯云 VPN ⽹关通过软件虚拟
化处理，采⽤双机热备策略，单台故障时秒级⾃动切换，不影响业务正常运⾏。

VPN ⽹关带宽上限分为8种：5Mbps、10Mbps、20Mbps、50Mbps、100Mbps、200Mbps、500Mbps、
1000Mbps、3000Mbps。 
如果您需要 DDoS ⾼防包 为 VPN ⽹关提供超⼤带宽的 DDoS 和 CC 防护，您可以将⾼防包绑定到 VPN ⽹关上，实

现安全防护。

对端⽹关

对端⽹关是⽤来记录 IDC 端的 IPsec VPN ⽹关公⽹ IP 地址的逻辑对象（IDC 端必须有固定公⽹ IP），需与腾讯云 
VPN ⽹关配合使⽤，⼀个 VPN ⽹关可与多个对端⽹关建⽴加密的 VPN ⽹络通道。

VPN 通道

VPN ⽹关和对端⽹关建⽴后，即可建⽴⽤于 VPC 或云联⽹与外部 IDC 之间加密通信的 VPN 通道。当前 VPN 通道
⽀持 IPsec 加密协议，可满⾜绝⼤多数 VPN 连接的需求。
VPN 通道不仅⽀持如⽬的路由和 SPD 策略的静态路由⽅式通信，同时也⽀持动态 BGP 路由通信，⽬前动态 BGP 

路由通信灰度中，如需使⽤，请提交 ⼯单申请。 
VPN 通道在运营商公⽹中运⾏，公⽹的⽹络阻塞、抖动会影响 VPN ⽹络质量。若业务对延时、抖动敏感，建议您通
过专线接⼊ VPC 或云联⽹，更多详情，请参⻅ 专线接⼊服务。

SSL VPN

SSL VPN ⽹关

SSL VPN ⽹关是 VPC 建⽴ SSL VPN 连接的出⼝⽹关 ，与 SSL 客户端（客户移动端）配合使⽤，主要⽤于腾讯云 
VPC 和客户移动端建⽴安全可靠的加密⽹络通信。

https://intl.cloud.tencent.com/document/product/1029
https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/product/dc
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如果您需要 DDoS ⾼防包 为 VPN ⽹关提供超⼤带宽的 DDoS 和 CC 防护，您可以将⾼防包绑定到 VPN ⽹关上，实
现安全防护。

SSL 服务端

VPN ⽹关中⽤于提供 SSL 服务的服务模块，主要实现数据包的封装与解封装。从⽽需要在 VPN ⽹关中进⾏ SSL 服

务端的相关配置，如配置本端⽹段、客户端⽹段、以及通信协议、端⼝及算法等，更多详情请参⻅ 创建 SSL 服务
端。

SSL 客户端

SSL客户端提供移动端连接上服务端的证书，通过双向认证客户端才能与服务端建⽴通信连接。

https://intl.cloud.tencent.com/document/product/1029
https://intl.cloud.tencent.com/document/product/1037/43905
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应⽤场景
最近更新时间：2024-08-15 18:00:18

腾讯云 VPN 连接是⼀款基于 Internet 的远程⽹络连接服务，VPN ⽹关是 VPN 连接的重要功能载体，通过加密通道
（IPSec、SSL）实现与客户 IDC 、客户移动端、内部办公⽹络建⽴安全的⽹络通道 ，从⽽实现站点到站点的安全
访问，VPN 配置灵活，可满⾜多种⽤户通信场景。

IPSec VPN 应⽤场景

VPN 在进⾏路由转发时有两种⽅式：
基于 SPD 策略路由，匹配数据流的源⽹段、⽬的⽹段，按照设定好的转发策略进⾏转发，该⽅式⽆法实现路由选
路，因此⽆法中转流量，但可实现场景⼀、四、六的通信。

通过配置 VPN 的路由表，使得数据包基于⽬的⽹段进⾏选路转发，该⽅式即为⽬的路由⽅式。利⽤该功能可实现如
下所有场景的通信，其中场景六需要和 SPD 策略路由配合使⽤，也可以直接使⽤ SPD 策略路由实现。

说明：

图中“对端⽹关”为记录 IDC 侧 IPsec VPN 设备公⽹ IP 地址的逻辑对象，与 IDC 侧的 IPsec VPN 设备⼀⼀对应。

场景⼀：VPC 与 IDC 通信

VPN 连接实现 VPC 与 IDC 的互访通信。
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场景⼆：单 VPC 与多 IDC 实现全流量互通

多个 IDC 在通过 VPN 连接上云场景中实现互通。 
场景描述：⽤户 IDC-1、IDC-2、IDC-3 分别通过各⾃的 IPsec VPN 设备接⼊腾讯云 VPC 型 VPN ⽹关，IDC-1、
IDC-2、IDC-3 之间不仅可以访问 VPN ⽹关所属私有⽹络内的各类资源，还可以通过腾讯云 VPN ⽹关实现中转互

通，最终实现 IDC1、IDC2、IDC3 与 VPC 之间的安全通信。
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场景三：多 IDC 通过 VPN ⽹关实现中转通信

当多个 IDC 需要互通通信，但不需要访问云上资源时，可通过云联⽹型 VPN 实现中转互通。 
场景描述：⽤户 IDC-1、IDC-2、IDC-3 分别通过各⾃的 IPsec VPN 设备接⼊腾讯云 CCN 型 VPN ⽹关，IDC-1、
IDC-2、IDC-3 之间仅通过腾讯云 VPN ⽹关实现中转互通，但不需要访问腾讯云公有云资源，该场景下，⽤户可以创

建 CCN 型 VPN ⽹关，但并不关联⾄云联⽹，直接在 VPN ⽹关实现流量互转。
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场景四：多 IDC 与云上多⽹络实现全流量互通

场景描述：⽤户 IDC-1、IDC-2、IDC-3 分别通过各⾃ IPsec VPN 设备接⼊腾讯云 CCN 型 VPN ⽹关，IDC-1、IDC-
2、IDC-3 之间可以通过腾讯云 VPN ⽹关实现中转互通，同时需要通过云联⽹访问云联⽹所关联的 VPC 以及专线⽹
络，该场景下，⽤户可以创建 CCN 型 VPN ⽹关，并关联⾄云联⽹，实现全流量互通。
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场景五：IDC 通过 VPN 主备通道实现主备容灾上云
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当⽤户 IDC 通过主备 VPN 通道上云，且主通道发⽣故障时，业务将⾃动切换到备⽤通道上，保证了业务的持续性、
从⽽提⾼业务可靠性。

场景描述⼀：⽤户 IDC 仅需要与单个腾讯云 VPC 实现互通，在⽤户 IDC 侧，⽤户可以部署两台 IPsec VPN 设备，

分别与腾讯云私有⽹络型 VPN 建⽴ IPSec VPN 通道，VPN ⽹关路由表配置两条⽬的端⼀致的路由，通过优先级控
制，实现主备通道效果；在发⽣故障时，可以实现路由⾃动切换。

场景描述⼆：⽤户 IDC 需要与多个腾讯云 VPC（相同地域或不同地域）以及专线⽹络实现互通，在⽤户 IDC 侧，⽤
户可以部署两台 IPsec VPN 设备，分别与腾讯云云联⽹型 VPN ⽹关建⽴ IPSec 通道，VPN ⽹关路由表可配置两条
⽬的端⼀致的路由，通过优先级控制，实现主备通道效果；在发⽣故障时，可以实现路由⾃动切换。
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场景六：单 VPC 通过多条 VPN 通道分别与多个 IDC 通信

该通信场景与场景⼆类似，区别在于该场景仅需实现 IDC1 与 VPC 通信、IDC2 与 VPC 通信，IDC3 与 VPC 通信，
⽽ IDC1、IDC2、IDC3 之间⽆需通信。
该场景建议优先使⽤ SPD 策略路由的⽅式，分别创建 VPC > IDC1、VPC > IDC2、VPC > IDC3 的规则即可。

如果仅使⽤⽬的路由的⽅式，会导致 IDC1、IDC2 与 IDC3 也能互相通信，不符合通信场景，可以在 SPD 策略路由
中配置 VPC > IDC1、VPC > IDC2 的规则，再在路由表中配置⽬的⽹段为 IDC3 的路由策略，由于 SPD 策略路由的
优先级⾼于⽬的路由，因此也可实现该场景通信。
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场景七：VPN ⽹关与专线⽹关实现主备容灾

该通信场景与场景五类似，区别在于该场景使⽤动态 BGP 进⾏专线主 + VPN 备实现主备容灾，其中两个 VPN ⽹关
为 ECMP 关系。正常情况下业务流量在专⽤通道中，当发⽣故障时⾃动将流量切⾄ VPN，恢复正常后业务流量⾃动
切回专线。

场景⼋：VPN ⽹关与专线⽹关实现私⽹流量加密通信



VPN 连接

版权所有：腾讯云计算（北京）有限责任公司 第16 共23⻚

在本地数据中⼼ IDC 通过物理专线和云上 VPC 实现私⽹通信后，私⽹ VPN ⽹关可通过已建⽴的私⽹连接与本地⽹
关设备建⽴加密通信通道。您可以通过相关路由配置引导本地 IDC 和 VPC 要互通的流量进⼊加密通信通道，实现私
⽹流量加密通信。

说明：

本场景中私⽹ VPN ⽹关 IP 地址归属租户 VPC。
私⽹ VPN ⽬前仅⽀持 VPC 型 VPN，CCN 型 VPN 暂不⽀持。

SSL VPN 应⽤场景

场景⼀：移动端远程访问单 VPC

⽤户需要通过 PC 或⼿机等移动端远程访问⾃⼰在云上单 VPC 内资源与服务，可通过 SSL VPN 建⽴与云上资源的
连接。

场景2：移动端远程访问多 VPC

⽤户需要使⽤ PC 或⼿机等移动端远程访问⾃⼰在云上多个 VPC 内的资源与服务，可通过 CCN 型 SSL VPN 建⽴与
云上资源的连接。
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场景3：移动端通过 VPN 访问 IDC 资源

⽤户通过云联⽹ CCN 将 IPSec VPN ⽹关和 SSL VPN ⽹关关联，⽤户可以使⽤ PC 或⼿机等移动端远程访问⾃⼰ 
IDC 内的资源与服务。
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使⽤限制
最近更新时间：2024-08-15 16:23:11

VPN 连接

使⽤ VPN 连接时，您需要注意如下⼏点：
VPN 参数配置完成后，您需要在⼦⽹关联路由表中添加指向 VPN ⽹关的路由策略，⼦⽹内云服务器访问对端⽹段的
⽹络请求才会通过 VPN 通道传递⾄对端⽹关。

如果是1.0的⽹关，在配置完路由表之后，您需要在 VPC 内云服务器 ping 对端⽹段中的 IP 以激活此 VPN 通道。
VPN 连接稳定性依赖运营商公⽹质量。
VPN 连接仅⽀持 PSK ⽅式，不⽀持 CA 认证。
VPN 连接 SPD 或路由⽹段不可以指定为如下⽹段：
全0、全255或224开头的组播地址。

回环地址：127.x.x.x/8。
IPv6 ⽹段。

VPN ⽹关

VPN 是地域级服务，但您可以在任意地域通过互联⽹连接您的 VPN ⽹关。
不⽀持指定 VPN ⽹关的公⽹ IP 或公⽹ IP 归属的运营商，不⽀持 IPv6 地址和 Anycast。
腾讯云分配的出⼊⽅向带宽与⽤户购买的带宽相等。

⽬前仅200Mbps、500Mbps、1000Mbps和3000Mbps规格的 4.0 VPN ⽹关⽀持动态 BGP。

路由优先级：静态路由＞动态 BGP 路由。
私⽹ VPN：仅 VPC 型的4.0版本 IPSec VPN ⽀持，如需使⽤私⽹类型的 VPN，请 提交⼯单 进⾏咨询。

对端⽹关

您必须指定对端⽹关的 IP 地址，对端⽹关的公⽹ IP 不⽀持如下 IP 地址：
全0、全255或224开头的组播地址。
回环地址：127.x.x.x/8。

IP 地址中主机位为全0或者全1的地址，如：
以 A 类中1-126开头举例，如  1-126.0.0.0 ，  1-126.255.255.255 。

以 B 类中128-191开头举例，如  128-191.x.0.0 ，  128-191.x.255.255 。

以 C 类中192-223开头举例，如  192-223.x.x.0 ，  192-223.x.x.255 。

https://console.intl.cloud.tencent.com/workorder/category
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内部服务地址：  169.254.x.x/16 。

IPv6 地址。
若通过 IPsec VPN 实现两个 VPC 内的资源互访，两个 VPC 互为对⽅的对端⽹关，VPC ⽹段不应重叠。

SSL 服务端

服务端仅⽀持 UDP，不⽀持 TCP。
修改端⼝、认证、加密算法等，您需要重新下载客户端配置。

客户端⽹段与本端⽹段不能重叠。

⾝份认证依赖 EIAM 应⽤，不⽀持直接对接其他 IdP（Identity Provider）认证。您可以通过 EIAM 服务实现与您企业
的认证源对接，也可以选择 EIAM ⽀持的认证⽅式，如短信、企微、AD 等。⽬前⾝份认证灰度开放，如需使⽤，请

提交 ⼯单申请。
开启⾝份认证情况下，您可以使⽤访问控制。

SSL客户端

客户端需要您⾃⾏准备，腾讯云 SSL VPN ⽀持开源 OpenVPN 客户端或兼容的其他商业客户端。
每个客户端只能使⽤⼀个 SSL 客户端配置证书，暂不⽀持多台设备使⽤同⼀份证书。
⽀持的 OpenVPN 版本：2.4.8及以上的2.x系列，3.x版本。
⾝份认证仅3.x版本 OpenVPN 或兼容的其他客户端⽀持。

在 Windows 系统下，如果您的客户端 OpenVPN 是3.4.0及以上版本，那么 SSL 服务端配置时需要配置加密和认证
算法，其中认证算法仅⽀持 SHA1。
单次最多可批量创建100个 SSL 客户端。

资源限制

IPsec VPN 限制

说明：

私⽹ VPN ⽹关暂不⽀持动态 BGP 路由。

资源 限制（个）

每个账号每个地域内 VPC 型 IPsec 
VPN ⽹关数

10

每个账号每个地域内云联⽹型 IPsec 
VPN ⽹关数

10

https://console.intl.cloud.tencent.com/workorder/category
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同⼀地域内对端⽹关个数 20

同⼀个对端⽹关⽀持的 VPN 通道数

20
说明：

同⼀个对端⽹关⽀持的 VPN 通道数为账户级配额。
同⼀个对端⽹关与同⼀个 VPN ⽹关仅可建⽴⼀个 VPN 通道。

同⼀ VPN ⽹关可创建的 VPN 通道数 20

每个 VPN 通道的 SPD 个数 10

每个 SPD ⽀持的对端⽹段数 50

每个 VPN ⽹关路由表⽀持的路由条⽬ 1000

新增路由⻚⾯⼀次⽀持最多增加的路由

条⽬
10

每个 VPN ⽹关⽀持的动态 BGP 学习到
路由条⽬

500

每个 VPN 通道动态 BGP 发送的路由条
⽬

10000

BGP ASN 默认64551，取值范围为1 - 4294967295，其中139341、45090、
58835不可⽤。

SSL VPN 限制

资源 限制（个）

每个账号每个地域内 VPC 型 SSL VPN 
⽹关数

10

⼀个 SSL VPN ⽹关⽀持创建的 SSL 服
务端的个数

1

⼀个 SSL 服务端⽀持添加的本端⽹段个
数

5

⼀个 SSL 服务端⽀持添加的客户端⽹段
个数

1
说明：

为保证您的客户端均能分配到 IP 地址，建议您指定的客户端⽹段
所包含的 IP 地址个数⼤于 SSL VPN 连接数。

SSL 客户端证书的有效期 3年

SSL 连接数限制 [5,100]Mbps SSL VPN ⽹关最⼤⽀持100个 SSL 连接数。
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200/500Mbps SSL VPN ⽹关最⼤⽀持500个 SSL 连接数。
1000Mbps SSL VPN ⽹关最⼤⽀持1000个 SSL 连接数。
说明：

SSL 连接数为连接客户端的数量，SSL 连接数配置后暂不⽀持修
改，配置时请提前做好规划。

SSL VPN ⽹关可连接的客户端数还与您创建时配置的 SSL 连接数
相关。例如，创建时您设置了5个连接数，那么该⽹关最⼤可以连
接客户端数为5个。
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相关产品
最近更新时间：2024-01-09 14:41:10

VPN 连接相关产品信息，请参⻅下表：

产品名称 与 VPN 连接的关系

私有⽹络 VPN 连接是⼀种通过公⽹加密通道连接您对端 IDC 和私有⽹络的⽅式。

DDoS ⾼
防包

可将 DDoS ⾼防包绑定到 VPN ⽹关上，实现超⼤带宽的 DDoS 和 CC 安全防护。

专线接⼊ 若业务对延时、抖动敏感，建议通过专线接⼊私有⽹络。

路由表
需要在⼦⽹所关联的路由表中，添加指向 VPN ⽹关的路由策略，⽹络请求才会通过 VPN 通道传
递⾄对端⽹关。

云联⽹ 云联⽹型 VPN ⽹关可以关联⾄云联⽹，实现 IDC 与云联⽹间的加密通信。

https://intl.cloud.tencent.com/document/product/215
https://intl.cloud.tencent.com/document/product/1029
https://intl.cloud.tencent.com/document/product/216
https://intl.cloud.tencent.com/document/product/215/31810
https://intl.cloud.tencent.com/document/product/1003

