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常见问题

直播基础相关问题
最近更新时间：2024-01-13 15:53:49

推流、直播和点播分别是什么？

推流：主播将本地视频源和音频源推送到腾讯视频云服务器，在有些场景中也被称为“RTMP 发布”。
直播：直播的视频源是实时生成的，有人推流直播才有意义，一旦主播停播，直播 URL 也就失效了，而且由于是实
时直播，所以播放器在播直播视频的时候是没有进度条的。   

点播：点播的视频源是云端的一个文件，文件只要没有被提供方删除就随时可以播放（类似腾讯视频）， 而且由于
整个视频都在服务器上，所以播放的时候是有进度条的。

云直播播放域名有什么要求？

控制台进行域名提交管理前，需对域名进行备案，域名的位数限制为29位，暂不支持大写的域名，请输入不超过29
位的小写域名地址，详情可查看 域名管理。

直播域名接入播放域名和推流域名可以是同一个吗？能使用二级域名吗？

接入播放域名和推流域名必须是不同的两个域名，但可以通过二级域名来进行区分。

例如：  123.abc.com 用于推流域名，  456.abc.com 用于播放域名。

支持哪些推流协议？

虽然 RTMP 在直播领域不是特别流行，但是在推流服务，也就是“主播”到“服务器”这个方向上 RTMP 居于主导地
位，目前国内的视频云服务都是以 RTMP 为主要推流协议（由于直播 SDK 第一个功能模块就是主播推流，所以也被
称为是 RTMP SDK）。

支持哪些播放协议？

目前常见的直播协议包括：RTMP、 FLV、HLS 和 WebRTC。
RTMP：RTMP 协议比较全能，既可以用来推送又可以用来直播，其核心理念是将大块的视频帧和音频帧拆分，然

后以小数据包的形式在互联网上进行传输，而且支持加密，因此隐私性相对比较理想，但拆包组包的过程比较复

杂，所以在海量并发时也容易出现一些不可预期的稳定性问题。 
FLV：FLV 协议由 Adobe 公司主推，格式极其简单，只是在大块的视频帧和音视频头部加入一些标记头信息，由于
这种简洁，在延迟表现和大规模并发方面都很成熟，唯一的不足就是在手机浏览器上的支持非常有限，但是用作手

机端 App 直播协议却异常合适。  

HLS：苹果推出的解决方案，将视频分成5秒 - 10秒的视频小分片，然后用 m3u8 索引表进行管理，由于客户端下载
到的视频都是5秒 - 10秒的完整数据，故视频的流畅性很好，但也同样引入了很大的延迟（HLS 的一般延迟在10秒 - 
30秒左右）。相比于 FLV， HLS 在 iPhone 和大部分 Android 手机浏览器上的支持非常给力，所以常用于 QQ 和微
信朋友圈的 URL 分享。

https://intl.cloud.tencent.com/document/product/267/35970
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WebRTC：名称源自网页即时通信（Web Real-Time Communication）的缩写，是一个支持网页浏览器进行实时语
音对话或视频对话的API。它于2011年06月01日开源并在 Google、Mozilla、Opera 支持下被纳入万维网联盟的 
W3C 推荐标准。快直播正是用的 WebRTC 协议，它是标准直播在超低延迟播放场景下的延伸，比传统直播协议延

迟更低，为观众提供毫秒级的极致直播观看体验。 能够满足一些对延迟性能要求更高的特定场景需求，例如在线教
育、体育赛事直播、在线答题等。

直播协议 优点 缺点 播放延迟

FLV 成熟度高、高并发无压力 需集成 SDK 才能播放 2s - 3s

RTMP 延迟较低 高并发情况下表现不佳 1s - 3s

HLS(m3u8) 手机浏览器支持度高 延迟非常高 10s - 30s

WebRTC 延迟最低 需集成 SDK 才能播放 < 1s

播放地址由什么组成？

腾讯云播放地址主要由播放前缀、播放域名（domain）、应用名称（AppName）、流名称（StreamName）、播放
协议后缀、鉴权参数以及其他自定义参数组成，如下：



直播 SDK

版权所有：腾讯云计算（北京）有限责任公司 第6
共55页

rtmp://domain/AppName/StreamName?txSecret=Md5(key+StreamName+hex(time))&txTime=hex(

http://domain/AppName/StreamName.m3u8?txSecret=Md5(key+StreamName+hex(time))&txTime

http://domain/AppName/StreamName.flv?txSecret=Md5(key+StreamName+hex(time))&txTime=

https://domain/AppName/StreamName.m3u8?txSecret=Md5(key+StreamName+hex(time))&txTim

https://domain/AppName/StreamName.flv?txSecret=Md5(key+StreamName+hex(time))&txTime

webrtc://domain/AppName/StreamName?txSecret=Md5(key+StreamName+hex(time))&txTime=he

播放前缀

RTMP 播放协议：rtmp:// 。

HTTP-FLV 播放协议：http:// 或者 https:// 。
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HLS 播放协议：http:// 或者 https:// 。

WebRTC 播放协议：webrtc://。
应用名称（AppName）


应用名称指的是直播流媒体文件存放路径，默认云直播会分配一个路径：live。
流名称（StreamName）

流名称（StreamName）是指每路直播流唯一的标识符。
鉴权参数以及其他自定义参数

鉴权参数：txSecret=Md5(key+StreamName+hex(time))&txTime=hex(time)。

常见的推流方式？

移动端 Android/iOS，使用摄像头：使用第三方软件或 直播 SDK 采集摄像头视频，并推送视频流至直播流推流地
址。

台式机或笔记本，使用摄像头或桌面录屏：使用第三方软件采集摄像头视频或桌面图像，将视频或桌面内容推流至

直播流推流地址。第三方推流软件包括：OBS（推荐）、XSplit、FMLE 等。
视频采集设备：高清摄像机类设备如果具备 HDMI 或者 SDI 输出接口，可以接入编码器，以 RTMP 推流的方式向直
播服务推送直播内容，您需要将直播推流地址配置到编码器的 RTMP 发布地址。


网络摄像头类设备，如果支持 RTMP 推流，则可将直播推流地址配置到摄像头的 RTMP 发布地址。
视频文件转视频流：读取某个视频文件，并以 RTMP 流方式输出作为视频源来向直播服务的 RTMP 推流地址进行视
频发布。可以使用  ffmpeg 命令来实现（Windows、Linux 及 Mac 均适用）。

断流和禁播的区别？

断流功能：一条直播中的流，如果断流，则本次推流会被中断，观众端将无法观看直播。断流后，主播端可以再次

发起推流，继续直播活动。

禁播功能：一条直播中的流，如果禁播，则本次推流会被中断，观众端将无法观看直播。断流后，主播端在禁播时

间内无法再次发起推流，禁播功能可通过云直播控制台的流管理页面配置，禁用后的直播流展示于禁播流列表页，

单击启用后可恢复使用。

直播 v1 接口升级 v2 接口怎样无缝对接？是否有接口对应关系？

已有 v1 和 v2 接口对应表，具体请参见 直播 SDK V1 升级到 V2 API 接口对比说明。

关于直播 SDK 隐私合规方面会采集哪些信息（如获取 mac 地址，imei 等）？

直播 SDK 隐私合规符合应用市场要求，具体请参见 隐私协议。

https://intl.cloud.tencent.com/document/product/267/31569
https://docs.qq.com/sheet/DRkJUckpGdkNTUmt2?tab=BB08J2
https://intl.cloud.tencent.com/document/product/1071/38543
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推流播放相关问题
最近更新时间：2024-01-13 15:53:49

直播的在线人数是否有上限？

腾讯云直播默认不限制观看直播的在线人数，只要网络等条件允许都可以观看直播。如果用户配置了带宽限制，当

观看人数过多、超出了限制带宽时新的用户无法观看，此情况下在线人数是有限制的。

如何使用播放转码？

考虑到不同的网络因素，满足您使用不同码率不同分辨率的需求，您可以前往 转码配置 设置不同码率不同分辨率的

转码模板，更多转码相关信息请参见 最佳实践 - 直播转封装及转码。

原始、高清、标清场景

在业务播放场景中，一般会用到三个码率：原始、高清、标清。 
原始流与推流码率分辨率一致。

高清流建议使用码率：2000kbps，分辨率：1080p。
标清流建议使用码率：1000kbps，分辨率：720p。

如何使用时移回看？

若您想回看过去某段时间的精彩内容，您可以使用时移功能，时移功能目前仅支持 HLS 协议。具体时移的相关介绍
以及开通方法请参考 最佳实践 - 直播时移。

如何使用 HTTPS 播放？

若您的播放域名需要支持 HTTPS，您需要准备好有效的证书内容、有效私钥内容前往 域名管理，选择播放域名管理 
> 高级配置 > HTTPS配置添加配置，添加成功之后会有个生效时间（2小时），在生效后您的直播流就可以支持 
HTTPS 协议播放。

如何使用海外加速节点播放？

云直播 CDN 节点不仅遍布中国大陆区域，同样在全世界各个大洲也有节点覆盖，覆盖广并且稳定。假如您的用户分

布在中国香港、中国澳门、中国台湾或海外其他地区，您可以通过在 域名管理 中配置域名时候加速区域选择全球加
速或中国港澳台地区及海外地区，来获得海外节点覆盖的支持。

注意：

云直播海外加速目前仅支持 HTTP-FLV + HLS 协议。

如何开启播放防盗链？

为防止非法用户盗取您的播放 URL 在别处播放，造成流量损失，强烈建议您给播放地址加上播放防盗链，防止因盗

链产生不必要的损失。云直播的播放防盗链主要由四个参数值控制：txTime、key（哈希密钥）、txSecret、有效时
间。

https://console.intl.cloud.tencent.com/live/config/transcode
https://intl.cloud.tencent.com/document/product/267/31561
https://intl.cloud.tencent.com/document/product/267/31565
https://console.intl.cloud.tencent.com/live/domainmanage
https://console.intl.cloud.tencent.com/live/domainmanage
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防盗链参数 描述 补充说明

txTime
播放 URL 的有效
时间

格式为16进制 UNIX 时间。
如果当前 txTime 的值大于当前请求的时间则可以正常播放，否则播放会
被后台拒绝。

key
MD5 计算方式的
密钥

可以自定义，并可以设置主备两个 key。
当您的主 key 意外泄露的时候，您可以使用备用 key 进行拼接播放 
URL，并同时更改主 key 的值。

txSecret
播放 URL 中的加
密参数

值是通过将 key，StreamName，txTime 依次拼接的字符串进行 MD5 加
密算法得出。

txSecret = MD5（key+StreamName+txTime）。

有效时间 地址有效时间

有效时间设置必须大于0。
假设 txTime 设置为当前时间，有效时间设置为300s，则播放 URL 过期时
间为当前时间 + 300s。

防盗链计算

防盗链计算需要三个参数，key（随机字符串）、StreamName（流名称） ，txTime（16进制格式）。

假设您设置的 key 为 somestring，流名称（StreamName）为 test，txTime 为 5c2acacc（2019-01-01 
10:05:00）。高清码率为：900kbps，转码模板名称为：900。


原始流播放地址：
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txSecret = MD5(somestringtest5c2acacc) = b77e812107e1d8b8f247885a46e1bd34

http://domain/live/test.flv?txTime=5c2acacc&txSecret=b77e812107e1d8b8f247885a46e1bd

http://domain/live/test.m3u8?txTime=5c2acacc&txSecret=b77e812107e1d8b8f247885a46e1b

高清流播放地址：
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txSecret = MD5(somestringtest_9005c2acacc) = 4beae959b16c77da6a65c7edda1dfefe

http://domain/live/test_900.flv?txTime=5c2acacc&txSecret=4beae959b16c77da6a65c7edda

http://domain/live/test_900.m3u8?txTime=5c2acacc&txSecret=4beae959b16c77da6a65c7edd

开启播放防盗链

1. 登录进入 域名管理 。
2. 选择播放域名或单击所在行的管理，进入域名详情页。
3. 选择访问控制，单击编辑。

4. 设置播放鉴权为开启，单击保存。

https://console.intl.cloud.tencent.com/live/domainmanage
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注意：

播放鉴权的设置成功后需要30分钟后生效 。
HTTP-FLV：正在播放的 URL 在 txTime 过期后依然能正常播放，在 txTime 过期后重新请求播放则会拒绝。

HLS：由于 HLS 是短链接，会不断的请求 m3u8 获取最新的 ts 分片。假设您设置 txTime 的值为当前时间 + 10分
钟，则在10分钟之后 HLS 播放 URL 请求会被拒绝。针对这个问题您可在业务端动态更新 HLS 的请求地址，或者将 
HLS 的播放地址过期时间设置久一点。

播放鉴权配置中主 Key 的格式有什么要求？有效时间时长有没有限制？

鉴权配置中主 Key 值仅支持大写字母，小写字母和数字，最大长度256位。字母数字随机组合搭配即可。

有效时间时长建议设置为一场直播的时间长度。

直播录制后，如何获取录制文件？

录制文件生成后自动存储到云点播系统，有以下方式可以获取录制文件：

云点播控制台

录制事件通知

点播 API 查询

https://intl.cloud.tencent.com/document/product/267/31563
https://intl.cloud.tencent.com/document/product/267/31563
https://intl.cloud.tencent.com/document/product/267/31563


直播 SDK

版权所有：腾讯云计算（北京）有限责任公司 第13
共55页

License 相关问题
最近更新时间：2024-01-13 15:53:49

Android 下如何获取 package name？

您可在 Android 工程下的  Mainfest.xml  文件中获取，如下所示：

<?xml version="1.0" encoding="utf-8"?>

<manifest xmlns:android="http://schemas.android.com/apk/res/android"

    package="com.huawei.player"



直播 SDK

版权所有：腾讯云计算（北京）有限责任公司 第14
共55页

    android:versionCode="20181111"

    android:versionName="1.0">

iOS 下如何获取 Bundle ID？

iOS 可在工程配置中的  General->Identity 中获取，如下图所示：


测试版 License 到期后是否可以延期？

测试 License 试用期最多28天，初次申请满14天后可延期一次，不支持二次延期，到期后请尽快 购买正式 
License。

试用期内申请测试续期，则续期到期时间以申请测试时刻为准；若试用期结束后申请测试续期，则续期到期时间以

申请测试续期时刻为准。

当申请测试开始时间为  2021-08-12 10:28:41 ，则14天后到期时间为  2021-08-26 10:28:41 。

免费续期一次时，若在试用期14天内申请续期，则到期时间为  2021-09-09 10:28:41 ；若在试用期14天结束

后申请续期，申请续期的时间为  2021-08-30 22:26:20 ，则续期的到期时间为  2021-09-13 22:26:20 。

测试版 License 能否更改 Android 的 Package Name 和 iOS 的 Bundle ID?

测试版 License 能更改 Android 的 Package Name 和 iOS 的 Bundle ID。

具体操作：进入云直播控制台 > License 管理，单击测试版 License 信息右侧的编辑，进入编辑页面即可修改 

Android 的 Package Name 和 iOS 的 Bundle ID。

正式版 License 能否更改 Android 的 Package Name 和 iOS 的 Bundle ID?

正式版 License 不能更改 Package Name 和 Bundle ID。

License 可以同时支持多个 App 吗？

一个 License 只能对应一个 Package Name 和一个 Bundle ID，若多个 App 使用 SDK 功能，需要购买多个资源包新
增多个 License。

https://intl.cloud.tencent.com/document/product/1071/38546
https://console.intl.cloud.tencent.com/live/license
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直播 SDK License 是必须购买的吗？

直播 SDK 的直播推流功能，必须通过购买直播 License 进行解锁。
注意：

短视频 License 无法解锁直播 SDK 相关功能。

直播 SDK License 有单独购买入口吗？

不支持单独购买。

直播 License（原移动直播基础版 SDK License）用于解锁移动直播基础版 SDK 在 iOS 和 Android 上的使用权限。
移动直播企业版 SDK License 用于解锁移动直播企业版 SDK 在 iOS 和 Android 上的使用权限。如果您现在就要购
买，请联系商务 申请。

直播推流 License（原移动直播基础版 SDK License） 和移动直播企业版 License 有什么区别？

直播 License（原移动直播基础版 SDK License） 即可解锁直播推流和播放功能，以及基础的美颜功能（美白、磨皮

等）。

移动直播企业版 License 是在其之上，增加了高级美颜（大眼、瘦脸）、绿幕功能、动效贴纸、AI 抠图等能力，还
可以配合美妆和手势素材实现额外的功能。

说明：

SDK 下载中的3个版本的 SDK 均可用直播 License（原移动直播基础版 SDK License） 来解锁直播推流和播放功
能。

企业版中的高级美颜相关功能只能通过移动直播企业版 License 来解锁。

一个账号下能创建多个 License 吗？

同一个账号下创建 License 的数量没有限制。为了方便用户管理，相同包名的 License 建议通过续期的方式延长有效
时间。

相同包名可以创建多个 License 吗？

可以，多个 License 填写相同的包名不会影响使用，不过同时创建多个 License 有效期会各自计算，一般不建议创建
多个相同包名的 License。

License 可以修改吗？

直播 SDK License 可通过续期来延长有效时间，包名信息不支持修改，请您在添加 License 先核对包名在应用商店
里是否被占用，提交后不支持修改和替换。

为什么我创建了多个 License ，但是 licenseurl 和 key 都是一样的？

同一个账号下直播 SDK的 licenseurl 和 key 默认是相同的。这样保证了测试 License 、正式 License、不同包名的 
License 均可以复用相同的接口信息。
说明：

https://intl.cloud.tencent.com/contact-sales
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不建议使用免费测试的 License 发布到线上运行。您可以通过添加新的正式版 License，即可无需再修改接口中的 
licenseurl 和 key，切换到正式版 License。

为什么我的子账户已经授权了直播和点播所有权限，但是还是无法访问 License 控制台相关界面？

问题截图：

问题解析：

新版 SDK License 本次升级更新了接口，需要主账号为子账号独立进行重新授权策略后方可访问 License 控制台页
面。

若您仅需要提供子账号查询 License 的权限，请授权 QcloudVCUBEReadOnlyAccess 策略。
若您需要提供子账号所有 License 操作权限，请授权 QcloudVCUBEFullAccess 策略。

为用户/用户组关联策略以授权相关操作权限的关联指引请参见 策略授权管理。
说明：

 License 界面所有功能操作已独立于云直播、云点播策略外，即原 QcloudVODFullAccess、QcloudLIVEFullAccess 
策略已不包含 License 相关接口，需按照上述说明单独授权。

https://intl.cloud.tencent.com/document/product/598/10602
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推拉流 URL
最近更新时间：2024-01-13 15:53:49

前提条件

已注册腾讯云账号，并开通 腾讯云直播服务。
已在 域名注册 申请域名，并备案成功。
已在云直播控制台 > 域名管理 中添加推流/播放域名，具体操作请参见 添加自有域名。

成功 配置域名 CNAME。

手动生成直播 URL

1. 登录云直播控制台。  
2. 选择进入辅助工具 > 地址生成器，进入如下配置：
1. 按需选择生成类型。
2. 选择您已添加到域名管理里对应的域名。

3. 按需编辑 AppName。AppName 为区分同一个域名下多个 App 的地址路径，默认为 live。
4. 填写自定义的流名称 StreamName。
5. 选择地址过期时间。
6. 单击生成地址即可生成您需要的推流/播放地址。
说明：

AppName 可自定义，仅支持英文字母、数字和符号。

除上述方法，您还可以在云直播控制台的 域名管理 中，选择推流域名单击管理，选择推流配置，输入推流地址的过
期时间和自定义的流名称 StreamName，单击生成推流地址即可生成推流地址。

查看推流地址示例代码

进入云直播控制台 > 域名管理，选中事先配置的推流域名，管理 > 推流配置页面下半部分有推流地址示例代码
（PHP 和 Java 两个版本）演示如何生成防盗链地址。更多详情操作请参见 推流配置。

自主拼装推流 URL

实际产品中，当直播间较多时，您不可能为每一个主播手工创建推流和播放 URL，您可通过服务器自行拼装推流和

播放地址，只要符合腾讯云标准规范的 URL 就可以用来推流，如下是一条标准的推流 URL，它由四个部分组成：


https://intl.cloud.tencent.com/product/css
https://dnspod.cloud.tencent.com/?from=qcloudProductDns
https://console.intl.cloud.tencent.com/live/domainmanage
https://intl.cloud.tencent.com/document/product/267/35970
https://intl.cloud.tencent.com/document/product/267/31057
https://console.intl.cloud.tencent.com/live/addrgenerator/addrgenerator
https://console.intl.cloud.tencent.com/live/domainmanage
https://console.intl.cloud.tencent.com/live/domainmanage
https://intl.cloud.tencent.com/document/product/267/31059
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Domain

推流域名，可使用腾讯云直播提供的默认推流域名，也可以用自有已备案且 CNAME 配置成功的推流域名。

AppName

直播的应用名称，默认为 live，可自定义。
StreamName（流 ID）

自定义的流名称，每路直播流的唯一标识符，推荐用随机数字或数字与字母组合。

鉴权 Key（非必需）


包含 txSecret 和 txTime 两部
分：  txSecret=Md5(key+StreamName+hex(time))&amp;txTime=hex(time) 。


开启推流鉴权后需使用包含鉴权 Key 的 URL 进行推流。若未开启推流鉴权，则推流地址中无需 “?” 及其后内容。
txTime（地址有效期） 

表示何时该 URL 会过期，格式支持十六进制的 UNIX 时间戳。
说明：

例如  5867D600 代表2017年1月1日0时0点0分过期，我们的客户一般会将 txTime 设置为当前时间24小时以后过

期，过期时间不要太短也不要太长，当主播在直播过程中遭遇网络闪断时会重新恢复推流，如果过期时间太短，主

播会因为推流 URL 过期而无法恢复推流。
txSecret（防盗链签名）

用以防止攻击者伪造您的后台生成推流 URL，计算方法参见 最佳实践-防盗链计算。

自主拼装播放 URL

播放地址主要由播放前缀、播放域名（domain）、应用名称（AppName）、流名称（StreamName）、播放协议后
缀、鉴权参数以及其他自定义参数组成。例如： 

https://intl.cloud.tencent.com/document/product/267/31560
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webrtc://domain/AppName/StreamName?txSecret=Md5(key+StreamName+hex(time))&amp;txTim

http://domain/AppName/StreamName.flv?txSecret=Md5(key+StreamName+hex(time))&amp;txT

rtmp://domain/AppName/StreamName?txSecret=Md5(key+StreamName+hex(time))&amp;txTime=

http://domain/AppName/StreamName.m3u8?txSecret=Md5(key+StreamName+hex(time))&amp;tx

播放前缀

播放协议 播放前缀 备注

WebRTC webrtc:// 强烈推荐，秒开效果最好，支持超高并发。
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HTTP-FLV http:// 或 https:// 推荐，秒开效果好，支持超高并发。

RTMP rtmp:// 不推荐，秒开效果差，不支持高并发

HLS（m3u8） http://  或 https:// 手机端和 Mac safari 浏览器推荐的播放协议。

Domain
播放域名，自有已备案且 CNAME 配置成功的播放域名。
AppName 

直播的应用名称，用于区分直播流媒体文件存放路径，默认为 live，可自定义。
StreamName（流名称）


自定义的流名称，每路直播流的唯一标识符，推荐用随机数字或数字与字母组合。

鉴权参数（非必需） 

包含 txSecret 和 txTime 两部
分：  txSecret=Md5(key+StreamName+hex(time))&amp;txTime=hex(time) 。


开启播放鉴权后需使用包含鉴权 Key 的 URL 进行播放。若未开启播放鉴权，则播放地址中无需 “?” 及其后内容。
txTime（地址有效期）： 表示何时该 URL 会过期，格式支持十六进制的 UNIX 时间戳。

txSecret（防盗链签名）：用以防止攻击者伪造您的后台生成播放 URL，计算方法参见 最佳实践-防盗链计算。

自主拼装 RTC 连麦/PK URL

当您使用 RTC 连麦 或者 PK 时，需要拼接不同的推拉流 URL。

推流 URL

具体的推流 URL 字符串，需要开发者按照下方协议解析中的规则，在工程代码中自行拼接。URL 的示例如下：

https://intl.cloud.tencent.com/document/product/267/31560
https://intl.cloud.tencent.com/document/product/1071/42323#step1
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trtc://cloud.tencent.com/push/streamid?sdkappid=1400188888&userId=A&usersig=xxxxx

在上述的 URL 中，存在一些关键字段，关于其中关键字段的含义信息，详见下表：

字段名称 字段含义

trtc:// 互动直播推流 URL 的前缀字段

cloud.tencent.com 互动直播特定域名，请勿修改

push 标识位，表示推流
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streamid 流 ID，需要由开发者自定义

sdkappid 对应 服务开通一节中生成的 SDKAppID

userId 主播 ID，需要由开发者自定义

usersig 由 服务开通 一节中获取的密钥计算得出

拉流 URL

具体的拉流 URL 字符串，需要开发者按照下方协议解析中的规则，在工程代码中自行拼接。URL 的示例如下：
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trtc://cloud.tencent.com/play/streamid?sdkappid=1400188888&userId=A&usersig=xxxxx

在

上述的 URL 中，存在一些关键字段，关于其中关键字段的含义信息，详见下表：

字段名称 字段含义

trtc:// 互动直播拉流 URL 的前缀字段

cloud.tencent.com 互动直播特定域名，请勿修改

play 标识位，表示拉流

streamid 流 ID，需要由开发者自定义

sdkappid 对应 服务开通 一节中生成的 SDKAppID

userId 主播 ID，需要由开发者自定义

usersig 由 服务开通 一节中获取的密钥计算得出
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开通各项云服务
最近更新时间：2024-01-13 15:53:49

云直播

如何开通云直播服务？

进入 云直播管理控制台，进入腾讯云直播服务开通页，查看相关协议并勾选同意，单击申请开通即可开通云直播服
务。

如何开启流防盗链 KEY？

推流防盗链 KEY 是为了确保只有您的 App 用户才可以推流的安全保护手段，可随时按您的需要在直播管理控制台 
域名管理 中修改，详细请参见 播放鉴权配置。

https://console.intl.cloud.tencent.com/live
https://console.intl.cloud.tencent.com/live/domainmanage
https://intl.cloud.tencent.com/document/product/267/31060
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如何通过 API 访问鉴权 KEY？

API 访问鉴权 KEY 是您的后台服务器在调用云直播相关的 云 API 接口 时需要用到的，目的是帮助腾讯云确认调用
的合法性，API 访问鉴权 KEY 的获取请参见 接口鉴权。

如何回调事件通知 URL？

腾讯云可以对一些直播事件配置回调，腾讯云服务会以 HTTP POST 的形式向您配置的地址发送通知，事件回调 

URL 修改请参见 回调配置。

云点播

如何开通云点播服务？

只需要在 云点播管理控制台 开通即可以使用云点播服务，默认按照日结方式计费。

如何查询我的点播 APPID？

每个腾讯云账号均有一个唯一的 APPID 与之对应，其位于 账号信息 中。

即时通信（IM）

如何开通 IM 服务？

进入 即时通信 IM 管理控制台。

新认证的腾讯云账号，即时通信 IM 的应用列表是空的，单击添加新应用并填写相关信息后，单击确定，即可创建一

个新的应用。

注意：

云直播控制台支持添加即时通信 IM 应用，您可通过登录云直播控制台 > 直播SDK > 应用管理，单击创建应用，填
写应用名称和应用简介，单击确认即可创建一个新的应用。

什么是 SDK APPID？

它表示您在该腾讯云账号下的一款产品，如果您有多个产品，就对应有多个 SDKAPPID。

什么是 Administrator？

IM 提供了一套 REST API 用于让您的后台服务器可以直接调用 IM 服务，例如建群、发送系统消息、把某个用于剔

除群组等等，但 IM REST API 仅允许管理员进行调用，也就是需要一个管理员用户名（Administrator）和对应的密
码 (UserSig)，具体使用过程请参见 REST API 简介。
说明：

UserSig 是用户登录即时通信 IM 的密码，具体获取密钥方法请参见 获取密钥。

https://intl.cloud.tencent.com/document/product/267/30760
https://intl.cloud.tencent.com/document/product/267/37447
https://intl.cloud.tencent.com/document/product/267/31074
https://console.intl.cloud.tencent.com/vod/overview
https://console.intl.cloud.tencent.com/developer
https://console.intl.cloud.tencent.com/avc
https://console.intl.cloud.tencent.com/live/license/appmanage
https://intl.cloud.tencent.com/document/product/1047/34621
https://intl.cloud.tencent.com/document/product/1047/34620
https://intl.cloud.tencent.com/document/product/1047/34385#obtaining-a-key
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对象存储服务（COS）

如何开通对象存储服务？

新认证的腾讯云账号都可以立刻使用对象存储服务，只需要进入 COS管理控制台 ，单击存储桶列表 > 创建存储桶，
填写相关信息后单击确定，即可成功创建一个存储桶，可开始启用存储桶。

什么是 Bucket（桶）？

Bucket 是一个略显技术化的名词，翻译成中文即“桶”的意思，您可以简单将它理解为磁盘分区的概念。例如，您在

腾讯云购买了对象存储服务（COS），而在某商城购买了一块新的硬盘，在您向上面存储数据之前，一般会先对其
进行分区和格式化。那么我们可以这样说，您在真实世界里的硬盘上建一个分区，就好比在腾讯云的 COS 里建一个 
Bucket。

如何查询我的 Bucketname？

您在创建 Bucket 时所指定的名称即为您的一个 Bucketname，例如在4.1的例子中所指定的  xiaozhibo  即是一个 

Bucketname。

如何查询我的 COS APPID、SecretId 和 SecretKey？

单击 COS 管理控制台的 密钥管理 页面单击云 API 密钥，即可获得相关信息。

COS APPID 与 SecretId 和 SecretKey 相互绑定，他们主要用于访问 COS 的 API，因为 COS 是一个对安全要求很
高的云端服务，所以如果 API 没有传入正确的密钥，腾讯云会拒绝这些 API 请求。

云服务器（可选）

您可以使用您自己的服务器作为业务服务器部署后台脚本，不过推荐您使用腾讯云的云服务器部署后台脚本，更为

专业和稳定，另外如果您选择腾讯云的云数据库作为分布式数据库，则必须搭配腾讯云的云服务器才能访问。

进入 云服务器管理控制台，选择左侧栏实例，单击新建，将进入服务器购买页。

说明：

选择服务器镜像时，推荐您从服务器市场中选择带有 Nginx + PHP + MYSQL 的 Linux 镜像。
后续操作按照指引即可，镜像安装完毕后即可使用云服务器。

云数据库（可选）

如何开通云数据库？

请参见 购买指引。

如何使用数据库？

https://console.intl.cloud.tencent.com/cos
https://console.intl.cloud.tencent.com/cos5/key
https://console.intl.cloud.tencent.com/cvm/overview
https://intl.cloud.tencent.com/document/product/236/5160
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请参见：

初始化 MySQL 数据库。
访问 MySQL 数据库。

管理 MySQL 数据库。

https://intl.cloud.tencent.com/document/product/236/3128
https://intl.cloud.tencent.com/document/product/236/37788
https://intl.cloud.tencent.com/document/product/236/31898
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降低延迟相关问题
最近更新时间：2024-01-13 15:53:49

正常情况下，使用 RTMP 协议推流并通过 FLV 协议播放，延迟在2秒 - 3秒左右，如果太长一般是有问题的。如果您
发现直播延迟时间特别长，可以按照如下思路来排查。

Step 1. 检查播放协议

如果您的播放协议采用的是 HLS（m3u8）协议，并感觉延迟较大，这个是正常的。 HLS 协议是苹果主推的基于大

颗粒的 TS 分片的流媒体协议，每个分片的时长通常在5秒以上，分片数量一般为3个 - 4个，所以总延迟在10秒 - 30
秒左右。

如果您必须要使用 HLS（m3u8）协议，只能通过适当减少分片个数或者缩短每个分片的时长来降低延迟，但需要综
合考虑对卡顿指标可能造成的影响，目前您可以通过 提交工单 或者联系腾讯云技术支持工程师进行调整。

Step 2. 检查播放器设置

腾讯云直播 SDK 的播放器支持极速、流畅和自动三种模式，具体设置请参见 延时调节：

极速模式：能保证绝大多数场景下延迟都在2秒 - 3秒以内，美女秀场适合这个模式。
流畅模式：绝大多数场景下延迟都在5秒以内，适合对延迟不敏感但对流畅度要求高的场景，例如游戏直播。


Step 3. 尽量在客户端打水印

腾讯云直播支持在云端打水印，但是打水印会引入额外的1秒 - 2秒的延迟，所以如果您使用的是腾讯云直播 SDK，
可以选择直接在主播端 App 打上水印，这样就不需要在云端来打，从而减少水印造成的延迟。

Step 4. 使用第三方推流器

https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/document/product/1071/38160#Delay
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我们只能确保在腾讯云一体化解决方案中保持理想的效果，如果您使用的是第三方推流软件，建议您使用腾讯云直

播 SDK 的 推流 Demo 做个对比，排除一下第三方推流器的编码缓存引入大延迟的可能，因为很多第三方的推流器会
暴力地采用无限缓冲的方式来解决上行带宽不足的问题。

Step 5. 检查 OBS 设置

如果您采用的是 OBS 推流，并且发现在播放端延迟比较大。建议您按照 OBS 推流 中的描述配置对应的参数，并注
意把关键帧间隔设置为1秒或2秒。

Step 6. 接入快直播

如果以上建议都不能满足您对延迟的要求，您可以接入腾讯云快直播，快直播比标准直播延迟更低，可以提供毫秒

级的极致直播观看体验。具体请参见 快直播 文档介绍。

https://intl.cloud.tencent.com/document/product/1071/38147
https://intl.cloud.tencent.com/document/product/267/31569#normal
https://intl.cloud.tencent.com/document/product/267/41030
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推流失败相关问题
最近更新时间：2024-01-13 15:53:49

如果您按照 最佳实践 - 直播推流 中的范例来操作，发现仍推流不成功。可以依照本文档中罗列的视频推流过程中的
常见问题，按照下列思路依次排查。

1. 域名是否 CNAME 到了腾讯云地址？

推流域名只有 CNAME 到腾讯云地址才能推流成功，可以在 域名管理 里面查看已经创建的推流域名是否有 

CNAME。其中有个 CNAME 标题栏，可以根据此项中的状态来查看推流域名是否有 CNAME。已经 CNAME 的状态
如下：

如果还没 CNAME，可以根据 CNAME 配置 来配置。 

2. 网络是否正常？

RTMP 推流所使用的默认端口号是1935 ，如果您测试时所在网络的防火墙不允许1935端口通行，就会遇到连不上与
服务器的问题。此时您可以通过切换网络（例如4G ）来排查是不是这个原因导致的问题。

3. txTime 是否过期？

有些客户担心自己的直播流量被人盗用，会将 txTime 设置得过于保守，例如从当前时间开始往后推5分钟。其实由
于有  txSercet 签名的存在，txTime 的有效期不用设置得太短。相反，如果有效期设置得太短，当主播在直播过程中
遭遇网络闪断时会因为推流 URL 过期而无法恢复推流。

txTime 建议设置为当前时间往后推12或者24小时为宜，也就是要长于一场普通直播的直播时间。

4. txSecret 是否正确？

腾讯云目前要求推流地址都要加防盗链以确保安全，防盗链计算错误或者已经过了有效期的推流 URL，都会被腾讯
云踢掉，这种情况下直播 SDK 会抛出 PUSH_WARNING_SERVER_DISCONNECT 事件。


阅读 最佳实践 - 直播推流 了解如何获取可靠的推流 URL。

5. 推流 URL 是否被占用？

一个推流 URL 同时只能有一个推流端，第二个尝试去推流的 Client 会被腾讯云拒绝掉。此种情况可以登录直播控制
台，在 流管理 的在线流中查看此条流是否已经在推，也可以在禁推流中查看该条流是否被禁推。

6. 使用 V2TXLivePusher 调用 startPush 推流返回-2错误？

目前有以下几个场景会报错-2：
使用 LiteAVSDK_Smart 版本 V2TXLivePusher 推流  trtc:// 协议，因为 smart 版本不支持 TRTC 协议，需要专

业版和企业版才支持。

调用 startPush 推流传的推流地址缺少必要参数，请参考 推拉流 URL 拼接正确的流地址。
播放器初始化模式选择的是 V2TXLiveMode_RTC，但是传的 URL 是  rtmp:// 协议地址。

https://intl.cloud.tencent.com/document/product/267/31558
https://console.intl.cloud.tencent.com/live/domainmanage
https://intl.cloud.tencent.com/document/product/267/31057
https://intl.cloud.tencent.com/document/product/267/31558
https://console.intl.cloud.tencent.com/live/streammanage
https://intl.cloud.tencent.com/document/product/1071/39359
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播放失败相关问题
最近更新时间：2024-01-13 15:53:49

如果您发现直播无法观看，完全搞不懂里面出了什么情况，按照下面的思路进行排查，一般都能在几十秒内确认问

题原因。

1. 检查播放 URL

在所有检查开始之前，您务必要先检查一下地址是否正确，因为这里出错概率最高，腾讯云的直播地址分推流地址

和播放地址两种，我们要首先排除误拿推流地址来播放的错误。
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rtmp://domain/AppName/StreamName?txSecret=Md5(key+StreamName+hex(time))&txTime=hex(

http://domain/AppName/StreamName.m3u8?txSecret=Md5(key+StreamName+hex(time))&txTime

http://domain/AppName/StreamName.flv?txSecret=Md5(key+StreamName+hex(time))&txTime=

https://domain/AppName/StreamName.m3u8?txSecret=Md5(key+StreamName+hex(time))&txTim

https://domain/AppName/StreamName.flv?txSecret=Md5(key+StreamName+hex(time))&txTime

说明：

domain 为推流/播放域名，AppName 自定义、默认为 live，StreamName 自定义；若未开启推流或播放鉴权，则无 
“?” 及其后的 txSecret 内容。例如，推流域名为  www.push.com ，AppName 为 live，StreamName 为 test01，未

开启推流鉴权，则推流地址为  rtmp://www.push.com/live/test01 。
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2. 检查视频流

播放 URL 正确不代表视频就能播放，所以要检查视频流是否正常：
对于直播，如果主播已经结束推流，直播 URL 就不能观看。
对于点播，如果云端的视频文件已经被移除，同样也是不能观看。

常用的解决办法就是用 VLC 检查一下，VLC 是 PC 上的一款开源播放器，支持的协议很多，所以最适合用来做检
查。对于 WebRTC 协议，因为是腾讯私有协议，您可以使用 快直播 Demo 验证。


3. 检查播放端

如果视频流非常健康，我们就要分情况检查一下播放器是否正常：

Web 浏览器

格式支持：手机浏览器只支持 HLS（m3u8）和 MP4 格式的播放地址。
HLS（m3u8）：腾讯云 HLS 协议是懒启动的，简言之，只有当有观众请求 HLS 格式的观看地址后，腾讯云才会启
动 HLS 格式的转码，这种懒启动策略的目的是规避资源浪费。但也就产生一个问题：HLS 格式的播放地址要在全球
首个用户发起请求后30秒才能观看。

https://intl.cloud.tencent.com/document/product/1071/38147#rtmpdemo
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腾讯云 Web 播放器： 支持同时指定多种协议的播放地址，能够根据所在的平台 （PC/Android/iOS）采用最佳的播
放策略，同时内部的选择性重试逻辑也能针对性解决 HLS（m3u8） 懒启动的问题。
RTMP SDK


如果 RTMP SDK DEMO 本身播放没有问题，推荐您参考 RTMP SDK 的播放文档（iOS 和 Android）检查一下对接
逻辑是否错误。

4. 检查防火墙拦截

这是常见的一种情况，不少客户的公司网络环境会限制视频播放，限制的原理是由防火墙侦测 HTTP 请求的是否是
流媒体资源。如果您使用 4G 进行直播观看没有问题，而用公司的 Wi-Fi 网络无法观看，即说明公司的网络策略有所
限制，您可以尝试跟网管沟通，让网管给您的 IP 做一下特殊处理。

5. 检查推流端

如果是直播 URL 根本不能播放，而且没有步骤4中防火墙限制的可能，那么很大概率是推流不成功，可以到 推流失
败问题排查 继续问题的排查。

https://intl.cloud.tencent.com/document/product/1071/38147
https://intl.cloud.tencent.com/document/product/1071/38159
https://intl.cloud.tencent.com/document/product/1071/38160
https://intl.cloud.tencent.com/document/product/267/33383
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如何实现秒开
最近更新时间：2024-01-13 15:53:49

什么叫做“秒开” ？

秒开即从视频播放开始到真正看到第一帧画面所消耗的时间要尽可能的短（几百毫秒时间），不能让观众有明显的

等待时间。

这种能力主要依靠云端服务的优化以及播放器的配合，如果您组合使用腾讯云音视频 SDK 配合视频云服务实现直播

能力，可以实现200ms左右的首屏打开速度，如果网络下行足够好的话甚至可以更快。

如何实现“秒开” ？

App 端

使用 直播 SDK + FLV 播放协议即可实现秒开：
HTTP + FLV 播放协议

HTTP + FLV 协议是目前直播行业使用最普遍的播放协议，它的数据组织格式比较简单，可以做到一旦连通服务器就
能获取到音视频数据。相比之下，RTMP 协议由于连接初期不可避免的几次协商握手过程，导致在首帧速度方面略

逊于 FLV 协议。
腾讯云音视频 SDK

秒开的云端实现原理其实非常简单，服务器始终缓存一组 GOP 画面（至少包含一个可以用于解码的关键帧），这样
播放器一旦连通服务器就可以获取到一帧关键帧（I 帧），进而可以解码和播放，但这种云端的缓存也会带来负作
用：播放器在连通服务器后，通常会一口气被塞过来几秒钟的音视频数据，从而产生不小的播放端延迟，我们称之

为 “秒开后遗症”。


一款好的播放器，除了具备秒开能力，还要具备优秀的延迟修正能力，能够在无损观看体验的情况下，自动修正播

放端延迟到一个合理的范围内（例如1秒以内），而腾讯云音视频 SDK 在这方面就做的非常优秀，您甚至可以指定
播放器的延迟修正模式（iOS &  Android ）。

PC 浏览器

PC 浏览器的视频播放内核一般都是采用 Flash 控件（目前 Chrome 也支持 MSE，但并不比 Flash 有明显优势），
Flash 播放器策略是比较刚性的强制缓冲模式，所以视频打开速度没有什么优化空间，一般很难做到1秒以内，这一

点可以通过各大视频网站和直播平台的 PC 端表现就能发现。

手机浏览器

iPhone

Safari 对 HLS（m3u8）的支持很好，甚至直接使用 iPhone 的硬解芯片协助视频播放，在具备 DNS 缓存的情况下，
视频打开速度通常都有保障，但这也仅限于 iOS 平台。
Android


Android 上的表现就具有比较大的随机性，由于碎片化严重，各个版本和机型的系统浏览器实现都有差异，QQ 和微

https://intl.cloud.tencent.com/document/product/1071/38150
https://intl.cloud.tencent.com/document/product/1071/38159#Delay
https://intl.cloud.tencent.com/document/product/1071/38160#Delay
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信内的浏览器甚至采用了腾讯自己的 X5 内核，所以具体表现会有比较大的差异。
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如何优化视频卡顿（V1）
最近更新时间：2024-01-13 15:53:49

造成播放端卡顿的原因主要有三种：

原因1：推流帧率太低

如果主播端手机性能较差，或者有很占 CPU 的后台程序在运行，可能导致视频的帧率太低。正常情况下 FPS 达到
每秒15帧以上的视频流才能保证观看的流畅度，如果 FPS 低于10帧，可以判定为帧率太低，这会导致全部观众的观
看体验都很卡顿。当然如果主播端画面本身变化就很少，如静态画面或 PPT 播放等场景，则不受该原因影响。
原因2：上传阻塞


主播的手机在推流时会源源不断地产生音视频数据，但如果手机的上传网速太小，那么产生的音视频数据都会被堆

积在主播的手机里传不出去，上传阻塞会导致全部观众的观看体验都很卡顿。

国内运营商提供的宽带上网套餐中，下载网速虽然已经达到了10Mbps、20Mbps甚至是100Mbps、200Mbps，但上
传网速却还一直限制的比较小，很多小城市的上行网速最快是512Kbps（也就是每秒最多上传64KB的数据）。

 Wi-Fi 上网遵循 IEEE 802.11 规定的载波多路侦听和冲突避免标准，简言之就是一个 Wi-Fi 热点同时只能跟一个手机
通讯，其它手机在跟热点通讯前都要先探测或询问自己是否能够通讯，所以一个 Wi-Fi 热点使用的人越多就越慢。同

时 Wi-Fi 信号受建筑墙体的屏蔽干扰很严重，而一般的中国普通家庭很少在装修时考虑好 Wi-Fi 路由器和各个房间的
信号衰减问题，可能主播本人也不清楚自己做直播的房间离家里的路由器究竟穿了几堵墙。

原因3：下行不佳

即观众的下载带宽跟不上或者网络波动较大，例如直播流的码率是2Mbps的，也就是每秒钟有2M比特的数据流要下
载下来，但如果观众端的带宽不够，就会导致观众端播放体验非常卡顿。 下行不佳只会影响当前网络环境下的观

众。

查看 SDK 状态提示信息
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如果您使用的是腾讯云视立方·直播 SDK 来推流，该 SDK 提供了一种状态反馈机制，每隔1秒 - 2秒就会将内部各种
状态参数反馈出来，您可以通过注册 TXLivePushListener监听器来获取这些状态。相关状态的说明如下：

推流状态 含义说明

NET_STATUS_CPU_USAGE 当前进程的 CPU 使用率和本机总体的 CPU 使用率。

NET_STATUS_VIDEO_FPS 当前视频帧率，也就是视频编码器每条生产了多少帧画面。

NET_STATUS_NET_SPEED 当前的发送速度，单位：kbps。

NET_STATUS_VIDEO_BITRATE 当前视频编码器输出的比特率，也就是编码器每秒生产了多少视频数

据，单位： kbps。

NET_STATUS_AUDIO_BITRATE 当前音频编码器输出的比特率，也就是编码器每秒生产了多少音频数

据，单位：kbps。

NET_STATUS_CACHE_SIZE 音视频数据堆积情况，这个数字超过个位数，即说明当前上行带宽不

足以消费掉已经生产的音视频数据。

NET_STATUS_CODEC_DROP_CNT 全局丢包次数，为了避免延迟持续恶性堆积，SDK 在数据积压超过
警戒线以后会主动丢包，丢包次数越多，说明网络问题越严重。

NET_STATUS_SERVER_IP 连接的推流服务器的 IP，一般应该是离客户端跳数比较少的就近服务
器。

解决帧率太低问题

1. 帧率太低的评判

通过直播 SDK 的 TXLivePushListener 的 VIDEO_FPS 的状态数据，我们可以获得当前推流的视频帧率。正常来说

每秒15帧以上的视频流才能保证观看的流畅度，常规推流如果 FPS 在10帧以下，观众就会明显的感到画面卡顿。

2. 针对性优化方案

2.1 观察 CPU_USAGE 的大小

通过直播 SDK 的 TXLivePushListener 的  CPU_USAGE  的状态数据，我们可以获得当前推流 SDK 的 CPU 占用情
况和当前系统的 CPU 占用情况。如果当前系统的整体 CPU 使用率超过80%，那么视频的采集和编码都会受到影
响，无法正常发挥作用；如果 CPU 使用率达到100%，那么主播端本身就已经很卡，观众端要有流畅的观看体验显

然是不可能的。

2.2 确认谁在消耗 CPU

一款直播 App 中使用 CPU 的不可能只有推流 SDK，弹幕、飘星、文本消息互动等都有可能会消耗一定的 CPU，这
些都是不可避免的。如果单纯要测试推流 SDK 的 CPU 占用情况，可以使用我们的 精简版 DEMO 来观察和评估。
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2.3 不盲目追高分辨率

过高的视频分辨率并不一定能带来清晰的画质：首先，较高的分辨率要配合较高的码率才能发挥效果，低码率高分

辨的清晰度很多时候比不上高码率低分辨率。其次，像1280 x 720这样的分辨率在平均5寸左右的手机屏幕上并不能

看出优势，要想跟960 x 540的分辨率拉开差距，只有在 PC 上全屏观看才能有明显的感官差异。但较高的分辨率会
显著提升 SDK 的 CPU 使用率，因此常规情况下推荐使用 直播 SDK 中 TXLivePusher 的 setVideoQuality 设置高清
档即可，盲目追高分辨率有可能达不到预期的目标。

2.4 适当使用硬件加速

现在的智能手机都支持硬件编码来降低视频编码对 CPU 的依赖，如果您发现您的 App 的 CPU 使用率过高，可以开

启硬件编码来降低 CPU 使用率。TXLivePusher 的 setVideoQuality 的高清档默认使用的是软件编码（硬件编码在部
分 Android 手机上的编码效果不佳，马赛克感很强），如果要使用硬件编码，可以使用 TXLivePushConfig 的 
enableHWAcceleration 选项开启。

解决上传阻塞问题

据统计，视频云客户群80%以上的直播间卡顿问题，均是由于主播端上传阻塞所致。

1. 上传阻塞的评判

1.1：BITRATE 与 NET_SPEED 的关系

 BITRATE( = VIDEO_BITRATE + AUDIO_BITRATE ) 指的是编码器每秒产生了多少音视频数据要推出去，

NET_SPEED 指的是每秒钟实际推出了多少数据，所以如果 BITRATE == NET_SPEED 的情况是常态，则推流质量
会非常良好；而如果 BITRATE >= NET_SPEED 这种情况的持续时间比较长，推流质量就很难有什么保障。
1.2：CACHE_SIZE 和 DROP_CNT 的数值

BITRATE >= NET_SPEED 的情况一旦出现，编码器产生的音视频数据就会在主播的手机上积压起来，积压的严重
程度以 CACHE_SIZE 这个状态值展示出来，如果 CACHE_SIZE 超过警戒线，SDK 会主动丢弃一些音视频数据，从

而触发 DROP_CNT 的增长。下图所示就是一个典型的上行阻塞，途中 CACHE_SIZE 始终在红色警戒线以上，说明
上行网络不足以满足数据的传输需求，也就是上行阻塞严重：

说明：

您可以在 直播控制台 > 统计分析里看到类似上图的图表。

2. 针对性优化方案

2.1 主动提示主播


对于注重清晰度的场景下，通过合适的 UI 交互提示主播“当前网络质量很糟糕，建议您拉近离路由器的距离，避免 
Wi-Fi 穿墙”是最好的选择。

直播 SDK 的推流功能文档中有涉及事件处理的介绍，您可以利用它来做到这一点，推荐的做法是：如果 App 在短时
间内连续收到直播 SDK 的多个PUSH_WARNING_NET_BUSY 事件，则提示主播网络关注一下当前网络质量，因
为对于上行阻塞这种情况而言，主播本人是没办法通过视频的表现感知到的，只能通过观众的提醒或者 App 的提醒
来了解。

https://intl.cloud.tencent.com/document/product/1071/38158
https://console.intl.cloud.tencent.com/live/livestat
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2.2 合理的编码设置

如下是我们推荐的编码设置，可以通过 TXLivePusher 里的 setVideoQuality 接口进行相应档位的设置：

档位 分辨率 FPS 码率 使用场景

标清 360 * 640 15
400kbps - 
800kbps

如果您比较关注带宽成本，推荐

选择该档位，画质会偏模糊，但

带宽费用较高清档要低 60%。

高清（推荐） 540 * 960 15 1200kbps
如果您比较关注画质，推荐选择

该档位，能确保绝大多数主流手

机都能推出很清晰的画面。

超清 720 * 1280 15 1800kbps

慎用：如果您的场景多是小屏观

看不推荐使用，如果是大屏幕观

看且主播网络质量很好可以考

虑。

优化播放端

1. 卡顿与延迟

如上图，下行网络的波动或者下行带宽不够，都会导致在播放过程中出现一段段的饥饿期（App 这段时间内拿不到
可以播放的音视频数据）。如果想要让观看端的视频卡顿尽量少，就要尽可能地让 App 缓存足够多的视频数据，以
保证它能平安度过这些“饥饿期”，但是 App 缓存太多的音视频数据会引入一个新的问题，即高延迟，这对互动性要
求高的场景是很坏的消息，同时如果不做延迟修正和控制，卡顿引起的延迟会有累积效应，就是播放时间越久，延

迟越高，延迟修正做得好不好是衡量一款播放器是否足够优秀的关键指标。所以延迟和流畅是一架天平的两端，如
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果过分强调低延迟，就会导致轻微的网络波动即产生明显的播放端卡顿。反之，如果过分强调流畅，就意味着引入

大量的延迟（典型的案例就是 HLS（m3u8） 通过引入20秒 - 30秒的延迟来实现流畅的播放体验）。

2. 针对性优化方案

为了能够让您无需了解过多流控处理知识就能优化出较好的播放体验，腾讯云直播 SDK 经过多个版本的改进，优化

出一套自动调节技术，并在其基础上推出了三种比较优秀的 延迟控制方案：
自动模式：如果您不太确定您的主要场景是什么，可以直接选择这个模式。

说明：

把 TXLivePlayConfig 中的 setAutoAdjustCache 开关打开，即为自动模式。在该模式下播放器会根据当前网络情况，
对延迟进行自动调节（默认情况下播放器会在1秒 - 5秒这个区间内自动调节延迟大小，您可以通过 

setMinCacheTime 和 setMaxCacheTime 对默认值进行修改），以保证在足够流畅的情况下尽量降低观众跟主播端的
延迟，确保良好的互动体验。

极速模式：主要适用于秀场直播等互动性高，并且对延迟要求比较苛刻的场景。

说明：

 极速模式设置方法是  setMinCacheTime = setMaxCacheTime = 1s  ，自动模式跟极速模式的差异只是 
MaxCacheTime 有所不同 （极速模式的 MaxCacheTime 一般比较低，而自动模式的 MaxCacheTime 则相对较高 

），这种灵活性主要得益于 SDK 内部的自动调控技术，可以在不引入卡顿的情况下自动修正延时大小，而 
MaxCacheTime 反应的就是调节速度：MaxCacheTime 的值越大，调控速度会越发保守，卡顿概率就会越低。
流畅模式：主要适用于游戏直播等大码率高清直播场景。

说明：

当把播放器中的 setAutoAdjustCache 开关关闭，即为流畅模式，在该模式下播放器采取的处理策略跟 Adobe Flash 

内核的缓存策略如出一辙：当视频出现卡顿后，会进入 loading 状态直到缓冲区蓄满，之后进入 playing 状态，直到
下一次遭遇无法抵御的网络波动。默认情况下缓冲大小为5秒，您可以通过 setCacheTime 进行更改。
在延迟要求不高的场景下，这种看似简单的模式会更加可靠，因为该模式本质上就是通过牺牲一点延迟来降低卡顿

率。

https://intl.cloud.tencent.com/document/product/1071/38160
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如何优化视频卡顿（V2）
最近更新时间：2024-01-13 15:53:49

造成播放端卡顿的原因主要有三种：

原因1：推流帧率太低

如果主播端手机性能较差，或者有很占 CPU 的后台程序在运行，可能导致视频的帧率太低。正常情况下 FPS 达到
每秒15帧以上的视频流才能保证观看的流畅度，如果 FPS 低于10帧，可以判定为帧率太低，这会导致全部观众的观
看体验都很卡顿。当然如果主播端画面本身变化就很少，如静态画面或 PPT 播放等场景，则不受该原因影响。
原因2：上传阻塞


主播的手机在推流时会源源不断地产生音视频数据，但如果手机的上传网速太小，那么产生的音视频数据都会被堆

积在主播的手机里传不出去，上传阻塞会导致全部观众的观看体验都很卡顿。

国内运营商提供的宽带上网套餐中，下载网速虽然已经达到了10Mbps、20Mbps甚至是100Mbps、200Mbps，但上
传网速却还一直限制的比较小，很多小城市的上行网速最快是512Kbps（也就是每秒最多上传64KB的数据）。

 Wi-Fi 上网遵循 IEEE 802.11 规定的载波多路侦听和冲突避免标准，简言之就是一个 Wi-Fi 热点同时只能跟一个手机
通讯，其它手机在跟热点通讯前都要先探测或询问自己是否能够通讯，所以一个 Wi-Fi 热点使用的人越多就越慢。同

时 Wi-Fi 信号受建筑墙体的屏蔽干扰很严重，而一般的中国普通家庭很少在装修时考虑好 Wi-Fi 路由器和各个房间的
信号衰减问题，可能主播本人也不清楚自己做直播的房间离家里的路由器究竟穿了几堵墙。

原因3：下行不佳

即观众的下载带宽跟不上或者网络波动较大，例如直播流的码率是2Mbps的，也就是每秒钟有2M比特的数据流要下
载下来，但如果观众端的带宽不够，就会导致观众端播放体验非常卡顿。 下行不佳只会影响当前网络环境下的观

众。

查看 SDK 状态提示信息
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如果您使用的是腾讯云视立方·直播 SDK 来推流，该 SDK 提供了一种状态反馈机制，每隔2秒就会将内部各种状态参
数反馈出来，您可以通过注册 V2TXLivePusherObserver 监听器，然后通过回调函数 onStatisticsUpdate 来获取这些
状态。V2TXLivePusherStatistics 相关状态的说明如下：

推流状态 含义说明

appCpu 当前 App 的 CPU 使用率（％）

systemCpu 当前系统的 CPU 使用率（％）

width 视频宽度

height 视频高度

fps 帧率 （fps）

audioBitrate 音频码率（Kbps）

videoBitrate 视频码率（Kbps）

解决帧率太低问题

1. 帧率太低的评判

通过直播 SDK 的 V2TXLivePusherObserver 的 onStatisticsUpdate 回调中 V2TXLivePusherStatistics.fps 的状态
数据，我们可以获得当前推流的视频帧率。正常来说每秒15帧以上的视频流才能保证观看的流畅度，常规推流如果 
FPS 在10帧以下，观众就会明显的感到画面卡顿。

2. 针对性优化方案

2.1 观察 appCpu 和 systemCpu 的大小

通过直播 SDK 的 V2TXLivePusherObserver 的  onStatisticsUpdate 回调中 V2TXLivePusherStatistics.appCpu 和 

V2TXLivePusherStatistics.systemCpu 的状态数据，我们可以获得当前推流 SDK 的 CPU 占用情况和当前系统的 
CPU 占用情况。如果当前系统的整体 CPU 使用率超过80%，那么视频的采集和编码都会受到影响，无法正常发挥
作用；如果 CPU 使用率达到100%，那么主播端本身就已经很卡，观众端要有流畅的观看体验显然是不可能的。
2.2 确认谁在消耗 CPU

一款直播 App 中使用 CPU 的不可能只有推流 SDK，弹幕、飘星、文本消息互动等都有可能会消耗一定的 CPU，这
些都是不可避免的。如果单纯要测试推流 SDK 的 CPU 占用情况，可以使用我们的 工具包 DEMO 来观察和评估。

2.3 不盲目追高分辨率

过高的视频分辨率并不一定能带来清晰的画质：首先，较高的分辨率要配合较高的码率才能发挥效果，低码率高分

辨的清晰度很多时候比不上高码率低分辨率。其次，像1280 x 720这样的分辨率在平均5寸左右的手机屏幕上并不能
看出优势，要想跟960 x 540的分辨率拉开差距，只有在 PC 上全屏观看才能有明显的感官差异。但较高的分辨率会

https://liteav.sdk.qcloud.com/doc/api/zh-cn/group__V2TXLivePusherObserver__android.html
https://liteav.sdk.qcloud.com/doc/api/zh-cn/group__V2TXLivePusherObserver__android.html#af01be7a0bf0ed619cce63f49959ea8be
https://liteav.sdk.qcloud.com/doc/api/zh-cn/group__V2TXLivePusherObserver__android.html#af01be7a0bf0ed619cce63f49959ea8be
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显著提升 SDK 的 CPU 使用率，因此常规情况下推荐使用 直播 SDK 中 V2TXLivePusher 的 setVideoQuality 设置高
清档即可，盲目追高分辨率有可能达不到预期的目标。

解决上传阻塞问题

据统计，视频云客户群80%以上的直播间卡顿问题，均是由于主播端上传阻塞所致。

1. 主动提示主播

对于注重清晰度的场景下，通过合适的 UI 交互提示主播“当前网络质量很糟糕，建议您拉近离路由器的距离，避免 
Wi-Fi 穿墙”是最好的选择。

直播 SDK 的推流功能文档中有涉及事件处理的介绍，您可以利用它来做到这一点，推荐的做法是：如果 App 在短时
间内连续收到直播 SDK 的多个 V2TXLIVE_WARNING_NETWORK_BUSY 事件，则提示主播网络关注一下当前网
络质量，因为对于上行阻塞这种情况而言，主播本人是没办法通过视频的表现感知到的，只能通过观众的提醒或者 

App 的提醒来了解。

2. 合理的编码设置

如下是我们推荐的编码设置，可以通过 V2TXLivePusher 里的 setVideoQuality 接口进行相应档位的设置：

应用场景 resolution resolutionMode

秀场直播
V2TXLiveVideoResolution960x540
V2TXLiveVideoResolution1280x720

横屏或者竖屏

手游直播 V2TXLiveVideoResolution1280x720 横屏或者竖屏

连麦（主画面） V2TXLiveVideoResolution640x360 横屏或者竖屏

连麦（小画面） V2TXLiveVideoResolution480x360 横屏或者竖屏

蓝光直播 V2TXLiveVideoResolution1920x1080 横屏或者竖屏

优化播放端

https://liteav.sdk.qcloud.com/doc/api/zh-cn/group__V2TXLivePusher__android.html#a2695806cb6c74ccce4b378d306ef0a02
https://liteav.sdk.qcloud.com/doc/api/zh-cn/group__V2TXLivePusher__android.html#a2695806cb6c74ccce4b378d306ef0a02
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1. 卡顿与延迟

如上图，下行网络的波动或者下行带宽不够，都会导致在播放过程中出现一段段的饥饿期（App 这段时间内拿不到
可以播放的音视频数据）。如果想要让观看端的视频卡顿尽量少，就要尽可能地让 App 缓存足够多的视频数据，以

保证它能平安度过这些“饥饿期”，但是 App 缓存太多的音视频数据会引入一个新的问题，即高延迟，这对互动性要
求高的场景是很坏的消息，同时如果不做延迟修正和控制，卡顿引起的延迟会有累积效应，就是播放时间越久，延

迟越高，延迟修正做得好不好是衡量一款播放器是否足够优秀的关键指标。所以延迟和流畅是一架天平的两端，如

果过分强调低延迟，就会导致轻微的网络波动即产生明显的播放端卡顿。反之，如果过分强调流畅，就意味着引入

大量的延迟（典型的案例就是 HLS（m3u8） 通过引入20秒 - 30秒的延迟来实现流畅的播放体验）。

2. 针对性优化方案

为了能够让您无需了解过多流控处理知识就能优化出较好的播放体验，腾讯云直播 SDK 经过多个版本的改进，优化
出一套自动调节技术，并在其基础上推出了三种比较优秀的 延迟控制方案，可以通过 V2TXLivePlayer 的 
setCacheParams 来设置：
自动模式：若您不太确定您的主要场景是什么，可以直接选择这个模式。

说明：

在该模式下播放器会根据当前网络情况，对延迟进行自动调节（默认情况下播放器会在1秒 - 5秒这个区间内自动调

节延迟大小，您也可以通过 setCacheParams 对默认值进行修改），以保证在足够流畅的情况下尽量降低观众跟主
播端的延迟，确保良好的互动体验。

极速模式：主要适用于秀场直播等互动性高，并且对延迟要求比较苛刻的场景。

说明：

极速模式设置方法是  minTime = maxTime = 1s  ，自动模式跟极速模式的差异只是 maxTime 有所不同 （极速模式

的 maxTime 一般比较低，而自动模式的 maxTime 则相对较高 ），这种灵活性主要得益于 SDK 内部的自动调控技
术，可以在不引入卡顿的情况下自动修正延时大小，而 maxTime 反应的就是调节速度：maxTime 的值越大，调控速
度会越发保守，卡顿概率就会越低。

流畅模式：主要适用于游戏直播等大码率高清直播场景。

说明：

https://intl.cloud.tencent.com/document/product/1071/38160
https://liteav.sdk.qcloud.com/doc/api/zh-cn/group__V2TXLivePlayer__android.html#a8a4f8f8e220a6e4aa2a04ca3e866efcb
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在该模式下播放器采取的处理策略跟 Adobe Flash 内核的缓存策略如出一辙：当视频出现卡顿后，会进入 loading 状
态直到缓冲区蓄满，之后进入 playing 状态，直到下一次遭遇无法抵御的网络波动。默认情况下缓冲大小为5秒，您
可以通过 setCacheParams 进行更改。

在延迟要求不高的场景下，这种看似简单的模式会更加可靠，因为该模式本质上就是通过牺牲一点延迟来降低卡顿

率。
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生成 UserSig 签名
最近更新时间：2024-01-13 15:53:49

UserSig 介绍

UserSig 是腾讯云设计的一种安全保护签名，目的是为了阻止恶意攻击者盗用您的云服务使用权。
目前，腾讯云的直播 SDK（MLVB）、实时音视频（TRTC）以及即时通信（IM）等服务都采用了该套安全保护机
制。要使用这些服务，您都需要在相应 SDK 的初始化或登录函数中提供 SDKAppID、UserID 和 UserSig 三个关键信

息。

其中 SDKAppID 用于标识您的应用，UserID 用于标识您的用户，而 UserSig 则是基于前两者计算出的安全签名，它
由 HMAC SHA256 加密算法计算得出。只要攻击者不能伪造 UserSig，就无法盗用您的云服务流量。
UserSig 的计算原理如下所示，其本质就是对 SDKAppID、UserID 和 ExpireTime 等关键信息进行了一次哈希加密：
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//UserSig 计算公式，其中 secretkey 为计算 usersig 用的加密密钥

usersig = hmacsha256(secretkey, (userid + sdkappid + currtime + expire + 

                                 base64(userid + sdkappid + currtime + expire)))

说明：

 currtime 为当前系统的时间，  expire 为签名过期的时间。

更多相关详情，请参见 客户端计算 UserSig 和 服务端计算 UserSig。

密钥获取
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访问云直播 应用管理 可以查询计算 UserSig 用的密钥，方法如下：
1. 选择一个应用并进入详情页面，如果还没有应用就创建一个。
2. 进入应用管理页面，单击查看密钥即可获得加密密钥。

客户端计算

我们在 IM SDK 的示例代码中提供了一个叫做  GenerateTestUserSig 的开源模块，您只需要将其中的 

SDKAPPID、EXPIRETIME 和 SECRETKEY 三个成员变量修改成您自己的配置，就可以调
用  genTestUserSig() 函数获取计算好的 UserSig，从而快速跑通 SDK 的相关功能：

语言版本 适用平台 源码位置

Objective-C iOS Github

Java Android Github

注意：

该方案仅适用于调试，如果产品要正式上线，不推荐采用这种方案，因为客户端代码（尤其是 Web 端）中的 

SECRETKEY 很容易被反编译逆向破解。一旦您的密钥泄露，攻击者就可以盗用您的腾讯云流量。
正确的做法是将 UserSig 的计算代码放在您的业务服务器上，然后由您的 App 在需要的时候向您的服务器获取实时
算出的 UserSig。

服务端计算

采用服务端计算 UserSig 的方案，可以最大限度地保障计算 UserSig 用的密钥不被泄露，因为攻破一台服务器的难
度要高于逆向一款 App。具体的做法如下：
1. 您的 App 在调用 SDK 的初始化函数之前，首先要向您的服务器请求 UserSig。

2. 您的服务器根据 SDKAppID 和 UserID 计算 UserSig，计算源码见文档前半部分。
3. 服务器将计算好的 UserSig 返回给您的 App。
4. 您的 App 将获得的 UserSig 通过特定 API 传递给 SDK。
5. SDK 将 SDKAppID + UserID + UserSig 提交给腾讯云服务器进行校验。
6. 腾讯云校验 UserSig，确认合法性。

7. 校验通过后，会向 TRTCSDK 提供实时音视频服务。

https://console.intl.cloud.tencent.com/live/license/appmanage
https://github.com/LiteAVSDK/Live_iOS/blob/main/MLVB-API-Example-OC/Debug/GenerateTestUserSig.h
https://github.com/tencentyun/MLVBSDK/blob/master/Android/Demo/debug/src/main/java/com/tencent/liteav/debug/GenerateTestUserSig.java


直播 SDK

版权所有：腾讯云计算（北京）有限责任公司 第50
共55页

为了简化您的实现过程，我们提供了多个语言版本的 UserSig 计算源代码：

语言版本 签名算法 关键函数 下载链接

Java HMAC-SHA256 genUserSig Github

GO HMAC-SHA256 genUserSig Github

PHP HMAC-SHA256 genUserSig Github

Nodejs HMAC-SHA256 genUserSig Github

Python HMAC-SHA256 genUserSig Github

https://github.com/tencentyun/tls-sig-api-v2-java/blob/master/src/main/java/com/tencentyun/TLSSigAPIv2.java
https://github.com/tencentyun/tls-sig-api-v2-java
https://github.com/tencentyun/tls-sig-api-v2-golang/blob/master/tencentyun/TLSSigAPI.go
https://github.com/tencentyun/tls-sig-api-v2-golang
https://github.com/tencentyun/tls-sig-api-v2-php/blob/master/src/TLSSigAPIv2.php
https://github.com/tencentyun/tls-sig-api-v2-php
https://github.com/tencentyun/tls-sig-api-v2-node/blob/master/TLSSigAPIv2.js
https://github.com/tencentyun/tls-sig-api-v2-node
https://github.com/tencentyun/tls-sig-api-v2-python/blob/master/TLSSigAPIv2.py
https://github.com/tencentyun/tls-sig-api-v2-python
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C# HMAC-SHA256 genUserSig Github

老版本算法

为了简化签名计算难度，方便客户更快速地使用腾讯云服务，即时通信 IM 服务自2019-08-06开始启用新的签名算

法，从之前的 ECDSA-SHA256 升级为 HMAC-SHA256，也就是从2019-08-06之后创建的 SDKAppID 均会采用新的 
HMAC-SHA256 算法。
如果您的 SDKAppID 是2019-07-19之前创建的，可以继续使用老版本的签名算法，算法的源码下载链接如下：

语言版本 签名算法 下载链接

Java ECDSA-SHA256 Github

C++ ECDSA-SHA256 Github

GO ECDSA-SHA256 Github

PHP ECDSA-SHA256 Github

Nodejs ECDSA-SHA256 Github

C# ECDSA-SHA256 Github

Python ECDSA-SHA256 Github

https://github.com/tencentyun/tls-sig-api-v2-cs/blob/master/tls-sig-api-v2-cs/TLSSigAPIv2.cs
https://github.com/tencentyun/tls-sig-api-v2-cs
https://github.com/tencentyun/tls-sig-api-java
https://github.com/tencentyun/tls-sig-api
https://github.com/tencentyun/tls-sig-api-golang
https://github.com/tencentyun/tls-sig-api-php
https://github.com/tencentyun/tls-sig-api-node
https://github.com/tencentyun/tls-sig-api-cs
https://github.com/tencentyun/tls-sig-api-python
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如何缩减安装包体积
最近更新时间：2024-01-13 15:53:49

iOS 平台如何缩减安装包体积？

只打包 arm64 架构（荐）

苹果 iPhone 5s 及以后的手机都可以支持只打包 x64 架构，在 XCode 中的 Build Setting 里将 Build Active 
Architecture Only 设置为 YES，同时将 Valid Architectures 里只写 arm64 即可，TRTC SDK 的单架构 ipa 增量只有
1.9M。


Android 平台如何缩减安装包体积？

1. 只打包部分 so

如果您的 App 只定位国内使用，可以只打包  armeabi-v7a 架构的 so 文件，这样可以将安装包增量压缩到5M以

内；如果您的 App 希望上架 Google Play，可以打包  armeabi-v7a 和  arm64-v8a 两个架构的 so 文件。

具体操作方法是在当前项目的 build.gradle 里添加  abiFilters "armeabi-v7a" 来指定打包单架构的 so 文件，

或添加  abiFilters "armeabi-v7a","arm64-v8a" 来指定打包双架构的 so 文件。

如果不打算上架 Google Play：
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如果希望上架到 Google Play：


2. 安装后下载 so（只打包 jar）
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Android 版 SDK 的体积主要来自于 so 文件，如果您希望将安装包增量压缩到1M以内，可以考虑采用安装后再下载 
so 的方式：
Step1：下载指定架构的 so 文件


在 Github 文件夹下，点击下载类似  LiteAVSDK_TRTC_x.x.xxx.zip 命名的压缩包，将其解压并找到指定架构

的 so 文件。
Step2：将 so 文件上传到服务器

上传 Step1 中下载到的 so 文件，上传到您的服务器（或腾讯云 COS 对象存储服务）上，并记录下载地址，例
如  http://xxx.com/so_files.zip 。

Step3：首次启动 SDK 前下载 so 文件

在用户启动 SDK 相关功能前，例如开始播放视频之前，先用 loading 动画提示用户“正在加载相关的功能模块”。
 在用户等待过程中，App 就可以到  http://xxx.com/so_files.zip 下载 so 文件，并存入应用目录下（例如

应用根目录下的 files 文件夹），为了确保这个过程不受运营商 DNS 劫持的影响，请在文件下载完成后校验 so 文件
的完整性，防止 zip 压缩包被运营商篡改。
Step4：使用 API 加载 SO 文件


等待所有 so 文件就位以后，调用  TXLiveBase 类（LiteAVSDK 最早的一个基础模块）中

的  setLibraryPath() 接口，将下载 so 的目标路径设置到 SDK。之后，SDK 会到这些路径下加载需要的 so 文

件并启动相关功能。

注意：

如果您的 App 希望上架 Google Play，请不要使用该方案，有可能会无法上架。

https://github.com/LiteAVSDK/TRTC_Android/SDK
https://intl.cloud.tencent.com/product/cos
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如何适配苹果 ATS
最近更新时间：2024-01-13 15:53:49

苹果在 WWDC 2016 中表示，从2017年01月01日起，所有新提交的 App 默认不能使
用  NSAllowsArbitraryLoads=YES 来绕过 ATS 的限制。腾讯云已正式支持 HTTPS，您只需要使用新版 SDK

（接口无变化），并且将原来的视频地址的前缀从  http:// 换成  https:// 即可，SDK 内部会自动适配。

但需要提醒的是，HTTPS 相比于 HTTP，在引入更多安全性（视频方面并不是特别需要）的同时也牺牲了连接速度
和 CPU 使用率。所以如果您 App 在新的上架政策下，还需要继续使用 HTTP，方法是修改 Info.plist，
将  myqcloud.com 加入到  NSExceptionDomains 中。具体的修改如图所示：  

针对特定域名禁用 ATS 是可以被苹果审核所接受的，您可能需要在审核时进行说明，  myqcloud.com 是用于视频

播放的域名。


