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实践教程

搭建网站

使用 WordPress 应用模板搭建网站
最近更新时间：2023-02-16 15:34:19

操作场景

WordPress 是全球最流行的开源的博客和内容管理网站的建站平台，具备使用简单、功能强大、灵活可扩展的特
点，提供丰富的主题插件。腾讯云轻量应用服务器提供 WordPress 应用镜像，您可以使用它快速搭建博客、企业官
网、电商、论坛等各类网站。

说明：

本文档示例 WordPress 应用镜像底层基于 CentOS 7.6 64位操作系统。应用镜像会进行不定期更新，请以购买页面
实际镜像信息为准。

同时，轻量应用服务器还提供了 WordPress 插件版镜像，其中已预置 Nginx、MariaDB、PHP 软件，并集成腾讯云
验证码、CDN、对象存储、图片内容安全、文本内容安全和短信等插件。您可在购买实例时选择 WordPress 插件版

作为镜像。插件使用方法请参见 腾讯云开源应用插件中心。

操作步骤

1. 登录 轻量应用服务器控制台。
2. 单击新建，进入轻量应用服务器购买页面。


https://openapp.qq.com/docs/
https://console.intl.cloud.tencent.com/lighthouse
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地域：建议选择靠近目标客户的地域，降低网络延迟、提高您的客户的访问速度。

可用区：默认勾选“随机分配”，也可自行选择可用区。

镜像：选择 “WordPress 5.7.1 社区版” 应用镜像。
实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。
实例名称：自定义实例名称，若不填则默认使用“镜像名称+四位随机字符”。批量创建实例时，连续命名后缀数字自
动升序。例如，填入名称为 LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。
购买时长：默认1个月。

购买数量：默认1台。
3. 单击立即购买，并根据页面提示提交订单完成支付。
4. 返回轻量应用服务器控制台。
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5. 待实例创建完成后，在服务器列表中，选择并进入该实例的详情页。

您可以在此页面查看 WordPress 应用的各项配置信息。
6. 选择应用管理页签，进入应用管理详情页。

7. ﻿
在“应用内软件信息”栏中
，单击 

，复制获取 WordPress 管理员账号及密码的命令。
8. 在“应用内软件信息”栏中，单击登录，或页面右上角的登录。

9. 在弹出的登录窗口中，粘贴在 步骤7 中获取的命令，并按 Enter。

即可获取 WordPress 管理员账号（admin）和对应的密码。


10. ﻿
复制并记录 WordPress 管理员账号和密码。

11. 关闭登录窗口，并返回该实例的应用管理详情页。
12. 在“应用内软件信息”栏中，单击 WordPress 的管理员登录地址。
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13. 在新打开的浏览器窗口中，输入 步骤10 记录的账号和密码，单击登录。


说明：
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应用镜像 Wordpress 5.7.1 版本需进行管理邮件确认及数据库更新确认，请查阅页面信息并依次单击此地址正确及升
级Wordpress数据库即可。
成功登录后，您可根据实际需要对 WordPress 进行管理、自定义和配置。

相关操作

更新 WordPress 管理员个人资料

1. 在 WordPress 管理界面的左侧导航中，选择用户 > 所有用户。
2. 找到  admin  用户，单击编辑。

3. 根据实际需求，设置个人资料。

例如：

在“联系信息”栏中，输入您的电子邮件地址。

在“账户管理”栏中，单击生成密码，输入新的管理员密码。
4. 单击更新个人资料。

查看其他配置信息

在 WordPress 实例的应用管理详情页，您除了可以查看 WordPress 的配置信息，还可以查看其他配置信息。例如首
页地址、 Nginx 主配置文件保存路径、 MariaDB 数据库管理员密码、实例中各个软件的安装路径等。

开启 HTTPS 访问

可参考 安装 SSL 证书 文档为您的 WordPress 实例安装 SSL 证书并开启 HTTPS 访问。

https://intl.cloud.tencent.com/document/product/1103/47406
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搭建开发环境

使用 Theia IDE 应用模板搭建云端 IDE 环境
最近更新时间：2023-02-16 15:40:00

操作场景

Theia IDE 是一套构建基于 Web 的云端 IDE 的开源框架，是一个可扩展的平台，具备良好的多语言支持能力，并支
持 VS Code 扩展。腾讯云轻量应用服务器提供 Theia IDE 镜像，已安装 Go、Python、Node.js、Clang 及 OpenJDK 
开发环境，您可通过它便捷的实现跨平台，并可快速进行项目及业务开发。

操作步骤

1. 登录 轻量应用服务器控制台。
2. 单击新建，进入轻量应用服务器购买页面。如下图所示：

https://console.intl.cloud.tencent.com/lighthouse/instance/index
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地域：建议选择靠近目标客户的地域，降低网络延迟、提高您的客户的访问速度。

镜像：选择 “Theia IDE” 应用镜像。

可用区：默认勾选“随机分配”，也可自行选择可用区。
实例套餐：按照所需的服务器配置（CPU、内存、系统盘、带宽、每月流量），选择一种实例套餐。
实例名称：自定义实例名称，若不填则默认使用“镜像名称+四位随机字符”。批量创建实例时，连续命名后缀数字自
动升序。例如，填入名称为 LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。
购买时长：默认1个月。

购买数量：默认1台。
3. 单击立即购买，并根据页面提示提交订单完成支付，返回轻量应用服务器控制台。
4. 待实例创建完成后，在服务器列表中，选择并进入该实例的详情页。

您可以在此页面查看 Theia IDE 应用的各项配置信息。
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5. 选择应用管理页签，进入应用管理详情页。
6. ﻿
在“应用内软件信息”栏中

，单击

，复制获取 Theia 1.37.2 的管理员账户密码的命令。
7. 在“应用内软件信息”栏中，单击登录。如下图所示：

8. ﻿
在弹出的登录窗口中

，粘贴 步骤6 复制的命令并按 Enter。

即可获取 Theia IDE 管理员账号（admin）和对应的密码，请妥善保管并记录。
9. 关闭登录窗口，并返回该实例的应用管理详情页。
10. 在“应用内软件信息”栏中，单击 Theia 1.37.2 的访问地址。

说明：

执行操作时建议使用 Chrome 或 Firefox 浏览器，其他浏览器（例如 Safari）可能存在兼容性问题。
11. 在弹出窗口中输入 步骤8 获取的管理员账户及密码，并单击确定。

验证成功后即可进入 Theia IDE 工作界面，按需进行使用。

后续操作

选择工作空间

1. 选择 Theia IDE 起始界面中的 Open WordSpace。

2. 在弹出的 “Open Workspace” 窗口的下拉列表中选择  / ，打开目录。在 Theia IDE 中目录即为工作空间，本文以

选择  /data  为例。如下图所示：
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3. 单击 Open，进入  /data  工作空间。

使用示例

说明：

Theia IDE 目前支持 Python、Java、Go、C/C++ 及 Node.js 语言。该步骤以命令行及界面两种方式分别运行 
Python、Go 及 C++ 语言程序示例，您可按需选择对应语言进行操作。

Python

1. 在工作空间中，选择窗口上方的 File > New Folder。
2. 在弹出窗口中创建名为  Python  的文件夹，并在其下创建简单示例文件  main.py 。如下图所示：




轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第13
共141页

3. 您可使用以下两种方式运行该程序：
命令行方式：

3.1 选择窗口上方的 Terminal > New Terminal，打开终端。
3.2 在终端中依次执行以下命令，运行程序。



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第14
共141页

cd Python
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python3.8 main.py

执行结果如下图所示：
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界面方式：

选择窗口右上方的 

，运行程序。 执行结果如下图所示：

Go

1. 在工作空间中，选择窗口上方的 File > New Folder。
2. 在弹出窗口中创建名为  go  的文件夹，并在其下创建简单示例文件  main.go 。如下图所示：




轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第17
共141页

3. 您可使用以下两种方式运行该程序：
命令行方式：

3.1.1 选择窗口上方的 Terminal > New Terminal，打开终端。
3.1.2 在终端中依次执行以下命令，运行程序。
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cd go
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go run main.go

执行结果如下图所示：
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界面方式：

3.2.1 选择左侧的

，打开 DEBUG 栏。
3.2.2 在 DEBUG 中，选择下拉列表中的 Add Configuration，生成配置文件。如下图所示：

3.2.3 打开 main.go 文件，并选择 DEBUG 栏中的

，运行程序。执行结果如下图所示：
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C++

1. 在工作空间中，选择窗口上方的 File > New Folder。
2. 在弹出窗口中创建名为  c++  的文件夹，并在其下创建简单示例文件  main.cpp 。如下图所示：


3. 您可使用以下两种方式运行该程序：
命令行方式：

3.1.1 选择窗口上方的 Terminal > New Terminal，打开终端。
3.1.2 在终端中依次执行以下命令，运行程序。



轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第22
共141页

cd c++
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clang++ main.c
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./a.out

执行结果如下图所示：
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界面方式：

3.2.1 选择左侧的

，打开 DEBUG 栏。
3.2.2 在 DEBUG 中，选择下拉列表中的 Add Configuration，生成配置文件。如下图所示：


3.2.3 在配置文件展开的下拉列表中，选择 { } GDB CDT Local debugging。
3.2.4 将配置文件中的 /${command:askProgramPath} 替换为 /c++/a.out，并保存修改。

3.2.5 选择 DEBUG 栏中的
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，打开 Debug Console。
3.2.6 选择 DEBUG 栏中的

，运行程序。执行结果如下图所示：

开启 HTTPS 访问

可参考 安装 SSL 证书 文档为您的 Theia IDE 实例安装 SSL 证书并开启 HTTPS 访问。
注意：

Theia IDE 实例无需修改  /usr/local/lighthouse/softwares/nginx/conf/nginx.conf  配置文件，仅

需修改  /usr/local/lighthouse/softwares/nginx/conf/include/theia.conf  配置文件即可。

https://intl.cloud.tencent.com/document/product/1103/47406
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请参考以下配置对文件进行修改：

server {

    listen 443 ssl;

    server_tokens off;

    keepalive_timeout 5;

    root /usr/local/lighthouse/softwares/nginx/html;

    index index.php index.html;

    access_log logs/theia.log combinediox;

    error_log logs/theia.error.log;

    server_name cloud.tencent.com;   #填写您的证书绑定的域名，例如：cloud.tencent.com
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    ssl_certificate 1_cloud.tencent.com_bundle.crt;   #填写您的证书文件名称，例如：1_clo

    ssl_certificate_key 2_cloud.tencent.com.key;    #填写您的私钥文件名称，例如：2_cloud

    ssl_session_timeout 5m;

    ssl_protocols TLSv1 TLSv1.1 TLSv1.2;  # 可参考此 SSL 协议进行配置

    ssl_ciphers ECDHE-RSA-AES128-GCM-SHA256:HIGH:!aNULL:!MD5:!RC4:!DHE;   #可按照此加

    ssl_prefer_server_ciphers on;

   auth_digest_user_file /home/lighthouse/passwd.digest;

    auth_digest_shm_size  8m;   # the storage space allocated for tracking active s

   location / {

        proxy_set_header Upgrade $http_upgrade;

        proxy_set_header Connection "upgrade";

        auth_digest 'lighthouse';

        auth_digest_timeout 120s;   # allow users to wait 2 minute between receivin

                                    # challenge and hitting send in the browser dia

        auth_digest_expires 600s;   # after a successful challenge/response, let th

                                    # continue to use the same nonce for additional

                                    # for 600 seconds before generating a new chall

        auth_digest_replays 60;     # also generate a new challenge if the client u

                                    # same nonce more than 60 times before the expi

        proxy_pass http://127.0.0.1:3000;

    }

}

server {

    listen 80;

    server_name cloud.tencent.com;    #填写您的证书绑定的域名，例如：cloud.tencent.com

    return 301 https://$host$request_uri;       #将http的域名请求转成https

}
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搭建 LAMP 开发环境
最近更新时间：2022-06-16 16:40:34

操作场景

LAMP（Linux+Apache+MySQL+PHP）是目前国际流行的 Web 应用框架，包括了 Linux 操作系统、Apache Web 服
务器、MySQL/MariaDB 数据库和 PHP 编程语言环境以及相关组件支持。
说明：

LAMP 应用镜像底层基于 CentOS 7.6 64位操作系统。

操作步骤

1. 登录 轻量应用服务器控制台。

https://console.intl.cloud.tencent.com/lighthouse
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地域：建议选择靠近目标客户的地域，降低网络延迟、提高您的客户的访问速度。

可用区：默认勾选“随机分配”，也可自行选择可用区。

镜像：选择 “LAMP 7.4.16” 应用镜像。
实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。
实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例

如，填入名称为 LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。
购买时长：默认1个月。

购买数量：默认1台。
2. 单击立即购买，并根据页面提示提交订单完成支付。

相关操作

查看 LAMP 应用的各项配置信息
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1. 登录 轻量应用服务器控制台。
2. 在服务器列表中，选择并进入使用 LAMP 应用镜像创建的实例详情页。
3. 选择应用管理页签，进入应用管理详情页。

4. 您可以在此页面查看 LAMP 应用的各项配置信息。例如：
Apache 的首页地址和网站根目录。
MariaDB 数据的管理员账号（root）和密码、数据库地址和数据库名称。
说明：

管理员密码可通过 Webshell 方式登录实例并执行  cat ~lighthouse/credentials.txt  命令获取。

Apache、MariaDB 和 PHP 软件在 CentOS 操作系统中的安装地址。
说明：

访问  http://LAMP 实例的公网 IP/phpinfo.php  可查看 PHP 配置信息。

使用 FTP 工具上传代码并调试

1. 登录使用 LAMP 应用镜像创建的实例，并参考 Linux 轻量应用服务器搭建 FTP 服务 文档搭建 FTP 服务。
2. 在本地计算机中使用 FTP 工具（如 WinSCP ）向 LAMP 服务器上传自己的网站代码，并对网站进行测试调试。

开启 HTTPS 访问

可参考 Apache 服务器证书安装 文档为您的 LAMP 实例安装 SSL 证书并开启 HTTPS 访问。

https://console.intl.cloud.tencent.com/lighthouse
https://intl.cloud.tencent.com/document/product/1103/47402
https://intl.cloud.tencent.com/document/product/1103/47407
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搭建 Node.js 开发环境
最近更新时间：2022-06-16 16:43:07

操作场景

Node.js 是一个事件驱动 I/O 服务端 JavaScript 环境，基于 Chrome V8引擎，具备速度快、性能强等特点，可用于搭
建各类网络应用，及作为小程序后端服务环境。

说明：

本文档示例 Node.js 应用镜像底层基于 CentOS 8.2 64位操作系统。应用镜像会进行不定期更新，请以购买页面实际
镜像信息为准。

操作步骤

1. 登录 轻量应用服务器控制台。配置如下参数：
地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。

镜像：选择 “Node.js” 应用镜像。

实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。
实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例

如，填入名称为 LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。
购买时长：默认1个月。
购买数量：默认1台。
2. 单击立即购买，并根据页面提示提交订单完成支付。

相关操作

查看实例各项应用配置信息

1. 登录 轻量应用服务器控制台。
2. 在服务器列表中，选择并进入使用 Node.js 应用镜像创建的实例详情页。
3. 选择应用管理页签，进入应用管理详情页。如下图所示：


https://console.intl.cloud.tencent.com/lighthouse
https://console.intl.cloud.tencent.com/lighthouse
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您可以在此页面查看应用内软件的各项配置信息。例如：

Node.js 及 Nginx 软件的安装地址。
Node.js 的 npm 及 npx 路径，Nginx 的主配置文件地址。

使用 FTP 工具上传代码并调试

1. 登录使用 Node.js 应用镜像创建的实例，并参考 Linux 轻量应用服务器搭建 FTP 服务 文档搭建 FTP 服务。
2. 在本地计算机中使用 FTP 工具（如 WinSCP ）向服务器上传自己的网站代码，并对服务进行测试调试。

开启 HTTPS 访问

可参考 安装 SSL 证书 文档为您的网站安装 SSL 证书并开启 HTTPS 访问。

https://intl.cloud.tencent.com/document/product/1103/47402
https://intl.cloud.tencent.com/document/product/1103/47406
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搭建 ASP.NET 开发环境
最近更新时间：2022-06-16 16:44:46

操作场景

ASP.NET 应用镜像提供了开源的服务端 Web 应用程序框架，可用于构建动态网页、应用和服务。您可使用该应用
镜像创建实例，搭建跨境电商环境。

说明：

本文示例 ASP.NET 应用镜像底层基于 Windows Server 2019操作系统。应用镜像会进行不定期更新，请以购买页面
实际镜像信息为准。

该镜像最少需要50GB SSD系统盘，请注意选择实例套餐。

操作步骤

1. 登录 轻量应用服务器控制台。配置如下参数：
地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。

镜像：选择 “ASP.NET” 应用镜像。
实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。
实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例

如，填入名称为 LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。
购买时长：默认1个月。
购买数量：默认1台。

2. 单击立即购买，并根据页面提示提交订单完成支付。

相关操作

查看实例各项应用配置信息

1. 登录 轻量应用服务器控制台。
2. 在服务器列表中，选择并进入使用 ASP.NET 应用镜像创建的实例详情页。
3. 选择应用管理页签，进入应用管理详情页。如下图所示：


https://console.intl.cloud.tencent.com/lighthouse
https://console.intl.cloud.tencent.com/lighthouse
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您可以在此页面查看应用内软件的各项配置信息。例如：

ASP.NET、MySQL、Visual Studio 等软件的安装地址。
MySQL 管理员账号及登录密码获取方式。

使用 FTP 工具上传代码并调试

ASP.NET 应用镜像中已包含 FileZila 应用软件，您可通过该软件连接本地机器，上传自己的网站代码，并进行测试
调试。

开启 HTTPS 访问

可参考 如何选择 SSL 证书安装部署类型 文档，为您的网站安装 SSL 证书并开启 HTTPS 访问。

https://intl.cloud.tencent.com/document/product/1007/30173
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使用应用模板搭建 Docker 容器环境
最近更新时间：2023-02-16 15:46:08

操作场景

Docker 是目前最流行的开源容器引擎，可以让开发者将应用以及依赖包的形式，简单高效的打包至轻量级、可移植
的容器中，实现更快速的应用交付、部署、迁移和扩展。本文介绍如何使用 Docker CE 应用镜像搭建 Docker 容器环
境。其中，Docker 镜像源已默认配置为腾讯云 Docker 镜像源，可加速 Docker 镜像下载。

说明：

本文示例 Docker CE 镜像底层基于 CentOS 7.6 64位操作系统。应用镜像会进行不定期更新，请以购买页面实际镜
像信息为准。

操作步骤

1. 登录 轻量应用服务器控制台。配置如下参数：
地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。

镜像：选择官方镜像 > Docker CE 应用镜像。
实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。
实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例

如，填入名称为 LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。
购买时长：默认1个月。
购买数量：默认1台。

2. 单击立即购买，并根据页面提示提交订单完成支付。

相关操作

开启 HTTPS 访问

可参考 安装 SSL 证书 文档为您的网站安装 SSL 证书并开启 HTTPS 访问。

https://console.intl.cloud.tencent.com/lighthouse
https://intl.cloud.tencent.com/document/product/1103/47406
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使用应用镜像实践 K3s 容器集群管理
最近更新时间：2022-06-16 16:48:50

操作场景

K3s 是开源、极轻量的 Kubernetes 发行版，目前为 CNCF 云原生计算基金会沙箱项目。K3s 对服务器计算资源要求
较低，可单机运行。K3s 应用镜像已预置 Kubernetes-dashboard 可视化工具，方便您通过浏览器进行 Kubernetes 
集群管理。本文介绍如何使用 K3s 应用镜像搭建 Kubernetes 集群管理环境。

说明：

本文示例 K3s 镜像底层基于  CentOS 8.2 64位操作系统。应用镜像会进行不定期更新，请以购买页面实际镜像信息
为准。

操作步骤

使用 K3s 镜像创建实例

1. 登录 轻量应用服务器控制台。配置如下参数：
地域、可用区：建议选择靠近目标客户的地域及可用区，降低网络延迟、提高您的客户的访问速度。

镜像：选择 “K3s” 应用镜像。
实例套餐：按照所需的服务器配置（CPU、内存、系统盘、峰值带宽、每月流量），选择一种实例套餐。
实例名称：自定义实例名称，若不填则默认使用所选镜像名称。批量创建实例时，连续命名后缀数字自动升序。例

如，填入名称为 LH，数量选择3，则创建的3个实例名称为 LH1、LH2、LH3。
购买时长：默认1个月。
购买数量：默认1台。

2. 单击立即购买，并根据页面提示提交订单完成支付。

配置轻量应用服务器网络防火墙

1. 在“服务器”页面中，选择并进入实例详情页。
2. 选择防火墙页签，单击添加规则后根据界面提示放通9090端口。如下图所示：
说明：

Kubernetes Dashboard 默认端口为9090。

https://console.intl.cloud.tencent.com/lighthouse
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登录 Kubernetes Dashboard

1. 在“服务器”页面中，选择并进入实例详情页。
2. 选择应用管理页签，进入应用管理详情页。您可以在此页面查看应用的各项配置信息。

3. ﻿
在“应用内软件信息”栏中
，单击 

，复制 Kubernetes Dashboard 的管理员 TOKEN。如下图所示：

 

4. 在“应用内软件信息”栏中，单击登录。
5. 在弹出的登录窗口中，粘贴并执行 步骤3 获取的命令，按 Enter。
6. ﻿
记录返回结果 TOKEN 值
。如下图所示：

https://intl.cloud.tencent.com/document/product/1103/47400#Step3
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7. 在“应用内软件信息”栏中获取“访问地址”，并使用浏览器访问，进入 Kubernetes Dashboard。
8. 在登录页面中，输入 步骤6 获取的 TOKEN 后，单击 Sign in。如下图所示：


登录成功后，即可使用 Kubernetes Dashboard 进行集群管理操作。

相关操作

增加集群节点

使用 K3s 应用镜像创建的实例即为集群 Master 节点。您可参考本步骤，向集群中增加其他 Node 节点。
1. ﻿
进入实例详情页

，选择防火墙页签，参考 配置轻量应用服务器网络防火墙 步骤放通  TCP:6443 、  UDP:8472  及  TCP:10250

（用于获取 Node 节点的监控信息）  端口。

2. 在“应用内软件信息”栏中，单击登录。
3. 在弹出的登录窗口中，执行以下命令，加入集群节点 IP。
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k3s-add-node {node-ip}

说明：

Master 节点操作系统为 CentOS 8.2，建议您添加同地域、同可用区及同系列操作系统的其他轻量应用服务器实例作
为集群 Node 节点。您可先使用 CentOS 8.2 系统镜像参考 快速创建 Linux 实例 创建实例，再通过以上命令将实例加
入集群作为 Node 节点。
Node 节点需与 Master 节点内网互通。
同账号下同一地域内的不同轻量应用服务器默认内网互通。更多轻量应用服务器内网连通能力介绍，请参见 内网连

通性说明。

https://intl.cloud.tencent.com/document/product/1103/41401
https://intl.cloud.tencent.com/document/product/1103/41266


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第41
共141页

实例间的网络访问受到防火墙的控制，  TCP:6443 、  UDP:8472 及  TCP:10250  端口默认未在防火墙中放

通，您需按照 步骤1 放通端口。
示例命令如下：

[lighthouse@VM-5-100-centos ~]$ k3s-add-node 10.0.5.158

返回信息如下所示：
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Please ensure firewall rule(TCP:6443) of master node has been allowed!

root@10.0.5.158's password:

4. 输入待加入节点的  root  用户密码，并按 Enter。待节点初始化结束后，将会加入集群。

说明：

若您未设置或忘记  root  用户密码，可参考 重置密码 进行设置。

修改 NodePort

https://intl.cloud.tencent.com/document/product/1103/41553
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默认 NodePort 范围为30000 - 32767。某些情况下，因为网络策略限制，您可能需要修改 NodePort 的端口范围，可
参考以下步骤完成修改：

1. 进入实例详情页，选择防火墙页签，参考 配置轻量应用服务器网络防火墙 步骤放通修改的 NodePort。例如 

 30000-42767  端口。

2. 在实例详情页的“远程登录”中，单击登录。
3. 执行以下命令，编辑  k3s.service  配置文件。

sudo vi /etc/systemd/system/k3s.service
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4. 按 i 进入编辑模式，找到  ExecStart  并增加  --service-node-port-range  参数指定 NodePort。例

如：

ExecStart=/usr/local/bin/k3s server --write-kubeconfig-mode=644 --service-node-port

修改完成后，如下图所示：
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5. 按 Esc 输入 :wq 保存修改并退出编辑模式。
6. 执行以下命令，并输入  root  用户密码重启 K3s 服务，使配置生效。
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systemctl daemon-reload && systemctl restart k3s

开启 HTTPS 访问

可参考 安装 SSL 证书 文档为您的网站安装 SSL 证书并开启 HTTPS 访问。

https://intl.cloud.tencent.com/document/product/1103/47406
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搭建云盘

使用 Cloudreve 应用模板搭建云盘
最近更新时间：2023-04-04 10:28:37

操作场景

Cloudreve 是一款开源的网盘软件，支持服务器本机及腾讯云对象存储 COS 等多种存储方式，提供离线下载、拖拽
上传、在线预览等功能，能够帮助您快速搭建个人使用或多人共享的云盘系统。该镜像基于 CentOS 8.2 64位操作系
统，已预置 Nginx、Aria2、MariaDB 软件。

本文介绍如何使用 Cloudreve 应用镜像搭建 Cloudreve 云盘，实现文件上传、分享及离线下载功能。

操作步骤

使用 Cloudreve 镜像创建实例

1. 登录 轻量应用服务器控制台，在“服务器”页面单击新建。
2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

其中，“镜像”选择为应用镜像 > Cloudreve 3.3.1，其他参数可参考 购买方式 进行选择。
说明：

若实例所在地域为中国内地，则建议选择更适合搭建云盘的存储型套餐。详情请参见 基础套餐。
本文以使用应用镜像 Cloudreve 3.3.1 为例，镜像可能会进行版本升级与更新，请您以购买页实际版本为准。

使用 Cloudreve

登录 Cloudreve 页面

1. 在实例详情页中，选择应用管理页签，进入应用管理详情页。您可以在此页面查看 Cloudreve 应用的各项配置信
息。

2. ﻿
在“应用内软件信息”栏中

，单击 

，复制获取 Cloudreve 管理员密码的命令。如下图所示：


https://console.intl.cloud.tencent.com/lighthouse
https://intl.cloud.tencent.com/document/product/1103/41404
https://intl.cloud.tencent.com/document/product/1103/41403
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3. 在“应用内软件信息”栏中，单击登录。
4. 在弹出的登录窗口中，粘贴并执行 步骤2 获取的命令，按 Enter。

5. ﻿
记录返回结果中的 Cloudreve 管理员名与密码
（即 “cloudreve_username” 和 “cloudreve_password” 值）。如下图所示：


6. 使用浏览器访问“应用内软件信息”中的“首页地址”，输入 步骤5 获取的用户名与密码，并单击【登录。

上传文件至 Cloudreve

在 Cloudreve 页面中，您可直接将本地文件拖拽至指定区域，或单击右键选择上传文件/目录，进行文件上传。

分享文件

 Cloudreve 支持将文件或文件夹的下载链接分享给您的好友，还可针对该下载链接设置密码保护或过期时间。步骤
如下：

1. 在 Cloudreve 页面中，右键单击需分享的文件，并在弹出菜单中选择创建分享链接。
2. 在弹出的“创建分享链接”窗口中，按需进行设置，并单击创建分享链接。
3. 获取链接后，只需访问  首页地址+分享链接  即可下载该文件。


例如，首页地址为  http://xxx.xxx.xxx ，分享链接为  /s/jRfM ，则访问 

 http://xxx.xxx.xxx/s/jRfM  即可下载该文件。

离线下载

Cloudreve 应用镜像中已预置 Aria2，无需重复下载安装。Cloudreve 支持 Aria2 驱动的离线下载功能。在使用该功能
前，您需了解 Aria2 配置与 Cloudreve 接入设置。步骤如下：
1. 在 Cloudreve 页面中，选择右上角的用户头像，并在弹出菜单中单击管理面板。

2. 进入“Cloudreve 仪表盘”页面，选择左侧导航栏中的参数设置 > 离线下载。

您可参考 离线下载，按需修改相关参数设置。
创建离线下载步骤如下：

1. 在 Cloudreve 页面中，选择左侧导航栏中的离线下载。
2. 进入“离线下载”页面，选择页面右下角的+。

https://docs.cloudreve.org/use/aria2
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3. 在弹出的“新建离线下载任务”窗口中，根据指引创建下载任务即可。如下图所示：

后台管理

1. 在 Cloudreve 页面中，选择右上角的用户头像，并在弹出菜单中单击管理面板。
2. 进入“Cloudreve 仪表盘”页面，您可进行用户组权限、存储策略等参数设置。

可根据用户所属的用户组类型设置其权限，例如容量上限、下载速度、创建分享、下载分享及 WebDAV 等。
可更改默认存储策略，各类型存储策略对比请参见 对比 - Cloudreve。

https://docs.cloudreve.org/use/policy/compare
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搭建电商平台

使用 WooCommerce 应用模板搭建电商独立
站
最近更新时间：2023-02-16 15:49:24

操作场景

WooCommerce 是当前很受欢迎的电商独立站建站工具，具备开源、免费、使用简单且功能强大等特点，您可通过
该镜像快速搭建基于 WordPress 的电商独立站。该镜像已预装 WordPress（包含 WooCommerce 插件）、Nginx、
MariaDB、PHP 软件。

操作步骤

使用 WooCommerce 应用镜像创建实例

1. 登录 轻量应用服务器控制台，在“服务器”页面单击新建。
2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

其中，“镜像”选择为应用镜像 > WooCommerce 6.5.1，其他参数可参考 购买方式 进行选择。
说明：

若您想使用已创建的实例搭建直播间，则可使用 WooCommerce 应用镜像 重装系统。

本文以使用应用镜像 WooCommerce 6.5.1 版本为例，镜像可能会进行版本升级与更新，请您以购买页实际版本为
准。

登录网站后台管理页面

1. 在实例详情页面，选择应用管理页签，进入应用管理详情页。
2. ﻿
在“应用内软件信息”中
，单击 

，复制获取管理员账号及密码的命令。如下图所示：

https://console.intl.cloud.tencent.com/lighthouse
https://intl.cloud.tencent.com/document/product/1103/41404
https://intl.cloud.tencent.com/document/product/1103/41560
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3. 在“应用内软件信息”中，单击登录，或页面右上角的登录。
4. ﻿

在弹出的登录窗口中

，粘贴在 步骤2 中获取的命令，并按 Enter。

即可获取管理员账号（admin）和对应的密码（wordpress_password）。如下图所示：


5. 记录管理员账号和密码，关闭登录窗口，并返回该实例的应用管理详情页。

6. 在“应用内软件信息”中，单击“管理员登录地址”。如下图所示：


7. 在新打开的浏览器窗口中，输入 步骤4 记录的账号和密码，单击登录。
8. 选择左侧导航中的 WooCommerce > Home，进入如下图所示页面，您即可开始配置自己的独立电商站。
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您可参考 WooCommerce 文档，了解更多关于  WooCommerce 的入门信息。

相关操作

切换 WordPress 管理页面语言

1. 参考 登录网站后台管理页面 步骤1 -  步骤7，登录管理页面。

2. 选择左侧导航栏中的设置，进入“常规选项”页面。
3. 找到“站点语言”，并按需选择页面语言。
4. 拉至页面底部，单击保存更改即生效。

使用 WordPress 主题

系统已默认安装了可免费使用的 Kadence 和 Astra 主题，您也可以安装并使用其他的 WordPress 主题。您可通过该
步骤，了解如何切换、添加、更新 WordPress 主题。

1. 参考 登录网站后台管理页面 步骤1 -  步骤7，登录管理页面。
2. 选择左侧导航栏中的外观 > 主题。
3. 在“主题”页面中，您可进行以下操作：

https://woocommerce.com/documentation/plugins/woocommerce/getting-started/
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添加主题

切换主题

单击添加新主题进入“添加主题”页面后，您可按需单击安装，以安装新主题。

在“主题”页面，您可按需单击启用主题，以切换主题。
本文以默认安装的 Kadence 主题为例，介绍如何使用 Kadence 主题中的独立站模板，使店铺变得更美观。操作步骤
如下：

1. 参考 登录网站后台管理页面 步骤1 -  步骤7，登录管理页面。
2. 选择左侧导航栏中的外观 > 主题，进入“主题”页面后，单击 Kadence 主题。

3. 在 Kadence 主题详情页中，单击 Kadence。
4. 选择 Starter Templates 页签，并单击 安装Kadence Starter Templates。如下图所示：


5. 在页面中选择模板，本文以选择 Outdoor Shop 模板为例。单击模板，如下图所示：
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6. 在模板编辑页面，按需编辑模板后，选择页面左下角 “IMPORT OPTIONS” 中的 Single Page 或 Full Site。本文
以选择 Full Site 为例，即完整站点导入。

7. 在弹出的 “Import Starter Template” 窗口中查阅注意事项，并进行导入。
注意：

该方式会将您的站点定制器设置、小部件、菜单覆盖。如果您正在测试不同的入门模板，建议启用 “Delete 
Previously Imported Posts and Images?”。
8. 导入成功后页面如下图所示，您的店铺即已使用了该模板，您可单击 Finished! View your site 前往店铺首页查

看。
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开启 HTTPS 访问

可参考 安装 SSL 证书 文档为您的 WooCommerce 实例安装 SSL 证书并开启 HTTPS 访问。

https://intl.cloud.tencent.com/document/product/1103/47406
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使用 SRS 应用模板搭建个人直播间
最近更新时间：2023-02-16 15:47:39

操作场景

SRS 是一个简单高效的实时视频服务器，支持 RTMP、WebRTC、HLS、HTTP-FLV、SRT/GB28181。
轻量应用服务器提供了 SRS 应用镜像，使您无需再关注繁杂的部署操作，即可通过该镜像在轻量应用服务器上一键
搭建个人直播间。

相关协议

HTTP-FLV
HTTP-FLV 是 Adobe 公司推出的另一种视频格式（在网络上传输的流媒体数据存储容器格式），相对简单轻量，无
需大量的媒体头部信息，整个 FLV 由 The FLV Header、The FLV Body 以及其他 Tag 组成，因此加载速度极快。
FLV（全称 FlashVideo）是一种网络视频格式，以体积小、加载速度极快的特性著称，采用 FLV 格式封装的文件后
缀为  .flv 。而 HTTP-FLV  即将流媒体数据封装成 FLV 格式，再通过 HTTP 协议传输给客户端。

HLS
HLS（全称 HTTP Live Streaming）是 Apple 的动态码率自适应技术，主要应用在 PC 以及 Apple 终端的音视频服
务。HLS 并不是一次请求完整的数据流，它会在服务器端将流媒体数据切割成连续的时长较短的 ts 小文件，并通过 
M3U8 索引文件按序访问 ts 文件。客户端只需不停的按序播放从服务器获取到的文件，从而实现播放音视频。
相比于 HTTP-FLV，HLS 的优势如下：
Apple 全系列原生支持，同时在 Android 和 PC 端也有很好的支持。

给予 HTTP/HTTPS 传输，有效避免防火墙拦截。
具备高性能。

但由于传输协议的特点，造成以下不足：

实时性较差，时延往往会大于10s。
由于文件切片传输的特性，会考验存储和缓存的性能。

综合两种传输协议特点，HTTP-FLV 会在互动直播（例如直播带货）的场景下发挥最优效果，而 HLS 在一些对时延
不敏感的场景（例如一般直播）会更加适用。

操作步骤

使用 SRS 应用镜像创建实例

1. 登录 轻量应用服务器控制台，在“服务器”页面单击新建。

https://console.intl.cloud.tencent.com/lighthouse
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2. 在轻量应用服务器购买页面，选择所需配置完成轻量应用服务器购买。

其中，“镜像”选择为应用镜像 > SRS音视频服务器 4.2，其他参数可参考 购买方式 进行选择。
说明：

若您想使用已创建的实例搭建直播间，则可使用 SRS 应用镜像 重装系统。
本文以使用应用镜像 SRS 音视频服务器 4.2 版本为例，镜像可能会进行版本升级与更新，请您以购买页实际版本为
准。

配置实例

1. 在“服务器”页面中，选择并进入实例详情页。
2. 选择防火墙页签，单击添加规则后根据界面提示放通1935端口。如下图所示：


3. 选择应用管理页签，单击“应用内软件信息”中的“访问地址”，进入 SRS 后台管理页面。如下图所示：


4. 首次进入 SRS 后台管理页面需设置管理员密码，请根据页面提示进行设置，并妥善保管。
5. 设置完成后，登录 SRS 后台管理页面，记录 OBS 推流地址及密钥。如下图所示：


https://intl.cloud.tencent.com/document/product/1103/41404
https://intl.cloud.tencent.com/document/product/1103/41560
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安装及配置 OBS 推流软件

1. 本文以选择 OBS 推流方式为例，请前往 OBS 官网 下载软件安装包，并完成安装。
2. 运行 OBS 推流软件，界面基本介绍如下图所示：


https://obsproject.com/
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1. 直播画面。
2. 场景分类。

3. 媒体源设置。
4. 音频设置。
5. ﻿
直播设置。

如需了解 OBS 推流软件更多信息，可前往 OBS 官网。
6. 选择界面左上角的文件 > 设置。
7. 在“设置”页面中，选择左侧菜单中的推流，并进行以下设置。如下图所示：


https://obsproject.com/
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服务：选择下拉列表中的“自定义”。
服务器：输入 步骤5 中已获取的 OBS 推流地址。

串流密钥：输入 步骤5 中已获取的串流密钥。
8. 单击确定。
9. 在主界面的“媒体源设置”中选择媒体源，并单击“直播设置”中的开始推流。如下图所示：
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10. 在弹出的“创建或选择源”窗口中，按需创建或选择已有源，单击确定。
11. 在弹出“属性 '媒体源'”窗口中，选择要推流（直播）的内容。本文以选择本地的视频资源为例，如下图所示：
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12. 单击确定上传并开始推流，画面效果如下图所示。您可在 OBS 中右键单击画面，实时调整直播画面（例如大
小、方向等）。
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查看直播间

1. 前往“服务器”页面，进入 SRS 实例详情页。
2. 选择应用管理页签，单击“应用内软件信息”中的“访问地址”，进入 SRS 后台管理页面。
3. 单击 HTTP-FLV流或 HLS流，即可查看直播画面。


 

 直播画面如下图所示：
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搭建 FTP 服务
Linux 轻量应用服务器搭建 FTP 服务
最近更新时间：2022-06-15 16:05:02

操作场景

Vsftpd（very secure FTP daemon）是众多 Linux 发行版中默认的 FTP 服务器。本文以 CentOS 7.6 64位操作系统的
轻量应用服务器为例，使用 vsftpd 软件搭建 Linux 轻量应用服务器的 FTP 服务。

示例软件版本

本文搭建 FTP 服务组成版本如下：

Linux 操作系统：本文以系统镜像 CentOS 7.6 为例。
Vsftpd：本文以 vsftpd 3.0.2 为例。

操作步骤

步骤1：登录轻量应用服务器

您可以 使用 WebShell 方式登录 Linux 实例。也可以根据实际操作习惯，选择其他不同的登录方式，详情请参见 登
录 Linux 实例。

步骤2：安装 vsftpd

1. 执行以下命令，安装 vsftpd。

https://intl.cloud.tencent.com/document/product/1103/41523
https://intl.cloud.tencent.com/document/product/1103/41388
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sudo yum install -y vsftpd

2. 执行以下命令，设置 vsftpd 开机自启动。
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sudo systemctl enable vsftpd

3. 执行以下命令，启动 FTP 服务。
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sudo systemctl start vsftpd

4. 执行以下命令，确认服务是否启动。
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sudo netstat -antup | grep ftp

显示结果如下，则说明 FTP 服务已成功启动。


此时，vsftpd 已默认开启匿名访问模式，无需通过用户名和密码即可登录 FTP 服务器。使用此方式登录 FTP 服务器
的用户没有权修改或上传文件的权限。
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步骤3：配置 vsftpd

1. 执行以下命令，为 FTP 服务创建用户，本文以 ftpuser 为例。

sudo useradd ftpuser

2. 执行以下命令，设置 ftpuser 用户的密码。
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sudo passwd ftpuser

输入密码后请按 Enter 确认设置，密码默认不显示。

3. 执行以下命令，创建 FTP 服务使用的文件目录，本文以  /var/ftp/test  为例。
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sudo mkdir /var/ftp/test

4. 执行以下命令，修改目录权限。
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sudo chown -R ftpuser:ftpuser /var/ftp/test

5. 执行以下命令，打开  vsftpd.conf  文件。
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sudo vim /etc/vsftpd/vsftpd.conf

6. 按 i 切换至编辑模式，根据实际需求选择 FTP 模式，修改配置文件  vsftpd.conf ：

注意：

FTP 可通过主动模式和被动模式与客户端机器进行连接并传输数据。由于大多数客户端机器的防火墙设置及无法获
取真实 IP 等原因，建议您选择被动模式搭建 FTP 服务。如下修改以设置被动模式为例，您如需选择主动模式，请前
往 设置 FTP 主动模式。
7. 修改以下配置参数，设置匿名用户和本地用户的登录权限，设置指定例外用户列表文件的路径，并开启监听 IPv4 

sockets。
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anonymous_enable=NO

local_enable=YES

chroot_local_user=YES

chroot_list_enable=YES

chroot_list_file=/etc/vsftpd/chroot_list

listen=YES

8. 在行首添加  # ，注释  listen_ipv6=YES  配置参数，关闭监听 IPv6 sockets。
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#listen_ipv6=YES

9. 添加以下配置参数，开启被动模式，设置本地用户登录后所在目录，以及云服务器建立数据传输可使用的端口范

围值。
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local_root=/var/ftp/test

allow_writeable_chroot=YES

pasv_enable=YES

pasv_address=xxx.xx.xxx.xx #请修改为您的轻量应用服务器公网 IP

pasv_min_port=40000

pasv_max_port=45000

10. 按 Esc 后输入 :wq 保存后退出。
11. ﻿
执行以下命令
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，创建并编辑  chroot_list  文件。

sudo vim /etc/vsftpd/chroot_list

12. 按 i 进入编辑模式，输入用户名，一个用户名占据一行，设置完成后按 Esc 并输入 :wq 保存后退出。

您若没有设置例外用户的需求，可跳过此步骤，输入 :wq 退出文件。
13. 执行以下命令，重启 FTP 服务。
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sudo systemctl restart vsftpd

步骤4：设置安全组

搭建好 FTP 服务后，您需要根据实际使用的 FTP 模式给 Linux 轻量应用服务器放通对应端口，详情请参见 添加防火

墙规则。

大多数客户端机器在局域网中，IP 地址是经过转换的。如果您选择了 FTP 主动模式，请确保客户端机器已获取真实
的 IP 地址，否则可能会导致客户端无法登录 FTP 服务器。
主动模式：放通端口21。

https://intl.cloud.tencent.com/document/product/1103/41393?has_map=1#.E6.B7.BB.E5.8A.A0.E9.98.B2.E7.81.AB.E5.A2.99.E8.A7.84.E5.88.99
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被动模式：放通端口21，及 修改配置文件 中设置的  pasv_min_port  到  pasv_max_port  之间的所有端口，

本文放通端口为40000 - 45000。

步骤5：验证 FTP 服务

您可通过 FTP 客户端软件、浏览器或文件资源管理器等工具验证 FTP 服务，本文以客户端的文件资源管理器为例。

1. 打开客户端的 IE 浏览器，选择工具 > Internet 选项 > 高级，根据您选择的 FTP 模式进行修改：
主动模式：取消勾选“使用被动 FTP”。
被动模式：勾选“使用被动 FTP”。
2. 打开客户端的计算机，在路径栏中访问以下地址。如下图所示：
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ftp://轻量应用服务器公网IP:21

3. 在弹出的“登录身份”窗口中输入 配置 vsftpd 中已设置的用户名及密码。
4. 成功登录后，即可上传及下载文件。

附录

设置 FTP 主动模式

主动模式需修改的配置如下，其余配置保持默认设置：
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anonymous_enable=NO      #禁止匿名用户登录

local_enable=YES         #支持本地用户登录

chroot_local_user=YES    #全部用户被限制在主目录

chroot_list_enable=YES   #启用例外用户名单

chroot_list_file=/etc/vsftpd/chroot_list  #指定用户列表文件，该列表中的用户不被锁定在主目录

listen=YES               #监听IPv4 sockets

#在行首添加#注释掉以下参数

#listen_ipv6=YES         #关闭监听IPv6 sockets

#添加下列参数

allow_writeable_chroot=YES

local_root=/var/ftp/test #设置本地用户登录后所在的目录
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按 Esc 后输入 :wq 保存后退出，并前往“配置 vsftpd” 中的 步骤10 完成 vsftpd 配置。

FTP 客户端上传文件失败

问题描述

Linux 系统环境下，通过 vsftp 上传文件时，提示如下报错信息。

553 Could not create file

https://intl.cloud.tencent.com/document/product/1103/47402#create
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解决方法

1. 执行以下命令，检查服务器磁盘空间的使用率。

df -h

如果磁盘空间不足，将会导致文件无法上传，建议删除磁盘容量较大的文件。

如果磁盘空间正常，请执行下一步。

2. 执行以下命令，检查 FTP 目录是否有写的权限。
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ls -l /home/test      

# /home/test 为 FTP 目录，请修改为您实际的 FTP 目录。

若返回结果中没有  w ，则表示该用户没有写的权限，请执行下一步。

若返回结果中已有  w ，请前往 提交工单 进行反馈。

3. 执行以下命令，对 FTP 目录加上写的权限。

https://console.intl.cloud.tencent.com/workorder/category
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sudo chmod +w /home/test 

# /home/test 为 FTP 目录，请修改为您实际的 FTP 目录。

4. 执行以下命令，重新检查写的权限是否设置成功。
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ls -l /home/test   

# /home/test 为 FTP 目录，请修改为您实际的 FTP 目录。
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Windows 轻量应用服务器搭建 FTP 服务
最近更新时间：2022-06-15 18:21:41

操作场景

本文档介绍如何在 Windows 操作系统的轻量应用服务器上通过 IIS 搭建 FTP 站点。

示例软件版本

本文搭建 FTP 服务组成版本如下：
Windows 操作系统，本文以系统镜像 Windows Server 2012 为例。

IIS：Web 服务器，本文以 IIS 8.5 为例。

操作步骤

步骤1：登录轻量应用服务器

您可以 使用 VNC 方式登录 Windows 实例。也可以根据实际操作习惯，使用远程桌面连接登录 Windows 实例。

步骤2：在 IIS 上安装 FTP 服务

1. 在操作系统界面，单击 

，打开服务器管理器。

2. 在“服务器管理器”窗口中，单击添加角色与功能。如下图所示：


https://intl.cloud.tencent.com/document/product/1103/46399
https://intl.cloud.tencent.com/document/product/1103/46400
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3. 在弹出的“添加角色和功能向导”窗口中，单击下一步，进入“选择安装类型”界面。
4. 在“选择安装类型”界面中，选择基于角色或基于功能的安装，单击下一步。

5. 在“选择目标服务器”界面中，保持默认设置，单击下一步。如下图所示：
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6. 在“选择服务器角色”界面中，勾选 Web 服务器(IIS)，并在弹出的窗口中单击添加功能。如下图所示：
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7. 连续单击三次下一步，进入“选择角色服务”界面。
8. 在“选择角色服务”界面，勾选 FTP 服务及 FTP 扩展，单击下一步。如下图所示：




轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第92
共141页

9. 单击安装，开始安装 FTP 服务。
10. 安装完成后，单击关闭。

步骤3：创建 FTP 用户名及密码

说明：

请按照以下步骤配置 FTP 用户名及密码，若您需使用匿名用户访问 FTP 服务，可跳过此步骤。
1. 在“服务器管理器”窗口中，选择右上角导航栏中的工具 > 计算机管理，打开计算机管理窗口。
2. 在“计算机管理”界面中，选择左侧导航栏中的系统工具 > 本地用户和组 > 用户。
3. 在用户右侧界面中，右键单击空白位置，选择新用户。如下图所示：
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4. 在“新用户”界面，按照以下提示设置用户名及密码，并单击创建。如下图所示：


主要参数如下：

用户名：自定义，本文以  ftpuser  为例。

密码及确认密码：自定义，密码复杂性需符合以下要求：
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不能包含用户帐户名，不能包含用户姓名中超过两个连续字符的部分。

不少于6个字符。
包含  [A - Z] 、  [a - z] 、  [0 - 9] 、非字母字符（例如  !$#% ）四类字符中的三类。

取消勾选“用户下次登录时须更改密码”，勾选“密码永不过期”。

请根据实际需求进行勾选，本文以密码永不过期为例。

5. 单击关闭，关闭“新用户”窗口后即可在列表中查看已创建的  ftpuser  用户。

步骤4：设置共享文件夹权限

说明：

本文以  C:\\test  文件夹为例，设置 FTP 站点的共享文件夹，且文件夹包含了需共享的文件  test.txt 。您

可以参照本示例新建一个  C:\\test  文件夹和  test.txt 文件。也可以根据实际需求，设置其他文件夹为 

FTP 站点的共享文件夹。
1. 在操作系统界面，单击 

，打开“这台电脑”窗口。
2. 在 C 盘下，选择并右键单击  test  文件夹，选择属性。

3. 在“test 属性”窗口中，选择安全标签。

4. 选择  Everyone  用户并单击编辑。如下图所示：


如果“组或用户名”中没有  Everyone ，请参考 添加 Everyone 用户 进行添加。
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5. ﻿
在“test 的权限”界面中

，按需设置  Everyone  用户的权限并单击确定。如下图所示：


本文以授予  Everyone  用户所有权限为例。
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6. 在“test 属性”窗口中，单击确定完成设置。

步骤5：添加 FTP 站点

1. 在“服务器管理器”窗口中，选择右上角导航栏中的工具 > Internet Information Services (IIS)管理器。

2. 在打开的 “Internet Information Sevices (IIS)管理器” 窗口中，依次展开左侧导航栏的服务器名称，并右键单击网
站，选择添加 FTP 站点。如下图所示：
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3. 在“站点信息”界面中，参考以下信息进行设置，并单击下一步。如下图所示：


FTP 站点名称：填写 FTP 站点名称，本文以  ftp  为例。

物理路径：请选择已设置权限的共享文件夹路径，本文以  C:\\test  为例。

4. 在“绑定和 SSL 设置”界面中，参考以下信息进行设置，并单击下一步。如下图所示：
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主要配置的参数信息如下：

绑定：IP 地址默认选择全部未分配，端口默认为21（FTP 默认端口号），您也可以自行设置端口。

SSL：请按需选择，本文以无 SSL 为例。
无 SSL：无需 SSL 加密。
允许 SSL：允许 FTP 服务器支持与客户端的非 SSL 和 SSL 连接。
要求 SSL：需要 SSL 加密才能在 FTP 服务器和客户端之间进行通信。

如果您选择了允许 SSL 或需要 SSL 时，您可以在 “SSL 证书”中选择已有的 SSL 证书，也可参考 服务器证书制作 

步骤制作一个 SSL 证书。
5. 在“身份验证和授权信息”界面中，参考以下信息进行设置，并单击下一步。如下图所示：
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身份验证：选择一种身份验证方法，本文以基本为例。

匿名：允许任何用户访问仅提供匿名或 FTP 用户名的内容。

基本：要求用户提供有效的用户名和密码才能访问内容。因为基本身份验证通过网络传输未加密的密码，所以仅当

您知道客户端和 FTP 服务器之间的连接是安全的（例如通过使用安全套接字层 SSL）时，才使用此身份验证方法。
授权：从允许访问下拉列表中选择一种方式，本文以指定用户  ftpuser  为例。


 - 所有用户： 所有用户，无论是匿名用户还是已标识身份的用户，都可以访问该内容。

     - 匿名用户：匿名用户可以访问内容。


     - 指定的角色或用户组：只有某些角色或用户组的成员才能访问内容。选择此项需指定角色或用户组。

     - 指定的用户：只有指定的用户可以访问内容。选择此项需指定用户名。
权限：按需设置权限，本文以设置读取和写入权限为例。

读取：允许授权用户从目录中读取内容。

写入：允许授权用户写入目录。

6. 单击完成即可成功创建 FTP 站点。

步骤6：设置安全组及防火墙

1. 完成 FTP 站点搭建后，请对应 FTP 访问模式，放通添加 FTP 站点时绑定端口的入站规则：
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主动模式：放通20及21端口。
被动模式：放通21端口及1024 - 65535端口。

如何放通对应端口，请参见 添加防火墙规则。

2. （可选）参考微软官方文档配置 FTP 站点的防火墙支持，使 FTP 服务器能够接受来自防火墙的被动连接。

步骤7：测试 FTP 站点

您可通过 FTP 客户端软件、浏览器或文件资源管理器等工具验证 FTP 服务，本文以客户端的文件资源管理器为例。
1. 请对应您的实际情况，设置 IE 浏览器：
已配置 FTP 站点防火墙（主动模式）：

 打开客户端的 IE 浏览器，选择工具 > Internet 选项 > 高级，取消勾选使用被动 FTP（用于防火墙和 DSL 调制解调

器的兼容）并单击确定。

未配置 FTP 站点防火墙（被动模式）：
1.1.1 打开 FTP 服务器的 IE 浏览器，选择工具 > Internet 选项 > 高级，取消勾选使用被动 FTP（用于防火墙和 
DSL 调制解调器的兼容）并单击确定。
1.1.2 打开客户端的 IE 浏览器，选择工具 > Internet 选项 > 高级，勾选使用被动 FTP（用于防火墙和 DSL 调制解调
器的兼容）并单击确定。

2. 打开客户端的计算机，在路径栏中访问以下地址。如下图所示：

https://intl.cloud.tencent.com/document/product/1103/41393#.E6.B7.BB.E5.8A.A0.E9.98.B2.E7.81.AB.E5.A2.99.E8.A7.84.E5.88.99
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ftp://轻量应用服务器公网IP:21
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3. 在弹出的“登录身份”窗口中输入 创建 FTP 用户名及密码 中已设置的用户名及密码。
4. 成功登录后，即可上传及下载文件。

附录

添加 Everyone 用户

1. 在“test 属性”窗口中，选择安全标签并单击编辑。如下图所示：
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2. 在“test 的权限”界面中，单击添加。
3. 在“选择用户或组”界面中，单击高级。

4. 在弹出的“选择用户或组”界面中，单击立即查找。
5. 在搜索结果中，选择  Everyone  并单击确定。如下图所示：
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6. 在“选择用户或组”界面中，单击确定即可添加。如下图所示：
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前往 步骤5 设置  Everyone  用户权限。

服务器证书制作

1. 在“服务器管理器”窗口中，选择右上角导航栏中的工具 > Internet Information Services (IIS)管理器。

2. 在弹出的“Internet Information Services (IIS)管理器”窗口中，选择左侧导航栏中的服务器，双击右侧界面中的服务
器证书。如下图所示：

3. 选择右侧操作栏中的创建自签名证书。
4. 在弹出的“创建自签名证书”窗口中，设置证书名称及存储类型。如下图所示：


本文以创建个人存储类型的 SSL 证书为例。
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5. 单击确定即可成功创建。
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安装 SSL 证书
如何安装 SSL 证书
最近更新时间：2022-06-15 16:05:02

SSL 证书将为您的网站、移动 App、Web API 等应用提供身份验证和数据加密传输等整套 HTTPS 解决方案。本文
介绍如何为您的轻量应用服务器安装 SSL 证书。

选择证书安装方式

您可参考下表，根据轻量应用服务器实际搭建的网站类型，选择不同的 SSL 证书安装方式：

证书类型 轻量应用服务器操作系统 证书安装方式

国际标准证书 Linux 系统
Nginx 服务器证书安装

Apache 服务器证书安装

您还可参考以下文档，了解其他证书安装方式：

Windows 系统 IIS 服务器证书安装
Linux 系统 Tomcat 服务器证书安装

相关文档

SSL 证书产品介绍

SSL 证书购买指南

https://intl.cloud.tencent.com/document/product/1103/47406
https://intl.cloud.tencent.com/document/product/1103/47407
https://intl.cloud.tencent.com/document/product/1007/30955
https://intl.cloud.tencent.com/document/product/1007/43804
https://intl.cloud.tencent.com/document/product/1007/30152
https://intl.cloud.tencent.com/document/product/1007/30945
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Nginx 服务器证书安装
最近更新时间：2022-06-15 16:05:02

操作场景

本文以使用 WordPress 5.7.1 社区版的轻量应用服务器为例，介绍如何在服务器中安装 SSL 证书并开启 HTTPS 访
问。该服务器中默认已安装 Nginx 软件，您可参考本文并结合实际情况进行操作。
说明：

本文档以通过腾讯云SSL证书服务申请的付费、免费证书为例。腾讯云 SSL 证书服务相关信息可参考 SSL 证书产品
介绍、SSL 证书购买指南。

前提条件

已准备文件远程拷贝软件，例如 WinSCP（建议从官方网站获取最新版本）。
已准备远程登录工具，例如 PuTTY 或者 Xshell（建议从官方网站获取最新版本）。
轻量应用服务器创建完成后，防火墙默认已开启  443  端口。建议您在安装 SSL 证书前，前往防火墙页面确认已开

启  443  端口，避免证书安装后无法启用 HTTPS。详情请参见 管理防火墙。

安装 SSL 证书前需准备的数据如下：

名称 说明

轻量应用服务器的公网 IP 
地址

服务器的 IP 地址，用于本地计算机连接到服务器。

用户名 登录轻量应用服务器操作系统的用户名，例如 root。

密码或 SSH 密钥 登录轻量应用服务器操作系统所使用的用户名对应的密码，或者已绑定的 SSH 
密钥。

注意：

您可以登录 轻量应用服务器控制台 找到对应的服务器实例，进入实例详情页查看服务器的公网 IP 地址。如果该实
例创建后未执行重置密码或者绑定 SSH 密钥操作，请您执行重置密码操作并牢记密码，或绑定 SSH 密钥并保存私
钥文件。详情请参见 重置密码 和 绑定密钥。

操作步骤

证书安装

https://intl.cloud.tencent.com/document/product/1007/30152
https://intl.cloud.tencent.com/document/product/1007/30945
https://intl.cloud.tencent.com/document/product/1103/41393
https://console.intl.cloud.tencent.com/lighthouse
https://intl.cloud.tencent.com/document/product/1103/41553
https://intl.cloud.tencent.com/document/product/1103/41554
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1. 前往 SSL 证书管理控制台 中下载 SSL 证书（名称以  cloud.tencent.com  为例）文件压缩包，并解压到本

地目录。

解压缩后，可获得相关类型的证书文件。其中包含 Nginx 文件夹和 CSR 文件：

文件夹名称：Nginx
文件夹内容：

 cloud.tencent.com_bundle.crt  证书文件

 cloud.tencent.com.key  私钥文件

CSR 文件内容：	 cloud.tencent.com.csr  文件

说明：

CSR 文件是申请证书时由您上传或系统在线生成的，提供给 CA 机构。安装时可忽略该文件。
2. 在本地计算机中使用远程登录工具（如 WinSCP），通过用户名密码方式或者 SSH 密钥对方式登录轻量应用服务
器。详情请参见 远程登录Linux实例。
3. 将已获取到的  cloud.tencent.com_bundle.crt  证书文件和  cloud.tencent.com.key  私钥文件从本

地目录拷贝到轻量应用服务器 Nginx 默认配置文件目录中。您可参考 如何将本地文件拷贝到轻量应用服务器 上传证

书文件。

说明：

WordPress 镜像的默认配置文件目录为  /www/server/nginx/conf 。

4. 对于 WordPress 镜像创建的实例则执行以下命令，编辑 Nginx 默认配置文件目录中的  nginx.conf  文件。

https://console.intl.cloud.tencent.com/ssl
https://intl.cloud.tencent.com/document/product/1103/41524
https://intl.cloud.tencent.com/document/product/1103/41530
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sudo vim /www/server/nginx/conf/nginx.conf

找到  server {...} ，并将  server  大括号中相应的配置信息替换为如下内容。

说明：

此配置仅供参考，请参考注释并按照实际环境进行修改。您也可以参考 Nginx 官方文档按需进行配置。
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server {

    listen 443 ssl;

    server_tokens off;

    keepalive_timeout 5;

    root /usr/local/lighthouse/softwares/wordpress; #填写您的网站根目录，例如：/usr/loca

    index index.php index.html;

    access_log logs/wordpress.log;

    error_log logs/wordpress.error.log;

    server_name cloud.tencent.com; #填写您的证书绑定的域名，例如：www.cloud.tencent.com

    ssl_certificate cloud.tencent.com_bundle.crt; #填写您的证书文件名称，例如：cloud.ten

    ssl_certificate_key cloud.tencent.com.key; #填写您的私钥文件名称，例如：cloud.tencen
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    ssl_session_timeout 5m;

    ssl_protocols TLSv1 TLSv1.1 TLSv1.2;  # 可参考此 SSL 协议进行配置

    ssl_ciphers ECDHE-RSA-AES128-GCM-SHA256:HIGH:!aNULL:!MD5:!RC4:!DHE;   #可按照此加

    ssl_prefer_server_ciphers on;

    location ~* \\.php$ {

        fastcgi_pass   127.0.0.1:9000;

        include fastcgi.conf;

        client_max_body_size 20m;

        fastcgi_connect_timeout 30s;

        fastcgi_send_timeout 30s;

        fastcgi_read_timeout 30s;

        fastcgi_intercept_errors on;

    }

}

5. 找到  http{...} ，并输入以下配置信息。
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ssl_certificate cloud.tencent.com_bundle.crt;   #填写您的证书文件名称，例如：cloud.tence

ssl_certificate_key cloud.tencent.com.key;    #填写您的私钥文件名称，例如：cloud.tencent

6. 保存修改后的  nginx.conf  文件后退出。

7. ﻿
执行以下命令

，验证配置文件是否存在问题。
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sudo nginx -t

若输出信息如下如所示，则为配置成功，请继续执行 步骤8。


若存在错误提示，请您重新配置或者根据提示修改存在问题。

8. 执行以下命令，重启 Nginx。
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sudo systemctl reload nginx

至此已安装成功。您可使用  https://cloud.tencent.com （示例）正常进行访问。

设置 HTTP 请求自动跳转 HTTPS（可选）

您可以通过配置服务器，让其自动将 HTTP 的请求重定向到 HTTPS。可以参考以下步骤进行设置：
1. Nginx 支持 rewrite 功能。若您在编译时没有删除 pcre，则可在 HTTP 的 server 中增加  return 301 

https://$host$request_uri; ，即可将默认80端口的请求重定向为 HTTPS。


您需要对  nginx.conf  文件进行修改，在“证书安装”中的 步骤4 的配置之后继续添加如下配置：
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server {

 listen 80;

 server_name cloud.tencent.com;    #填写您的证书绑定的域名，例如：cloud.tencent.com

 return 301 https://$host$request_uri;  	  #将http的域名请求转成https

}

2. 保存修改后的  nginx.conf  文件后退出，参考“证书安装”的 步骤7 及 步骤8 验证并重启 Nginx。


至此已成功设置 HTTPS 的自动跳转，您可使用  http://cloud.tencent.com （示例）自动跳转至 HTTPS 页

面。如下图所示：
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Apache 服务器证书安装（Linux）
最近更新时间：2022-06-15 16:05:02

操作场景

本文以使用 LAMP 应用镜像的轻量应用服务器为例，介绍如何在服务器中安装 SSL 证书并开启 HTTPS 访问。该服
务器中默认已安装 Apache 软件，您可参考本文并结合实际情况进行操作。
说明：

本文档以通过腾讯云 SSL 证书服务申请的付费、免费证书为例。腾讯云 SSL 证书服务相关信息可参考 SSL 证书产
品介绍、SSL 证书购买指南。

前提条件

已准备文件远程拷贝软件，例如 WinSCP（建议从官方网站获取最新版本）。
已准备远程登录工具，例如 PuTTY 或者 Xshell（建议从官方网站获取最新版本）。
轻量应用服务器创建完成后，防火墙默认已开启  443  端口。建议您在安装 SSL 证书前，前往防火墙页面确认已开

启  443  端口，避免证书安装后无法启用 HTTPS。详情请参见 管理防火墙。

安装 SSL 证书前需准备的数据如下：

名称 说明

轻量应用服务器的公网 IP 
地址

服务器的 IP 地址，用于本地计算机连接到服务器。

用户名 登录轻量应用服务器操作系统的用户名，例如 root。

密码或 SSH 密钥 登录轻量应用服务器操作系统所使用的用户名对应的密码，或者已绑定的 SSH 
密钥。

注意：

您可以登录 轻量应用服务器控制台 找到对应的服务器实例，进入实例详情页查看服务器的公网 IP 地址。如果该实
例创建后未执行重置密码或者绑定 SSH 密钥操作，请您执行重置密码操作并牢记密码，或绑定 SSH 密钥并保存私
钥文件。详情请参见 重置密码 和 绑定密钥。

操作步骤

证书安装

https://intl.cloud.tencent.com/document/product/1007/30152
https://intl.cloud.tencent.com/document/product/1007/30945
https://intl.cloud.tencent.com/document/product/1103/41393
https://console.intl.cloud.tencent.com/lighthouse
https://intl.cloud.tencent.com/document/product/1103/41553
https://intl.cloud.tencent.com/document/product/1103/41392
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1. 前往 SSL 证书管理控制台，下载并解压缩 SSL 证书（名称以  cloud.tencent.com  为例）文件压缩包到本地

目录。

解压缩后，获得相关类型的证书文件。其中包含 Apache 文件夹和 CSR 文件：

文件夹名称：Apache
文件夹内容：

 1_root_bundle.crt  证书文件

 2_cloud.tencent.com.crt  证书文件

 3_cloud.tencent.com.key  私钥文件

CSR 文件内容：  cloud.tencent.com.csr  文件

说明：

 CSR 文件是申请证书时由您上传或系统在线生成的，用于提供给 CA 机构。安装时可忽略该文件。
2. 参考 使用 WebShell 方式登录 Linux 实例，登录轻量应用服务器。
3. 依次执行以下命令，进入 Apache 安装目录并创建 ssl 文件夹。

https://console.intl.cloud.tencent.com/ssl
https://intl.cloud.tencent.com/document/product/1103/41523


轻量应用服务器

版权所有：腾讯云计算（北京）有限责任公司 第120
共141页

cd /usr/local/lighthouse/softwares/apache
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sudo mkdir ssl

4. 将已获取到的  1_root_bundle.crt  证书文件、  2_cloud.tencent.com.crt  证书文件以及 

 3_cloud.tencent.com.key  私钥文件从本地目录拷贝到已创建的 

 /usr/local/lighthouse/softwares/apache/ssl  目录下。您可参考 如何将本地文件拷贝到轻量应用服

务器 上传证书文件。
5. 执行以下命令，编辑配置文件 httpd.conf。

https://intl.cloud.tencent.com/document/product/1103/41530
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sudo vim /usr/local/lighthouse/softwares/apache/conf/httpd.conf

6. 按 i 进入编辑模式，进行如下修改：

6.1 删除  #LoadModule ssl_module modules/mod_ssl.so  行首的  # 。

6.2 删除  #LoadModule socache_shmcb_module modules/mod_socache_shmcb.so  行首的  # 。

6.3 将  ServerName localhost  中的  localhost  替换为证书名称。本文修改后示例如下：
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ServerName cloud.tencent.com

6.4 删除  #Include conf/extra/httpd-ssl.conf  行首的  # 。

7. 按 Esc 并输入 :wq，保存修改。
8. 执行以下命令，修改配置文件 httpd-ssl.conf。
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sudo vim /usr/local/lighthouse/softwares/apache/conf/extra/httpd-ssl.conf

9. 按 i 进入编辑模式，在  <VirtualHost _default_:443>  中进行如下修改：

9.1 将  ServerName www.example.com:443  中的  www.example.com:443  替换为证书名称。本文修改后

示例如下：
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ServerName cloud.tencent.com

9.2 修改证书文件路径：
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SSLCertificateFile "/usr/local/lighthouse/softwares/apache/ssl/2_cloud.tencent.com.

SSLCertificateKeyFile "/usr/local/lighthouse/softwares/apache/ssl/3_cloud.tencent.c

SSLCertificateChainFile "/usr/local/lighthouse/softwares/apache/ssl/1_root_bundle.c

10. 增加以下内容：
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<Directory "/usr/local/lighthouse/softwares/apache/htdocs">

       Options Indexes FollowSymLinks

       AllowOverride all

       Require all granted

</Directory>

11. 按 Esc 并输入 :wq，保存修改。
12. 执行以下命令，重启 Apache 服务。
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sudo /usr/local/lighthouse/softwares/apache/bin/httpd -k restart

重启成功后即可使用  https://cloud.tencent.com  进行访问。如下图所示：
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设置 HTTP 请求自动跳转 HTTPS（可选）

您可以通过配置服务器，让其自动将 HTTP 的请求重定向到 HTTPS。可以参考以下步骤进行设置：
1. 执行以下命令，编辑配置文件 httpd.conf。
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sudo vim /usr/local/lighthouse/softwares/apache/conf/httpd.conf

2. 按 i 进入编辑模式，进行如下修改：

2.1 删除  #LoadModule rewrite_module modules/mod_rewrite.so  行首的  # 。

2.2 找到 <Directory &quot;/home/www/htdocs/&quot;>，增加如下内容： 
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RewriteEngine on

RewriteCond %{SERVER_PORT} !^443$

RewriteRule ^(.*)?$ https://%{SERVER_NAME}%{REQUEST_URI} [L,R]

修改完成后如下图所示：
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3. 按 Esc 并输入 :wq，保存修改。
4. 执行以下命令，重启 Apache 服务。
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sudo /usr/local/lighthouse/softwares/apache/bin/httpd -k restart

至此已成功设置 HTTPS 的自动跳转，您可使用  http://cloud.tencent.com  自动跳转至 HTTPS 页面。
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Apache 服务器证书安装（Windows）
最近更新时间：2022-06-15 16:05:02

操作场景

本文以使用 Windows Server 2012 R2 系统镜像的轻量应用服务器为例，介绍如何在服务器中安装 SSL 证书并开启 
HTTPS 访问。
说明：

本文档以通过腾讯云 SSL 证书服务申请的付费、免费证书为例。腾讯云 SSL 证书服务相关信息可参考 SSL 证书产
品介绍、SSL 证书购买指南。

示例信息

证书名称：以  cloud.tencent.com  为例。

Apache 版本：以  Apache/2.4.53  为例。您可前往 Apache 官网 进行下载，若您需要采用其余版本，请您 联系

我们。

操作系统：以 Windows Server 2012 R2 为例。若您实际使用的操作系统版本不同，则详细操作步骤可能略有区别。

前提条件

已在当前服务器中安装配置 Apache 服务。
轻量应用服务器创建完成后，防火墙默认已开启  443  及  80  端口。建议您在安装 SSL 证书前，前往防火墙页面

确认已开启  443  及  80  端口，避免证书安装后无法启用 HTTPS。详情请参见 管理防火墙。

安装 SSL 证书前需准备的数据如下：

名称 说明

轻量应用服务器的公网 IP 地址 服务器的 IP 地址，用于本地计算机连接到服务器。

用户名 登录轻量应用服务器操作系统的用户名，例如 Administrator。

密码 登录轻量应用服务器操作系统所使用的用户名对应的密码。

注意：

您可以登录 轻量应用服务器控制台 找到对应的服务器实例，进入实例详情页查看服务器的公网 IP 地址。如果该实
例创建后未重置密码，请您执行重置密码操作并牢记密码。详情请参见 重置密码。

https://intl.cloud.tencent.com/document/product/1007/30152
https://intl.cloud.tencent.com/document/product/1007/30945
https://httpd.apache.org/download.cgi/
https://intl.cloud.tencent.com/document/product/1007/30951
https://intl.cloud.tencent.com/document/product/1103/41393
https://console.intl.cloud.tencent.com/lighthouse
https://intl.cloud.tencent.com/document/product/1103/41553
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操作步骤

上传证书文件

1. 请在 SSL 证书管理控制台 中选择您需要安装的证书并单击下载。
2. 在弹出的“证书下载”窗口中，服务器类型选择 Apache，单击下载并解压缩  cloud.tencent.com  证书文件包

到本地目录。

解压缩后，可获得相关类型的证书文件。 其中包含  cloud.tencent.com_apache  文件：

文件夹名称：  cloud.tencent.com_apache 

文件夹内容：

 root_bundle.crt  证书文件

 cloud.tencent.com.crt  证书文件

 cloud.tencent.com.key  私钥文件

 cloud.tencent.com.csr  CSR 文件

说明：

CSR 文件是申请证书时由您上传或系统在线生成的，提供给 CA 机构。安装时可忽略该文件。
3. 参考 使用远程桌面连接登录 Windows 实例，登录轻量应用服务器。
4. 将已获取到的  root_bundle.crt  证书文件、  cloud.tencent.com.crt  证书文件以及 

 cloud.tencent.com.key  私钥文件从本地目录拷贝到 Apache 服务器。可参考 如何将本地文件拷贝到轻量应

用服务器 上传证书文件。

本文以拷贝至  \\conf  目录的下的  ssl.crt  与  ssl.key  文件夹为例，您可自定义文件位置。本文对应文

件目录如下图所示：

 

SSL 证书文件 对应文件夹

root_bundle.crt
ssl.crt

cloud.tencent.com.crt

https://console.intl.cloud.tencent.com/ssl
https://intl.cloud.tencent.com/document/product/1103/46400
https://intl.cloud.tencent.com/document/product/1103/41530
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cloud.tencent.com.key ssl.key

配置文件

1. 使用文本编辑器，打开 Apache 服务器  conf  目录下  httpd.conf  文件，并删除以下字段前  #  注释符。

#LoadModule ssl_module modules/mod_ssl.so

#Include conf/extra/httpd-ssl.conf

2. 使用文本编辑器，打开 Apache 服务器  conf\\extra  目录下  httpd-ssl.conf  文件。如下图所示：
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3. 修改  httpd-ssl.conf  文件，将以下字段参数设置为上传的证书文件路径，如下所示：
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SSLCertificateFile "C:/apache/conf/ssl.crt/cloud.tencent.com.crt"

SSLCertificateKeyFile "C:/apache/conf/ssl.key/cloud.tencent.com.key"

SSLCertificateChainFile "C:/apache/conf/ssl.crt/root_bundle.crt"

说明：

若  httpd-ssl.conf  配置文件中无  SSLCertificateChainFile  项，则在对应位置添加即可。如下图所

示：
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4. 重新启动 Apache 服务器，即可使用  https://cloud.tencent.com  进行访问。


若重启时报 “AH00526: Syntax error on line 18 of C:/apache/conf/extra/httpd-ahssl.conf:Cannot define multiple 

Listeners on the same IP:port” 错误，则说明监听端口有冲突，请将  conf\\extra\\httpd-ahssl.conf  中监

听的  443  端口替换为其他端口。

HTTP 自动跳转 HTTPS 的安全配置（可选）

1. 使用文本编辑器，打开 Apache 服务器  conf  目录下  httpd.conf  文件，并删除以下字段前  #  注释符。
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#LoadModule rewrite_module modules/mod_rewrite.so

2. 并在网站运行目录配置字段。如：  <Directory "C:/xampp/htdocs">  字段中添加如下内容：
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<Directory "C:/xampp/htdocs">

RewriteEngine on

RewriteCond %{SERVER_PORT} !^443$

RewriteRule ^(.*)?$ https://%{SERVER_NAME}%{REQUEST_URI} [L,R]

</Directory>

3. 重新启动 Apache 服务器，即可使用  http://cloud.tencent.com  与  https://cloud.tencent.com  

进行访问。访问后都将自动跳转到  https://cloud.tencent.com 。


