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lighthouse 政策
lighthouse 隐私协议
最近更新时间：2022-02-25 19:27:52

1. 简介

本模块仅在您使用 TencentCloud Lighthouse（简称“功能”）时适用。本模块已纳入  隐私政策处的隐私政策中。 本
模块中使用但未作定义的术语应具有在隐私政策中规定的含义。如果隐私政策与本模块之间发生任何冲突，对于此

等不一致，应适用本模块。

2. 控制权

本模块中所述个人信息的控制方见隐私政策中的规定。

3. 可用性

本功能可供全球范围内的用户使用，但为确保最佳性能，主要供与所选服务区域相同的国家/地区内的用户使用。

4. 我们如何使用个人信息

我们将按照以下法律依据和方式使用信息：

个人信息 用途 法律依据

公共网络 IP 地址
我们将出于为您提供本功

能的目的使用此信息。

我们是基于我们履行与您签

订的提供本功能的合同之必

要性而处理此信息。

操作日志数据：用户在使用本功能时的活动的详

细信息：请求数据（requestID、eventID、事件 
ID、事件来源、事件时间、事件名称、事件类
型、http 方法、源 IP 地址、请求参数、资源类
型、资源名称、用户代理）；管理数据（区域、

事件版本、时间戳、操作类型（写入或读取）、

API 版本、用户是否可见、是否存在平台事件、
是否存在敏感操作）；用户身份信息（会话上下

我们将出于为您提供支

持，使您能够监控您的腾

讯云帐户以及执行合规检

查、操作分析及风险评估

的目的使用此信息。

请注意，这些数据将由我

们的 Cloud Audit 功能收
集、存储和备份。

我们是基于我们履行与您签

订的提供本功能的合同之必

要性而处理此信息。

https://intl.cloud.tencent.com/document/product/301/17345
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文、accountID、principalID、用户身份类型、用
户名、secretID）；结果信息（API 错误代码和
消息、错误代码和消息）；更新 ES 时间；保留
的字段数据（风险类型、操作类型详细信息）；

日志源数据（身份验证、签名、云 API）；IP 源
剪辑。

后端服务器日志：AppID、UIN、SubAccount、
操作（API 接口名）、RequestBody、与服务器
状态或状况相关的数据

我们将出于故障排除的目

的使用此信息。 
请注意，此数据存储在我

们的 Elasticsearch 服务功
能中。

我们是基于我们履行与您签

订的提供本功能的合同之必

要性而处理此信息。

运行状态数据：CPU 使用率、带宽使用率、内
存使用率、磁盘使用率。

我们将出于向您展示您对

本功能的使用情况，以方

便您使用本功能的目的处

理此信息。 
请注意，我们的 Cloud 
Monitor 功能也是出于此
目的收集这些数据。

我们是基于我们履行与您签

订的提供本功能的合同之必

要性而处理此信息。

配置数据：（实例名/ID、实例状态、区域、镜
像版本、IP、放置、实例类型、实例收费类型、
系统磁盘类型、带宽、密钥对、系统镜像、虚拟

私有云）

我们将出于以下目的使用

此信息：

按照您的特定配置向您提

供本功能

进行操作分析

查找问题

我们是基于我们履行与您签

订的提供本功能的合同之必

要性而处理此信息。

5. 我们如何存储和共享个人信息

见隐私政策中的规定。 

6. 数据保留

我们将根据下列规定保留个人信息：

个人信

息
保留政策

公共网

络 IP 
地址

我们会在您使用本功能期间保留此类数据。当您被终止使用本功能时，我们会将此数据立即发布到通

用资源池。
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操作日

志数据

请注意，此数据仅由 Cloud Audit 管理（但 Lighthouse 可仅出于满足您的请求的目的而访问此数
据）。                                                                                                    Cloud Audit 将在 1 年内删除此数
据。

后端服

务器日

志

我们会将此类数据保留 30 天。

运行状

态数据
我们会将此类数据最多保留 186 天，具体取决于时间数据的类型。

配置数

据
在您删除云服务器实例或您被终止使用本功能后，我们会将此类数据保留 6 个月。
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lighthouse 数据处理和安全协议
最近更新时间：2022-02-25 19:07:43

1.背景

本模块仅在您使用 TencentCloud Lighthouse（简称“功能”）时适用。本模块已纳入 DPSA 处的数据隐私和安全协议
中。本模块中使用但未作定义的术语应具有在 DPSA 中规定的含义。如果 DPSA 与本模块之间发生任何冲突，对于
此等不一致，应适用本模块。

2.处理

我们将因本功能处理以下数据：

个人信息 用途

业务数据   
（如果您将个

人数据存储在

数据库中）

我们将仅出于向您提供本功能的目的处理此数据。请注意，我们无法访问存储在数据库中的

任何个人数据（除非您出于故障排除原因与我们共享您的帐户详细信息），亦无法控制这些

数据。请注意，此数据会存储且备份（如果您选择这样做）在我们的 Cloud Block Storage 功
能中。

3.服务区域

见 DPSA 中的规定。

4.分包处理方

见 DPSA 中的规定。

5.数据保留

我们将存储因本功能处理的个人数据，具体如下所述：

个

人

信

息

保留政策

https://intl.cloud.tencent.com/document/product/301/17347
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业

务

数

据

我们会在您使用本功能期间保留此类数据。您可以手动删除本功能上的此类数据。在您选择删除此类数据

或终止使用本功能后，此类数据将立即从本功能中删除。如果您对本功能的使用因您的帐户欠费而被我们

终止或暂停，并且我们在 7 天内没有收到此类逾期付款，我们将在 7 天后删除您的数据。

您可以根据 DPSA 请求删除此类个人数据。

6.特殊条款

您必须确保使用本功能的最终用户至少达到了个人可以同意处理自己个人数据的最低年龄。根据最终用户所处的司

法管辖区，这一要求可能有所不同。


