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TEO 政策
隐私协议
最近更新时间：2024-01-03 10:23:18

1. 简介

本模块仅在您使用边缘安全加速平台（简称“功能”）时适用。本模块已纳入隐私政策的隐私政策中。本模块中使用但
未作定义的术语应具有在隐私政策中规定的含义。如果隐私政策与本模块之间发生任何冲突，对于此等不一致，则

本模块适用。

2. 控制方

本模块中所述个人信息的控制方见隐私政策中的规定。

3. 可用性

本功能可供全球范围内的用户使用。

4. 我们如何使用个人信息

我们将按照以下法律依据和方式使用信息：

个人信息 用途 法律依据

边缘节点访问日志数据： 访问时
间戳、客户端 IP 地址、节点服
务器公共 IP 地址、主机、端
口、URL、访问的 HTTP 标头
（最终用户的 HTTP 请求，如用
户代理、引用站点、Cookie）、
POST 数据正文（前 10KB）、
是否存在恶意攻击、触发的安全

规则

我们出于为您提供本功能的目的而使用此信息，包

括：

处理关于不同维度的业务流量和顶级域名访问状态

（如 URL、UA）的用户查询；
分析流量风险并识别恶意特征以及排除故障。

请注意，这些数据将与我们的云数据仓库 
ClickHouse 功能集成，以便存储和预聚合，并且还
将存储在我们的云服务器 (CVM)、对象存储 (COS) 
和云数据仓库 ClickHouse 功能中。

我们会处理此类

信息，因为这对

于我们履行与您

签订的合同向您

提供本功能而言

是必要的。

流量数据： 每个主机在单个服务
器 IP 的访问流量数据（传入流

我们出于计算用户访问次数以便计费的目的而使用此

信息。 
我们会处理此类

信息，因为这对

https://intl.cloud.tencent.com/document/product/301/17345
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量、传出流量、请求数量） 请注意，这些数据将与我们的云数据仓库 
ClickHouse 功能集成，以便存储和预聚合，并且还
将在存储和备份在我们腾讯云数据库 MySQL 功能
中。

于我们履行与您

签订的合同向您

提供本功能而言

是必要的。

系统配置数据： 节点配置数据
（IP、ISP、地址）、服务器集
群配置数据、API 配置数据、数
据库地址和密钥

我们出于为您提供本功能的目的而使用此信息，包括

确保内容分发网络 (CDN) 的正常运行。 
请注意，这些数据存储和备份在我们的腾讯云数据库 
MySQL 功能中。

我们会处理此类

信息，因为这对

于我们履行与您

签订的合同向您

提供本功能而言

是必要的。

API 访问日志数据： 访问时间
戳、客户端 IP 地址、API 服务器
内网 IP 地址、URL、请求正文
（包括您的配置数据）、响应正

文（包括您的配置数据）

我们出于故障排除的目的而使用此信息。 
请注意，这些数据将与我们的云审计 CloudAudit 功
能集成，以提供 CAM 身份验证和审计日志，并存储
在我们的日志服务功能中。

我们会处理此类

信息，因为这对

于我们履行与您

签订的合同向您

提供本功能而言

是必要的。

5. 我们如何存储和分享个人信息

见隐私政策中的规定。

此外，应用 ID 和 UIN 将存储在我们的腾讯云数据库 MySQL 功能中。

6. 数据保留

我们将根据下列规定保留个人信息：

个人信息 保留政策

边缘节点访问日志

数据
存储 30 天。

流量数据 存储 30 天，然后对这些数据进行匿名化处理。

系统配置数据
我们会在您使用本功能期间保留此类数据。若您终止使用本功能，我们将在 30 天后删
除此数据。

API 访问日志数据 存储 180 天。
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数据处理和安全协议
最近更新时间：2024-01-03 10:22:45

1. 背景

本模块仅在您使用边缘安全加速平台（简称“功能”）时适用。本模块已纳入 DPSA 的数据隐私和安全协议中。本模
块中使用但未作定义的术语应具有在 DPSA 中规定的含义。如果 DPSA 与本模块之间发生任何冲突，对于此等不一
致，则本模块适用。

2. 处理

我们将针对本功能处理以下数据：

个人信息 用途

系统配置数据：域名、DNS 配置记录（主机记
录、记录类型、记录值、加速类型、TTL）、源
站配置（源站地址、端口）、CDN 配置记录（如
访问规则、缓存规则、MD5 认证密码、密钥、小
功能的 CDN 配置）、SSL 证书和密钥、安全配
置（保护策略 ID、TCP 数据包规则和 HTTP 数
据包规则等自定义保护规则）

我们仅为了按照您的特定配置向您提供本功能而处理这些

数据。请注意，SSL 证书和密钥将与我们的 SSL 证书服
务功能集成，作为该功能的一部分提供安全服务；域名和 
DNS 配置记录将与我们的 DNSPod 功能集成，作为该功
能的一部分提供 DNS 服务。请注意，此数据还将存储在
我们的对象存储 (COS) 功能中，并存储和备份在我们的腾
讯云数据库 MySQL 功能中。

CDN 缓存数据： 最终用户源服务器的 HTTP 响
应（缓存副本）

我们仅为了向您提供本功能而处理这些数据。请注意，这

些数据存储在我们的内容分发网络 (CDN) 功能中。

3. 服务区域

见 DPSA 中的规定。

4. 分包处理方

见 DPSA 中的规定。

5. 数据保留

https://intl.cloud.tencent.com/document/product/301/17347
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我们将存储因本功能而处理的个人数据，具体如下所述：

个人信息 保留政策

系统配置数据
我们会在您使用本功能期间保留此类数据。若您终止使用本功能，我们将在 30 天后删除此数
据。

CDN 缓存数
据

我们会在您使用本功能期间保留此类数据。若您终止使用本功能，我们将在 30 天后删除此数
据。

您可以根据 DPSA 请求删除此类个人数据。

6. 特殊条款

您必须确保使用本功能的最终用户至少达到个人可同意处理自己个人数据的最低年龄。根据最终用户所处的司法管

辖区，这一要求可能有所不同。


