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产品简介

产品概述
最近更新时间：2024-01-24 17:22:28

私有⽹络（Virtual Private Cloud，VPC）是⼀块您在腾讯云上⾃定义的逻辑隔离⽹络空间，您可以为 云服务器、云
数据库  等资源构建逻辑隔离的、⽤户⾃定义配置的⽹络空间，以提升⽤户云上资源的安全性，并满⾜不同的应⽤场
景需求。

本⽂将为您介绍私有⽹络的核⼼组成部分、私有⽹络的多种连接⽅案及安全性。

核⼼组成部分

私有⽹络有三个核⼼组成部分：私有⽹络⽹段、⼦⽹、路由表。

私有⽹络⽹段

⽤户在创建私有⽹络时，需要⽤ CIDR（⽆类别域间路由） 作为私有⽹络指定 IP 地址组。
腾讯云私有⽹络 CIDR ⽀持使⽤如下私有⽹段中的任意⼀个：
10.0.0.0 - 10.255.255.255（掩码范围需在12 - 28之间）

172.16.0.0 - 172.31.255.255（掩码范围需在12 - 28之间）
192.168.0.0 - 192.168.255.255 （掩码范围需在16 - 28之间）
说明：

VPC CIDR（主）创建后不可修改，当 VPC 的主 CIDR 不满⾜业务分配时，您可以创建辅助 CIDR 来扩充⽹段，辅
助CIDR相关信息请参⻅ 编辑 IPv4 CIDR。

⼦⽹

⼀个私有⽹络由⾄少⼀个⼦⽹组成，私有⽹络中的所有云资源（如云服务器、云数据库等）都必须部署在⼦⽹内，

⼦⽹的 CIDR 必须在私有⽹络的 CIDR 内。
私有⽹络具有 地域（Region） 属性（如⼴州），⽽⼦⽹具有 可⽤区（Zone） 属性（如⼴州⼀区），您可以为私有
⽹络划分⼀个或多个⼦⽹，同⼀私有⽹络下不同⼦⽹默认内⽹互通，不同私有⽹络间（⽆论是否在同⼀地域）默认

内⽹隔离。

https://intl.cloud.tencent.com/document/product/213/495
https://intl.cloud.tencent.com/document/product/236
https://intl.cloud.tencent.com/document/product/215/4925
https://intl.cloud.tencent.com/document/product/215/40070
https://intl.cloud.tencent.com/document/product/215/31786
https://intl.cloud.tencent.com/document/product/215/31786
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路由表

⽤户创建私有⽹络时，系统会⾃动为其⽣成⼀个默认路由表，以保证同⼀个私有⽹络下的所有⼦⽹互通，当默认路

由表中的路由策略⽆法满⾜应⽤时，您可以创建⾃定义路由表。

更多关于路由表的介绍，请参⻅ 路由表概述。

私有⽹络连接

腾讯云为您提供丰富的VPC连接⽅案，以满⾜不同⽤户的场景需求：
通过弹性公⽹ IP 和 NAT ⽹关等，实现 VPC 内的云服务器、云数据库等资源连接公⽹。

通过对等连接和云联⽹，实现不同 VPC 间的通信。
通过 VPN 连接、专线接⼊和云联⽹，实现 VPC 与本地数据中⼼的互联。

私有⽹络安全

私有⽹络为云上逻辑隔离的⽹络空间，不同私有⽹络间相互隔离，保障您的业务安全：

安全组：安全组是⼀种有状态的包过滤虚拟防⽕墙，⽤于控制实例级别的出⼊流量，是重要的⽹络安全隔离⼿段。

⽹络 ACL：⽹络 ACL 是⼀个⼦⽹级别的、⽆状态的包过滤虚拟防⽕墙，⽤于控制进出⼦⽹的数据流，可以精确到协

议和端⼝粒度。

访问管理（CAM）：访问管理提供⽤户安全管理腾讯云账户下所有资源的访问权限。通过访问管理，您可以对私有
⽹络的访问进⾏权限管理，例如，通过⾝份管理和策略管理控制⽤户访问私有⽹络的权限。

更多私有⽹络安全性的介绍，请参⻅ 安全管理。

https://intl.cloud.tencent.com/document/product/215/31810
https://intl.cloud.tencent.com/document/product/215/31848
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产品优势
最近更新时间：2024-01-24 17:22:28

⾃定义⽹络

私有⽹络为您提供了强⼤的⽹络管理能⼒，您可以⾃定义⽹段，可以像传统⽹络⼀样按需划分⼦⽹，并通过灵活配

置路由表和路由规则，定制化地部署您的云上业务。

腾讯云私有⽹络还提供可视化的⽹络拓扑，帮助您更好地规划⽹络。

弹性可扩展

使⽤私有⽹络，您可以根据业务需要进⾏弹性部署，通过在⼀个或多个私有⽹络内创建不同的⼦⽹来部署不同的业

务部分。还可以通过将私有⽹络与您的本地数据中⼼、与其它 VPC、基础⽹络相连，按需扩展⽹络架构。

丰富接⼊

私有⽹络提供丰富的接⼊⽅式，可以满⾜您在云上的通信需求：

访问 Internet：您可以使⽤普通公⽹ IP、弹性公⽹ IP、NAT ⽹关、负载均衡等访问 Internet。
访问其它私有⽹络：您可以使⽤云联⽹、对等连接来访问其它私有⽹络。

访问本地数据中⼼：您可以使⽤ VPN 连接、专线接⼊、云联⽹来访问您的本地数据中⼼。
访问基础⽹络：您可以使⽤基础⽹络互通来访问您部署在基础⽹络中的业务。

安全可靠

私有⽹络基于隧道技术，在物理⽹络上构造虚拟⽹络，使⽤虚拟化技术，实现不同私有⽹络之间内⽹完全隔离，为

⽤户提供独⽴、隔离的安全云⽹络。

对于私有⽹络内云服务器，我们还为您提供安全组、⽹络 ACL 等不同层⾯的⽹络访问控制⽅式。

简单易⽤

您可以通过控制台、API 等⽅式，快速创建、管理私有⽹络，产品化的⽹络功能、丰富的排障功能，可以⼤幅降低您

的运维成本。
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应⽤场景
最近更新时间：2024-01-24 17:22:28

访问公⽹

单个云服务器访问公⽹

当您的业务量较⼩，仅有单个云服务器时，可以通过申请⼀个公⽹ IP 绑定在云服务器上，实现访问公⽹的功能。 

多云服务器安全访问公⽹

当您有多个云服务器需要同时访问公⽹，且不希望暴露云服务器的内⽹地址时，可以使⽤ NAT ⽹关。NAT ⽹关具有 
SNAT 功能，可以使多个云服务器都通过 NAT ⽹关上的公⽹ IP 实现访问公⽹，且在未配置 DNAT 功能时，外部⽤
户⽆法直接访问 NAT ⽹关，保证了安全性。当 NAT ⽹关上有多个公⽹ IP 时，NAT ⽹关会⾃动做负载均衡。 

https://intl.cloud.tencent.com/document/product/1015
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对公⽹提供服务

单个云服务器提供服务

您可以将⽹站等服务托管在 VPC 中的云服务器上，并通过⼀个公⽹ IP 实现对外提供服务的功能。 
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多个云服务器负载均衡

当您有较多服务器来部署复杂业务、且公⽹流量较⼤时，可以使⽤ 负载均衡 CLB。负载均衡 CLB 可以实现⾃动分配
云中多个 CVM 实例间应⽤程序的访问流量，让您实现更⾼⽔平的应⽤程序容错能⼒。 

应⽤容灾

跨可⽤区容灾

⼦⽹具有可⽤区属性，您可以在⼀个地域的私有⽹络下创建属于不同可⽤区的⼦⽹，同⼀个私有⽹络下不同⼦⽹默

认内⽹互通，您可以在不同可⽤区的⼦⽹中部署资源，实现跨可⽤区容灾。

https://intl.cloud.tencent.com/document/product/214
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跨地域容灾

您可以跨地域部署业务，例如两地三中⼼⽅案，以实现跨地域的容灾。

部署混合云

连接本地数据中⼼

私有⽹络提供专线接⼊、VPN 连接等多种⽅式，可以将您的本地数据中⼼和云上私有⽹络连接，轻松构建混合云架
构。使⽤本地数据中⼼，可以保证您核⼼数据的安全性。您还可以根据业务量扩展云上的资源数量（如云服务器、

云数据库等），降低 IT 运维成本。 
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全国多点互联

当您在全国多地域都部署有业务，且各个地域需要进⾏互联时，可以使⽤ 云联⽹、专线接⼊ 等产品，通过单点接

⼊，轻松实现全国多点互联。

https://intl.cloud.tencent.com/document/product/1003
https://intl.cloud.tencent.com/document/product/216
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基本概念

地域和可⽤区
最近更新时间：2024-06-21 11:09:15

地域

简介

地域（Region）是指物理的数据中⼼的地理区域。腾讯云不同地域之间完全隔离，保证不同地域间最⼤程度的稳定
性和容错性。为了降低访问时延、提⾼下载速度，建议您选择最靠近您客户的地域。

您可以查看下表或者通过 API 接⼝ 查询地域列表 查看完整的地域列表。

相关特性

不同地域之间的⽹络完全隔离，不同地域之间的云产品默认不能通过内⽹通信。

不同地域之间的云产品，可以通过 公⽹ IP 访问 Internet 的⽅式进⾏通信。处于不同私有⽹络的云产品，可以通过 云
联⽹ 进⾏通信，此通信⽅式较为⾼速、稳定。
负载均衡 当前默认⽀持同地域流量转发，绑定本地域的云服务器。如果开通 跨地域绑定2.0（新版） 功能，则可⽀
持负载均衡跨地域绑定云服务器。

可⽤区

简介

可⽤区（Zone）是指腾讯云在同⼀地域内电⼒和⽹络互相独⽴的物理数据中⼼。其⽬标是能够保证可⽤区间故障相
互隔离（⼤型灾害或者⼤型电⼒故障除外），不出现故障扩散，使得⽤户的业务持续在线服务。通过启动独⽴可⽤

区内的实例，⽤户可以保护应⽤程序不受单⼀位置故障的影响。

您可以通过 API 接⼝ 查询可⽤区列表 查看完整的可⽤区列表。

相关特性

处于相同地域不同可⽤区，但在同⼀个私有⽹络下的云产品之间均通过内⽹互通，可以直接使⽤ 内⽹ IP 访问。
说明：

 内⽹互通是指同⼀账户下的资源互通，不同账户的资源内⽹完全隔离。

中国

https://intl.cloud.tencent.com/document/product/213/15708
https://intl.cloud.tencent.com/document/product/213/5224
https://intl.cloud.tencent.com/document/product/1003
https://intl.cloud.tencent.com/document/product/214
https://intl.cloud.tencent.com/document/product/214/38441
https://intl.cloud.tencent.com/document/product/213/35071
https://intl.cloud.tencent.com/document/product/213/5225
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地域 可⽤区

华南地区（⼴州） ap-guangzhou

⼴州⼀区（已售罄） ap-guangzhou-1

⼴州⼆区（已售罄） ap-guangzhou-2

⼴州三区 ap-guangzhou-3

⼴州四区 ap-guangzhou-4

⼴州六区 ap-guangzhou-6

⼴州七区 ap-guangzhou-7

华东地区（上海）ap-shanghai

上海⼀区ap-shanghai-1

上海⼆区ap-shanghai-2

上海三区ap-shanghai-3

上海四区ap-shanghai-4

上海五区ap-shanghai-5

上海⼋区ap-shanghai-8

华东地区（南京）ap-nanjing

南京⼀区ap-nanjing-1

南京⼆区ap-nanjing-2

南京三区ap-nanjing-3

华北地区（北京）ap-beijing

北京⼀区ap-beijing-1

北京⼆区ap-beijing-2

北京三区ap-beijing-3

北京四区ap-beijing-4

北京五区ap-beijing-5

北京六区ap-beijing-6

北京七区ap-beijing-7

⻄南地区（成都）ap-chengdu
成都⼀区ap-chengdu-1

成都⼆区ap-chengdu-2
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⻄南地区（重庆）ap-chongqing 重庆⼀区ap-chongqing-1

港澳台地区（中国⾹港）ap-hongkong

⾹港⼀区（中国⾹港节点可⽤于覆盖港澳台地区）ap-hongkong-1

⾹港⼆区（中国⾹港节点可⽤于覆盖港澳台地区）ap-hongkong-2

⾹港三区（中国⾹港节点可⽤于覆盖港澳台地区）ap-hongkong-3

其他国家和地区

地域 可⽤区

亚太东南（新加坡）ap-singapore

新加坡⼀区（新加坡节点可⽤于覆盖亚太东南地区）ap-singapore-1

新加坡⼆区（新加坡节点可⽤于覆盖亚太东南地区）ap-singapore-2

新加坡三区（新加坡节点可⽤于覆盖亚太东南地区）ap-singapore-3

新加坡四区（新加坡节点可⽤于覆盖亚太东南地区）ap-singapore-4

亚太东南（雅加达）ap-jakarta
雅加达⼀区（雅加达节点可⽤于覆盖亚太东南地区）ap-jakarta-1

雅加达⼆区（雅加达节点可⽤于覆盖亚太东南地区）ap-jakarta-2

亚太东北（⾸尔）ap-seoul
⾸尔⼀区（⾸尔节点可⽤于覆盖亚太东北地区）ap-seoul-1

⾸尔⼆区（⾸尔节点可⽤于覆盖亚太东北地区）ap-seoul-2

亚太东北（东京）ap-tokyo
东京⼀区（东京节点可⽤区覆盖亚太东北地区）ap-tokyo-1

东京⼆区（东京节点可⽤区覆盖亚太东北地区）ap-tokyo-2

亚太南部（孟买）ap-mumbai
孟买⼀区（孟买节点可⽤于覆盖亚太南部地区）ap-mumbai-1

孟买⼆区（孟买节点可⽤于覆盖亚太南部地区）ap-mumbai-2

亚太东南（曼⾕）ap-bangkok 
曼⾕⼀区  （曼⾕节点⽤户覆盖亚太东南地区）ap-bangkok-1

曼⾕⼆区  （曼⾕节点⽤户覆盖亚太东南地区）ap-bangkok-2

北美地区（多伦多）na-toronto 多伦多⼀区（多伦多节点可⽤于覆盖北美地区）na-toronto-1

南美地区（圣保罗）sa-saopaulo 圣保罗⼀区（圣保罗节点可⽤于覆盖南美地区）sa-saopaulo-1

美国⻄部（硅⾕）na-siliconvalley
硅⾕⼀区（硅⾕节点可⽤于覆盖美国⻄部）na-siliconvalley-1

硅⾕⼆区（硅⾕节点可⽤于覆盖美国⻄部）na-siliconvalley-2
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美国东部（弗吉尼亚）na-ashburn 弗吉尼亚⼀区 （弗吉尼亚节点⽤户覆盖美国东部地区）na-ashburn-1

弗吉尼亚⼆区 （弗吉尼亚节点⽤户覆盖美国东部地区）na-ashburn-2

欧洲地区（法兰克福）eu-frankfurt
法兰克福⼀区（法兰克福节点可⽤于覆盖欧洲地区）eu-frankfurt-1

法兰克福⼆区（法兰克福节点可⽤于覆盖欧洲地区）eu-frankfurt-2

欧洲地区（莫斯科）eu-moscow 莫斯科⼀区（莫斯科节点可⽤区覆盖欧洲地区）eu-moscow-1

如何选择地域和可⽤区

关于选择地域和可⽤区时，您需要考虑以下⼏个因素：

云服务器所在的地域、您以及您的⽬标⽤户所在的地理位置。

建议您在购买云服务器时，选择最靠近您客户的地域，以降低访问时延、提⾼访问速度。

云服务器和其他云产品的关系。

建议您在选择其他云产品时，尽量都在同个地域同个可⽤区，以便各云产品间可通过内⽹进⾏通信，降低访问时

延、提⾼访问速度。

业务⾼可⽤和容灾考虑。

即使在只有⼀个私有⽹络的场景下，建议您将业务⾄少部署在不同的可⽤区，以保证可⽤区间的故障隔离，实现跨

可⽤区容灾。

不同可⽤区间可能会有⽹络的通信延迟，需要结合业务的实际需求进⾏评估，在⾼可⽤和低延迟之间找到最佳平衡

点。

如果您需要访问其他国家和地区的主机，建议您选择其他国家和地区的云服务器进⾏访问。如果您在 中国 创建云服
务器，访问 其他国家和地区的主机 会有较⾼的访问延迟，不建议您使⽤。

资源位置说明

这⾥说明腾讯云哪些资源是全球性的、哪些资源是区分地域不区分可⽤区的，以及哪些资源是基于可⽤区的。

资源

资源 ID 格式<
资源缩写>-8位
数字及字符

类型 说明

⽤户账号 不限 全球唯⼀ ⽤户可以使⽤同⼀个账号访问腾讯云全球各地资源。

SSH 密钥 skey-xxxxxxxx 全地域可⽤
⽤户可以使⽤ SSH 密钥绑定账号下任何地域的云服务
器。

CVM 实例 ins-xxxxxxxx 只能在单地域的

单个可⽤区下使

⽤户只能在特定可⽤区下创建 CVM 实例。

https://intl.cloud.tencent.com/document/product/213/6092
https://intl.cloud.tencent.com/document/product/213/4939
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⽤

⾃定义镜

像
img-xxxxxxxx

单地域多可⽤区

可⽤

⽤户可以创建实例的⾃定义镜像，并在同个地域的不同

可⽤区下使⽤。需要在其他地域使⽤时请使⽤复制镜像

功能将⾃定义镜像复制到其他地域下。

弹性 IP eip-xxxxxxxx 单地域多可⽤区

可⽤

弹性 IP 地址在某个地域下创建，并且只能与同⼀地域的
实例相关联。

安全组 sg-xxxxxxxx 单地域多可⽤区

可⽤

安全组在某个地域下创建，并且只能与同⼀地域的实例

相关联。腾讯云为⽤户⾃动创建三条默认安全组。

云硬盘 disk-xxxxxxxx
只能在单地域的

单个可⽤区下使

⽤

⽤户只能在特定可⽤区下创建云硬盘，并且挂载在同⼀

可⽤区的实例上。

快照 snap-xxxxxxxx 单地域多可⽤区

可⽤

为某块云硬盘创建快照后，⽤户可在该地域下使⽤该快

照进⾏其他操作（如创建云硬盘等）。

负载均衡 clb-xxxxxxxx 单地域多可⽤区

可⽤

负载均衡可以绑定单地域下不同可⽤区的云服务器进⾏

流量转发。

私有⽹络 vpc-xxxxxxxx 单地域多可⽤区

可⽤

私有⽹络创建在某⼀地域下，可以在不同可⽤区下创建

属于同⼀个私有⽹络的资源。

⼦⽹
subnet-
xxxxxxxx

只能在单地域的

单个可⽤区下使

⽤

⽤户不能跨可⽤区创建⼦⽹。

路由表 rtb-xxxxxxxx 单地域多可⽤区

可⽤

⽤户创建路由表时需要指定特定的私有⽹络，因此跟随

私有⽹络的位置属性。

相关操作

将实例迁移到其他可⽤区

⼀个已经启动的实例是⽆法更改其可⽤区的，但是⽤户可以通过其他⽅法把实例迁移⾄其他可⽤区。迁移过程包括

从原始实例创建⾃定义镜像、使⽤⾃定义镜像在新可⽤区中启动实例以及更新新实例的配置。

1. 创建当前实例的⾃定义镜像。更多信息，请参阅 创建⾃定义镜像。
2. 如果当前实例的⽹络环境为私有⽹络且需要在迁移后保留当前私有 IP 地址，⽤户可以先删除当前可⽤区中的⼦
⽹，然后在新可⽤区中⽤与原始⼦⽹相同的 IP 地址范围创建⼦⽹。需要注意的是，不包含可⽤实例的⼦⽹才可以被
删除。因此，应该将在当前⼦⽹中的所有实例移⾄新⼦⽹。

3. 使⽤刚创建的⾃定义镜像在新的可⽤区中创建⼀个新实例。⽤户可以选择与原始实例相同的实例类型及配置，也
可以选择新的实例类型及配置。更多信息，请参阅 创建实例。

https://intl.cloud.tencent.com/document/product/213/4941
https://intl.cloud.tencent.com/document/product/213/5733
https://intl.cloud.tencent.com/document/product/213/12452
https://intl.cloud.tencent.com/document/product/362
https://intl.cloud.tencent.com/document/product/362/31638
https://intl.cloud.tencent.com/document/product/214/524
https://intl.cloud.tencent.com/document/product/215/535
https://intl.cloud.tencent.com/document/product/215/535#.E5.AD.90.E7.BD.91
https://intl.cloud.tencent.com/document/product/215/31810
https://intl.cloud.tencent.com/document/product/213/4942
https://intl.cloud.tencent.com/document/product/213/5227
https://intl.cloud.tencent.com/document/product/213/4855
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4. 如果原始实例已关联弹性 IP 地址，则将其与旧实例解关联并与新实例相关联。更多信息，请参阅 弹性 IP。
5. （可选）若原有实例为 按量计费 类型，可选择销毁原始实例。更多信息，请参阅 销毁实例。若原有实例为 包年
包⽉ 类型，可选择等待其过期并回收。

将镜像复制到其他地域

⽤户启动实例、查看实例等动作都是区分地域属性的。若⽤户需要启动实例的镜像在本地域不存在，需要将镜像复

制到本地域。更多信息，请参阅 复制镜像。

https://intl.cloud.tencent.com/document/product/213/5733
https://intl.cloud.tencent.com/document/product/213/2180
https://intl.cloud.tencent.com/document/product/213/4930
https://intl.cloud.tencent.com/document/product/213/2180
https://intl.cloud.tencent.com/document/product/213/4943
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IPv4 地址和 IPv6 地址
最近更新时间：2024-05-23 10:44:56

IPv4 地址

腾讯云有两类 IPv4 地址：内⽹ IPv4 地址和公⽹ IPv4 地址。其中，公⽹ IPv4 地址⼜分为普通公⽹ IPv4 和弹性公⽹ 
IPv4，如下图所⽰，编号1标识（弹）表⽰为弹性公⽹ IPv4 地址、编号2标识（内）表⽰为内⽹ IPv4 地址，编号3标
识（公）表⽰为普通公⽹ IPv4 地址。如果您不主动做解绑、更换等操作，内⽹ IPv4 和公⽹ IPv4 都不会改变。

说明：

通常如⽆特殊说明，内⽹ IP 地址、普通公⽹ IP 地址、弹性公⽹ IP 地址分别指的是内⽹ IPv4 地址、普通公⽹ IPv4 
地址、弹性公⽹ IPv4 地址。

内⽹ IPv4 地址

内⽹ IPv4 地址是腾讯云 IPv4 内⽹服务的实现形式，⽆法通过内⽹ IPv4 访问 Internet。每个云服务器实例⼀经创建
即被分配⼀个内⽹ IPv4 地址，内⽹ IPv4 地址可由系统⾃动分配，在私有⽹络环境下，内⽹ IPv4 地址也可由⽤户⾃

定义。

属性

IPv4 内⽹服务具有⽤户属性，不同⽤户间相互隔离，即默认⽆法经由 IPv4 内⽹访问另⼀个⽤户的云服务器。
IPv4 内⽹服务具有地域属性，不同地域间相互隔离，即默认⽆法经由 IPv4 内⽹访问同账户下不同地域的云服务器和 
VPC。

适⽤场景

内⽹ IPv4 地址适⽤于如下场景：
同⼀私有⽹络或基础⽹络下，负载均衡与云服务器实例之间 IPv4 内⽹互访。

同⼀私有⽹络或基础⽹络下，云服务器实例之间 IPv4 内⽹互访。
同⼀私有⽹络或基础⽹络下，云服务器实例与其他云服务（如 TencentDB）之间 IPv4 内⽹互访。

相关操作

获取实例的内⽹ IPv4 地址和设置 DNS，请参⻅ 获取内⽹ IP 地址和设置 DNS。

https://intl.cloud.tencent.com/document/product/213/17941
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修改私有⽹络中云服务器实例的内⽹ IPv4 地址，请参⻅ 修改内⽹ IP 地址。

公⽹ IPv4 地址

公⽹ IPv4 地址分为两类：普通公⽹ IP 和弹性公⽹ IP，均可以为云服务器提供访问 IPv4 公⽹和被 IPv4 公⽹访问的
能⼒。

主要区别

普通公⽹ IP 和弹性公⽹ IP 的主要区别如下：

对⽐项 普通公⽹ IP 弹性公⽹ IP

使⽤场景

如您希望创建⼀个具有公⽹访问能⼒的云服务

器，可以在云服务器创建时，选择由系统⾃动分

配⼀个公⽹ IP 地址，该 IP 即为普通公⽹ IP，其
⽣命周期与云服务器⼀致，当云服务器释放后，

普通公⽹ IP 也随之释放。

如您希望⻓期使⽤某个公⽹ 
IP 地址，随业务需要绑定到
指定的云服务器上，您可选

择弹性公⽹ IP（EIP），EIP 
可以反复绑定和解绑，云服

务器释放后，EIP 仍然存
在。

访问公⽹/被公⽹访问能
⼒

⼆者作为公⽹ IP，访问公⽹和被公⽹访问的能⼒没有差别。

获取⽅式
只能在云服务器购买时分配，如购买时未分配，

则⽆法获得。

在控制台申请 EIP 获得。
普通公⽹ IP 转 EIP。

特点
与云服务器⽣命周期⼀致，云服务器释放后，普

通公⽹ IP 也会释放。

独⽴享有的 IP 资源，可随时
与云服务器、NAT ⽹关等绑
定、解绑。

不再需要时可以释放。

IP 资源费⽤
普通公⽹ IP 不收取 IP资源费⽤，仅收取公⽹⽹
络费⽤ 。

IP 资源费⽤是弹性公⽹ IP 费
⽤组成的⼀部分，针对传统

账户类型和标准账户类型，

不同类型的账户收费情况不

同，详情请参⻅ 费⽤组成。

配额

IP 数⽆固定配额，与可购云服务器配额⼀致。 每个账户每个地域

（Region）可申请：20个。

每台云服务器绑定公⽹ IP（包括普通公⽹ IP 和 EIP）数配额请参⻅绑定云服务器
限制。

操作

转换 IP
普通公⽹ IP 可转换为弹性公⽹ IP，转换后，仅 
IP 属性改变，IP 地址不变，详情请参⻅普通公⽹ 
IP 转 EIP。

弹性公⽹ IP 不可转换为普通
公⽹ IP。

https://intl.cloud.tencent.com/document/product/213/16561
https://intl.cloud.tencent.com/document/product/684/15246
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更换 IP 普通公⽹ IP 可以直接更换，详情请参⻅  更换公
⽹ IP 地址。

弹性公⽹ IP 不可以直接更
换，您可以解绑并释放后，

申请新的弹性公⽹ IP 并绑
定。

释放 IP
如果您不再需要该公⽹ IP，可在 云服务器控制
台 的操作栏下，选择【更多】>【IP/⽹卡】>
【退还公⽹ IP】进⾏退还。

可以在弹性公⽹ IP 控制台释
放，详情请参⻅释放 EIP。

找回 IP 您可以找回您使⽤过、且未被其它⽤户使⽤的普通公⽹ IP/弹性公⽹ IP，详情请参
⻅找回公⽹ IP 地址。

计费说明

腾讯云对使⽤公⽹ IPv4 地址访问 IPv4 公⽹产⽣的公⽹⽹络流量，将收取公⽹⽹络费⽤，详情请参⻅公⽹⽹络计
费。

相关信息

如需快速搭建⼀个 IPv4 私有⽹络（VPC），请参⻅ 快速搭建 IPv4 私有⽹络。
如需了解弹性公⽹ IP 相关内容，请参⻅ 弹性公⽹ IP。

https://intl.cloud.tencent.com/document/product/213/16642
https://console.intl.cloud.tencent.com/cvm
https://intl.cloud.tencent.com/document/product/213/39743
https://intl.cloud.tencent.com/document/product/215/31891
https://intl.cloud.tencent.com/document/product/215/34109
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基础⽹络
最近更新时间：2024-01-24 17:22:28

基础⽹络是腾讯云上所有⽤户的公共⽹络资源池，所有云服务器的内⽹ IP 地址都由腾讯云统⼀分配，⽆法⾃定义⽹
段划分、IP 地址。随着⽤户规模和更多复杂业务的扩增，基础⽹络已经不能满⾜业务需求，因此在基础⽹络上演进
出具备⾃主可控、安全性更⾼的私有⽹络。

说明：

由于基础⽹络资源⽇益紧缺且⽆法扩增，2017年6⽉13⽇零点后，新注册的账号已不⽀持基础⽹络，即⽆法在基础⽹
络内创建实例（云服务器、负载均衡等），仅⽀持私有⽹络。如果您的业务必须使⽤基础⽹络服务，请提交申请。

使⽤限制

基础⽹络主机不⽀持绑定弹性⽹卡。

基础⽹络⽀持切换⾄私有⽹络，但私有⽹络不能切换⾄基础⽹络。

基础⽹络与私有⽹络的区别

基础⽹络与私有⽹络均为云上⽹络空间，与私有⽹络不同的是：

基础⽹络是腾讯云上所有⽤户的公共⽹络资源池（如下图右所⽰），所有云服务器的内⽹ IP 地址都由腾讯云统⼀分
配，⽆法⾃定义⽹段划分、IP 地址。
私有⽹络是⽤户在腾讯云上建⽴的⼀块逻辑隔离的⽹络空间（如下图左所⽰），在私有⽹络内，⽤户可以⾃由定义

⽹段划分、IP 地址和路由策略。两者相⽐，私有⽹络较基础⽹络更适合有⽹络⾃定义配置需求的场景。 
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说明：

您可以通过 DescribeAccountAttributes 接⼝查询账号的⽹络属性。如参数“supportedPlatforms”值为“only-vpc”，则默
认 VPC ⽤户，默认 VPC ⽤户所有带⽹络属性的云资源都是在私⽤⽹络下的；如参数“supportedPlatforms”值
为“classic”，则默认基础⽹络⽤户，基础⽹络⽤户所有带⽹络属性的资源都是在基础⽹络下的。

相关⽂档

了解更多关于私有⽹络与基础⽹络通信的⽅案规划，请参⻅ 连接基础⽹络。
配置基础⽹络与私有⽹络互通，具体操作请参⻅ 基础⽹络互通。

为了⽅便您使⽤私有⽹络，腾讯云提供基础⽹络平滑切换⾄私有⽹络服务，具体请参⻅ 基础⽹络迁移⾄私有⽹络。

https://intl.cloud.tencent.com/document/product/215/17875
https://intl.cloud.tencent.com/document/product/215/35505
https://intl.cloud.tencent.com/document/product/215/31807
https://intl.cloud.tencent.com/document/product/215/41414
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配额限制
最近更新时间：2024-01-24 17:22:28

私有⽹络与⼦⽹

资源 限制（单位：个）

每个账号每个地域内的私有⽹络个数 20

每个私有⽹络内的⼦⽹数 100

每个私有⽹络内辅助 CIDR 个数 5

每个私有⽹络⽀持关联的基础⽹络云服务器个数 100

路由表

资源 限制（单位：个）

每个私有⽹络内的路由表个数 10

每个⼦⽹关联路由表个数 1

每个路由表的路由策略数 50

弹性⽹卡

资源 限制（单位：个）

每个私有⽹络内的辅助弹性⽹卡个数 1000

HAVIP

资源 限制（单位：个）

每个私有⽹络的 HAVIP 默认配额数 10
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安全组

功能描述 限制

安全组个数 50个/地域

安全组规则数 100条/⼊站⽅向，100条/出站⽅向

单个安全组关联的云服务器实例数 2000个

每个云服务器实例可以关联的安全组个数 5个

每个安全组可以引⽤的安全组ID的个数 10条

⽹络 ACL

资源 限制

每个私有⽹络内⽹络 ACL 数 50个

每个⽹络 ACL 中规则数 ⼊站⽅向：20条出站⽅向：20条

每个⼦⽹关联的⽹络 ACL 个数 1个

参数模板

实例 限制（单位：个）

IP 地址对象 (ipm) 每个租户上限1000

IP 地址组对象 (ipmg) 每个租户上限1000

协议端⼝对象 (ppm) 每个租户上限1000

协议端⼝组对象 (ppmg) 每个租户上限1000

IP 地址对象 (ipm) 内的 IP 地址成员 每个租户上限20

IP 地址组对象 (ipmg)内的 IP 地址对象成员 (ipm) 每个租户上限20

协议端组对象 (ppm)内的协议端⼝成员 每个租户上限20
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协议端⼝组对象 (ppmg)内的协议端⼝对象成员 (ppm) 每个租户上限20

IP 地址对象 (ipm) 可被多少个 IP 地址组对象 (ipmg)引⽤ 每个租户上限50

协议端⼝对象 (ppm)可被多少个协议端⼝组对象 (ppmg)引⽤ 每个租户上限50

⽹络探测

资源 限制（单位：个）

每个私有⽹络内可创建⽹络探测数 50


