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操作指南

访问管理

访问管理概述
最近更新时间：2023-06-01 11:27:27

访问管理（Cloud Access Management，CAM）是腾讯云提供的一套 Web 服务，主要用于帮助用户安全管理腾讯云
账户下资源的访问权限。通过 CAM，您可以创建、管理和销毁用户（组），并通过身份管理和策略管理控制指定用
户可以使用的腾讯云资源。

背景信息

如果您在腾讯云中使用到了云服务器、私有网络、云数据库等多项服务，这些服务由不同的人管理，但都共享您的

云账号密钥，将存在如下问题：

您的密钥由多人共享，泄密风险高。

您无法限制其它人的访问权限，易产生误操作造成安全风险。

基本概念

主账号

用户申请腾讯云账号时，系统会创建一个用于登录腾讯云服务的主账号身份。主账号是腾讯云资源使用计量计费的

基本主体。主账号默认拥有其名下所拥有的资源的完全访问权限，可以创建子账号并为子账号设置权限。

子账号

子账号由主账号创建，完全归属于创建该子用户的主账号，有确定的身份 ID 和身份凭证。
身份凭证

包括登录凭证和访问证书两种，登录凭证指用户登录名和密码，访问证书指云 API 密钥（SecretId 和 SecretKey）。

资源

资源是云服务中被操作的对象，如一个云数据库 MongoDB 实例等。
权限

权限是指允许或拒绝某些用户执行某些操作。默认情况下，主账号拥有其名下所有资源的访问权限，而子账号没有

主账号下任何资源的访问权限。

策略

策略是定义和描述一条或多条权限的语法规范。默认情况下，子账号没有使用云服务的权利或者相关资源的权限。

因此，我们就需要创建策略来允许子账号使用他们所需要的资源或权限。

https://intl.cloud.tencent.com/document/product/598/10583
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更多信息

更多访问管理的信息，请参见 访问管理 产品文档。

https://intl.cloud.tencent.com/document/product/598/10583
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权限策略语法
最近更新时间：2024-01-11 17:33:32

策略是用户权限集的一种语法规范， 可以精确地描述被授权的资源集、操作集以及授权条件 。

CAM 策略语法
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{     

        "version":"2.0", 

        "statement": 

        [ 

           { 

              "effect":"effect", 

              "action":["action"], 

              "resource":["resource"], 

               "condition": {"key":{"value"}} 

           } 

       ] 

}

策略语法中各个语句解释如下表所示。

参数名称 子参数
是否必

选
参数说明

version 无 是 目前仅允许值为"2.0"。

statement

effect 是
描述声明产生的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 
deny（显式拒绝）两种情况。

action 是
用来描述允许或拒绝的操作。操作可以是 API 或者功能集（一组特定的 
API ，以 permid 前缀描述）。

resource 是
描述授权的具体数据。资源是用六段式描述，每款产品的资源定义详情

会有所区别。

condition 是

描述策略生效的约束条件。条件包括操作符、操作键和操作值组成。条

件值可包括时间、IP 地址等信息，有些服务允许您在条件中指定其他
值。

说明：

statement 用来描述一条或多条权限的详细信息。该元素包括 effect、action、resource、condition 等多个其他元素
的权限或权限集合。一条策略有且仅有一个 statement 元素。

定义 action

在 CAM 策略语句中，您可以从支持 CAM 的任何服务中指定任意的 API 操作。对于 MongoDB，请使用以 mongodb: 

为前缀的 API。例如 mongodb:BackupDBInstance 或 mongodb:CreateAccountUser。

如果您要在单个语句中指定多个操作的时候，请使用逗号将它们隔开，如下所示：
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"action":["mongodb:action1","mongodb:action2"]

您也可以使用通配符指定多项操作。例如，您可以指定名字以单词" Describe "开头的所有操作，如下所示：
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"action":["mongodb:Describe*"]

如果您要指定 MongoDB 中所有操作，请使用 * 通配符，如下所示：
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"action"：["mongodb:*"]

定义 resource

每个 CAM 策略语句都有适用于自己的资源。资源路径的一般形式如下：
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qcs:project_id:service_type:region:account:resource

project_id：描述项目信息，仅为了兼容 CAM 早期逻辑，无需填写。

service_type：产品简称，如 mongodb。
region：地域信息，如 bj。
account：资源拥有者的主帐号信息，如 uin/12345678。
resource：各产品的具体资源详情，如 instance/instance_id 或者 instance/*。
您可以使用特定实例（cmgo-aw6g1g0z）在语句中指定resource，示例如下：
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"resource":[ "qcs::mongodb:bj:uin/12345678:instance/cmgo-aw6g1g0z"]

您还可以使用 * 通配符指定属于特定账户的所有实例，示例如下：
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"resource":[ "qcs::mongodb:bj:uin/12345678:instance/*"]

您要指定所有资源，或者如果特定 API 操作不支持资源级权限，请在 resource 元素中使用 * 通配符，如下所示：
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"resource": ["*"]

如果您想要在一条指令中同时指定多个资源，请使用英文逗号将它们隔开，如下所示为指定两个资源的例子：
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"resource":["resource1","resource2"]

MongoDB 能够使用的资源和对应的资源描述方法，如下表所示。其中，$ 为前缀的单词均为代称，region 指地域，

account 指账户 ID。

资源类型 授权策略中的 resource 描述方法

实例
 qcs::mongodb:$region:$account:instance/* 

 qcs::mongodb:$region:$account:instance/$instanceId 

VPC  qcs::vpc:$region:$account:vpc/$vpcId 
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安全组  qcs::cvm:$region:$account:sg/$sgId 

云数据库 MongoDB 系统默认权限策略

腾讯云数据库 MongoDB 支持以下系统权限策略。

策略名称 说明

 QcloudMongoDBFullAccess 
云数据库 MongoDB 的管理权限，被授予该权限的子账户具有等同
于腾讯云账号的权限，即控制台和 API 的所有操作权限。

 QcloudMongoDBReadOnlyAccess 
只读权限，被授予该权限的子账户只具有腾讯云账号所有资源的只

读权限，不具有控制台和 API 的操作权限。

系统权限策略  QcloudMongoDFullAccess  策略内容如下：
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{

    "version": "2.0",

    "statement": [

        {

            "action": [

                "monitor:GetMonitorData",

                "monitor:DescribeBaseMetrics",

                "mongodb:*"

            ],

            "resource": "*",

            "effect": "allow"
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        }

    ]

}

系统权限策略  QcloudMongoDBReadOnlyAccess  策略内容如下：

{

    "version": "2.0",

    "statement": [

        {

            "action": [
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                "monitor:GetMonitorData",

                "monitor:DescribeBaseMetrics",

                "mongodb:Describe*"

            ],

            "resource": "*",

            "effect": "allow"

        }

    ]

}

云数据库 MongoDB 自定义权限策略

当前云数据库 MongoDB 支持以下资源级权限的自定义权限策略。
说明：

下表中未列出的云数据库 API 操作，即表示该云数据库 API 操作不支持资源级权限。针对不支持资源级权限的云数
据库 API 操作，您仍可以向用户授予使用该操作的权限，但策略语句的资源元素必须指定为 *。

action 名称 权限说明 resource 描述

BackupDBInstance 备份数据库实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

CreateAccountUser 创建账号
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

CreateDBInstanceHour 创建云数据库实例（按

量计费）

qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DeleteAccountUser 删除账号
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeAccountUsers 查询账号的用户信息
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeBackupAccess 获取实例备份下载授权
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeBackupRules 获取云数据库实例备份

规则

qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeClientConnections 获取客户端连接数
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeDBBackups 查询实例备份列表 qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId
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DescribeDBInstances 查询数据库实例列表
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeInstanceDB 查询实例的库表信息
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeSlowLog 获取慢日志信息
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeSlowLogPattern 获取慢日志统计信息
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

DescribeSpecInfo 查询云数据库的售卖规

格

qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

ExchangeInstance 临时实例替换原实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

IsolateDBInstance 隔离云数据库实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

ModifyDBInstanceSpec 调整云数据库实例配置
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

OfflineIsolatedDBInstance 下线隔离状态的云数据

库实例

qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

RemoveCloneInstance 删除临时实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

RenameInstance 重命名实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

RenewInstance 续费云数据库实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

ResizeOplog 调整实例 oplog 大小 qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

RestartInstance 重启实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

RestoreDBInstance 恢复数据库实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

SetAccountUserPrivilege 设置用户权限
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId
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SetAutoRenew 设置自动续费 qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

SetBackupRules  设置备份规则 qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

SetInstanceFormal 设置临时实例为正式实

例

qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

SetInstanceMaintenance 设置实例维护时间窗
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

SetPassword 设置密码
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

SetReadOnlyToNormal 设置只读实例为正式实

例

qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

TerminateDBInstanceHour 销毁按量计费实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

UpgradeDBInstanceHour 升级按量计费实例
qcs::mongodb:$region:$account:instance/*
qcs::mongodb:$region:$account:instance/$instanceId

自定义权限策略示例

授权账户对实例 cmgo-aw6g**** 进行 CreateDBInstance 和 CreateAccountUser 的操作权限。示例如下：
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{

    "version": "2.0",

    "statement": [

        {

            "effect": "allow",

            "action": [

                "mongodb:CreateDBInstance",

                "mongodb:CreateAccountUser"

            ],

            "resource": [

                "qcs::mongodb::uin/100001540306:instanceId/cmgo-aw6g****"
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            ],

            "condition": {

                "ip_equal": {

                    "qcs:ip": [

                        "10.0.0.4"

                    ]

                }

            }

        }

    ]

}

创建自定义权限策略

具体操作，请您登录访问管理（CAM）控制台的 策略 页面，参见 创建自定义策略 进行操作。

https://console.intl.cloud.tencent.com/cam/policy
https://intl.cloud.tencent.com/document/product/598/35596
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授权权限策略
最近更新时间：2023-06-01 11:26:48

腾讯云账号（主账号）和子账号进行权限分割，按需为子账号赋予不同的权限，可以避免因暴露腾讯云账号密钥而

造成的安全风险。

给子账号授权权限策略

背景信息

企业 A 开通了腾讯云数据库 MongoDB 服务，需要自己的团队成员操作云数据库 MongoDB 服务所涉及的云上资源。

出于安全或信任的考虑，企业 A 不希望将云账号密钥直接透露给团队成员，而希望能给团队成员创建相应的子账
号。而子账号只能在主账号授权的前提下操作云上资源，且不需要对子账号进行独立的计量计费，所有开销都计入

企业腾讯云账号下，随时也可以撤销或者删除子账号的操作权限。

操作步骤

步骤1：创建子账号用户

您可以通过控制台或者 API 接口进行创建。
登录腾讯云访问管理（CAM）控制台，进入 用户列表 页面创建。具体操作，请参见 新建子用户。

通过访问密钥调用 AddUser 接口添加子用户并设定权限。具体信息，请参见 添加子用户。

（可选）步骤2：创建自定义权限策略

1. 在访问管理（CAM）控制台的 策略 页面，在右上角搜索框根据策略名称搜索策略。
2. 如果策略不存在，您需要自定义权限策略。具体操作，请参见 创建自定义策略。

步骤3：给子账号用户授予权限策略

在访问管理（CAM）控制台的 策略 页面，找到需关联的权限策略与子账户用户进行关联。具体操作，请参见 授权
管理。

在访问管理（CAM）控制台的 用户列表 页面，找到需授权的子账户用户，给用户关联策略。具体操作，请参见 授

权管理。

更多参考

登录控制台

您可以请团队成员使用子账号登录腾讯云控制台，访问云数据库 MongoDB。具体操作，请参见 子账号登录控制台。

修改子账号用户信息

https://console.intl.cloud.tencent.com/cam
https://intl.cloud.tencent.com/document/product/598/13674
https://intl.cloud.tencent.com/document/product/598/32265
https://console.intl.cloud.tencent.com/cam/policy
https://intl.cloud.tencent.com/document/product/598/35596
https://console.intl.cloud.tencent.com/cam/policy
https://intl.cloud.tencent.com/document/product/598/10602
https://console.intl.cloud.tencent.com/cam
https://intl.cloud.tencent.com/document/product/598/10602
https://intl.cloud.tencent.com/document/product/598/38248
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如果您需要查看并修改子账号的用户信息，请参见 用户信息。

删除子账号

如果您想撤销或者删除子账号的操作权限，请参见 删除子用户。

跨云账号授权权限策略

背景信息

企业 A 开通了云数据库 MongoDB 的服务，希望企业 B 拥有其云数据库 MongoDB 的部分业务权限，例如，实例的

读写权限、慢查询操作等。而企业 B 希望有一个子账号负责这部分业务。企业 A 可以授权企业 B 的主账号通过角色
访问云数据库 MongoDB 的资源。角色的具体概念以及应用场景，请参见 角色概述。

操作步骤

步骤1：企业 A 为企业 B 创建角色

1. 登录腾讯云访问管理（CAM）控制台，进入 角色 页面。
2. 单击新建角色，在选择角色载体对话框中，选择腾讯云账户。
3. 在新建自定义角色配置向导页面，创建角色。


a. 在输入角色载体信息页面，选择云账号类型为其他主账号，在账号ID输入企业B的主账号，其他参数可根据提示设
置，单击下一步。

b. 在配置角色策略页面，选择需要授权该角色的策略，单击下一步。

c. 在审阅页面的角色名称输入框，设置角色名称，例如 DevOpsRole。并审阅所选择的策略，单击完成。

步骤2：企业B为子账号赋予扮演角色的权限

1. 在访问管理（CAM）控制台的 策略 页面，单击新建自定义策略。
2. 在选择创建策略方式对话框，选择按策略语法创建。

3. 在按策略语法创建的配置向导中，创建策略。

a. 在选择模板类型区域，选择空白模板，单击下一步。

b. 在编辑策略页面，在策略名称输入框设置策略的名称。例如 sts:AssumeRole。

c. 在策略内容中，根据策略语法设置策略内容，单击完成。示例如下：

https://intl.cloud.tencent.com/document/product/598/34005
https://intl.cloud.tencent.com/document/product/598/32653
https://intl.cloud.tencent.com/document/product/598/19420
https://console.intl.cloud.tencent.com/cam/role
https://console.intl.cloud.tencent.com/cam/policy
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{

 "version": "2.0",

 "statement": [

 {

     "effect": "allow",

     "action": ["name/sts:AssumeRole"],

     "resource": ["qcs::cam::uin/12345:RoleName/DevOpsRole"]

 }

 ]

}



云数据库 MongoDB

版权所有：腾讯云计算（北京）有限责任公司 第28
共233页

4. 返回 策略 页面，找到创建的自定义策略，单击操作列的关联用户/组。
5. 给自定义策略关联企业B的子账户，单击确定。

步骤3：企业 B 使用子账号通过角色访问云资源

1. 通过公司 B 的子账号登录控制台，在控制台头像下拉菜单中，选择切换角色。

2. 在切换角色页面，输入公司 A 的主账号，以及角色名称。即可切换为公司 A 的角色身份。

更多参考

如果您需要对角色进行修改，请参见 修改角色。
如果您需要删除角色，请参见 删除角色。
更多访问管理（CAM）的使用操作，请参见 用户指南。

https://console.intl.cloud.tencent.com/cam/policy
https://intl.cloud.tencent.com/document/product/598/19389
https://intl.cloud.tencent.com/document/product/598/19388
https://intl.cloud.tencent.com/document/product/598/17848
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管理实例

查看实例详情
最近更新时间：2024-04-19 11:14:55

操作场景

购买云数据库 MongoDB 之后，您可以在控制台直观、快速查看实例的详细信息，包括：实例的运行状态、容量使用
情况、集群的主从关系、网络状态等信息，并对实例进行高效运维管理。

前提条件

已 创建云数据库 MongoDB 实例。

实例未被销毁隔离在回收站。具体信息，请参见 回收站。

查看实例列表

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。

您可以通过实例列表右上角的搜索框，输入实例 ID、实例名称、内网 IP 或标签键来查找目标实例。
如果实例在实例列表未找到，请在左侧导航栏选择回收站，确认实例是否因费用到期而被隔离在回收站。具体信

息，请参见 回收站。
5. 查看目标实例的运行状态、配置规格、存储引擎等信息。

实例列表参

数
参数含义

实例 ID / 名 实例 ID：实例的唯一标识 ID。

https://intl.cloud.tencent.com/document/product/240/3551
https://intl.cloud.tencent.com/document/product/240/44553
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/44553
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称 名称：创建实例时设置的名称。将鼠标放在实例名称上面，单击

，可重新编辑便于识别便于管理的实例名称。

监控/状态

监控：单击

，在监控面板，可快速查看实例的监控指标数据。具体信息，请参见 查看监控数据。
状态：实例运行状态，正常状态为运行中。当有任务执行时，此处将显示实例当前正在执行的

任务名称。例如，配置变更中。

配置/网络

配置：实例单个节点的配置规格。

副本集：内存容量/磁盘容量。
分片实例：内存容量/磁盘容量 x 分片数。
网络：实例所属网络信息。

版本与引擎
数据库的版本信息：包括：4.4、4.2、4.0、3.6、3.2。3.2版本停止售卖。
存储引擎：默认为 WiredTiger。

内网地址

内网 IPV4 地址，数据库实例所有 Mongod 主从节点的 IP 地址及其端口。数据库实例仅支持内
网访问。

通过 MongoDB Shell 访问数据库时，需配置内网 IP 地址及其端口信息。具体操作，请参见 连
接实例。

计费模式 计费模式：按量计费，具体信息，请参见 计费概述。

已使用/总容
量

实例已用磁盘容量/总的磁盘容量，便于快速查找当前实例的磁盘使用占比。

Oplog/分片
信息

单击查看/调整，可查看为 Oplog 预留的磁盘容量大小，也可根据业务需求调整。具体操作，
请参见 调整 Oplog 占用容量。

所属项目
实例所属的项目，可查看该项目相关联的所有实例信息。如果需转移至其他项目，具体操作，

请参见 调整实例所属项目。

操作

选择配置调整 > 配置调整，可调整实例的内存及其磁盘容量。 具体操作，请参见 调整实例配
置。

选择配置调整 > 节点管理，可管理实例的 Mongod 节点与 Mongos 节点。具体操作，请参见 
查看节点信息。

选择更多 > 安全组，可重新选择安全组入站规则。
选择更多 > 重启，可重启实例。具体操作，请参见 重启实例。
选择更多 > 管理，可查看实例详情。
选择更多 > 编辑标签，可修改实例的标签键值。具体操作，请参见 编辑实例标签。

https://intl.cloud.tencent.com/document/product/240/3564
https://intl.cloud.tencent.com/document/product/240/7092
https://intl.cloud.tencent.com/document/product/240/3550
https://intl.cloud.tencent.com/document/product/240/49158
https://intl.cloud.tencent.com/document/product/240/31189
https://intl.cloud.tencent.com/document/product/240/31192
https://intl.cloud.tencent.com/document/product/240/49134
https://intl.cloud.tencent.com/document/product/240/31188
https://intl.cloud.tencent.com/document/product/240/44546
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查看实例详情

在目标实例的实例 ID / 名称列，单击实例 ID，进入实例详情页面。

界面区域 界面参数 参数解释

基本信息

实例名 自定义的实例名称。

实例 ID 实例的唯一标识 ID。

实例状态 实例当前的运行状态，正常为：运行中。

所属地域
实例所属的地域及可用区。单击调整可用区，可更换同地域的其他可用区。

切换可用区的注意事项及其具体操作，请参见 调整实例可用区。

所属项目
实例所加入的项目名称。单击转至其他项目，可重新分配实例至其他项目。

具体操作，请参见 调整实例所属项目。

规格信息
实例类型

实例集群架构类型为：副本集或分片集群。集群部署架构具体信息，请参见 
系统架构。

配置类型 固定为：高 IO 万兆型。

版本与引擎 实例的版本信息及其存储引擎，可升级版本。具体操作，请参见 版本升级。

Mongod 节点规 Mongod 单节点的规格配置信息，包括：CPU 核数、内存、磁盘大小及其节

https://intl.cloud.tencent.com/document/product/240/44182
https://intl.cloud.tencent.com/document/product/240/31189
https://intl.cloud.tencent.com/document/product/240/44173
https://intl.cloud.tencent.com/document/product/240/47677
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格 点数量。副本集与分片集群支持的规格详情，请参见 产品规格。

Mongos 节点规
格

Mongos 单节点的规格配置信息，包括：CPU 核数、内存及其节点数量。副
本集与分片集群支持的规格详情，请参见 产品规格。

磁盘容量 实例的总磁盘容量大小。

配置信息

计费模式 实例的计费模式：按量计费。

创建时间 创建实例的时间。

维护时间

实例的维护时间窗。为保证数据库的稳定性，后台系统会不定期在维护时间

内对实例进行维护操作。单击修改，可调整维护时间窗，建议设置在业务低

峰期。具体操作，请参见 设置实例维护时间。

免认证访问
可查看是否开启免认证访问数据库。若为当前未开启，单击开启，可开启免

认证快速访问数据库。具体操作，请参见 免认证访问实例。

标签 实例所关联的标签。可修改标签，具体操作，请参见 编辑实例标签。

网络配置

所属网络
实例的私有网络名称，单击切换网络，可切换私有网络及子网。具体操作，

请参见 切换实例网络。如需创建私有网络，请参见 创建私有网络。

所属子网

实例所属私有网络的子网。子网具有可用区属性，同一私有网络下可以有不

同可用区的子网，不同可用区的子网默认可以内网互通。调整可用区 之后，
建议同时切换子网，降低访问时延。

连接类型

访问数据库的节点类型。

访问读写主节点：通过实例的主节点访问数据库，主节点可读可写数据。

仅读只读节点：仅通过只读节点访问数据库。创建实例时，未配置只读节

点，则不显示。

仅读从节点：仅通过副本节点访问数据库。

仅读从节点和只读节点：优先通过从节点访问数据库，从节点异常从只读节

点访问数据库。

访问地址（连接

串）

每一个连接类型对应的 URI 拼接连接串，可直接复制连接串访问数据库 连接
实例。

更多操作

更改实例名称

1. 在 实例列表 中，将鼠标放在需修改的实例名称上，单击其右侧的

https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/31190
https://intl.cloud.tencent.com/document/product/240/39007
https://intl.cloud.tencent.com/document/product/240/44546
https://intl.cloud.tencent.com/document/product/240/44180
https://intl.cloud.tencent.com/document/product/215/31805
https://intl.cloud.tencent.com/document/product/240/44182
https://intl.cloud.tencent.com/document/product/240/7092
https://console.intl.cloud.tencent.com/mongodb
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。

2. 在实例名称的输入框中，重新配置便于识别便于管理的实例名称。设置要求如下：
字符长度要求为[1,60]。

可输入中文、英文、数字、下划线“_”与分隔符“-”。
一个中文字符占3个字符，而一个英文、数字或特殊符号均占一个字符。

设置实例列表字段

1. 在实例列表右上角，单击

。

2. 在自定义列表字段页面，选择需要显示的字段。

3. 单击确定，可以在实例列表中直接看到重新设置的字段。

导出实例列表

在实例列表右上角，单击

，您可以导出整个实例列表。

相关 API

API 接口名称 API 接口功能描述

DescribeDBInstances 查询云数据库实例列表

RenameInstance 修改实例名称

https://intl.cloud.tencent.com/document/product/240/34702
https://intl.cloud.tencent.com/document/product/240/34697
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操作场景

当您已购买的实例配置不符合（高于或低于）当前业务需求时，您可根据其业务所处的实际情况（业务初期、业务

快速发展期、业务高峰期、业务低谷期等）快速调整其 MongoDB 实例的规格，从而更好地满足资源的充分利用和成
本实时优化。

调整配置规格

Mongod 或 Mongos 的内存规格与 CPU 核数为对应固定适配，磁盘容量也有对应的取值范围。例如，Mongod 规
格为2核4GB，磁盘容量范围[100,500]，单位为GB。

Mongod 从节点：支持选择3节点（1主2从）、5节点（1主4从）、7节点（1主6从），暂不可自定义副本数量。

Mongos 的节点数量，单可用区与多可用区所支持的范围也有差异。单可用区部署实例，其数量范围为[3,32]；多
可用区部署实例，其数量范围为[6,32]。

具体信息，请您先了解 产品规格，帮助您规划与自身业务适配的规格。之后，再根据下表选择所需调整的类别，选
择相应的操作。

调整规格类别 规格说明

变更 Mongod 节
点配置规格

调整 Mongod 的内存、磁盘容量、Oplog 容量、内存。

调整从节点数
副本集与分片集群均可增加或减少从节点数量。支持选择3节点（1主2从）、5节点（1主4
从）、7节点（1主6从），暂不可自定义副本数量。

调整分片数量 分片集群支持增加或减少 Mongod 的分片数量。

变更 Mongos 节
点配置规格

分片集群可调整 Mongos 的 CPU 核数及内存。

调整 Mongos 节
点数

分片集群支持增加 Mongos 的节点数量。

新增只读节点 支持新增只读节点的数量，取值范围[0,5]。

调整实例配置
最近更新时间：2024-01-11 17:42:50

https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/49133
https://intl.cloud.tencent.com/document/product/240/49132
https://intl.cloud.tencent.com/document/product/240/49129
https://intl.cloud.tencent.com/document/product/240/49133
https://intl.cloud.tencent.com/document/product/240/49127
https://intl.cloud.tencent.com/document/product/240/49130
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切换实例网络
最近更新时间：2024-06-24 17:45:21

云数据库 MongoDB 支持在控制台直接切换网络，帮助您及时调整网络状态。

背景信息

腾讯云网络分为 基础网络和私有网络 VPC，给用户带来不同的优质服务。在此基础之上，我们提供如下更灵活的服
务，方便您管理网络。

基础网络切换为私有网络：支持单台云数据库主实例的基础网络切换至私有网络。

私有网络 A 切换为私有网络 B：支持单台云数据库主实例的私有网络 A 切换至私有网络 B。

版本说明

当前 MongoDB 6.0、5.0、 4.4、4.2、4.0、3.6和3.2版本均支持更换实例网络。

计费说明

数据库切换实例网络，并不会产品额外的费用。

注意事项

切换网络会导致该实例内网 IP 变化，超出释放时间后，旧的访问 IP 会失效，请及时修改客户端程序。

基础网络切换私有网络后不可逆，云数据库切换至私有网络后与其他私有网络及基础网络的云服务不互通。

若切换的云数据库为主实例，有挂载只读实例或灾备实例，当主实例切换网络后，挂载的只读实例或灾备实例不会

随主实例自动切换网络，需手动进行网络切换。

前提条件

已 创建云数据库 MongoDB 实例。
云数据库 MongoDB 副本集实例或分片实例的状态为运行中。

https://intl.cloud.tencent.com/document/product/215/31807
https://intl.cloud.tencent.com/document/product/240/3551
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操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。

4. 在实例列表中，找到目标实例。
5. 单击目标实例 ID，进入实例详情页面，单击所属网络右侧的更换网络。
6. 在弹出更换网络对话框，在网络后面的下拉列表中，选择该地域的私有网络以及对应的子网。

如果当前的网络不满足您的需求，您可以单击新建私有网络或者新建子网重新创建后再选择网络。

新IP分配方式：选择自动分配或者指定地址。

自动分配：系统将根据当前选择的网络环境，自动分配可用的 IP 地址。
指定地址：您可以在新IPV4地址的输入框指定具体的 IP 地址。指定 IP 地址，请查看该私有网络的网段，指定网段
内并未被占用的 IP 地址。
说明：

目的 VPC 只能选择 MongoDB 所在地域的 VPC 网络。
建议选择云服务器所在的 VPC，否则云服务器无法通过内网访问 MongoDB（除非在两个 VPC 之间创建 云联网）。

旧IP地址：副本集实例支持立即释放；分片实例可在后面的下拉列表中，选择旧 IP 地址的释放时间，支持立即释
放、1天后释放、2天后释放、3天后释放、7天后释放。保留时间过后将释放该 IP 地址。
注意：

选择延迟释放时，会有一个 IP 地址转换的过渡期，这个过渡期称为“延迟时间”。在延迟时间内，旧的 IP 地址仍然可
以被连接，但是新的 IP 地址也已经开始生效。当延迟时间结束后，旧的 IP 地址会被回收，并且相关的清理任务会被

启动，以清理掉旧 IP 地址相关的配置和记录。将会立即断开旧地址上所有的网络连接，请谨慎选择释放时间。
7. 确认切换网络，单击确定。返回实例详情页，可查看到实例新的所属网络。

https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/1003/30049
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免认证访问实例
最近更新时间：2024-04-19 09:42:06

背景信息

免认证可以高效快速访问数据库实例，但也相应存在安全风险，建议您在测试场景或维护场景开启免认证，业务日

常运行过程，关闭免认证访问数据库的功能。

版本说明

数据库版本3.6、4.0 、4.2、4.4、5.0版本均支持免认证访问。

注意事项

升级免认证版本涉及内核升级，有秒级的连接闪断。

开启免认证将会重启实例，请在业务低峰时操作。

前提条件

已 创建云数据库 MongoDB 实例。
云数据库 MongoDB 实例状态为运行中。
在实例详情页面，免认证访问为当前未开启状态。

开启免认证访问

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 单击实例 ID，进入实例详情页面。
6. 在实例详情页面，单击免认证访问后面的开启。

7. 在弹出的开启免认证对话框，了解开启后的影响，单击确定。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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8. 在实例详情页面，等待实例状态变为运行中，即可免去用户名与密码，配置内网 IPV4 及其端口连接数据库。

关闭免认证访问

在实例详情页面，单击免认证访问后面的关闭。即可关闭免认证访问实例的功能。

相关操作

您可通过 MongoDB shell 或者各语言驱动访问 MongoDB 数据库，请参见 连接 MongoDB 实例。

https://intl.cloud.tencent.com/document/product/240/7092
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调整实例可用区
最近更新时间：2024-04-19 09:43:36

操作场景

日常维护中，您可以调整 MongoDB 实例与 云服务器 CVM 在同一个可用区，以拥有更低的网络延迟。云数据库 
MongoDB 支持跨可用区实例自由切换可用区，同时也支持非跨可用区实例调整为跨可用区实例。

计费说明

调整可用区不会影响实例的计费，请您放心使用。

注意事项

调整可用区会导致主从切换的发生，产生10s左右的闪断，请您在业务低峰期操作。

使用须知

调整可用区后，实例的所有属性、规格配置及其连接 IP 地址都不会改变。但切换网络，会导致数据库的内网 IP 变
化，需要应用重连。

前提条件

已 创建云数据库 MongoDB 实例。
实例当前状态处于运行中。

切换的目标可用区和当前实例的可用区处于同一地域。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。

https://intl.cloud.tencent.com/document/product/213/10517
https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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4. 在实例列表中，找到目标实例。
5. 单击实例 ID，进入实例详情页面。
6. 在实例详情页，单击所属地域后面的调整可用区。

7. 在调整可用区窗口，了解调整可用区的影响，多可用区部署实例，请分别为主节点与从节点配置不同的可用区。
单可用区部署实例，请分别为主从节点配置同一可用区。

注意：

调整可用区会导致主从切换的发生，产生10s左右的闪断。请您在业务低峰期操作。
8. 在切换时间后面选择执行切换可用区任务的时间。单击了解切换时间，可根据业务低峰时刻，更改实例维护时间

窗。具体操作，请参见 调整实例维护时间。
注意：

https://intl.cloud.tencent.com/document/product/240/31190
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如果已经设定维护时间内发起调整可用区的任务，请避免在维护时间之前又选择调整完成时立即执行，将会导致程

序运行异常。已发起的任务不支持手动停止，需 提交工单 申请。
调整完成时：配置完成之后立即执行。

维护时间内：在维护时间段内执行任务。

9. 确认总费用，单击确定，进入商品订单页面，核对订单，单击提交订单，支付费用，完成操作。

实例状态变更为切换可用区中，等待任务执行完成，便可以看到调整的可用区。

后续操作

调整可用区之后，请切换私有网络子网，避免访问时延很高。具体操作，请参见 切换实例网络。

https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/document/product/240/44180
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设置实例维护时间
最近更新时间：2024-04-19 09:44:30

云数据库 MongoDB 支持在控制台调整实例的维护时间，以适应业务需求的变化。

操作场景

维护时间对于云数据库 MongoDB 而言是非常重要的概念，为保证您的云数据库 MongoDB 实例的稳定性，后台系统
会不定期在维护时间内对实例进行维护操作。建议您对业务实例设置自己可接受的维护时间，一般设置在业务低峰

期，将对业务的影响降到最低。

另外，建议变更 Mongod 或 Mongos 节点的内存规格、调整可以区等涉及数据搬迁的操作放置在维护时间内。以数
据库实例调整可用区为例，从源可用区需同步全量和增量数据至新可用区，涉及数据搬迁，那么在迁移可用区完成

时会发生秒级数据库连接闪断。在发起任务时选择切换时间为维护时间内，实例迁移数据将会在数据同步完成后等

待下一个维护时间内发起。

说明：

云数据库 MongoDB 在进行维护时间内操作前，会向腾讯云账户内设置的联系人发送短信和邮件，请注意查收。

版本说明

当前 MongoDB 5.0、4.4、4.2、4.0、3.6和3.2版本均支持设置维护时间。

前提条件

已 创建云数据库 MongoDB 实例。
云数据库 MongoDB 副本集实例或分片实例的状态为运行中。

操作步骤

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 单击目标实例的 ID，进入实例详情页面。
6. 在实例详情页面，单击维护时间右侧的修改。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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7. 在修改维护时间对话框，设置开始时间与持续时间。

8. 单击确定，完成操作。您可以在实例详情页面，查到重新设置的维护时间。
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调整实例所属项目
最近更新时间：2024-07-24 17:34:26

云数据库 MongoDB 支持在控制台给实例重新分配其他新的项目，以适应变化的业务场景。

背景信息

项目是多个应用或服务的集合，同一个项目内的不同应用或服务共享资源。不同项目之间的应用、服务和资源都相

互隔离，互不影响，一个项目具有唯一性。

给数据库实例指定合适的项目，方便多方协同工作 。您可以根据整个项目全局管理实例，随时了解整个项目的运作
情况。

版本说明

当前 MongoDB 6.0、5.0、4.4、4.2、4.0、3.6和3.2版本均支持调整实例所属的项目。

计费说明

数据库更新所属项目，并不会产品额外的费用。

使用须知

数据库实例在项目间进行分配和移动，不会影响实例对外提供的服务。

前提条件

已 申请云数据库 MongoDB 实例。
已指定所属的项目，缺省为默认项目。

操作步骤

1. 登录 MongoDB 控制台。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。

5. 单击目标实例 ID，进入实例详情页面。
6. 在基本信息区域，单击所属项目右侧的转至其他项目。
7. 在分配至项目页面，选择给实例重新分配的项目。
8. 单击确定，在基本信息区域的实例状态右侧显示

。

9. 等待实例转移项目完成，在所属项目右侧，您可以看到重新分配的项目。

您可以在实例列表中，根据实例所属项目过滤相关联的实例，了解整个项目的各个实例的运行情况。

API

API 接口名称 API 接口功能描述

AssignProject 指定云数据库实例的所属项目

https://intl.cloud.tencent.com/document/product/240/34705
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编辑实例标签
最近更新时间：2024-04-19 09:45:26

云数据库 MongoDB 支持在控制台编辑实例标签，便于您通过标签管理实例。

背景信息

标签由标签键和标签值组成，可以标记云数据库 MongoDB 实例。如果您的腾讯云账号下有多种云资源，不同的资源
类型之间有多种关联，且云上资源日益增加，管理难度也随之变化。您可以通过标签将作用相同或者相关联的资源

进行分组归类。日常运维或者定位问题时，您便可以根据标签快速检索资源，进行批量操作，高效运维。

版本说明

云数据库 MongoDB 5.0、4.4、4.2、4.0、3.6、3.2版本均支持标签管理。

计费说明

标签管理是腾讯云为您的腾讯云账户提供的免费服务之一，不另行收费。可直接进入 控制台 使用产品。

使用须知

1个标签包含1个标签键和1个标签值（tagKey:tagValue）。
1个实例最多可以绑定50个标签。

1个实例上的同一个标签键只能对应1个标签值。

前提条件

已 创建云数据库 MongoDB 实例。

操作步骤

1. 登录 MongoDB 控制台。

https://console.intl.cloud.tencent.com/tag/resources
https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。

5. 选择以下任意一种方式，进入编辑标签页面。
在目标实例操作列，选择更多 > 编辑标签。
单击目标实例 ID，在实例详情页面的配置信息区域，单击标签右侧的

。

6. 在编辑标签页面，在标签键下拉列表中重新选择合适的标签键，并在标签值输入框选择对应的标签值。

7. （可选）如果现有标签不符合您的业务要求，请执行以下操作：
7.1 在当前页面右上角，单击标签管理。
7.2 在标签管理页面，单击新建标签。
7.3 在新建标签页面，认真了解设置标签的注意信息。
7.4 在标签键输入框，设置新的标签值，在标签值输入框，输入对应的标签值。标签键设置要求如下：

- 字符长度要求[1,63]。


- 可输入英文字母、数字以及中文字符。

- 可输入特殊符号：加号“+”、等号“=”、下划线“_”、短划线“-”、英文圆点“.”、英文冒号“:”、斜线“/”、at"@"、英文括
号“()”、中文括号“（）”、方括号“[]”、中括号“【】”。
7.5 单击确定，完成创建。
7.6 再返回数据库实例的编辑标签页面，在标签键的下拉列表中，单击重新加载，可以选择新建的标签键，再选择对

应的标签值。

8. 单击确定，完成设置。
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更多参考

关于标签管理的更多信息，请参见 标签管理。

https://intl.cloud.tencent.com/document/product/651
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重启实例
最近更新时间：2024-04-19 09:46:14

当实例出现连接数满或性能问题时，您需要手动重启实例。 本文介绍副本集与分片集群实例重启的具体操作。

背景信息

当系统因为高负载完全不可用时，您可以通过重启功能恢复节点的运行。由云数据库 MongoDB 的架构所决定，重启 
MongoDB 实例分为重启 Mongos 和重启  Mongod 两部分。

Mongos ：一个针对 MongoDB 分片配置的路由服务，该服务处理来自应用层的查询请求，确定数据在分片集群中
的位置。

Mongod：MongoDB 系统的主要后台进程，处理数据请求，管理数据访问，执行后台管理操作 。

版本说明

当前 MongoDB 5.0、4.4、4.2、4.0、3.6和3.2版本均支持重启实例。
副本集4.0版本版本简化了架构，去掉了 Mongos 组件，重启实例不涉及重启 Mongos 组件。

注意事项

重启期间，可能出现 1 - 2次闪断现象，每次约10秒，建议程序有自动重连功能。 
重启期间，无法取消本次重启操作，请谨慎操作。

前提条件

已 申请云数据库 MongoDB 实例。
云数据库 MongoDB 实例状态为运行中。

操作步骤

重启单个实例

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 在目标实例所在行，单击其操作列的更多 > 重启。

6. 在重启 MongoDB 的窗口，单击查看详情，确认需重启的实例信息。
7. 勾选需要重启的组件，单击确定。
8. 在实例列表中，您可以看到实例进入重启中，等待任务完成即可。

批量重启实例

1. 在实例列表中，勾选需要重启的实例。
2. 在整个实例列表上方，单击重启。

3. 在重启 MongoDB 的窗口，单击查看详情，确认需重启的所有实例信息。
4. 勾选需要重启的组件，单击确定，等待任务完成即可。
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销毁实例
最近更新时间：2024-01-11 17:42:50

当您不需要云数据库 MongoDB 实例时，可以在控制台直接进行销毁退还。

背景信息

当您不需要某个实例时，可以对实例进行销毁，被销毁的实例会被放入回收站。对于在回收站中的实例，您可以根

据不同场景和需求进行续费、恢复或者释放实例。 

版本说明

当前 MongoDB 5.0、4.4、4.2、4.0、3.6和3.2版本均支持销毁实例。

计费说明

自助退还后，实例的状态一旦变为已隔离，不再产生相关费用。

5天无理由自助退还的金额将退还至腾讯云账户。
普通自助退还的金额将按购买支付使用的现金和赠送金支付比例退还至您的腾讯云账户。

按量计费实例退还后，实例被移入回收站保留3天，期间实例无法访问，如您想恢复该实例，请及时 充值 恢复。

注意事项

实例彻底销毁后数据将被清除不可恢复，请提前备份实例数据。

使用须知

销毁实例时，实例所属的只读实例不会同时被销毁。

实例销毁后，将被移入回收站，期间实例无法访问。如您想恢复该实例，可在回收站进行恢复。具体操作详情，请

参见 回收站。
实例销毁后 IP 资源同时释放。灾备实例将会断开同步连接，自动升级为主实例。

https://intl.cloud.tencent.com/document/product/555/11319
https://intl.cloud.tencent.com/document/product/240/44553
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前提条件

已 申请云数据库 MongoDB 实例。
云数据库 MongoDB 实例状态为运行中。

操作步骤

按量计费实例

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 在目标实例的操作列，选择更多 > 销毁。
6. 在弹出的对话框，认真阅读提示信息，确认销毁实例，单击确定。

回收站

销毁的实例，会被放入回收站保留。您可以在保留时长范围内恢复已销毁的实例，具体信息，请参见 回收站。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/44553
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调整 Oplog 占用容量
最近更新时间：2024-04-19 09:48:18

操作场景

Oplog 是 MongoDB 中的一个重要组件，用于记录数据库的操作日志。Oplog 的容量至少应该占节点容量的10%。这
是因为 Oplog 记录所有的数据库操作，包括插入、更新、删除等，如果 Oplog 容量过小，则可能会导致 Oplog 被覆
盖，进而影响 MongoDB 的回档功能。购买实例时 Oplog 大小默认是实例大小的10%，可以按需扩容到实例的

90%，暂不支持缩容。

前提条件

已 创建云数据库 MongoDB 实例。
如果为按量计费实例，请确保您的腾讯云账号余额充足。

实例及其所关联的实例处于正常状态下（运行中），并且当前没有任何任务执行。

操作步骤

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 在 Oplog/分片信息 列，单击查看/调整。
6. 在调整 Oplog 的对话框，确认实例信息，根据当前 Oplog 的容量，评估需调整的容量。
说明：

Oplog 容量至少占节点容量的10%。当 Oplog 文件的大小达到其最大容量时，MongoDB 会从文件的起始位置开始覆
盖之前的操作记录。如果 Oplog 过小，容易导致数据被覆盖，进而影响 MongoDB 的回档功能。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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界面参数 参数解释

分片 ID 指实例的 ID。

存储节点数 指实例的 Mongod 的主从节点数量。

片总容量 每片 Mongod 节点的磁盘容量。

片已用容量 每片 Mongod 节点已使用的容量。

Oplog 容量 每片 Mongod 节点存储 Oplog 的容量。

7. 单击下一步，调整 Oplog 的容量。

界面参数 参数解释

资源 ID 指实例 ID。
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剩余容量被写满时间 当前 Oplog 存储容量被写满的时间。

当前总容量 每片 Mongod 节点存储 Oplog 的容量。

扩容后容量 在滑轴上，扩容 Oplog 的容量。

8. 单击确认，完成扩容。
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节点管理

节点概述
最近更新时间：2024-06-26 16:34:24

云数据库 MongoDB 副本集架构通过部署多种类别的节点，以达到高可用和读写分离的目的。每个副本集包含一个主
节点（Primary 节点）、一个或多个从节点（Secondary 节点）和一个隐藏节点（Hidden 节点）。
分片集群（Sharded Cluster）是在副本集的基础上，通过多组副本集的集合，实现数据的横向扩展，即每个分片就

是一个副本集，通过扩展分片数量来实现数据的横向扩展。

各节点的说明如下：

节点 功能 说明

主节点

（Primary 节
点）

负责执行和响应数据读写请求。 每个副本集实例中只能有一个主节点。

从节点

（Secondary 
节点）

通过定期轮询 Primary 节点的 oplog
（操作日志）复制 Primary 节点的数
据，保证数据与 Primary 节点一致。当
主节点故障时，系统会投票选出从节

点成为新的主节点，保障高可用。

客户端连接从节点时，只能读取数据不能写入数

据。

从节点支持扩展，具体信息，请参见 新增从节
点。

从节点支持提升为主节点，具体操作，请参见 副
本节点提升主节点。

隐藏节点

（Hidden 节
点）

新购实例默认会指定一个从节点为隐

藏节点，作为不可见的副本节点来备

份数据。从节点故障时，可将其与该

故障从节点切换成为新的从节点，以

实现高可用。

一个副本集实例中只能有一个隐藏节点。

已设置隐藏节点的从节点，不支持删除操作。

隐藏节点不在“主节点的备用列表”中，不会被选举
为主节点，但会参与投票选举主节点。

只读节点

（ReadOnly 
节点）

开启副本只读功能，系统会将一个或

多个从节点设置为只读节点。只读节

点主要适用于数据量极大的读请求场

景，其通过操作日志（oplog）从主节
点或从节点同步数据，系统将读请求

自动路由至只读节点，以减轻主节点

访问压力。

只读节点不参与投票选举主节点，不会被选举为

主节点。

一个副本集实例可以有多个只读节点。具体信

息，请参见 新增只读节点。

https://intl.cloud.tencent.com/document/product/240/49132
https://intl.cloud.tencent.com/document/product/240/49125
https://intl.cloud.tencent.com/document/product/240/49130
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查看节点信息
最近更新时间：2024-04-07 10:20:47

操作场景

云数据库 MongoDB 支持查看实例的节点信息，包括：节点 ID、角色、运行状态、使用容量等信息。同时支持节点
的管理，包括：调整节点规格、副本节点提升为主节点、开启副本只读、主备故障切换。运维人员通过节点管理高

效管理实例节点、定位节点运行过程相关异常。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到需查看节点的目标实例。
5. 单击实例 ID，进入实例详情页面，单击节点管理页签。

6. 查看 Mongod 与 Mongos 的节点信息。
Mongod 节点

参数名称 参数解释

节点 ID Mongod 节点 ID 编号。

监控

单击

，在右侧监控面板查看该节点各项监控指标的监控视图。具体信息，请参见 查看监控数
据。

状态 当前节点的运行状态。

可用区 当前节点所属的可用区。

角色 当前节点的角色。

PRIMARY：主节点。
SECONDARY：从节点。

https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/3564
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READONLY：只读节点。

Priority 选举新主节点的优先级，数值越高，其优先级越高。

Hidden 节点是否被隐藏，默认为 false。

主从延迟

（秒）
从节点从主节点同步数据的延迟时长，单位为：秒。统计秒级的延迟。

磁盘用量 节点磁盘的使用占比。

Mongos 节点

参数名称 参数解释

节点 ID Mongos 节点 ID 编号。

监控

单击

，在右侧监控面板查看该节点各项监控指标的监控视图。具体信息，请参见 查看监控数
据。

状态 节点的运行状态。

可用区 Mongos 节点所分配的可用区。

https://intl.cloud.tencent.com/document/product/240/3564
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变更 Mongod 节点配置规格
最近更新时间：2024-06-25 11:25:31

操作场景

当您已购买的实例配置不符合（高于或低于）当前业务需求时，您可根据其业务所处的实际情况（业务初期、业务

快速发展期、业务高峰期、业务低谷期等）快速调整其 MongoDB 实例的规格，从而更好地满足资源的充分利用和成
本实时优化。

Mongod 配置变更包括：调整 Mongod 的计算规格、磁盘容量。变配之前，请您先了解云数据库支持的 产品规格，
帮助您选择适合自身业务的规格。 

计费说明

调整实例配置，将按照新配置开始计费，请保证腾讯云账号余额充足。具体信息，请参见 变配计费说明。

前提条件

已 创建云数据库 MongoDB 实例。
如果为按量计费实例，请确保您的腾讯云账号余额充足。

实例及其所关联的实例处于正常状态下（运行中），并且当前没有任何任务执行。

扩容原理及影响

如果扩容存储空间时，各节点所在物理机资源足够，会在本地扩容，不需要跨机迁移和切换，不会造成连接中断。

如果扩容存储空间时，各节点所在物理机资源不足，此时需要跨机迁移数据。扩容任务发起之后，系统将根据所需

的新规格创建节点并同步数据，并根据用户选择的切换时间进行切换，切换时会发生10s左右的连接闪断，建议您在
业务代码里做好重连机制，并选择业务低谷时调整。数据量级较大时，变配整体耗时会较长。

说明：

扩缩容规格执行之后，系统会再次触发一次新的自动备份任务。

注意事项

调整过程中，可能出现1 - 2次闪断现象，每次约10秒，建议程序有自动重连功能。

https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/44174
https://intl.cloud.tencent.com/document/product/240/3551


云数据库 MongoDB

版权所有：腾讯云计算（北京）有限责任公司 第60
共233页

调整过程中， 若您将 writeconcern 关注等级设置为 write majority ，可能发生短暂请求延迟的现象，请您适当调整业
务超时时间。

调整配置后实例的名称、内网地址与端口均不发生变化。

调整配置任务一旦发起，无法中途取消本次操作。

实例升配完成之后，建议同时 调整 Oplog 占用容量 ，避免 Oplog 过小，导致数据被覆盖，进而影响 MongoDB 的回
档功能。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。

3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 在目标实例的操作列，在配置调整的下拉列表中，选择配置调整。
6. 在配置调整页面，可以重新调整节点内存、节点总容量。如下图（以分片示例）所示。

参数名称 参数解释 参数示例

实例名称 当前待变更配置的实例名称。 test-4dot2-XXX

实例架构 实例的集群架构说明。具体信息，请参见 系统架构。 分片集群实例，有2个片，

https://intl.cloud.tencent.com/document/product/240/49158
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/44173
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每片由3个存储节点构成副
本集，整个实例共6个存储
节点

当节点内

存/总容
量

当前实例单个 Mongod 节点的内存以及总容量。对于分片集群，
节点的总容量为单个分片的节点容量。如何查询实例的 CPU 核
数，请参见 产品规格 中的 Mongod 规格。

4GB/100GB

节点内存
在下拉列表重新选择单个 Mongod 节点的内存。如何选择规格，
请参见 产品规格 中的 Mongod 规格。

8GB

节点总容

量

在滑轴上调整单个 Mongod 节点的总磁盘容量。如何选择规格，
请参见 产品规格 中的 Mongod 规格。

500GB

切换时间

选择调整完成时，立即执行调整实例规格任务，切换新规格。调

整实例内存与磁盘可能涉及节点迁移或者主从切换，主从切换时

间点将不可控，可能导致断连或重启。

选择维护时间内，在维护时间段内执行切换实例规格任务。关于

维护时间的更多信息，请参见 设置实例维护时间。

维护时间内

费用
按量计费：实例调整配置后每小时的计费单价。单击计费详情，

可查看计费项目、计费公式，确认费用。
177.991美元

7. 确认无误后，单击提交。

相关 API

接口名称 接口功能描述

ModifyDBInstanceSpec﻿ 调整云数据库实例配置

https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/31190
https://intl.cloud.tencent.com/document/product/240/34699
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新增从节点
最近更新时间：2024-06-25 11:22:56

操作场景

实例的所有副本节点都会参与系统高可用支持，在主节点故障时，每个从节点均有可能被选举为新的主节点来执行

数据写入请求，因此副本数越多可用性越高。在读多写少的并发场景，开启读写分离，可通过副本节点扩展读性

能，极大降低主节点的读压力。 

云数据库 MongoDB 集群主从节点总数量支持选择3个、5个或7个，即满足1主2从的3节点、1主4从的5节点、1主6
从的7节点，您可以根据业务并发突增的实际情况，适当提升从节点的数量。在业务量降低时，再缩减从节点数量，
从而更好地满足资源的充分利用和成本实时优化。

计费说明

调整实例配置，将按照新配置开始计费，请保证腾讯云账号余额充足。具体信息，请参见 变配计费说明。

注意事项

新增节点加入集群开始同步数据，业务不受影响。

务必做好容灾处理，建议在维护时间内发起变配任务。维护时间的更多信息，请参见 设置实例维护时间。
切勿同时发起调整节点数、调整节点计算规格与存储的任务。

节点数调整后，将按照新规格开始计费。

调整节点数量后实例的名称、内网地址与端口均不发生变化。

调整配置任务一旦发起，无法中途取消本次操作。

前提条件

已 创建云数据库 MongoDB 实例。

如果为按量计费实例，请确保您的腾讯云账号余额充足。

实例及其所关联的实例处于正常状态下（运行中），并且当前没有任何任务执行。

新增从节点（副本集）

https://intl.cloud.tencent.com/document/product/240/44174
https://intl.cloud.tencent.com/document/product/240/31190
https://intl.cloud.tencent.com/document/product/240/3551
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1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例。
3. 在右侧实例列表页面上方，选择地域。

4. 在实例列表中，找到目标实例。
5. 单击实例 ID，进入实例详情页面，单击节点管理页签。
6. 在节点管理页面的 Mongod 节点页签，单击新增从节点。
7. 在调整节点数对话框，了解调整节点数的注意事项，根据如下表格的参数解释，确认并配置参数。

参数名称 参数解释

实例 ID /名称 当前待调整节点数的实例名称。

实例配置
请了解实例当前的配置规格，包括 CPU 核数、内存、磁盘容量、节点数量。节
点数量包含主从节点的总节点数。请根据当前配置评估需新增的节点数。

新增节点数 在下拉列表中，选择需新增的从节点数量。

部署可用区 实例在同一可用区的场景，显示该参数，指实例所有节点所部署的可用区。

从节点-n 实例在不同可用区的场景，显示该参数，指实例不同节点对应的不同可用区，n 
的取值范围为0 - 6。请在下拉列表为新增的从节点配置可用区。

https://console.intl.cloud.tencent.com/mongodb
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费用 按量计费：实例调整配置后每小时的计费单价。单击

计费详情，可查看计费项目、计费公式，确认费用。

调整配置后的计费详情，请参见 变配计费说明。

8. 确认费用信息，单击确定，完成操作。

9. 在左侧导航栏，选择任务管理，可查看到正在进行的任务，等待任务执行进度为100%，任务执行状态为完成。

新增单分片节点数（分片实例）

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择分片实例。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 单击实例 ID，进入实例详情页面，单击节点管理页签。

6. 在节点管理页面的 Mongod 节点页签，单击新增从节点。
7. 在调整单分片节点数对话框，了解调整节点数的注意事项，根据如下表格的参数解释，确认并配置参数。
实例部署在同一可用区

实例部署在不同的可用区

https://intl.cloud.tencent.com/zh/document/product/240/44174
https://console.intl.cloud.tencent.com/mongodb
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界面参数 参数解释
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实例 ID/名称 请确认待调整单个分片节点数的实例名称。

实例配置

请了解实例当前的配置规格，包括 CPU 核数、内存、磁盘容量、节点数量。节点数量
包含主从节点的总节点数。单分片的节点数量，按照分片数量均分，例如是2分片，8节
点，则单个分片节点数量为4。请根据当前配置评估需新增的节点数。

新增节点数 在下拉列表中，选择单个分片需新增的从节点数量。

部署可用区 实例在同一可用区的场景，显示该参数，指实例所有节点所部署的可用区。

从节点-n 实例在不同可用区的场景，显示该参数，指实例不同分片节点的不同可用区，n 的取值
范围为0 - 6。请在下拉列表为新增的从节点配置相应的可用区。

费用
按量计费：实例调整配置后每小时的计费单价。单击计费详情，可查看计费项目、计费

公式，确认费用。

8. 确认费用信息，单击确定，完成操作。
9. 在左侧导航栏，选择任务管理，可查看到正在进行的任务，等待任务执行进度为100%，任务执行状态为完成。

相关 API

接口名称 接口功能描述

ModifyDBInstanceSpec 调整云数据库实例配置

https://intl.cloud.tencent.com/document/product/240/34699
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删除从节点
最近更新时间：2024-06-25 11:24:14

操作场景

删除从节点会降低集群的高可用性，业务量低时，可适当减少从节点的数量，避免资源浪费。

使用须知

删除从节点会降低集群的高可用性，请谨慎操作。请务必保证删除从节点的之后，集群节点总数量满足3个、5个或7
个。即满足1主2从的3节点、1主4从的5节点、1主6从的7节点。

隐藏节点不支持删除，用于某个从节点故障时，系统会自动将其与隐藏节点切换，保障集群的高可用。

被删除的从节点的 IP 地址将不再保留，会导致访问从节点的链接断开。

前提条件

已 创建云数据库 MongoDB 实例。
如果为按量计费实例，请确保您的腾讯云账号余额充足。

实例及其所关联的实例处于正常状态下（运行中），并且当前没有任何任务执行。

删除从节点（副本集）

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 单击实例 ID，进入实例详情页面，单击节点管理页签。
6. 在节点管理页面的 Mongod 节点页签，在实例列表，选中需删除的从节点信息，选择节点操作 > 删除从节点。

说明：

节点管理列表中，节点的 Hidden 列对应为 true，无法删除，即隐藏节点不支持删除。
7. 在删除从节点对话框，了解调整节点数的注意事项，确认调整节点数的实例名称等。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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参数名称 参数解释

实例 ID /名称 当前待调整节点数的实例名称。

实例配置

请了解实例当前的配置规格，包括 CPU 核数、内存、磁盘容量、节点数量。节点数量包含主
从节点的总节点数。单分片的节点数量，按照分片数量均分，例如是2分片，8节点，则单个
分片节点数量为4。请根据当前配置评估需新增的节点数。

删除从节点信

息
请确认预删除节点的信息，包括：节点 ID、可用区、节点的角色、节点标签。

配置变更费用 配置变更之后费用。按量计费：每小时新规格的费用。计费分为三个阶梯。
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对比 可对比 Mongod 从节点变更前后的配置规格及其所满足的最大连接数，以评估新规格是否满
足要求。

8. 确认费用信息，单击确定，完成操作。
9. 在左侧导航栏，选择任务管理，可查看到正在进行的任务，等待任务执行进度为100%，任务执行状态为完成。

相关 API

接口名称 接口功能描述

ModifyDBInstanceSpec 调整云数据库实例配置

https://intl.cloud.tencent.com/document/product/240/34699
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新增只读节点
最近更新时间：2024-06-25 11:20:09

操作场景

业务大量读请求场景时，数据库的主从节点可能难以处理数据量极大的读请求，造成业务请求时延高，响应慢，吞

吐量严重降低等。云数据库 MongoDB 提供了具备独立连接地址的只读节点（READONLY），其通过操作日志
（oplog）从延迟最低的主节点（PRIMARY）或从节点（SECONDARY）同步数据，您可以创建一个或多个只读节

点，进行读写分离，减轻主节点和从节点的访问压力。

两个或两个以上只读节点可以实现读请求负载均衡，具有高可用保障，即某个只读节点故障时，系统会自动将其与

隐藏节点切换，若未自动切换，您可以在节点管理页面自行切换，只读节点的连接地址保持不变。其连接串可直接

在实例详情页面的网络区域获取。

只读节点不在“主节点的备用列表”中，不会被选举为主节点，也不会参与投票选举主节点。

版本说明

云数据库 MongoDB 6.0、5.0、4.4、4.2、4.0版本支持新增只读节点，3.6版本不支持。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到需查看节点的目标实例。
5. 单击其实例 ID，进入实例详情页面，单击节点管理页签。

6. 在 Mongod 节点页签，单击新增只读节点。

https://console.intl.cloud.tencent.com/mongodb
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参数名称 参数解释

实例配置
请了解实例当前的配置规格，包括 CPU 核数、内存、磁盘容量、总节点数量及其只读节点的数
量，以便评估需增加的只读节点数量。

新增只读节

点数
新增的只读节点数量。取值范围：[0,5]。

部署可用区 实例在同一可用区的场景，显示该参数，指只读节点所部署的可用区。

对比

对比增加只读节点前后的配置规格，请评估新规格是否满足要求。

副本集实例包括：Mongod 规格、磁盘容量、只读节点数量、最大连接数。
分片实例包括：分片数量、Mongod 规格、磁盘容量、只读节点数量、最大连接数。

总计费用
按量计费：实例调整配置后每小时的计费单价。单击计费详情，可查看计费项目、计费公式，

确认费用。

7. 确认新增只读节点，单击确定。
8. 在左侧导航栏，选择任务管理，在任务执行列表，根据实例 ID 或名称，找到实例，等到新增只读节点的任务执行
状态为完成。
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调整分片数量
最近更新时间：2024-06-25 11:21:19

操作场景

分片集群的分片数量在购买实例之后，可根据业务访问量进行调整，以适应变化的业务场景。

计费说明

调整实例配置，将按照新配置开始计费，请保证腾讯云账号余额充足。具体信息，请参见 变配计费说明。

注意事项

新增节点加入集群开始同步数据，业务不受影响。

切勿同时发起调整节点数、调整节点计算规格与存储的任务。

节点数调整后，将按照新规格开始计费。

调整节点数量后实例的名称、内网地址与端口均不发生变化。

调整配置任务一旦发起，无法中途取消本次操作。

前提条件

已 创建云数据库 MongoDB 实例。

如果为按量计费实例，请确保您的腾讯云账号余额充足。

分片实例及其所关联的实例处于正常状态下（运行中），并且当前没有任何任务执行。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择分片实例。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。

5. 单击其实例 ID，进入实例详情页面，单击节点管理页签。
6. 在节点管理页面的 Mongod 节点页签，单击调整分片数。

https://intl.cloud.tencent.com/document/product/240/44174
https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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7. 在调整分片数对话框，了解调整分片数的注意事项，并参见下表，指定新增的分片数量，确认费用。

参数名称 参数解释 参数示例

实例名称 当前待调整节点数的实例名称。 test-4dot2-XXX

到期时间 实例的到期时间，针对计费提醒实例到期时间。 2022-04-24 19:23:43

实例架构 实例的集群架构说明。具体信息，请参见 系统架构。 分片集群实例，有2分
片，单片有5个存储节点

当前节点

规格

当前分片集群实例单个分片节点规格信息，包括 CPU 核数、内
存、存储容量、节点数量。

2核4GB 内存，250GB 存
储，共10个节点

新增分片

数
选择实例新增的分片数量，取值范围为[1,36]。 3

费用

按量计费：实例调整配置后每小时的计费单价。单击计费详情，可

查看计费项目、计费公式，确认费用。

调整配置后的计费详情，请参见 变配计费说明。
0.99美元/小时

8. 确认无误，单击确定。

https://intl.cloud.tencent.com/document/product/240/44173
https://intl.cloud.tencent.com/document/product/240/44174
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相关 API

接口名称 接口功能描述

ModifyDBInstanceSpec 调整云数据库实例配置

https://intl.cloud.tencent.com/document/product/240/34699
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变更 Mongos 节点配置规格
最近更新时间：2024-04-07 10:49:54

操作场景

提升 Mongos 的计算规格可提升数据库访问的最大连接数，可根据业务访问实际情况适当调整 Mongos 的规格。

使用须知

扩容 Mongos 节点的 CPU 性能及其内存容量，可能会涉及到跨机迁移数据，会引起连接闪断的现象，请在操作前确
认业务有自动连接机制，建议在业务低峰期维护时间窗完成操作。

版本说明

MongoDB 4.4、4.2、4.0版本支持调整 Mongos 的规格。

前提条件

实例类型：分片实例。

实例状态：运行中。

Mongos 的 CPU 性能与内存容量不足需提升。

操作步骤

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择分片实例。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到需查看节点的目标实例。
5. 单击其实例 ID，进入实例详情页面，单击节点管理页签。
6. 在节点管理页面，单击 Mongos 节点页签。
7. 在 Mongos 节点页面，单击 Mongos 配置变更，在弹出的对话框，配置新的 Mongos 规格。

https://console.intl.cloud.tencent.com/mongodb
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参数名称 参数解释

实例 ID /名称 实例的唯一标识 ID 及实例的名称。

部署可用区 实例所属的可用区。

Mongos 数量 当前 Mongos 的数量。

Mongos 规格 在下拉列表中重新选择 Mongos 的规格，支持选择1核2GB、2核4GB、4核8GB、8核16GB、
16核32GB。

切换时间

选择调整完成时，立即执行调整实例规格任务。调整实例内存与容量可能涉及节点迁移或者

主从切换，主从切换时间点将不可控，可能导致断连或重启。

选择维护时间内，在维护时间段内执行切换实例规格任务。关于维护时间的更多信息，请参

见 设置实例维护时间。

配置变更费用 配置变更之后费用。按量计费：每小时新规格的费用。计费分为三个阶梯。

对比 可对比 Mongos 变更前后的配置规格。展示其新规格的最大连接数，请评估新规格是否满足
要求。

https://intl.cloud.tencent.com/document/product/240/31190
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8. 确认变更此规格，单击确定。   
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新增 Mongos 节点
最近更新时间：2024-04-07 10:54:23

操作场景

增加 Mongos 的数量，可提升数据库实例访问的最大连接数。

版本说明

当前4.4、4.2、4.0版本的分片集群支持新增 Mongos 节点数。

使用须知

增加 Mongos 节点的数量，系统将自动为新增的 Mongos 节点绑定 IP 地址，开通访问 Mongos 的连接串，便可直接

在实例详情页面的网络区域复制连接串。

前提条件

实例类型：分片实例。

实例状态：运行中。

Mongos 的 CPU 性能与内存容量不足需提升。

操作步骤

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择分片实例。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到需查看节点的目标实例。
5. 单击其实例 ID，进入实例详情页面，单击节点管理页签。
6. 在节点管理页面，单击 Mongos 节点页签。
7. 在 Mongos 节点页面，单击新增 Mongos 节点。

实例在同一可用区

https://console.intl.cloud.tencent.com/mongodb
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实例在不同可用区
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参数名称 参数解释

实例 ID /名称 实例的唯一标识 ID 及实例的名称。

部署可用区 实例为同一个可用区，显示该参数，指实例所属的可以区。

Mongos 数量 实例为同一个可用区，显示该参数，指实例当前配置的 Mongos 的数量。

Mongos 规格 Mongos 的配置规格，包括：CPU 核数、内存及其最大连接数。

新增 Mongos 节点数 请选择需增加的 Mongos 数量，Mongos 节点最大总数为48。

总计费用
配置变更之后费用。

按量计费：每小时新规格的费用。计费分为三个阶梯。

对比
可对比 Mongos 变更前后的配置规格、可用区的节点数量及其最连接数，请评估
新规格是否满足要求。
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8. 确认无误后，单击确定。
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开通 Mongos 访问地址
最近更新时间：2024-05-08 10:34:29

操作场景

分片集群实例开通 Mongos 访问地址之后，您可以通过 Mongos 地址访问实例，在实例详情页您可以看到 Mongos 
的访问连接串（提供 Mongos 内网访问地址）。

使用须知

在实例当前的 VIP 下面，将给不同的 Mongos 节点绑定不同的 VPORT。

Mongos 故障后系统将重新绑定新的 Mongos 进程，VIP 和 VPORT 地址不会变化。
开通 Mongos 访问地址不影响原有的负载均衡访问地址。

版本说明

MongoDB 4.0及以上版本支持调整 Mongos 的规格支持开通 Mongos 访问地址。

前提条件

实例类型：分片实例。

实例状态：运行中。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择分片实例。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到需查看节点的目标实例。
5. 单击其实例 ID，进入实例详情页面，单击节点管理页签。
6. 在节点管理页面，单击 Mongos 节点页签。

7. 在 Mongos 节点页签，单击开通 Mongos 访问地址。
8. 在弹出的对话框，了解开通访问连接串的影响，单击确定。

https://console.intl.cloud.tencent.com/mongodb
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9. 在左侧导航栏，选择任务管理，在任务列表中，根据实例 ID 找到任务类型为开通节点访问地址的实例，等待任务
执行状态为完成。

10. 在左侧导航栏，选择分片实例，在实例列表找到已开启节点访问地址的实例，单击其实例 ID，进入实例详情页

面，在网络配置区域的访问地址中，可查看 Mongos 访问地址。将鼠标放在访问地址的连接串上，单击

，可直接复制连接串去访问 Mongos 节点。
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副本节点提升为主节点
最近更新时间：2024-04-07 10:59:11

操作场景

云数据库 MongoDB 的副本实例只能有一个主节点，可有多个副本节点。当发现主节点有异常时，可以主动提升副本
节点为主节点，保证业务正常运行。对于分片实例，将所有分片节点及多个副本节点划分为一个主节点组与多个从

节点组，在主节点组内某些分片节点异常，支持主动提升从节点组的所有节点为主节点组。

版本说明

MongoDB 3.6及以上版本支持副本节点提升为主节点。

注意事项

提升为主节点将导致数据库当前已存在的 TCP 连接断开，操作之前请确认业务有自动重连机制。否则，需手动重新
使用新的连接数据库。

前提条件

实例状态为：运行中。

操作步骤

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到需查看节点的目标实例。
5. 单击其实例 ID，进入实例详情页面，单击节点管理页签。
6. 在节点管理页面的 Mongod 节点页签，在节点列表，找到需升主的从节点。
副本集：在节点列表，找到需升主的从节点，单击其操作列的提升为主节点。

https://console.intl.cloud.tencent.com/mongodb
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分片集：在节点组列表，找到需升主的从节点组，单击其右上角的提升为主节点。

7. 在提升为主节点对话框，了解提升主节点的影响，勾选确认提升为主节点的风险，单击确定。
注意:

提升为主节点将导致数据库当前已存在的 TCP 连接断开，操作之前请确认业务有自动重连机制。否则，需手动重新
连接数据库。

8. 返回实例详情页签，查看实例状态包含切换主节点中，等待实例状态无此信息，说明任务完成。在节点管理页
面，可看到原从节点角色为 PRIMARY。
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版本升级
最近更新时间：2024-04-07 11:01:15

操作场景

云数据库 MongoDB 支持数据库版本进行升级，支持3.6版本升级4.0版本、支持4.0版本升级至4.2版本，同时也支持
升级小版本， 帮助用户升级实例至更新版本，从而体验更丰富的功能。 

版本说明

MongoDB 支持旧版本向高版本升级，但不支持跨版本升级。即支持 MongoDB 3.6版本升级至4.0版本，4.0版本升级

至4.2版本、4.2版本升级至4.4版本、4.4版本升级至5.0版本。版本之间的功能差异，请参见 功能明细。
支持各版本的小版本升级，例如4.0版本的小版本WT.40.3.34升级。
小版本升级，系统会自动检测，升级至最新版本，不支持自定义目标版本。

说明:
跨版本升级，如需升级3.2版本至4.0版本，可以使用迁移的方式实现，请参见 创建迁移任务 。

注意事项

升级过程完全自动，期间会有数次秒级闪断，请您在业务低峰期进行升级操作。

前提条件

实例不为只读或者灾备实例。

待升级版本的实例处于正常状态下（运行中），并且当前没有任何任务执行。

已确认升级的目标版本。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。

3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表，找到需升级版本的实例。

https://intl.cloud.tencent.com/document/product/240/31706#bbsm
https://intl.cloud.tencent.com/document/product/240/52506
https://console.intl.cloud.tencent.com/mongodb
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5. 在目标实例的实例 ID / 名称列，单击实例 ID，进入实例详情页面。
6. 在实例详情页面的规格信息区域，升级实例版本或小版本。
如果实例为3.6版本，在版本与引擎的后面单击升级4.0，可将3.6版本升级至4.0版本。

如果实例为4.0版本，在版本与引擎的后面单击升级4.2，可将4.0版本升级至4.2版本，以此类推。
单击升级小版本，可进行小版本升级，默认升级至最新的小版本。具体信息，请参见 版本与存储引擎。

7. 在提示对话框，认真阅读提示信息，确认升级，单击确定。

https://intl.cloud.tencent.com/document/product/240/47677
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外网访问

开启独享外网访问
最近更新时间：2024-07-31 14:52:37

腾讯云 MongoDB 支持内网和外网访问。本文将介绍在控制台中如何配置外网访问地址，以实现外网访问 MongoDB 
数据库的能力，更加灵活和便捷的管理数据库。

实现方案

腾讯云数据库 MongoDB 通过负载均衡（Cloud Load Balancer，CLB）开启外网访问服务。在云数据库 MongoDB 控

制台配置 CLB 实例监听端口，当外部网络访问 CLB 实例的公网 IP 地址和该端口号时，CLB 实例会将请求转发到对
应的后端服务器上。CLB 的后端服务器会做内网与外网的映射，自动将公网请求转发到对应的 MongoDB 内网服务
器上。CLB 及其后端服务的更多信息，请参见 负载均衡产品文档。
在如下示意图中，公网用户通过 IP 地址192.168.17.6，端口号为80的方式访问 CLB。CLB 的后端服务将请求转发到 
MongoDB 数据库内网 IP 地址为 10.0.0.1，端口号为27017的实际运行环境。这样，公网用户就可以通过 CLB 访问 

MongoDB 数据库。

使用限制

在开启 MongoDB 数据库的外网访问功能之前，需要了解相关的限制和要求。这些限制和要求涉及 MongoDB 数据
库、CLB（负载均衡）、网络等，以确保数据库的安全和稳定性。具体信息，请参见下表。

类别 类别细分 限制说明

云数据库 
MongoDB

版本 仅 MongoDB 副本集或分片集群 4.0、4.4、5.0版本。

分片集群

分片集群只支持绑定实例默认访问地址（负载均衡地址）到 CLB，不
支持绑定单独开通的 Mongos 地址。
说明：

MongoDB 分片集群的负载均衡地址（LB 地址）将客户端请求转发到
合适的 Mongos 进程上进行处理。具体信息，请参见 系统架构。CLB 
监听器将会监听 MongoDB 分片集群的负载均衡器（LB） IP 地址和端
口号。

https://intl.cloud.tencent.com/document/product/214
https://intl.cloud.tencent.com/document/product/240/44173
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副本集 副本集 MongoDB 增加或删除节点后，需要修改外网 IP 地址，指定新
增节点的监听规则。

网络

私有网络

仅支持绑定云数据库 MongoDB 同 VPC 下的 CLB 实例。

开启外网访问后，无法变更数据库实例的网络。若需变更，需先关闭外

网访问。

安全组
未绑定安全组的 MongoDB 实例不支持开通外网访问。建议您配置安全
组限制来访 IP 地址。具体操作，请参见 配置安全组。

密码认证 免密访问 不支持开启免密访问的 MongoDB 实例开通外网访问。

CLB 

实例类型

MongoDB 实例不支持绑定传统型 CLB 实例。负载均衡（此前亦被称
为“应用型负载均衡”）和传统型负载均衡的差异对比，请参见 实例类型
对比。

实例规格

CLB 实例规格分为共享型和性能容量型。共享型实例的每分钟并发连
接数上限为 50,000。对于一些高规格的 MongoDB 实例，这些共享型
实例的性能可能无法满足连接数的要求。因此，建议您选择合适的性能

容量型 CLB 实例来满足您的需求。共享型和性能容量型详细差异，请
参见 实例规格对比。

账户类型

MongoDB 实例不支持绑定传统账户下的 CLB 实例，只支持绑定标准
账户类型下的 CLB 实例。如何判断账户类型与账户类型升级方式，请
参见 账户类型说明。

操作限制 关闭外网

关闭外网访问务必在云数据库 MongoDB 控制台操作，请勿自行在 CLB 
中删除由 MongoDB 创建的监听器或删除整个 CLB 实例，否则，将导
致业务连接异常。

网络变更
当改变实例节点数时，外网功能可能会受影响，需要在控制台更新外网

配置以保持外网通畅。

注意事项

关闭外网访问服务后，MongoDB 只会清除绑定的监听器，不会释放或回收 CLB 实例。CLB 实例的购买和删除均在 
CLB 侧进行。
建议每个 MongoDB 实例独享一个 CLB 实例，绑定后 MongoDB 会提供监听器的管理和维护。若需要和其他资源共

用 CLB 实例，则用户必须有明确的监听器端口管理并预留足够的监听器数量，否则负载均衡在多种服务共同使用
下，可能会出现管理混乱的现象。

注意：

如果外网功能提示后端服务健康检查异常，请跳转到对应 CLB 控制台查看是否存在健康检查风险，或未放通健康探
测源 IP 网段。

https://intl.cloud.tencent.com/document/product/240/31489
https://intl.cloud.tencent.com/document/product/214/8847
https://intl.cloud.tencent.com/document/product/214/54820
https://intl.cloud.tencent.com/document/product/684/15246
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前提条件

已创建云数据库 MongoDB 实例，版本为4.0或以上版本，且运行正常。
已 创建 CLB 实例，且与 MongoDB 属于同一 VPC，运行正常。
请参见 MongoDB Compass Download (GUI) 下载 Windows 系统的可视化工具。

操作步骤

步骤一：开通外网服务

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
您可以通过实例列表右上角的搜索框，输入实例 ID、实例名称、内网 IP 或标签键来查找目标实例。

如果实例在实例列表未找到，请在左侧导航栏选择回收站，确认实例是否因费用到期而被隔离在回收站。具体信

息，请参见 回收站。
5. 在目标实例的实例 ID / 名称列，单击实例 ID，进入实例详情页面。
6. 在实例详情页面的网络配置区域，单击外网访问后面的配置 CLB 外网访问服务。
7. 在服务授权对话框，单击同意授权。

8. 在配置 CLB 外网服务窗口，选择 CLB 监听实例与配置监听规则。

a. 在绑定负载均衡 CLB 实例导航页签，已经罗列出与当前 MongoDB 实例在同一 VPC 下的所有 CLB 实例，请根据
所需带宽上限规格选择需要绑定的负载均衡 CLB 实例。其中，VIP 指 CLB 实例的公网 IP 地址。

https://intl.cloud.tencent.com/document/product/214/6149
https://www.mongodb.com/try/download/compass
https://console.intl.cloud.tencent.com/mongodb/instance
https://intl.cloud.tencent.com/document/product/240/44553
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b. 单击下一步，在配置监听规则导航页签，绑定 CLB 实例，并设置监控规则。
如果是副本集，为 MongoDB 的主节点与从节点分别配置 CLB 监听的端口号。
如果是分片实例，为内网地址配置对应的监听端口。

9. 单击确定，等待任务执行完成。在实例详情页面的网络配置区域，可查看到外网访问地址的连接串。

登录 负载均衡控制台，在实例管理的实例列表中， 找到 MongoDB 绑定的 CLB 实例，单击其实例 ID，进入实例的
基本信息页签，选择监听器管理页签，可查看到对应的监听器。

https://console.intl.cloud.tencent.com/clb
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步骤二：配置安全组

外网服务开通之后，请及时为 CLB 及其 MongoDB 实例配置安全组规则，对访问来源进行控制，保证数据访问的安
全性。

1. 登录 云服务器控制台 的安全组页面，新建安全组，并设置入站规则，放通 mongo-driver 客户端 IP 地址及您所指

定的 MongoDB 实例的监听端口。具体操作，请参见 创建安全组。

2. 登录 负载均衡控制台，在实例管理的实例列表中， 找到 MongoDB 绑定的 CLB 实例，单击其实例 ID，进入实例
的基本信息页签，选择安全组页签，在已绑定安全组区域单击绑定，弹出的配置安全组窗口中，选择已创建的安全

组，单击确定。具体操作，请参见 配置负载均衡安全组。

3. 登录 MongoDB 控制台，在实例列表中，找到需绑定安全组的实例。单击目标实例 ID，选择数据安全页签，单击

配置安全组。在配置安全组对话框，选择需要绑定的安全组，单击确定。具体操作，请参见 配置安全组。

https://console.intl.cloud.tencent.com/cvm/instance/index
https://intl.cloud.tencent.com/document/product/240/31489
https://console.intl.cloud.tencent.com/loadbalance
https://intl.cloud.tencent.com/document/product/214/14733
https://intl.cloud.tencent.com/document/product/240/31489
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步骤三：连接数据库实例

1. 在 MongoDB 控制台 的实例详情页面的网络配置区域，在访问地址中的外网访问地址（连接串）列，复制访问读
写主节点或者仅读从节点的连接串。

2. 登录 MongoDB Compass Download (GUI) 客户端，在 URI 的输入框，粘贴已复制的外网地址连接串，连接串中密

码信息隐藏为*****，需手动将连接串中的***替换为实例的访问密码，单击 Connect 。如下图所示：

3. 等待连接成功，便可以在客户端进行数据库管理，如下图所示：

https://console.intl.cloud.tencent.com/mongodb
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外网访问常见问题
最近更新时间：2024-04-07 15:11:27

外网访问配置入口由 MongoDB 侧来管理，但用户可能独立操作负载均衡（Cloud Load Balancer，CLB），管理容易
混乱，造成外网访问中断。为了防止这种情况的发生，控制台会对一些常见问题进行报错。

问题一：负载均衡（Cloud Load Balancer，CLB）实例被误删，导
致外网连接不通

现象描述

MongoDB 控制台提示：“负载均衡实例不存在，请前往负载均衡控制台检查实例状态”。

可能原因

开通外网后，被 MongoDB 绑定的 CLB 实例突然不存在，被误删除。

解决方案

1. 登录 负载均衡控制台 之前绑定的实例已不存在。请您根据需求决定是否需要重新创建。
2. 登录 MongoDB 控制台 ，在实例详情的网络配置区域，单击外网访问后面的关闭，关闭外网服务。
3. 等待关闭任务执行完成，再单击配置 CLB 外网访问服务，选择 CLB 实例，配置监听端口，重新开通外网服务。

问题2：监听器不存在，导致外网连接不通

现象描述

MongoDB 控制台提示：“监听器不存在，请前往负载均衡控制台检查监听器状态”。

可能原因

在开通外网访问后，用户可能自行在负载均衡侧删除了监听器配置。

解决方案

1. 登录 负载均衡控制台单击实例 ID，进入实例详情页面，再选择监听器管理页面，确认监听器已被误删。

https://console.intl.cloud.tencent.com/clb
https://console.intl.cloud.tencent.com/mongodb
https://console.intl.cloud.tencent.com/clb
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2. 登录 MongoDB 控制台 ，在实例详情的网络配置区域，单击外网访问后面的关闭，关闭外网服务。
3. 等待关闭任务执行完成，再单击配置 CLB 外网访问服务，选择 CLB 实例，重新配置监听端口，开通外网服务。

问题3：负载均衡监听器数量与 MongoDB 节点的 VIP 数量不对等，
导致外网连接不通

现象描述

MongoDB 控制台提示：“监听器数量与实例 VIP 数量不对等，若当前实例有增减节点或删除监听器的操作，请点击

修改按钮配置对应的外网访问规则”。

可能原因

负载均衡侧的监听端口对应 MongoDB 实例的每一个节点的内网地址，如下所示。当 MongoDB 实例 新增从节点 
时，新增节点找不到对应的监听器，导致访问报错。

https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/49132
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解决方案

登录 MongoDB 控制台 ，在实例详情的网络配置区域，单击外网访问后面的修改，在编辑 CLB 外网服务窗口，修改
外网配置。如下图所示。

https://console.intl.cloud.tencent.com/mongodb
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问题4：负载均衡实际监听端口与配置时的端口不一致，请检查负载
均衡实例监听规则或修改外网访问规则

现象描述

MongoDB 控制台提示：“负载均衡实际监听端口与配置时的端口不一致，请检查负载均衡实例监听规则或修改外网
访问规则”。

可能原因

用户在负载均衡侧误修改了监听器的 IP 绑定端口，导致监听端口和实际配置时的端口不一致。

解决方案

方式一：登录 MongoDB 控制台 ，在实例详情的网络配置区域，单击外网访问后面的修改，在编辑 CLB 外网服务窗
口，修改外网监听配置端口，与监听器的监听端口保持一致。

方式二：登录 MongoDB 控制台 ，在实例详情的网络配置区域，单击外网访问后面的关闭，关闭外网服务。等待关
闭任务执行完成，再单击配置 CLB 外网访问服务，选择 CLB 实例，重新配置监听端口，开通外网服务

https://console.intl.cloud.tencent.com/mongodb
https://console.intl.cloud.tencent.com/mongodb
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系统监控

监控概述
最近更新时间：2024-01-12 09:36:40

云数据库 MongoDB 提供的监控功能可以实时查看实例资源的监控指标数据，通过可视化图形、表格、大屏、多种方
式统计监控数据，并支持设置告警规格，通过消息推送的方式帮助您第一时间了解数据库服务的异常，及时调整业

务，保障业务稳定运行。

监控粒度

云数据库 MongoDB 暂不支持监控数据采集粒度的自定义选择，自适应策略如下表所示。

时间跨度 监控粒度 保留时长

0天 - 1天 5秒 1天

0天 - 1天 1分钟 15天

0天 - 1天 5分钟 31天

0天 - 1天 1小时 93天

0天 - 1天 1天 186天

0天 - 7天 1小时 93天

0天 - 7天 1天 186天

7天 - 30天 1小时 93天

7天 - 30天 1天 186天

支持监控的实例类型

实例：主实例、只读实例和灾备实例的监控，并为每个实例提供独立的监控视图。

节点：Mongod 节点与 Mongos 节点，为每一个节点提供独立的监控视图。

监控指标
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实例

监控

维度

监控指标中文

名称
监控指标英文名称 单位 指标说明

CPU 
监控

Mongod 最大 
CPU 使用率

mongod_max_mem_usage % 集群所有 Mongod 节点最大的 CPU 使用
率。

Mongod 平均 
CPU 使用率

monogd_avg_cpu_usage % 集群所有 Mongod 节点 CPU 使用率取平
均值。

Mongos 最大 
CPU 使用率

monogs_max_cpu_usage % 分片集群所有 Mongos 节点最大的 CPU 
使用率。

Mongos 平均 
CPU 使用率

monogs_avg_cpu_usage % 分片集群所有 Mongos 节点 CPU 使用率
取平均值。

内存

监控

Mongod 最大
内存使用率

mongod_max_mem_usage % 集群所有 Mongod 节点最大的内存使用
率。

Mongod 平均
内存使用率

mongod_avg_mem_usage % 集群所有 Mongod 节点内存使用率取平
均值。

Mongos 最大
内存使用率

mongos_max_mem_usage % 分片集群所有 Mongos 节点最大的内存
使用率。

Mongos 平均
内存使用率

mongos_avg_mem_usage % 分片集群所有 Mongos 节点内存使用率
取平均值。

磁盘

监控

磁盘空间利用

率
disk_usage % 实际磁盘使用量与申请的磁盘空间的占

比。

网络

监控

连接数量 cluster_conn 个 连接到实例的 TCP 连接数量。

连接百分比 connper % 当前集群的连接数量与最大连接数的比

例。

入流量 cluster_view Bytes 集群的入流量字节数统计。

出流量 cluster_netout Bytes 集群的出流量字节数统计。

时延

监控

所有请求平均

时延
avg_all_request_delay ms 集群所有请求执行的平均时延。

更新平均延迟 avg_update_delay ms 集群更新请求的平均时延。

插入平均延迟 avg_insert_delay ms 集群插入请求的平均时延。

读平均时延 avg_read_delay ms 集群读请求的平均时延。
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聚合请求平均

时延
avg_aggregate_delay ms 集群聚合请求的平均时延。

Count 的平均
延迟

avg_count_delay ms 集群 Count 请求的平均时延。

Getmore 平均
延迟

avg_getmore_delay ms 集群 Getmore 请求的平均时延。

删除平均延迟 avg_delete_delay ms 集群删除请求的平均时延。

Command 平
均时延

avg_command_delay ms
集群 Command 请求的平均时延。
Command 为除 insert、update、
delete、query 以外命令的总称。

10毫秒 - 50毫
秒

10ms 次
执行时间在10毫秒和50毫秒之间的请求
次数。

50毫秒 - 100
毫秒

50ms 次
执行时间在50毫秒和100毫秒之间的请求
次数。

100毫秒 100ms 次 执行时间超过100毫秒的请求次数。

请求

监控

总请求量 success_per_second 次/秒 集群每秒所有请求执行成功的次数。

插入请求 insert_per_second 次/秒 集群每秒插入请求执行次数。

读请求 read_per_second 次/秒 集群每秒读请求执行次数。

更新请求 update_per_second 次/秒 集群每秒更新请求执行次数。

删除请求 delete_per_second 次/秒 集群每秒删除请求执行次数。

count 请求 count_per_second 次/秒 集群每秒收到的 Count 请求的次数。

Getmore 请求 getmore_per_second 次/秒 集群每秒收到的 Getmore 请求的次数。

Aggregates 请
求

aggregate_per_second 次/秒 集群每秒聚合请求的次数。

Command 请
求

command_per_second 次/秒
集群每秒收到的 Command 请求的次
数。Command 为除 insert、update、
delete、query以外命令的总称。

请求

量

总请求量 node_success 次 集群所有请求的次数。

插入请求 node_inserts 次 集群收到的插入请求的次数。
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读请求 node_reads 次 集群收到的读请求的次数。

更新请求 node_updates 次 集群更新请求的次数。

删除请求 node_deletes 次 集群删除请求的次数。

count 请求 node_counts 次 集群收到的 Count 请求的次数。

Getmore 请求 node_getmores 次 集群收到的 Getmore 请求的次数。

Aggregates 请
求

node_aggregates 次 集群聚合所有请求的次数。

Command 请
求

node_commands 次

集群收到的 Command 请求的次数。
Command 为除 insert、update、
delete、query 以外命令的总称。

Mongod 节点

监控维

度

监控指标中

文名称
监控指标英文名称 单位 指标说明

CPU 
监控

CPU 使用率 cpuusage % Mongod 节点 CPU 使用率。

内存监

控
内存使用率 memusage % Mongod 节点的内存使用率。

磁盘监

控

磁盘空间使

用量
diskusage MBytes Mongod 节点磁盘容量的使用率。

磁盘读次数 ioread 次/秒 Mongod 节点磁盘每秒读的次数。

磁盘写次数 iowrite 次/秒 Mongod 节点磁盘每秒读的次数。

网络监

控

入流量 netin Bytes Mongod 节点入流量字节数统计。

出流量 netout Bytes Mongod 节点的出流量字节数统计。

请求平

均延迟

监控

所有请求平

均时延
node_avg_all_requests_delay ms Mongod 节点收到的所有请求平均时

延。

更新平均延

迟
node_avg_update_delay ms Mongod 节点 update 请求时延平均

值。

插入平均延

迟
node_avg_insert_delay ms Mongod 节点 insert 请求时延平均

值。
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读平均时延 node_avg_read_delay ms Mongod 节点读请求时延平均值。

聚合请求平

均时延
node_avg_aggregate_delay ms Mongod 节点聚合请求时延平均值。

Count 的平
均延迟

node_avg_count_delay ms Mongod 节点 Count 请求时延平均
值。

Getmore 平
均延迟

node_avg_getmore_delay ms Mongod 节点 Getmore 请求时延平
均值。

删除平均延

迟
node_avg_delete_delay ms Mongod 节点删除请求时延平均值。

Command 
平均时延

node_avg_command_delay ms Mongod 节点 Command 请求时延平
均值。

10-50毫秒 10ms 次
执行时间在10毫秒和50毫秒之间的
请求次数。

50-100毫秒 50ms 次
执行时间在50毫秒和100毫秒之间的
请求次数。

100毫秒 100ms 次 执行时间超过100毫秒的请求次数。

请求监

控

总请求 node_success_per_second 次/秒 Mongod 节点每秒所有请求的次数。

插入请求 node_insert_per_second 次/秒 Mongod 节点每秒插入请求的次数。

读请求 node_read_per_second 次/秒 Mongod 节点每秒读请求的次数。

更新请求 node_update_per_second 次/秒 Mongod 节点每秒更新请求的次数。

删除请求 node_delete_per_second 次/秒 Mongod 节点每秒删除请求的次数。

Count 请求 node_count_per_second 次/秒 Mongod 节点每秒收到的 Count 请求
的次数。

Getmore 请
求

node_getmore_per_second 次/秒 Mongod 节点每秒收到的 Getmore 
请求的次数。

Aggregates 
请求

node_aggregate_per_second 次/秒 Mongod 节点每秒聚合请求的次数。

Command 
请求

node_command_per_second 次/秒

Mongod 节点每秒收到的 Command 
请求的次数。Command 为除 
insert、update、delete、query 以外
命令的总称
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内核监

控

活跃写请求 ar 个 Mongod 节点活跃写请求的个数。

活跃读请求 aw 个 Mongod 节点活跃读请求的个数。

排队读请求 qr 个
Mongod 节点等待读操作的客户端队
列长度。

排队写请求 qw 个
Mongod 节点等待写操作的客户端队
列长度。

TTL 删除数
据条数

ttl_deleted 次
Mongod 节点 TTL  删除文档的数
量。

TTL 发起次
数

ttl_pass 次
后台进程从 TTL 聚合中删除文档的
次数。

活跃 session 
数量

active_session 个 节点活跃 session 数量。

Oplog 保存
时长

node_oplog_reserved_time 小时 oplog 保存的时长。

主从延迟 node_slavedelay 秒 主从节点的延迟时长。

Cache 命中
率

replicaset_node % 当前集群 Cache 的命中率。

Cache 使用
百分比

node_cache_used % Cache 使用量占总量的百分比。

Cache脏 数
据百分比

node_cache_dirty % Cache 脏数据占总量的百分比。

请求量 总请求量 node_success 次 集群总请求次数。

插入请求量 node_inserts 次 集群插入请求的次数。

读请求量 node_reads 次 集群读请求的次数。

更新请求量 replicaset_node 次 集群更新请求的次数。

删除请求量 node_deletes 次 集群删除请求的次数。

Count 请求
量

node_counts 次 集群收到的 Count 请求的次数。

Getmore 请
求量

node_getmores 次 集群收到的 Getmore 请求的次数。
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Aggregates 
请求量

node_aggregates 次 集群聚合请求的次数。

Command 
请求量

node_commands 次

集群收到的 Command 请求的次数。
Command 为除 insert、update、
delete、query 以外命令的总称。

Mongos 节点（分片集群）

监控

维度

监控指标中

文名称
监控指标中文名称 单位 指标说明

CPU 
监控

CPU 使用率 cpuusage % Mongos 节点的 CPU 使用率。

内存

监控
内存使用率 memusage % Mongos 节点的内存使用率。

网络

监控

内网入流量 netin Bytes Mongos 节点入流量字节数统计。

内网出流量 netout Bytes Mongos 节点的出流量字节数统计。

时延

监控

所有请求平

均时延
node_avg_all_request_delay ms Mongos 节点收到的所有请求平均时延。

更新平均延

迟
node_avg_update_delay ms Mongos 节点更新命令时延平均值。

插入平均延

迟
replicaset_node ms Mongos 节点插入命令时延平均值。

读平均时延 node_avg_read_delay ms Mongos 节点读命令时延平均值。

聚合请求平

均时延
node_avg_aggregate_delay ms Mongos 节点 aggregate 命令时延平均

值。

Count 的平
均延迟

node_avg_count_delay ms Mongos 节点 counts 命令时延平均值。

Getmore 平
均延迟

node_avg_getmore_delay ms Mongos 节点 Getmore 命令时延平均
值。

删除平均延

迟
node_avg_delete_delay ms Mongos 节点删除命令时延平均值。

Command 
平均时延

node_avg_command_delay ms Mongos 节点  Command 命令时延平均
值。Command 为 除insert、update、
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delete、query 以外命令的总称。

10-50毫秒 10ms 次
执行时间在10毫秒和50毫秒之间每秒请
求次数。

50-100毫秒 50ms 次
执行时间在50毫秒和100毫秒之间每秒请
求次数。

100毫秒 100ms 次 执行时间超过100毫秒每秒请求次数。

请求

监控

总请求 qps 次/秒 Mongos 节点每秒所有请求的次数。

插入请求 inserts 次/秒 Mongos 节点每秒插入请求的次数。

读请求 reads 次/秒 Mongos 节点每秒读请求的次数。

更新请求 updates 次/秒 Mongos 节点每秒更新请求的次数。

删除请求 deletes 次/秒 Mongos 节点每秒删除请求的次数。

Count 请求 counts 次/秒 Mongos 节点每秒收到的 Count 请求的次
数。

Getmore 请
求

getmores 次/秒 Mongos 节点每秒收到的 Getmore 请求
的次数。

Aggregates 
请求

aggregates 次/秒 Mongos 节点每秒聚合请求的次数。

Command 
请求

commands 次/秒

Mongos 节点每秒收到的 Command 请求
的次数。Command 为除 insert、
update、delete、query 以外命令的总
称。

请求

量

总请求量 node_success 次 Mongos 节点收到的总请求次数。

插入请求量 node_inserts 次 Mongos 节点收到的插入请求的次数。

读请求量 node_reads 次 Mongos 节点收到的读请求的次数。

更新请求量 node_updates 次 Mongos 节点收到的更新请求的次数。

删除请求量 node_deletes 次 Mongos 节点收到的删除请求的次数。

Count 请求
量

node_counts 次 Mongos 节点收到的 Count 请求的次数。

Getmore 请
求量

node_getmores 次
Mongos节点收到的 Getmore 请求的次
数。
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Aggregates 
请求量

node_aggregates 次 Mongos 节点收到的聚合请求的次数。

Command 
请求量

node_commands 次

Mongos 节点收到的 Command 请求的次
数。Command 为除 insert、update、
delete、query 以外命令的总称。



云数据库 MongoDB

版权所有：腾讯云计算（北京）有限责任公司 第108
共233页

查看监控数据
最近更新时间：2024-04-07 15:20:29

云数据库 MongoDB 支持查看各个监控指标的变化趋势图形，帮助您及时了解数据库资源的运行情况和性能，提前做
出预判，预防风险。

背景信息

腾讯云可观测平台（Tencent Cloud Observability Platform，TCOP）是一项可对云产品资源实时监控和告警的服

务，采集云产品各种监控指标数据，通过可视化图表展示，帮助您直观了解云产品的运行状况和性能。

说明：

腾讯云可观测平台原产品名称为云监控，于2023年2月23日将云监控变更为“腾讯云可观测平台”。
云数据库 MongoDB 通过腾讯云可观测平台可以新建 Dashboard，创建丰富多样的图表，对比多个实例的指标数据，
有助于您高效分析监控指标的变化情况。同时，还可以通过腾讯云可观测平台配置告警信息，帮助您第一时间掌握

数据库运行的异常信息，及时消除风险。

版本说明

当前 MongoDB 所有版本均支持对实例进行监控。

计费说明

腾讯云可观测平台服务基础功能免费，包括告警、采集监控数据等。

目前只针对告警短信、电话告警服务收费。

使用须知

监控数据保存时间为30天，您无法查看30天之前的监控信息。
收到腾讯云上报的告警信息，您需要根据告警信息排查异常。

前提条件

已开通腾讯云可观测平台服务。
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已 申请云数据库 MongoDB 实例。

操作步骤

快速查看实例监控数据

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。

3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 在目标实例的监控/状态列，单击

，在实例监控面板，可快速查看实例的监控数据。

选择实时、近24小时、近7天或者任意时间段，您可以查看对应时间段内的监控数据。

在请求、连接数、容量和 QPS 或时延页签，您还可以结合监控指标的不同分类查看对应的监控数据。
在时间粒度的下拉列表中，您可以设置监控数据的采集粒度，获取细粒度的监控数据。

单击多实例对比监控，进入腾讯云可观测平台 Dashboard 列表页面， 新建 Dashboard，选择需监控的相关实例，
并设置 监控图表，您就可以在同一图表中对比多个实例的监控数据。如下图所示。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/248/38468
https://intl.cloud.tencent.com/document/product/248/38477
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单击配置告警，进入腾讯云可观测平台的新建告警策略页面。设置策略类型为云数据库 / MongoDB / 实例，选择告
警对象，并设置监控指标的触发条件，配置告警通知方式， 帮助您第一时间了解业务异常，并及时预防风险、避免
故障发生。具体操作，请参见 新建告警策略。

查看监控详情

1. 在 实例列表 中，找到目标实例。
2. 单击目标实例 ID，进入实例详情页面。
3. 单击系统监控页签，查看实例整个集群各个监控指标的变化趋势。如下图（以副本集为例）所示。

根据监控对象查看监控数据

副本集：在系统监控页面，集群总览级联导航节点下，选择具体的实例名称、主节点、从节点，可以查看不同监控

对象的监控指标数据。

分片实例：在系统监控页面，集群总览级联导航节点下，选择具体的分片名称、主节点、从节点，可以查看不同监

控对象的监控指标数据。

https://intl.cloud.tencent.com/document/product/248/38916
https://console.intl.cloud.tencent.com/mongodb
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根据时间段查看监控数据

在系统监控页面右侧上方，您可以选择实时、近24小时、近7天或者任意时间段，查看对应时间段内的监控数据。

根据不同时间精度查看监控数据

在系统监控页面右侧上方，在时间粒度后面的下拉列表，您可以选择5秒、1分钟、5分钟或者1天，查看不同时间精
度的监控数据。

放大单个指标的变化图形

在系统监控页面右侧的监控指标列表中，找到需查看的指标，单击

，可以放大该指标的变化图形，选择时间段，设置时间粒度，更细致的分析指标的变化情况。

导出监控图表

导出单个监控指标图表：在监控指标列表中，选择需导出的指标，单击

，选择导出图片，既可以导出指标的变化图形；选择导出数据，即可以在本地使用Excel查看并分析监控数据。
批量导出监控数据：在监控指标列表上方，单击导出数据，在导出数据狂窗口，选择需导出的指标，单击导出，即

可在本地使用 Excel 查看并分析监控数据。

设置告警

在实例监控页面右侧上方，单击设置告警，进入腾讯云可观测平台的 新建告警策略 页面。设置策略类型为云数据库 
/ MongoDB / 实例，选择告警对象，并设置监控指标的触发条件，配置告警通知方式， 帮助您第一时间了解指标发
生的异常，及时预防风险、避免故障发生。具体操作，请参见 配置告警。

数据对比

在实例监控页面右侧上方，您可以单击数据对比，设置对比监控数据的时间范围，默认获取一小时内的数据，以不

同颜色对比显示昨天与今天监控指标在该时间区间的变化曲线。

https://intl.cloud.tencent.com/document/product/240/49136


云数据库 MongoDB

版权所有：腾讯云计算（北京）有限责任公司 第112
共233页

配置指标告警
最近更新时间：2024-04-07 15:25:36

操作场景

为了防止某些监控指标达到一定值后，影响您系统的正常运行。您可以对这些监控指标设定告警规则促使告警系统

自动检查监控数据，并在监控数据满足条件时，发送告警通知给管理员，帮助您第一时间了解业务异常，并迅速解

决。

告警监控指标

云数据库 MongoDB 提供了三个维度的告警配置，分别是实例、副本集和节点，可分别对各维度的指标设置告警规
则。其中：

实例：实例维度针对整个 MongoDB 集群，监控整个集群的请求次数、磁盘、时延及连接数等。
副本集：云数据库 MongoDB 每一个副本集都是一主多从的架构，而分片集群（Sharded Cluster）的每一个分片也
是一个副本集结构，那么数据库文档都存储在副本集中。该维度针对存储文档的架构，监控其 Cache 脏数据、

Cache 使用率、请求命中率、磁盘使用率、Oplog 的保存时长及其主从延迟等。
节点：该维度针对数据库集群的所有节点，监控 Mongod 节点与 Mongos 节点的使用情况，包含：CPU、内存、磁
盘、出入流量、读写请求数量、队列等待统计、连接数等。

实例维度

监控指标名称
单

位
指标说明

写入请求次数 次 实例接收到写入请求的次数。

读取请求次数 次 实例接收到读请求的次数。

更新请求次数 次 实例接收到更新请求的次数。

删除请求次数 次 实例接收到删除请求的次数。

count 请求次数 次 实例接收到总请求的次数。

聚合请求次数 次 实例接收到聚合请求的次数。

成功请求次数 次 实例接收的请求执行成功的次数。

磁盘使用率 % 指当前磁盘已被使用的空间占总空间的百分比。
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单位时间延迟次数(在10ms - 
50ms)

次 执行时间在10毫秒和50毫秒之间的请求次数。

单位时间延迟次数(在50ms - 
100ms)

次 执行时间在50毫秒和100毫秒之间的请求次数。

单位时间延迟次数(100ms以
上)

次 执行时间在100毫秒以上的请求次数。

连接使用率 % 当前集群的连接数量占最大连接数的百分比。

每秒钟请求次数 次 实例每秒收到的请求次数。

command 请求次数 次
集群收到的 Command 请求的次数。Command 为除 insert、update、
delete、query 以外命令的总称。

连接数 次 集群客户端的 TCP 的连接数量。

副本集维度

监控指标中文名称 单位 指标说明

Cache 脏数据百分比 % 指当前缓存中已被修改但尚未写入磁盘的数据占缓存总数据量的百分

比。

Cache 使用百分比 % 指当前缓存中已被使用的数据占缓存总容量的百分比。

磁盘使用率 % 指当前磁盘已被使用的空间占总空间的百分比。

cache 命中率 % 指在系统使用缓存的情况下，请求的数据在缓存中已经存在的比例。

oplog 保存时间 小时 Oplog 用于记录数据库的操作日志，该指标统计其保存时长。

主从单位时间内平均延迟 s 副本集架构中，从节点定期轮询主节点的 oplog（操作日志）来复制 
Primary 节点的数据，该指标统计主从同步数据的时延。

节点维度

监控指标中文名称 单位 指标说明

CPU 使用率 % 指 CPU 正在执行进程所占用的时间占 CPU 总时间的百分比。

内存使用率 % 指当前内存中已被使用的空间占内存总容量的百分比。

网络入流量 MB/s 节点入流量每秒字节数统计。
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网络出流量 MB/s 节点的出流量每秒字节数统计。

Read 请求等待队列中的个
数

个 队列中 Read 请求的等待个数。

Write 请求等待队列中的个
数

个 队列中 Write 请求的等待个数。

连接数 个 连接客户端的数量。

节点磁盘用量 MB 节点磁盘已使用量。

WT 引擎的 ActiveRead 个 数据在内存中被读请求的个数。

WT 引擎的 ActiveWrite 个 数据在内存中被写请求的个数。

TTL 删除的数据条数 个 在 TTL 过期后，数据库自动删除的数据条数。

TTL 运转轮数 次 指在数据库中设置的 TTL 时间内，数据被检查的次数。

计费说明

腾讯云可观测平台服务配置告警策略以监控实例各项关键指标，可免费使用。

目前只针对告警短信、电话告警收费，具体信息，请参见 计费概述。

前提条件

开通 腾讯云可观测平台（Tencent Cloud Observability Platform，TCOP）服务。

数据库实例状态为运行中。

已收集告警通知对象的信息，包括：邮件、短信、电话等。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。

4. 在实例列表中，找到目标实例。
5. 在目标实例所在行，通过以下任一方式进入腾讯云可观测平台的新建告警策略页面。
单击监控/状态列中的

https://intl.cloud.tencent.com/document/product/248/18728
https://console.intl.cloud.tencent.com/monitor/overview
https://console.intl.cloud.tencent.com/mongodb
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，在实例监控数据面板的右上角，单击配置告警。

单击蓝色字体的实例 ID，进入实例详情页面，单击系统监控页签，单击设置告警。

6. 在新建告警策略页面，请参见下表，配置告警策略。告警策略的基本概念，请参见 新建告警策略。

https://intl.cloud.tencent.com/document/product/248/38916


云数据库 MongoDB

版权所有：腾讯云计算（北京）有限责任公司 第116
共233页

参数名称 参数解释

策略名称 给告警策略自定义名称，便于识别即可。

备注 简要描述告警策略，便于识别。

监控类型 请选择云产品监控。

策略类型
设置策略类型为云数据库 / MongoDB / 实例、云数据库 / MongoDB / 节点或云数据库 / 
MongoDB / 副本集。

策略所属

项目
给告警策略指定项目，您可以在告警策略列表快速筛选该项目下的所有告警策略。

告警对象 选择实例 ID：则该告警策略绑定指定的数据库实例。
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选择实例分组：则该告警策略绑定指定的数据库实例组。如何创建实例组，请参见 实例分组。
选择全部对象：则该告警策略绑定当前账号拥有权限的全部实例。

选择标签：则该告警策略绑定当前标签键与标签值所关联的全部实例。

触发条件

选择模板：在下拉列表选择模板文件，将根据模板文件预置的触发条件上报告警，具体配置，请

参阅 配置触发条件模板 。
手动配置：需在下方指标告警区域，逐一配置每一条指标触发告警的阈值条件。指标告警区域的

阈值类型：

选择静态：人为设定恒定阈值，在达到触发条件后发送告警。

选择动态：动态阈值基于机器学习算法算出的阈值边界来判断异常。

更多信息，请参见 新建告警策略。

告警通知
支持选择系统预设通知模板和用户自定义通知模板，每个告警策略最多只能绑定三个通知模板。

详情请参考 通知模板。

7. 确认配置无误，单击完成。更多告警介绍，请参见 告警简介。

相关 API

API 接口名称 API 接口功能描述

CreateAlarmPolicy﻿ 创建腾讯云可观测平台告警策略

https://intl.cloud.tencent.com/document/product/248/35268
https://intl.cloud.tencent.com/document/product/248/38911
https://intl.cloud.tencent.com/document/product/248/38916
https://intl.cloud.tencent.com/document/product/248/38906
https://intl.cloud.tencent.com/document/product//248/6126
https://intl.cloud.tencent.com/document/product/248/39326
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配置事件告警
最近更新时间：2024-05-07 12:34:30

操作场景

云数据库 MongoDB 已接入 腾讯云可观测平台，支持上报腾讯云可观测平台事件，所有的腾讯云可观测平台事件将
自动投递到腾讯云 事件总线（EventBridge）的 云服务事件集。腾讯云事件总线（EventBridge）是一款安全、稳
定、高效的无服务器事件管理平台。事件是状态变化的数据记录，事件源发布事件到事件总线 EventBridge 需要按照 

CloudEvents 规范。了解 CloudEvents 规范的更多信息，请参见 CloudEvents 1.0。

事件目标

一条事件规则可以有多个事件目标。创建事件规则之前，请先规划事件目标类型。事件总线当前支持以下事件目

标：

消息推送（仅支持云服务事件集中的规则）

CLS 日志﻿

SCF 云函数﻿
Ckafka﻿

云数据库 MongoDB 事件

事件中文

名称
事件英文名称

事

件

类

型

从

属

维

度

有

无

恢

复

概

念

事件描述 处理方法和建议

备份 oplog 
不足

oplogInsufficient

异

常

事

件

实

例

维

度

无

云数据库 
MongoDB 在备份
时，无法读取到

上次备份到本次

备份的完整 
oplog，这将影响
您的数据库回档

到 7 天内的任意
时间点 。

建议在 MongoDB 控制
台 调整云数据库 
MongoDB oplog 的容
量大小或备份频率。具

体操作，请参见 调整 
Oplog 占用容量。

连接数超

限

connectionOverlimit 异

常

事

件

实

例

维

度

有 实例连接数使用

超过最大限制。

提升最大连接数或重启

实例，具体操作，请参

见 连接数超限解决方
法。

https://intl.cloud.tencent.com/zh/document/product/248/32799
https://intl.cloud.tencent.com/zh/document/product/1108/42267
https://intl.cloud.tencent.com/zh/document/product/1108/42284
https://github.com/cloudevents/spec/blob/v1.0/spec.md?spm=a2c4g.11186623.2.2.749c6781ZcKk8R&file=spec.md
https://intl.cloud.tencent.com/zh/document/product/1108/46779
https://intl.cloud.tencent.com/zh/document/product/1108/46992
https://intl.cloud.tencent.com/zh/document/product/1108/46254
https://intl.cloud.tencent.com/zh/document/product/1108/46249
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/49158
https://intl.cloud.tencent.com/document/product/240/54643
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数据库性能调优，请参

见 连接使用率偏高异
常分析及解决方法。

主从切换 primarywitch

异

常

事

件

 实
例

维

度

有

实例主节点异

常，与从节点发

生切换。当物理

机故障时可能会

触发该事件。

请确认实例状态是否正

常。

磁盘空间

即将耗尽
instanceDiskSpaceLow

异

常

事

件

实

例

维

度

有

磁盘空间即将写

满，可能造成实

例只读。

清理磁盘空间，具体操

作，请参见 磁盘空间
利用率偏高解决方法。

实例 
Rollback 

instanceRollback 

异

常

事

件

实

例

维

度

有

实例数据 
rollback，当主节
点有部分数据还

没有及时同步到

从节点时，主节

点故障并发生主

从切换，可能会

触发该事件。

请确认实例状态是否正

常。

节点 CPU 
异常 

NodeCPUAbnormal

异

常

事

件

实

例

维

度

有

集群中有任一节

点 CPU 使用率达
到80%，即触发
告警。

具体操作，请参见 
CPU 使用率偏高解决
方法。

计费说明

腾讯云提供事件总线 EventBridge 按量计费的购买方式。具体信息，请参见 事件总线 > 产品定价。

类型 按量计费

付款方式 根据实际投递到事件集的事件数量，每小时结算

计费单位 元/百万条事件

使用场景 消息量少或消息量波动大的应用场景，可以有效避免资源浪费

操作步骤

https://intl.cloud.tencent.com/document/product/240/54639
https://intl.cloud.tencent.com/document/product/240/54642
https://intl.cloud.tencent.com/document/product/240/54640
https://intl.cloud.tencent.com/zh/document/product/1108/43288
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1. 登录 事件总线控制台，选择左侧导航栏中的 事件规则。
2. 在右侧页面上方，地域请选择广州，在事件集下拉列表选择 default 。
说明：

云服务事件集用以收集全地域的腾讯云服务产生的监控事件与审计事件。默认创建在广州，不可删除。

在左侧导航选择事件集，在事件集列表，单击 default ，可查看默认的 default 事件集已经包含云数据库 
MongoDB。具体操作，请参见 官方云服务事件源。
3. 在事件规则页面，单击新建，在事件模式导航页面，根据下表参数解释，配置页面参数。

界面区

域
界面参数 参数解释

 基础
信息

地域 创建事件规则所在地域。

事件集 事件规则所属的事件集信息。

规则名称
设置事件规则的名称，只能包含字母、数字、下划线、连字符，以字母开头，以数字

或字母结尾，2个 - 60个字符。

规则描述 对事件规则简要描述。

标签 给事件设置标签键与值。

数据转换 勾选是否需要数据转换。

事件示

例

事件示例

选择
在下拉列表中，可以搜索 MongoDB，查看 MongoDB 事件的相关示例。

事件匹

配

编写模式

表单模式：该模式可以选择云服务类型，及事件类型，给出事件匹配规则。

自定义事件：该模式请在下方输入框自定义事件匹配规则。如何编写规则，请单击规

则编写指引。

云服务类

型
当编写模式选择表单模式时，显示该参数。在下拉列表，选择云数据库 MongoDB。

事件类型 当编写模式选择表单模式时，显示该参数。在下拉列表，选择支持的事件类型。

事件匹配

规则预览
预览生成的事件匹配规则。

4. 单击测试匹配规则，对已定义的事件匹配规则进行测试。测试通过后，单击下一步。若测试失败，请根据提示信

息校正。

5. （可选）如果需要转换数据格式，显示事件转换页面，如下图所示。根据下表参数解释，配置数据转换的格式及
字段。

说明：

https://console.intl.cloud.tencent.com/eb
https://console.intl.cloud.tencent.com/eb/rule
https://intl.cloud.tencent.com/zh/document/product/1108/46250
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数据转换提供简单的数据处理功能，通过传入数据和配置项，可以实现对数据格式化处理，然后返回处理完成的结

构化数据，分发下游目标，构建数据源和数据处理系统间的桥梁。 

界面区域 界面参数 参数解释

新建数据转

换

事件模式预

览

选择示例事件，可使用事件模板；

选择手动输入，可在下方的输入框自定义事件字段。

事件模板
事件模式预览选择示例事件，显示该参数。在下拉列表，可搜索 MongoDB，选
择 MongoDB 事件的模板。在下方输入框，将显示事件模板的具体字段信息。

转换目标

完整事件：将事件字段完整结构路由到事件目标。

部分事件：事件总线 EventBridge 提取 JSONPath 配置的事件字段，将指定的
事件字段路由到事件目标。

JSONPath 转换目标选择部分事件时，显示该参数。请在输入框，输入需转换的事件字

段。

解析模式 选择解析的模式，支持 JSON、分隔符、正则提取。

解析结果
单击解析模式后面的确认，开始解析数据，将事件规则转换为 Key-Value 的格
式。

过滤器 配置过滤器，仅输出符合过滤器规则的数据。

数据处理 针对当前已解析的数据，请在 TYPE 列选择数据类型。
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测试结果 单击测试，进行合法性检查，并输出最终转换的结果。

失败信息处

理

死信队列 配置是否将无法被正常处理的消息投递至 Ckafka 的死信队列。

投递类型 固定失败消息的投递类型为 Ckafka。

CKafka 实
例

选择失败消息投递的 Ckafka 的实例 ID。

CKafka 
Topic

选择失败消息投递 Ckafka 实例的 Topic。CKafka 对外使用 Topic 的概念，生
产者往 Topic 中写消息，消费者从 Topic 中读消息。

6. 单击解析模式后面的确认，开始解析数据。等待解析数据完成，设置过滤器规则和数据处理方式。具体操作，请

参见 配置数据转换。
7. 单击下一步， 选择该条规则绑定的事件目标，您可以将收集到的事件投递到指定的投递目标完成处理与消费。下
图以触发方式为消息推送为例。配置事件告警推送，可参考 配置推送目标。

8. 事件规则需立即生效，请勾选立即启用事件规则，单击完成。

事件规则相关接口

接口名称 接口功能

CheckRule﻿ 检验规则

CreateRule﻿ 创建事件规则

https://intl.cloud.tencent.com/zh/document/product/1108/46247
https://intl.cloud.tencent.com/zh/document/product/1108/45202
https://intl.cloud.tencent.com/zh/document/product/1108/45818
https://intl.cloud.tencent.com/zh/document/product/1108/45817
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DeleteRule﻿ 删除事件规则

GetRule﻿ 获取事件规则详情

ListRules﻿ 获取事件规则列表

UpdateRule﻿ 更新事件规则

https://intl.cloud.tencent.com/zh/document/product/1108/45817
https://intl.cloud.tencent.com/zh/document/product/1108/45815
https://intl.cloud.tencent.com/zh/document/product/1108/45814
https://intl.cloud.tencent.com/zh/document/product/1108/45813
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备份与回档

备份数据
最近更新时间：2024-01-12 09:44:33

为防止因系统故障等因素而导致的数据丢失，云数据库 MongoDB 支持对数据进行备份，在系统恢复后并进行数据回
档，以保证数据完整性。

背景信息

备份类型

自动备份：指根据系统默认的备份策略（例如默认的备份时间间隔和备份方式）定时自动备份数据。

手动备份：指根据业务运维排障需求，立即执行备份任务的操作。

备份方式

物理备份：备份实例中数据库相关的实际物理文件，备份速度快，备份成功率高，恢复简单。不具备移植性，备份

环境和恢复环境必须是完全相同的。

逻辑备份：备份时，连接数据库实例，使用 mongodump 工具将数据库的操作日志存储到逻辑备份文件中实现数据
备份。恢复时，再通过操作日志回放操作记录还原数据，备份速度慢， 可移植性比较强，可以把数据库的逻辑备份
恢复到不同版本数据库。

使用限制

备份可以连续覆盖7天的数据，即可以回档7天内任意时间的数据。

使用须知

实例备份过程中不影响业务使用。

备份文件存储在腾讯云对象存储（Cloud Object Storage，COS）中，不会占用云数据库 MongoDB 实例的存储空

间。关于对象存储服务的更多信息，请参见 对象存储。

版本说明

版本 实例类型 自动备份 手动备份

https://intl.cloud.tencent.com/zh/document/product/436
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3.2版本 副本集 默认备份方式：逻辑备份

支持备份方式：逻辑备份

默认备份方式：逻辑备份

支持备份方式：逻辑备份

分片集群
默认备份方式：逻辑备份

支持备份方式：逻辑备份

默认备份方式：逻辑备份

支持备份方式：逻辑备份

3.6版本

副本集
默认备份方式：逻辑备份

支持备份方式：逻辑备份

默认备份方式：逻辑备份

支持备份方式：逻辑备份

分片集群
默认备份方式：逻辑备份

支持备份方式：逻辑备份

默认备份方式：逻辑备份

支持备份方式：逻辑备份

4.0及以上
版本

副本集
默认备份方式：逻辑备份

支持备份方式：逻辑备份与物理备份

默认备份方式：逻辑备份

支持备份方式：逻辑备份与物理备份

分片集群
默认备份方式：逻辑备份

支持备份方式：逻辑备份与物理备份

默认备份方式：逻辑备份

支持备份方式：逻辑备份与物理备份

计费说明

当前免费，后续备份空间收费将另行通知。

前提条件

已 创建云数据库 MongoDB 实例。
云数据库 MongoDB 副本集实例或分片实例的状态为运行中。

调整自动备份策略

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 单击目标实例 ID，进入实例详情页面。
6. 选择备份与回档页签，进入备份任务列表页面。

7. 选择自动备份设置页签，单击编辑。
8. 根据如下表格的参数说明，重新编辑备份方式与备份开始时间。
9. 单击保存，将保存设置 。

参数 说明

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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数据备份保

留
默认备份数据保留7天。

备份方式
（可选）选择备份方式。

MongoDB 3.6版本副本集实例不支持设置该参数。

备份开始时

间

默认开始时间为22:00-02:00，即系统会在每天22:00-02:00时间段内开始备份任务。
支持选择不同时间段开始备份数据，您可以根据实际业务情况设定。

具体的开始时间会随着备份任务具体调度而变化。

手动备份

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。

4. 在实例列表中，找到目标实例。
5. 单击目标实例 ID，进入实例详情页面。
6. 在实例详情页面的右上角，单击手动备份。
7. （可选）在弹出的对话框，选择备份方式。MongoDB 3.6版本副本集实例不支持设置该参数。
8. 添加备注信息，单击确定。

下载备份文件

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 单击目标实例 ID，进入实例详情页面。

6. 选择备份与回档页签，进入备份任务列表页面。
7. 在备份任务列表，找到需备份的文件，单击其操作列的下载。
8. 在生成备份文件对话框，阅读备份提示信息，单击确定。
9. 单击下载文件列表页签，查看备份任务进度。
10. 待任务执行完成，通过如下方式备份数据至本地查看。
外网方式：在操作列，单击外网下载，直接通过浏览器下载备份到本地。

内网方式：复制内网地址，在 CVM 服务器中，通过wget命令格式：  wget -c '内网地址' -O backup.tar  进

行内网高速下载。如何登录 CVM，请参见 登录 CVM。

https://console.intl.cloud.tencent.com/mongodb
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/zh/document/product/213/10517
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相关 API

接口 说明

DescribeDBBackups 查询实例备份列表

CreateBackupDBInstance 备份实例

DescribeBackupDownloadTask 查询备份下载任务信息

CreateBackupDownloadTask 创建备份下载任务

https://intl.cloud.tencent.com/document/product/240/40342
https://intl.cloud.tencent.com/document/product/240/37922
https://intl.cloud.tencent.com/document/product/240/40342
https://intl.cloud.tencent.com/document/product/240/40343
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回档数据

克隆数据
最近更新时间：2024-05-07 17:23:35

操作场景

在当前实例数据出现严重问题，需要回滚到之前备份的状态时，您可以基于当前实例的备份文件直接克隆一个新实

例来快速恢复数据。克隆实例的数据和备份文件一致，您可以使用克隆实例来分析历史数据，也可以通过修改 IP 的
方式，交换克隆的新实例和原有实例的 IP 来达到回档的目的。这种方式可以避免手动逐个恢复数据的繁琐过程，提

高恢复数据的效率和准确性。

前提条件

已 申请云数据库 MongoDB 实例。
云数据库 MongoDB 副本集实例或分片实例的状态为运行中。
已备份数据。

操作步骤

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 单击目标实例 ID，进入实例详情页面。
6. 选择备份与回档页签，进入备份任务列表页面。
7. 在备份任务列表中，找到需要恢复的备份文件。

8. 在其操作列，单击克隆。

9. 在云数据库 MongoDB 克隆实例页面，确认主实例信息，选择备份时间点的时间框中选择回档时间点，选择新实
例的计费模式、配置规格，购买新实例。更多参数如何配置，请参见 创建 MongoDB 实例。
说明：

https://intl.cloud.tencent.com/document/product/240/3551
https://intl.cloud.tencent.com/document/product/240/7108
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/3551
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回档时间仅支持选择当前时间之前7天内任意时间点的数据。

10. 确认费用，单击立即购买。
11. 返回实例列表页面，待实例完成创建，源实例的数据已同步于新克隆的实例中，即可使用新实例。您可以通过修

改 IP 的方式，交换克隆的新实例和原有实例的 IP 来达到回档数据的目的。
说明：

实例克隆完成后，源实例可根据自身需求继续保留或 销毁实例。

更多入口

1. 在备份与回档页签的备份任务列表中，找到需要恢复的备份文件。
2. 在其操作列，单击库表回档。

https://intl.cloud.tencent.com/document/product/240/31485
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3. 在批量回档库表数据配置向导的选择回档实例页签，回档目标实例选择回档到新实例，选择回档类型选择整实例
回档。

4. 在下方实例列表中，勾选一个待回档的实例（可在搜索框根据实例 ID、实例名称或者 IP 地址查找）。

5. 单击前往购买和配置克隆实例，进入云数据库 MongoDB 克隆实例页面，确认主实例信息，选择新实例的计费模
式、配置规格，购买新实例。更多参数如何配置，请参见 创建 MongoDB 实例。
6. 确认费用，单击立即购买。

https://intl.cloud.tencent.com/document/product/240/3551
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库表回档
最近更新时间：2024-05-07 09:53:43

操作场景

当业务仅需要对数据库的多个库表进行恢复操作时，可以在控制台进行库表回档，将数据恢复在当前实例或新实例

中。相对整实例回档，回档数据变少，库表回档会比整实例回档更快。

版本说明

版本信息 回档方式

3.2、3.6 整实例回档（逻辑备份）

库表回档（逻辑备份）

4.0、4.2、4.4 整实例回档（逻辑备份、物理备份）

库表回档（逻辑备份、物理备份）

5.0

整实例回档（逻辑备份、物理备份）

库表回档（逻辑备份）

说明：

5.0版本的实例暂时不支持库表回档到新实例。
按 Key 闪回（逻辑备份）

使用限制

单个实例一次最多可选择2000个库表进行回档 。

仅支持回档7天内任意时间的数据。
注意：

请关注实例管理页系统监控里的 oplog 时间差监控指标，在业务有频繁写入、更新和删除操作时，该指标越小，
oplog 被覆盖的风险越大。
若回档过程中客户端存在事务操作，请主动提交事务或设置超时时间，避免事务长时间占用锁资源而导致回档任务

异常。

前提条件
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已 申请云数据库 MongoDB 实例。
云数据库 MongoDB 实例状态为运行中。
已 备份数据。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 在实例详情页面，选择备份与回档页签。

6. 在备份与回档页签，进入备份任务列表页面。
7. 在备份任务列表中，找到需要恢复的备份文件。
8. 在其操作列，单击库表回档。


9. 在批量回档库表数据配置向导的选择归档实例页签，回档目标实例后面选择回档至当前实例或者回档到新实例，
选择回档类型中选择库表回档。

说明：

回档到当前实例，无需购买新实例，恢复库表于当前实例，支持选择多个实例进行批量回档，可依据实际场景选择

进行库表回档与按 Key 闪回。在下方实例列表中，勾选一个或多个待回档的实例（可在搜索框根据实例 ID、实例名
称或者 IP 地址查找）。具体操作，请参见 库表回档至当前实例。
回档到新实例，需要购买新实例，对源实例无影响，不支持选择多个实例进行批量回档。可依据实际场景选择进行

库表回档、按 Key 闪回或者克隆实例。在下方实例列表中，仅能勾选一个待回档的实例（可在搜索框根据实例 ID、
实例名称或者 IP 地址查找）。具体操作，请参见 库表回档至新实例。

https://intl.cloud.tencent.com/zh/document/product/240/3551
https://intl.cloud.tencent.com/document/product/240/7108
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/7109#a9192f08-6cb3-45fe-9bfa-5f60ebed407c
https://intl.cloud.tencent.com/document/product/240/7109#3cf27f5a-ccd9-4c12-8781-06417cdfd5e2
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库表回档至当前实例

1. 单击下一步：选择回档库表，在选择回档库表页签，选择待回档的库表，并在右侧方框区域确认库表信息。如下
图所示。

说明：

在右侧区域，可对已选择的库表进行确认并修改。

单击清空选择，在选择错误时，可清空已选择的库表。

单击

，可逐条删除已选择的库表。
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2. 单击下一步：选择回档时间，在设置回档时间页签的设置回档时间后面的时间框中，选择待回档的具体时间点，
并确认预回档的实例信息及库表信息。

注意：

回档时间仅支持选择当前时间之前7天内任意时间点的数据。
回档到当前实例，并不会直接回档原表，而是新建一个备份文件，例如，源库表为 test，会新建一个 test_bak 的库
表。如下图所示中，回档表名称为新建的库表名称。

回档任务完成之后，可根据需要批量修改库表名称。

云数据库 MongoDB 5.0以下版本分片集群通过库表回档到当前实例，无法修改集合名，只能手动将数据替换回原集

合。

3. 单击发起回档，返回批量回档库表数据的回档任务页签，可看到正在执行的回档任务。单击操作列的任务详情，
可查看任务的详细信息。等待任务执行完成，可连接实例，确认回档数据正确性。
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4. （可选）选择批量回档库表数据的批量改表名页签，找到已回档的任务，在其操作列，单击批量修改表名称，便
在右侧区域看到待修改表的信息，包含原始表名、原始表新表名、回档表表名以及回档表新表名。

单击

，可将待修改的表信息下载在本地查看。

确认修改，单击左下方的批量改表名，即可完成修改。

说明：

批量改表名，只能修改单个回档任务下单个实例下的所有库表。如果用户发起了一个批量回档任务，回档了多个实

例的库表，需逐一修改库表名。具体操作，请参见 批量回档。

批量修改表名，包含修改原始表表名以及回档表表名。

原始表，在其原始表表名加上 _ori 的标识。
回档表，将回档表表名改为原始表表名。

库表回档至新实例

1. 单击下一步：选择回档库表，在选择回档库表页签，选择待回档源实例的库表。在搜索框，可根据库名称和表名
称搜索待回档库表。并在右侧方框区域查看选中的库表信息。如下图所示。在右侧方框区域，对已选中的库表，可

进行管理。

单击清空选择，在选择错误时，可清空已选择的库表。

单击

，可逐条删除已选择的库表。

https://intl.cloud.tencent.com/document/product/240/59915#
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2. 单击下一步：选择回档时间，在设置回档时间页签的设置回档时间的时间框中选择待回档的时间点，并确认预回
档的实例信息及库表信息。

3. 单击前往购买和配置克隆实例，进入云数据库 MongoDB 克隆实例页面，选择新实例的计费模式、配置规格等。

具体信息，请参见 创建 MongoDB 实例。
4. 确认费用，单击立即购买。
5. 返回实例列表页面，待实例完成创建，源实例的库表已同步至新购买的克隆实例中，可连接新实例确认回档数据
的正确性。

https://intl.cloud.tencent.com/document/product/240/3551
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批量回档
最近更新时间：2024-05-07 10:54:53

操作场景

批量回档指一次批量回档多个实例的库表数据，将多个实例的库表数据一次批量回档至源实例。库表回档或按 Key 
闪回至当前实例支持批量操作，一次回档多个实例的库表。新回档的库表以后缀为_bak命名，回档完成之后，可根
据需要修改库名，提高恢复数据的效率和准确性，避免手动逐个恢复的繁琐过程。并且，MongoDB  支持查看当前账

号下所有批量回滚的历史任务，帮助您及时了解过去的操作记录，方便统一操作与管理。

发起批量回档任务

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择批量回档。
3. 在回档任务页面，单击发起回档，进入批量回档库表数据配置向导。可配置批量回档的库表回档任务，发起回档
任务。具体操作，请参见 库表回档。

https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/7109
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查看批量回档任务

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择批量回档。
3. 在回档任务页面，可查到当前账号下的所有批量回档任务，如下图所示。在时间框中可选择时间段过滤需查看的

任务。

批量修改回档库表名

库表回档并不直接回档数据至原表，而是新建一个备份文件，例如，源库表为 test，会新建一个 test_bak 的库表。
如下图所示中，回档表名称为新建的库表名称。回档任务完成之后，可根据需要批量修改库表名称。

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择批量回档。

3. 在批量回档库表数据的批量改表名页签，找到已回档的任务，逐一选择待修改库表名的实例，在其操作列，单击
批量修改表名称，便在右侧区域看到待修改表的信息，包含原始表名、原始表新表名、回档表表名以及回档表新表

名。确认修改，单击左下方的批量改表名，即可完成修改。如下图所示。

说明：

https://console.intl.cloud.tencent.com/mongodb
https://console.intl.cloud.tencent.com/mongodb
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批量改表名，只能修改单个回档任务下单个实例下的所有库表。如果用户发起了一个批量回档任务，回档了多个实

例的库表，需逐一修改库表名。

批量修改表名，包含修改原始表表名以及回档表表名。

原始表，在其原始表表名加上 _ori 的标识。
回档表，将回档表表名改为原始表表名。
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恢复至自建数据库
最近更新时间：2024-01-12 09:44:33

物理备份恢复至自建数据库

副本集实例只有一份数据，分片集群每个片会有一份数据，请您根据自身业务需要来选择性恢复数据。下文介绍的

是单份数据的恢复方法。

恢复数据至单节点

1. 将数据拷贝至自建数据库的数据目录（需保证该目录为空），例如目录为 /data/27017/。
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cp -r * /data/27017/

2. 重启 mongod 并校验数据。命令示例如下：
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./mongod --dbpath /data/27017 --port 27017 --logpath /var/log/mongodb/27017.log --f

恢复数据至副本集

物理备份默认带有原实例的配置，因此需移除原有配置，否则可能导致数据无法访问。

1. 将数据恢复至单节点自建数据库，然后以副本集方式重启该节点。重启命令示例如下：
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./mongod --replSet mymongo --dbpath /data/27017 --port 27017 --logpath /var/log/mon

2. 登录该节点清除原实例的副本集配置，命令如下：
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rs.slaveOk()

use local

db.system.replset.remove({})

3. 重启该节点，将新节点加入副本集进行初始化并校验数据，加入副本集的节点需已启动且无数据。命令示例如
下：
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rs.initiate({"_id":"mymongo","members":[{"_id":0,"host":"127.0.0.1:27017"},{"_id":1

rs.initiate() 命令介绍请参见 MongoDB 官网文档。

说明：

不支持恢复数据至分片集群，由于分片集群物理备份的路由缺失，所以即使将每个分片的数据恢复至自建副本集

（分片集群的每一个片），mongos 也只能读取到主分片的数据。

逻辑备份恢复至自建数据库

https://docs.mongodb.com/manual/reference/method/rs.initiate/?spm=a2c4g.11186623.2.14.7baa7af8xkobmk
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为不影响数据恢复到自建数据库之后的验证，需确保自建数据库为空。

对于3.6版本，需手动删除 config 目录再依次使用 mongorestore 命令恢复每个片的数据。如下图所示：

对于3.2版本，需手动将单个库表的文件合并后才能恢复数据。合并文件操作示例如下：

数据库  ycsb 目录下有一个表格为  c_10 ，该表格涉及的数据文件为  c_10.bson.gz.chunk-

64 至  c_10.bson.gz.chunk-127 ，则合并命令为  cat c_10.bson.gz.chunk-* > 

./c_10.bson.gz 。

说明：

3.2版本部分场景下时会出现 chunk 区分。
使用 mongorestore 命令恢复数据，-h 参数指定自建数据库地址，--dir 参数指定数据文件所在目录，必须指定 --gzip 
参数来解压备份文件。命令如下：
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./mongorestore  --gzip --drop -h127.0.0.1:27017 --dir ./1544517027220146694
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数据安全

配置安全组
最近更新时间：2024-04-19 09:51:30

云数据库 MongoDB 支持在控制台配置安全组， 您可以对云数据库进行出入流量控制。

背景信息

安全组 是一种有状态的包含过滤功能的虚拟防火墙，用于设置单台或多台云数据库的网络访问控制，是腾讯云提供
的重要的网络安全隔离手段。安全组是一个逻辑上的分组，您可以将同一地域内具有相同网络安全隔离需求的云数

据库实例加到同一个安全组内。云数据库与云服务器等共享安全组列表，安全组内基于规则匹配，具体规则与限制

请参见 安全组详细说明。
注意：

云数据库安全组目前仅支持私有网络 VPC 内网访问的网络控制，暂不支持对基础网络的网络控制。
由于云数据库没有主动出站流量，因此出站规则对云数据库不生效。

云数据库 MongoDB 安全组支持主实例、只读实例与灾备实例。
云数据库 MongoDB 支持安全组功能，安全组功能当前为白名单控制，如您有需要，请 提交工单 申请。

操作步骤

步骤一：创建安全组

1. 登录 云服务器控制台。
2. 在左侧导航选择安全组页，在右侧页面上方选择地域，单击新建。
3. 在弹出来的对话框中，完成如下配置，确认后单击确定。
模板：在下拉列表选择安全组模板。

放通全部端口：默认放通全部端口到公网和内网，具有一定安全风险。安全组规则已默认添加。单击下方的显示模

板规则，可查看该安全组模板的出站规则与入站规则。

放通22，80，443，3389端口和ICMP协议：默认放通22，80，443，3389端口和 ICMP 协议，内网全放通。安全组
规则已默认添加。云数据库 MongoDB 端口默认为27017，无需关注此模板。
自定义：安全组创建成功后，按需添加安全组规则。

名称：自定义设置安全组名称。

所属项目：默认选择“默认项目”，可指定为其他项目，便于后期管理。
备注：自定义，简短地描述安全组，便于后期管理。

高级配置：给安全组添加标签。

https://intl.cloud.tencent.com/document/product/213/12452
https://intl.cloud.tencent.com/document/product/215/38750
https://console.intl.cloud.tencent.com/workorder/category
https://console.intl.cloud.tencent.com/cvm/securitygroup
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4. 如果模板为自定义，在提醒对话框，单击立即设置规则，执行以下步骤。

步骤二：设置安全组入站规则

1. 在安全组规则页面，选择入站规则页签， 单击 添加规则。
2. 在弹出添加入站规则的对话框中，设置规则。

类型：请选择默认类型自定义。

来源：设置访问数据库的源，即入站来源。支持以下格式定义来源。

来源格式 格式说明

CIDR 表示

单个 IPv4 地址或 IPv4 地址范围用 CIDR 表示法（如203.0.113.0、203.0.113.0/24或者
0.0.0.0/0，其中0.0.0.0/0代表匹配所有 IPv4 地址）。
单个 IPv6 地址或 IPv6 地址范围用 CIDR 表示法（如FF05::B5、FF05:B5::/60、::/0或者0::0/0，
其中::/0或者0::0/0代表匹配所有 IPv6 地址）。

安全组 ID 引用安全组 ID 来匹配安全组关联的服务器的IP地址。

参数模板 引用 参数模板 中的 IP 地址对象或 IP 地址组对象。

协议端口：填写客户端访问云数据库 MongoDB 的协议类型和端口。您可在 实例列表 的内网地址列查看端口信息，
默认为27017。
策略：默认选择“允许”。

允许：放行该端口相应的访问请求。

拒绝：直接丢弃数据包，不返回任何回应信息。

备注：自定义，简短地描述规则，便于后期管理。

3. 单击完成，完成安全组入站规则的添加。

步骤三：给实例绑定安全组

注意：

目前云数据库 MongoDB 安全组仅支持私有网络云数据库配置。

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到需绑定安全组的实例。
5. 在目标实例的操作列，选择更多 > 安全组。


或者单击目标实例的名称，选择数据安全页签，单击配置安全组。

6. 在配置安全组对话框，选择需要绑定的安全组，单击确定。

https://intl.cloud.tencent.com/document/product/215/31867
https://console.intl.cloud.tencent.com/mongodb
https://console.intl.cloud.tencent.com/mongodb
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更多操作

调整已绑定安全组的优先级

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。

4. 在实例列表中，找到需绑定安全组的实例。
5. 单击目标实例的 ID，选择数据安全页签，可查看到实例当前所有的安全组。
6. 单击编辑，您可以在操作列，单击

或者

，调整安全组过滤的优先级。

7. 单击保存，完成修改。

调整出入站规则

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。

https://console.intl.cloud.tencent.com/mongodb
https://console.intl.cloud.tencent.com/mongodb
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4. 在实例列表中，找到需绑定安全组的实例。
5. 单击目标实例的 ID，选择数据安全页签，可查看到实例当前所有的安全组。
6. 在安全组列表，单击安全组 ID 名称，跳转至 安全组 页面。

7. 找到需修改的安全组规则，在其操作列，单击编辑，可以重新编辑安全组规则。

导入安全组规则

1. 在 安全组 页面，选择需要的安全组，单击具体的安全组 ID/名称。
2. 在入站规则或者出站规则页签上，单击导入规则。
3. 在弹出的对话框中，选择已编辑好的入站/出站规则模板文件，单击开始导入。
说明：

如果需要导入规则的安全组下已存在安全组规则，建议您先导出现有规则，否则导入新规则时，将覆盖原有规则。

如果需要导入规则的安全组下没有安全组规则，建议您先下载模板，待编辑好模板文件后，再将文件导入。

克隆安全组

1. 在 安全组 页面，在列表的操作列选择更多 > 克隆。
2. 在弹出的对话框中，选定目标地域、目标项目后，单击确定。

若新安全组需关联 CVM，请重新进行管理安全组内云服务器。

删除安全组

1. 在 安全组页，选择需要删除的安全组，在操作列选择更多 > 删除。

2. 在弹出的对话框中，单击确定。

若当前安全组有关联的 CVM 则需要先解除安全组才能进行删除。

更多参考

关于安全组，更多的信息，请参见 安全组概述。

https://console.intl.cloud.tencent.com/cvm/securitygroup
https://console.intl.cloud.tencent.com/cvm/securitygroup
https://console.intl.cloud.tencent.com/cvm/securitygroup
https://console.intl.cloud.tencent.com/cvm/securitygroup
https://intl.cloud.tencent.com/document/product/213/12452
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存储加密
最近更新时间：2024-04-19 09:53:24

操作场景

云数据库 MongoDB 提供存储加密的功能（也称为透明数据加密 TDE - Transparent Data Encryption，或者静态数据
加密），在数据写入磁盘前进行加密，从磁盘读入内存时自动进行解密，由数据库管理系统来实现，满足数据加密

的合规性要求。

限制条件

实例类型版本须为 MongoDB 4.4、5.0。
操作账号已 开通密钥管理系统（Key Management Service，KMS） 服务。如未开通，可在开通数据加密过程中根据
引导开通 KMS。
操作账号需具有  MongoDB_QCSLinkedRoleInKMS 角色权限。该角色及关联策略是 MongoDB 授予 KMS 创建密

钥&管理密钥的权限。 如无权限，可在开通数据加密过程中根据引导进行授权。

说明：

加密使用的密钥由 密钥管理服务 KMS 产生和管理，云数据库 MongoDB 不提供加密所需的密钥和证书。
存储加密功能不会额外收费，但密钥管理服务 KMS 有可能产生额外费用，请参考 计费概述。
当账号处于欠费状态时，无法从 KMS 获取密钥，可能导致迁移、升级等任务无法正常进行，请参见 欠费说明。

注意事项

撤销 KMS 授权关系后，重启会造成 MongoDB 数据库不可用。
开通存储加密前，自动备份的方式不能为物理备份；开通后，不能修改自动备份的方式为物理备份，不能手动物理

备份。

存储加密功能开通后无法关闭，且不支持修改密钥。

存储加密功能后，密钥被禁用或删除后加密数据无法访问。

开启存储加密功能后，可提高数据的安全性，但同时会影响访问加密数据库的读写性能，请结合实际情况选择开启

存储加密功能。

开启存储加密功能后，当账号处于欠费状态时，无法从 KMS 获取密钥，可能导致迁移、升级等任务无法正常进行。
开启存储加密功能后，会增加 CPU 资源的消耗，大约会影响5%左右的性能。
开启存储加密功能后，经过数据库身份验证的应用和用户可以透明地访问应用数据。

https://intl.cloud.tencent.com/zh/document/product/1030
https://intl.cloud.tencent.com/zh/document/product/1030/32774
https://intl.cloud.tencent.com/zh/document/product/1030/31966
https://intl.cloud.tencent.com/zh/document/product/1030/31968
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开启存储加密功能后，已存在库表会保持非加密状态；如果想对已有库表进行存储加密，建议先创建一个新的加密

实例，再将已有数据迁移到新实例。

操作步骤

1. 登录 MongoDB 控制台。

2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
您可以通过实例列表右上角的搜索框，输入实例 ID、实例名称、内网 IP 或标签键来查找目标实例。
如果实例在实例列表未找到，请在左侧导航栏选择任务管理，

5. 在目标实例的实例 ID / 名称列，单击实例 ID，进入实例详情页面。
6. 切换到数据安全页面，选择存储加密页签，在存储加密设置下面的加密状态，单击点击开通。

7. 在设置数据加密的窗口，开通 KMS 服务和授予 KMS 管理密钥权限，在选择密钥选项中选择密钥的生成方式。
使用腾讯云自动生成密钥：由腾讯云自动生成密钥。

使用已有自定义密钥：选择已在 KMS 密钥管理页面创建的密钥，在下方下拉框中分别选择实例所在地域与密钥的名
称。

说明：

使用自定义密钥开通存储加密，需指定密钥用途为对称加解密。具体信息，请参见 创建密钥。
如果无自定义密钥，需单击前往创建，在密钥管理系统控制台创建密钥。具体信息，请参见 创建密钥。

https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/1030/31971
https://intl.cloud.tencent.com/document/product/1030/31971
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8. 单击加密，完成配置。在左侧导航栏单击任务管理，等待任务执行完成。

9. 切换到存储加密页面，可看到加密状态更新为已开通，并在密钥列表，可看到已创建的密钥。
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SSL 认证
开启 SSL 认证
最近更新时间：2024-04-07 16:23:34

操作场景

SSL（Secure Sockets Layer）认证是客户端到云数据库服务器端的认证，对用户和服务器进行认证。开通 SSL 加
密，可获取 CA 证书，将 CA 证书上传在服务端。在客户端访问数据库时，将激活 SSL 协议，在客户端和数据库服
务端之间建立一条 SSL 安全通道，实现数据信息加密传输，防止数据在传输过程中被截取、篡改、窃听，保证双方

传递信息的安全性。

说明：

SSL 认证当前在各地域逐步发布中，如需提前体验，请 提交工单 申请。

计费说明

开启 SSL，不收取任何费用，您可免费使用。

使用前须知

开启 SSL 过程中，需要重启实例，请在业务低峰期进行，或确保应用有重连功能。

开启 SSL 访问，保障数据访问及传输的安全，会显著增加 CPU 使用率，建议在有加密需求时才开通 SSL 加密。
开启 SSL 之后，证书过期前30天、15天、3天发送过期事件告警，请注意及时刷新 SSL 证书，否则无法通过 SSL 
证书认证访问。

版本说明

新建实例：数据库版本4.0及以上版本均支持开通 SSL 认证。
存量已有实例：数据库版本为3.6，需升级版本至4.0才支持开启 SSL 认证。

前提条件

数据库实例状态：运行中，无其他任务执行。

https://console.intl.cloud.tencent.com/workorder/category
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当前为业务低峰时刻，或客户端具有自动重连机制。

操作步骤

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。

3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。
5. 在目标实例的实例 ID / 名称列，单击蓝色字体的实例 ID，进入实例详情页面。
6. 单击数据安全页签，再选择访问加密页签。
7. 在开启 SSL 后面，单击

。

8. 在开启SSL 窗口，了解开启 SSL 的影响，单击确定。
9. 等待开启 SSL 的状态为已开启，单击下载证书。

如果收到证书到期的告警信息，证书已经到期无效，请先单击刷新证书，更新证书文件。

10. 在页面左下角，获取证书 MongoDB-CA.crt。
11. 通过 Mongo Shell 方式连接数据库，请参见 使用 Mongo Shell 通过 SSL 认证连接数据库。


通过多语言 SDK 连接数据库，请参见 使用多语言 SDK 通过 SSL 认证连接数据库。

https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/48469
https://intl.cloud.tencent.com/document/product/240/48470
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使用 Mongo Shell 通过 SSL 认证连接数据库
最近更新时间：2024-01-12 09:57:07

操作场景

在使用 Mongo Shell 连接数据库时，您可以启用 SSL（Secure Sockets Layer）加密功能提高数据链路的安全性。通
过 SSL 加密功能可以在传输层对网络连接进行加密，在提升通信数据安全性的同时，保障数据的完整性。

前提条件

申请与云数据库 MongoDB 实例在同一地域同一个 VPC 内的 Linux 云服务器 CVM。

已在数据库管理页面的账号管理页签获取访问数据库实例用户名与密码信息。具体操作，请参见 账号管理。
已在实例列表获取访问数据库实例的内网 IP 地址与端口。具体操作，请参见 实例详情。
实例已开启 SSL 加密功能，详情请参见 开启 SSL 认证。

操作步骤

本案例以 Linux 操作系统为例演示具体操作流程。
1. 下载 SSL CA 证书，具体操作，请参见 开启 SSL 认证。

2. 将证书文件 MongoDB-CA.crt 上传至安装有 Mongo Shell 的 CVM 服务器上。
3. 在安装有 Mongo Shell 的 CVM 服务器，执行以下命令连接 MongoDB 数据库。
说明：

 Mongo 4.2及之后的版本，使用 TLS（Transport Layer Security）进行数据认证。TLS 是传输层安全性协议，是 
SSL 升级版。在不确定使用 SSL 认证还是 TLS 认证时，可执行  ./mongo_ssl -h  确认认证方式。

SSL 认证

https://intl.cloud.tencent.com/zh/document/product/213/10517
https://intl.cloud.tencent.com/document/product/240/44183
https://intl.cloud.tencent.com/document/product/240/44179
https://intl.cloud.tencent.com/document/product/240/48468
https://intl.cloud.tencent.com/document/product/240/48468
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./bin/mongo -umongouser -plxh***** 172.xx.xx.xx:27017/admin --ssl --sslCAFile Mongo

其中，如下参数，请根据实际情况进行替换。

-u ：指连接数据库的用户名。
-p ：指用户名的密码。
172.xx.xx.xx和27017分别指定 MongoDB 实例的连接 IP 地址（含端口号）。如忘记用户名与密码，请参见 账号管理 
查看修改账号密码信息。

--sslCAFile：指 SSL 认证的证书文件路径。

TLS 认证：

https://intl.cloud.tencent.com/document/product/240/44183
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./bin/mongo -umongouser -plxh***** 172.xx.xx.xx:27017/admin --tls --tlsCAFile /data

 --tlsCAFile：指 TLS 认证的证书文件路径。

4. 连接成功提示信息如下所示。
MongoDB shell 版本不同，提示信息可能存在差异，以下以v5.0.15为例。
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更多参考

更多语言 SDK 连接方式，请参见 使用多语言 SDK 通过 SSL 认证连接数据库。

https://intl.cloud.tencent.com/document/product/240/48470
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使用多语言 SDK 通过 SSL 认证连接数据库
最近更新时间：2024-01-12 09:57:07

Java

keytool 为 Java 原生自带的密钥和证书管理工具，方便用户能够管理自己的公钥/私钥及证书，用于认证服务。
keytool 将密钥（key）和证书（certificates）存储在 keystore 密钥库中。
使用 keytool 工具转换证书格式：
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keytool -importcert -trustcacerts -file <certificate file> -keystore <trust store> 

 -file <certificate file> ：指 SSL 证书或 TLS 证书文件 MongoDB-CA.crt。

 -keystore <trust store> ：指定密钥库的名称。

 -storepass <password>  ：指定密钥库的密码。

设置 JVM 系统属性的密钥库，请根据实际替换 trustStore 与 password，以指向正确的密钥库。URI 拼接也请替换为
访问数据库的用户密码信息。
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System.setProperty("javax.net.ssl.trustStore", trustStore);

System.setProperty("javax.net.ssl.trustStorePassword", password);

import com.mongodb.MongoClientURI;

import com.mongodb.MongoClientOptions;

String uri = "mongodb://mongouser:password@10.x.x.1:27017/admin";

MongoClientOptions opt = MongoClientOptions.builder().sslEnabled(true).sslInvalidHo

MongoClient client = new MongoClient(uri, options); 
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Go

如下为使用 GO 语言，通过 SSL 认证方式连接数据库的代码示例。请您根据实际情况替换证书文件 MongoDB-
CA.crt 的路径、URI 中拼接的账号及其密码、IP  信息与端口信息。

package main

import (

    "context"

    "crypto/tls"



云数据库 MongoDB

版权所有：腾讯云计算（北京）有限责任公司 第165
共233页

    "crypto/x509"

    "io/ioutil"

     "go.mongodb.org/mongo-driver/mongo"

     "go.mongodb.org/mongo-driver/mongo/options"

)

func main() {

    ca, err := ioutil.ReadFile("MongoDB-CA.crt")

    if err != nil {

        return

    }

    pool := x509.NewCertPool()

    ok := pool.AppendCertsFromPEM([]byte(ca))

    if !ok {

        return

    }

    tlsConfig := &tls.Config{

        RootCAs:      pool,

        InsecureSkipVerify: true,

    }

    uri := "mongodb://mongouser:password@10.x.x.1:27017/admin?ssl=true"

    clientOpt := options.Client().ApplyURI(uri)

    clientOpt.SetTLSConfig(tlsConfig)

     client, err := mongo.Connect(context.TODO(), clientOpt)

     if err != nil {

         return

     }

    client.Disconnect(context.TODO())

} 

python

如下为使用 Python 语言，通过 SSL 认证方式连接数据库的代码示例。请您根据实际情况替换证书文件 MongoDB-
CA.crt 的路径、URI 中拼接的账号及其密码、IP 信息与端口信息。
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from pymongo import MongoClient

uri = "mongodb://mongouser:password@10.x.x.1:27017/admin"

client = MongoClient(uri,

           ssl=True,

           ssl_ca_certs='MongoDB-CA.crt',

           ssl_match_hostname=False)
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数据库管理

账号管理
最近更新时间：2024-01-12 09:57:07

云数据库 MongoDB 控制台支持创建账号、设置账号权限、更改账号密码信息，方便您管理数据库的访问权限。

背景信息

云数据库 MongoDB 包含 rwuser 和 mongouser 两个默认用户。3.2版本系统默认支持 rwuser 和 mongouser 用户，而
3.6、4.0、4.2、4.4版本系统默认为 mongouser 用户。

rwuser 是唯一使用 MONGODB-CR 认证的用户。
mongouser 以及在 MongoDB 控制台 创建的用户均是使用 SCRAM-SHA-1 认证的用户。
设置多个账号，并赋予每个账号访问不同数据库的读写权限，可以更细粒度地访问数据库，保证数据的安全性。

版本说明

MongoDB 所有版本均支持对数据库账号进行管理。

使用须知

创建账号并给账号赋予访问权限，系统需要2分钟进行后台配置才能生效。

数据库密码建议定期更换，最长间隔不超过3个月。

前提条件

已 申请云数据库 MongoDB 实例。
云数据库 MongoDB 副本集实例或分片实例的状态为运行中。

操作步骤

查看账号信息

1. 登录 MongoDB 控制台。

https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到目标实例。

5. 单击目标实例 ID，进入实例详情页面。
6. 选择数据库管理页签，进入账号管理页面。您可以查看当前数据库所有账号信息。

创建账号

1. 在账号管理页面，单击创建账号。
2. 在创建账号对话框的创建账号页签，根据下表配置账号信息，并单击确定。

参数名称

是

否

必

选

参数解释 参数取值 参数示例

账号名称 是
设置新账号的

名称

新账号名称设置要求如下：

字符范围[1,32]。
可输入[A,Z]、[a,z]、[1,9]范围的字符以及下划线“_”与
短划线“-”。

test

账号密码 是
设置新账号的

密码

密码复杂度要求如下：

字符范围[8,32]。
至少包含字母、数字和字符（叹号“!”、at"@"、井
号“#”、百分号“%”、插入符“^”、星号“*”、小括
号“()”、下划线“_”）中的两种。

test@123

确认密码 是
确认新账号的

密码

密码复杂度要求如下：

字符范围[8,32]。
至少包含字母、数字和字符（叹号“!”、at"@"、井
号“#”、百分号“%”、插入符“^”、星号“*”、小括
号“()”、下划线“_”）中的两种。

test@123

备注 否 备注信息 任意字符 test

mongouser 
密码

是

输入 
mongouser 用
户密码

mongouser 用户的密码。密码复杂度要求：
字符个数为[8,32]。
可输入[A,Z]、[a,z]、[0,9]范围内的字符。
可输入的特殊字符包括：叹号“!”，at“@”，井号“#“、
百分号”%”、插入符“^”、星号“*”、小括号“()”、下划
线“_”。
不能设置单一的字母或者数字。

test@123

3. 在设置权限页面，设置该账号访问数据库的权限。

参数名称 参数解释 参数取值
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全局权限 设置该账号访问所有数据库的全局权限。 无权：无读写数据的权限。

只读：仅有读数据权限。

读写：具有读写数据的权限。

实例详情 设置该账号访问具体数据库的权限。

继承全局：使用全局权限。

无权：无读写数据的权限。

只读：仅有读数据权限。

读写：具有读写数据的权限。

4. （可选）单击创建新库，在数据库列表中，将新增一条数据库，在其输入框输入新数据库名，单击后面的确定保
存，并设置该数据库的访问权限。

说明：

创建新库并不是真实的数据库，只是预设此数据库的访问权限。

5. 单击确定，完成设置。等待2分钟，系统配置生效后，您便可以使用该账号访问数据库。

修改账号权限

1. 在账号管理页签的账号列表中，找到目标需修改的账号。

2. 在其操作列，单击查看/设置。
3. 在设置权限对话框，可以重新设置此账号的权限。
4. 单击确定，完成修改。

修改账号密码

1. 在账号管理页签的账号列表中，找到目标需修改的账号。
2. 在其操作列，单击修改密码。

3. 在修改密码对话框，重新设置新密码并确认密码。

密码复杂度要求如下：

字符范围[8,32]。
至少包含字母、数字和字符（叹号“!”、at"@"、井号“#”、百分号“%”、插入符“^”、星号“* ”、小括号“()”、下划
线“_”）中的两种。

4. 单击确定。

相关操作

查看账号的 URI

1. 在账号管理页签的账号列表中，找到目标需查看的账号。
2. 在其操作列，单击连接URI。
3. 在连接帮助对话框，查看账户连接的 URI 信息。

更多关于连接实例的帮助请参考 连接 MongoDB 实例。

https://intl.cloud.tencent.com/document/product/240/7092
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4. 单击确定，关闭对话框。

删除账号

1. 在账号管理页签的账号列表中，找到目标需删除的账号。
2. 在其操作列，单击删除。

3. 在删除用户对话框，确认删除的账号信息。
4. 单击确定，完成清理。

相关 API

API 名称 API 接口

ResetDBInstancePassword 修改实例用户的密码

https://intl.cloud.tencent.com/document/product/240/37924
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慢日志管理
最近更新时间：2024-04-07 17:18:50

云数据库 MongoDB 控制台支持查看数据库运行过程中产生的慢日志，分析慢日志以优化数据库性能。

背景信息

在 MongoDB 中慢日志经常作为优化业务操作的依据。关于慢日志的更多信息请参考 官方文档。
系统为您提供两种查询方式，分别详述如下：

抽象查询：根据时间段查询慢日志， 查询结果以 command（操作）类型进行的聚合查询分析 。
具体查询：指定具体的操作命令来查询慢日志，查询结果以列表的形式列举操作命令的耗时时间，以及日志详情。

版本说明

当前 MongoDB 所有版本均支持对慢日志进行管理。

使用须知

系统会记录执行时间超过100毫秒的操作。
慢日志保留时间为7天，单次查询时间跨度不超过1天 。

查询仅限前1万条慢日志，若查询结果缓慢，请缩小查询时间范围。

前提条件

已 申请云数据库 MongoDB 实例。
云数据库 MongoDB 副本集实例或分片实例的状态为运行中。

操作步骤

查询慢日志

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。

https://docs.mongodb.com/manual/tutorial/manage-the-database-profiler/
https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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4. 在实例列表中，找到目标实例。
5. 单击目标实例 ID，进入实例详情页面。
6. 选择数据库管理页签，再选择慢日志查询页签。

7. 在慢日志查询页面，选择查询方式查询慢日志。
抽象查询：选择查询时间段，并设置耗时时间阈值，单击查询。

具体查询：在查询命令选择需查询的具体的执行命令，再选择查询时间段，并设置耗时时间阈值，单击查询。

8. 查看慢日志，并分析。
抽象查询结果包含四个字段：

查询方式：抽象查询。

样例语句：以 command 类型为聚合维度而输出的语句，记录慢日志的操作。用户排查问题时主要参考 command。
说明：

请关注 command、COLLSCAN、IXSCAN、keysExamined、docsExamined 等关键字，更多日志说明，请参见 
MongoDB 官网。
command 指出慢日志中记录的操作。

COLLSCAN 代表该查询进行了全表扫描，IXSCAN 代表进行了索引扫描。
keysExamined 代表索引扫描条目，docsExamined 代表文档扫描条目。keysExamined 和 docsExamined 越大代表没
有建索引或者索引的区分度不高。索引优化，请参见 索引优化解决读写性能瓶颈。
平均执行时间（MS）：以 command 类型为维度聚合的操作的平均执行时间，单位是毫秒。
总次数：以 command 类型为维度聚合的操作的次数统计。

具体查询结果包含三个字段：

查询方式：具体查询。

耗时：业务命令的执行时间，单位为毫秒。

日志详情：业务命令详情。

https://docs.mongodb.com/manual/reference/log-messages/index.html
https://intl.cloud.tencent.com/document/product/240/52511
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管理慢查询

查看慢日志请求语句

1. 在慢查询管理页面，可以查看慢日志的请求语句。
2. 在右上角搜索框，输入查询信息可以进行搜索。

参数名称 参数信息

Query 语句 查询语句

Op 类型 操作类型

节点位置 执行操作所在的节点

命令空间 数据库表的命名空间

已执行时间 耗时时间

详情 执行语句详情信息

批量 Kill

1. 在慢查询管理页面，选择需清理的慢日志请求语句。

2. 单击列表上方的批量 Kill，准备清理。
3. 在提示对话框，认真阅读提示信息。
4. 单击确定。

下载慢日志文件

1. 在慢日志下载列表页面，可以查看当前的慢日志文件。
2. 找到需下载的文件，在其操作列，单击下载。

相关 API
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API 接口 API 描述

DescribeSlowLogs 获取慢日志信息

DescribeSlowLogPatterns 获取慢日志统计信息

https://intl.cloud.tencent.com/document/product/240/36929
https://intl.cloud.tencent.com/document/product/240/36930
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连接数管理
最近更新时间：2024-01-12 09:57:07

操作场景

云数据库 MongoDB 会记录连接当前实例的客户端 IP 和对应的连接数。当业务存在大量并发应用程序请求时，数据
库当前的规格无法满足当前需求量，连接数配置不足，您可以在控制台直接提升连接数，临时解决业务突发扩展的

需求。

版本说明

副本集：MongoDB 所有版本均支持对连接数进行管理。
分片集群：MongoDB 5.0、4.4、4.0、3.6和3.2版本均支持对连接数进行管理。4.2版本暂不支持。

使用须知

系统会记录连接当前实例的客户端 IP 和对应的连接数，您可选择手动释放对应的连接请求。
若您的连接数达到80%或以上，影响到新连接的建立，可通过控制台一键提升连接数功能，在6小时内提升连接数的
上限至150%。

若提升连接数至150%还不能解决您的问题，请联系售后或 提交工单 处理。

前提条件

已 申请云数据库 MongoDB 实例。
云数据库 MongoDB 副本集实例或分片实例的状态为运行中。

操作步骤

查看连接数使用情况

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。
3. 在右侧实例列表页面上方，选择地域。

4. 在实例列表中，找到目标实例。

https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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5. 单击目标实例 ID，进入实例详情页面。
6. 选择数据库管理页签，再选择连接数管理页签。
7. 查看当前数据库所有客户端的连接统计信息。

参数名称 参数解释

实时连接数 当前数据库的所有连接数统计数量。

连接数占比 当前数据库所有客户端连接数量在最大连接总数中所占的比例。

最大连接数 连接数的最大上限。

当前剩余 提升连接数的剩余使用时间。

客户端 IP 连接数据库的客户端 IP 地址。

连接数 连接数量统计信息。

提升连接数

1. 在连接数管理页面，单击提升连接数。
2. 在提示对话框，确认提示信息，并单击确定。

相关 API

API 名称 API 接口

DescribeClientConnections 查询实例客户端连接信息

https://intl.cloud.tencent.com/document/product/240/34703
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多可用区部署
最近更新时间：2024-04-07 17:20:45

多可用区部署指同地域下跨多个可用区部署云数据库 MongoDB 的副本，相对单可用区实例（主节点和副本节点在同
一可用区），多可用区实例具有更高的可用性和容灾能力。

创建多可用区实例

1. 使用腾讯云账号登录 MongoDB 购买页。

2. 在购买页，配置多可用区部署参数。

在计费模式后面，按需选择计费方式，支持按量计费。如何选择计费方式，请参见 计费概述。
在地域后面，选择实例多可用区部署的地域。选择最靠近您的地域，可降低访问时延。

在可用区后面，单击多可用区部署，并在主节点、从节点1和从节点2后面的下拉列表分别选择对应的可用区。为了
保障跨可用区切换，多可用区部署不支持将集群的大多数节点部署在同一个可用区，即主从节点只能分别部署在3个

不同的可用区。

其他参数配置，请参见 创建 MongoDB 实例。
3. 选择按量计费时，您可以单击计费详情了解产品定价信息，确认总费用。
4. 单击立即购买，提示购买成功，单击前往控制台，进入实例列表，等待监控/状态列实例状态变为运行中，可用区
列将显示实例的多个可用区。

访问多可用区实例

可以通过 Shell 方式或者多语言 SDK 拼接 URI 的方式访问多可用区实例。具体操作，可参见 连接实例。

单可用区升级多可用区

支持将原单可用区部署的实例，升级为多可用区部署，具体操作，请参见 调整实例可用区。

https://buy.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/3550
https://intl.cloud.tencent.com/document/product/240/3551
https://intl.cloud.tencent.com/document/product/240/7092
https://intl.cloud.tencent.com/document/product/240/44182


云数据库 MongoDB

版权所有：腾讯云计算（北京）有限责任公司 第178
共233页

只读灾备

只读灾备实例概述
最近更新时间：2024-04-07 17:31:59

基本概念

只读实例

云数据库 MongoDB 支持基于当前实例的集群架构与存储引擎，在源实例可用区或其他可用区创建一个或多个全新的
只读实例，将当前实例的数据自动同步至只读实例，并授予只读实例只读不写的权限，便于把当前实例的读请求分

担在只读实例，提升读写性能，增加应用的吞吐量。

灾备实例

云数据库 MongoDB 支持基于当前实例的集群架构与存储引擎，跨地域创建一个或多个全新的灾备实例，将当前实例
的数据自动同步至灾备实例，并授予灾备实例只读不写的权限。当前实例所在地域因任一可用区电力、网络等不可

抗因素失去通信时，可直接提升灾备实例为主实例，跨地域容灾，快速支撑业务需求，帮助用户以较低的成本提升

业务连续服务的能力，保障数据的可靠性。

只读实例与灾备实例区别点

只读实例与灾备实例均是基于源实例的集群架构、存储引擎重新构建一个全新的实例，具体的差异信息，请参见下

表。

区别点 解释 只读实例 灾备实例

架构类

型

只读、灾备实例集群的系

统架构，支持副本集与分

片集群，单节点不支持

与源实例保持一致 与源实例保持一致

跨地域

只读、灾备实例基于源实

例是否可以在其他地域构

建

不支持 支持

跨可用

区

只读、灾备实例基于源实

例是否可以在本地域其他

可用区构建

支持 支持

数据库

版本

兼容 Mongo 的数据库版
本，包括：4.4、4.2、
4.0、3.6、3.2，3.2版本
已停止售卖

与源实例保持一致，不能升级 与源实例保持一致，不能升级
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存储引

擎

默认的存储引擎为 
WiredTiger

与源实例保持一致 与源实例保持一致

实例规

格

为保证只读、灾备实例的

服务承载能力，对 CPU、
内存、磁盘容量规格的要

求

不能低于源实例 不能低于源实例

数据写

入

写入数据、创建或删除数

据库
不支持 不支持

备份回

档
备份数据及恢复备份数据 不支持 不支持

账号管

理

创建或删除数据库访问账

号
不支持 不支持

手动断

开与源

实例的

关联

在控制台可手动断开只读

或灾备实例与源实例的关

联

不支持，只有销毁原实例后，只

读实例与源实例的关联将自动解

除。只读实例提升普通实例，可

以正常读写

支持，在控制台可将灾备实例转

正，灾备实例即转为普通实例，

可以正常读写，快速支撑业务需

求

提升可

用区

只读、灾备实例原单可用

区是否可提升为多可用区

部署

支持 支持

实现原理

只读与灾备可以理解为一个数据同步服务，同步服务将源实例的数据及其增量数据（库、表、索引、文档等）持续

同步至目标端的只读实例或灾备实例，并将目标端的访问权限限定为只读，达到缓解源集群压力的目的。

创建只读灾备实例之后，即发起全量数据同步，并记录数据同步的操作日志 Oplog，待全量数据同步完成，通过回放 
Oplog（操作日志），针对变化的或新增的数据持续进行增量同步。大致的原理与副本集内主从同步类似。整个过程
分为两个阶段：

全量阶段，也就是全量数据的同步。在开始之前会记录下当前源集群的最新 Oplog（操作日志）时间戳。开始之后会
并发读取源集群所有库表的元信息、索引及数据，并发地插入到目标端的同名库表中。全量同步的持续时间与源集

群的数据量大小成正比。

增量阶段，在全量阶段之后运行，会根据全量阶段开始时记录的 Oplog（操作日志）时间戳拉取源集群的 Oplog，然
后在目标端进行回放。
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时延说明

由于数据同步有延迟，只读实例数据同步的实时性可能无法保证，如果业务需要读写分离并且对实时要求比较高，

建议业务读取主实例的从节点，具体请参见 连接 MongoDB 实例。登录 控制台，在源实例的只读灾备页面，可及时
了解主实例到目标实例的同步状态及其时延。

性能优化

类似 MongoDB 副本集 Oplog 的并发回放，只读灾备数据同步服务拉取 Oplog 至缓存，并发解析 Oplog，按表名进
行 Hash，保证 Oplog 表级别有序，再线性得把每段 Oplog 按文档 ID 进行 Hash，将同一文档的 Oplog 分配到同一
个线程去处理，并行回访线程至目标端，保障增量数据同步的性能，同步延迟达秒级。

数据安全

在增量同步过程中，同步服务会将当前已同步的最新 Oplog 时间戳持久化，并且同步服务的回放过程是幂等的。因
此，同步服务的增量阶段时支持断点续传，即使源集群或者目标集群出现故障，也能保证同步服务不会出现数据安

全问题。

针对增量同步数据过程中，目标集群因磁盘故障、网络等原因引起主备切换，可能引起丢失数据的现象。云数据库 
MongoDB 增加了一种记录同步进度的 Oplog。即数据同步服务定期向目标集群的 Oplog 流水中插入同步进度的记
录，新主节点生效后，将在自身 Oplog 流水中找到最新的记录，重新同步数据，防止数据丢失。

https://intl.cloud.tencent.com/document/product/240/7092#uri-.E6.96.B9.E5.BC.8F
https://console.intl.cloud.tencent.com/mongodb
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同步稳定性

每个只读、灾备实例都有一个单独的数据同步服务支撑，每个数据同步服务都使用分布式锁和租约机制来保证服务

的唯一性、可用性，并实时监控同步任务，定时调优，保证了数据同步的稳定可靠。

影响与限制

对源集群的影响

只读、灾备数据同步服务对源集群的影响仅限于从节点，会使用源集群的一个从节点（优先 hidden）来拉取数据：

全量阶段会使用 getMore 请求不断拉取数据。
增量阶段会使用 getMore 请求不断拉取 Oplog。
全量阶段与增量阶段，同步服务会在从节点上建立一个顺序读取的 Cursor，用于标记读取进度，对从节点的影响非
常小。

使用限制

只读、灾备实例，隶属于源实例，无法单独存在。

只读实例以及灾备实例在创建之后被限制为不可写入。

当源实例销毁后，系统将自动断开与源实例的同步服务，只读实例将升级为普通实例，可正常读写。

数据库版本：分片集群的只读、灾备，只支持4.0、4.2、4.4版本；副本集架构 3.2、3.6、4.0、4.2、4.4版本均支
持。如当前实例存在只读、灾备实例，则不允许升级当前实例的数据库版本。只读、灾备实例也不能升级版本。

数量限制：一个实例最大支持创建3个只读、3个灾备实例。
集群架构与存储引擎：只读、灾备实例与源实例的集群架构与存储引擎固定保持一致，无法修改。

账号管理：创建只读、灾备实例时，会自动同步源实例的账户信息。只读、灾备实例不支持创建或删除账户信息。

创建只读、灾备实例之后，如果源实例访问账户及密码有更改，此时，并不会自动同步源实例的账户。您需要在连

接访问时手动修改只读、灾备实例的账户信息，否则提示错误，无法连接。

由于网络的隔离性，金融专区与普通地灾备域之间不能互相创建灾备实例。

备份回档：只读、灾备实例均不支持备份和回档数据功能。

数据迁移：只读、灾备实例均不支持将其他实例数据迁移至只读、灾备实例。

同步限制

副本集的只读、灾备同步是通过解析 Oplog 实现的，所有 DDL 操作都会支持。
分片集群的只读、灾备同步是通过解析 Change Stream 实现的。Change Stream 在 Oplog 之上包裹一层应用，对外
提供一个 API 接口，将数据进行实时推送，推送的数据类型除了基本的 CRUD 操作，目前还支持与库表结构索引等
相关的 DDL 操作，包括：createIndexes、drop、rename、dropDatabase、create、createIndexes、dropIndexes、

collMod、convertToCapped 等类型。

计费说明
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只读、灾备实例计费方式与源实例没有差异，计费模式可以根据实际业务情况选择计费方式，支持后付费按量计

费。计费项目包含计算资源及存储资源。具体信息，请参见 计费概述。

https://intl.cloud.tencent.com/document/product/240/3550
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创建只读实例
最近更新时间：2024-05-07 12:39:26

场景描述

在对数据库有少量写请求，但有大量读请求的应用场景下，单个实例可能无法抵抗读取压力，甚至对主业务产生影

响。您可以基于当前实例的集群架构与存储引擎，在源实例可用区或其他可用区创建一个或多个全新的只读实例，

把当前实例的读请求转移在只读实例，实现读取能力的弹性扩展，提升读写性能，增加应用的吞吐量。 

使用须知

由于数据同步有延迟，只读实例数据同步的实时性可能无法保证，如果业务需要读写分离并且对实时要求比较高，

建议业务读取主实例的从节点。各只读实例与主实例之间的同步时延可在控制台查看。

只读实例和主实例的连接方式相同，请参见 连接 MongoDB 实例。
在只读实例生命周期内，只读实例只能读，不能进行数据写入更新操作。

只读实例不支持手动断开与源实例的关联，只有在源实例销毁时，会自动断开与源实例的关联。只读实例即转为普

通实例，可以正常读写。

版本说明

当前 MongoDB 3.2、3.6、4.0、4.2、4.4、5.0版本副本集实例均支持创建只读实例，分片实例仅4.0及以上版本支
持。

前提条件

当前实例状态运行正常，读请求量很大，且时延大，数据库运行缓慢。具体信息，请参见 监控概述。
已规划只读实例所在可用区，及其所属网络。

已预估只读实例存储规格、购买数量。

已依据业务场景选择计费模式，并预算只读实例所需费用。

创建只读实例

1. 登录 MongoDB 控制台。

https://intl.cloud.tencent.com/document/product/240/7092
https://intl.cloud.tencent.com/document/product/240/7117
https://console.intl.cloud.tencent.com/mongodb/sharding
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2. 在左侧导航栏，选择 NoSQL > MongoDB。
3. 在 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集与分片集群操作类似。
4. 在右侧实例列表页面上方，选择地域。

5. 在实例列表中，找到目标实例。
6. 单击目标实例 ID，进入实例详情页面。
7. 选择只读灾备页签，进入只读实例页面。
8. 在只读实例页面，单击新建。
9. 在云数据库 MongoDB 只读实例购买页面，确认主实例信息，选择所需配置。

请参见下表，根据实际需求配置实例规格。

参数名称 参数说明

计费模式 支持包年包月和按量计费，如何选择计费方式，请参见 计费概述。

地域 只读实例所属地域固定与源实例保持一致，不可更改。

可用区 选择是否启用多可用区部署，可根据实际高可用业务需求设置。

数据库版本 数据库版本固定与源实例保持一致，不可更改。

架构类型 架构类型固定与源实例保持一致，不可更改。架构类型的具体信息，请参见 系统架构。

存储引擎 默认的存储引擎为 WiredTiger。

Mongod 规
格

在下拉列表选择数据库实例的计算规格。只读实例的 CPU 核数与内存容量务必等于大于源实例
的规格，规格越高 IOPS 越高。具体支持的规格信息，请参见 产品规格。
创建实例之后，支持调整实例的计算规格。具体操作，请参见 调整实例配置。

https://intl.cloud.tencent.com/document/product/240/3550
https://intl.cloud.tencent.com/document/product/240/44173
https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/31192
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Mongod 分
片数

架构类型选择分片集群，显示该参数。用于设置分片集群分片的数量，取值范围：[1,20]。只读
实例的分片数量务必大于等于源实例的分片数量。每一个分片都是一个副本集，增加分片的数

量，可以提高集群的可存储量，请您按需选择。

创建实例之后，支持调整 Mongod 的分片数量。具体操作，请参见 调整实例配置。

磁盘容量

在滑轴上选择数据库实例的存储容量。只读实例的磁盘容量务必大于等于源实例。Mongod 规
格不同，磁盘容量的取值范围不同。请参见 产品规格。其中，系统默认设定 Oplog 的存储空间
为所选存储容量的10%，Oplog 的大小可在控制台实例列表中进行调整。具体操作，请参见 调
整 Oplog 占用容量。
创建实例之后，支持调整实例的磁盘容量。具体操作，请参见 调整实例配置。

主从节点数

架构类型为副本集，显示该参数。默认为3节点（1主2从），3个存储节点组成1主2从的架构，
暂不可自定义副本数量。您可在下拉列表选择5节点（1主4从）、7节点（1主6从）。
创建只读实例之后，支持提升实例的从节点数量。具体操作，请参见 新增从节点。

每片主从节

点数

架构类型为分片集群，显示该参数。用于设置分片集群中每一个分片的节点数量，系统默认为3
节点（1主2从节点），即每个分片是1主2从的3节点架构，支持在下拉列表选择5节点（1主4从
节点）、7节点（1主6从节点），暂不支持自定义节点数量。创建实例之后，支持提升实例每分
片的从节点数量。具体操作，请参见 新增从节点。

只读节点数

设置只读节点的数量，支持无只读节点、1 - 5只读节点。仅4.0、4.2版本支持配置只读节点数，
3.6版本不支持。
创建只读实例之后，支持提升只读节点数量。具体操作，请参见 新增只读节点。

配置说明 根据已配置的 Mongod 规格来计算实例最大的连接数，帮助您预测当前规格是否满足预期。

Mongos 规
格

架构类型选择分片集群，显示该参数。用于配置 Mongos 的规格。配置好 Mongod 规格之后，
Mongos 会有默认的规格适配。例如，Mongod 选择2核4GB，Mongos 默认配置为1核2GB。提
升 Mongos 的规格，将会计费。如何计费，请参见 产品定价。分片集群的连接数上限将由您选
择的 Mongos 规格和数量决定。您可以在配置说明查看实例的最大连接数。
创建实例之后，支持变更 Mongos 的配置。具体操作，请参见 变更 Mongos 节点配置规格。

Mongos 数
量

架构类型选择分片集群，显示该参数。用于配置 Mongos 的数量，实例部署在同一可用区，
Mongos 数量取值范围为[3,32]。如果可用区勾选了启用多可用区部署，实例部署在不同的可用
区，Mongos 数量的取值范围为[6,32]。增加 Mongos 的数量，将会计费。如何计费，请参见 产
品定价。

创建实例之后，支持调整 Mongos 的数量。具体操作，请参见 新增 Mongos 节点。

网络类型 仅支持选择私有网络。

IPV4网络

选择具体的私有网络及其子网。建议您选择与云服务器同一个地域下的同一个 私有网络。私有
网络具有地域（Region） 属性（如广州），而子网具有可用区（Zone） 属性（如广州一
区），私有网络可划分一个或多个子网，同一私有网络下不同子网默认内网互通，不同私有网

络间（无论是否在同一地域）默认内网隔离。

实例购买后支持切换私有网络，具体操作，请参见 切换实例网络。您也可以单击新建私有网络
和新建子网重新创建所需的网络环境。具体操作，请参见 创建私有网络。

https://intl.cloud.tencent.com/document/product/240/31192
https://intl.cloud.tencent.com/document/product/240/31183
https://intl.cloud.tencent.com/document/product/240/49158
https://intl.cloud.tencent.com/document/product/240/31192
https://intl.cloud.tencent.com/document/product/240/49132
https://intl.cloud.tencent.com/document/product/240/49132
https://intl.cloud.tencent.com/document/product/240/49130
https://intl.cloud.tencent.com/document/product/240/8364
https://intl.cloud.tencent.com/document/product/240/49128
https://intl.cloud.tencent.com/document/product/240/8364
https://intl.cloud.tencent.com/document/product/240/49127
https://intl.cloud.tencent.com/zh/document/product/215
https://intl.cloud.tencent.com/document/product/240/44180
https://intl.cloud.tencent.com/zh/document/product/215/31805
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IPV6网络 勾选是否启用 IPV6 访问。当前都不支持。

安全组

给实例设置安全组规则，以控制访问数据库的入流量。您可以在选择已有安全组下拉框中选择

已有的安全组，也可以单击自定义安全组，设置新的安全组入站规则。具体信息，请参见 配置
安全组。

指定项目 给实例分配相应的项目。您可以根据项目来管理实例。

标签 给实例设定标签。您可以根据标签归类管理实例。单击添加，可以选择标签键与标签值。

实例名称
设置实例的名称，默认为500，请设置便于识别的名称。
仅支持长度小于60的中文、英文或者数字，短划线"-"、下划线"_"。

购买数量 一个实例最大支持创建3个只读实例。

购买时长
选择包年包月计费模式时，您需要选择购买实例的时长。时长越长，折扣越大，可根据业务实

际需求选择。

总计费用 按量计费，显示每小时的费用，单击计费详情，可参见 产品定价。

10. 确认参数配置无误，单击立即购买，提示购买成功，单击前往控制台，在实例列表，待实例状态显示为运行中，
即可正常使用。

查看只读实例

基于源实例只读灾备页面查看

1. 登录 MongoDB 控制台。
2. 在左侧导航栏 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集实例与分片实例操作类似。

3. 在右侧实例列表页面上方，选择地域。
4. 在实例列表中，找到只读实例的源实例。
您可以通过实例列表右上角的搜索框，输入实例 ID、实例名称、内网 IP 或标签键来查找目标实例。
如果实例在实例列表未找到，请在左侧导航栏选择回收站，确认实例是否因费用到期而被隔离在回收站。具体信

息，请参见 回收站。

5. 在源实例的实例 ID / 名称列，单击实例 ID，进入实例详情页面。 
6. 单击只读灾备页签，并选择只读实例页签。

https://intl.cloud.tencent.com/document/product/240/31489
https://intl.cloud.tencent.com/document/product/240/8364
https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/240/44553
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7. 查看源实例下所有的只读实例。

参数 参数说明

实例 
ID

只读实例 ID 及其名称。单击蓝色字体的实例 ID，可跳转至只读实例详情页面。具体信息，请参见 
查看实例详情。

状态 实例当前的运行状态，正常为：运行中。

规格 实例规格信息，包含：内存及其磁盘容量。

时延 只读实例基于源实例同步的状态，及其时延。

节点数 只读实例主节点与从节点的数量。

所属网

络
只读实例所属私有网络名称。

内网地

址

所属私有网络分配的内网 IPV4 地址。访问数据库时，需配置内网 IP 地址及其端口信息。具体操
作，请参见 连接 MongoDB 实例。

地区 所属地域与可用区信息。

到期时

间
包年包月计费时，显示实例到期的具体时间点。按量计费时为空。

操作
单击配置变更，可调整只读实例的规格，源实例调整规格，请务必同步提升只读实例的规格，否则

可能出现数据丢失的现象。

https://intl.cloud.tencent.com/document/product/240/44179
https://intl.cloud.tencent.com/document/product/240/7092
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创建灾备实例
最近更新时间：2024-07-24 17:32:08

云数据库 MongoDB 支持在控制台创建容灾实例，并进行管理。

背景信息

云数据库 MongoDB 支持用户创建一个或者多个灾备实例，针对业务连续服务和数据可靠性有强需求或是监管需要的
场景，帮助用户以较低的成本提升业务连续服务的能力，同时提升数据的可靠性。

说明：

由于数据同步有延迟，灾备实例数据同步的实时性可能无法保证。各灾备实例与主实例之间的同步时延可在控制台

查看。

在灾备实例生命周期内，灾备实例只能读，不能进行数据写入更新操作。

当灾备实例跟主实例同步断开，或用户手动在控制台提升灾备实例为主实例时，灾备实例即转为普通实例，可以正

常读写。

版本说明

当前仅3.2、3.6、4.0版本的副本集实例支持创建容灾实例。

使用限制

一个主实例最多可以创建3个灾备实例。
备份回档：不支持备份和回档功能。

数据迁移：不支持数据迁移至只读实例。

数据库管理：不支持创建、删除数据库。

账号管理：不支持创建、删除账号、修改账号密码、账号授权。

灾备实例与主实例的引擎保持一致。

由于网络的隔离性，金融专区与普通地域之间不能互相创建灾备实例。

前提条件

已 申请云数据库 MongoDB 实例。
副本集实例状态运行正常。

https://intl.cloud.tencent.com/document/product/240/3551
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操作步骤

您可以在控制台查看灾备实例、新建灾备实例、调整实例配置、给实例续费、设置自动续费等操作。

查看容灾实例

1. 登录 MongoDB 控制台。
2. 在左侧导航栏，选择NoSQL > MongoDB。

3. 在 MongoDB 的下拉列表中，选择副本集实例或者分片实例。副本集与分片集群操作类似。
4. 在右侧实例列表页面上方，选择地域。
5. 在实例列表中，找到目标实例。
6. 单击目标实例 ID，进入实例详情页面。
7. 选择只读灾备页签，再选择灾备实例页签。

8. 查看当前实例下新增的容灾实例。

新建容灾实例

1. 在灾备实例页签，单击新建。
2. 在云数据库 MongoDB 灾备实例购买页面，确认主实例信息，选择所需配置。
3. 单击立即购买，购买后可返回灾备实例页管理灾备实例。

调整灾备实例配置

1. 在灾备实例页签，找到需调整配置的灾备实例。
2. 在其操作列，单击配置调整。
3. 在配置调整页面，可以重新调整节点规格、节点容量、Oplog 容量。
4. 在切换时间选项中，选择切换实例规格的具体时间。
选择调整完成时，立即执行调整实例规格任务。

选择维护时间，在维护时间段内执行切换实例规格任务。

注意：

维护时间一般设置在业务低峰期，需要对实例进行定期维护。选择调整完成时立即调整实例配置，可能涉及节点迁

移或者主从切换，主从切换时间点将不可控，强烈建议调整实例配置在维护时间内进行。更多信息，请参见 设置实
例维护时间。

5. 单击计费详情，可查看计费项目、计费公式，确认费用。

https://console.intl.cloud.tencent.com/mongodb/sharding
https://intl.cloud.tencent.com/document/product/240/31190
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6. 确认无误，单击提交。

给灾备实例续费

1. 在灾备实例页签，找到需续费的灾备实例。
2. 单击实例列表上方的续费，在续费所选实例对话框，选择续费时长。

3. 确认续费总费用，单击确定。

设置自动续费

1. 在灾备实例页签，找到需设置自动续费的灾备实例。
2. 单击实例列表上方的设置自动续费，在设置自动续费对话框，确认自动续费项与续费到期时间。
3. 确认续费总费用，单击确定。

取消自动续费

1. 在灾备实例页签，找到需取消自动续费的灾备实例。

2. 单击实例列表上方的取消自动续费，确认实例信息。
3. 单击确定。

相关 API

API 接口 API 解释

DescribeDBInstances 查询云数据库实例列表

RenameInstance 修改实例名称

RenewDBInstances 续费云数据库实例

ModifyDBInstanceSpec 调整云数据库实例配置

https://intl.cloud.tencent.com/document/product/240/34702
https://intl.cloud.tencent.com/document/product/240/34697
https://intl.cloud.tencent.com/document/product/240/37326
https://intl.cloud.tencent.com/document/product/240/34699
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参数配置
最近更新时间：2024-04-07 17:46:29

云数据库 MongoDB 支持对数据库部分参数进行调整，使得数据库特性能更好地适应业务需求。 

背景信息

在日常运维过程中，快速调整数据库的部分参数可以针对性地优化数据库的查询、管理性能，适应时常变化的业务

场景。同时，支持随时查看参数的修改历史记录，保证定位异常有据可依。

版本说明

当前 MongoDB 3.2及以上版本均支持对数据库参数进行修改。但每个版本可修改的参数存在差异，以控制台上展示
的参数为准。

使用须知

当前参数修改功能仅支持修改后无需重启即可生效的参数，修改后需要重启生效的参数待后期版本更新。您也可通

过 MongoDB 终端自行设置，重启会造成连接中断，请提前做好业务安排，谨慎操作。
更新集群架构或配置，例如，调整配置规格、调整节点、调整分片、节点升级、节点迁移等操作，不需要重复进行

参数配置，系统将自动同步参数配置的数据。

前提条件

已 申请云数据库 MongoDB 实例。
实例状态运行正常。

操作步骤

查询参数配置

1. 登录 MongoDB 控制台。
2. 在左侧导航栏，选择副本集实例或者分片实例，二者操作过程类似。
3. 在右侧实例列表中，找到目标实例。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb/sharding
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4. 单击目标实例 ID，进入实例详情页面。
5. 选择参数配置页签，查看数据库参数配置情况。

修改参数配置

1. 在可修改参数页签，单击修改运行值。

2. 在当前运行参数值列的输入框，重新设置需修改的参数值。如下图所示。
说明:
您可以同时修改多个参数。

修改参数时，请务必根据参考值设置。

在修改后需重启列，关注是否会重启实例，重启会造成连接中断，请提前做好业务安排，谨慎操作。

参数生效范围因实例版本与架构有关，当前版本支持修改的参数如下表所示。 

参数名

修

改

后

是

否

重

启

默认值 参考值
支持

版本

支持

实例

类型

operation.profiling.slowOpThresholdMs 否 100 [0-65536]
4.0、
4.2、
4.4

副本

集、

分片

实例

operationProfiling.mode 否 off [off | slowOp 
| all]

4.0、
4.2、
4.4

副本

集、

分片

实例
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setParameter.cursorTimeoutMillis 否 600000 [1-
2147483647]

3.2、
3.6、
4.0、
4.2、
4.4

副本

集、

分片

实例
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setParameter.intenalQueryExecMaxBlockingSortBytes 否 33554432 [33554432-
268435456]

4.0、
4.2、
4.4

副本

集、

分片

实例
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setParameter.maxTransactionLockRequestTimeoutMillis 否 5 [0-60]
4.0、
4.2、
4.4

副本

集、

分片

实例

setParameter.transactionLifetimeLimitSeconds 否 60 [5-300] 4.0、
4.2、
4.4

副本

集、

分片

实例
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setParameter.failIndexKeyTooLong 否 true [true | false]
3.2、
3.6、
4.0

副本

集、

分片

实例
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balance.window 否 NULL [00:00 | 
23:00]

4.0、
4.2、
4.4

分片

实例

openBalance.window 否 false [true | false]
4.0、
4.2、
4.4

分片

实例

3. 单击确定，完成修改。

查询参数配置修改记录

1. 在参数配置页签，单击修改历史。
2. 查看参数修改的历史记录，您可以查看参数修改前后的值、修改状态以及修改时间。
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回收站
最近更新时间：2024-04-07 17:50:23

销毁的实例会被放入回收站，您可以在回收站恢复已销毁的实例。

背景信息

腾讯云回收站是一种云服务回收机制。在账户余额充足的情况下，当您销毁实例后，经过分析，又需要恢复实例

时，在实例保留时长内，可以进行恢复操作。

版本说明

当前 MongoDB 5.0、4.4、4.2、4.0、3.6和3.2版本均支持对实例进行回收。

使用须知

不同计费模式的实例回收说明如下：

包年包月实例进入回收站

按量计费实例进入回收站

保留时长：回收站内实例保留7个自然日。

过期处理：7个自然日后未进行续费，系统将释放资源，不可恢复。
说明:
云服务资源到期前七天，系统会开始给用户发送续费提醒通知，到期后第八天开始，此云数据库不可再使用，将被

回收至回收站中。

保留时长：在未欠费的情况下，用户主动销毁的实例在回收站内保留3天。
过期处理：没有按时续费的实例，超过保留时长后，系统将释放实例资源，不可恢复。

注意：

账户余额为0后，24小时后实例将自动关机且停止扣费，实例将会从实例列表移除并展示在回收站。
已进入回收站的按量计费实例，账户欠费时不能进行恢复操作，请您先进行续费操作。

由于按量计费实例最长在回收站保存3天，请您留意释放时间，请及时续费和恢复。

前提条件

云数据库 MongoDB 实例已销毁。
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腾讯云账户余额充足。

操作步骤

在回收站的实例可进行 续费、恢复和下线操作。

查看回收站实例

1. 登录 MongoDB 控制台。

2. 在左侧导航栏，选择 MongoDB > 回收站。
3. 在右侧实例列表页面上方，选择地域。
4. 在右侧回收站页面，您可以看到回收站中的实例列表。

单个恢复实例

1. 在回收站实例列表中，找到目标需要恢复的实例，单击其操作列的恢复。
2. 在实例恢复对话框，确认需恢复的实例信息，单击确定。


实例将从回收站返回至副本集或者分片集群的实例列表中。

批量恢复实例

1. 在回收站实例列表中，选中需恢复的实例。
2. 单击列表上方的批量恢复，在实例恢复对话框，确认需恢复的实例信息，单击确定。

实例将从回收站返回至副本集或者分片集群的实例列表中。

下线实例

1. 在回收站实例列表中，找到目标需要下线的实例，单击其操作列的立即下线。
2. 在实例下线对话框，确认需下线的实例信息，单击确定。

注意：

实例将会彻底销毁，数据将无法找回，请提前备份实例数据。

https://console.intl.cloud.tencent.com/mongodb
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任务管理
最近更新时间：2024-04-07 17:52:08

云数据库 MongoDB 支持在控制台直观地跟踪任务的执行进度，帮助您快速掌握任务的执行情况。

背景信息

日常运维中，任务量多而杂，任务管理可以帮助您快速高效的查找任务，随时了解任务的执行情况。

版本说明

当前 MongoDB 4.4、 4.2、4.0、3.6和3.2版本均支持查看任务执行记录。

前提条件

已 申请云数据库 MongoDB 实例。
云数据库 MongoDB 副本集实例或分片实例的状态为运行中。

操作步骤

您可以在控制台查看任务记录以及任务详情。

查看任务记录

1. 登录 MongoDB 控制台。
2. 在左侧导航栏，选择 MongoDB > 任务管理。

3. 在右侧实例列表页面上方，选择地域。
4. 在右侧任务管理页面，您可以看到所有任务记录。

鼠标放在任务执行进度的进度条上面，可以查看任务执行的具体过程。

https://intl.cloud.tencent.com/document/product/240/3551
https://console.intl.cloud.tencent.com/mongodb
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根据时间筛查任务

1. 在任务列表上方，您可以选择今天、昨天、近7天、近30天或者选择时间段，筛查需查看的任务。
2. 在任务列表中，找到需查看的任务记录。

根据实例名筛查任务

1. 在任务列表右上角的搜索框，您可以根据实例名，筛查需查看的任务。

2. 在任务列表中，找到需查看的任务记录。

查看任务详情

1. 在任务列表中，找到需查看的任务，单击其操作列的任务详情。
2. 在任务详情对话框，查看任务的执行情况。
3. 查看完毕，单击关闭。
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诊断优化
最近更新时间：2024-04-07 17:53:23

云数据库 MongoDB 接入了数据库智能管家（TencentDB for DBbrain，DBbrain）的诊断优化功能，可实时监控诊断
数据库实例异常，自动生成健康报告，给出专家级的优化建议，帮助您随时全面掌握当前数据库的运行情况，快速

排查定位问题，及时优化数据库性能。

查看诊断优化

1. 登录 MongoDB 控制台。
2. 在左侧导航栏，选择诊断优化。
3. 在数据库智能管家 DBbrain 的诊断优化页面上方，在实例 ID 的下拉列表选择需查看的实例。

4. 查看分析实例的各诊断数据。

监控类别 监控解释

异常诊断 实时对数据库进行性能监控及健康巡检，给出故障诊断提示和优化建议。

性能趋势 针对实例、Mongod 节点的资源、请求、主从延迟等性能指标进行监控。

实时会话 实时统计数据库客户端会话的来源、数量、活跃数等信息。

慢日志分析 实时分析实例和 Mongod 节点慢查询数量、耗时情况等信息。

空间分析
主要对数据库空间的使用率进行分析，包括数据空间和日志空间的大小、空间使用率的日均增

长量等信息，并预估可使用天数。

MongoStatus 对数据库请求数、更新数、删除数及出入流量、连接数等进行统计分析。

MongoTop 主要针对数据库写操作、读操作以及请求总耗时等信息的 Top 数据进行统计。

SQL 限流 SQL 限流功能适用于流量过高引起的 CPU 消耗过大的场景。创建 SQL 限流任务，控制数据
库的请求访问量和 SQL 并发量，从而达到服务的高可用性。

索引推荐 索引推荐通过实时日志慢查信息的收集，进行自动分析，推出全局最优索引。

健康报告 根据各项监控指标、统计数据，综合给出实例当前的健康得分。

https://console.intl.cloud.tencent.com/mongodb
https://intl.cloud.tencent.com/document/product/1035/48621
https://intl.cloud.tencent.com/document/product/1035/48620
https://intl.cloud.tencent.com/document/product/1035/48615
https://intl.cloud.tencent.com/document/product/1035/48619
https://intl.cloud.tencent.com/document/product/1035/48618
https://intl.cloud.tencent.com/document/product/1035/48617
https://intl.cloud.tencent.com/document/product/1035/48616
https://intl.cloud.tencent.com/document/product/1035/48614
https://intl.cloud.tencent.com/document/product/1035/48613
https://intl.cloud.tencent.com/document/product/1035/36042
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数据迁移指引

创建迁移任务
最近更新时间：2024-05-07 10:07:57

操作场景

腾讯云 数据传输服务（Data Transmission Service，DTS）是提供数据迁移、数据同步、数据订阅于一体的数据库
数据传输服务，可帮助用户在业务不停服的前提下轻松完成数据库迁移上云。DTS for MongoDB 可一次性将数据迁
移到云上数据库，支持全量 + 增量数据的迁移，即迁移前源库的历史数据，和迁移过程中源库新增的写入数据一并

进行迁移。 

适用场景

适合通过 DTS 进行数据迁移上云的源端与目标端数据库形态如下表所示。

源端 目标端 说明

自建数据库 MongoDB
（IDC 自建、腾讯云 CVM 
上自建）

腾讯云 MongoDB
同时，支持从腾讯云 MongoDB 迁移至自建数据
库。

第三方云厂商 MongoDB 腾讯云 MongoDB -

腾讯云 MongoDB 腾讯云 MongoDB

腾讯云 MongoDB 与 MongoDB 实例之间迁移场
景包括：

腾讯云同地域或不同地域间的迁移。

腾讯云同账号或跨账号之间的迁移。

腾讯云 MongoDB 实例不同版本之间的迁移。
腾讯云 MongoDB 副本集群与分片集群之间迁
移。

使用限制

迁移过程中请勿进行如下操作，否则会导致迁移任务失败。 
请勿修改、删除源数据库和目标数据库中用户信息（包括用户名、密码和权限）和端口号。

请勿在源库上执行清除 oplog 的操作。

在数据迁移阶段，请勿删除目的端数据库 TencetDTSData。

https://intl.cloud.tencent.com/document/product/571
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在数据迁移阶段，请谨慎操作目的端数据，避免最终数据不一致。

分片迁移请勿在源端执行除事务外的 DDL 操作，DTS 会过滤分片集群的 DDL 操作，避免导致最终数据不一致。
如果仅执行全量数据迁移，请勿在迁移过程中向源实例中写入新的数据，否则会导致源和目标数据不一致。针对有

数据写入的场景，为实时保持数据一致性，建议选择全量 + 增量数据迁移。
源端为腾讯云 MongoDB 3.2版本的分片集群，迁移时默认将所有分片片键作为哈希片键处理；如果希望在目标端使
用范围片键，请在数据迁移前，预先在目标端创建范围片键。

分片集群迁移前，建议提前清理源端集群孤儿文档（Orphaned Document）。否则，可能导致迁移后数据校验不一
致的问题。如何清理孤儿文档，请参见MongoDB 官方文档 cleanupOrphaned。

分片迁移的增量迁移阶段，请勿在源端启用数据分片，避免目标端和源端数据分布不一致。若增量阶段存在启用数

据分片的操作，请在目标端检查集合分片状态并重新启用分片。启用分片的具体操作，请参见 MongoDB 官方文档 
Shard a Collection。
DTS 迁移源端副本集与分片集群支持 DDL 操作。

操作类型 支持的 SQL 操作

DML INSERT、UPDATE、DELETE

DDL
INDEX：createIndexes、createIndex、dropIndex、dropIndexes
COLLECTION：createCollection、drop、collMod、renameCollection
DATABASE：dropDatabase、copyDatabase

使用须知

DTS 在执行全量数据迁移时，会占用一定源端实例资源，可能会导致源实例负载上升，增加数据库自身压力。如果
您的数据库配置过低，建议您在业务低峰期进行迁移。

外网实例迁移时，请确保源实例服务在外网环境下可访问。

由于单节点无 Oplog，所以自建实例是单节点时，不支持增量迁移。

迁移准备

DTS 迁移之前，请对源端与目标端的环境进行如下检查。

类型 环境要求

源数据库要

求

源库所在的服务器需具备足够的出口带宽，否则将影响迁移速率。

源库提供的用户需要有读取数据库的权限。

源库不能有和 TencetDTSData 同名的库。
源库若是集群模式，需在增量同步之前关闭 balancer。
进行全量 + 增量迁移时，需要能够从源端获取到 Oplog。

https://www.mongodb.com/docs/manual/reference/command/cleanupOrphaned/
https://www.mongodb.com/docs/v6.0/core/sharding-shard-a-collection/
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目标数据库

要求

目标库的空间大小须是源库待迁移库表空间的1.3倍以上。
目标库提供的用户需要 root 权限。
目标库不能有和 TencetDTSData 同名的库。
目标库不能有和源库同名的库表。

源库为分片时，需要正确填写对应 mongos、config server、mongod 节点信息。
目标库不能有负载业务进行，否则会报警告。

源库和目的库的片键信息需要一致，否则会报警告。

请检查源数据库和目标数据库版本要求，请参见 数据迁移支持的数据库 进行核对。
确认源端网络环境接入类型是否互通。具体信息，请参见 准备工作。

获取源端数据库与目标端数据库访问账号和密码。

建议在源实例创建一个只读账号供迁移使用，创建方式，如下所示。

https://intl.cloud.tencent.com/document/product/571/42647
https://intl.cloud.tencent.com/document/product/571/42652
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use admin

db.createUser({

  user: "username",

  pwd: "password",

  roles:

      [

          {role: "readAnyDatabase", db: "admin"},

          {role: "read", db: "local"}

      ]

})
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操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据迁移页，单击新建迁移任务，进入数据传输服务页面。
2. 在数据传输服务页面，参见下表，选择迁移的源实例类型和所属地域，目标实例类型和所属地域，规格等，然后
单击立即购买。

界面参数 参数含义 参数配置

服务类型

选择腾讯云数据传输服务（Data Transmission 
Service，DTS）所需提供的服务类型。数据传
输服务包括数据迁移、数据同步、数据订阅服

务。

选择数据迁移。

创建模式

选择创建任务的模式。

新建任务：新建一个全新的任务。

创建类似任务：基于已存在的一个迁移任务，

创建其类似任务，方便快速完成任务创建。

依实际情况选择即可。

任务 ID 创建模式为创建类似任务时，显示该参数。配 创建类似任务，在任务 ID 的输入框，输入

https://console.intl.cloud.tencent.com/dts
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置类似任务的 ID信息。 当前已有的类似任务 ID 编号。

计费模式
选择任务的计费模式。按量计费详情，请参见 
计费概述。

-

源实例类型 选择源数据库类型。 选择 MongoDB，购买后不支持修改。

源实例地域 选择源数据库所属地域。
如果源库为自建数据库，选择离自建数据

库最近的一个地域即可。

目标实例类

型
请根据您的目标数据库类型选择。 选择 MongoDB，购买后不支持修改。

目标实例地

域
选择目标数据库所属地域。 -

规格 选择迁移链路的规格。 固定为 Medium。

标签
给迁移任务设置具体的标签，方便使用标签管

理任务。

单击添加，在标签键与标签值下拉列表分

别选择具体的标签键值对。

任务名 设置任务名称。

选择创建后命名，默认任务名称与任务 ID 
一致。在迁移任务创建完成之后，可重新

设置任务名称。

选择立即命名，在下面输入框，输入任务

名称。

不支持除 - 之外的任意特殊符号。
支持小写字母、大写字母、汉字及数字。

长度限制请以控制台为准。

建议设置便于识别业务的名称。

协议条款 了解数据迁移的服务条款。
勾选我已阅读并同意《云数据库服务条

款》。

3. 自动返回至迁移任务列表，找到新建的迁移任务，观察任务状态 / 进度，等待迁移任务创建完成。单击其操作列的
配置，进入修改迁移任务的配置向导。在设置源和目标数据库页签，进行源库设置和目标库设置。 
注意：

建议在源实例创建一个只读账号用于迁移使用，否则迁移前校验步骤会提示告警，请依据实际情况选择忽略告警提

醒。

https://intl.cloud.tencent.com/document/product/571/35322
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配置类

别
配置参数 参数含义 配置方法

任务设

置

任务名称 设置数据迁移任务的名称。

新建数据迁移任务时已设置任务名称，此配

置项便默认为已创建的名称。

新建数据任务时，未配置任务名称，请在输

入框设置便于识别的任务名称。

不支持除 - 之外的任意特殊符号。
支持小写字母、大写字母、汉字及数字。

长度限制请以控制台为准。

运行模式 配置数据迁移任务的运行时刻。

立即执行：完成任务校验通过后，

立即启动任务。

按需选择。如果选择定时执行，请在下方执

行时间的输入框，选择任务启动的具体时

刻。
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定时执行：可设置具体的执行时

间，迁移将在设定的执行时间开始

运行。

配置迁移任务之后，支持在执行时

间之前修改定时执行时间。

迁移任务设置定时执行时间之后，

而又需在定时时间之前立即运行任

务，可在迁移任务列表操作列，单

击立即启动。

配置迁移任务之后，支持在执行时间之前修

改定时执行时间。

迁移任务设置定时执行时间之后，而又需在

定时时间之前立即运行任务，可在迁移任务

列表操作列，单击立即启动。

源库设

置 源库类型 购买时选择的源库类型。

确认源库类型正确即可，无法修改。如需要

更改，只能终止当前任务，重新创建迁移任

务。

所属地域 购买时选择的源库所在的地域。 确认源库地域信息正确即可，无法修改。

接入类型

选择源库接入迁移任务的网络类

型。

公网：源数据库可以通过公网 IP 访
问。

云主机自建：源数据库部署在 腾讯
云服务器 CVM 上。
专线接入：源数据库可以通过 专线
接入 方式与腾讯云私有网络连通。
VPN 接入：源数据库可以通过 VPN 
连接 方式与腾讯云私有网络连通。
云数据库：源数据库属于腾讯云数

据库实例。

云联网：源数据库可以通过 云联网 
与腾讯云私有网络连通。

私有网络 VPC：源数据库和目标数
据库可通过腾讯云 私有网络 连通。

请根据您的实际网络环境选择。接入网络类

型不同，其相应配置的网络参数也有差异。

源库所在

网络环境

接入类型为云联网时，显示该参

数。配置源库是否为腾讯云数据

库。

根据源库的实际情况选择即可。

架构 接入类型为公网、云主机自建、专

线接入、VPN 接入、云联网时，显
示该参数。选择源库的架构形态。

副本集：指源库为副本集，每一个

副本集由一个 Primary 节点和一个
或多个 Secondary 节点组成的架
构。

集群迁移：指分片集群，每一个分

片集群由 mongos 节点、config 

根据源库的集群架构来选择。选择架构类型

后，并且已进行连通性测试，无法再修改为

其他架构类型。

https://intl.cloud.tencent.com/zh/document/product/213
https://intl.cloud.tencent.com/document/product/216
https://intl.cloud.tencent.com/document/product/1037
https://intl.cloud.tencent.com/document/product/1003
https://intl.cloud.tencent.com/document/product/215
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server、shard 节点等组件组成的架
构。

单节点：指源库集群为单个节点来

进行读写操作。

私有网络

专线网关

接入类型为专线接入时，显示该参

数。设置私有网络的专线网关 ID。

在下拉列表选择私有网络的专线网关 ID。专
线接入时只支持私有网络专线网关，请确认

网关关联网络类型。

私有网络

接入类型为专线接入、VPN 接入
时，显示该参数。配置源库通过专

线与 VPN 方式接入的私有网络信
息。

在下拉列表，分别选择私有网络 ID 与子
网。

VPN 类
型

接入类型为 VPN 接入时，显示该参
数。说明 VPN 的类型。

固定为：云 VPN 服务。

主机地址

接入类型为公网、主线接入、VPN 
接入、云联网时，显示该参数。设

置源库主机的 IP 地址或者域名。

请在输入框输入源库的 IP 地址或域名。例
如：10.20.3.21。

端口

接入类型为公网、主线接入、VPN 
接入、云联网时，显示该参数。设

置源库的网络端口。

请在输入框输入网络端口号。例如：6379。

云主机实

例

接入类型为云主机自建时，显示该

参数。配置云主机 CVM 主机信息。
在下拉列表选择腾讯云主机 CVM 的实例 
ID。

是否需要

认证

接入类型为公网、云主机自建、专

线接入、VPN 接入、云联网时，显
示该参数。配置是否需要对源库的

访问账户进行权限验证。

请根据数据的安全级别要求进行选择。

需要：源库需要进行身份验证，则需同时配

置认证库与认证机制。

不需要：源库无需进行身份验证即可访问。

认证库

当是否需要认证为需要时，显示该

参数。用于配置访问源库认证库库

名。

请在输入框输入认证库库名。 默认使用 
admin 库作为登录鉴权的认证数据库。

认证机制

当是否需要认证为需要时，显示该

参数。配置源库进行身份验证的认

证方式。

当前仅支持 SCRAM-SHA-1方式认证。

是否跨账

号

接入类型为云数据库时，显示该参

数。配置腾讯云源数据库实例是否

需要跨账号访问。

跨账号：指源库与当前账号是不同的腾讯云

账号。

本账号：指源库与当前账号属于同一个腾讯

云账号。

数据库实 接入类型为云数据库时，显示该参 在下拉列表，选择腾讯云源数据库实例 ID。
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例 数。配置腾讯云数据库的实例信

息。

私有网络

云联网

接入类型为云联网时，显示该参

数。配置腾讯云云联网信息。

在下拉列表，选择腾讯云私有网络的云联网 
ID。

节点 - 
mongod

架构选择集群迁移时，显示该参

数。配置源 MongoDB 数据库 
Mongod 的节点信息。

请在输入框中输入 mongod 节点 IP 地址和
端口，多个节点请换行。例如：

10.3.55.77:6379

节点 - 
mongos

架构选择集群迁移时，显示该参

数。配置 Mongos 节点信息。
请在输入框分别输入 mongos 节点 IP 地址和
端口。

节点 - 
Config 
Server

架构选择集群迁移时，显示该参

数。配置 Config Server 节点的 IP 
地址和端口。

请在输入框分别输入 Config Server 节点的 
IP 和端口。

账号及密

码选择

架构选择集群迁移，且是否需要认

证为需要时，显示该参数。该参数

用于配置源库 Mongod、Mongos、
Config Server 节点的账号是否相
同。

相同账号及密码：指 Mongod、Mongos、
Config Server 节点的账号与密码相同。
不同的账号及密码：指 Mongod、Mongos、
Config Server 节点的账号与密码不相同，需
要分别配置。请在下方节点 - mongod、节点 
- mongos、节点 - Config Server 的账号和密
码的输入框分别输入对应的账号信息。

账号
当是否需要认证为需要时，显示该

参数。配置需认证的账号信息。
输入访问源库的账号信息。

密码
当是否需要认证为需要时，显示该

参数。配置认证账户对应的密码。
输入访问源库账号对应的密码信息。

目标库

设置

目标库类

型
购买时选择的目标库类型。

确认目标库类型正确即可，无法修改。如需

要更改，只能终止当前任务，重新创建迁移

任务。

所属地域 购买时选择的目标库地域。 确认目标库地域信息正确即可，无法修改。

接入类型 配置目标库的网络接入类型。
固定为云数据库。指目标数据库属于腾讯云

数据库实例。

数据库实

例
选择目标库的实例 ID。 选择目标数据库看的实例 ID。

账号 目标库的数据库账号信息。 请在输入框输入账号信息。

密码 目标库的数据库账号的密码。 请在输入框输入账号对应的密码信息。
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4. 配置完源库与目标库，请分别单击测试连通性，对源库与目标库分别进行网络连通性测试。如果连通性测试未通
过，请参考 连通性测试不通过 进行处理。

5. 连通性测试通过，单击保存，在设置迁移选项及选择迁移对象页面，设置迁移选项和迁移对象，单击保存。

配置参数 参数含义 配置方法

迁移类型

请根据您的场景选择。

全量迁移：迁移整个数据库，迁移数据仅

针对任务发起时，源数据库已有的内容，

不包括任务发起后源库实时新增的数据。

全量 + 增量迁移：迁移数据包括任务发起
时源库的已有内容，也包括任务发起后源

库实时新增的数据。

请依据迁移数据的实际情况选择是否需要进行

增量数据的迁移。

数据一致性

检测

配置数据全量迁移完成之后是否进行数据

一致性校验。

全量检测迁移对象：迁移任务将对迁移后

源库和目标库的数据进行详细的对比。迁

移任务将在同步增量阶段，目标与源库数

当迁移类型配置为全量迁移时，数据一致性校

验固定为不检测。

当迁移类型配置为全量 + 增量迁移时，支持选
择全量检测迁移对象与不检测。

https://intl.cloud.tencent.com/document/product/571/47306
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据差距为0MB，目标库与源库时间延迟也
为0秒时，自动触发一次一致性校验。
不检测：即不进行数据校验。创建任务之

后，用户也可在任务进行到“同步增量”阶
段，手动进行触发一致性校验。具体信

息，请参见 创建数据一致性校验任务。


全量检测迁移对象：迁移任务将对迁移后源库

和目标库的数据进行详细的对比。迁移任务将

在同步增量阶段，目标与源库数据差距为

0MB，目标库与源库时间延迟也为0秒时，自动
触发一次一致性校验。

不检测：即不进行数据校验。创建任务之后，

用户也可在任务进行到“同步增量”阶段，手动进
行触发一致性校验。具体信息，请参见 创建数
据一致性校验任务。

数据校验
固定为内容校验，即对数据库的数据进行

校验。
-

迁移对象

配置迁移任务迁移具体范围。

整个实例：迁移整个实例，但不包括系统

库，如 postgres 中的系统对象，但是会迁
移 role 与用户元数据定义。
指定对象：迁移指定对象。

迁移对象为指定对象，请在下面源库对象中选

择迁移的具体数据库表。在已选对象，确认需

迁移的库表。

6. 在校验任务页签，等待迁移前校验工作执行完成，单击启动任务。

如果校验任务不通过，可以参考 校验不通过处理方法 修复问题后重新发起校验任务。
校验结果为失败：表示校验项检查未通过，任务阻断。单击查看详情，了解失败原因，修复问题之后，再次进行校

验。

校验结果为警告：表示检验项检查不完全符合要求，可以继续任务，但对业务有一定的影响。单击查看详情，了解

告警信息，评估是否忽略警告项。

7. 返回迁移任务列表，等待任务执行完成。
迁移类型选择全量迁移：任务完成后会自动结束，不需要手动结束。

https://intl.cloud.tencent.com/document/product/571/50852
https://intl.cloud.tencent.com/document/product/571/42552
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迁移类型选择全量 + 增量迁移：全量迁移完成后会自动进入增量数据同步阶段，增量同步数据持续一直进行，不会
自动结束。如需结束任务，请观察迁移阶段为增量同步，目标与源库时间延迟为0秒时，无延迟状态，将源库停写几
分钟，在操作列单击完成，即可结束迁移任务。

更多操作

（可选）如果您需要进行查看任务、删除任务等操作，请单击对应的任务，在操作列进行操作，详情可参考 任务管
理。

当迁移任务状态变为任务成功时，即可对业务进行正式割接，更多详情可参考 割接说明。

https://intl.cloud.tencent.com/document/product/571/42637
https://intl.cloud.tencent.com/document/product/571/42612
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创建数据一致性校验任务
最近更新时间：2024-04-08 09:47:39

操作场景

数据一致性校验，即 DTS 对数据迁移的源库和目标库的表数据进行对比，并给出对比结果和不一致详情，方便用户
快速确定业务的割接时间。数据一致性校验任务是独立进行的，不会影响源数据库的正常业务，也不会影响 DTS 的
任务。

数据一致性校验任务可以采用自动触发形式，也可以采用手动创建形式。具体校验技术方案，请参见 数据一致性校
验技术方案解析及常见问题。

自动触发，在配置迁移任务时，数据一致性检查勾选了全量检查迁移对象，则后续任务进行到同步增量步骤时自动

触发一次一致性校验任务。

手动创建，在 DTS 任务步骤进行到同步增量时，手动创建一致性校验任务，支持多次创建。

注意事项

数据一致性校验的范围，仅对比源数据库选择的对象和迁移到目标数据库的对象，如果用户在迁移过程中向目标库

进行数据写入，则这部分数据不包含在校验范围内。

数据一致性校验任务可能会增加源数据库实例的负载，因此请在业务低峰期进行操作。

数据一致性校验的任务可以重复执行，但一个 DTS 实例在同一时刻只能发起一个数据一致性校验任务。
如果在数据一致性校验任务还未结束时，用户选择完成或者终止 DTS 任务，则数据一致性校验任务会失败。
因为一致性校验需要在源数据库中创建新库  __tencentdb__ ，并在该库下写入 CheckSum 表，所以源数据库为

只读时将会跳过一致性校验。

约束限制

当前校验任务对 DDL 操作不感知，如果在迁移过程中，用户对源库做了 DDL 操作，会出现校验结果不一致，需要用
户重新发起校验任务才能得到准确的对比结果。

自动触发一致性校验任务

在 数据迁移任务 的设置迁移选项及选择迁移对象页面，数据一致性检查选择全量检查迁移对象，当后续任务进行到
同步增量步骤时自动触发一次一致性校验任务。

说明：

https://intl.cloud.tencent.com/zh/document/product/240/52508?lang=zh
https://console.intl.cloud.tencent.com/dts/migration
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自动触发一致性校验任务，默认会发起全量数据的内容校验和所有数据库信息校验，如需筛选校验对象，请选择手

动创建一致性校验任务。

手动创建一致性校验任务

1. 登录 DTS 控制台。

2. 在数据迁移页面，选择需要校验的迁移任务，在操作列选择更多 > 创建数据一致性校验。

3. 在数据库一致性校验页面，单击创建数据一致性校验。
说明：

数据一致性校验需要在 DTS 任务步骤进行到同步增量时，才可以创建。如果界面按钮呈灰色，则 DTS 任务状态不
满足条件，如任务未进行到同步增量步骤、任务失败、任务终止。

https://console.intl.cloud.tencent.com/dts/migration
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4. 在弹出的温馨提示的对话框中，阅读提示信息，确认发起校验任务，单击确定。
5. 在创建数据一致性校验窗口，配置如下参数，单击创建并启动一致性校验。

参数名称 参数含义 配置方式

任务名称 设置检验任务的名称。
可输入任意字符，请编辑便于识别管理的任

务名称。

迁移对象模式 指明校验数据库的模式。 固定为整个实例。

检验对象 选择校验迁移对象的方式

全部迁移对象：指对迁移的所有数据进行校

验。

自定义选择：在下方源库对象区域，选择需

校验的库表。

数据库信息
选择校验的数据库信息。支持校

验索引、库表信息和片键。
分片集群，支持选择片键进行校验。

数据校验

选择数据校验方式。

行数校验：对比源库和目标库的

数据行数。

内容校验：逐条对比源库和目标

库的数据内容。

数据量较大时，建议使用行数校验。如果使

用内容校验，请抽取相对低比例的数据进行

校验，提高校验效率。

抽样对比

选择内容校验时，校验的数据量

较大时，支持抽取一定比例的数

据进行对比。

请根据业务情况选择抽样配比。

查看数据一致性校验结果
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1. 在数据迁移任务列表的最后一次校验结果列，可查看任务对应的校验结果，一致或者不一致，单击查看更多进入
数据校验一致性校验页面。

2. 在数据校验任务列表，选择具体的任务，单击其操作列的查看，即可查看校验结果。

校验一致的结果示例：

校验不一致的结果示例：

说明：

针对不一致性的结果，需要用户根据提示，手动确认源数据库和目标数据库的对应数据内容。
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更多参考

具体校验技术原理与常见校验问题，请参见 数据一致性校验技术方案解析及常见问题。

https://intl.cloud.tencent.com/document/product/240/52508
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数据一致性校验技术方案解析及常见问题
最近更新时间：2024-05-07 17:57:42

数据一致性校验，即 DTS 对数据迁移的源库和目标库的表数据进行对比，并给出对比结果和不一致详情，方便用户
稳定可靠地进行业务的割接。

校验方案

DTS 校验对比数据包含全量迁移的数据及其迁移过程中源端又新增的增量迁移数据。全量数据校验逐行对比源端与

目的端的数据，增量数据校验线程一旦发现全量数据对比完成，立即进入增量数据校验阶段，获取全量校验开始时

的时间戳（对比增量数据，需从全量开始的时间点对应的快照数据开始对比），循环获取源端增量的操作日志 
Oplog，对比源端和目的端差异。当目的端与源端数据对比落后小于10s后结束对比，输出校验结果。
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常见问题

全量校验任务进度慢，耗时久

原因分析

云数据库 MongoDB DTS 一致性校验策略针对全量数据逐条对比，若校验对比的数据量较大时，校验任务持续时间
可能非常长；同时校验任务进行期间会持续占用系统资源，可能对源端业务和迁移任务造成影响。

解决方法

针对数据量比较大，校验任务长期无法结束的情况，建议停止当前任务，重新手动创建一致性校验任务，数据校验

方式选择行数校验进行快速对比；或者数据校验方式选择内容校验，同时降低抽样对比选择的比例，即抽取相对低

比例的数据进行校验，提高校验效率。具体操作，请参见 创建数据一致性校验任务。
数据校验

行数校验：对比源库和目标库的数据行数。

内容校验：逐条对比源库和目标库的数据内容。

抽样对比：选择内容校验时，支持抽取一定比例的数据进行对比。

https://intl.cloud.tencent.com/document/product/240/52501
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数据对比不一致

数据内容不一致

问题现象

原因分析

全量数据校验过程中，源端数据持续写入，Oplog 不断产生，增量数据校验任务持续从源端读取 Oplog，若源端新产

生的 Oplog 还没到达目的端的时间戳内，可能会存在短暂的数据内容对比不一致现象，此时属于正常情况。
解决方法

针对校验不一致的内容逐条进行判断，也可发起新校验任务，手动进行二次校验，当目标端追平增量时，该不一致

内容将不再存在。

数据行数不一致

问题现象
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原因一

全量数据校验过程中，源端数据持续写入，Oplog 不断产生，增量数据校验任务持续从源端读取 Oplog，若源端新产
生的 Oplog 还没到达目的端的时间戳内，同样可能引起短暂的数据行数校验不一致现象，此时属于正常现象。

原因二

云数据库 MongoDB 行数校验是通过 db.collection.estimatedDocumentCount() 或 db.collection.stats() 采集元数据中
的行数进行对比，其在特定情况下可能和实际行数有出入：如预期外的实例停机，或者孤儿文档都会造成不一致。

解决方法

此时，您可以使用 db.collection.countDocuments() 进行精准的行数比较。但需注意此方法会扫描集合，有一定性能

风险。更多信息，请参见 db.collection.countDocuments() 。

索引校验

问题描述

创建一致性校验任务时，若数据库信息选择了索引，即对比源端与目的端的索引。如果您发现源端与目的端存在 “v” 
字段与 “background” 字段内容存在差异，而校验结果并没有提示不一致的信息。
原因说明

云数据库 MongoDB 索引校验策略是忽略版本信息：“v” 字段的和后台创建：“background” 字段的内容差异，将不会

在校验结果中显示该不一致的信息。

https://www.mongodb.com/docs/v4.2/reference/method/db.collection.countDocuments/
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新建 MongoDB 数据订阅
最近更新时间：2024-05-06 11:19:26

本文介绍使用 DTS 创建腾讯云数据库 MongoDB 的数据订阅任务操作指导。

版本说明

腾讯云 MongoDB 的数据订阅，支持版本为3.6、4.0、4.2、4.4。
MongoDB 3.6版本仅支持集合级别的订阅。

前提条件

已准备好待订阅的腾讯云数据库，并且数据库版本符合要求，请参见 数据订阅支持的数据库。
建议在源端实例中创建只读账号，可参考如下语法进行操作。控制台操作，请参见 创建只读账号。

https://intl.cloud.tencent.com/document/product/571/42663
https://intl.cloud.tencent.com/document/product/240/44183
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# 创建全实例只读账号

use admin

db.createUser({

user: "username",  

pwd: "password",  

roles:[    

       {role: "readAnyDatabase",db: "admin"}  

      ]

})

# 创建指定库只读账号
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use admin

db.createUser({

user: "username",  

pwd: "password",  

roles:[    

       {role: "read",db: "指定库的库名"}

      ]

})

约束限制

订阅的消息内容目前默认保存时间为最近1天，超过保存时间的数据会被清除，请用户及时消费，避免数据在消费完

之前就被清除。

数据消费的地域需要与订阅实例的地域相同。 
DTS 中内置的 Kafka 处理单条消息的大小有一定上限，当源库中的单行数据超过10MB时，这条数据在消费端可能会
被丢弃。

数据订阅任务已指定订阅的库或者集合，若在源端数据库进行了删除操作，则该库或者集合的订阅数据（Change 

Stream）将会被无效化。即使在源数据库中重建该库或者集合，也无法续订数据，需要重置订阅任务，重新勾选订
阅对象。

支持订阅的 SQL 操作

操作类

型
支持的 SQL 操作

DML INSERT、UPDATE、DELETE

DDL INDEX：createIndexes、createIndex、dropIndex、dropIndexes COLLECTION：
createCollection、drop、collMod、renameCollection DATABASE：dropDatabase、copyDatabase

订阅配置步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，单击新建数据订阅。
2. 在数据传输服务页面，请参照下表，配置界面参数，单击立即购买。

参数名称 参数含义 配置方式

服务类型 选择数据传输服务的类型，本文介绍数据订阅服

务。

选择数据订阅。

https://console.intl.cloud.tencent.com/dts/dss
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计费模式
选择使用该服务的计费方式。计费详情，请参见 数
据传输服务计费概述。

支持按量计费。如何选择，请参见 

数据传输服务计费模式。

地域 选择订阅服务所属的地域。
与待订阅的数据库实例所属地域保持一

致。

数据库 选择数据订阅服务的数据库类型。 选择 MongoDB。

版本 支持通过 Kafka 客户端直接消费。 选择 Kafka 版。

标签 给数据订阅服务指定标签。
单击添加，在下拉列表选择标签键与标

签值。

订阅实例名

称
指定数据订阅服务名称设置的方式。

创建后命名：创建数据订阅服务之后，

再设置名称。默认为 name-订阅 ID。订
阅 ID 为系统随机分配。
立即命名：在下方输入框，直接设置数

据订阅服务名称。

购买数量 选择购买服务的数量。 单次购买最多支持10个任务。

3. 购买成功后，返回数据订阅列表，选择刚才购买的订阅任务，在操作列单击配置订阅。

4. 在配置数据订阅向导的选择实例页签，配置数据订阅任务的数据库信息，并进行连通性测试。

https://intl.cloud.tencent.com/document/product/571/35322
https://intl.cloud.tencent.com/document/product/571/35322
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参数名称 参数含义 配置方式

订阅 ID / 名称 订阅任务的 ID 编号与名称。任务名称默认为 
name-订阅 ID。

确认数据订阅的 ID 及名称即可。

实例类型 默认为 MongoDB。 -

所属地域 订阅服务所属的地域。 确认所属地域即可。

接入类型 选择源端数据库接入数据订阅服务的类型。
目前仅支持云数据库。指属于腾讯云

数据库实例。

云数据库实例 选择数据订阅服务具体的 MongoDB 实例。 在下拉列表，选择具体的实例 ID。

账号 设置 MongoDB 实例的访问账号信息。 请在输入框输入准备的只读账号信

息。

密码 设置 MongoDB 实例的访问账号对应的密码。 请在输入框输入只读账号对应的密码

信息，不支持免密访问。

Kafka 分区数
量

选择数据订阅任务对应的 Kafka 的分区数量。在 
Kafka 中，消费者可以通过订阅一个或多个主题
（Topic）来获取数据，然后从每个主题的一个
或多个分区（Partition）中消费数据。

支持选择1、4、8。
单分区可以保障消息的顺序，多分区

无法保障消息顺序，如果您对消费到

消息的顺序有严格要求，请选择 kafka 
分区数量为1。
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增加分区数量可以提高 Kafka 集群的
吞吐量和并行性，因为多个消费者可

以同时消费不同的分区。但是，增加

分区数量也会增加 Kafka 集群的管理
和维护成本，并可能导致数据不均衡

或延迟问题。

测试连通性
测试数据订阅服务与云数据库 MongoDB 实例的
连通性。

单击测试连通性，等待测试连通性的

结果。

如果测试未通过，请根据提示方法进

行排查。可单击重新测试，重新进行

连通性检查。测试通过才能进行下一

步操作。

5. 单击下一步，在订阅类型和对象选择页面，配置如下表所示的参数，单击保存配置。

参数名称 参数含义 配置方式

订阅 ID / 名称 订阅任务的 ID 编号与名称。 确认订阅任务信息正确即可。

订阅实例 订阅的 MongoDB 数据库实例 ID。 确认实例信息正确即可。

订阅类型

指订阅者可以选择订阅的数据类型。 MongoDB 数
据库，使用 Change Stream 特性监控变化的数据，
实现数据订阅。

默认 Change Stream，不可修改。

订阅级别

订阅的数据级别，包括全实例、库和集合。

全实例：订阅全实例数据。

库：订阅库级别的数据，选择后，任务设置只允许

选择一个库。

集合：订阅集合级别的数据，选择后，任务设置只

允许选择一个集合。

可根据需要选择数据订阅的级别。不

支持选择系统库：admin、local、
config。

任务设置
当订阅级别为库或集合时，显示该参数，指定具体

的库和集合。

在选择库表区域，勾选需要订阅的一

个库或者一个集合。

在已选择区域，确认选择的库与集合

是否正确。

输出聚合设置 该参数针对订阅的数据，配置是否开启聚合设置，

再发送给订阅者。

开启：单击

，开启聚合设置。单击添加，在聚合

运算符的下拉列表中，选择运算符，

然后在聚合表达式的输入框，输入表

达式。
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单击添加，可以添加多条聚合表达

式。聚合管道的执行顺序按照添加的

聚合操作顺序执行。更多聚合管道信

息及其使用示例，请参见 MongoDB 
官网文档。

Kafka 分区策
略

当上一步操作，Kafka 分区数量不为 1 时，需要设
置分区策略。

按集合名分区：将源库的订阅数据按照集合名进行

分区，相同集合名的数据会写入同一个 Kafka 分区
中。

自定义分区策略：先通过正则表达式对订阅数据中

的库名和集合名进行匹配，匹配到的数据再按照集

合名分区、集合名 + objectid 分区。

选择自定义分区策略，单击下方自定

义分区策略的添加，在库名匹配模式

和表名匹配模式的输入框，以正则表

达式的方式，分别设定需自定义分区

策略的库名或表名的匹配方式，并在

分区策略的下拉列表，选择按照集合

名分区或按集合名 + objectid 分区。
开启自定义分区策略，将优先匹配自

定义分区策略，其次匹配 Kafka 分区
策略。

对于不满足上述自定义分区策略的库

表，按照默认策略：“按集合名分区” 
路由至 Kafka 分区。

自定义分区策

略

Kafka 分区策略选择自定义分区策略，显示该参
数。设置自定义分区策略规则。

策略组合结果
Kafka 分区策略选择自定义分区策略，显示该参
数。说明自定义分区策略的组合结果。

6. 在预校验页面，预校验任务预计会运行2分钟 - 3分钟，预校验通过后，单击启动完成数据订阅任务配置。
说明：

如果校验失败，请参考 校验不通过处理方法 进行修正，并重新进行校验。

7. 订阅任务进行初始化，预计运行3分钟 - 4分钟，初始化成功后，进入运行中状态，开始消费数据。

后续操作

https://www.mongodb.com/docs/manual/changeStreams/#modify-change-stream-output
https://intl.cloud.tencent.com/document/product/571/42552
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1. 新增消费组。

数据订阅 Kafka 版的消费依赖于 Kafka 的消费组，所以在消费数据前需要创建消费组。数据订阅 Kafka 版支持用户
创建多个消费组，进行多点消费。

2. ﻿消费订阅数据。

订阅任务进入运行中状态之后，就可以开始消费数据。Kafka 的消费需要进行密码认证，多语言的示例代码，请参见 
消费订阅数据 中的 Demo。

https://intl.cloud.tencent.com/document/product/571/39534
https://intl.cloud.tencent.com/document/product/571/48488
https://intl.cloud.tencent.com/document/product/571/48488

