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数据订阅（Kafka 版）
数据订阅⽀持的数据库
最近更新时间：2024-07-08 16:46:06

数据订阅是指获取数据库中关键业务的数据变化信息，将这些信息包装为消息对象推送到 Kafka 中，⽅便下游业务
订阅、获取和消费。腾讯云 DTS ⽀持通过 Kafka/Flink 客户端直接消费数据，⽅便⽤户搭建云数据库和异构系统之间
的数据同步，如缓存更新、ETL（数据仓库技术）实时同步以及业务异步解耦等。

⽤户对订阅数据进⾏消费时，⽀持 ProtoBuf、Avro 和 JSON 三种形式。ProtoBuf 和 Avro 是⼆进制格式，效率更
⾼，JSON 为轻量级的⽂本格式，更加简单易⽤。
DTS ⽀持对如下数据库类型进⾏数据订阅。

源数据库类

型
源数据库版本

⽀持订阅的

数据类型
订阅数据格式

Flink
（DataStream 
API） 订阅数据格
式

MySQL

⾃建 MySQL 5.5、5.6、
5.7、8.0
腾讯云 MySQL 5.5、5.6、
5.7、8.0

数据更新

结构更新

全实例

Protobuf/Avro/JSON Avro

MariaDB

⾃建 MariaDB 5.5、10.0、
10.1
腾讯云 MariaDB （内核版本 
Percona 5.7、MySQL 8.0、
MariaDB 10.1）

数据更新

结构更新

全实例

Protobuf 不⽀持

Percona
⾃建 Percona 5.5、5.6、
5.7、8.0

数据更新

结构更新

全实例

Protobuf 不⽀持

TDSQL 
MySQL

腾讯云 TDSQL MySQL（内
核版本 MySQL 8.0、
Percona 5.7）

数据更新

结构更新

全实例

Protobuf Protobuf

TDSQL-C 
MySQL

腾讯云 TDSQL-C MySQL 
5.7、8.0

数据更新

结构更新

全实例

Protobuf/Avro/JSON Avro

TDSQL 
PostgreSQL 
版

腾讯云 TDSQL PostgreSQL 
版

数据更新 Protobuf 不⽀持
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MongoDB 云数据库 MongoDB 3.6、
4.0、4.2、4.4

数据更新 JSON 不⽀持
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MySQL 系列数据订阅
创建 MySQL 或 TDSQL-C MySQL 数据订阅
最近更新时间：2024-02-04 11:19:41

本场景介绍使⽤ DTS 创建腾讯云数据库 MySQL 或 TDSQL-C MySQL 的数据订阅任务操作指导。

前提条件

已准备好待订阅的腾讯云数据库，并且各数据库版本符合要求，请参⻅ 数据订阅⽀持的数据库。
已在源端实例中开启 binlog。

已在源端实例中创建订阅账号，需要账号权限如下：REPLICATION CLIENT、REPLICATION SLAVE、PROCESS 
和全部对象的 SELECT 权限。 
具体授权语句如下：

https://intl.cloud.tencent.com/document/product/571/42663
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create user '迁移账号' IDENTIFIED BY '账号密码';

grant SELECT, REPLICATION CLIENT,REPLICATION SLAVE,PROCESS on *.* to '迁移账号'@'%';

flush privileges;

约束限制

订阅的消息内容⽬前默认保存时间为最近1天，超过保存时间的数据会被清除，请⽤户及时消费，避免数据在消费完
之前就被清除。
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数据消费的地域需要与订阅实例的地域相同。

当前不⽀持 geometry 相关的数据类型。 
DTS 订阅 Kafka 的消息投递语义采⽤的是⾄少⼀次（at least once），所以在特殊情况下消费到的数据可能存在重

复。如订阅任务发⽣重启，重启后拉取源端的 Binlog 会从中断的位点往前多拉取⼀些，导致重复投递消息。控制台
修改订阅对象、恢复异常任务等操作都可能会导致消息重复。如果业务对重复数据敏感，需要⽤户在消费 Demo 中
根据业务数据增加去重逻辑。

⽀持订阅的 SQL 操作

操作类

型
⽀持的 SQL 操作

DML INSERT、UPDATE、DELETE

DDL CREATE DATABASE、DROP DATABASE、CREATE TABLE、ALTER TABLE、DROP TABLE、
RENAME TABLE

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，单击新建数据订阅。
2. 在新建数据订阅⻚，选择相应配置，单击⽴即购买。

计费模式：⽀持包年包⽉和按量计费。

地域：地域需与待订阅的数据库实例地域保持⼀致。

数据库：请根据具体数据库类型进⾏选择。

版本：选择 kafka 版，⽀持通过 Kafka 客户端直接消费。
订阅实例名称：编辑当前数据订阅实例的名称。

3. 购买成功后，返回数据订阅列表，单击操作列的配置订阅对刚购买的订阅进⾏配置，配置完成后才可以进⾏使

⽤。

4. 在配置数据库订阅⻚⾯，选择相应配置，单击下⼀步。
实例：选择对应数据库实例，只读实例和灾备实例不⽀持数据订阅。

数据库账号：添加订阅实例的账号和密码，账号具有订阅任务需要的权限，包括 REPLICATION CLIENT、
REPLICATION SLAVE、PROCESS 和全部对象的 SELECT 权限。

kafka 分区数量：设置 kafka 分区数量，增加分区数量可提⾼数据写⼊和消费的速度。单分区可以保障消息的顺序，
多分区⽆法保障消息顺序，如果您对消费到消息的顺序有严格要求，请选择 kafka 分区数量为1。

https://console.intl.cloud.tencent.com/dts/dss
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5. 在订阅类型和对象选择⻚⾯，选择订阅类型，单击保存配置。
订阅类型，包括数据更新、结构更新和全实例。

数据更新：订阅选择对象的数据更新，包括数据 INSERT、UPDATE、DELETE 操作。

结构更新：订阅实例中全部对象的结构创建、修改和删除。

全实例：包括该订阅实例的全部对象的数据更新和结构更新。

订阅数据格式：⽀持 ProtoBuf、Avro 和 Json 三种格式。 ProtoBuf 和 Avro 采⽤⼆进制格式，消费效率更⾼，Json 
采⽤轻量级的⽂本格式，更加简单易⽤。

Kafka 分区策略：选择按表名分区，按表名+主键分区。

使⽤⾃定义分区策略：⽤户根据⾃⼰的需求⾃定义分区，详情内容请参考 设置分区策略。

https://intl.cloud.tencent.com/document/product/571/49934
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6. 在预校验⻚⾯，预校验任务预计会运⾏2分钟 - 3分钟，预校验通过后，单击启动完成数据订阅任务配置。
说明：

如果校验失败，请 校验不通过处理⽅法 进⾏修正，并重新进⾏校验。

7. 单击启动后，订阅任务会进⾏初始化，预计会运⾏3分钟 - 4分钟，初始化成功后进⼊运⾏中状态。
8. 新增消费组，数据订阅 Kafka 版⽀持⽤户创建多个消费组，进⾏多点消费。数据订阅 Kafka 版消费依赖于 Kafka 
的消费组，所以在消费数据前需要创建消费组。 
9. 订阅实例进⼊运⾏中状态之后，就可以开始消费数据。Kafka 的消费需要进⾏密码认证，我们提供了多种语⾔的 
Demo 代码，也对消费的主要流程和关键的数据结构进⾏了说明。

https://intl.cloud.tencent.com/document/product/571/42552
https://intl.cloud.tencent.com/document/product/571/39534
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创建 TDSQL MySQL 数据订阅
最近更新时间：2023-09-05 14:58:52

本场景介绍使⽤ DTS 创建腾讯云数据库 TDSQL MySQL 的数据订阅任务操作指导。

前提条件

已准备好待订阅的腾讯云数据库，并且数据库版本符合要求，请参⻅ 数据订阅⽀持的数据库。
已在源端实例中开启 binlog。

已在源端实例中创建订阅帐号，需要帐号权限如下：REPLICATION CLIENT、REPLICATION SLAVE、PROCESS 
和全部对象的 SELECT 权限。 
具体授权语句如下：

https://intl.cloud.tencent.com/document/product/571/42663
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create user '迁移帐号' IDENTIFIED BY '帐号密码';

grant SELECT, REPLICATION CLIENT,REPLICATION SLAVE,PROCESS on *.* to '迁移帐号'@'%';

flush privileges;

约束限制

订阅的消息内容⽬前默认保存时间为最近1天，超过保存时间的数据会被清除，请⽤户及时消费，避免数据在消费完
之前就被清除。
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数据消费的地域需要与订阅实例的地域相同。

当前不⽀持 geometry 相关的数据类型。 
数据订阅源是 TDSQL MySQL版 时，不⽀持直接执⾏授权语句授权，所以订阅帐号的权限需要在 TDSQL 控制台 单

击实例 ID，进⼊帐号管理⻚中添加。 
订阅帐号所需要的权限即上述授权语句中所⽰权限，对于为订阅帐号进⾏  __tencentdb__  的授权操作，在控制

台修改权限弹窗中选择对象级特权，勾选所有权限即可。

数据订阅源是 TDSQL MySQL版 时，不⽀持订阅 ⼆级分区 表。
如果在订阅任务启动前源库创建了⼆级分区表，则校验任务不通过。

如果在订阅任务运⾏中源库创建了⼆级分区表，那么订阅到⼆级分区表的数据是⼦表数据（订阅对象选择整库或者

整实例，源库在订阅任务启动后创建的⼆级分区表也会被订阅，导致最终的结果订阅了⼆级分区表）。因为⼆级分

区表的底层是通过⼦表实现，所以不建议⽤户在订阅任务过程中创建⼆级分区表，否则会导致如下⽰例的订阅数据

差异。  
⽰例：源库表名为“test_a”是⼆级分区表，那么 DTS 订阅到该表的 DML 的表名
为“test_a_tdsql_subp0/test_a_tdsql_subp1”。

订阅任务过程中，如果进⾏修改订阅对象等操作会发⽣任务重启，重启后可能会导致⽤户在 kafka 客户端消费数据时
出现重复。

DTS 是按最⼩数据单元进⾏传输的，增量数据每标记⼀个 checkpoint 位点就是⼀个数据单元，如果重启时，刚好⼀
个数据单元传输已完成，则不会导致数据重复；如果重启时，⼀个数据单元还正在传输中，那么再次启动后需要重

新拉取这个数据单元，以保证数据完整性，这样就会导致数据重复。

⽤户如果对重复数据⽐较关注，请⾃⾏在消费数据时设置去重逻辑。

注意事项

数据订阅源是 TDSQL MySQL版 的订阅任务，各个分⽚的 DDL 操作都会被订阅并投递到 Kafka，所以对于⼀个分表
的 DDL 操作，会出现重复的 DDL 语句。例如，实例 A 有3个分⽚，订阅了⼀个分表 tableA，那么对于表 tableA 的 
DDL 语句会订阅到3条。
Kafka 中的每条消息的消息头中都带有分⽚信息，以 key/value 的形式存在消息头中，key 是 ShardId，value 是 SQL 

透传 ID，可根据 SQL 透传 ID 区分该消息来⾃哪个分⽚。⽤户可以在 TDSQL 控制台 > 实例列表 > 分⽚管理中查看 
SQL 透传 ID。 

https://console.intl.cloud.tencent.com/tdsqld
https://intl.cloud.tencent.com/document/product/1042/33361
https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
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⽀持订阅的 SQL 操作

操作类

型
⽀持的 SQL 操作

DML INSERT、UPDATE、DELETE

DDL CREATE DATABASE、DROP DATABASE、CREATE TABLE、ALTER TABLE、DROP TABLE、
RENAME TABLE

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，单击新建数据订阅。
2. 在新建数据订阅⻚，选择相应配置，单击⽴即购买。
计费模式：⽀持包年包⽉和按量计费。

地域：地域需与待订阅的数据库实例订阅保持⼀致。

数据库：请根据具体数据库类型进⾏选择。

版本：选择 kafka 版，⽀持通过 Kafka 客户端直接消费。
订阅实例名称：编辑当前数据订阅实例的名称。

3. 购买成功后，返回数据订阅列表，单击操作列的配置订阅对刚购买的订阅进⾏配置，配置完成后才可以进⾏使

⽤。

4. 在配置数据库订阅⻚⾯，选择相应配置，单击下⼀步。
实例：选择对应数据库实例。⽀持选择只读/灾备实例，但推荐选择主实例，订阅服务对源库的压⼒⾮常⼩。
数据库帐号：添加订阅实例的帐号和密码，帐号具有订阅任务需要的权限，包括 REPLICATION CLIENT、
REPLICATION SLAVE、PROCESS 和全部对象的 SELECT 权限。
kafka 分区数量：设置 kafka 分区数量，增加分区数量可提⾼数据写⼊和消费的速度。单分区可以保障消息的顺序，

多分区⽆法保障消息顺序，如果您对消费到消息的顺序有严格要求，请选择 kafka 分区数量为1。
5. 在订阅类型和对象选择⻚⾯，选择订阅类型，单击保存配置。 
订阅类型，包括数据更新、结构更新和全实例。

数据更新：订阅选择对象的数据更新，包括数据 INSERT、UPDATE、DELETE 操作。
结构更新：订阅实例中全部对象的结构创建、修改和删除。

全实例：包括该订阅实例的全部对象的数据更新和结构更新。

6. 在预校验⻚⾯，预校验任务预计会运⾏2分钟 - 3分钟，预校验通过后，单击启动完成数据订阅任务配置。
说明

如果校验失败，请参考 校验不通过处理⽅法 进⾏修复，并重新进⾏校验。
7. 单击启动后，订阅任务会进⾏初始化，预计会运⾏3分钟 - 4分钟，初始化成功后进⼊运⾏中状态。

8. 新增消费组，数据订阅 Kafka 版⽀持⽤户创建多个消费组，进⾏多点消费。数据订阅 Kafka 版消费依赖于 Kafka 
的消费组，所以在消费数据前需要创建消费组。 

https://console.intl.cloud.tencent.com/dts/dss
https://intl.cloud.tencent.com/document/product/571/42551
https://intl.cloud.tencent.com/document/product/571/39534
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9. 订阅实例进⼊运⾏中状态之后，就可以开始消费数据。Kafka 的消费需要进⾏密码认证，具体⽰例参考 数据消费 
Demo，我们提供了多种语⾔的 Demo 代码，也对消费的主要流程和关键的数据结构进⾏了说明。
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创建 MariaDB 或 Percona 数据订阅
最近更新时间：2023-11-16 16:39:32

本场景介绍使⽤ DTS 创建 MariaDB、Percona 的数据订阅任务操作指导。因 MariaDB、Percona 的数据订阅操作⼀
致，如下以 MariaDB 为例进⾏介绍。

前提条件

已准备好待订阅的源端数据库，并且数据库版本符合要求，请参⻅ 数据订阅⽀持的数据库。

已在源端实例中开启 Binlog。
已在源端实例中创建订阅账号，需要账号权限如下：REPLICATION CLIENT、REPLICATION SLAVE、PROCESS 
和全部对象的 SELECT 权限。 
具体授权语句如下：

https://intl.cloud.tencent.com/document/product/571/42663
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create user '账号' IDENTIFIED BY '密码';

grant SELECT, REPLICATION CLIENT,REPLICATION SLAVE,PROCESS on *.* to '账号'@'%';

flush privileges;

约束限制

订阅的消息内容⽬前默认保存时间为最近1天，超过保存时间的数据会被清除，请⽤户及时消费，避免数据在消费完
之前就被清除。
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数据消费的地域需要与订阅实例的地域相同。

当前不⽀持 geometry 相关的数据类型。 
订阅任务过程中，如果进⾏修改订阅对象等操作会发⽣任务重启，重启后可能会导致⽤户在 kafka 客户端消费数据时

出现重复。

DTS 是按最⼩数据单元进⾏传输的，增量数据每标记⼀个 checkpoint 位点就是⼀个数据单元，如果重启时，刚好⼀
个数据单元传输已完成，则不会导致数据重复；如果重启时，⼀个数据单元还正在传输中，那么再次启动后需要重

新拉取这个数据单元，以保证数据完整性，这样就会导致数据重复。

⽤户如果对重复数据⽐较关注，请⾃⾏在消费数据时设置去重逻辑。

⽀持订阅的 SQL 操作

操作类

型
⽀持的 SQL 操作

DML INSERT、UPDATE、DELETE

DDL CREATE DATABASE、DROP DATABASE、CREATE TABLE、ALTER TABLE、DROP TABLE、
RENAME TABLE

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，单击新建数据订阅。
2. 在新建数据订阅⻚，选择相应配置，单击⽴即购买。
计费模式：⽀持包年包⽉和按量计费。

地域：源库为腾讯云数据库，这⾥的地域需与源数据库实例的地域保持⼀致。源库为⾮腾讯云数据库，这⾥的地域

选择与数据消费的地域保持⼀致，如果数据消费地域⽆特殊要求，这⾥选择离源数据库最近的⼀个地域即可。

数据库：请选择数据库类型。

版本：选择 kafka 版，⽀持通过 Kafka 客户端直接消费。
订阅实例名称：编辑当前数据订阅实例的名称。

3. 购买成功后，返回数据订阅列表，单击操作列的配置订阅对刚购买的订阅进⾏配置，配置完成后才可以进⾏使
⽤。

4. 在配置数据库订阅⻚⾯，选择源数据库相应配置，完成后单击连通性测试，测试通过后单击下⼀步。

配置项 说明

实例类型

购买时选择的数据库类型。

建议选择主库进⾏订阅，订阅服务对源库的压⼒⾮常⼩。

源数据库为腾讯云数据库 MariaDB 时，⽀持选择灾备/只读实例。

https://console.intl.cloud.tencent.com/dts/dss
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接⼊类型 请根据您的场景选择，不同接⼊类型的准备⼯作请参考 准备⼯作概述。
公⽹：源数据库可以通过公⽹ IP 访问。
云主机⾃建：源数据库部署在 腾讯云服务器 CVM 上。
专线接⼊：源数据库可以通过 专线接⼊ ⽅式与腾讯云私有⽹络打通。
VPN接⼊：源数据库可以通过 VPN 连接 ⽅式与腾讯云私有⽹络打通。
云数据库：源数据库属于腾讯云数据库实例。

云联⽹：源数据库可以通过 云联⽹ 与腾讯云私有⽹络打通。

公⽹
主机地址：源数据库 IP 地址或域名。
端⼝：源数据库使⽤的端⼝。

云主机⾃建
云主机实例：云服务器 CVM 的实例 ID。
端⼝：源数据库使⽤的端⼝。

专线接⼊

私有⽹络专线⽹关/：专线接⼊时只⽀持私有⽹络专线⽹关，请确认⽹关关联⽹络类型。
私有⽹络：选择私有⽹络专线⽹关和 VPN ⽹关关联的私有⽹络和⼦⽹。
主机地址：源数据库 IP 地址。
端⼝：源数据库使⽤的端⼝。

VPN 接⼊

VPN ⽹关：VPN ⽹关，请选择通过 VPN ⽹关接⼊的 VPN ⽹关实例。
私有⽹络：选择私有⽹络专线⽹关和 VPN ⽹关关联的私有⽹络和⼦⽹。
主机地址：源数据库 IP 地址。
端⼝：源数据库使⽤的端⼝。

云数据库 云数据库实例：源数据库的实例 ID。

云联⽹

主机地址：源数据库的主机 IP 地址。
端⼝：源数据库使⽤的端⼝。

私有⽹络云联⽹：云联⽹实例名称。

接⼊ VPC：接⼊ VPC 指的是云联⽹中接⼊订阅链路的 VPC。请在云联⽹关联的所有 VPC 
中，选择除了源数据库所属 VPC 外的其他 VPC。 
例如，⼴州地域数据库作为源数据库，则接⼊ VPC 选择其他地域，如成都 VPC 或者上海 
VPC。
⼦⽹：已选择 VPC ⽹络的⼦⽹名称。
接⼊ VPC 地域：购买任务时选择的源数据库地域与接⼊ VPC 地域需要保持⼀致，如果不⼀
致，DTS 会将购买任务中选择的源数据库地域，改为接⼊ VPC 地域。

账号/密码 账号/密码：源数据库的账号、密码。

kafka 分区数
量

设置 kafka 分区数量，增加分区数量可提⾼数据写⼊和消费的速度。单分区可以保障消息的顺
序，多分区⽆法保障消息顺序，如果您对消费到消息的顺序有严格要求，请选择 kafka 分区数
量为1。

5. 在订阅类型和对象选择⻚⾯，选择订阅类型，单击保存配置。
订阅类型，包括数据更新、结构更新和全实例。

数据更新：订阅选择对象的数据更新，包括数据 INSERT、UPDATE、DELETE 操作。

https://intl.cloud.tencent.com/document/product/571/42652
https://intl.cloud.tencent.com/document/product/213
https://intl.cloud.tencent.com/document/product/216
https://intl.cloud.tencent.com/document/product/1037
https://intl.cloud.tencent.com/document/product/1003
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结构更新：订阅实例中全部对象的结构创建、修改和删除。

全实例：包括该订阅实例的全部对象的数据更新和结构更新。

Kafka 分区策略：选择按表名分区，按表名+主键分区。

6. 在预校验⻚⾯，预校验任务预计会运⾏2分钟 - 3分钟，预校验通过后，单击启动完成数据订阅任务配置。
说明

如果校验失败，请参考 校验不通过处理⽅法 进⾏修正，并重新进⾏校验。
7. 订阅任务进⾏初始化，预计会运⾏3分钟 - 4分钟，初始化成功后进⼊运⾏中状态。
8. 新增消费组，数据订阅 Kafka 版⽀持⽤户创建多个消费组，进⾏多点消费。数据订阅 Kafka 版消费依赖于 Kafka 

的消费组，所以在消费数据前需要创建消费组。 
9. 订阅实例进⼊运⾏中状态之后，就可以开始消费数据。Kafka 的消费需要进⾏密码认证，具体⽰例请参考 数据消
费 Demo，我们提供了多种语⾔的 Demo 代码，也对消费的主要流程和关键的数据结构进⾏了说明。

https://intl.cloud.tencent.com/document/product/571/42551
https://intl.cloud.tencent.com/document/product/571/39534
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消费 MySQL 系列订阅数据
消费 MySQL 系列订阅数据操作指导
最近更新时间：2024-07-08 16:48:52

操作场景

本操作适⽤于 MySQL/TDSQL-C MySQL/MariaDB/Percona/TDSQL MySQL 的数据订阅，数据订阅 Kafka 版（当前 
Kafka Server 版本为V2.6.0）中，您可以通过0.11版本及以上的 Kafka 客户端 进⾏消费订阅数据，本⽂为您提供了 
Java、Go、Python 语⾔的客户端消费 Demo ⽰例，⽅便您快速测试消费数据的流程，了解数据格式解析的⽅法。

注意事项

1. Demo 并不包含消费数据的⽤法演⽰，仅对数据做了打印处理，您需要在此基础上⾃⾏编写数据处理逻辑，您也
可以使⽤其他语⾔的 Kafka 客户端消费并解析数据。
2. ⽬前不⽀持通过外⽹连接数据订阅的 Kafka 进⾏消费，只⽀持腾讯云内⽹的访问，并且订阅的数据库实例所属地
域与数据消费的地域相同。

3. 数据格式选择 Avro、JSON 时，DTS 订阅对于⼤消息的处理存在如下限制。

2024年3⽉25⽇之前创建的任务，DTS 订阅处理单条消息有⼀定上限，当源库中的单⾏数据超过5MB时，订阅任务
可能会报错。

2024年3⽉25⽇及之后创建的任务，当源库中的单⾏数据超过5MB时，订阅任务不会报错，使⽤最新的消费 Demo 
即可获得⼤消息的消费数据。

4. 在订阅指定库/表对象（⾮源实例全部），并且采⽤ Kafka 单分区的场景中，DTS 解析增量数据后，仅将订阅对象
的数据写⼊ Kafka Topic 中，其他⾮订阅对象的数据会转成空事务写⼊ Kafka Topic，所以在消费数据时会出现空事

务。空事务的 Begin/Commit 消息中保留了事务的 GTID 信息，可以保证 GTID 的连续性和完整性，同时，在 
MySQL/TDSQL-C MySQL 的消费 Demo 中，多个空事务也做了压缩处理以减少消息数量。
5. 为了保证数据可重⼊，DTS 订阅引⼊ Checkpoint 机制。消息写⼊ Kafka Topic 时，⼀般每10秒会插⼊⼀个 
Checkpoint，⽤来标识数据同步的位点，在任务中断后再重启识别断点位置，实现断点续传。另外，消费端遇到 
Checkpoint 消息会做⼀次 Kafka 消费位点提交，以便及时更新消费位点。

6. 数据格式选择 JSON 时，如果您使⽤过或者熟悉开源订阅⼯具 Canal，可以选择将这⾥消费出来的 JSON 格式数
据转换成 Canal ⼯具兼容的数据格式，再进⾏后续处理，我们的 Demo 中已经提供了相关⽀持，在启动 Demo 的参
数中添加参数 trans2canal 即可实现。⽬前该功能仅限 Java 语⾔⽀持。

Demo 下载

https://kafka.apache.org/downloads
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在配置订阅任务中，您可以选择不同的订阅数据格式，ProtoBuf、Avro 和 JSON。ProtoBuf 和 Avro 采⽤⼆进制格
式，消费效率更⾼，JSON 采⽤轻量级的⽂本格式，更加简单易⽤。订阅任务中选择了哪种格式，这⾥就需要下载
对应格式的 Demo。

如下 Demo ⽰例中已包含了对应的 Protobuf/Avro/JSON 协议⽂件，您⽆需另外下载。如果您选择⾃⾏下载 Protobuf 
协议⽂件，请使⽤ Protobuf 3.X 版本进⾏代码⽣成，以便数据结构可以正确兼容。
Demo 中的逻辑讲解及关键参数说明，请参考 Demo 说明。

Demo 
语⾔

ProtoBuf
（MySQL/MariaDB/TDSQL-
C MySQL/Percona）

ProtoBuf
（TDSQL 
MySQL） 

Avro
（MySQL/TDSQL-
C MySQL）

JSON
（MySQL/TDSQL-
C MySQL）

Go 地址 地址 地址 地址

Java 地址 地址 地址 地址

Python 地址 地址 地址 地址

Java Demo 操作步骤

编译环境：Maven 或者 Gradle 包管理⼯具，JDK8。 
运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址），安装 JRE8 。 

操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 数据订阅 Kafka 版。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。
3. 下载 Java Demo ，然后解压该⽂件。
4. 进⼊解压后的⽬录，为⽅便使⽤，⽬录下分别放置了 Maven 模型⽂件、pom.xml ⽂件和 Gradle 相关配置⽂件，⽤
户根据需要选⽤。

使⽤ Maven 进⾏打包：mvn clean package 。
使⽤ Gradle 进⾏打包：gradle fatJar 打包并包含所有依赖，或者 gradle jar 进⾏打包。
5. 运⾏ Demo。
使⽤ Maven 打包后，进⼊⽬标⽂件夹 target ，运⾏  java -jar sub_demo-1.0-SNAPSHOT-jar-with-

dependencies.jar --brokers=xxx --topic=xxx --group=xxx --user=xxx --password=xxx --

trans2sql 

使⽤ Gradle 打包后，进⼊⽂件夹 build/libs ，运⾏  java -jar sub_demo-with-dependencies-1.0-

SNAPSHOT.jar --brokers=xxx --topic=xxx --group=xxx --user=xxx --password=xxx --

trans2sql 

各参数详细说明如下：

参数 说明

https://subscribesdk-1254408587.cos.ap-beijing.myqcloud.com/subscribe.proto
https://intl.cloud.tencent.com/document/product/571/55395
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-pb-go.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/tdsql_subscribe_kafka_go_demo.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-avro-go.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-json-go.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-pb-java.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/tdsql_subscribe_kafka_java_demo.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-avro-java.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-json-java.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-pb-python.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/tdsql_subscribe_kafka_python_demo.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-avro-python.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-json-python.zip
https://intl.cloud.tencent.com/document/product/571/40201
https://intl.cloud.tencent.com/document/product/571/39534
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brokers 数据订阅 Kafka 的内⽹访问地址，可在 查看订阅详情 ⻚查看。

topic 数据订阅任务的订阅 topic，可在 查看订阅详情 ⻚查看。

group 消费组名称。可在 管理消费组 ⻚查看。

user/password 消费账号和密码，可在 管理消费组 ⻚查看。

trans2sql 表⽰是否转换为 SQL 语句，携带该参数表⽰转换为 SQL 语句，不携带则不转换。

trans2canal
可选，仅对 JSON 数据格式⽀持，并限定 Java 语⾔。
数据格式选择 JSON 时，可以将 JSON 格式数据转换成 Canal ⼯具兼容的数据格式。携带该
参数表⽰转换为 Canal 格式，不携带则不转换。

6. 观察消费情况。

⽤户也可以使⽤ IDE 进⾏编译打包，打包完成后，⼯程根⽬录 target ⽂件夹下的 sub_demo-1.0-SNAPSHOT-jar-
with-dependencies 即为⼀个包含了所需依赖的可运⾏的 jar 包。

Golang Demo 操作步骤

编译环境：Golang 1.12 及以上版本，配置好 Go Module 环境。 
运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址）。 
操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 数据订阅（Kafka 版）。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。
3. 下载 Golang Demo，然后解压该⽂件。
4. 进⼊解压后的⽬录，运⾏  go build -o subscribe ./main ，⽣成可执⾏⽂件 subscribe。

5. 运⾏如下代码。  /subscribe --brokers=xxx --topic=xxx --group=xxx --user=xxx --

password=xxx --trans2sql=true  

其中，  brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 查看订

阅详情 ⻚查看，  group 、  user 、  password  分别为消费组的名称、账号和密码，可在 管理消费组 ⻚查

看，  trans2sql  表⽰是否转换为 SQL 语句。

6. 观察消费情况。

https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
https://intl.cloud.tencent.com/document/product/571/39535
https://intl.cloud.tencent.com/document/product/571/39533
https://intl.cloud.tencent.com/document/product/571/39534
https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
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Python3 Demo 操作步骤

编译运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址），安装 
Python3，pip3（⽤于依赖包安装）。 
使⽤ pip3 安装依赖包：
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pip install flag

pip install kafka-python

pip install protobuf

操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 数据订阅（Kafka 版）。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。

3. 下载 Python3 Demo ，然后解压该⽂件。

https://intl.cloud.tencent.com/document/product/571/39533
https://intl.cloud.tencent.com/document/product/571/39534
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4. 运⾏如下代码：  python main.py --brokers=xxx --topic=xxx --group=xxx --user=xxx --

password=xxx --trans2sql=1  

其中，  brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 查看订

阅详情 ⻚查看，  group 、  user 、  password  分别为消费组的名称、账号和密码，可在 管理消费组 ⻚查

看，  trans2sql  表⽰是否转换为 SQL 语句。

5. 观察消费情况。

https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
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Demo 说明
ProtoBuf Demo 说明
最近更新时间：2023-11-21 20:36:25

Demo 关键逻辑讲解

消息⽣产逻辑

下⽂⾸先对消息⽣产逻辑进⾏简要说明，有助于⽤户理解消费逻辑。

我们采⽤ Protobuf 进⾏序列化，各语⾔ Demo 中均附带有 Protobuf 定义⽂件。⽂件中定义了⼏个关键结构：
Envelope 是最终发送的 Kafka 消息结构；Entry 是单个订阅事件结构；Entries 是 Entry 的集合。主要数据结构关系如

下所⽰：

⽣产过程如下：

1. 拉取 Binlog 消息，将每个 Binlog Event 编码为⼀个 Entry 结构体。
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message Entry { //Entry 是单个订阅事件结构，⼀个事件相当于 MySQL 的⼀个 binlog event

 Header header = 1;  //事件头

 Event event   = 2;  //事件体

}

message Header {

 int32       version        = 1;   //Entry 协议版本

 SourceType  sourceType     = 2;   //源库的类型信息，包括 MySQL，Oracle 等类型

 MessageType messageType    = 3;   //消息的类型，也就是 Event 的类型，包括 BEGIN、COMMIT、

 uint32 timestamp           = 4;   //Event 在原始 binlog 中的时间戳



数据传输服务

版权所有：腾讯云计算（北京）有限责任公司 第30 共173⻚

 int64  serverId            = 5;   //源的 serverId

 string fileName            = 6;   //源 binlog 的⽂件名称

 uint64 position            = 7;   //事件在源 binlog ⽂件中的偏移量

 string gtid                = 8;   //当前事务的 gtid

 string schemaName          = 9;   //变更影响的 schema

 string tableName           = 10;  //变更影响的 table

 uint64 seqId               = 11;  //全局递增序列号

 uint64 eventIndex          = 12;  //如果⼤的 event 分⽚，每个分⽚从0开始编号，当前版本⽆意

 bool   isLast              = 13;  //当前 event 是否 event 分⽚的最后⼀块，是则为 true，当

 repeated KVPair properties = 15;

}

message Event {

 BeginEvent      beginEvent      = 1;  //binlog 中的 begin 事件

 DMLEvent        dmlEvent        = 2;  //binlog 中的 dml 事件

 CommitEvent     commitEvent     = 3;  //binlog 中的 commit 事件

 DDLEvent        ddlEvent        = 4;  //binlog 中的 ddl 事件

 RollbackEvent   rollbackEvent   = 5;  //rollback 事件，当前版本⽆意义

 HeartbeatEvent  heartbeatEvent  = 6;  //源库定时发送的⼼跳事件

 CheckpointEvent checkpointEvent = 7;  //订阅后台添加的 checkpoint 事件，每10秒⾃动⽣成⼀

 repeated KVPair properties      = 15;

}

2. 为减少消息量，将多个 Entry 合并，合并后的结构为 Entries，Entries.items 字段即为 Entry 顺序列表。合并的数量
以合并后不超过 Kafka 单个消息⼤⼩限制为标准。对单个 Event 就已超过⼤⼩限制的，则不再合并，Entries 中只有
唯⼀ Entry 。
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message Entries {

     repeated Entry items = 1; //entry list

}

3. 对 Entries 进⾏ Protobuf 编码得到⼆进制序列。
4. 将 Entries 的⼆进制序列放⼊ Envelope 的 data 字段。当存在单个 Binlog Event 过⼤时，⼆进制序列可能超过 
Kafka 单个消息⼤⼩限制，此时我们会将其分割为多段，每段装⼊⼀个 Envelope。 

Envelope.total 和 Envelope.index 分别记录总段数和当前 Envelope 的序号（从0开始）。
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message Envelope {

     int32  version                  = 1; //protocol version, 决定了 data 内容如何解码

     uint32 total                    = 2;

     uint32 index                    = 3;

     bytes  data                     = 4; //当前 version 为1, 表⽰ data 中数据为 Entri

     repeated KVPair properties      = 15;

}

5. 对上⼀步⽣成的⼀个或多个 Envelope 依次进⾏ Protobuf 编码，然后投递到 Kafka 分区。同⼀个 Entries 分割后的
多个 Envelope 顺序投递到同⼀个分区。
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消息消费逻辑

下⽂对消费逻辑进⾏简要说明。我们提供的三种语⾔的 Demo 均遵循相同的流程。
1. 创建 Kafka 消费者。
2. 启动消费。

3. 依次消费原始消息，并根据消息中的分区找到分区对应的 partitionMsgConsumer 对象，由该对象对消息进⾏处
理。

4. partitionMsgConsumer 将原始消息反序列化为 Envelope 结构。

 // 将 Kafka 消息的 Value 值转换为 Envelope

 envelope := subscribe.Envelope{}
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 err := proto.Unmarshal(msg.Value, &envelope)

5. partitionMsgConsumer 根据 Envelope 中记录的 index 和 total 连续消费⼀条或者多条消息，直到 Envlope.index 等
于 Envelope.total-1（参⻅上⾯消费⽣产逻辑，表⽰收到了⼀个完整的 Entries ）。

6. 将收到的连续多条 Envelope 的 data 字段顺序组合到⼀起。将组合后的⼆进制序列⽤ Protobuf 解码为 Entries 。

 if envelope.Index == 0 {

     pmc.completeMsg = envelope

 } else {

     // 对进⾏过拆分的 Entries ⼆进制序列做拼接

     pmc.completeMsg.Data = append(pmc.completeMsg.Data, envelope.Data...)
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 }

 if envelope.Index < envelope.Total-1 {

     return nil

 }

 // 将 Envelope.Data 反序列化为 Entries

 entries := subscribe.Entries{}

 err = proto.Unmarshal(pmc.completeMsg.Data, &entries)

7. 对 Entries.items 依次处理，打印原始 Entry 结构或者转化为 SQL 语句。

8. 当消费到 Checkpoint 消息时，做⼀次 Kafka 位点提交。Checkpoint 消息是订阅后台定时写⼊ Kafka 的特殊消息，
每10秒⼀个。

数据库字段映射和存储

本节介绍数据库字段类型和序列化协议中定义的数据类型之间的映射关系。

源数据库（如MySQL）字段值在 Protobuf 协议中⽤如下所⽰的 Data 结构来存储。
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message Data {

     DataType     dataType = 1;

     string       charset  = 2;  //DataType_STRING 的编码类型, 值存储在 bv ⾥⾯

     string       sv       = 3;  //DataType_INT8/16/32/64/UINT8/16/32/64/Float32/64

     bytes        bv       = 4;  //DataType_STRING/DataType_BYTES 的值

}

其中 DataType 字段代表存储的字段类型，可取枚举值如下图所⽰。
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enum DataType {

     NIL     = 0; //值为 NULL

     INT8    = 1;

     INT16   = 2;

     INT32   = 3;

     INT64   = 4;

     UINT8   = 5;

     UINT16  = 6;

     UINT32  = 7;

     UINT64  = 8;

     FLOAT32 = 9;
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     FLOAT64 = 10;

     BYTES   = 11;

     DECIMAL = 12;

     STRING  = 13;

     NA      = 14; //值不存在 (N/A)

}

其中 bv 字段存储 STRING 和 BYTES 类型的⼆进制表⽰，sv 字段存储 INT8/16/32/64/UINT8/16/32/64/DECIMAL 类
型的字符串表⽰，charset 字段存储 STRING 的编码类型。
MySQL/TDSQL 原始类型与 DataType 映射关系如下（对 UNSIGNED 修饰的 MYSQL_TYPE_INT8/16/24/32/64 分
别映射为 UINT8/16/32/32/64）：

说明

 DATE ，  TIME ，  DATETIME  类型不⽀持时区。

 TIMESTAMP  类型⽀持时区，该类型字段表⽰：存储时，系统会从当前时区转换为 UTC（Universal Time 

Coordinated）进⾏存储；查询时，系统会从 UTC 转换为当前时区进⾏查询。
综上，如下表中 "MYSQL_TYPE_TIMESTAMP" 和 "MYSQL_TYPE_TIMESTAMP_NEW" 字段会携带时区信息，⽤
户在消费数据时可⾃⾏转换。（例如，DTS 输出的时间格式是带时区的字符串"2021-05-17 07:22:42 +00:00"，其

中，"+00:00"表⽰ UTC 时间，⽤户在解析和转换的时候需要考虑时区信息。）

MySQL 字段类型（TDSQL ⽀持与 MySQL 相同的类型） 对应的 Protobuf DataType 枚举值

MYSQL_TYPE_NULL NIL

MYSQL_TYPE_INT8 INT8

MYSQL_TYPE_INT16 INT16

MYSQL_TYPE_INT24 INT32

MYSQL_TYPE_INT32 INT32

MYSQL_TYPE_INT64 INT64

MYSQL_TYPE_BIT INT64

MYSQL_TYPE_YEAR INT64

MYSQL_TYPE_FLOAT FLOAT32

MYSQL_TYPE_DOUBLE FLOAT64

MYSQL_TYPE_VARCHAR STRING

MYSQL_TYPE_STRING STRING

MYSQL_TYPE_VAR_STRING STRING
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MYSQL_TYPE_TIMESTAMP STRING

MYSQL_TYPE_DATE STRING

MYSQL_TYPE_TIME STRING

MYSQL_TYPE_DATETIME STRING

MYSQL_TYPE_TIMESTAMP_NEW STRING

MYSQL_TYPE_DATE_NEW STRING

MYSQL_TYPE_TIME_NEW STRING

MYSQL_TYPE_DATETIME_NEW STRING

MYSQL_TYPE_ENUM STRING

MYSQL_TYPE_SET STRING

MYSQL_TYPE_DECIMAL DECIMAL

MYSQL_TYPE_DECIMAL_NEW DECIMAL

MYSQL_TYPE_JSON BYTES

MYSQL_TYPE_BLOB BYTES

MYSQL_TYPE_TINY_BLOB BYTES

MYSQL_TYPE_MEDIUM_BLOB BYTES

MYSQL_TYPE_LONG_BLOB BYTES

MYSQL_TYPE_GEOMETRY BYTES
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Avro Demo 说明
最近更新时间：2023-08-25 16:04:13

Demo 关键逻辑讲解

Demo 中的⽂件说明如下，以 Java Demo 为例进⾏介绍。
 consumerDemo-avro-java\\src\\main\\resources\\avro-tools-1.8.2.jar ：是⽤来⽣成 Avro 协

议相关代码的⼯具。

 consumerDemo-avro-java\\src\\main\\java\\com\\tencent\\subscribe\\avro ：Avro ⼯具⽣成

代码的⽬录。

 consumerDemo-avro-java\\src\\main\\resources\\Record.avsc ：协议定义⽂件。

Record.avsc 中我们定义了14个结构（Avro 中叫做 schema），其中主要的数据结构为 Record，⽤于表⽰ binlog 中
的⼀条数据，Record 的结构如下，其他数据结构可以在 Record.avsc 中查看：
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 {

    "namespace": "com.tencent.subscribe.avro",    //Record.avsc 中的最后1个 schema，"

    "type": "record",    

    "name": "Record",     //"name" 显⽰为 "Record"，表⽰从 kafka 中消费的数据格式

    "fields": [

      {

        "name": "id",     //id 表⽰全局递增 ID，更多 record 取值解释如下表

        "type": "long",

        "doc": "unique id of this record in the whole stream"

      },

      {
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        "name": "version",  //version 表⽰协议版本

        "type": "int",

        "doc": "protocol version"  

      },

      {

        "name": "messageType",   //消息类型

        "aliases": [

          "operation"

        ],

        "type": {

          "namespace": "com.tencent.subscribe.avro",

          "name": "MessageType",

          "type": "enum",

          "symbols": [

            "INSERT",

            "UPDATE",

            "DELETE",

            "DDL",

            "BEGIN",

            "COMMIT",

            "HEARTBEAT",

            "CHECKPOINT",

            "ROLLBACK"

          ]

        }

      },  

      {

       ……

      },     

 }    

Record 中的字段类型解释如下：

Record 中的字段名
称

说明

id 全局递增 ID。

version 协议版本，当前版本为1。

messageType 消息类型，枚举

值："INSERT"，"UPDATE"，"DELETE"，"DDL"，"BEGIN"，"COMMIT"，"HEARTBEAT"

fileName 当前 record 所在的 binlog ⽂件名。

position 当前 record 的在 binlog 中结束的偏移量，格式为 End_log_pos@binlog ⽂件编号。例如，
件 mysql-bin.000004 中，结束偏移量为2196，则其值为"2196@4"。
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safePosition 当前事务在 binlog 中开始的偏移量，格式同上。

timestamp 写⼊ binlog 的时间，unix 时间戳，秒级。

gtid 当前的 gtid，如：c7c98333-6006-11ed-bfc9-b8cef6e1a231:9。

transactionId 事务 ID，只有 commit 事件才会⽣成事务 ID。

serverId 源库 serverId，查看源库 server_id 参考 SHOW VARIABLES LIKE 'server_id'。

threadId 提交当前事务的会话 ID，参考 SHOW processlist;。

sourceType 源库的数据库类型，当前版本只有 MySQL。

sourceVersion
源库版本，查看源库版本参考

  select version(); 。

schemaName 库名。

tableName 表名。

objectName 格式为：库名.表名。

columns 表中各列的定义。

oldColumns
DML 执⾏前该⾏的数据，如果是 insert 消息，该数组为 null。数组中元素共有12种类型：
Decimal, Float, Timestamp, DateTime, TimestampWithTimeZone, BinaryGeometry, TextG
BinaryObject, TextObject, EmptyObject，详⻅ demo 中定义。

newColumns
DML 执⾏后该⾏的数据，如果是 delete 消息，该数组为 null。数组中元素共有12种类型：
Decimal, Float, Timestamp, DateTime, TimestampWithTimeZone, BinaryGeometry, TextG
BinaryObject, TextObject, EmptyObject，详⻅ demo 中定义。

sql DDL 的 SQL 语句。

executionTime DDL 执⾏时⻓，单位为秒。

heartbeatTimestamp ⼼跳消息的时间戳，秒级。只有 heartbeat 消息才有该字段。

syncedGtid DTS 已解析 GTID 集合，格式形如：c7c98333-6006-11ed-bfc9-b8cef6e1a231:1-13。

fakeGtid 是否为构造的假 GTID，如未开启 gtid_mode，则 DTS 会构造⼀个 GTID。

pkNames 如果源库的表设有主键，则 DML 消息中会携带该参数，否则不会携带。

readerTimestamp DTS 处理这条数据的时间，unix 时间戳，单位为毫秒数。

tags QueryEvent 中的 status_vars，详细参考 QueryEvent。

https://dev.mysql.com/doc/dev/mysql-server/latest/classbinary__log_1_1Query__event.html
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total 如果消息分⽚，记录分⽚总数。当前版本 (version=1) ⽆意义，预留扩展。

index 如果消息分⽚，记录当前分⽚的索引。当前版本 (version=1) ⽆意义，预留扩展。

Record 中描述列属性的字段为 "Field"，包含如下四个属性：
name：列名。
dataTypeNumber：是 binlog 中记录的数据类型。取值详⻅ MySQL。

isKey：是否主键。
originalType：DDL 中定义的类型。

数据库字段映射关系

如下为数据库（如 MySQL）字段类型和 Avro 协议中定义的数据类型之间的映射关系。 

MySQL 类型 对应 Avro 中的类型

MYSQL_TYPE_NULL EmptyObject

MYSQL_TYPE_INT8 Integer

MYSQL_TYPE_INT16 Integer

MYSQL_TYPE_INT24 Integer

MYSQL_TYPE_INT32 Integer

MYSQL_TYPE_INT64 Integer

MYSQL_TYPE_BIT Integer

MYSQL_TYPE_YEAR DateTime

MYSQL_TYPE_FLOAT Float

MYSQL_TYPE_DOUBLE Float

MYSQL_TYPE_VARCHAR Character

MYSQL_TYPE_STRING Character，如果原类型为 binary，则对应 BinaryObject

MYSQL_TYPE_VAR_STRING Character，如果原类型为 varbinary，则对应 
BinaryObject

MYSQL_TYPE_TIMESTAMP Timestamp

MYSQL_TYPE_DATE DateTime

https://dev.mysql.com/doc/internals/en/com-query-response.html
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MYSQL_TYPE_TIME DateTime

MYSQL_TYPE_DATETIME DateTime

MYSQL_TYPE_TIMESTAMP_NEW Timestamp

MYSQL_TYPE_DATE_NEW DateTime

MYSQL_TYPE_TIME_NEW DateTime

MYSQL_TYPE_DATETIME_NEW DateTime

MYSQL_TYPE_ENUM TextObject

MYSQL_TYPE_SET TextObject

MYSQL_TYPE_DECIMAL Decimal

MYSQL_TYPE_DECIMAL_NEW Decimal

MYSQL_TYPE_JSON TextObject

MYSQL_TYPE_BLOB BinaryObject

MYSQL_TYPE_TINY_BLOB BinaryObject

MYSQL_TYPE_MEDIUM_BLOB BinaryObject

MYSQL_TYPE_LONG_BLOB BinaryObject

MYSQL_TYPE_GEOMETRY BinaryObject
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JSON Demo 说明
最近更新时间：2023-08-25 16:02:31

Demo 中我们采⽤ JSON 进⾏序列化，各语⾔ Demo 中均附带有 Record 定义⽂件。
Java Demo 中的定义⽂件路径为：  consumerDemo-json-

java\\src\\main\\java\\json\\FlatRecord.java 。

Record 中字段类型

Record 中的字段名
称

说明

id 全局递增 ID。

version 协议版本，当前版本为1。

messageType 消息类型，枚举

值："INSERT"，"UPDATE"，"DELETE"，"DDL"，"BEGIN"，"COMMIT"，"HEARTBEAT"

fileName 当前 record 所在的 binlog ⽂件名。

position 当前 record 的在 binlog 中结束的偏移量，格式为 End_log_pos@binlog ⽂件编号。例如，
件 mysql-bin.000004 中，结束偏移量为2196，则其值为"2196@4"。

safePosition 当前事务在 binlog 中开始的偏移量，格式同上。

timestamp 写⼊ binlog 的时间，unix 时间戳，秒级。

gtid 当前的 gtid，如：c7c98333-6006-11ed-bfc9-b8cef6e1a231:9。

transactionId 事务 ID，只有 commit 事件才会⽣成事务 ID。

serverId 源库 serverId，查看源库 server_id 参考 SHOW VARIABLES LIKE 'server_id'。

threadId 提交当前事务的会话 ID，参考 SHOW processlist;。

sourceType 源库的数据库类型，当前版本只有 MySQL。

sourceVersion
源库版本，查看源库版本参考

  select version(); 。

schemaName 库名。

tableName 表名。
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objectName 格式为：库名.表名。

columns 表中各列的定义。

oldColumns DML 执⾏前该⾏的数据，如果是 insert 消息，该数组为 null。

newColumns DML 执⾏后该⾏的数据，如果是 delete 消息，该数组为 null。

sql DDL 的 SQL 语句。

executionTime DDL 执⾏时⻓，单位为秒。

heartbeatTimestamp ⼼跳消息的时间戳，秒级。只有 heartbeat 消息才有该字段。

syncedGtid DTS 已解析 GTID 集合，格式形如：c7c98333-6006-11ed-bfc9-b8cef6e1a231:1-13。

fakeGtid 是否为构造的假 GTID，如未开启 gtid_mode，则 DTS 会构造⼀个 GTID。

pkNames 如果源库的表设有主键，则 DML 消息中会携带该参数，否则不会携带。

readerTimestamp DTS 处理这条数据的时间，unix时间戳，单位为毫秒数。

tags QueryEvent 中的 status_vars，详细参考 QueryEvent。

total 如果消息分⽚，记录分⽚总数。当前版本 (version=1) ⽆意义，预留扩展。

index 如果消息分⽚，记录当前分⽚的索引。当前版本 (version=1) ⽆意义，预留扩展。

Record 中 MySQL 列属性

name：列名。
dataTypeNumber：是 binlog 中记录的数据类型。取值详⻅ MySQL。
isKey：是否主键。
originalType：DDL 中定义的类型。

MySQL 数据类型转换逻辑

在 JSON 协议中，将 MySQL 类型全部转换成了字符串。

对于 varchar 等字符串类型，全部转成了 UTF8 编码。
对于数值类型，全部转成了与值相同的字符串，如 "3.0"。
对于时间类型，格式为：yyyy-dd-mm hh:MM:ss.milli。
对于时间戳类型，输出为毫秒数。

https://dev.mysql.com/doc/dev/mysql-server/latest/classbinary__log_1_1Query__event.html
https://dev.mysql.com/doc/internals/en/com-query-response.html
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对于 binary、blob 等⼆进制类型，输出为与16进制值相同的字符串，如 "0xfff"。
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使⽤ Flink 消费数据
使⽤ Flink 消费 MySQL 或 TDSQL-C MySQL
订阅数据
最近更新时间：2024-07-08 16:45:15

操作场景

数据订阅 Kafka 版（当前 Kafka Server 版本为V2.6.0）中，针对 Avro 格式的订阅数据，可以使⽤ Flink 客户端（仅
⽀持客户端类型为 DataStream API）进⾏消费，本场景为您提供使⽤ flink-dts-connector 进⾏数据消费的 Demo ⽰
例。

前提条件

1. 已 创建数据消费任务。
2. 已 创建消费组。
3. 已安装 Flink 运⾏环境，并能够正常执⾏ Flink 任务。

注意事项

1. Demo 并不包含消费数据的⽤法演⽰，仅对数据做了打印处理，您需要在此基础上⾃⾏编写数据处理逻辑，您也
可以使⽤其他语⾔的 Kafka 客户端消费并解析数据。

2. ⽬前不⽀持通过外⽹连接数据订阅的 Kafka 进⾏消费，只⽀持腾讯云内⽹的访问，并且订阅的数据库实例所属地
域与数据消费的地域相同。

3. DTS 订阅中内置的 Kafka 处理单条消息有⼀定上限，当源库中的单⾏数据超过5MB时，订阅任务可能会报错。
4. 在订阅指定库/表对象（⾮源实例全部），并且采⽤ Kafka 单分区的场景中，DTS 解析增量数据后，仅将订阅对象
的数据写⼊ Kafka Topic 中，其他⾮订阅对象的数据会转成空事务写⼊ Kafka Topic，所以在消费数据时会出现空事
务。空事务的 Begin/Commit 消息中保留了事务的 GTID 信息，可以保证 GTID 的连续性和完整性，多个空事务也做

了压缩处理以减少消息数量。

5. 为了保证数据可重⼊，DTS 订阅引⼊ checkpoint 机制。消息写⼊ Kafka Server 时，⼀般每10秒会插⼊⼀个
checkpoint，⽤来标识数据同步的位点，在任务中断后再重启识别断点位置，实现断点续传。另外，消费端遇到 
checkpoint 消息会做⼀次 Kafka 消费位点提交，以此来实现消费端数据可重⼊。

https://intl.cloud.tencent.com/document/product/571/47353
https://intl.cloud.tencent.com/document/product/571/39534
https://flink.apache.org/downloads.html
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消费 Demo 下载

Demo 中的逻辑讲解及关键参数说明，请参考 Avro Demo 说明（Flink）。

Demo 语⾔ Avro（MySQL/TDSQL-C MySQL）

Java 地址

Java Flink Demo 操作步骤

编译环境：Maven 或者 Gradle 包管理⼯具，JDK8。⽤户可⾃⾏选择打包⼯具，如下以 Maven 为例进⾏介绍。 
运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址），安装 JRE8。 

操作步骤：

1. 下载 Java Flink Demo，然后解压该⽂件。
2. 进⼊解压后的⽬录，为⽅便使⽤，⽬录下分别放置了 Maven 模型⽂件、pom.xml ⽂件，⽤户根据需要选⽤。  
 java -jar avro-tools-1.8.2.jar compile -string schema Record.avsc  ：代码⽣成路径。    

3. 在  pom.xml ⽂件中修改 Flink 的版本，如下代码中的 version 需要与客户使⽤的 Flink 版本保持⼀致。   

https://intl.cloud.tencent.com/document/product/571/55401
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mysql-avro-flink.zip
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<dependency>

          <groupId>org.apache.flink</groupId>

          <artifactId>flink-connector-kafka_${scala.binary.version}</artifactId>

          <version>1.13.6</version>

</dependency>

<dependency>

          <groupId>org.apache.flink</groupId>

          <artifactId>flink-streaming-java_${scala.binary.version}</artifactId>

          <version>1.13.6</version>

          <scope>provided</scope>

</dependency>
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<dependency>

          <groupId>org.apache.flink</groupId>

          <artifactId>flink-avro</artifactId>

          <version>1.13.6</version>

</dependency>

4. 进⼊ pom ⽂件所在的⽬录，使⽤ Maven 进⾏打包，也直接使⽤ IEDA 打包。 

使⽤ Maven 进⾏打包：mvn clean package。
5. 针对 Flink 客户端类型为 DataStream API 的场景，使⽤ Flink 客户端命令提交任务，启动消费。 
 ./bin/flink run consumerDemo-avro-flink-1.0-SNAPSHOT.jar --brokers xxx --topic xxx 

--group xxx --user xxx --password xxx —trans2sql 

 broker  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 订阅详情 ⻚查

看。

 group 、  user 、  password  分别为消费组的名称、账号和密码，可在 消费管理 ⻚查看。

 trans2sql  表⽰是否转换为 SQL 语句，java 代码中，携带该参数表⽰转换为 SQL 语句，不携带则不转换。

6. 观察消费情况。
查看正在运⾏的任务。

查看任务详情。

https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
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使⽤ Flink 消费 TDSQL MySQL 订阅数据
最近更新时间：2023-11-21 20:26:59

操作场景

数据订阅 Kafka 版（当前 Kafka Server 版本为V2.6.0）中，针对 Protobuf 格式的订阅数据，可以使⽤ Flink 客户端
（仅⽀持客户端类型为 DataStream API）进⾏消费，本场景为您提供使⽤ consumer-demo-tdsql-pb-flink 进⾏数
据消费的 Demo ⽰例，⽅便您快速测试消费数据的流程，了解数据格式解析的⽅法。

前提条件

1. 已 创建数据消费任务。
2. 已 创建消费组。
3. 已安装 Flink 运⾏环境，并能够正常执⾏ Flink 任务。

注意事项

Demo 并不包含消费数据的⽤法演⽰，仅对数据做了打印处理，您需要在此基础上⾃⾏编写数据的处理逻辑。
⽬前不⽀持通过外⽹连接数据订阅的 Kafka 进⾏消费，只⽀持腾讯云内⽹的访问，并且订阅的数据库实例所属地域

与数据消费的地域相同。

在订阅指定库/表对象（⾮源实例全部），并且采⽤ Katka 单分区的场景中，DTS 解析增量数据后，仅将订阅对象的
数据写⼊ Kafka Topic 中，其他⾮订阅对象的数据会转成空事务写⼊ Kafka Topic，所以在消费数据时会出现空事
务。空事务的 Begin/Commit 消息中保留了事务的 GTID 信息，可以保证 GTID 的连续性和完整性。
为了保证数据可重⼊，DTS 订阅引⼊ Checkpoint 机制。消息写⼊ Kafka Topic 时，⼀般每10秒会插⼊⼀个 
Checkpoint，⽤来标识数据同步的位点，在任务中断后再重启识别断点位置，实现断点续传。另外，消费端遇到 

Checkpoint 消息会做⼀次 Kafka 消费位点提交，以便及时更新消费位点。

消费 Demo下载

Demo 中的逻辑讲解及关键参数说明，请参考 Protobuf Demo 说明（Flink）。
在配置订阅任务中，TDSQL MySQL ⽀持的订阅数据格式为 Protobuf。Protobuf 采⽤⼆进制格式，消费效率更⾼。
如下 Demo 中已包含 Protobuf 协议⽂件，⽆需另外下载。如果您选择⾃⾏下载 Protobuf 协议⽂件，请使⽤ Protobuf 
3.X 版本进⾏代码⽣成，以便数据结构可以正确兼容。

Demo 语⾔ Protobuf（TDSQL MySQL）

https://intl.cloud.tencent.com/document/product/571/47353
https://intl.cloud.tencent.com/document/product/571/39534
https://flink.apache.org/downloads.html
https://intl.cloud.tencent.com/document/product/571/57021
https://subscribesdk-1254408587.cos.ap-beijing.myqcloud.com/subscribe.proto
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Java 地址

Java Flink Demo 操作步骤

编译环境：Maven 包管理⼯具，JDK8。⽤户可⾃⾏选择打包⼯具，如下以 Maven 为例进⾏介绍。 
运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址），安装 JRE8。 
操作步骤：

1. 下载 consumer-demo-tdsql-pb-flink.zip ，然后解压该⽂件。
2. 进⼊解压后的⽬录，为⽅便使⽤，⽬录下已放置了 pom.xml ⽂件，⽤户需要修改 Flink 的版本，确保 Flink 集群的

版本与 pom.xml 依赖的 Flink 的版本相同。
3. 如下代码中的 ${flink.version} 需要与集群的 Flink 版本保持⼀致。   

https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-tdsql-pb-flink.zip
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<dependency>

    <groupId>org.apache.flink</groupId>

    <artifactId>flink-streaming-java_${scala.binary.version}</artifactId>

    <version>${flink.version}</version>

    <scope>provided</scope>

</dependency>

<dependency>

    <groupId>org.apache.flink</groupId>

    <artifactId>flink-connector-kafka_${scala.binary.version}</artifactId>

    <version>${flink.version}</version>
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    <exclusions>

        <exclusion>

            <groupId>org.apache.kafka</groupId>

            <artifactId>kafka-clients</artifactId>

        </exclusion>

    </exclusions>

</dependency>

<dependency>

    <groupId>org.apache.flink</groupId>

    <artifactId>flink-clients_${scala.binary.version}</artifactId>

    <version>${flink.version}</version>

</dependency>

4. 进⼊ pom ⽂件所在的⽬录，使⽤ Maven 进⾏打包，也直接使⽤ IEDA 打包。 
使⽤ Maven 进⾏打包：mvn clean package。
5. 针对 Flink 客户端类型为 DataStream API 的场景，使⽤ Flink 客户端命令提交 job 到 Flink 集群，启动消费。
 ./bin/flink run consumer-demo-tdsql-pb-flink.jar --brokers xxx --topic xxx --group 

xxx --user xxx --password xxx --trans2sql 

 brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 订阅详情 ⻚

查看。

 group 、  user 、  password  分别为消费组的名称、账号和密码，可在 消费管理 ⻚查看。

 trans2sql  表⽰是否转换为 SQL 语句，java 代码中，携带该参数表⽰转换为 SQL 语句，不携带则不转换。

6. 在源数据库执⾏ DML 语句并观察 Flink 中所提交的 job 的消费情况。

https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
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CREATE TABLE `flink_test` (

  `id` varchar(32) CHARACTER SET utf8mb4 COLLATE utf8mb4_general_ci NOT NULL,

 `parent_id` varchar(32) CHARACTER SET utf8mb4 COLLATE utf8mb4_general_ci DE

  `user_id` bigint NOT NULL,

  `type` int NOT NULL COMMENT '1:⽀出  2：收⼊',

 `create_time` timestamp(3) NOT NULL DEFAULT CURRENT_TIMESTAMP(3),

  PRIMARY KEY (`id`) USING BTREE

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COLLATE=utf8mb4_general_ci ROW_FORMAT=DYNAM

7. 观察 Flink 中提交的 job 的消费情况。
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在 Task Managers 上查看具体的 task 的⽇志。
在 Task Managers 上查看具体的 Stdout 信息。
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Demo 说明
Avro Demo 说明（Flink）
最近更新时间：2023-08-25 16:07:54

Demo 关键逻辑讲解

Demo 中的⽂件说明如下：
 consumerDemo-avro-flink\\src\\main\\resources\\avro-tools-1.8.2.jar ：⽤来⽣成 Avro 协

议相关代码的⼯具。

 consumerDemo-avro-flink\\src\\main\\java\\com\\tencent\\subscribe\\avro ：Avro ⼯具⽣

成代码的⽬录。

 consumerDemo-avro-flink\\src\\main\\resources\\Record.avsc ：协议定义⽂件。

Record.avsc 中我们定义了14个结构（Avro 中叫做 schema），其中主要的数据结构为 Record，⽤于表⽰ binlog 中
的⼀条数据，Record 的结构如下，其他数据结构可以在 Record.avsc 中查看：
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 {

    "namespace": "com.tencent.subscribe.avro",    //Record.avsc 中的最后1个 schema，"

    "type": "record",    

    "name": "Record",     //"name" 显⽰为 "Record"，表⽰从 kafka 中消费的数据格式

    "fields": [

      {

        "name": "id",     //id 表⽰全局递增 ID，更多 record 取值解释如下表

        "type": "long",

        "doc": "unique id of this record in the whole stream"

      },

      {
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        "name": "version",  //version 表⽰协议版本

        "type": "int",

        "doc": "protocol version"  

      },

      {

        "name": "messageType",   //消息类型

        "aliases": [

          "operation"

        ],

        "type": {

          "namespace": "com.tencent.subscribe.avro",

          "name": "MessageType",

          "type": "enum",

          "symbols": [

            "INSERT",

            "UPDATE",

            "DELETE",

            "DDL",

            "BEGIN",

            "COMMIT",

            "HEARTBEAT",

            "CHECKPOINT",

            "ROLLBACK"

          ]

        }

      },  

      {

       ……

      },     

 }    

Record 中的字段类型解释如下：

Record 中的字段名
称

说明

id 全局递增 ID。

version 协议版本，当前版本为1。

messageType 消息类型，枚举

值："INSERT"，"UPDATE"，"DELETE"，"DDL"，"BEGIN"，"COMMIT"，"HEARTBEAT"

fileName 当前 record 所在的 binlog ⽂件名。

position 当前 record 的在 binlog 中结束的偏移量，格式为 End_log_pos@binlog ⽂件编号。例如，
件 mysql-bin.000004 中，结束偏移量为2196，则其值为"2196@4"。
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safePosition 当前事务在 binlog 中开始的偏移量，格式同上。

timestamp 写⼊ binlog 的时间，unix 时间戳，秒级。

gtid 当前的 gtid，如：c7c98333-6006-11ed-bfc9-b8cef6e1a231:9。

transactionId 事务 ID，只有 commit 事件才会⽣成事务 ID。

serverId 源库 serverId，查看源库 server_id 参考 SHOW VARIABLES LIKE 'server_id'。

threadId 提交当前事务的会话 ID，参考 SHOW processlist;。

sourceType 源库的数据库类型，当前版本只有 MySQL。

sourceVersion
源库版本，查看源库版本参考

  select version(); 。

schemaName 库名。

tableName 表名。

objectName 格式为：库名.表名。

columns 表中各列的定义。

oldColumns
DML 执⾏前该⾏的数据，如果是 insert 消息，该数组为 null。数组中元素共有12种类型：
Decimal, Float, Timestamp, DateTime, TimestampWithTimeZone, BinaryGeometry, TextG
BinaryObject, TextObject, EmptyObject，详⻅ demo 中定义。

newColumns
DML 执⾏后该⾏的数据，如果是 delete 消息，该数组为 null。数组中元素共有12种类型：
Decimal, Float, Timestamp, DateTime, TimestampWithTimeZone, BinaryGeometry, TextG
BinaryObject, TextObject, EmptyObject，详⻅ demo 中定义。

sql DDL 的 SQL 语句。

executionTime DDL 执⾏时⻓，单位为秒。

heartbeatTimestamp ⼼跳消息的时间戳，秒级。只有 heartbeat 消息才有该字段。

syncedGtid DTS 已解析 GTID 集合，格式形如：c7c98333-6006-11ed-bfc9-b8cef6e1a231:1-13。

fakeGtid 是否为构造的假 GTID，如未开启 gtid_mode，则 DTS 会构造⼀个 GTID。

pkNames 如果源库的表设有主键，则 DML 消息中会携带该参数，否则不会携带。

readerTimestamp DTS 处理这条数据的时间，unix 时间戳，单位为毫秒数。

tags QueryEvent 中的 status_vars，详细参考 QueryEvent。

https://dev.mysql.com/doc/dev/mysql-server/latest/classbinary__log_1_1Query__event.html
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total 如果消息分⽚，记录分⽚总数。当前版本 (version=1) ⽆意义，预留扩展。

index 如果消息分⽚，记录当前分⽚的索引。当前版本 (version=1) ⽆意义，预留扩展。

Record 中描述列属性的字段为 "Field"，包含如下四个属性：
name：列名。
dataTypeNumber：是 binlog 中记录的数据类型。取值详⻅ MySQL。

isKey：是否主键。
originalType：DDL 中定义的类型。

数据库字段映射关系

如下为数据库（如 MySQL）字段类型和 Avro 协议中定义的数据类型之间的映射关系。 

MySQL 类型 对应 Avro 中的类型

MYSQL_TYPE_NULL EmptyObject

MYSQL_TYPE_INT8 Integer

MYSQL_TYPE_INT16 Integer

MYSQL_TYPE_INT24 Integer

MYSQL_TYPE_INT32 Integer

MYSQL_TYPE_INT64 Integer

MYSQL_TYPE_BIT Integer

MYSQL_TYPE_YEAR DateTime

MYSQL_TYPE_FLOAT Float

MYSQL_TYPE_DOUBLE Float

MYSQL_TYPE_VARCHAR Character

MYSQL_TYPE_STRING Character，如果原类型为 binary，则对应 BinaryObject

MYSQL_TYPE_VAR_STRING Character，如果原类型为 varbinary，则对应 BinaryObject

MYSQL_TYPE_TIMESTAMP Timestamp

MYSQL_TYPE_DATE DateTime

https://dev.mysql.com/doc/internals/en/com-query-response.html
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MYSQL_TYPE_TIME DateTime

MYSQL_TYPE_DATETIME DateTime

MYSQL_TYPE_TIMESTAMP_NEW Timestamp

MYSQL_TYPE_DATE_NEW DateTime

MYSQL_TYPE_TIME_NEW DateTime

MYSQL_TYPE_DATETIME_NEW DateTime

MYSQL_TYPE_ENUM TextObject

MYSQL_TYPE_SET TextObject

MYSQL_TYPE_DECIMAL Decimal

MYSQL_TYPE_DECIMAL_NEW Decimal

MYSQL_TYPE_JSON TextObject

MYSQL_TYPE_BLOB BinaryObject

MYSQL_TYPE_TINY_BLOB BinaryObject

MYSQL_TYPE_MEDIUM_BLOB BinaryObject

MYSQL_TYPE_LONG_BLOB BinaryObject

MYSQL_TYPE_GEOMETRY BinaryObject
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Protobuf Demo 说明（Flink）
最近更新时间：2023-08-25 16:09:04

Demo 关键逻辑讲解

消息⽣产逻辑

下⽂⾸先对消息⽣产逻辑进⾏简要说明，有助于⽤户理解消费逻辑。

我们采⽤ Protobuf 进⾏序列化，Demo 中均附带有 Protobuf 定义⽂件。⽂件中定义了⼏个关键结构：Envelope 是最
终发送的 Kafka 消息结构；Entry 是单个订阅事件结构；Entries 是 Entry 的集合。主要数据结构关系如下所⽰：

⽣产过程如下：

1. 拉取 Binlog 消息，将每个 Binlog Event 编码为⼀个 Entry 结构体。
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message Entry { //Entry 是单个订阅事件结构，⼀个事件相当于 MySQL 的⼀个 binlog event

 Header header = 1;  //事件头

 Event event   = 2;  //事件体

}

message Header {

 int32       version        = 1;   //Entry 协议版本

 SourceType  sourceType     = 2;   //源库的类型信息，包括 MySQL，Oracle 等类型

 MessageType messageType    = 3;   //消息的类型，也就是 Event 的类型，包括 BEGIN、COMMIT、

 uint32 timestamp           = 4;   //Event 在原始 binlog 中的时间戳
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 int64  serverId            = 5;   //源的 serverId

 string fileName            = 6;   //源 binlog 的⽂件名称

 uint64 position            = 7;   //事件在源 binlog ⽂件中的偏移量

 string gtid                = 8;   //当前事务的 gtid

 string schemaName          = 9;   //变更影响的 schema

 string tableName           = 10;  //变更影响的 table

 uint64 seqId               = 11;  //全局递增序列号

 uint64 eventIndex          = 12;  //如果⼤的 event 分⽚，每个分⽚从0开始编号，当前版本⽆意

 bool   isLast              = 13;  //当前 event 是否 event 分⽚的最后⼀块，是则为 true，当

 repeated KVPair properties = 15;

}

message Event {

 BeginEvent      beginEvent      = 1;  //binlog 中的 begin 事件

 DMLEvent        dmlEvent        = 2;  //binlog 中的 dml 事件

 CommitEvent     commitEvent     = 3;  //binlog 中的 commit 事件

 DDLEvent        ddlEvent        = 4;  //binlog 中的 ddl 事件

 RollbackEvent   rollbackEvent   = 5;  //rollback 事件，当前版本⽆意义

 HeartbeatEvent  heartbeatEvent  = 6;  //源库定时发送的⼼跳事件

 CheckpointEvent checkpointEvent = 7;  //订阅后台添加的 checkpoint 事件，每10秒⾃动⽣成⼀

 repeated KVPair properties      = 15;

}

2. 为减少消息量，将多个 Entry 合并，合并后的结构为 Entries，Entries.items 字段即为 Entry 顺序列表。合并的数量
以合并后不超过 Kafka 单个消息⼤⼩限制为标准。对单个 Event 就已超过⼤⼩限制的，则不再合并，Entries 中只有
唯⼀ Entry 。
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message Entries {

     repeated Entry items = 1; //entry list

}

3. 对 Entries 进⾏ Protobuf 编码得到⼆进制序列。
4. 将 Entries 的⼆进制序列放⼊ Envelope 的 data 字段。当存在单个 Binlog Event 过⼤时，⼆进制序列可能超过 
Kafka 单个消息⼤⼩限制，此时我们会将其分割为多段，每段装⼊⼀个 Envelope。
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message Envelope {

     int32  version                  = 1; //protocol version, 决定了 data 内容如何解码

     uint32 total                    = 2;

     uint32 index                    = 3;

     bytes  data                     = 4; //当前 version 为1, 表⽰ data 中数据为 Entri

     repeated KVPair properties      = 15;

}

5. 对上⼀步⽣成的⼀个或多个 Envelope 依次进⾏ Protobuf 编码，然后投递到 Kafka 分区。同⼀个 Entries 分割后的
多个 Envelope 顺序投递到同⼀个分区。
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消息消费逻辑

下⽂对消费逻辑进⾏简要说明。

1. Flink 消费端需要创建⼀个 FlinkKafkaConsumer，需要指定消费主题，以及⾃定义⼀个基于 Protobuf 协议的消息
反序列化器。

// 创建⼀个 Flink-kafka 消费者

FlinkKafkaConsumer<RecordMsgObject> consumer = 

                       new FlinkKafkaConsumer<>(topic, new DeserializeProtobufToRec

2. DeserializeProtobufToRecordMsgObject 将原始消息反序列化为 RecordMsgObject 对象。
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// ⾃定义反序列化器，将原始消息反序列化为 RecordMsgObject 对象  

@Override

public RecordMsgObject deserialize(ConsumerRecord<byte[], byte[]> record) throws Ex

    RecordMsgObject obj = new RecordMsgObject();

    obj.topic = record.topic();

    obj.partition = record.partition();

    obj.offset = record.offset();

    obj.partitionSeq = getPartitionSeq(record);

    obj.key = new String(record.key());
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    obj.headers = record.headers();

    // 这⾥收到的就是 Envelope 的⼆进制的值

    obj.value = record.value();

    return obj;

}           

3. 将收到的消息按照消息的 partition 分组处理，分组处理逻辑由 SubscribeMsgProcess 实现。

//将收到的消息按照 parttition 分区处理

stream.keyBy(RecordMsgObject::getPartition)

      .process(new SubscribeMsgProcess(trans2sql)).setParallelism(1);
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4. SubscribeMsgProcess 中将收到的⼆进制序列⽤ Protobuf 解码为 Envelope 。

// 反序列出 envlope，本 demo 默认⼀个 envlope 就可以存储完整个 bnlog-event 的数据

SubscribeProtobufData.Envelope envelope = SubscribeProtobufData.Envelope.parseFrom(

if (1 != envelope.getVersion()) {

    throw new IllegalStateException(String.format("unsupported version: %d", envelo

}

注意：

本 Demo 演⽰时默认单个 Binlog Event 不会超过 Kafka 单个消息⼤⼩限制，如果超过单个消息⼤⼩限制，Demo 必须
在消费时引⼊ Flink 的⾼级特性“状态”去拼接 Envelope 来得到完整消息体，此种场景需要⽤户根据⾃⼰的业务场景⾃
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⾏处理。

5. 将收到的 Envelope 的 data 字段的⼆进制序列⽤ Protobuf 解码为 Entries 。

// 反序列得到 Entries

ByteString envelopeData = envelope.getData();

SubscribeProtobufData.Entries entries;

if (1 == envelope.getTotal()) {

    entries = SubscribeProtobufData.Entries.parseFrom(envelopeData.toByteArray());

} else {

    entries = SubscribeProtobufData.Entries.parseFrom(shardMsgMap.get(shardId).toBy

    shardMsgMap.remove(shardId);
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}

6. 对 Entries.items 依次处理，打印原始 Entry 结构或者转化为 SQL 语句。

// 遍历每个 Entry,根据 Entry 类型去打印 sql

for (SubscribeProtobufData.Entry entry : entries.getItemsList()) {

    onEntry(record.partition, record.offset, ps, entry, trans2sql);

}   
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Table API & Flink SQL

本 Demo 只展⽰了客户端类型为 DataStream API 的模式，Flink 的客户端模式为 Table API & Flink SQL的场景需要
⽤户⾃⾏处理。使⽤ Table API & Flink SQL 的客户端模式有两种⽅式：
1. 使⽤ DataStream 转化成 Table 的客户端形式，具体可以参考：DataStream API Integration。

2. 基于 Table API & Flink SQL ⾃定义⼀个 connector，具体可以参考：User-defined Sources & Sinks。

数据库字段映射和存储

本节介绍数据库字段类型和序列化协议中定义的数据类型之间的映射关系。

源数据库字段值在 Protobuf 协议中⽤如下所⽰的 Data 结构来存储。

https://nightlies.apache.org/flink/flink-docs-release-1.16/docs/dev/table/data_stream_api/
https://nightlies.apache.org/flink/flink-docs-release-1.16/docs/dev/table/sourcessinks/
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message Data {

     DataType     dataType = 1;

     string       charset  = 2;  //DataType_STRING 的编码类型, 值存储在 bv ⾥⾯

     string       sv       = 3;  //DataType_INT8/16/32/64/UINT8/16/32/64/Float32/64

     bytes        bv       = 4;  //DataType_STRING/DataType_BYTES 的值

}

其中 DataType 字段代表存储的字段类型，可取枚举值如下图所⽰。
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enum DataType {

     NIL     = 0; //值为 NULL

     INT8    = 1;

     INT16   = 2;

     INT32   = 3;

     INT64   = 4;

     UINT8   = 5;

     UINT16  = 6;

     UINT32  = 7;

     UINT64  = 8;

     FLOAT32 = 9;
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     FLOAT64 = 10;

     BYTES   = 11;

     DECIMAL = 12;

     STRING  = 13;

     NA      = 14; //值不存在 (N/A)

}

其中 bv 字段存储 STRING 和 BYTES 类型的⼆进制表⽰，sv 字段存储 INT8/16/32/64/UINT8/16/32/64/DECIMAL 类
型的字符串表⽰，charset 字段存储 STRING 的编码类型。
TDSQL MySQL 原始类型与 DataType 映射关系如下（对 UNSIGNED 修饰的 MYSQL_TYPE_INT8/16/24/32/64 分
别映射为 UINT8/16/32/32/64）：

说明：

 DATE ，  TIME ，  DATETIME  类型不⽀持时区。

 TIMESTAMP  类型⽀持时区，该类型字段表⽰：存储时，系统会从当前时区转换为 UTC（Universal Time 

Coordinated）进⾏存储；查询时，系统会从 UTC 转换为当前时区进⾏查询。
综上，如下表中 "MYSQL_TYPE_TIMESTAMP" 和 "MYSQL_TYPE_TIMESTAMP_NEW" 字段会携带时区信息，⽤
户在消费数据时可⾃⾏转换。（例如，DTS 输出的时间格式是带时区的字符串"2021-05-17 07:22:42 +00:00"，其

中，"+00:00"表⽰ UTC 时间，⽤户在解析和转换的时候需要考虑时区信息。）

TDSQL MySQL 字段类型 对应的 Protobuf DataType 枚举值

MYSQL_TYPE_NULL NIL

MYSQL_TYPE_INT8 INT8

MYSQL_TYPE_INT16 INT16

MYSQL_TYPE_INT24 INT32

MYSQL_TYPE_INT32 INT32

MYSQL_TYPE_INT64 INT64

MYSQL_TYPE_BIT INT64

MYSQL_TYPE_YEAR INT64

MYSQL_TYPE_FLOAT FLOAT32

MYSQL_TYPE_DOUBLE FLOAT64

MYSQL_TYPE_VARCHAR STRING

MYSQL_TYPE_STRING STRING

MYSQL_TYPE_VAR_STRING STRING
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MYSQL_TYPE_TIMESTAMP STRING

MYSQL_TYPE_DATE STRING

MYSQL_TYPE_TIME STRING

MYSQL_TYPE_DATETIME STRING

MYSQL_TYPE_TIMESTAMP_NEW STRING

MYSQL_TYPE_DATE_NEW STRING

MYSQL_TYPE_TIME_NEW STRNG

MYSQL_TYPE_DATETIME_NEW STRING

MYSQL_TYPE_ENUM STRING

MYSQL_TYPE_SET STRING

MYSQL_TYPE_DECIMAL DECIMAL

MYSQL_TYPE_DECIMAL_NEW DECIMAL

MYSQL_TYPE_JSON BYTES

MYSQL_TYPE_BLOB BYTES

MYSQL_TYPE_TINY_BLOB BYTES

MYSQL_TYPE_MEDIUM_BLOB BYTES

MYSQL_TYPE_LONG_BLOB BYTES

MYSQL_TYPE_GEOMETRY BYTES
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操作场景

当⽤户选择 Kafka 多分区时，可以通过设置分区策略，将业务相互关联的数据路由到同⼀个分区中，这样⽅便⽤户
处理消费数据。DTS ⽀持按表名、按表名+主键、按列名进⾏分区，将订阅数据经过哈希规则路由到 Kafka 各分区。

Kafka 分区策略 - 按表名分区：将源库的订阅数据按照表名进⾏分区，设置后相同表名的数据会写⼊同⼀个 Kafka

分区中。在数据消费时，同⼀个表内的数据变更总是顺序获得。

Kafka 分区策略 - 按表名+主键分区：将源库的订阅数据按照表名+主键进⾏分区，适⽤于热点数据，设置后热点
数据的表，通过表名+主键的⽅式将数据分散到不同分区中，提升并发消费效率。

⾃定义分区策略：先通过正则表达式对订阅数据中的库名和表名进⾏匹配，匹配后的数据再按照表名、表名+主
键、列进⾏分区。

订阅⾼级操作

设置分区策略
最近更新时间：2022-10-12 11:44:38
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Kafka 分区策略

按表名分区

当源数据库变更时，将变更的数据写⼊订阅 Topic 中，选择按表名分区后，相同表名的订阅数据会写⼊同⼀个 Kafka
分区中。在消费数据时，可以保证同⼀个表内的数据变更总是顺序获得。

按表名+主键分区

当仅指定按照表名分区时，如果⼀张表为热点数据，则按照表名分区，该 Kafka 分区的压⼒会⾮常⼤。通过表名+主
键分区将数据分散到不同分区中，提升并发消费效率。
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⾃定义分区策略

⾃定义分区策略，是通过正则表达式对库名和表名进⾏匹配，匹配后的数据再按照表名、表名+主键、列进⾏分区。

匹配规则

库表、表名的匹配规则⽀持 RE2 正则表达式，具体语法请参考 语法说明。
库名的匹配规则，按照正则表达式来匹配库名。表名的匹配规则，按照正则表达式来匹配表名的数据。如果库名

和表名需要精确匹配，需要加开始和结束符，如  test  表应该为  ̂ test$ 。

列名的匹配规则，按照等值  ==  来匹配，⼤⼩写不敏感。

优先匹配⾃定义分区策略，当⾃定义分区策略未匹配到时，则应⽤ Kafka 分区策略的设置进⾏匹配。当⾃定义分
区策略有多条时，⾃上向下逐条匹配。

按表名分区

库名匹配模式填⼊  ̂ A$ ，表名匹配模式填⼊  ̂ test$ ，选择按表名分区后，  A  库中  test  的订阅数据会写

⼊到同⼀个分区中，  test  除外其他未匹配到的库表数据会根据 Kafka 分区策略中设置的策略进⾏写⼊。

https://github.com/google/re2/wiki/Syntax
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按表名+主键分区

库名匹配模式填⼊  ̂ A$ ，表名匹配模式填⼊  ̂ test$ ，选择按表名+主键分区后，  A  库中  test  的订阅数

据会根据主键数据的不同，随机写⼊到不同的分区中，最终主键数据相同的数据都写⼊了同⼀个分区。  test  除外

其他未匹配到的库表数据会根据 Kafka 分区策略中设置的策略进⾏写⼊。

按列分区

库名匹配模式填⼊  ̂ A$ ，表名匹配模式填⼊  ̂ test$ ，⾃定义分区列填⼊  class ，选择按列名分区后，  A 

库中  test  列名为  class  的订阅数据将被随机写⼊到不同分区中。  test  除外其他未匹配到的库表数据会根

据 Kafka 分区策略中设置的策略进⾏写⼊。



数据传输服务

版权所有：腾讯云计算（北京）有限责任公司 第86 共173⻚



数据传输服务

版权所有：腾讯云计算（北京）有限责任公司 第87 共173⻚

前置校验不通过处理

连接 DB 检查
最近更新时间：2024-07-08 16:54:37

检查详情

源数据库和⽬标数据库需要能正常连通，如果未连通，会报“连接源实例失败”。

问题原因

源数据库所在⽹络或服务器设置了安全组或防⽕墙。

源数据库对来源 IP 地址进⾏了限制。

⽹络端⼝未放通。

数据库帐号或密码不正确。

源数据库所在⽹络或服务器设置了安全组或者防⽕墙

检测⽅法

安全组功能与防⽕墙功能类似，安全组是针对云上数据库的⽹络安全设置。

请根据现场情况，进⾏以下检查步骤：

查看源数据库所在的服务器是否配置了防⽕墙策略。

Windows 系统：打开控制⾯板找到 Windows 防⽕墙，查看是否配置了防⽕墙策略。
Linux 系统：请执⾏  iptables -L  命令，检查服务器是否配置了防⽕墙策略。

查看数据库配置的安全组是否限制了 DTS 的 IP 地址段。
1.1 登录 对应的数据库，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
1.2 在实例管理⻚⾯，选择安全组⻚，查看是否存在禁⽌ DTS 的 SNAT IP 地址段的策略。 

https://console.intl.cloud.tencent.com/cdb
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修复⽅法

请根据现场情况，选择以下对应的步骤：

服务器开启了防⽕墙。

1.1 关闭服务器的防⽕墙，然后登录重新执⾏校验任务。
说明：

该⽅法 Windows 和 Linux 系统都适⽤。
1.2 将 DTS 的 IP 地址段“策略”配置为允许。
安全组的配置限制了DTS的SNAT IP地址段。  

1.1 在安全组⻚⾯，单击对应的安全组 ID。
2. 修改 DTS 的 IP 地址段的策略，配置为允许。

源数据库对来源 IP 地址进⾏了限制

检测⽅法

MySQL 检测⽅法

在源数据库部署的服务器上，使⽤数据迁移任务中填⼊的数据库帐号和数据库密码连接源数据库。如果连接正常，

说明源数据库可能限制了来源 IP 地址。
如果是⾃建数据库，需要在数据库上确认 bind-address 的配置，如果不是0.0.0.0，则 IP 受限。
如果源数据库为 MySQL，您可以使⽤ MySQL 客户端连接源数据库，执⾏以下 SQL 语句进⾏检查，检查输出结果

中的授权 IP 地址列表中是否包含 DTS 的 SNAT IP 地址。 
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在给⽤户进⾏数据库的授权时，授权的 IP 中需要包含 SNAT IP，否则会发⽣ IP 受限问题。⽰例如下：

root@10.0.0.0/8  //授权⽤户通过指定10.0.0.0/8访问，其他 IP 会受限（错误配置）

root@%           //授权⽤户访问所有的 IP，其中需要包含 SNAT IP（正确配置）

您可以通过如下⽅法验证。
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select host,user,authentication_string,password_expired,account_locked from

mysql.user WHERE user='[\\$Username]';   //[\\$Username]为数据迁移任务中填写的数据库帐号

SQL Server 检测⽅法

检查源数据库中是否有 Endpoint 或 Trigger 限制了访问来源 IP 地址。

PostgreSQL 检测⽅法

如果源端数据库为其他云数据库时，请⾸先检查源端云数据库实例的安全访问策略是否有所限制。请根据不同云⼚

商的限制⽅法来进⾏检查。
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如果源端数据库为⾃建的 PostgreSQL 数据库，请进⼊ $PGDATA ⽬录下的 data ⽬录，找到  pg_hba.conf  ⽂

件。查看此⽂件中是否存在 deny 策略，或者仅允许部分⽹络端的 IP 地址访问。

# cat pg_hba.conf

local   replication     all                                     trust

host    replication     all             127.x.x.1/32            trust

host    replication     all             ::1/128                 trust

host    all             all             0.0.0.0/0               md5

host    all             all             172.x.x.0/20          md5
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MongoDB 检测⽅法

如果是⾃建数据库，需要在数据库上确认 bind-address 的配置，如果不是0.0.0.0，则 IP 受限。

修复⽅法

MySQL 修复⽅法

1. 源数据库为 MySQL，请在源数据库中执⾏以下 SQL 语句，重新给数据迁移使⽤的⽤户授权。

mysql> grant all privileges on . to '[\\$UserName]'@'%';  //[\\$Username] 为数据迁移任

mysql> flush privileges;
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2. 对于⾃建数据库，如果 bind-address 配置异常，请参考如下指导修改。 
2.1. 在  /etc/my.cnf  ⽂件中增加如下内容。

说明：

 my.cnf  配置⽂件的默认路径为  /etc/my.cnf ，现场以实际情况为准。

bind-address=0.0.0.0 #全部地址或者指定的 IP 地址

2.2. 重启数据库。
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service mysqld restart

2.3. 验证配置是否⽣效。
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netstat -tln

3. 重新执⾏校验任务。

SQL Server 修复⽅法

关闭防⽕墙或禁⽤ trigger。

PostgreSQL 修复⽅法
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1. 请在  pg_hba.conf ⽂件中加⼊允许 DTS ⽹络段的访问策略。或者在迁移过程中临时放开所有⽹段的访问策

略。如在此⽂件中添加⼀⾏：

host    all             all             0.0.0.0/0               md5

2. 修改完成后，可重启数据库实例，让配置⽣效：
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pg_ctl -D $PGDATA restart

3. 重新执⾏校验任务。

MongoDB 修复⽅法

参考 MySQL 中的⽅法配置 bind-address。

⽹络端⼝未放通
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检测⽅法

常⻅数据库默认端⼝如下，需要确认这些端⼝已放通。如果⽤户修改了默认端⼝，请按实际情况修改放通的端⼝。

MySQL：3306
SQL Server：1433

PostgreSQL：5432
MongoDB：27017
Redis：6379

修复⽅法

放通相应的数据库端⼝。

如果源数据库为 SQL Server，还需要同时放通⽂件共享服务端⼝445。 

数据库帐号或密码不正确

检测⽅法

登录源数据库，验证帐号和密码是否正确。

修复⽅法

在 DTS 控制台 修改数据迁移任务，输⼊正确的数据库帐号和密码后重新执⾏校验任务。

https://console.intl.cloud.tencent.com/dts/migration
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周边检查
最近更新时间：2024-08-01 14:47:53

检查详情

建议源数据库环境变量参数  innodb_stats_on_metadata  设置为  OFF 。

修复⽅法

修改 innodb_stats_on_metadata 参数

 innodb_stats_on_metadata  参数开启时，每当查询  information_schema  元数据库⾥的表，Innodb 就

会更新  information_schema.statistics  表，导致访问时间变⻓。关闭后可加快对于 schema 库表的访

问。

MySQL 5.6.6 之前版本  innodb_stats_on_metadata  参数预设值为 ON，需要修改为 OFF。MySQL 5.6.6 及

其以后的版本预设值为 OFF，不存在问题。
1. 登录源数据库。
2. 修改  innodb_stats_on_metadata  为  OFF 。
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set global innodb_stats_on_metadata = OFF;

3. 查看配置是否⽣效。
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show global variables like '%innodb_stats_on_metadata%';

系统显⽰结果类似如下：
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mysql> show global variables like '%innodb_stats_on_metadata%';

+--------------------------+-------+

| Variable_name            | Value |

+--------------------------+-------+

| innodb_stats_on_metadata | OFF   |

+--------------------------+-------+

1 row in set (0.00 sec)

4. 重新执⾏校验任务。
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版本检查
最近更新时间：2024-08-01 14:44:53

检查详情

源库版本符合 数据订阅⽀持的数据库 中的版本要求。

修复⽅法

如果源库版本不⽀持，请升级版本或者使⽤更⾼版本的数据库实例。

https://intl.cloud.tencent.com/document/product/571/42663#
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源实例权限检查
最近更新时间：2024-08-01 14:49:51

检查详情

检查⽤户是否具备对数据库的操作权限，具体可参考以下对应权限要求：

数据迁移权限要求

数据同步权限要求

数据订阅权限要求

修复⽅法

⽤户若不具备操作权限，请按照检查要求中的对应权限要求对⽤户进⾏授权，然后重新执⾏校验任务。

https://intl.cloud.tencent.com/document/product/571/42645
https://intl.cloud.tencent.com/document/product/571/47344
https://intl.cloud.tencent.com/document/product/571/47354
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Binlog 参数检查
最近更新时间：2024-07-08 16:56:50

检查详情

源数据库 binlog 相关参数需要按照如下要求配置，如果校验不通过，请参考本⽂后续指导进⾏修复。
 log_bin  变量必须设置为  ON 。

 binlog_format  变量必须设置为  ROW 。

 binlog_row_image  必须设置为  FULL 。

如果源数据库为 MySQL 5.6 及以上版本，  gtid_mode  只⽀持设置为  ON  和  OFF ，建议将  gtid_mode  设

置为  ON ，设置为  OFF  会报警告，设置为  ON_PERMISSIVE  和  OFF_PERMISSIVE  会报错。

 server_id  参数需要⼿动设置，且值不能设置为0。

不允许设置  do_db ，  ignore_db 。

对于源实例为从库的情况，  log_slave_updates  变量必须设置为  ON 。

建议源库 Binlog ⽇志⾄少保留3天及以上，否则可能会因任务暂停/中断时间⼤于 Binlog ⽇志保留时间，造成任务⽆
法续传，进⽽导致任务失败。

修复⽅法

开启 binlog

 log_bin  是 binlog 的开关控制参数，需要将 binlog 打开，以便记录所有的数据库表结构和表数据变更⽇志。 

如发⽣类似报错，请参考如下指导进⾏修复：

1. 登录源数据库。

2. 参考如下内容修改源数据库的配置⽂件  my.cnf 。

因 log_bin 参数修改后需要重启数据库后才能⽣效，如果 binlog_format、server_id、binlog_row_image、
expire_logs_days 这⼏个参数也在校验阶段提⽰报错，请⼀并修改完成后再重启数据库，让所有参数都⽣效。
说明

 my.cnf  配置⽂件的默认路径为  /etc/my.cnf ，现场以实际情况为准。
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log_bin = MYSQL_BIN

binlog_format = ROW

server_id = 2     //建议设为⼤于1的整数，此处仅为⽰例

binlog_row_image = FULL

expire_logs_days = 3     //修改 binlog 的保留时间，建议⼤于等于3天

3. 参考如下命令重启源数据库。
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[$Mysql_Dir]/bin/mysqladmin -u root -p shutdown

[$Mysql_Dir]/bin/safe_mysqld &

说明

[$Mysql_Dir] 指源数据库的安装路径，请替换为实际的源数据库安装⽬录。
4. 确认 binlog 功能是否已启⽤。
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show variables like '%log_bin%';

系统显⽰结果类似如下：
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mysql> show variables like '%log_bin%';

+------------------+-------+

| Variable_name    | Value |

+------------------+-------+

| log_bin          | ON    |

+------------------+-------+

| binlog_format    | ROW   |

+------------------+-------+

| binlog_row_image | FULL  |

+------------------+-------+

1 row in set (0.00 sec)
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5. 重新执⾏校验任务。

修改 binlog_format 参数

 binlog_format  为 binlog 的记录模式，有以下三种：

 STATEMENT ：每⼀条会修改数据的 SQL 都会记录到 master 的 binlog 中，slave 在复制的时候，会执⾏和原来 

master 端相同的 SQL。该模式可以减少 binlog ⽇志量，但是对某些特定的函数进⾏复制时，slave 端不能正确复
制。

 ROW ：binlog ⽇志中会记录成每⼀⾏数据修改的形式，然后在 slave 端再对相同的数据进⾏修改。该模式会保证 

master 和 slave 的正确复制，但是 binlog ⽇志量会增加。
 MIXED ：前两种模式的结合，MySQL 会根据执⾏的每⼀条具体的 SQL 语句来区分对待记录的⽇志形式，在 

 STATEMENT  和  ROW  之间选择⼀种。

综上，为了保证 master 和 slave 的正确复制，  binlog_format  参数需要设置为  ROW 。如发⽣类似报错，请参

考如下指导进⾏修复。

说明

该参数修改需要重置数据库上的所有连接才能⽣效，当源库为从库时，还需重启主从同步 SQL 线程，避免当前业务
连接继续使⽤修改前的模式写⼊。

1. 登录源数据库。
2. 参考如下命令修改  binlog_format 。
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set global binlog_format = ROW;

3. 重启线程使配置⽣效，然后通过如下命令查看参数修改是否⽣效。
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show variables like '%binlog_format%';

系统显⽰结果类似如下：
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mysql> show variables like '%binlog_format%';

+---------------+-------+

| Variable_name | Value |

+---------------+-------+

| binlog_format | ROW   |

+---------------+-------+

1 row in set (0.00 sec)

4. 重新执⾏校验任务。

修改 binlog_row_image 参数
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 binlog_row_image  参数决定了 binlog 是如何记录前镜像（记录修改前的内容）和后镜像（记录修改后的内

容）的，这会直接影响到数据闪回、主从复制等功能。

 binlog_row_image  参数只在  binlog_format  配置为  ROW  模式下⽣效。具体取值影响如下：

 FULL ：在  ROW  模式下，binlog 会记录前镜像和后镜像的所有列的数据信息。

 MINIMAL ：在  ROW  模式下，当表没有主键或唯⼀键时，前镜像记录所有列，后镜像记录被修改的列；如果存

在主键或唯⼀键，不管是前镜像还是后镜像，都只记录有影响的列。

综上，  binlog_row_image  需要配置为  FULL ，源数据库的 binlog 记录全镜像。如发⽣报错，请参考如下步

骤进⾏修复。

说明

该参数修改需要重置数据库上的所有连接才能⽣效，当源库为从库时，还需重启主从同步 SQL 线程，避免当前业务
连接继续使⽤修改前的模式写⼊。

1. 登录源数据库。
2. 参考如下内容修改  binlog_row_image 。
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set global binlog_row_image = FULL;

3. 重启线程使配置⽣效，然后通过如下命令查看参数修改是否⽣效。
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show variables like '%binlog_row_image%';

系统显⽰结果类似如下：
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mysql> show variables like '%binlog_row_image%';

+------------------+-------+

| Variable_name    | Value |

+------------------+-------+

| binlog_row_image | FULL  |

+------------------+-------+

1 row in set (0.00 sec)

4. 重新执⾏校验任务。

修改 gtid_mode 参数
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GTID（Global Transaction Identifier， 全局事务标识），⽤于在 binlog 中唯⼀标识⼀个事务，使⽤ GTID 可以避免事
务重复执⾏导致数据混乱或者主从不⼀致。

GTID 是 MySQL 5.6 的新特性，所以 MySQL 5.6 及之后版本存在此问题。DTS 只⽀持  gtid_mode  设置为  ON  

和  OFF ，建议将  gtid_mode  设置为  ON ，否则校验时会报警告。

警告不影响迁移或同步任务进⾏，但是会对业务造成⼀定的影响：设置 GTID 后，在增量数据同步阶段，如果源实例
发⽣ HA 切换，DTS 服务切换重连，任务⼏乎⽆感知；反之，任务会中断后失败，且不可恢复。
 gtid_mode  的取值如下，在修改  gtid_mode  的值时，只能从以下四个值逐级修改，例如，需要从  OFF  修

改为  ON ，则  gtid_mode  修改顺序为  OFF  <->  OFF_PERMISSIVE  <->  ON_PERMISSIVE  <->  ON 。

 OFF ：主库所有新启的事务以及从库的事务都要求是匿名事务。

 OFF_PERMISSIVE ：主库新启的事务是匿名事务，但从库事务允许是匿名的或者是 GTID 事务，但不允许只是 

GTID 模式。
 ON_PERMISSIVE ：主库新启的事务是 GTID 事务，从库事务允许是匿名的或者是 GTID 事务。

 ON ：主库新启的事务是 GTID 事务，从库的事务也要求是 GTID 事务。

如果发⽣类似警告，请按照如下指导进⾏修复：

1. 登录源数据库。
2. 在主从复制结构两边都设置  gtid_mode = OFF_PERMISSIVE 。 

MySQL 5.7.6 之前的版本需要在  my.cnf  配置⽂件中修改并重启数据库才能⽣效，5.7.6 及之后的版本通过全局命

名修改，不需要重启数据库，但是需要重置所有业务连接。
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set global gtid_mode = OFF_PERMISSIVE;

3. 在主从复制结构两边都设置  gtid_mode = ON_PERMISSIVE 。
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set global gtid_mode = ON_PERMISSIVE;

4. 在各个实例节点上执⾏如下命令，检查匿名事务是否消耗完毕，参数值为  0 则代表消耗完毕。
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show variables like '%ONGOING_ANONYMOUS_TRANSACTION_COUNT%';

系统显⽰结果类似如下：
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mysql> show variables like '%ONGOING_ANONYMOUS_TRANSACTION_COUNT%';

+-------------------------------------+-------+

| Variable_name                       | Value |

+-------------------------------------+-------+

| Ongoing_anonymous_transaction_count | 0     |

+-------------------------------------+-------+

1 row in set (0.00 sec)

5. 在主从复制结构两边都设置  gtid_mode = ON 。
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set global gtid_mode = ON;

6. 在  my.cnf  ⽂件中添加如下内容，后续重启数据库后使初始值⽣效。

说明

 my.cnf  配置⽂件的默认路径为  /etc/my.cnf ，现场以实际情况为准。



数据传输服务

版权所有：腾讯云计算（北京）有限责任公司 第124 共173⻚

gtid_mode = on

enforce_gtid_consistency = on

7. 重新执⾏校验任务。

修改 server_id 参数

 server_id  参数需要⼿动设置，且值不能设置为0。该参数系统预设值为  1 ，如果查询该参数显⽰为  1 不⼀

定正确，需要⼿动进⾏配置。

1. 登录源数据库。
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2. 参考如下内容修改  server_id 。

set global server_id = 2;  //建议设为⼤于1的整数，此处仅为⽰例

3. 通过如下命令查看参数修改是否⽣效。
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show global variables like '%server_id%';

系统显⽰结果类似如下：
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mysql> show global variables like '%server_id%';

+---------------+-------+

| Variable_name | Value |

+---------------+-------+

| server_id     | 2     |

+---------------+-------+

1 row in set (0.00 sec)

4. 重新执⾏校验任务。

删除 do_db，ignore_db 设置
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binlog 会记录数据库所有执⾏的 DDL 和 DML 语句，⽽ do_db，ignore_db 则是设置 binlog 记录的过滤条件。
 binlog_do_db ：只记录指定数据库的⼆进制⽇志，默认全部记录。

 binlog_ignore_db ：不记录指定的数据库的⼆进制⽇志。

设置 do_db，ignore_db 后，会导致⼀些跨库操作 binlog 记录不全，主从复制出现异常，因此不建议设置。如发⽣类
似报错，请参考如下指导进⾏修复：

1. 登录源数据库。
2. 修改源数据库的配置⽂件  my.cnf ，删除 do_db，ignore_db相关设置。

说明

 my.cnf  配置⽂件的默认路径为  /etc/my.cnf ，现场以实际情况为准。

3. 参考如下命令重启源数据库。
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[$Mysql_Dir]/bin/mysqladmin -u root -p shutdown

[$Mysql_Dir]/bin/safe_mysqld &

说明

[$Mysql_Dir] 指源数据库的安装路径，请替换为实际的源数据库安装⽬录。
4. 确认参数修改是否⽣效。
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show master status;

系统显⽰结果类似如下：
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mysql> show master status;

+---------------+----------+--------------+------------------+-------------------+

| File          | Position | Binlog_Do_DB | Binlog_Ignore_DB | Executed_Gtid_Set |

+---------------+----------+--------------+------------------+-------------------+

| binlog.000011 | 154      |              |                  |                   |

+---------------+----------+--------------+------------------+-------------------+

5. 重新执⾏校验任务。

修改 log_slave_updates 参数
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在主从复⽤结构中，从库开启  log-bin  参数，直接在从库操作数据时，可以记录在 binlog 中，但是从库从主库

上复制数据时，不能记录在 binlog 中，所以从库作为其他从库的主库时，需要打开  log_slave_updates  参

数。 

1. 登录源数据库。
2. 在源数据库的配置⽂件  my.cnf  中增加如下内容。

说明

 my.cnf  配置⽂件的默认路径为  /etc/my.cnf ，现场以实际情况为准。

log_slave_updates = ON
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3. 参考如下命令重启源数据库。

[$Mysql_Dir]/bin/mysqladmin -u root -p shutdown

[$Mysql_Dir]/bin/safe_mysqld &

说明

[$Mysql_Dir] 指源数据库的安装路径，请替换为实际的源数据库安装⽬录。
4. 查看配置是否⽣效。
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show variables like '%log_slave_updates%';

系统显⽰结果类似如下：
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mysql> show variables like '%log_slave_updates%';

+-------------------+-------+

| Variable_name     | Value |

+-------------------+-------+

| log_slave_updates | ON    |

+-------------------+-------+

1 row in set (0.00 sec)

5. 重新执⾏校验任务。
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TDSQL PostgreSQL 数据订阅
创建 TDSQL PostgreSQL 版数据订阅
最近更新时间：2024-07-11 15:24:24

本场景介绍使⽤ DTS 创建腾讯云 TDSQL PostgreSQL 版的数据订阅任务操作指导。

前提条件

已准备好待订阅的 TDSQL PostgreSQL 版，并且数据库版本符合要求，请参⻅ 数据订阅⽀持的数据库。
已在源端实例中创建订阅账号，需要账号权限如下： LOGIN 和 REPLICATION 权限。 

LOGIN 和 REPLICATION 授权请 提交⼯单 处理。
订阅账号必须拥有被订阅表的 select 权限，如果是整库订阅，那么订阅账号要拥有该 schema 下所有表的 select 权
限，具体授权语句如下：

https://intl.cloud.tencent.com/document/product/571/42663
https://console.intl.cloud.tencent.com/workorder/category
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grant SELECT on all tables in schema "schema_name" to '迁移账号' ;

⽤户必须拥有 pg_catalog.pgxc_node 表的 select 权限，具体授权语句如下：
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grant SELECT on pg_catalog.pgxc_node to '迁移账号';

DN 节点的 wal_level 必须是 logical。

被订阅的表如果是全复制表（建表语句中有 distribute by replication 关键字），必须拥有主键；被订阅的表如果不是
全复制表，必须拥有主键或 REPLICA IDENTITY 为 FULL；修改表的  REPLICA IDENTITY  为 FULL 的语句： 
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alter table '表名' REPLICA IDENTITY FULL;

约束限制

订阅的消息保存在 DTS 内置 Kafka（单 Topic）中，⽬前默认保存时间为最近1天，单 Topic 的最⼤存储为500G，

当数据存储时间超过1天，或者数据量超过500G时，内置 Kafka 都会开始清除最先写⼊的数据。所以请⽤户及时消
费，避免数据在消费完之前就被清除。
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数据消费的地域需要与订阅任务所属的地域相同。

当前不⽀持 gtsvector, pg_dependencies, pg_node_tree, pg_ndistinct, xml 相关的数据类型。 
数据订阅源是 TDSQL PostgreSQL 版时，不⽀持直接执⾏授权语句授权，所以订阅账号的权限需要在 TDSQL 控制

台 单击实例 ID，获取实例登录信息后，通过客户端登录数据库进⾏账号授权。
订阅任务过程中，如果进⾏修改订阅对象等操作会发⽣任务重启，重启后可能会导致⽤户在 kafka 客户端消费数据时
出现重复。

DTS 是按最⼩数据单元进⾏传输的，增量数据每标记⼀个 checkpoint 位点就是⼀个数据单元，如果重启时，刚好⼀
个数据单元传输已完成，则不会导致数据重复；如果重启时，⼀个数据单元还正在传输中，那么再次启动后需要重

新拉取这个数据单元，以保证数据完整性，这样就会导致数据重复。

⽤户如果对重复数据⽐较关注，请⾃⾏在消费数据时设置去重逻辑。

⽀持订阅的 SQL 操作

操作类型 ⽀持的 SQL 操作

DML INSERT、UPDATE、DELETE

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，单击新建数据订阅。
2. 在新建数据订阅⻚，选择相应配置，单击⽴即购买。
计费模式：⽀持包年包⽉和按量计费。

地域：地域需与待订阅的数据库实例订阅保持⼀致。

数据库：请根据具体数据库类型进⾏选择。

版本：选择 kafka 版，⽀持通过 Kafka 客户端直接消费。
订阅实例名称：编辑当前数据订阅实例的名称。

3. 购买成功后，返回数据订阅列表，单击操作列的配置订阅对刚购买的订阅进⾏配置，配置完成后才可以进⾏使
⽤。

4. 在配置数据订阅⻚⾯，选择相应配置，单击下⼀步。
实例：选择对应数据库实例，只读实例和灾备实例不⽀持数据订阅。

数据库账号：添加订阅实例的账号和密码，账号的 LOGIN 、REPLICATION 权限和全部对象、
pg_catalog.pgxc_node 表的 SELECT 权限。
5. 在订阅类型和对象选择⻚⾯，选择订阅类型，单击保存配置。

订阅类型为数据更新（订阅选择对象的数据更新，包括数据 INSERT、UPDATE、DELETE 操作）。
Kafka 分区策略：⽀持按表名分区。
6. 在预校验⻚⾯，预校验任务预计会运⾏2分钟 - 3分钟，预校验通过后，单击启动完成数据订阅任务配置。

https://console.intl.cloud.tencent.com/tdsqld
https://console.intl.cloud.tencent.com/dts/dss
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说明：

如果校验失败，请根据失败提⽰在待订阅实例中进⾏修正，并重新进⾏校验。

7. 单击启动后，订阅任务会进⾏初始化，预计会运⾏3分钟 - 4分钟，初始化成功后进⼊运⾏中状态。

8.  新增消费组，数据订阅 Kafka 版⽀持⽤户创建多个消费组，进⾏多点消费。数据订阅 Kafka 版消费依赖于 Kafka 
的消费组，所以在消费数据前需要创建消费组。 
9. 订阅实例进⼊运⾏中状态之后，就可以开始消费数据。Kafka 的消费需要进⾏密码认证，具体⽰例请参考 数据消
费 Demo，我们提供了多种语⾔的 Demo 代码，也对消费的主要流程和关键的数据结构进⾏了说明。

https://intl.cloud.tencent.com/document/product/571/39534
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消费 TDSQL PostgreSQL 订阅数据
最近更新时间：2023-11-21 20:17:02

操作场景

数据订阅 Kafka 版（当前 Kafka Server 版本为V2.6.0）中，您可以通过0.11版本及以上的 Kafka 客户端 进⾏消费订
阅数据， 本⽂为您提供了消费 Demo ⽰例，⽅便您快速测试消费数据的流程，了解数据格式解析的⽅法。

注意事项

Demo 并不包含消费数据的⽤法演⽰，仅对数据做了打印处理，您需要在此基础上⾃⾏编写数据处理逻辑，您也可

以使⽤其他语⾔的 Kafka 客户端消费并解析数据。
⽬前不⽀持通过外⽹连接数据订阅的 Kafka 进⾏消费，只⽀持腾讯云内⽹的访问，并且订阅的数据库实例所属地域
与数据消费的地域相同。

在订阅指定库/表对象（⾮源实例全部），并且采⽤ Kafka 单分区的场景中，DTS 解析增量数据后，仅将订阅对象的
数据写⼊ Kafka Topic 中，其他⾮订阅对象的数据会转成空事务写⼊ Kafka Topic，所以在消费数据时会出现空事

务。空事务的 Begin/Commit 消息中保留了事务的 GTID 信息，可以保证 GTID 的连续性和完整性。
为了保证数据可重⼊，DTS 订阅引⼊ Checkpoint 机制。消息写⼊ Kafka Topic 时，⼀般每10秒会插⼊⼀个 
Checkpoint，⽤来标识数据同步的位点，在任务中断后再重启识别断点位置，实现断点续传。另外，消费端遇到 
Checkpoint 消息会做⼀次 Kafka 消费位点提交，以便及时更新消费位点。

消费 Demo 下载

TDSQL PostgreSQL 数据订阅当前仅⽀持 ProtoBuf 的数据格式，如下 Demo 中已包含 Protobuf 协议⽂件，⽆需另外
下载。如果您选择⾃⾏下载 Protobuf 协议⽂件，请使⽤ Protobuf 3.X 版本进⾏代码⽣成，以便数据结构可以正确兼

容。

TDSQL PostgreSQL 消费 Demo 的逻辑说明与 MySQL 的类似，请参考 MySQL Demo 说明。

Demo 语⾔ ProtoBuf Demo 下载

Go 地址

Java 地址

Python 地址

http://kafka.apache.org/downloads
https://subscribesdk-1254408587.cos.ap-beijing.myqcloud.com/subscribe.proto
https://intl.cloud.tencent.com/document/product/571/55395
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/tdsql_postgresql_subscribe_go_demo.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/tdsql_postgresql_subscribe_java_demo.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/tdsql_postgresql_subscribe_python_demo.zip
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Java Demo 操作步骤

编译环境：Maven 或者 Gradle 包管理⼯具，JDK8。⽤户可⾃⾏选择打包⼯具，如下以 Maven 为例进⾏介绍。 
运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址），安装 JRE8。 
操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 创建 TDSQL PostgreSQL 版数据订阅。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。
3. 下载 Java Demo ，然后解压该⽂件。
4. 进⼊解压后的⽬录，为⽅便使⽤，⽬录下分别放置了 Maven 模型⽂件、pom.xml ⽂件，⽤户根据需要选⽤。 
使⽤ Maven 进⾏打包：mvn clean package。

5. 运⾏ Demo。 
使⽤ Maven 打包后，进⼊⽬标⽂件夹 target ，运⾏如下代码。  java -jar consumerDemo-avro-1.0-

SNAPSHOT.jar --brokers xxx --topic xxx --group xxx --user xxx --password xxx --

trans2sql 

 brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 订阅详情 ⻚

查看。

 group 、  user 、  password  分别为消费组的名称、账号和密码，可在 消费管理 ⻚查看。

 trans2sql  表⽰是否转换为 SQL 语句，java 代码中，携带该参数表⽰转换为 SQL 语句，不携带则不转换。

说明

携带 trans2sql 时，将使⽤  javax.xml.bind.DatatypeConverter.printHexBinary()  将 byte 值转成16

进制，请使⽤ JDK1.8 版本及以上避免不兼容。如果不需要转 SQL，可以注释此处代码。

6. 观察消费情况。 

Golang Demo 操作步骤

编译环境：Golang 1.12 及以上版本，配置好 Go Module 环境。 
运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址）。 
操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 数据订阅 Kafka 版。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。
3. 下载 Golang Demo，然后解压该⽂件。

https://intl.cloud.tencent.com/document/product/571/39534
https://intl.cloud.tencent.com/document/product/571/39534
https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
https://intl.cloud.tencent.com/document/product/571/47354
https://intl.cloud.tencent.com/document/product/571/39534
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4. 进⼊解压后的⽬录，运⾏  go build -o subscribe ./main/main.go ，⽣成可执⾏⽂件 subscribe。

5. 运⾏如下代码：  ./subscribe --brokers=xxx --topic=xxx --group=xxx --user=xxx --

password=xxx --trans2sql=true 

 brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 订阅详情 ⻚

查看。

 group 、  user 、  password  分别为消费组的名称、账号和密码，可在 消费管理 ⻚查看。

 trans2sql  表⽰是否转换为 SQL 语句。

6. 观察消费情况。 

Python3 Demo 操作步骤

编译运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址），安装 
Python3，pip3（⽤于依赖包安装）。 
使⽤ pip3 安装依赖包：

https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
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pip install flag

pip install kafka-python

pip install avro

操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 数据订阅 Kafka 版。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。

3. 下载 Python3 Demo ，然后解压该⽂件。

https://intl.cloud.tencent.com/document/product/571/47354
https://intl.cloud.tencent.com/document/product/571/39534
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4. 运⾏如下代码：  python main.py --brokers=xxx --topic=xxx --group=xxx --user=xxx --

password=xxx --trans2sql=1 

 brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 订阅详情 ⻚

查看。

 group 、  user 、  password  分别为消费组的名称、账号和密码，可在 消费管理 ⻚查看。

 trans2sql  表⽰是否转换为 SQL 语句。

5. 观察消费情况。 

https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
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前置校验不通过处理

连接 DB 检查
最近更新时间：2023-08-25 16:52:46

检查详情

源数据库和⽬标数据库需要能正常连通，如果未连通，会报连接失败。

问题原因

源数据库所在⽹络或服务器设置了安全组或防⽕墙。

源数据库对来源 IP 地址进⾏了限制。

⽹络端⼝未放通。

数据库帐号或密码不正确。

修复⽅法

请按照问题原因中的对应链接进⾏处理。

https://intl.cloud.tencent.com/document/product/571/47306
https://intl.cloud.tencent.com/document/product/571/47306
https://intl.cloud.tencent.com/document/product/571/47306
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版本检查
最近更新时间：2023-08-25 16:53:31

检查详情

被订阅的表必须拥有主键或 REPLICA IDENTITY 为 FULL。

修复⽅法

当校验不通过时，请修改对应的表格。
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周边检查
最近更新时间：2023-08-25 16:46:25

检查详情

DN 节点的 wal_level 必须是 logical。

修复⽅法

1. 登录源数据库。
2. 找到 postgresql.conf ⽂件，打开此⽂件，修改  wal_level 。
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wal_level = logical

3. 修改完成后，重启数据库实例。
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源实例权限检查
最近更新时间：2024-02-19 16:42:15

检查详情

⽤户必须拥有 REPLICATION 权限，对应 pg_roles.rolreplication。
⽤户必须拥有被订阅表的 select 权限，如果是整库订阅，那么⽤户要拥有该 schema 下所有表的 select 权限。

修复⽅法

⽤户可能不具备操作权限，请按照检查要求中的对应权限要求对⽤户进⾏授权，然后重新执⾏校验任务。
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约束检查
最近更新时间：2024-02-21 15:53:00

检查详情

被订阅的表必须拥有主键或 REPLICA IDENTITY 为 FULL。

修复⽅法

当校验不通过时，请修改对应的表格。
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本场景介绍使⽤ DTS 创建云数据库 MariaDB 的数据订阅任务操作指导。

前提条件

已准备好待订阅的腾讯云数据库，并且数据库版本符合要求，请参⻅ 数据订阅⽀持的数据库。
已在源端实例中开启 Binlog。

已在源端实例中创建订阅帐号，需要帐号权限如下：REPLICATION CLIENT、REPLICATION SLAVE、
PROCESS 和全部对象的 SELECT 权限。 
具体授权语句如下：

create user '帐号' IDENTIFIED BY '密码'; 

grant SELECT, REPLICATION CLIENT,REPLICATION SLAVE,PROCESS on *.* to '帐号'@'%'

; 

flush privileges; 

约束限制

订阅的消息内容⽬前默认保存时间为最近1天，超过保存时间的数据会被清除，请⽤户及时消费，避免数据在消费

完之前就被清除。

数据消费的地域需要与订阅实例的地域相同。

当前不⽀持 geometry 相关的数据类型。
DTS 订阅 Kafka 的消息投递语义采⽤的是⾄少⼀次（at least once），所以在特殊情况下消费到的数据可能存在
重复。如订阅任务发⽣重启，重启后拉取源端的 Binlog 会从中断的位点往前多拉取⼀些，导致重复投递消息。控
制台修改订阅对象、恢复异常任务等操作都可能会导致消息重复。如果业务对重复数据敏感，需要⽤户在消费

Demo 中根据业务数据增加去重逻辑。

⽀持订阅的 SQL 操作

操作类型 ⽀持的 SQL 操作

MongoDB 数据订阅
创建 MariaDB 数据订阅
最近更新时间：2022-09-07 15:43:05

https://intl.cloud.tencent.com/document/product/571/42663
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操作类型 ⽀持的 SQL 操作

DML INSERT、UPDATE、DELETE

DDL CREATE DATABASE、DROP DATABASE、CREATE TABLE、ALTER TABLE、DROP
TABLE、RENAME TABLE

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，单击新建数据订阅。
2. 在新建数据订阅⻚，选择相应配置，单击⽴即购买。

计费模式：⽀持包年包⽉和按量计费。

地域：地域需与待订阅的数据库实例订阅保持⼀致。

数据库：请选择数据库类型。

版本：选择 kafka 版，⽀持通过 Kafka 客户端直接消费。
订阅实例名称：编辑当前数据订阅实例的名称。

3. 购买成功后，返回数据订阅列表，单击操作列的配置订阅对刚购买的订阅进⾏配置，配置完成后才可以进⾏使
⽤。

4. 在配置数据库订阅⻚⾯，选择相应配置，单击下⼀步。

实例：选择对应数据库实例，只读实例和灾备实例不⽀持数据订阅。

数据库帐号：添加订阅实例的帐号和密码，帐号具有订阅任务需要的权限，包括 REPLICATION CLIENT、
REPLICATION SLAVE、PROCESS 和全部对象的 SELECT 权限。
kafka 分区数量：设置 kafka 分区数量，增加分区数量可提⾼数据写⼊和消费的速度。单分区可以保障消息的顺
序，多分区⽆法保障消息顺序，如果您对消费到消息的顺序有严格要求，请选择 kafka 分区数量为1。

5. 在订阅类型和对象选择⻚⾯，选择订阅类型，单击保存配置。

订阅类型，包括数据更新、结构更新和全实例。

数据更新：订阅选择对象的数据更新，包括数据 INSERT、UPDATE、DELETE 操作。
结构更新：订阅实例中全部对象的结构创建、修改和删除。

全实例：包括该订阅实例的全部对象的数据更新和结构更新。

Kafka 分区策略：选择按表名分区，按表名+主键分区。

6. 在预校验⻚⾯，预校验任务预计会运⾏2分钟 - 3分钟，预校验通过后，单击启动完成数据订阅任务配置。

https://console.intl.cloud.tencent.com/dts/dss
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说明：

如果校验失败，请根据 校验不通过处理⽅法 进⾏修正，并重新进⾏校验。

7. 单击启动后，订阅任务会进⾏初始化，预计会运⾏3分钟 - 4分钟，初始化成功后进⼊运⾏中状态。

8. 新增消费组，数据订阅 Kafka 版⽀持⽤户创建多个消费组，进⾏多点消费。数据订阅 Kafka 版消费依赖于 Kafka
的消费组，所以在消费数据前需要创建消费组。

9. 订阅实例进⼊运⾏中状态之后，就可以开始消费数据。Kafka 的消费需要进⾏密码认证，我们提供了多种语⾔的
Demo 代码，也对消费的主要流程和关键的数据结构进⾏了说明。

https://intl.cloud.tencent.com/document/product/571/42552
https://intl.cloud.tencent.com/document/product/571/39534
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消费 MongoDB 订阅数据
最近更新时间：2023-11-21 20:19:03

操作场景

数据订阅 Kafka 版（当前 Kafka Server 版本为V2.6.0）中，您可以通过0.11版本及以上的 Kafka 客户端 进⾏消费订
阅数据， 本⽂为您提供了消费 Demo ⽰例，⽅便您快速测试消费数据的流程，了解数据格式解析的⽅法。

注意事项

Demo 并不包含消费数据的⽤法演⽰，仅对数据做了打印处理，您需要在此基础上⾃⾏编写数据处理逻辑，您也可

以使⽤其他语⾔的 Kafka 客户端消费并解析数据。
⽬前不⽀持通过外⽹连接数据订阅的 Kafka 进⾏消费，只⽀持腾讯云内⽹的访问，并且订阅的数据库实例所属地域
与数据消费的地域相同。

DTS 订阅中内置的 Kafka 处理单条消息有⼀定上限，当源库中的单⾏数据超过5MB时，订阅任务可能会报错。
为了保证数据可重⼊，DTS 订阅引⼊ Checkpoint 机制。消息写⼊ Kafka Topic 时，⼀般每10秒会插⼊⼀个 

Checkpoint，⽤来标识数据同步的位点，在任务中断后再重启识别断点位置，实现断点续传。另外，消费端遇到 
Checkpoint 消息会做⼀次 Kafka 消费位点提交，以便及时更新消费位点。

消费 Demo 下载

MongoDB 数据订阅当前仅⽀持 JSON 数据格式，如下 Demo ⽰例中已包含 JSON 协议⽂件，⽆需另外下载。
MongoDB 消费 Demo 采⽤原⽣ changeStream 格式，详情请参考 MongoDB 官⽹ changeStream 格式说明。

Demo 语⾔ JSON Demo 下载

Go 地址

Java 地址

Python 地址

Java Demo 操作步骤

编译环境：Maven 包管理⼯具，JDK8。⽤户可⾃⾏选择打包⼯具，如下以 Maven 为例进⾏介绍。 
运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址），安装 JRE8。 

http://kafka.apache.org/downloads
https://www.mongodb.com/docs/v4.4/reference/operator/aggregation/changeStream/
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mongodb-json-go.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mongodb-json-java.zip
https://dts-subs-demos-1258344699.cos.ap-nanjing.myqcloud.com/consumer-demo-mongodb-json-python.zip
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操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 新建 MongoDB 数据订阅。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。

3. 下载 Java Demo ，然后解压该⽂件。
4. 进⼊解压后的⽬录，为⽅便使⽤，⽬录下分别放置了 Maven 模型⽂件、pom.xml ⽂件，⽤户根据需要选⽤。 
使⽤ Maven 进⾏打包：mvn clean package。
5. 运⾏ Demo。 
使⽤ Maven 打包后，进⼊⽬标⽂件夹 target ，运⾏如下代码： 

 java -jar consumerDemo-json-1.0-SNAPSHOT.jar --brokers xxx --topic xxx --group xxx 

--user xxx --password xxx --trans2sql --trans2canal 

 brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 订阅详情 ⻚

查看。

 group 、  user 、  password  分别为消费组的名称、账号和密码，可在 消费管理 ⻚查看，

 trans2sql  表⽰是否转换为 SQL 语句，java 代码中，携带该参数表⽰转换为 SQL 语句，不携带则不转换。

 trans2canal  表⽰是否转换为 Canal 格式打印出来，携带该参数表⽰转换为 Canal 格式，不携带则不转换。

（当前仅 JSON 数据格式涉及该参数）
6. 观察消费情况。 

Golang Demo 操作步骤

编译环境：Golang 1.12 及以上版本，配置好 Go Module 环境。 

运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址）。 
操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 数据订阅 Kafka 版。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。
3. 下载 Golang Demo，然后解压该⽂件。

4. 进⼊解压后的⽬录，运⾏  go build -o subscribe ./main/main.go ，⽣成可执⾏⽂件 subscribe。

5. 运⾏如下代码：  ./subscribe --brokers=xxx --topic=xxx --group=xxx --user=xxx --

password=xxx --trans2sql=true 

 brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 订阅详情 ⻚

查看。

https://intl.cloud.tencent.com/document/product/571/47356
https://intl.cloud.tencent.com/document/product/571/39534
https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
https://intl.cloud.tencent.com/document/product/571/47354
https://intl.cloud.tencent.com/document/product/571/39534
https://intl.cloud.tencent.com/document/product/571/42660
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 group 、  user 、  password  分别为消费组的名称、账号和密码，可在 消费管理 ⻚查看。

 trans2sql  表⽰是否转换为 SQL 语句。

6. 观察消费情况。 

Python3 Demo 操作步骤

编译运⾏环境：腾讯云服务器（需要与订阅实例相同地域，才能够访问到 Kafka 服务器的内⽹地址），安装 
Python3，pip3（⽤于依赖包安装）。 
使⽤ pip3 安装依赖包：

https://intl.cloud.tencent.com/document/product/571/39535
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pip install flag

pip install kafka-python

操作步骤如下：

1. 创建新版数据订阅任务，详情请参⻅ 数据订阅 Kafka 版。
2. 创建⼀个或多个消费组，详情请参⻅ 新增消费组。
3. 下载 Python3 Demo ，然后解压该⽂件。

4. 运⾏如下代码：  python main.py --brokers=xxx --topic=xxx --group=xxx --user=xxx --

password=xxx --trans2sql=1 

https://intl.cloud.tencent.com/document/product/571/47354
https://intl.cloud.tencent.com/document/product/571/39534
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 brokers  为数据订阅 Kafka 的内⽹访问地址，  topic  为数据订阅任务的订阅 topic，这两个可在 订阅详情 ⻚

查看。

 group 、  user 、  password  分别为消费组的名称、账号和密码，可在 消费管理 ⻚查看。

 trans2sql  表⽰是否转换为 SQL 语句。

5. 观察消费情况。 

https://intl.cloud.tencent.com/document/product/571/42660
https://intl.cloud.tencent.com/document/product/571/39535
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任务管理

任务状态说明
最近更新时间：2024-07-08 17:25:52

说明：

仅使⽤包年包⽉计费模式的任务显⽰续费的操作。

仅使⽤按量计费模式的任务显⽰按量计费转包年包⽉的操作。

状态 说明 ⽀持的操作类型

未启动 完成购买操作，未配置订阅任务。 配置订阅、销毁/退货

校验中 订阅任务校验进⾏中。 销毁/退货

校验通过 订阅任务校验顺利完成。 配置、启动、校验、销毁/退货

校验不通过 订阅任务校验不通过。 配置订阅、校验、销毁/退货

启动中 订阅任务准备运⾏。 销毁/退货

任务运⾏ 订阅任务运⾏中。 修改订阅对象、重置订阅、销毁/退货

停⽌中 重置订阅对象时，订阅任务停⽌中。 -

任务出错 订阅任务异常出错，任务中断。 恢复、销毁/退货

已隔离

对任务进⾏销毁/退货操作后，任务进⼊隔
离状态。

隔离的任务，⽤户可以主动发起下线操

作，也可以等隔离1天后系统⾃动下线。

下线
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查看订阅详情
最近更新时间：2021-12-24 18:26:13

数据订阅任务创建成功后，⽤户可查看订阅任务详情。

前提条件

已 创建数据订阅任务。

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，进⼊数据订阅⻚⾯。

⽅式⼀：选择指定的订阅任务，单击任务名称。

⽅式⼆：选择指定的订阅任务，在操作列单击查看订阅详情。

2. 切换不同⻚签，查看订阅详情、订阅对象、消费管理和监控数据具体信息。

https://intl.cloud.tencent.com/document/product/571/42664
https://console.intl.cloud.tencent.com/dts/dss
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修改订阅对象
最近更新时间：2021-02-22 10:08:35

数据订阅 Kafka 版⽀持在数据消费的过程中，动态增加或减少订阅对象。 本⽂为您介绍如何通过控制台修改数据订
阅 Kafka 版的订阅对象。

前提条件

已创建 数据订阅 Kafka 版。

操作步骤

1. 登录 DTS 控制台，在左侧导航选择【数据订阅】，进⼊数据订阅⻚⾯。
2. 在数据订阅列表，选择所需的数据订阅，选择“操作”列的【更多】>【修改订阅对象】，进⼊修改订阅对象⻚⾯。
3. 在修改订阅对象⻚⾯，重新选择订阅类型，并编辑订阅对象，单击【保存】。
4. 返回订阅列表，订阅实例进⼊启动中状态，进⾏任务预检查并初始化。启动成功后，订阅实例进⼊运⾏中状态，
即可使⽤ Kafka 客户端消费订阅数据。

https://intl.cloud.tencent.com/document/product/571/39531
https://console.intl.cloud.tencent.com/dts/dss
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按量计费转包年包⽉
最近更新时间：2024-07-08 17:26:54

操作场景

DTS ⽀持将按量计费任务转为包年包⽉。⽤户转换计费模式后，DTS 会⽣成包年包⽉的续费订单，需要⽤户及时⽀
付续费订单才能转换成功。

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，进⼊数据订阅⻚⾯。

2. 在数据订阅列表，选择所需修改的数据订阅，选择操作列的更多 > 按量计费转包年包⽉。

3. 在弹出的对话框中，设置续费时⻓等信息，确认⽆误后，单击⽴即转换。

https://console.intl.cloud.tencent.com/dts/dss
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重置订阅
最近更新时间：2024-07-08 17:26:10

数据订阅 Kafka 版⽀持通过重新配置任务，来删除当前订阅实例的信息和数据，并重新配置新的数据订阅任务。 本
⽂为您介绍如何通过控制台重置数据订阅。

前提条件

已创建 数据订阅 Kafka 版。

数据订阅状态为“运⾏中”或“异常中”。

操作步骤

1. 登录 DTS 控制台，在左侧导航选择【数据订阅】，进⼊数据订阅⻚⾯。
2. 在数据订阅列表，选择所需的数据订阅，选择“操作”列的【更多】>【重置订阅】。
3. 在弹出的对话框，确认⽆误后，单击【确定】。
注意：

订阅重置后，会解除订阅实例和源实例的绑定关系，同时恢复⾄未启动状态，您可以再次进⾏初始化配置。

重置订阅操作将停⽌订阅源库增量数据，订阅中已存储的增量数据将被删除，请谨慎操作。

4. 在数据订阅列表，单击“操作”列的【配置订阅】，重新配置任务。

https://intl.cloud.tencent.com/document/product/571/39531
https://console.intl.cloud.tencent.com/dts/dss
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销毁退货实例
最近更新时间：2024-07-08 17:28:02

操作场景

销毁：对于已结束或者失败等不再需要的任务，⽤户可销毁任务，任务销毁后就不会存在，也不再产⽣计费。

退货：使⽤包年包⽉购买的任务，⽤户不需要使⽤，可以进⾏退货处理。

销毁或退货后任务将进⼊回收站，不可恢复，回收站保留7天后⾃动下线，请谨慎处理。

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅⻚，选择指定任务，在操作列选择更多 > 销毁 /退货。
2. 在弹出的对话框中，确认⽆误后勾选已阅读并同意销毁规则，然后单击⽴即销毁。

https://console.intl.cloud.tencent.com/dts/migration
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消费管理

新增消费组
最近更新时间：2021-02-22 10:38:26

数据订阅 Kafka 版⽀持⽤户创建多个消费组，进⾏多点消费。通过创建多个消费组，您可以进⾏多次消费，增加消
费通道降低使⽤成本，提升消费数据速度。

前提条件

已创建 数据订阅 Kafka 版。

说明：

数据订阅列表中，带有“kafka 版”标志的订阅即为数据订阅 Kafka 版。

注意事项

数据订阅任务须为运⾏中状态。

⼀个数据订阅任务最多创建10个消费组。
⼀个消费组只能有⼀个消费者进⾏消费。

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，进⼊数据订阅⻚⾯。
2. 在数据订阅列表，选择所需的数据订阅，单击订阅名或“操作”列的查看订阅详情，进⼊订阅管理⻚⾯。
3. 在订阅管理⻚⾯，选择消费管理⻚，单击新增消费组。
4. 在弹窗的新建消费对话框，设置消费组信息，单击创建。
消费组名称：根据实际情况创建消费组名称，⽅便使⽤和识别。

账号：设置消费组账号。

密码：设置消费组账号对应密码。

确认密码：再次输⼊相同密码。

备注：设置备注信息，⽅便备注信息记录。

https://intl.cloud.tencent.com/document/product/571/39531
https://console.intl.cloud.tencent.com/dts/dss
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管理消费组
最近更新时间：2023-11-16 16:33:19

操作场景

数据订阅 Kafka 版⽀持对消费组进⾏管理，包括修改密码、删除消费组、修改消费位点 offset 等。
同时，⽤户在消费管理中可查看 Client ID（显⽰消费该组数据的客户端 ID）、分区编号、消费点、消费点写⼊分区
时间、消费延迟等信息。

前提条件

已创建 消费组。

注意事项

在同⼀个消费组中，当有其他 Kafka 客户端正在消费数据时，不⽀持修改消费位点。

修改消费组密码

1. 登录 DTS 控制台，在左侧导航选择数据订阅，进⼊数据订阅⻚⾯。
2. 在数据订阅列表，选择所需的数据订阅，单击订阅名或操作列的查看订阅详情，进⼊订阅管理⻚⾯。
3. 在订阅管理⻚⾯，选择消费管理⻚，单击操作列的修改密码。

4. 在弹出的对话框，修改密码，单击修改。

删除消费组

1. 登录 DTS 控制台，在左侧导航选择数据订阅，进⼊数据订阅⻚⾯。
2. 在数据订阅列表，选择所需的数据订阅，单击订阅名或操作列的查看订阅详情，进⼊订阅管理⻚⾯。
3. 在订阅管理⻚⾯，选择消费管理⻚，单击操作列的删除。
4. 在弹出的对话框，确认⽆误后，单击确定。
注意

删除消费组后，该消费组中的消费点位将被删除，但数据订阅中的数据不会被删除，请谨慎操作。

https://intl.cloud.tencent.com/document/product/571/39534
https://console.intl.cloud.tencent.com/dts/dss
https://console.intl.cloud.tencent.com/dts/dss
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修改消费位点 offset

1. 登录 DTS 控制台，在左侧导航选择数据订阅，进⼊数据订阅⻚⾯。
2. 在数据订阅列表，选择所需的数据订阅，单击订阅名或操作列的查看订阅详情，进⼊订阅管理⻚⾯。
3. 在订阅管理⻚⾯，选择消费管理⻚，选择对应的消费组，单击修改 offset。

4. 在弹出的对话框中，选择 offset 对象，单击下⼀步。
5. 设置消费数据的重置⽅式，然后单击完成。
从最新位置开始消费：消费位点改为 Kafka  消息的最新位点。
从最开始位置开始消费：消费位点改为 Kafka  消息最开始存储的位点。
按时间点进⾏消费位置重置：⽤户输⼊对应的时间，DTS 找到⽤户输⼊时间对应的消费位点，然后改为从该消费位

点开始消费。

当⽤户设置的时间超过 Kafka 消息的时间，消费位点将以 Kafka  消息中的最⼤位点为准；当⽤户设置的时间早于 
Kafka  消息的时间，消费位点将以 Kafka  消息中的最⼩位点为准。

https://console.intl.cloud.tencent.com/dts/dss
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修改消费位点 offset
最近更新时间：2024-07-08 17:29:49

操作场景

本操作指导⽤户修改消费位点 offset。

操作步骤

1. 登录 DTS 控制台，在左侧导航选择数据订阅，进⼊数据订阅⻚⾯。
2. 在数据订阅列表，选择所需的数据订阅，单击订阅名或操作列的查看订阅详情，进⼊订阅管理⻚⾯。

3. 在订阅管理⻚⾯，选择消费管理⻚，选择对应的消费组，单击修改 offset。

4. 在弹出的对话框中，选择 offset 对象，单击下⼀步。

https://console.intl.cloud.tencent.com/dts/dss
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5. 设置消费数据的重置⽅式，然后单击完成。
从最新位置开始消费：消费位点改为 Kafka  消息的最新位点。
从最开始位置开始消费：消费位点改为 Kafka  消息最开始存储的位点。

按时间点进⾏消费位置重置：⽤户输⼊对应的时间，DTS 找到⽤户输⼊时间对应的消费位点，然后改为从该消费位
点开始消费。

当⽤户设置的时间超过 Kafka 消息的时间，消费位点将以 Kafka  消息中的最⼤位点为准；当⽤户设置的时间早于 
Kafka  消息的时间，消费位点将以 Kafka  消息中的最⼩位点为准。


