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操作指南

操作总览
最近更新时间：2024-07-05 16:43:45

您在使用弹性网卡时，可能碰到诸如创建和查询弹性网卡、绑定和解绑云服务器、修改主内网 IP 等问题。本文将介
绍使用弹性网卡以及与其相关的产品的常用操作，供您参考。

常用操作

创建弹性网卡

绑定和配置云服务器

解绑云服务器

设置服务质量级别

修改主内网 IP
查看弹性网卡

删除弹性网卡

申请辅助内网 IP
释放辅助内网 IP
绑定弹性公网 IP
解绑弹性公网 IP

https://intl.cloud.tencent.com/document/product/576/18534
https://intl.cloud.tencent.com/document/product/576/18535
https://intl.cloud.tencent.com/document/product/576/18537
https://www.tencentcloud.com/zh/pdf/document/576/18532?lang=zh&domain=intl.cloud.tencent.com
https://intl.cloud.tencent.com/document/product/576/18541
https://intl.cloud.tencent.com/document/product/576/18533
https://intl.cloud.tencent.com/document/product/576/18536
https://intl.cloud.tencent.com/document/product/576/32938
https://intl.cloud.tencent.com/document/product/576/18538
https://intl.cloud.tencent.com/document/product/576/18539
https://intl.cloud.tencent.com/document/product/576/18540
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查看弹性网卡
最近更新时间：2024-01-11 16:04:31

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。

3. 单击需要查看的实例 ID，即可进入详情页。

https://console.intl.cloud.tencent.com/vpc
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创建弹性网卡
最近更新时间：2024-01-11 16:04:31

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 选择地区和私有网络，单击新建。

4. 在弹窗中，输入名称，选择辅助弹性网卡的所属私有网络、子网后，为网卡分配 IP ，如需添加标签可展开高级选
项进行添加。

说明：

辅助弹性网卡的安全组需要单独配置，请在创建辅助弹性网卡后根据业务情况确定网卡的安全策略并为其绑定安全

组，详情请参见 绑定安全组。

分配 IP 支持“自动分配”和“手动填写”：
自动分配：将由系统自动为该网卡分配子网 CIDR 范围内的一个可用内网 IP。
手动填写：需填写子网 CIDR 范围内的一个可用内网 IP。
辅助弹性网卡默认配置一个主 IP，如有多 IP 需求，可单击“增加一个辅助 IP” 来配置多个辅助 IP。

5. 单击确定即可。

https://console.intl.cloud.tencent.com/vpc
https://intl.cloud.tencent.com/document/product/576/47617
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配置安全组
最近更新时间：2024-01-11 16:04:31

辅助弹性网卡支持绑定一个或多个安全组，由安全组实现对弹性网卡进出流量的访问控制。您需要在创建完辅助弹

性网卡后，根据业务实际情况，为其绑定安全组，可绑定和云服务器实例相同/不同的安全组。

本章节介绍如何为辅助弹性网卡绑定/解绑安全组。

绑定安全组

前提条件

已 创建安全组。

操作指南

1. 登录 弹性网卡控制台。
2. 单击需要绑定安全组的弹性网卡 ID。
3. 在详情页的“关联安全组”页签单击绑定。
4. 在弹出的“配置安全组”界面，勾选提前准备好的安全组，并单击确定完成绑定。如绑定了多个安全组，则位置靠上

的优先级最高，会优先匹配。

解绑安全组

注意：

 建议一个弹性网卡至少保留一个安全组。

操作指南

1. 登录 弹性网卡控制台。
2. 单击需要解绑安全组的弹性网卡 ID。
3. 在详情页的“关联安全组”页签中，单击需要解绑的安全组操作列的解绑。

4. 在弹出的确认框中，单击确认。

https://intl.cloud.tencent.com/document/product/215/35506
https://console.intl.cloud.tencent.com/vpc/eni?rid=1
https://console.intl.cloud.tencent.com/vpc/eni?rid=1
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绑定并配置弹性网卡

绑定弹性网卡
最近更新时间：2024-01-11 16:04:31

本文指导您绑定辅助弹性网卡到云服务器上。

说明：

辅助弹性网卡的安全组需要根据业务情况单独配置，如未绑定，默认弹性网卡无访问限制，建议您 绑定安全组。

如您云服务器镜像类型为 CentOS 8.0、7.8、7.6、7.5、7.4，可直接参考 Linux 云服务器配置弹性网卡 中的“工具配
置”，即先安装工具，再执行本操作绑定弹性网卡，弹性网卡信息将自动配置到云服务器的网卡文件中，路由策略也
将自动下发。

如您是其他镜像类型的云服务器，请先参考本节绑定弹性网卡到云服务器，然后再参考 Linux 云服务器配置弹性网卡 
中的“手动配置”，或 Windows 云服务器配置弹性网卡 进行弹性网卡的配置。

绑定云服务器

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡。
3. 在弹性网卡列表页，找到需要绑定和配置的弹性网卡所在行，单击操作列的更多 > 绑定云服务器。


说明：

也可单击弹性网卡 ID 进入详情页，单击绑定云服务器来操作，效果相同。
仅支持绑定和弹性网卡在相同可用区的云服务器，更多机型限制请参见 使用限制。
4. 在弹框中，选择需要绑定的云服务器，单击确定完成绑定。


https://intl.cloud.tencent.com/document/product/576/47617
https://intl.cloud.tencent.com/document/product/576/41744
https://intl.cloud.tencent.com/document/product/576/41744
https://intl.cloud.tencent.com/document/product/576/41745
https://console.intl.cloud.tencent.com/vpc
https://intl.cloud.tencent.com/document/product/576/18527
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Linux 云服务器配置弹性网卡
最近更新时间：2024-01-11 16:04:31

本文将指引您在 Linux 操作系统下为云服务器配置弹性网卡。
本文提供两种常用镜像类型（CentOS 和 Ubuntu）的服务器配置弹性网卡的操作指导：
CentOS 云服务器配置弹性网卡

Ubuntu 云服务器配置弹性网卡

CentOS 云服务器 配置弹性网卡

方式一：工具配置

注意：

该方式适用于 CentOS 8.0、7.8、7.6、7.5、7.4和7.2版本。
“nic-hotplug.tgz”工具将在绑定弹性网卡或云服务器重启时被触发，自动创建网卡配置文件，并下发弹性网卡的路
由。

当云服务器已有弹性网卡时，请务必确保存量弹性网卡的路由均已正确配置，再执行工具配置新弹性网卡；如可以

接受云服务器重启对业务的影响，也可在配置完成后，参考 步骤5 重启云服务器使工具配置对所有网卡均生效。

操作步骤

1. 登录云服务器，在云服务器中直接执行如下命令下载 nic-hotplug.tgz 工具。 
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wget https://iso-1255486055.cos.ap-guangzhou.myqcloud.com/nic-hotplug.tgz

2. 执行如下命令解压文件。
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tar -zxvf nic-hotplug.tgz

3. 执行如下命令，赋予执行权限后，安装工具。
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cd nic-hotplug

chmod +x ./install.sh

./install.sh

4. 参考 绑定弹性网卡，绑定弹性网卡，绑定后可执行如下操作验证新增网卡 eth1 的路由已正常下发。
4.1 执行 ip rule show，可查看到 eth1 的策略路由已添加。


https://intl.cloud.tencent.com/document/product/576/18535
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4.2 执行 ip route show table eth1，可查看到 eth1 路由表信息。

 

5. （可选）如有存量网卡，可在云服务器控制台或执行  reboot  命令重启云服务器，重启后所有网卡的路由将自

动下发正常。

 命令重启：

方式二：手动配置

说明：
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以 Centos 7.8举例。

前提条件

已将弹性网卡绑定到云服务器，具体参考 绑定弹性网卡。

操作步骤

1. 以管理员身份 登录云服务器，执行如下命令，查看需配置（未显示 IP）的网卡信息，如图所示，需配置的网卡名

称为  eth1 ：

ip addr

https://intl.cloud.tencent.com/document/product/576/18535
https://intl.cloud.tencent.com/document/product/213/32501
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2. 执行如下命令，进入  /etc/sysconfig/network-scripts/ 文件夹：
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cd /etc/sysconfig/network-scripts/

3. 根据实际情况创建新网卡的配置文件，如下以创建命名为  ifcfg-eth1  的配置文件为例 ：

3.1 输入命令：
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cp ifcfg-eth0 ifcfg-eth1

3.2 输入命令修改配置文件内容：
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vim ifcfg-eth1

3.3 按 “i” 切换至编辑模式，把配置文件内容修改为：

说明：

查看弹性网卡上的 IP 地址与子网掩码的方法，请在 附录 中进行查看。
方式一：静态手工配置 IP
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DEVICE='eth1' # 此处填写步骤1中查看到的需配置的弹性网卡名称，请根据实际填写

NM_CONTROLLED='yes'

ONBOOT='yes'

IPADDR='192.168.1.62'  # 此处填写弹性网卡上的 IP 地址，请根据实际填写

NETMASK='255.255.255.192'  # 此处填写子网掩码，请根据实际填写

#GATEWAY='192.168.1.1'  # 填写网卡所在子网的网关 IP 地址，请根据实际填写，本例由于 eth1 和 e

方式二：动态获取 IP 地址
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BOOTPROTO=dhcp     #自动获取 IP 地址

DEVICE=eth1        # 填写需配置的弹性网卡名

HWADDR=20:90:6F:63:98:CC    # 请替换为弹性网卡实际的 MAC 地址

ONBOOT=yes

PERSISTENT_DHCLIENT=yes

TYPE=Ethernet

USERCTL=no

PEERDNS=no

DEFROUTE=no    # 默认路由，即是否将该网卡设置为默认路由，此处为防止路由冲突不设置 eth1 为默认路

3.4 修改后保存配置文件并退出（在 vim 的末行模式下按 “Esc”，输入 “wq!” 并回车）。
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4. 输入如下命令，重启网络服务使配置生效。
注意：

如果您配置了 DNS，在重启网络后可能导致 resolv.conf 文件被重置，影响 DNS 解析，请评估后操作。

systemctl restart network

5. 检查和确认 IP 配置正确。
5.1 输入如下查看 IP 的命令。
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ip addr

5.2 确认辅助网卡和辅助网卡上的 IP 可见，如下图所示。
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如果 IP 配置不正确，请执行如下检查：
5.2.1 检查配置文件是否正确，如不正确请重新配置。

5.2.2 检查网络是否重启，如未重启，请执行如下命令重启网络，使配置生效。
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systemctl restart network

6. 根据业务实际情况配置路由策略。


按照上述步骤配置好后，Linux 镜像依旧默认从主网卡发包。您可通过策略路由来指定报文从某个网卡进，并从该网
卡返回。

6.1 创建
两张路

由表。



弹性网卡

版权所有：腾讯云计算（北京）有限责任公司 第27
共82页

echo "10 t1" >> /etc/iproute2/rt_tables    #10为自定义的路由ID，t1为自定义的路由表名称，请

echo "20 t2" >> /etc/iproute2/rt_tables   #20为自定义的路由ID，t2为自定义的路由表名称，请根

6.2 给两个路由表添加默认路由，有两种方式。
配置临时策略路由（即重启网络后路由消失，需重新配置），请执行如下命令。
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ip route add default dev eth0 via 192.168.1.1 table 10   #192.168.1.1请替换为主网卡所属

ip route add default dev eth1 via 192.168.1.1 table 20   #192.168.1.1请替换为辅助网卡所

说明：

具体网关，请参考 查看网关 。
配置永久路由，即可利用配置文件将策略路由保存下来，此处以 centos7.8 为例。
6.2.1 编辑“/etc/sysconfig/network-scripts/”目录中的配置文件“route-网卡名”，如route-eth0。
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vim /etc/sysconfig/network-scripts/route-eth0    # 编辑 route-eth0 文件

6.2.2 增加添加一行命令：`default dev [网卡名 如 eth0] via [该网卡的网关 如192.168.1.1] table [策略路由表的代号 如

10]`，如下：
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default dev eth0 via 192.168.1.1 table 10        # 在 route-eth0 文件中为路由表10增加默

6.2.3 按“ESC”，并输入“:wq!”保存并退出，然后再按照同样操作配置 route-eth1 文件。
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vim /etc/sysconfig/network-scripts/route-eth1     # 编辑 route-eth1 文件


default dev eth1 via 192.168.1.1 table 20         # 在 route-eth1 文件中为路由表20增加默

6.2.4 重启网络使配置生效。
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systemctl restart network

6.3 配置策略路由规则。
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ip rule add from 192.168.1.5 table 10     #IP 请替换为主网卡上的 IP，请根据实际情况填写。

ip rule add from 192.168.1.62 table 20     #IP 请替换为辅助网卡上的 IP，请根据实际情况填写

7. 配置完成后，可用同一个子网下的 CVM，来 Ping 内网地址，能 Ping 通即说明配置成功。如无其他 CVM，可以给
辅助网卡的内网 IP 绑定公网 IP，Ping 该公网 IP 来验证。

Ubuntu 云服务器 配置弹性网卡
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1. 以管理员身份 登录云服务器，执行如下命令，查看需配置（未显示 IP）的网卡信息，如图所示，需配置的网卡名
称为  eth1 ：

ip addr

https://intl.cloud.tencent.com/document/product/213/32501


弹性网卡

版权所有：腾讯云计算（北京）有限责任公司 第35
共82页

2. 执行如下命令，进入  /etc/network/ 文件夹。
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cd /etc/network/

3. 修改配置文件 interfaces。

3.1 执行如下命令切换至 root 用户，并修改配置文件内容。
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sudo su

vim interfaces

3.2 按 “i” 切换至编辑模式，并增加如下配置内容。
说明：

查看弹性网卡上的 IP 地址与子网掩码的方法，请在 附录 中进行查看。
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auto eth1 # 此处填写步骤1中查看到的需配置的弹性网卡名称，请根据实际填写

iface eth1 inet static # 此处填写步骤1中查看到的需配置的弹性网卡名称，请根据实际填写

address 172.21.48.3 # 此处填写弹性网卡上的 IP 地址，请根据实际填写

netmask 255.255.240.0 # 此处填写子网掩码，请根据实际填写

3.3 修改后保存配置文件并退出（在 vim 的末行模式下按 “Esc”，输入 “wq!” 并回车）。

4. 重启网卡 eth1。
4.1 执行如下命令切换至 root 用户，并安装 ifupdown。
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sudo su

apt install ifupdown

4.2 关闭网卡 eth1。
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ifdown eth1

4.3 启动网卡 eth1。
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ifup eth1

5. 检查和确认 IP 配置正确。

5.1 输入如下命令查看 IP。



弹性网卡

版权所有：腾讯云计算（北京）有限责任公司 第42
共82页

ip addr

5.2 确认辅助网卡和辅助网卡上的 IP 可见，如下图所示。
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如果 IP 配置不正确，请执行如下检查：
5.1 检查配置文件是否正确，如不正确请重新配置。
5.2 检查网卡是否重启，如未重启，请执行如下命令重启网卡，使配置生效。
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ifdown eth1

ifup eth1

6. 根据业务实际情况配置路由策略。
注意：

按照上述步骤配置好后，Linux 镜像依旧默认从主网卡发包。您可通过策略路由来指定报文从某个网卡进，并从该网
卡返回。该方式配置的为临时静态路由，网络重启后需要重新配置路由。

6.1 执行如下命
令创建两张路由
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表。

echo "10 t1" >> /etc/iproute2/rt_tables   #10为自定义的路由ID，t1为自定义的路由表名称，请根

echo "20 t2" >> /etc/iproute2/rt_tables    #20为自定义的路由ID，t2为自定义的路由表名称，请

6.2 执行如下命令为两个路由表添加默认路由。
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ip route add default dev eth0 via 172.21.48.1 table 10   #172.21.48.1要分别替换成主网卡

ip route add default dev eth1 via 172.21.48.1 table 20   #172.21.48.1要分别替换成辅助网

说明：

具体网关，请参考 查看网关 。
7. 执行如下命令，配置策略路由。



弹性网卡

版权所有：腾讯云计算（北京）有限责任公司 第47
共82页

ip rule add from 172.21.48.11 table 10   #替换成主网卡上的 IP，请根据实际情况填写。

ip rule add from 172.21.48.3 table 20    #替换成辅助网卡上的 IP，请根据实际情况填写。

8. 配置完成后，可用同一个子网下的 CVM，来 Ping 内网地址，能 Ping 通即说明成功。如无其他 CVM，可以给辅助
网卡的内网 IP 绑定公网 IP，Ping 该公网 IP 来验证。

附录
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查看弹性网卡上的 IP 地址

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 单击弹性网卡 ID，进入详情页。

4. 选择 IPv4 地址管理标签页，查看弹性网卡上的 IP 地址，即内网 IP。

查看弹性网卡的子网掩码

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 单击弹性网卡 ID，进入详情页，查看弹性网卡的子网掩码。

如下图所示，所属子网的 CIDR 位数为/20，即弹性网卡的子网掩码为：  255.255.240.0 。


CIDR 位数与子网掩码的对应关系如下表所示：

CIDR 位数 子网掩码

/28 255.255.255.240

/27 255.255.255.224

/26 255.255.255.192

/25 255.255.255.128

/24 255.255.255.0

/23 255.255.254.0

/22 255.255.252.0

/21 255.255.248.0

/20 255.255.240.0

/19 255.255.224.0

/18 255.255.192.0

/17 255.255.128.0

/16 255.255.0.0

查看网关

如果您未更改其他设置，则网关为子网网段的首个 IP。例如，子网网段为：  192.168.0.0/24 ，则网关

为：  192.168.0.1 。


https://console.intl.cloud.tencent.com/vpc
https://console.intl.cloud.tencent.com/vpc
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如果您不清楚弹性网卡的所属子网网段，您可：

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。

3. 单击弹性网卡 ID，进入详情页，查看弹性网卡的所属子网，如下图中的所属子网网段的首个 IP 即
为：  10.200.16.17 。

https://console.intl.cloud.tencent.com/vpc
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Windows云服务器配置弹性网卡
最近更新时间：2024-01-11 16:04:31

说明：

 如下步骤以 Windows 2012 为例。

操作步骤

Windows 操作系统设置了 DHCP

如果 Windows 操作系统设置了 DHCP，则无需配置，即能支持自动识别辅助网卡以及网卡上的 IP。查看操作如下：

1. 登录云服务器，进入操作系统的控制面板 > 网络和 Internet > 网络和共享中心，可查看到已自动识别辅助网卡。
2. 单击命名为“以太网 2”的辅助网卡，查看信息。
3. 在“以太网 2 状态”弹窗中，单击属性。
4. 在“以太网 2 属性”弹窗中，双击Internet 协议版本4（TCP/IPv4）。
5. 在 “Internet 协议版本4（TCP/IPv4）属性”弹窗中，可查看到已选择自动获取 IP 地址，无需手动填写。

6. 返回“以太网 2 状态”弹窗中，单击详细信息，即可查看已启用 DHCP，自动识别 IP。

Windows 操作系统未设置 DHCP

如果 Windows 操作系统没有设置 DHCP，则需要在操作系统内，把内网 IP 配上。操作步骤如下：
1. 登录 弹性网卡控制台，把弹性网卡 绑定云服务器。
2. 登录云服务器，进入操作系统的控制面板 > 网络和 Internet > 网络和共享中心。
3. 单击命名为“以太网 2”的辅助网卡，进行编辑。
4. 在“以太网 2 状态”弹窗中，单击属性。

5. 在“以太网 2 属性”弹窗中，双击 Internet 协议版本4（TCP/IPv4）。
6. 在 “Internet 协议版本4（TCP/IPv4）属性”弹窗中，手动填写 IP 信息（按实际填写），完成后单击确定。
7. 在“以太网 2 属性”弹窗中，单击确定即可完成配置。
8. 在“以太网 2 状态”弹窗中，单击详细信息，可查看未启用 DHCP，手动填写的 IP 信息。
9. 用同一个子网下的 CVM，来 Ping 内网地址，能 Ping 通即说明成功。如无其他 CVM，可以给辅助网卡的内网 IP 

绑定公网 IP，Ping 该公网 IP 来验证。

https://console.intl.cloud.tencent.com/vpc/eni?rid=1
https://intl.cloud.tencent.com/document/product/576/18535
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设置服务质量级别
最近更新时间：2024-01-11 16:04:31

用户可对弹性网卡设置不同服务质量级别，当网络出现带宽拥塞时，可保障重点业务高优先级转发。

目前支持云金、云银、云铜、和默认四个级别，四个质量级别转发流量的优先级为：云金 > 云银 > 云铜 > 默认。如
无特别需求，保持默认即可。

说明：

弹性网卡创建后，服务质量级别为“默认”。
弹性网卡属于内网资源，服务质量级别仅用于底层流量服务，无关计费。

操作步骤

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。

3. 找到需要设置服务质量级别的弹性网卡所在行，单击操作列的更多 > 设置服务质量级别。
4. 根据业务实际情况，单击下三角图标可选择云金、云银、云铜、默认四个级别，完成后单击确定。
5. 如有多个弹性网卡需要设置为相同的服务质量级别，可勾选多个网卡，并单击上方的设置服务质量级别，
6. 设置级别后，单击确定。

 

https://console.intl.cloud.tencent.com/vpc


弹性网卡

版权所有：腾讯云计算（北京）有限责任公司 第52
共82页

删除弹性网卡
最近更新时间：2024-01-11 16:04:31

未绑定云服务器的弹性网卡，如不再使用，可将其删除。

说明：

弹性网卡删除后，将自动解绑关联的内网 IP、弹性公网 IP 和安全组。

仅能删除未关联云服务器的弹性网卡。

主网卡将在云服务器删除后一同删除。

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 找到需要删除的弹性网卡所在行，单击操作栏中的删除。

4. 在弹框中单击确定即可。

https://console.intl.cloud.tencent.com/vpc
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解绑云服务器
最近更新时间：2024-01-11 16:04:31

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 找到需要解绑的弹性网卡所在行，单击操作列的更多 > 解绑云服务器。

说明：

也可以单击弹性网卡 ID 进入详情页，单击解绑云服务器进行操作，效果相同。

4. 在弹框中确认解绑影响，并单击确定即可。
说明：

如果弹性网卡绑定了弹性公网 IP，则在解绑弹性公网 IP 后，会收取弹性公网 IP 资源费；如确定不再使用弹性公网 

IP，请及时将其释放，释放后不再收取 IP 资源费。

https://console.intl.cloud.tencent.com/vpc
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申请辅助内网IP
最近更新时间：2024-01-11 16:04:31

如需实现单网卡多 IP，您可为弹性网卡申请辅助内网 IP，操作如下：

步骤一：分配辅助内网 IP

1. 登录 私有网络控制台。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。

3. 单击需要申请辅助内网 IP 的实例 ID，进入详情页。
4. 单击选项卡中的 IPv4 地址管理，查看内网 IP 信息。

5. 单击分配内网 IP，在弹出框中选择自动分配，或手动填写要分配的内网 IP 地址，单击确定即可。
说明：

如果您选择手动填写，请确认填写内网 IP 在所属子网网段内，且不属于系统保留 IP。


例如，所属子网网段为：  10.0.0.0/24 ，则可填的内网 IP 范围 为：  10.0.0.2 - 10.0.0.254 。

https://console.intl.cloud.tencent.com/vpc/vpc?rid=1
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步骤二：配置辅助内网 IP

登录上述弹性网卡绑定的云服务器，配置辅助内网 IP 使其生效，可参考如下操作：

Linux 云服务器

1. 在云服务器中执行如下命令配置辅助内网 IP：



弹性网卡

版权所有：腾讯云计算（北京）有限责任公司 第56
共82页

# 如 ip addr add 10.0.0.2/24 dev eth0

ip addr add 辅助内网IP/CIDR位数 dev eth0

2. 执行  ip addr  命令，即可查看已配置的 IP 信息，如下图所示。
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Windows 云服务器

1. 执
行如下步骤

，查看云服务器的 IP 地址、子网掩码和默认网关和 DNS 服务器：
1.1 在操作系统界面，选择左下角的

，单击 

，打开 “Windows PowerShell” 窗口，执行如下命令：
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ipconfig /all

1.2 记录输出的网络接口信息中的 IPv4 地址、子网掩码、默认网关和 DNS 服务器值。

2. 进入操作系统的 控制面板 > 网络和 Internet > 网络和共享中心，单击命名为“以太网”的网卡进行编辑。
3. 在“以太网状态”弹窗中，单击属性。
4. 在“以太网属性”弹窗中，选中Internet 协议版本4（TCP/IPv4）并单击属性。
5. 在 “Internet 协议版本4（TCP/IPv4）属性”弹窗中，填写如下信息：

参数名 参数值
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IP 地址 上述 步骤1 中的 IPv4 地址。

子网掩码 上述 步骤1 中的子网掩码。

默认网关 上述 步骤1 中的默认网关地址。

首选 DNS 服务器 上述 步骤1 中的 DNS 服务器。

备用 DNS 服务器 上述 步骤1 中的备用 DNS 服务器。如果未列出备用 DNS 服务器，则无需填写
此参数。

6. 单击高级，配置辅助内网 IP。

7. 在“高级 TCP/IP 设置”弹窗中的 “IP 地址”模块下，单击添加。
8. 在 “TCP/IP 地址”弹窗中，填写辅助内网 IP，上述 步骤1 中的子网掩码，单击添加。 
9. 在 “Internet 协议版本4（TCP/IPv4）属性”弹窗中，单击确定。
10. 在“以太网属性”弹窗中，单击确定即可完成配置。
11. 在“以太网状态”弹窗中，单击详细信息，可查看已配置的 IP 信息。
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释放辅助内网IP
最近更新时间：2024-01-11 16:04:31

说明：

弹性网卡仅支持辅助 IP 释放，主 IP 不支持释放。
内网 IP 解绑后，将自动解绑关联的弹性公网 IP。

操作步骤

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 单击需要查看的实例 ID，进入详情页。
4. 单击选项卡中的 IPv4 地址管理，查看已绑定的内网 IP 和弹性公网 IP。

5. 找到需要释放的内网 IP 所在行，单击操作栏中的释放。

6. 在弹框中单击确定完成操作。

https://console.intl.cloud.tencent.com/vpc
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绑定弹性公网 IP
最近更新时间：2024-01-11 16:04:31

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 单击需要绑定的实例 ID，进入详情页。

4. 单击选项卡中的 IPv4 地址管理，查看已绑定的内网 IP。

5. 单击需绑定的内网 IP 所在行中 “已绑定公网 IP” 列的绑定。

6. 在弹出框中：
若有可选的弹性公网 IP，选中并单击确定即可。
若无可选的弹性公网 IP，可单击弹框上方的新建进行申请，详情请参见 申请弹性公网 IP，申请成功后返回弹出框并

单击刷新，即可看见申请的弹性公网 IP，选中并单击确定即可。

https://console.intl.cloud.tencent.com/vpc
https://intl.cloud.tencent.com/document/product/213/16586
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解绑弹性公网 IP
最近更新时间：2024-01-11 16:04:31

1. 登录 私有网络控制台 。
2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 单击需要绑定的实例 ID，进入详情页。

4. 单击选项卡中的 IPv4 地址管理，查看已绑定的内网 IP 和弹性公网 IP。

5. 单击需解绑的内网 IP 所在行中 “已绑定公网 IP” 列的解绑。

6. 在弹框中单击确定即可。

https://console.intl.cloud.tencent.com/vpc
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修改主内网 IP
最近更新时间：2024-01-11 16:04:31

本文介绍如何在弹性网卡控制台修改云服务器主内网IP。
注意：

仅支持修改云服务器主网卡的主内网 IP，不支持修改辅助网卡的主内网 IP。

修改主网卡的主内网 IP 会导致关联的实例自动重启约30s，重启过程中会存在短暂的业务中断，重启后业务即可恢
复，请您根据实际情况谨慎操作。

修改主内网 IP 也可以在云服务器控制台执行，如有需要，请参考 修改内网 IP 地址。

前提条件

请先登录云服务器控制台，获取云服务器的主网卡 ID，具体请参考 查看实例信息。

操作步骤

1. 登录 私有网络控制台 。

2. 单击左侧目录中的 IP 与网卡 > 弹性网卡，进入弹性网卡列表页。
3. 单击需要修改的实例 ID，进入详情页。
4. 单击选项卡中的 IPv4 地址管理，查看已绑定的主内网 IP。

5. 单击需要修改的主内网 IP 所在行的修改主 IP。

https://intl.cloud.tencent.com/document/product/213/16561
https://intl.cloud.tencent.com/document/product/213/16533
https://console.intl.cloud.tencent.com/vpc
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6. 在弹窗内输入新的主内网 IP，单击确定即可。
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访问管理

访问管理概述
最近更新时间：2024-01-11 16:04:31

如果您在腾讯云中使用到了私有网络、云服务器、数据库等服务，这些服务由不同的人管理，并共享您的云账号密

钥，将存在如下问题：

您的密钥由多人共享，泄密风险高。

您无法限制其它人的访问权限，易产生误操作造成安全风险。

此时，您可通过子帐号实现不同的人管理不同的服务，来规避如上的问题。默认情况下，子帐号没有使用 VPC 的权
利或者 VPC 相关资源的权限。因此，我们就需要创建策略来允许子帐号使用他们所需要的资源或权限。
说明：

VPC 支持“资源级”授权粒度的访问管理，例如本文弹性网卡资源支持使用CAM授权。

若您不需要对子账户进行 VPC 相关资源的访问管理，您可以跳过此章节，跳过这些部分不会影响您对文档中其余部
分的理解和使用。

概述

访问管理（Cloud Access Management，CAM）是腾讯云提供的一套 Web 服务，它主要用于帮助客户安全管理腾讯
云账户下的资源的访问权限。通过 CAM，您可以创建、管理和销毁用户（组），并通过身份管理和策略管理控制哪
些人可以使用哪些腾讯云资源。

当您使用 CAM 的时候，可以将策略与一个用户或一组用户关联起来，策略能够授权或者拒绝用户使用指定资源完成

指定任务。

有关 CAM 策略的更多相关基本信息，请参照 语法逻辑。
有关 CAM 策略的更多相关使用信息，请参照 策略。

入门

CAM 策略必须授权使用一个或多个 VPC 操作或者必须拒绝使用一个或多个 VPC 操作。同时还必须指定可以用于操
作的资源（可以是全部资源，某些操作也可以是部分资源），策略还可以包含操作资源所设置的条件。

部分 API 操作不支持资源级权限，意味着，对于该类 API 操作，您不能在使用该类操作的时候指定某个具体的资源
来使用，而必须要指定全部资源来使用。

任务 链接

了解策略基本结构 授权策略语法

https://intl.cloud.tencent.com/document/product/598
https://intl.cloud.tencent.com/document/product/598/10603
https://intl.cloud.tencent.com/document/product/598/10601
https://intl.cloud.tencent.com/document/product/576/44374
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在策略中定义操作 弹性网卡的操作

在策略中定义资源 弹性网卡的资源路径

弹性网卡支持的资源级权限 弹性网卡支持的资源级权限

访问管理示例 访问管理示例

https://intl.cloud.tencent.com/document/product/576/44374
https://intl.cloud.tencent.com/document/product/576/44374
https://intl.cloud.tencent.com/document/product/215/31862
https://intl.cloud.tencent.com/document/product/576/44375
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可授权的资源类型
最近更新时间：2024-01-11 16:04:31

资源级权限指的是能够指定用户对哪些资源具有执行操作的能力。弹性网卡支持资源级权限，即表示针对支持资源

级权限的弹性网卡操作，控制何时允许用户执行操作或是允许用户使用的特定资源。

在访问管理（Cloud Access Management，CAM）中可授权的资源类型如下：

资源类型 授权策略中的资源描述方法

弹性网卡实例相关  qcs::vpc:$region:$account:eni/$networkInterfaceId 

弹性网卡实例相关 介绍了当前支持资源级权限的弹性网卡 API 操作，以及每个操作支持的资源和条件密钥。设置资
源路径时，您需要将  $region 、  $account 等变量参数修改为您实际的参数信息，同时您也可以在路径中使用 

 *  通配符。相关操作示例可参见 访问管理示例。

注意：

表中未列出的弹性网卡 API 操作即表示该 API 操作不支持资源级权限。针对不支持资源级权限的 API 操作，您仍可

以向用户授予使用该操作的权限，但是策略语句的资源元素必须指定为  * 。

弹性网卡实例相关

API 操作 资源路径

弹性网卡申请内网 
IPAssignPrivateIpAddresses

弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

弹性网卡绑定云服务器

AttachNetworkInterface
弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

创建弹性网卡并绑定云服务器

CreateAndAttachNetworkInterface

vpc 资源qcs::vpc:$region:$account:vpc/*qcs::vpc:$region:$account:vpc/$v

云服务器资源

qcs::cvm:$region:$account:instance/*qcs::cvm:$region:$account:instance/

弹性网卡资源qcs::vpc:$region:$account:eni/*

创建弹性网卡

CreateNetworkInterface

vpc 资源qcs::vpc:$region:$account:vpc/*qcs::vpc:$region:$account:vpc/$v

子网资源qcs::vpc:$region:$account:subnet/*qcs::vpc:$region:$account:su

弹性网卡资源qcs::vpc:$region:$account:eni/*

删除弹性网卡

DeleteNetworkInterface
弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

https://intl.cloud.tencent.com/document/product/576/44375
https://intl.cloud.tencent.com/document/product/215/15813
https://intl.cloud.tencent.com/document/product/215/15819
https://intl.cloud.tencent.com/document/product/215/37318
https://intl.cloud.tencent.com/document/product/215/15818
https://intl.cloud.tencent.com/document/product/215/15822
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弹性网卡解绑云服务器

DetachNetworkInterface
云服务器资源

qcs::cvm:$region:$account:instance/*qcs::cvm:$region:$account:instance/

弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

弹性网卡迁移

MigrateNetworkInterface

云服务器资源

qcs::cvm:$region:$account:instance/*qcs::cvm:$region:$account:instance/
前后的都需要授权)

弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

弹性网卡内网 IP 迁移
MigratePrivateIpAddress

弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

修改弹性网卡

ModifyNetworkInterfaceAttribute
弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

修改弹性网卡内网IP信息
ModifyPrivateIpAddressesAttribute

弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

弹性网卡退还内网 
IPUnassignPrivateIpAddresses

弹性网卡资源

qcs::vpc:$region:$account:eni/*qcs::vpc:$region:$account:eni/$networkInt

https://intl.cloud.tencent.com/document/product/215/15816
https://intl.cloud.tencent.com/document/product/215/15821
https://intl.cloud.tencent.com/document/product/215/15820
https://intl.cloud.tencent.com/document/product/215/15815
https://intl.cloud.tencent.com/document/product/215/15823
https://intl.cloud.tencent.com/document/product/215/15814


弹性网卡

版权所有：腾讯云计算（北京）有限责任公司 第70
共82页

授权策略语法
最近更新时间：2024-01-11 16:04:31

策略语法

CAM 策略：

{     
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        "version":"2.0", 

        "statement": 

        [ 

           { 

              "effect":"effect", 

              "action":["action"], 

              "resource":["resource"], 

               "condition": {"key":{"value"}} 

           } 

       ] 

}

版本 version 是必填项，目前仅允许值为"2.0"。
语句 statement 是用来描述一条或多条权限的详细信息。该元素包括 effect、action、resource，condition 等多个其

他元素的权限或权限集合。一条策略有且仅有一个 statement 元素。
1.1 操作 action 用来描述允许或拒绝的操作。操作可以是 API （以 name 前缀描述）或者功能集（一组特定的 API 
，以 permid 前缀描述）。该元素是必填项。
1.2 资源 resource 描述授权的具体数据。资源是用六段式描述。每款产品的资源定义详情会有所区别。有关如何指
定资源的信息，请参阅您编写的资源声明所对应的产品文档。该元素是必填项。

1.3 生效条件 condition 描述策略生效的约束条件。条件包括操作符、操作键和操作值组成。条件值可包括时间、IP 
地址等信息。有些服务允许您在条件中指定其他值。该元素是非必填项。

1.4 影响 effect 描述声明产生的结果是“允许”还是“显式拒绝”。包括 allow (允许)和 deny (显式拒绝)两种情况。该元
素是必填项。

弹性网卡的操作

在 CAM 策略语句中，您可以从支持 CAM 的任何服务中指定任意的 API 操作。对于 VPC，请使用以 name/vpc: 为前

缀的 API 。例如： name/vpc:Modify 或者 name/vpc:CreateNetworkInterface。

如果您要在单个语句中指定多个操作的时候，请使用逗号将它们隔开，如下所示：
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"action":["name/vpc:action1","name/vpc:action2"]

您也可以使用通配符指定多项操作。例如，您可以指定名字以单词" Modify "开头的所有操作，如下所示：
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"action":["name/vpc:Modify*"]

如果您要指定 VPC 中所有操作，请使用 * 通配符，如下所示：
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"action"：["name/vpc:*"]

弹性网卡的资源路径

每个 CAM 策略语句都有适用于自己的资源。


资源路径的一般形式如下：
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qcs:project_id:service_type:region:account:resource

project_id：描述项目信息，仅为了兼容 CAM 早期逻辑，无需填写。

service_type：产品简称，如 VPC。
region：地域信息，如 bj。
account：资源拥有者的根帐号信息，如 uin/164256472。
resource：各产品的具体资源详情，如 eni/eni_id1 或者 eni/*。
例如，您可以使用特定实例 (eni-abcdefgh) 在语句中指定它，如下所示：
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"resource":[ "qcs::vpc:bj:uin/164256472:eni/eni-abcdefgh"]

您还可以使用 * 通配符指定属于特定账户的所有实例，如下所示： 
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"resource":[ "qcs::vpc:bj:uin/164256472:eni/*"]

您要指定所有资源，或者如果特定 API 操作不支持资源级权限，请在 Resource 元素中使用 * 通配符，如下所示：
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"resource": ["*"]

如果您想要在一条指令中同时指定多个资源，请使用逗号将它们隔开，如下所示为指定两个资源的例子：
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"resource":["resource1","resource2"]
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访问管理示例
最近更新时间：2024-01-11 16:04:31

操作场景

您可以通过使用访问管理（Cloud Access Management，CAM）策略让用户拥有在弹性网卡控制台中查看和使用特
定资源的权限。本文档提供了查看和使用特定资源的权限示例，指导用户如何使用控制台的特定部分的策略。

操作示例

本例假设需要给子用户授权执行删除弹性网卡 DeleteNetworkInterface 的操作权限，来删除指定弹性网卡资源 eni-

abcdefgh。

方案一：按策略生成器生成策略

按策略生成器创建的策略，通过从策略向导中选择服务和操作，并定义资源，自动生成策略语法，简单灵活，优先

推荐使用。

1. 在访问管理控制台的 策略 界面，单击左上角的新建自定义策略。
2. 在弹出的选择创建方式窗口中，单击按策略生成器创建，进入编辑策略页面。

3. 在“可视化策略生成器”中选择服务的页面，补充以下信息，编辑一个授权声明。（您也可以选择 JSON，使用策略
语法方式编辑策略，授权效果同“可视化策略生成器”）
效果（必选）：选择允许或拒绝，本例选择“允许”。
服务（必选）：选择要授权的产品，本例选择“私有网络(vpc)”服务。
操作（必选）：选择您要授权的操作，本例选择  DeleteNetworkInterface 接口 。
资源（必填）：选择全部资源或您要授权的特定资源，本例采用资源六段式来表达：

qcs::vpc:$region:$account:eni/$networkInterfaceId，其中$变量设置为实际的地域、账号、弹性网卡实例 ID 即可。
4. 完成策略授权声明编辑后，单击下一步，进入基本信息和关联用户/用户组页面。
说明：

策略名称由控制台自动生成，默认为 "policygen" ，后缀数字根据创建日期生成。您可进行自定义。
可选择是否此时关联用户/用户组，也可以策略创建完成后再去关联。

5. 单击完成，完成策略的创建。

方案二：按策略语法生成策略

以下策略允许删除“eni-abcdefgh”弹性网卡实例。可向一组用户或用户组关联此策略。

https://intl.cloud.tencent.com/document/product/215/15822
https://console.intl.cloud.tencent.com/cam/policy
https://intl.cloud.tencent.com/document/product/215/15822
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{

    "version": "2.0",

    "statement": [

        {

            "effect": "allow",

            "action": [

                "vpc:DeleteNetworkInterface"

            ],

            "resource": [

                "qcs::vpc::uin/10000xxxxxxx:eni/eni-abcdefgh"

            ]
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        }

    ]

}


