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操作指南

概览
最近更新时间：2023-12-29 11:38:15

概览⻚⾯可浏览当前账户下 WAF 实例信息，攻击概览，安全分析等模块。

安全概览

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择概览，进⼊概览⻚⾯。
2. 在概览⻚⾯，左上⾓选择对应域名，即可查看该域名的概览信息。 

实例概览

在概览⻚⾯，左上⾓选择对应域名，单击包含x个实例，即可查看当前账户下已购实例过期信息。

https://console.intl.cloud.tencent.com/guanjia/tea-overview


Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第6 共200⻚

规则更新动态

在概览⻚⾯的规则更新动态模块，单击右上⾓的查看更多，即可查看当前 WAF ⽀持的 Web 规则库。

攻击总览

全部域名

1. 当安全概览为全部域名时，攻击总览统计数据为全局攻击数，统计周期可以通过筛选显⽰。 
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2. 同时，在⻚⾯下⽅可以查看域名 Web 攻击次数 TOP5(次)、攻击来源 IP TOP5(次) 、域名 CC 攻击次数 TOP5(次)
等信息。

字段说明：

域名 Web 攻击次数 TOP5(次)：展⽰全部实例中受到攻击最多的5个域名。
攻击来源 IP TOP5(次) ：展⽰全部实例中受到攻击最多的5个 IP。



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第8 共200⻚

域名 CC 攻击次数 TOP5(次) ：展⽰全部实例中受到攻击最多的5个域名。
请求来源 IP TOP5(次) ：展⽰全部实例中访问最多的5个 IP。
攻击来源区域分布(次)：展⽰全部实例中攻击来源分布的地区。

攻击类型占⽐：展⽰全部实例中攻击类型的分布。

浏览器类型占⽐：展⽰全部实例中浏览器类型的分布。

单个域名

1. 当安全概览为单个域名时，攻击总览统计数据为单个域名收到攻击数，统计周期可以通过筛选显⽰。 

2. 同时，在⻚⾯下⽅可以查看攻击来源 IP TOP5(次)、请求来源 IP TOP5(次) 、攻击来源区域分布(次)等信息。 
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字段说明：

攻击来源 IP TOP5(次) ：展⽰全部实例中受到攻击最多的5个 IP。

请求来源 IP TOP5(次) ：展⽰全部实例中访问最多的5个 IP。
攻击来源区域分布(次)：展⽰全部实例中攻击来源分布的地区。
攻击类型占⽐：展⽰全部实例中攻击类型的分布。

浏览器类型占⽐：展⽰全部实例中浏览器类型的分布。

概览安全分析

基础安全：分析描述了当前选择的域名在统计周期内所受到的 Web 攻击次数。 
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业务运营：分析描述了当前选择的域名在统计周期内的 QPS 及带宽详情，右侧统计了该域名统计周期内的响应及访
问次数的 Top 值。 

BOT 与业务安全：描述了当前域名在统计周期内的 BOT 信息，单击前往 BOT流量分析 即可查看 BOT 与业务安全
的流量信息。

https://console.intl.cloud.tencent.com/guanjia/tea-flowanalysis
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接⼊ SaaS 型 WAF
步骤 1：域名添加
最近更新时间：2023-12-29 14:22:46

使⽤ Web 应⽤防⽕墙（WAF）防护您的 Web 业务前，需要先将防护的⽹站接⼊到 Web 应⽤防⽕墙。未完成接⼊
前，您的 Web 应⽤防⽕墙防护将⽆法⽣效。本⽂档将指导您如何在 SaaS 型 WAF 中接⼊域名。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择资产中⼼ > 域名列表，进⼊域名列表⻚⾯。
2. 在域名列表⻚⾯，单击添加域名，进⼊添加域名⻚⾯。
3. 在添加域名⻚⾯，配置相关基础参数。 

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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字段说明

所属实例：选择 SaaS 型，在右侧选择所需实例。
域名：在域名输⼊框中添加需要防护的域名  saas.technicalsupport.cn 。

服务器配置：协议和端⼝可按实际情况选择。更多端⼝添加请参⻅ 接⼊相关端⼝。
选择 HTTP 协议，输⼊端⼝。

https://intl.cloud.tencent.com/document/product/627/47411
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选择 HTTPS 协议，输⼊端⼝后需要配置关联证书、HTTPS 强制跳转和 HTTPS 回源⽅式。
关联证书：单击关联证书，根据需求选择腾讯云托管证书或⾃有证书。

HTTPS 强制跳转：如需开启 HTTPS 强跳，需同时勾选 HTTP 和 HTTPS 访问协议。

HTTPS 回源⽅式：HTTP 或 HTTPS。
说明：

选择 HTTP 时可以指定回源端⼝。选择 HTTPS 暂不⽀持指定回源端⼝，端⼝和对外开放端⼝⼀致。
代理情况：根据实际情况选择是否已使⽤了⾼防、CDN、云加速等代理。
说明：

选择“是” ，WAF 将通过 XFF 字段获取客户真实 IP 地址作为源地址，勾选可能存在源 IP 被伪造的⻛险。
源站地址：根据实际需求选择 IP 或域名。
IP:请输⼊源站IPv4或v6地址，⽤回⻋分隔多个IP，最多⽀持输⼊20个。
域名：请输⼊源站域名，注意：源站域名不能和防护域名相同。

加权回源：当源站地址设置多 IP 回源时。可以选择加权回源⽅式。
负载均衡策略：    默认为轮询⽅式，可根据实际需求选择轮询或 IP Hash。

4. 配置完基础参数后，可根据需求配置⾼级参数，单击确定保存。 
 

字段说明

回源连接⽅式：默认使⽤⻓连接回源，请确认源站是否⽀持⻓连接，若不⽀持，即使设置⻓连接，也会使⽤短连

接。

开启 HTTP2.0：请确保您的源站⽀持并开启了 HTTP2.0，否则，即使配置开启2.0也将降级1.1。
开启 Websocket：如果您的⽹站使⽤了 Websocket，建议您选择是。 

开启健康检查：企业版以及以上版本，⽀持开启基于回源IP的四层健康检查机制。
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5. 完成配置后，可在域名列表看到刚刚添加的域名。当前界⾯显⽰未配置 CNAME 记录，需要 本地验证测试 后，再 
修改 DNS 解析。 

说明：

Web 应⽤防⽕墙将会为每个添加到 Web 应⽤防⽕墙的域名（不区分⼀级域名和⼆级域名）分配⼀个唯⼀的 
CNAME。

后续步骤

当您添加完域名后，可执⾏如下步骤：

步骤 2：本地测试 
步骤 3：修改 DNS 解析 
步骤 4：设置安全组 

https://intl.cloud.tencent.com/document/product/627/35652
https://intl.cloud.tencent.com/document/product/627/35653
https://intl.cloud.tencent.com/document/product/627/35652
https://intl.cloud.tencent.com/document/product/627/35653
https://intl.cloud.tencent.com/document/product/627/35654
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步骤 2：本地测试
最近更新时间：2023-12-29 14:23:01

本⽂档将指导您如何在修改 DNS 解析前进⾏本地测试，防⽌直接接⼊时导致⽣产业务中断。

操作步骤

本地机器访问⽹站需要做 DNS 解析，在这之前会优先从本地 hosts ⽂件中获取⽬标域名对应的 IP 地址。所以可以⽤
修改 hosts ⽂件的⽅式把本地的访问流量导向 Web 应⽤防⽕墙，从⽽测试经过 Web 应⽤防⽕墙访问 Web 站点的线

路连通性，避免直接修改 DNS 解析记录，影响到公⽹⽤户对站点的访问。
1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择资产中⼼ > 域名列表，在域名列表中查看 
 saas.technicalsupport.cn  的 CNAME 地址。 

如需要获取对应域名的 VIP 地址，可通过 ping 该 CNAME 地址获取。

1.1 在 Windows 操作系统中，打开 cmd 命令⾏⼯具。
1.2 执⾏以下命令：  ping <已复制的 WAF CNAME 地址> 。

1.3 在 ping 命令的返回结果中，记录域名对应的 WAF IP 地址，即为后续操作需要的 VIP 地址。
2. 修改 hosts ⽂件。

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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在 Windows 下修改  C:\\Windows\\System32\\drivers\\etc\\hosts ，增加条⽬。 

格式：VIP 地址+接⼊ Web 应⽤防⽕墙的域名。
说明：

本⽂中的1.1.1.1为测试地址，实际使⽤中此处应为 VIP 地址。

在 Linux 下 修改/etc/hosts，增加条⽬。 
格式：VIP 地址+接⼊ Web 应⽤防⽕墙的域名。

3. 访问测试 
在本地电脑上访问 Web 站点，若站点能够正常打开，说明 Web 应⽤防⽕墙访问 Web 源站的线路连通性正常。

3.1 在浏览器中输⼊下⾯的⽹址并访问。
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http:// saas.technicalsupport.cn/?test=alert(123)  

3.2 浏览器返回阻断⻚⾯，说明 Web 应⽤防⽕墙防护功能正常。

说明：

该拦截⻚⾯，可以通过访问： Web应⽤防⽕墙(WAF)默认提⽰⻚⾯ 获取。

http://www.qcloudwaf.com/?alert(1=1)


Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第19 共200⻚

后续步骤

当您完成本地测试后，可执⾏如下步骤：

步骤 3：修改 DNS 解析
步骤 4：设置安全组

https://intl.cloud.tencent.com/document/product/627/35653
https://intl.cloud.tencent.com/document/product/627/35654
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步骤 3：修改DNS解析
最近更新时间：2023-12-29 14:23:17

本⽂档将指导您如何修改 DNS 的解析记录，使公⽹⽤户访问⽹站的流量经过 Web 应⽤防⽕墙的防护。

操作步骤

为了使公⽹⽤户访问⽹站的流量经过 Web 应⽤防⽕墙的防护，需要修改 DNS 的解析记录。下⾯以在腾讯云 DNS 解
析 DNSPod 上修改测试站点  waf.qcloudwaf.com  的 DNS 解析为例，说明配置步骤。

1. 登录 DNS 解析 DNSPod 控制台，在左侧导航栏中，单击我的域名，找到需要接⼊ Web 应⽤防⽕墙的域
名  .technicalsupport.cn ，单击解析进⼊解析配置界⾯。

2. 单击添加记录。
3. 在当前配置⻚⾯中填写相应信息。
主机记录填写对应⽹站的主机记录，本例中需要防护的是  saas.technicalsupport.cn ，即填写 saas 。

记录类型选择 CNAME。
记录值填写 Web 应⽤防⽕墙分配的 CNAME 域名，分配的 CNAME 域名样式为：  xxxx.qcloudcjgj.com 。

填写完毕后， 单击保存。
4. 修改完成之后，待 DNS 记录⽣效，Web 应⽤防⽕墙即可对访问⽹站的流量进⾏防护了。同时，Web 应⽤防⽕墙
检测到被防护域名解析正常之后，Web 应⽤防⽕墙控制台 上将提⽰ “正常防护”。
说明：

DNS 记录⽣效需要10分钟左右时间。

后续步骤

当您修改完成 DNS 的解析记录后，可执⾏ 步骤 4：设置安全组。

https://console.intl.cloud.tencent.com/cns
https://console.intl.cloud.tencent.com/guanjia/tea-domain
https://intl.cloud.tencent.com/document/product/627/35654
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步骤 4：设置安全组
最近更新时间：2023-12-29 14:23:43

本⽂档将指导您如何设置安全组，使仅允许来⾃ Web 应⽤防⽕墙的流量访问⽹站。

操作步骤

安全组是腾讯云提供的实例级别防⽕墙，可对任意云服务器进⾏⼊或出流量控制。在安全组中设置仅允许来⾃ Web 
应⽤防⽕墙的流量访问⽹站，可避免攻击者绕过 Web 应⽤防⽕墙直接攻击⽹站源站。 

下⾯以在安全组中放⾏ Web 应⽤防⽕墙的回源 IP 111.230.27.90 为例，说明配置过程。
注意：

 回源 IP 可在 Web 应⽤防⽕墙控制台的 域名列表 中查看。
1. 登录 云服务器控制台，在左侧⽬录中，单击安全组。
2. 进⼊安全组⻚⾯，单击新建，根据要求填写信息，模板选择⾃定义，输⼊安全组的名称（例如 my-security-

group），填写相关备注，填写完成后，单击确定。

https://console.intl.cloud.tencent.com/guanjia/tea-domain
https://console.intl.cloud.tencent.com/cvm/securitygroup
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3. 在安全组列表中，找到刚才新建的安全组，单击其 ID 进⼊详情⻚。
4. 在⼊站规则⻚⾯中，单击添加规则。
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5. 在弹出框中填写相关信息，类型选择 “HTTP（80）” ，来源中填写需要放⾏的回源 IP，根据需求填写端⼝及策
略，填写完毕后，单击完成。

6. 单击选项卡中的关联实例，在云服务器⻚⾯下，单击新增关联。
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7. 在弹出框中选择需要绑定的云服务器，单击确定即可。
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或者您还可以进⼊ 云服务器列表⻚，查看或修改某云服务器已绑定的安全组，在列表⻚选择需要调整安全组的云服
务器 ID，在右侧操作栏，选择更多  > 安全组 > 配置安全组，选择安全组进⾏绑定。

https://console.intl.cloud.tencent.com/cvm
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步骤5：验证测试
最近更新时间：2023-12-29 14:24:56

本⽂档将指导您如何验证SaaS 型 WAF 是否⽣效。

操作步骤

1. WAF 通过域名和源站进⾏绑定，对流量进⾏防护。验证SaaS型 WAF 是否⽣效，请先确保本地电脑可以正常访问
在 SaaS不同实例下添加的域名。

2. 在浏览器中输⼊⽹址  http:// saas.technicalsupport.cn/?test=alert(123) 并访问，浏览器返回

阻断⻚⾯，说明 Web 应⽤防⽕墙防护功能正常。
注意：

 saas.technicalsupport.cn  为本案例中域名，此处需要将域名替换为实际添加的域名。
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接⼊负载均衡型 WAF
步骤1：确认负载均衡配置
最近更新时间：2023-12-29 14:25:39

本⽂档将指导您如何在接⼊负载均衡型 WAF 前，确认负载均衡配置。

操作步骤

负载均衡型 WAF 通过添加域名的⽅式与负载均衡监听器进⾏绑定，实现对经过负载均衡监听器的 HTTP 或 HTTPS 
流量进⾏检测和拦截。在接⼊负载均衡型 WAF 前，请确保⽹站业务已在腾讯云上，并且使⽤了腾讯云负载均衡（原

应⽤型负载均衡，⽹络类型为公⽹类型）。

说明：

若您的⽹站业务不在腾讯云上，建议您使⽤ SaaS 型 WAF 接⼊防护。
为了使负载均衡型 WAF 能够识别出需要防护的域名，需要配置负载均衡并且在监听器配置相应域名，实现业务正常
转发。详情请参⻅ 配置 HTTP 监听器 和 配置 HTTPS 监听。 

本⽂以防护  clb.technicalsupport.cn 为例，查看已配置完成的负载均衡监听器的配置信息。

1. 登录腾讯云 负载均衡控制台，在左侧导航栏中，单击实例管理，进⼊实例管理⻚⾯。
2. 选择地区 > 负载均衡，查看已经创建好的负载均衡，在右侧操作栏，单击配置监听器，进⾏配置查看。 

https://intl.cloud.tencent.com/document/product/214/32515
https://intl.cloud.tencent.com/document/product/214/32516
https://console.intl.cloud.tencent.com/clb
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3. 在监听器配置⻚⾯，单击监听器管理，查看监听器域名配置信息。监听器的名称为 waftest，监听器转发规则监听
的域名为  clb.technicalsupport.cn ，域名防护状态为未启⽤。 

后续步骤

当您确认完成负载均衡配置后，可执⾏如下步骤：

步骤2：域名添加绑定负载均衡

步骤3：验证测试

https://intl.cloud.tencent.com/document/product/627/34720
https://intl.cloud.tencent.com/document/product/627/34721
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步骤 2：添加域名并绑定负载均衡
最近更新时间：2023-12-29 14:25:54

本⽂档将指导您如何在 Web 应⽤防⽕墙控制台中，进⾏域名添加绑定负载均衡。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择资产中⼼ > 域名列表，进⼊域名列表⻚⾯。
2. 在域名列表⻚⾯，单击添加域名，配置相关参数，单击确定即可。

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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字段说明

所属实例：选择负载均衡型和实例名称。

域名： 在域名输⼊框中添加需要防护的域名  clb.technicalsupport.cn 。

代理情况：根据情时间情况选择是否已使⽤了⾼防、CDN、云加速等代理。
说明：

 选择“是” ，WAF 将通过 XFF 字段获取客户真实 IP 地址作为源地址，勾选可能存在源 IP 被伪造的⻛险。
国内地域：根据实际需求选择。
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国外地域：根据实际需求选择。

选择域名对应的负载均衡监听器：根据实际需求选择。

3. 单击确定，即可返回域名列表。在域名列表可以查看到防护域名  clb.technicalsupport.cn  和负载均衡的

负载均衡 ID、名称、VIP 和监听器信息等。 

后续步骤

当您完成域名添加绑定负载均衡后，可执⾏ 步骤3：验证测试。

https://intl.cloud.tencent.com/document/product/627/34721
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步骤3：验证测试
最近更新时间：2023-12-29 14:26:12

本⽂档将指导您如何验证负载均衡型 WAF 是否⽣效。

操作步骤

1. WAF 通过域名和 CLB 对应监听器进⾏绑定，对经过 CLB 监听器的域名流量进⾏防护。验证负载均衡型 WAF 是
否⽣效，请先确保本地电脑可以正常访问在负载均衡不同实例下添加的域名。

说明：

验证添加在负载均衡中域名型访问是否正常，IPv4 域名请求，请参⻅负载均衡快速⼊门的 验证负载均衡服务，IPv6 
域名请求，请参⻅ IPv6 负载均衡快速⼊门的 步骤4：测试 IPv6 负载均衡。
2. 在浏览器中输⼊⽹址  http://wow.qcloudwaf.com/?test=alert(123) 并访问，浏览器返回阻断⻚⾯，说

明 Web 应⽤防⽕墙防护功能正常。

注意：

 wow.qcloudwaf.com  为本案例中域名，此处需要将域名替换为实际添加的域名。

https://intl.cloud.tencent.com/document/product/214/8975
https://intl.cloud.tencent.com/document/product/214/34560
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资产中⼼

实例管理
最近更新时间：2023-12-29 14:26:26

操作场景

本⽂档将为您介绍 Web 应⽤防⽕墙（WAF）资产中⼼的实例管理模块，可以查看实例详情和购买新实例，并对实例
的套餐和扩展包进⾏续费和购买管理。

操作步骤

新建与查看实例

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择资产中⼼ > 实例管理，进⼊实例管理⻚⾯。

2. 在实例管理⻚⾯，单击新建实例，跳转⾄购买⻚，按需购买即可。更多购买详情，请参⻅ 购买指南。 

3. 在实例管理⻚⾯，单击“实例 ID”，右侧弹出实例详情⻚⾯。 

4. 在实例管理⻚⾯，可以查看该实例的基本信息和套餐信息，单击

，可以关闭套餐续费。

https://console.intl.cloud.tencent.com/guanjia/tea-overview
https://intl.cloud.tencent.com/document/product/627/47799
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搜索已有实例

如果购买了多个实例，需要检索或搜索，则可使⽤本功能，已有实例⽀持按地域和类型检索和按关键字搜索。

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择资产中⼼ > 实例管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，可按类型、地域对已有实例进⾏筛选，或搜索框通过“实例 ID、实例名称和计费⽅式”关键字对

已有实例查找。

单击左上⾓的类型下拉框，按Web 应⽤防⽕墙类型对已有实例进⾏筛选。 
 

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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单击左上⾓的地域下拉框，按地域对已有实例进⾏筛选。

单击搜索框，可通过“实例 ID、实例名称和计费⽅式”关键字对已有实例进⾏查询。
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管理实例域名

搜索到所需实例并查看后，需要配置实例的域名。

1. 在 实例管理⻚⾯，单击管理域名，跳转⾄域名列表⻚⾯。 

2. 在 域名列表⻚⾯，可以进⾏新建域名、编辑域名和删除域名等操作，详情请参⻅ 域名列表。

实例续费与扩展包购买

搜索到所需实例并查看后，在 实例管理⻚⾯ 的展板上可以查看您购买的产品套餐的到期时间和扩展包的使⽤剩余情
况。

https://console.intl.cloud.tencent.com/guanjia/tea-instance-new
https://console.intl.cloud.tencent.com/guanjia/tea-domain
https://intl.cloud.tencent.com/document/product/627/47531
https://console.intl.cloud.tencent.com/guanjia/tea-instance-new
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1. 若套餐即将到期，需要续费，单击续费，在 Web 应⽤防⽕墙套餐续费⻚⾯，选择续费时⻓，单击⽴即续费，可对
当前套餐进⾏续费。

2. 如果展板显⽰域名数量包或 QPS 规格将满，单击更多，选择购买域名包、购买 QPS 扩展包或 BOT与业务安全，
即可进⾏域名包、QPS 扩展包或 BOT与业务安全的购买。
说明：

 如果当前实例或域名包已经过期，请先续费，再购买。
购买域名包：选择购买数量（1-500个），单击⽴即购买，即可购买域名包。
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购买 QPS 扩展包：选择购买数量（1-500个），单击⽴即购买，即可购买 QPS 扩展包。

BOT与业务安全：根据实际需求勾选防护内容，单击⽴即购买，即可 BOT与业务安全。



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第41 共200⻚



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第42 共200⻚

域名管理
最近更新时间：2023-12-29 14:26:38

操作场景

本⽂档将为您介绍 Web 应⽤防⽕墙（WAF）资产中⼼的域名列表模块，可以查看域名详情，进⾏新建域名、编辑域
名、删除域名等操作。

操作步骤

添加和查看域名

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择资产中⼼ > 域名列表，进⼊域名列表⻚⾯。

2. 在域名列表⻚⾯，单击添加域名，右侧弹出添加域名⻚⾯。
3. 在添加域名⻚⾯，根据⻚⾯提⽰配置相关信息，单击确定，即可完成添加域名。

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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4. 在域名列表⻚⾯， 单击“域名”，进⼊域名详情⻚，可以查看域名的基本信息和域名内容。
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开启防护开关

1. 在域名列表⻚⾯，单击 WAF 开关下的

，弹出“确认开启”弹窗。 
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2. 在“确认开启”弹窗中，单击确定，开启 WAF 开关后，系统会⾃动根据您的⾃定义策略和各种攻击设置进⾏ WAF 
防护。

3. 在域名列表⻚⾯，单击访问⽇志下的

，弹出“确认开启”弹窗。 

4. 在“确认开启”弹窗中，单击确定，开启访问⽇志开关后，WAF 将会记录该域名的访问流量。

编辑域名

1. 在域名列表⻚⾯，单击编辑，进⼊编辑域名⻚⾯。 

2. 在编辑域名⻚⾯，可修改服务器配置、代理情况和源站地址等信息，单击确定，即可保存修改。
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删除域名

1. 在域名列表⻚⾯，单击删除，弹窗“确认删除”弹窗。 
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2. 在“确认删除”弹窗中，单击确定，即可删除该域名。 
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域名管理⾼级功能
最近更新时间：2023-12-29 14:26:57

本⽂档主要介绍在接⼊域名后，如何配置流量标记、远端地址传递功能，以及访问⽇志记录等基于域名级的配置能

⼒，助⼒客户满⾜等保合规合法诉求。

说明：

 仅⽀持企业版、旗舰版、独享版⽤户使⽤该功能。

启⽤流量标记

流量标记表⽰ WAF 在转发客户端请求到源站服务器时，在请求头中添加或修改由您指定的⾃定义字段，⽤于标记该
请求经过 WAF 转发。
1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择资产中⼼ > 域名列表，进⼊域名列表⻚⾯。
2. 在域名列表⻚⾯，选择所需域名，单击操作列的更多 > 流量标记，弹出⾼级设置弹窗。 

3. 在⾼级设置弹窗中，单击启⽤流量标记处的

，填写相关参数，单击保存。

字段说明：

流量标记字段名称：⾃定义 header 头标记名称。
流量标记字段：⾃定义 header 头标记值。

4. 配置完成后，可单击返回，返回域名列表⻚⾯。

启⽤远端地址传递

远端地址传递表⽰ WAF 在转发客户端请求到源站服务器时，上⼀跳的 IP 和端⼝信息。
1. 在 域名列表⻚⾯，选择所需域名，单击操作列的更多 > 请求源配置，弹出⾼级设置弹窗。 

https://console.intl.cloud.tencent.com/guanjia/tea-overview
https://console.intl.cloud.tencent.com/guanjia/tea-domain
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2. 在⾼级设置弹窗中，单击启⽤客户端远端地址传递处的

，开启后将记录客户端的真实 IP 及相关信息。

启⽤⽇志服务

在 域名列表⻚⾯，选择所需域名，单击访问⽇志处的

，开启后将⾃动记录访问⽇志，⽤于⽇常快速检索和溯源分析。

https://console.intl.cloud.tencent.com/guanjia/tea-domain
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API 资产管理
最近更新时间：2023-12-29 14:27:13

功能简介

API 流量分析功能⽀持⾃动发现并梳理已接⼊ Web 应⽤防⽕墙（WAF）防护的业务中开放的 API 、API 参数资产，
并提供相关攻击防护指引及相关异常业务调查⽅案，通过对异常的 API 事件及流量分析，提供详细的⻛险处理建议
和 API ⽣命周期管理参考数据，帮助您实现 API 安全防护。

前提条件

已开通中国⼤陆版的 WAF 包年包⽉实例，并购买 API 安全实例。

开启 API 流量分析

1. 登录 Web 应⽤防⽕墙控制台，⽀持通过如下两种⽅式开启 API 流量分析功能。
在 域名列表⻚⾯，⽀持查看当前有哪些域名开启了 API 分析功能，并且可以在对应的 WAF 开关列中单击

，经⼆次确认后，即可开启 API 分析开关。

2. 开启对应域名的 API 流量分析开关后，即可对当前域名进⾏ API 流量的分析。

查看 API 资产列表数据

⾃开启所选域名的 API 流量分析功能后，API 安全会发现并捕获相关的流量数据，⾃动对当前业务项进⾏相关的分
析及梳理，并展⽰在 API 资产列表⻚⾯。

https://intl.cloud.tencent.com/document/product/627/47799
https://console.intl.cloud.tencent.com/guanjia/tea-overview
https://console.intl.cloud.tencent.com/guanjia/tea-domain
https://console.intl.cloud.tencent.com/guanjia/tea-apianalysis
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在 API 概览模块中，展⽰当前域名下的全部的 API 数量、过去7天内活跃/不活跃的 API 数量以及涉敏的 API 数量。
并可以直观的了解到对⽐上⼀个7⽇中的环⽐数量的增减，清晰的了解到当前线上的 API 的现状。

    字段说明

API 总数： API 管控所识别的 API 资产总数。
过去7⽇活跃 API：过去7⽇有活跃流量的 API 数。
过去 7 ⽇不活跃 API：过去7⽇没有活跃流量的 API 数，有潜在变为僵⼫ API 的⻛险。
涉敏 API：API 管控识别的包含涉敏字段的 API 数量。
在 API 防护概况模块中，展⽰当前域名的防护场景数量，并且可以获取对应的防护建议，以及当前 API 分析的内

容。

字段说明

覆盖场景：指当前 API 管控中，识别出来当前 API 所覆盖的场景类型的数量，该场景数量会随着识别出来的 API 场
景增多⽽增加。

防护建议：指在当前的 API 管控中，识别出来对应场景的防护建议。
在 API 列表中，展⽰了 API、请求⽅式，对应域名、覆盖功能场景、是否包含敏感字段、是否活跃，是否存在相关

防护建议、以及 API 发现时间、API 参数最近变更时间等。并⽀持通过单击对应 API 的查看详情，获悉该 API 的相
关 API 详情。

字段说明
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API：指经过 API 管控分析后，识别出来的经过数据归⼀化折叠后的 API 信息，展⽰当前 API 的经过数据归⼀化后
的 API 的样式，⽤户 id 、信息 id 等信息过于分散导致 API 的散列度过⼤，造成当前 API 观测过难的问题。
请求⽅法：HTTP 请求⽅法。

所属域名：当前 API 的归属域名。
功能场景：由 API 管控识别出来的相关业务的功能场景、如验证码、回调等，如果识别出的数据不准确，可以在 
API 详情 中进⾏相关修正。
涉敏字段：由 API 管控识别出来的传输参数上存在敏感字段的字段内容，包括但不限于银⾏卡号、⾝份证号等数据
字段，如果识别出来的数据类型不准确，可以在 API 详情 中进⾏相关修正。

过去7天是否活跃：过去7天内是否为活跃流量。
最近更新时间：最新的更新时间，⽤于检测当前 API 的相关数据字段是否发⽣新增等情况。
发现时间：api ⾸次被 API 分析模块发现的时间。
查看详情：进⼊对应 API 的详情⻚⾯。

API 详情

在 API 列表中，单击⽬标 API 操作列的查看详情，可以进⼊ API 详情⻚⾯，该⻚⾯展⽰了经过 API 管控分析之后的
单⼀ API 的相关详情，包括如下5个部分内容：

API 概要：展⽰该 API 所属域名、请求⽅法、相关功能标签、是否存在敏感字段、是否活跃以及进⾏数据归⼀化后
的 API 内容。

API 概览：展⽰最近7天内，对应 API 的总请求量及请求趋势，访问的来源分布、访问最多的 URL 及 UA 类型。 
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API 攻击概览：展⽰最近7天内，该 API 的攻击趋势，以及攻击分布，包括 IP 类型、IP 来源、URL、UA、攻击类型
分类。
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请求参数样例：展⽰该 API 经过数据抽象化后，展⽰的数据内容信息。

参数列表：展⽰该 API 传输的各个参数字段的内容信息、位置信息，并可以对其进⾏⼿动打标。
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基础安全配置

规则引擎
最近更新时间：2023-12-29 14:27:35

本⽂档将为您介绍如何通过 Web 应⽤防⽕墙（WAF）进⾏规则防护设置，以防护 Web 攻击。

背景信息

腾讯云 Web 应⽤防⽕墙（WAF）使⽤基于正则的规则防护引擎和基于机器学习的 AI 防护引擎，进⾏ Web 漏洞和未
知威胁防护。

腾讯云 WAF 规则防护引擎，提供基于腾讯安全 Web 威胁和情报积累的专家规则集，⾃动防护 OWASP TOP10 攻
击。⽬前防护 Web 攻击包括：SQL 注⼊、XSS 攻击、恶意扫描、命令注⼊攻击、Web 应⽤漏洞、Webshell 上传、
不合规协议、⽊⻢后门等17类通⽤的 Web 攻击。
WAF 规则防护引擎，⽀持规则等级划分，⽤户可根据实际业务需要进⾏规则防护等级设置，并⽀持对规则集规则或
单条规则进⾏开关设置，可以对 WAF 预设的规则进⾏禁⽤操作，同时提供基于指定域名 URL 和规则 ID ⽩名单处置

策略，进⾏误报处理。

操作步骤

查看规则分类

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择服务管理 > Web 规则库，进⼊ Web 规则库⻚⾯。
2. 在 Web 规则库⻚⾯的“防护规则”标签内，可查看当前 WAF ⽀持防护的攻击分类描述和规则更新动态信息。

https://console.intl.cloud.tencent.com/guanjia/tea-service
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当前 WAF ⽀持防护的攻击分类如下：

攻击分类 攻击描述

SQL 注⼊攻击 在⽹站实现上，对于输⼊参数过滤不严，导致 SQL 数据库的内容被⾮法获取。

XSS 攻击

当应⽤程序的新⽹⻚中包含不受信任的、未经恰当验证或转义的数据，或者使⽤可

以创建 HTML 或 JavaScript 的浏览器 API 更新现有的⽹⻚时，会出现 XSS 缺陷。
XSS 让攻击者能够在受害者的浏览器中执⾏脚本，并劫持⽤户会话、破坏⽹站或将
⽤户重定向到恶意站点。

恶意扫描 检测⽹站是否被恶意扫描。

核⼼⽂件⾮法访问 检测某些配置⽂件、数据库⽂件及参数数据，是否被随意下载。

开源组件漏洞攻击 常⻅ Web 开源组件漏洞产⽣的攻击⾏为。
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命令注⼊攻击
注⼊攻击的⼀种，包含 shell 命令注⼊，PHP 代码注⼊，Java 代码注⼊等，若被攻
击者成功利⽤，可导致⽹站执⾏攻击者注⼊的代码。

WEB 应⽤漏洞攻击 Web 应⽤程序的安全性（在 Web 服务器上运⾏的 Java、  ActiveX、PHP、ASP 代
码的安全）。

XXE 攻击
由于 XML 处理器在  XML ⽂件中存在外部实体引⽤。攻击者可利⽤外部实体窃取使
⽤ URI ⽂件处理器的内部⽂件和共享⽂件、监听内部扫描端⼝、执⾏远程代码和实
施拒绝服务攻击。

⽊⻢后门攻击 检测⽊⻢传播过程或⽊⻢上传后与控制端通信⾏为。

⽂件上传攻击
当上传⽂件伪装成正常后缀的恶意脚本时，攻击者可借助本地⽂件包含漏洞执⾏该

⽂件。

其他漏洞攻击 由于Web 服务器本⾝安全和其他软件配置安全或漏洞引起的攻击。

不合规协议 HTTP 协议参数，头部请求参数异常。

3. 通过“防护规则”标签右侧的规则更新动态，可查看规则更新信息，更多安全公告信息可在 安全公告 中查看。

规则管理

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > 基础安全，进⼊基础安全⻚⾯。

2. 在基础安全⻚⾯，单击 WEB 安全，在“规则引擎”⻚签内，可基于域名实现对单条规则的开通设置，决定在规则引
擎中是否启⽤该规则，所有规则默认为开启。

https://intl.cloud.tencent.com/document/product/627/38433
https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig
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3. ⽤户可以通过“规则等级”、“防护等级”或输⼊“规则 ID、攻击类型、CVE编号”进⾏规则集搜索，查看特定规则并进
⾏操作。

说明：

严格规则等级包含正常和宽松规则，正常规则等级包含宽松规则。

规则⽩名单或误报处理

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > 基础安全，进⼊基础安全⻚⾯。
2. 在基础安全⻚⾯，单击 WEB 安全，在“规则引擎”⻚签内，可以实现基于域名 URL 和规则 ID 的加⽩名单及误报处
理。

3. 在“规则引擎”⻚签，选择所需规则，单击加⽩名单，弹出添加⾃定义规则弹窗。

https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig


Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第60 共200⻚

4. 在添加⾃定义规则弹窗中，配置相关参数，单击确定。

字段说明

添加规则 ID：填写需要加⽩的规则 ID，⼀条策略可添加1个规则 ID。

匹配⽅式：加⽩ URL 路径的匹配⽅式，⽀持完全匹配（默认）、前缀匹配和后缀匹配。
URL 路径：需要加⽩的 URL 路径，同⼀个域名下 URL 不可重复添加。
⽩名单开关：⽩名单策略⽣效开关，默认为开启。

5. ⽩名单添加完成后，单击查看⽩名单，查看该⽩名单规则，并进⾏相关操作。

字段说明：

加⽩规则 ID：所设置的加⽩规则 ID，可以通过攻击⽇志或规则管理获取。
匹配⽅式：加⽩ URL 路径的匹配⽅式，⽀持完全匹配（默认）、前缀匹配和后缀匹配。
匹配路径：需要加⽩的 URI 路径，同⼀个域名下 URI 不可重复添加。
⽩名单开关：⽩名单策略⽣效开关。

修改时间：最近⼀次创建或修改策略的时间。

操作：对策略进⾏编辑或删除操作。
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单击编辑，修改相关参数，单击确认，即可以对规则参数进⾏修改。]
单击删除，经过⼆次确认后，可删除该策略。
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IP 封禁
最近更新时间：2023-12-29 14:30:30

本⽂档将为您介绍 Web 应⽤防⽕墙（WAF）攻击 IP 惩罚功能，可以快速拦截恶意 Web 攻击 IP，快速反应应对恶意
扫描及代理、Web 攻击威胁等⾏为，可提升攻防对抗效率。

背景信息

攻击 IP 惩罚指的是⾃动阻断在短时间内发起多次 Web 攻击（规则引擎触发）的客户端 IP，⼀段时间内阻⽌所有请

求，阻断⽇志可以在 攻击⽇志 中查看。

前提条件

已 购买 Web 应⽤防⽕墙套餐。
完成防护域名添加，域名处于正常防护状态。操作详情请参⻅ 快速⼊门。
当前 IP 封禁⽀持域名级区分封禁，不同域名检测时⻓不同，封禁时间也单独计算。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > 基础安全 > WEB 安全，进⼊ WEB 安全⻚⾯。

2. 在 WEB 安全⻚⾯，左上⾓选择需要防护的域名，单击 IP 封禁处的

，开启 IP 封禁。

3. 在 WEB 安全⻚⾯，单击 IP 封禁处的

https://intl.cloud.tencent.com/document/product/627/35649
https://intl.cloud.tencent.com/pricing/waf
https://intl.cloud.tencent.com/document/product/627/18635
https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig


Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第63 共200⻚

，对 IP 封禁的默认参数进⾏修改，单击确定即可根据业务情况设置阈值。

字段说明：

Web 攻击次数：统计攻击源 IP 在指定时间内触发 Web 攻击（规则引擎触发，不包括 AI 引擎、⾃定义策略、CC 攻

击等模块）的次数。

检测时⻓：指定统计攻击源 IP 检测时⻓。
封禁时间：封禁该 IP 的请求时⻓。
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访问控制
最近更新时间：2023-12-29 14:36:41

功能简介

访问控制策略⽀持从 HTTP 报⽂的请求路径、GET 参数、 POST 参数、 Referer 和 User-Agent 等多个特征进⾏组
合，通过特征匹配来对公⽹⽤户的访问进⾏管控。⾯对来⾃互联⽹上的各种攻击⾏为，腾讯云⽤户可以利⽤访问控

制策略灵活应对，组合出有针对性的规则来阻断各类攻击⾏为。

说明：

每个访问控制策略最多可以设置5个条件进⾏特征控制。
每个访问控制策略中的多个条件之间是“与”的关系，即所有条件全部匹配，策略才可⽣效。
每个访问控制策略匹配之后可以配置四种处理动作：拦截、⼈机识别、观察、重定向。

拦截：WAF 对命中该策略的访问进⾏拦截操作；

⼈机识别：WAF 对命中该策略的访问进⾏⼈机识别操作，图⽚验证码。
观察：WAF 对命中该策略的访问进⾏观察操作。
重定向：WAF 对命中该策略的访问进⾏重定向⻚⾯。
优先级：优先级数值越⼩则优先级越⾼，即1优先级最⾼，100优先级最低。

配置案例

⽰例⼀：禁⽌特定 IP 地址访问指定站点

当⽹站管理员需要禁⽌特定 IP 地址访问指定站点时，可以通过以下⽅法进⾏配置：
1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，单击配置中⼼ > 基础安全，进⼊基础安全⻚⾯。

2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击访问控制，进⼊访问控制⻚⾯。

https://console.intl.cloud.tencent.com/guanjia
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3. 在访问控制⻚⾯，单击添加规则，进⼊添加⾃定义防护规则⻚⾯。
4. 在添加⾃定义防护规则⻚⾯，输⼊规则名称（如001），在匹配字段中选择⼀个字段（如来源 IP），逻辑符号选择
匹配，匹配内容填⼊需要禁⽌访问的来源 IP（如192.168.1.1），选择执⾏动作（如阻断），填写完成后，单击确

定，保存规则。
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说明：

Web 应⽤防⽕墙的访问控制策略⽀持使⽤掩码来控制某⼀⽹段的源 IP 的访问请求。我们可以在匹配内容中输⼊特定
⽹段（如10.10.10.10/24 ）。

5. 此时规则将会⽣效，来⾃特定源 IP 的 HTTP 访问请求将会全部阻断。

⽰例⼆：禁⽌公⽹⽤户访问特定的 Web 资源

当⽹站管理员不希望公⽹⽤户访问某些特定的 Web 资源时（如管理后台  /admin.html ），可以进⾏以下配置：

匹配字段选择“请求路径”，逻辑符号选择“等于”，匹配内容输⼊  /admin.html  ，执⾏动作选择“阻断”，配置完成

后单击确定即可。
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⽰例三：禁⽌某个外部站点盗链获取资源

当⽹站管理员需要阻断外部站点（如  www.test.com ）的盗链⾏为时，可以利⽤访问控制策略对盗链请求的 

Referer 特征进⾏捕获和阻断，配置如下：匹配字段选择 “Referer” ，逻辑符号选择“包含”，匹配内容输
⼊  www.test.com ，执⾏动作选择“阻断”，配置完成后单击确定即可。

⽰例四：将策略复制到⽬标域名
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当配置好某个策略时，若希望将此策略同时应⽤到其他域名，则可以通过复制策略来实现。

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，单击配置中⼼ > 基础安全，进⼊基础安全⻚⾯。
2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击访问控制，进⼊访问控制⻚⾯。 

3. 在访问控制⻚⾯，选中所需策略并单击复制，弹出复制⾃定义策略弹窗。 

4. 在复制⾃定义策略弹窗，选择需要的域名，单击确定，即可将策略复制到⽬标域名。

https://console.intl.cloud.tencent.com/guanjia
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地域封禁
最近更新时间：2023-12-29 14:36:50

功能简介

地域封禁功能可以对境外国家和地区以及中国各⼤省份和地区进⾏⿊名单封禁，阻断该区域的所有访问来源。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏，选择配置中⼼ > 基础安全，进⼊基础安全⻚⾯。
2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击访问控制，进⼊访问控制⻚⾯。

3. 在访问控制⻚⾯，单击地域封禁处的编辑，弹出选择封禁地区弹窗。 

4. 在编辑封禁地区弹窗中，选择封禁的地域，单击确定。 

5. 保存完成后，单击地域封禁处的

，开启地域封禁状态。

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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6. 此时您选择封禁的地区，将⽆法访问您的⽹站。本⽂将国外全部地区列⼊封禁地域后，以境外 IP 地址访问防护⽹
站，Web 应⽤防⽕墙会提⽰您已被腾讯云 Web 应⽤防⽕墙拦截。 

⽀持地区

地域封禁功能所⽀持的封禁地区如下所⽰：

中国地区

区域 省市⾃治区

华东地区 ⼭东、江苏、安徽、浙江、福建、江⻄、上海。
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华南地区 ⼴东、⼴⻄、海南。

华中地区 湖北、湖南、河南。

华北地区 北京、天津、河北、⼭⻄、内蒙古。

⻄北地区 宁夏、新疆、⻘海、陕⻄、⽢肃。

⻄南地区 四川、云南、贵州、⻄藏、重庆。

东北地区 辽宁、吉林、⿊⻰江。

港澳台地区 台湾、⾹港、澳门。

其他国家和地区

⼤洲 国家/地区

亚洲

阿塞拜疆、亚美尼亚、阿富汗、孟加拉、巴林、⽂莱、不丹、塞浦路斯、柬埔寨、东帝汶、格鲁吉

亚、根⻄岛、印度、印度尼⻄亚、伊朗、以⾊列、伊拉克、⽇本、约旦、哈萨克斯坦、科威特、吉

尔吉斯斯坦、黎巴嫩、⽼挝、摩洛哥、蒙古、缅甸、⻢尔代夫、阿曼、尼泊尔、巴勒斯坦、巴基斯

坦、菲律宾、韩国、卡塔尔、斯⾥兰卡、叙利亚、沙特阿拉伯、新加坡、泰国、⼟⽿其、塔吉克斯

坦、⼟库曼斯坦、阿联酋、乌兹别克斯坦、越南、也门、朝鲜。

欧洲

奥地利、阿尔巴尼亚、安道尔、⽐利时、保加利亚、⽩俄罗斯、波斯尼亚和⿊塞哥维那、捷克、克

罗地亚、丹⻨、爱沙尼亚、法国、芬兰、法罗群岛、德国、希腊、直布罗陀、匈⽛利、意⼤利、爱

尔兰、冰岛、⻢恩岛、泽⻄岛、⽴陶宛、拉脱维亚、卢森堡、列⽀敦⼠登、摩尔多⽡、⻢其顿、⻢

其他、⿊⼭、摩纳哥、荷兰、挪威、葡萄⽛、波兰、瑞⼠、瑞典、⻄班⽛、罗⻢尼亚、俄罗斯、塞

尔维亚、斯洛⽂尼亚、斯洛伐克、圣⻢⼒诺、英国、乌克兰、梵提冈。

⾮洲

阿尔及利亚、安哥拉、布基纳法索、⻉宁、博茨⽡纳、布隆迪、科特迪⽡、喀⻨隆、刚果(⾦)、刚
果(布)、佛得⾓、乍得、中⾮、科摩罗、吉布提、埃及、厄⽠多尔、埃塞俄⽐亚、⾚道⼏内亚、加
纳、加蓬、冈⽐亚、⼏内亚、⼏内亚⽐绍、肯尼亚、利⽐亚、莱索托、利⽐⾥亚、摩洛哥、⽑⾥求

斯、⻢拉维、莫桑⽐克、⻢达加斯加、⻢⾥、⽑⾥塔尼亚、尼⽇尔、纳⽶⽐亚、尼⽇利亚、南⾮、

卢旺达、留尼汪、苏丹、塞⾆尔、索⻢⾥、斯威⼠兰、塞拉利昂、塞内加尔、圣多美和普林⻄⽐、

南苏丹、突尼斯、坦桑尼亚、多哥、乌⼲达、赞⽐亚、津巴布⻙。

⼤洋洲

澳⼤利亚、美属萨摩亚、库克群岛、斐济群岛、法属波利尼⻄亚、关岛、密克罗尼⻄亚联邦、新⻄

兰、瑙鲁、⻢⾥亚纳群岛、新喀⾥多尼亚、巴布亚新⼏内亚、帕劳、圣卢⻄亚、萨摩亚、所罗门群

岛、汤加、图⽡卢、⽡努阿图。

北美洲

安提⽠和巴布达、安圭拉、巴巴多斯、伯利兹、巴哈⻢、百慕⼤、加拿⼤、哥斯达黎加、古巴、开

曼群岛、荷兰加勒⽐区、多⽶尼加、萨尔⽡多、危地⻢拉、格陵兰、⽠德罗普、格林纳达、洪都拉

斯、海地、⽛买加、墨⻄哥、⻢提尼克、尼加拉⽠、波多黎各、巴拿⻢、荷属圣⻢丁、圣⽂森特和

格林纳丁斯、法属圣⻢丁、圣基茨和尼维斯、特⽴尼达和多巴哥、塔吉克斯坦、英⽂属维尔京群

岛、多⽶尼克、特克斯和凯科斯群岛、美国、美属维尔京群岛。
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南美洲 阿根廷、阿鲁巴、巴⻄、玻利维亚、哥伦⽐亚、智利、库拉索、法属圭亚那、圭亚那、巴拉圭、秘

鲁、苏⾥南、乌拉圭、委内瑞拉。
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设置 CC 防护规则
最近更新时间：2023-12-29 14:41:13

功能简介

CC 防护对⽹站特定的 URL 进⾏访问保护，CC 防护2.0全新改版，⽀持紧急模式 CC 防护和⾃定义 CC 防护策略。
紧急模式 CC 防护，综合源站异常响应情况（超时、响应延迟）和⽹站历史访问⼤数据分析，紧急模式决策⽣成防御
策略，实时拦截⾼频访问请求。⾃定义 CC 防护可以根据⽤户访问源 IP 或者 SESSION 频率制定防护规则，对访问

进⾏处置，处置措施包括告警、⼈机识别和阻断。

Caution
紧急模式 CC 防护策略和⾃定义 CC 规则防护策略，不能同时开启。
使⽤基于 SESSION 的 CC 防护策略，需要先进⾏ SESSION 设置，才能设置基于 SESSION 的 CC 防护策略。
慢速攻击防护：Web 应⽤防⽕墙在进⾏流量转发时会聚合清洗慢速请求，具备⼀定慢速攻击防护能⼒。

慢速攻击防护

Slowloris、RUDY 等慢速攻击是⼀种拖慢服务器响应速度的攻击⼿法，通常通过发送⼤量慢速请求或者不完整的请
求来消耗服务器资源，从⽽导致正常⽤户⽆法访问 Web 应⽤。
1. Web 应⽤防⽕墙在进⾏流量转发时，默认会聚合清洗慢速请求，具备慢速攻击防护能⼒，可以清洗类似 Slowloris 
类型的慢速攻击。

2. Web 应⽤防⽕墙清洗慢速请求时，HTTP 协议类型请求会返回状态码400，TCP 协议类型请求会返回 TCP RST。

操作步骤

⽰例⼀：紧急模式 CC 防护配置

紧急模式 CC 防护默认关闭，开启前请确认⾃定义 CC 防护规则处于未启⽤状态。

1. 登录  Web 应⽤防⽕墙控制台，在左侧导航栏，选择配置中⼼ > 基础安全，进⼊基础安全⻚⾯。
2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击 CC 防护，进⼊ CC 防护⻚⾯。 

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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3. 单击紧急模式 CC 防护模块的

，经过⼆次确认后，即可进⾏紧急模式 CC 防护配置。 

      配置项说明：
状态开关： 当开启紧急模式 CC 防护时，若⽹站遭⼤流量 CC 攻击会⾃动触发防护（⽹站 QPS 不低于
1000QPS），⽆需⼈⼯参与。若⽆明确的防护路径，建议启⽤紧急模式 CC 防护，可能会存在⼀定误报。可以在控
制台进⼊ IP 查询，查看拦截 IP 信息，并及时处理。

说明：

如果知晓明确的防护路径，建议使⽤⾃定义 CC 规则进⾏防护。
CLBWAF 暂不⽀持紧急模式，请直接使⽤⾃定义 CC 进⾏防护。

⽰例⼆： 基于访问源 IP 的 CC 防护设置

基于 IP 的 CC 防护策略，不需要对 SESSION 维度进⾏设置，直接配置即可。

https://console.intl.cloud.tencent.com/guanjia/tea-ipsearch
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1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏，选择配置中⼼ > 基础安全，进⼊基础安全⻚⾯。
2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击 CC 防护，进⼊ CC 防护⻚⾯。 

3. 在CC 防护⻚⾯，单击添加规则，弹出添加 CC 防护规则弹窗。 

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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4. 在添加 CC 防护规则弹窗中，填写相应参数，单击确定。 

字段说明：

规则名称：CC 防护规则名称，50个字符以内。
识别⽅式：⽀持 IP 和 SESSION 识别模式，默认为 IP，SESSION 模式需要提前设置 SESSION 位置信息。
匹配⽅式：CC 防护规则频率控制匹配条件，默认为 URL。⽀持设置多个匹配条件，同⼀规则的多个条件是“与”关
系，同时满⾜才会执⾏动作，且最多配置10个，需要⾄少配置URL，详细字段说明如下：

匹配字段 匹配参数 逻辑符号 匹配内容说明

URL ⽆

等于

包含

前缀匹配

必填字段，以/开头，⽀
持⽬录和具体路径，128
字符以内 。

Method ⽆ 等于 ⽀持 HEAD、GET、
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包含

不等于

POST、PUT、
OPTIONS、TRACE、
DELETE、PATCH、
CONNECT，每次⽀持
输⼊⼀个值 。

Query Query 参数中 key 值 等于

Query  需要填写 key-
value 组合，填写具体 
value 值，512字符以
内，可配置多次。

Referer ⽆

等于

包含

前缀匹配

填写 value 值，512字符
以内。

Cookie Cookie 参数中 key 值
等于

包含

不等于

Cookie 需要填写 key-
value 组合，填写具体 
value 值，512字符以
内。

User-Agent ⽆

等于

包含

不等于

填写 value 值，512字符
以内。

⾃定义请求头

填写请求头 key 值，
如： Accept、Accept-
Language ，Accept-
Encoding，Connectiton
等

等于

包含

不等 
内容为空 
不存在

填写具体 value 值，512
字符以内，可配置多

次；内容为空或者不存

在时，⽆匹配内容输⼊

框，填写匹配参数即

可。

访问频次：根据业务情况设置访问频次。建议输⼊正常访问次数的3倍 - 10倍，例如，⽹站⼈平均访问20次/分钟，可

配置为60次/分钟 - 200次/分钟，可依据被攻击严重程度调整。
执⾏动作：默认为拦截，可根据需要进⾏设置，各个动作详细说明如下：

动作类型 说明

观察 符合匹配条件的会话请求将会被监控记录⽇志，观察结果可在 攻击⽇志 中查看。

⼈机识别
仅⽤于浏览器访问场景，符合匹配条件的会话请求将进⾏验证码挑战，若挑战失

败，执⾏拦截动作。若挑战成功，惩罚时⻓内正常访问。验证码记录⽇志为观察。

精准拦截

符合频率控制条件的请求将执⾏精准拦截，将会拦截该IP对防护 URL 的访问，区
别于对整个域名的拦截，可设置惩罚时⻓，取值为：5分钟 - 10080分钟（7天），
拦截结果可在 攻击⽇志 中查看。

https://console.intl.cloud.tencent.com/guanjia/tea-attacklog
https://console.intl.cloud.tencent.com/guanjia/tea-attacklog
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拦截 符合频率控制条件的请求将执⾏拦截，将会拦截该IP对⽹站所有 URL 的访问，可
设置惩罚时⻓，取值为：5分钟 - 10080分钟（7天），拦截结果可在 攻击⽇志 中
查看，拦截 IP 的实时信息可在 IP 查询 中查看。

惩罚时⻓：默认为10分钟，最短为1分钟，最⻓为⼀周。
优先级：默认为50，可输⼊1 - 100的整数，数字越⼩，代表这条规则的执⾏优先级越⾼，相同优先级下，创建时间
越晚，优先级越⾼。

5. 规则操作，选择已经创建的规则，可以对规则进⾏关闭、修改和删除。 

6. 根据规则设置，触发 CC 攻击⾏为。 

https://console.intl.cloud.tencent.com/guanjia/tea-attacklog
https://console.intl.cloud.tencent.com/guanjia/tea-ipsearch
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7. 可在 ⿊⽩名单⻚⾯，对 IP 进⾏加⽩或者加⿊处理，在 IP 查询⻚⾯ 可以查看阻断信息。

⽰例三： 基于 SESSION 的 CC 防护设置

基于 SESSION 访问速率的 CC 防护，能够有效解决在办公⽹、商超和公共 WIFI 场合，⽤户因使⽤相同 IP 出⼝⽽导

致的误拦截问题。

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏，选择配置中⼼ > 基础安全，进⼊基础安全⻚⾯。
2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击 CC 防护，进⼊ CC 防护⻚⾯。 

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
https://console.intl.cloud.tencent.com/guanjia/tea-ipsearch
https://console.intl.cloud.tencent.com/guanjia/tea-overview
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3. 单击 SESSION 设置处的设置，弹出 SESSION 设置弹窗。 

4. 在 SESSION 设置弹窗中，此⽰例选择 COOKIE 作为测试内容，标识为 security，开始位置为0，结束位置为9，
配置完成后单击确定。



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第82 共200⻚

字段说明：

SESSION 位置 ：可选择 COOKIE、GET 、HEADER 或 POST，其中 GET 或 POST 是指 HTTP 请求内容参数，⾮ 
HTTP 头部信息。

匹配说明 ：位置匹配或者字符串匹配。
SESSION 标识 ：取值标识。
开始位置：字符串或者位置匹配的开始位置。
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结束位置：字符串或位置匹配的结束位置。

GET/POST ⽰例 ： 
如果⼀条请求的完整参数内容为：key_a = 124&key_b = 456&key_c = 789。

字符串匹配模式下，SESSION 标识为 key_b = ，结束字符为&，则匹配内容为456。
位置匹配模式下，SESSION 标识为 key_b，开始位置为0，结束位置2，则匹配内容为456。
COOKIE ⽰例 ： 
如果⼀条请求的完整 COOKIE 内容为：cookie_1 = 123;cookie_2 = 456;cookie_3 = 789。
字符串匹配模式下，SESSION 标识为 cookie_2 =，结束字符为“;”，则匹配内容为456。

位置匹配模式下，SESSION 标识为 cookie_2，开始位置为0，结束位置2，则匹配内容为456。
HEADER ⽰例 ： 
如果⼀条请求的完整 HEADER 内容为：X-UUID: b65781026ca5678765。
位置匹配模式下，SESSION 标识为X-UUID，开始位置为0，结束位置2；则，匹配内容为 b65。
5. SESSION 维度信息测试。添加完成后，单击测试将填写内容后，单击确定进⾏测试。 

6. 进⼊ SESSION 设置⻚⾯，设置内容为 security = 0123456789……，后继 Web 应⽤防⽕墙将把 security 后⾯10位
字符串作为 SESSION 标识，SESSION 信息也可以删除重新配置。 
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7. 设置基于 SESSION 的 CC 防护策略，配置过程和⽰例⼀保持⼀致，识别模式选择 SESSION 即可。
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8. 配置完成，基于 SESSION 的 CC 防护策略⽣效。
Caution
使⽤基于 SESSION 的 CC 防护机制，⽆法在 IP 封堵状态中查看封堵信息。
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⽹⻚防篡改
最近更新时间：2023-12-29 14:41:35

本⽂档将为您介绍 Web 应⽤防⽕墙（WAF）的防篡改功能。防篡改功能⽤于保护⽹站核⼼静态⻚⾯，通过缓存⻚⾯
和锁定访问请求，保护⽹站因为源站⻚⾯被恶意篡改带来的负⾯影响，同时您可以根据需要配置防篡改规则。

背景信息

通过防篡改功能，您可以添加防护规则，根据实际需要对⽹站核⼼⻚⾯进⾏防篡改保护。您可以对防篡改⻚⾯进⾏

刷新，刷新时 WAF 将更新防篡改⻚⾯，确保防篡改⻚⾯和源站保持⼀致，同时您可以选择是否记录防篡改规则命中
⽇志，对您的命中情况进⾏分析。

说明：

 CLB WAF 不⽀持防信息防篡改功能，详细规格信息请参⻅ 计费概述。

前提条件

您已经在 WAF（SaaS 版本）中 添加防护域名，且域名处于正常防护状态。

添加规则

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏，选择配置中⼼ > 基础安全。
2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击⽹⻚防篡改，进⼊⽹⻚防篡改⻚⾯。
3. 在⽹⻚防篡改⻚⾯，单击添加规则，弹出添加防篡改规则弹窗。 

https://intl.cloud.tencent.com/document/product/627/47799
https://intl.cloud.tencent.com/document/product/627/35651
https://console.intl.cloud.tencent.com/guanjia/tea-overview
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4. 在添加防篡改规则弹窗中，填写相关字段，设置完成后，单击添加。 

字段说明：

规则名称：防篡改规则名称，最⻓50个字符，可以在攻击⽇志中按照规则名称进⾏搜索。
⻚⾯路径：防篡改路径，需要进⾏防篡改保护的 URL，需要指定详细 URL，不⽀持路径配置。
说明：

指定⻚⾯仅限于.html、.shtml、.txt、.js、.css、.jpg、.png 等静态资源。
添加规则后，⽤户第⼀次访问该⻚⾯，WAF 将会对⻚⾯进⾏缓存，后继访问的请求为 WAF 缓存⻚⾯。
5. 完成的防篡改规则后，规则默认启⽤。

检索规则

1. 在 基础安全⻚⾯，左上⾓选择需要防护的域名，单击⽹⻚防篡改，进⼊⽹⻚防篡改⻚⾯。
2. 在⽹⻚防篡改⻚⾯，单击搜索框通过“规则 ID、规则名称、防御路径”关键词对规则进⾏查询。 

https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig


Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第88 共200⻚

编辑规则

1. 在 基础安全⻚⾯，左上⾓选择需要防护的域名，单击⽹⻚防篡改，进⼊⽹⻚防篡改⻚⾯。
2. 在⽹⻚防篡改⻚⾯，选择所需规则，单击操作列的编辑，弹出⽹⻚防篡改弹窗。 

3. 在编辑防篡改规则弹窗中，修改相关参数，单击保存即可。 

4. 防护⻚⾯更新后，单击刷新缓存，将更新后的界⾯缓存⾄ WAF 进⾏更新。

删除规则

1. 在 基础安全⻚⾯，左上⾓选择需要防护的域名，单击⽹⻚防篡改，进⼊⽹⻚防篡改⻚⾯。
2. 在⽹⻚防篡改⻚⾯，选择所需规则，单击操作列的删除，弹出确认删除弹窗。 

https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig
https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig
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3. 在确认删除弹窗中，单击删除，即可删除该规则。
说明：

删除后将⽆法恢复，重新添加才能⽣效。
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信息防泄漏
最近更新时间：2023-12-29 14:41:50

本⽂档将为您介绍 Web 应⽤防⽕墙的防信息泄露功能。防信息泄露功能⽀持对⽹站返回的内容进⾏过滤（⽀持替
换、脱敏展⽰和拦截），过滤内容包括敏感信息（如⾝份证、⼿机号和银⾏卡）、关键字和响应码。您可以根据实

际需要设置防敏感信息泄露的规则，满⾜数据安全保护和等保合规需求。

背景信息

通过防信息泄露功能，您可以添加防护规则，根据实际需要对⽹站返回的内容进⾏过滤。过滤内容包括但不限于⾝

份证、⼿机号和银⾏卡等，您也可以⾃定义关键字（⽀持正则）对订单号、地址信息等进⾏过滤、部分替换或者全

部替换。针对⽹站返回的状态码，您可以对⾮200的状态码进⾏阻断或者告警，满⾜合规要求。
说明：

负载均衡型 WAF 不⽀持防信息泄露功能，详细规格信息请参⻅ 计费概述。

前提条件

您已经在 Web 应⽤防⽕墙（SaaS 版本）添加防护域名，且域名处于正常防护状态。

添加规则

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏，选择配置中⼼ > 基础安全，进⼊基础安全⻚⾯。
2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击信息防泄漏，进⼊信息防泄漏⻚⾯。
3. 在信息防泄漏⻚⾯，单击添加规则，弹出添加防信息泄露规则弹窗。 

https://intl.cloud.tencent.com/document/product/627/47799
https://intl.cloud.tencent.com/document/product/627/35651
https://console.intl.cloud.tencent.com/guanjia/tea-overview
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4. 在添加防信息泄露规则弹窗中，填写相关字段，设置完成后，单击确定。 
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字段说明：

规则名称：防信息泄露规则名称，最⻓50个字符，可以在攻击⽇志中按照规则名称进⾏搜索。

匹配条件：防泄漏信息匹配条件，⽀持敏感信息、关键字和响应码，不同类型对应不同的匹配内容和动作类型，关

系如下：

匹配条件 匹配内容 匹配动作

敏感信息 ⾝份证、⼿机号、银⾏卡
告警、全部替换、仅显⽰后四位、

仅显⽰前四位、阻断

关键字 ⽀持关键字，⽀持正则 告警、全部替换、阻断

响应码
400、403、404、其他4xx、
500、501、502、504、其他5xx

告警 、阻断

匹配内容：匹配内容因匹配条件不同有差异。

防御路径：需要进⾏防泄露的路径，⽀持⽬录和局路径，根据实际需要填写。

执⾏动作：命中防泄漏匹配条件的执⾏动作，相关命中信息可在攻击⽇志中查询。

5. 规则⽣效，会对您⽹⻚中返回的敏感信息进⾏防护，例如执⾏动作为：替换，则防护效果如下（敏感内容为虚
构）：

开启防护前
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开启防护后

检索规则

1. 在 基础安全⻚⾯，左上⾓选择需要防护的域名，单击信息防泄漏，进⼊信息防泄漏⻚⾯。
2. 在信息防泄漏⻚⾯，单击搜索框通过“规则 ID、规则名称、防御路径”关键词对规则进⾏查询。 

编辑规则

1. 在 基础安全⻚⾯，左上⾓选择需要防护的域名，单击信息防泄漏，进⼊信息防泄漏⻚⾯。
2. 在信息防泄漏⻚⾯，选择所需规则，单击操作列的编辑，弹出编辑防信息泄露规则弹窗。 

https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig
https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig
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3. 在编辑防信息泄露规则弹窗中，修改相关参数，单击确定即可。 

删除规则

1. 在 基础安全⻚⾯，左上⾓选择需要防护的域名，单击信息防泄漏，进⼊信息防泄漏⻚⾯。
2. 在信息防泄漏⻚⾯，选择所需规则，单击操作列的删除，弹出确认删除弹窗。 

https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig
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3. 在确认删除弹窗中，单击确定，即可删除该规则。
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API 安全
最近更新时间：2023-12-29 14:42:06

本⽂档将为您介绍如何通过 API 安全功能，添加 API 接⼝或 API 规则⽂件，从⽽进⼀步保护 API 接⼝安全。

背景信息

通过 API 安全功能，您可以添加 API 接⼝或 API 规则⽂件，WAF 将对 API 请求进⾏安全检查，只有符合定义规范的 
API 才能被执⾏。同时 API 安全防护模块将和 AI 引擎 及 BOT 流量管理 进⾏联动，进⾏ API 接⼝保护。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > 基础安全，进⼊基础安全⻚⾯。
2. 在基础安全⻚⾯，左上⾓选择需要防护的域名，单击 API 安全，进⼊ API 安全⻚⾯。
3. 在 API 安全⻚⾯，添加 API 防护规则，⽬前⽀持通过 导⼊ API 和  添加 API 两种⽅式进⾏增加 API 规则。 
说明：

导⼊ API（推荐）：根据获取的 API ⽂档，直接导⼊⽂件进⾏解析。

添加 API：⽤户根据⽹站的路径接⼝，⼿动添加需要防护的 API 路径。

导⼊ API（推荐）

1. 在 基础安全 > API 安全⻚⾯，单击导⼊ API，弹出导⼊API 接⼝弹窗。
2. 在导⼊ API 接⼝弹窗中，选择上传⽂件类型，单击点击上传，传⼊ API ⽂件即可。
说明：

 ⽬前 WAF ⽀持两种 swagger2.0 ⽂件的解析，分别是： yml ⽂件和 json ⽂件。导⼊规则说明：
格式：导⼊ API 描述⽂件，⽂件后缀名必须为 .yml 或 .json，单次上传的 API 描述⽂件不超过100KB。

数量：每次最多可上传创建20条 API，导⼊已经存在的 API 会默认跳过。
导⼊创建成功的 API ，可进⾏编辑，请根据实际情况进⾏接⼝确认。

https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
https://console.intl.cloud.tencent.com/guanjia/tea-overview
https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig
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3. 您上传⽂件后， API 安全模块会⾃动解析 swagger2.0 ⽂件中的 API 策略，解析完成后，单击确认导⼊，即可添加
成功。
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4. 添加成功后，您可在 API 安全⻚⾯，查看新导⼊的 API 规则。

添加 API

1. 在 基础安全 > API 安全⻚⾯，单击添加规则，弹出添加 API 接⼝弹窗。
2. 在添加 API 接⼝弹窗中，您可根据⽹站的 API 策略，添加对应的 API 安全规则，添加完成后，单击添加。

https://console.intl.cloud.tencent.com/guanjia/tea-baseconfig


Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第99 共200⻚

字段说明：

接⼝名称：添加 API 路径，以‘/’开头，注意接⼝名称+请求⽅式不能重复，如：  /guanjia/waf/config 。

描述：选填项，API 策略的相关描述。

接⼝开关：API 安全策略开关，默认为关。当开启开关后，才能对相应 API 策略进⾏解析，执⾏后续的观察和拦截
动作。

请求⽅式：⽬前 API 安全⽀持四种请求⽅式：GET、POST、PUT 及 DELETE ⽅式。
匹配条件：需要您添加5个参数，分别为参数名称、参数位置、参数类型、是否必填（若勾选必填，WAF 会检查请
求中，是否含有该参数，若有，则请求正常通过，若没有就会被拦截。）以及备注（可填项），参数位置⽬前⽀持 

body、query 及 path 三种类型（可根据您业务实际参数所在位置进⾏选择）。
执⾏动作：⽬前⽀持两种动作，观察和拦截模式。

说明：

 建议您开启 API 安全功能时，先开观察模式，查看攻击⽇志是否存在误拦截，确认⽆误后，再开启拦截模式。
3. 添加完后，即可将 API 接⼝添加⾄ API 安全防护配置列表中。
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字段说明：

规则 ID：添加成功⼀条 API 规则后，会⾃动⽣成⼀个对应的规则 ID，该 ID 在 API 安全模块具有唯⼀性，您可根据
此 ID 在 攻击⽇志 中，查找对应的⽇志。

接⼝名称/描述：显⽰配置的 API 名称和描述，API 名称为 API 的实际路径，请按照实际防御域名的路径填写。
来源：来源分为两种，⽂件解析和⼿动添加。如果是导⼊的 API，则显⽰为⽂件解析，如果是⼿动添加的 API，则显
⽰为⼿动添加。

请求⽅法：您配置的请求⽅法，分为 GET、POST、PUT 及 DELETE 四种。
API 参数：配置的 API 具体的参数列表，最多⽀持30个。

动作：分为观察和拦截两种。

开关：API 规则的启⽤状态，若关闭开关，则表⽰不启⽤。如需同时开启或关闭多个开关，可选择多个 API 规则，
在列表上⽅，单击批量启⽤或批量禁⽤，进⾏批量操作。

修改时间：API 防护规则最新更新的时间。
操作：对指定的防护 API 操作说明，包括编辑及删除规则两种操作。如需批量删除规则，可选择多个 API 规则，在
列表上⽅，单击批量删除，即可进⾏批量操作。

https://console.intl.cloud.tencent.com/guanjia/tea-attacklog
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BOT 与业务安全
BOT 设置
BOT 管理
概述
最近更新时间：2023-12-29 14:42:24

通过 BOT 与业务安全，⽤户可以在 BOT 管理中开启并配置对应模块内容，并结合 BOT 流量分析与访问⽇志进⾏观
察和分析，根据流量分析提供的会话状态信息进⾏精细化策略设置，保护⽹站核⼼接⼝和业务免受 BOT 侵害。

BOT 管理设置⽀持配置 BOT 场景类型、客户端⻛险识别（前端对抗）、威胁情报、AI 评估、智能统计、动作分
数、⾃定义规则、Token 配置、合法爬⾍模块，通过配置这些模块，实现对 BOT 的精细化管理。 

BOT 场景化

该功能依托腾讯云多年 BOT 治理的专家经验，针对 BOT 中常⻅的秒杀、爬价格/爬内容和登录等场景，从客户端⻛
险识别（前端对抗）、威胁情报、AI 策略、智能分析、动作得分、会话管理、合法爬⾍和⾃定义规则等维度基于专
家经验进⾏设置，解决客户配置难的问题，简单易⽤，轻松上⼿。

客户端⻛险识别（前端对抗）

该功能通过客户端动态安全验证技术，对业务请求的每个客户端⽣成唯⼀ ID，检测客户端对 Web 或 HTML5 ⻚⾯访
问中可能存在机器⼈和恶意爬⾍⾏为，保护⽹站业务安全。

威胁情报

该功能依托腾讯近⼆⼗年的⽹络安全经验和⼤数据情报，将通过实时判定 IP 状态、采取打分机制、量化⻛险值，精
准识别来⾃恶意动态 IP、IDC 的访问，同时智能识别恶意爬⾍特征，解决来⾃恶意爬⾍、分布式爬⾍、代理、撞
库、薅⽺⽑等⻛险访问。

AI 评估

该功能基于⼈⼯智能技术和腾讯⻛控实战沉淀，将⻛控特征和⿊灰产对抗经验转化为 AI 评估模型，通过访问流量进

⾏⼤数据分析与 AI 建模，实现快速识别恶意访问者、深层次恶意访问者，解决来⾃⾼级持续性威胁 BOT、隐蔽性威
胁 BOT 的⻛险访问⾏为。

智能统计

该功能基于⼤数据分析统计，根据客户的⽤户群体的流量特征⾃动分类，⾃动识别存在异常的恶意流量，通过⼤数

据分析，⾃动调整恶意流量阈值，解决来⾃常规BOT、⾼频BOT的⻛险访问，并通过⾃动调整统计模型，解决⼤部
分的 BOT ⾏为绕过问题。
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动作设置

该功能通过威胁情报、AI 评估、智能统计对⽹站的访问请求进⾏综合性打分，打分范围在0-100分范围内，分数越⾼ 
BOT 的可能性越⾼、其访问对⽹站产⽣的危害/压⼒则越⼤。通过分数智能识别访问⾏为的⻛险程度，⽤户可根据配
置不同分数段的动作，实现⻛险访问的精准拦截。

同时，⽀持通过配置⽣效范围，对符合该⽣效范围的请求数据，进⾏相应的精准处置。

会话管理

⽤户可通过配置该功能，配置会话 Token 所在的位置，实现在同⼀ IP 下区分识别不同⽤户的访问⾏为，实现不影响
其他⽤户的情况下，精准处置存在异常访问⾏为的⽤户。

合法爬⾍

⽤户可以通过配置该功能，使合法爬⾍（如：搜索引擎、订阅机器⼈）可以正常获取⽹站数据，使⽹站可以正常被

索引。

⾃定义规则

⽤户可以通过该功能，精准处置符合⾏为配置的爬⾍，精准处置对应特征的访问特征请求。

同时，⽀持通过配置⽣效范围，对符合该⽣效范围的请求数据，进⾏相应的精准处置。

BOT ⽩名单

BOT ⽩名单，⽀持从 HTTP 报⽂的会话特征、请求特征、COOKIE、HTTP 头部、⽣效范围、IP 特征、
UserAgent、Referer、会话设置等多个特征进⾏组合，通过特征匹配来对特定公⽹⽤户的访问进⾏加⽩。
优先级从⾼到低顺序：BOT ⽩名单 > 场景1（优先级1） > 场景2（优先级2）> …… > 场景 n（优先级 m）。
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BOT 管理概览
最近更新时间：2023-12-29 14:42:37

前提条件

BOT 流量管理需要购买 WAF 对应实例的增值服务。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全，进⼊ BOT 与业务安全⻚⾯。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击 BOT 管理规则的

，即可开启 BOT 流量分析。 

字段说明

BOT 管理规则开关： 默认关闭，可根据需要开启。
说明：

当且仅当域名 WAF 开关开启时，BOT 流量分析功能⽣效。
⽣效场景：展⽰当前域名下，开启了多少个 BOT 分析的场景模块，BOT场景中包含：前端对抗、威胁情报、AI 模
型、智能统计等。

场景总数：展⽰当前域名下，存在多少个 BOT 分析的场景模块。
当前全局场景：展⽰当前域名下，⽣效的全局场景名称

⾃定义总数规则： 展⽰当前开启了多少个 BOT 的⾃定义规则。

https://intl.cloud.tencent.com/document/product/627/47799
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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⾼级设置
最近更新时间：2023-12-29 14:43:56

前提条件

购买  Web 应⽤防⽕墙及 BOT 流量管理拓展包，并且打开已接⼊ WAF 域名 BOT 分析开关。

BOT ⽩名单

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击  BOT 管理 > BOT ⽩名单。

3. 在 BOT ⽩名单设置⻚⾯，单击添加规则，配置相关参数，单击确定即可。

https://intl.cloud.tencent.com/document/product/627/47799#bot-.E8.A1.8C.E4.B8.BA.E7.AE.A1.E7.90.86.E4.BB.B7.E6.A0.BC.E8.AF.B4.E6.98.8E
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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字段说明

策略名称： 策略名称字段。
策略描述：策略描述字段。

规则开关：策略开关状态，默认开启。

匹配条件：设置 BOT 策略的匹配条件，最多可以设置10个匹配条件，各个条件之间是“与”的关系。⿏标悬停具体的
匹配条件时，可以查看相应的条件说明。

优先级：请输⼊1~100的整数，数字越⼩，代表这条规则的执⾏优先级越⾼；相同优先级下，创建时间越晚，优先级
越⾼。

⾃定义标签：   可设置为友好 BOT、正常流量。
4. 完成添加后，可在策略列表中查看刚刚创建的规则，单击编辑或删除，可对该规则进⾏编辑或删除。 



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第106 共200⻚

5. 优先级从⾼到低顺序：BOT ⽩名单 > 场景1（优先级1）> 场景2（优先级2）> …… > 场景 n（优先级 m）。

会话管理

该功能和 CC 防护 中的 Session 设置类似，通过不同的 Token 标识配置，⽤于区分在同⼀个 IP 下不同访问者的访

问，分别统计不同访问者的访问⾏为特征。

同时，可以根据不同的 Token 标识配置 ，连续跟踪不同访问者的访问⾏为，解决来⾃住宅 IP/公共出⼝ IP 下⽆法精
准处置 BOT 访问⾏为，以及快速变换代理 IP 中⽆法统计会话特征的问题。
1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击 BOT 管理 > BOT 防护。

3. 在 BOT 防护⻚⾯，单击会话管理的前往配置。 

4. 在会话管理⻚⾯，单击添加配置，配置相关参数，单击确定。
说明：

 会话管理应为可持续性跟踪 tokenid ，例如登录后的 set-cookies 的值。

https://intl.cloud.tencent.com/document/product/627/11709
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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字段说明

Token 位置： 可选择 HEADER、COOKIE、GET 或 POST，其中 GET 或 POST 是指 HTTP 请求内容参数，⾮ 
HTTP 头部信息。

Token 标识：取值标识。
5. 配置完成后即可⾃动⽣效，BOT 流量分析将开始根据会话特征特征所在字段，进⾏流量分析。

设置⾃定义规则

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击 BOT 管理 > BOT 防护。
3. 在场景化管理中，选择⽬标场景，单击右侧的查看配置。 

https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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4. 在场景详情⻚⾯，单击⾃定义规则的添加规则。 

5. 在添加⾃定义会话特征窗⼝中，配置相关参数，单击确定。 
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字段说明

策略名称：策略名称字段。

策略描述：策略描述字段。

策略开关：策略开关状态，默认开启。

匹配条件：设置 BOT 策略的匹配条件，最多可以设置10个匹配条件，各个条件之间是“与”的关系。⿏标悬停具体的
匹配条件时，可以查看相应的条件说明。

执⾏动作：设置执⾏动作，具体说明如下。

动作类型 说明

信任 符合匹配条件的会话请求将被放⾏，放⾏不记录⽇志。

监控
符合匹配条件的会话请求将会被监控记录⽇志，可在 BOT 详情的⾃定义类型中查看监
控的会话信息。
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⼈机识别 仅⽤于浏览器访问场景，符合匹配条件的会话请求将进⾏验证码挑战，若挑战失败，

执⾏拦截动作。若挑战成功，正常访问。

重定向
符合匹配条件的会话请求执⾏重定向，将请求重定向到指定 URL，但只⽀持重定向到
当前域名下的 URL。

拦截
符合匹配条件的会话请求将执⾏拦截，拦截结果可在 攻击⽇志 中查看，拦截 IP 的实
时信息可在 IP 封堵状态 中查看。

优先级：请输⼊1~100的整数，数字越⼩，代表这条规则的执⾏优先级越⾼；相同优先级下，创建时间越晚，优先级
越⾼。

⾃定义标签：  可设置为友好 BOT、恶意 BOT、正常流量或疑似 BOT。
6. 完成添加后，可在策略列表中查看刚刚创建的规则，单击编辑或删除，可对该规则进⾏编辑或删除。

合法爬⾍

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。

2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击 BOT 管理 > BOT 防护。
3. 在 BOT 防护⻚⾯，单击合法爬⾍的前往配置。

https://console.intl.cloud.tencent.com/guanjia/log/attack
https://console.intl.cloud.tencent.com/guanjia/ip/record
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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4. 在合法爬⾍⻚⾯，通过开关将来⾃对⽹站数据有益的 BOT 进⾏合理的放⾏，使得⽹站上在对搜索引擎、外部合作
爬⾍进⾏。
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客户端⻛险识别
最近更新时间：2023-12-29 14:42:49

 本⽂为您介绍客户端⻛险识别中的前端对抗功能。该功能通过客户端动态安全验证技术，对业务请求的每个客户端
⽣成唯⼀ ID，检测客户端对 Web 或 HTML5 ⻚⾯访问中可能存在机器⼈和恶意爬⾍⾏为，保护⽹站业务安全。

背景信息

兼容性说明：前端对抗适⽤于⽹⻚或 HTML5 业务防护，通过前端对抗技术，动态⽣成客户端 ID 和 Token，通过检

测客户端 ID 和动态 Token，完成恶意和爬⾍请求识别。在特定情况下，POST 请求可能存在兼容性问题（响应体 
content-type 内容不为：text/html，且响应体中未包含有  <html> 标签），导致前端动态检测异常，此时可以对请

求路径或者响应请求进⾏加⽩处理。

有感前端对抗：对符合条件的客户请求通过弹出验证码（滑块、拼图、字符⽐较等⽅式）的⽅式进⾏验证识别，区

别⼈和⼯具（BOT）的访问⾏为，对验证失败达到⼀定次数的请求进⾏拦截处理；适⽤于保护⽹站核⼼接⼝（如购

物⻋、⽀付、短信接⼝等）。该能⼒已经在 WAF 的各个模块动作处理（观察、⼈机识别、重定向和拦截等）中集
成，您可以根据实际需要进⾏配置使⽤。

⽆感前端对抗：在对⽤户体验⽆影响的情况完成客户端⾏为检测，适合对⽤户体验要求较⾼的场景。⽆感前端对抗

通过动态安全技术，对请求客户端⽣成客户端唯⼀ ID，检测客户端对 Web 或 HTML5 ⻚⾯访问中可能存在刷量和恶
意爬⾍⾏为，您可以根据实际需要对恶意访问⾏为进⾏动作处理。

注意：

前端对抗技术仅适⽤于 Web 或 HTML5 环境，移动端和⼩程序暂不⽀持。

前提条件

已购买 Web 应⽤防⽕墙，并购买 BOT 流量管理扩展包。
完成防护域名的添加及正常接⼊，当前域名处于正常防护，且开启 BOT 管理规则总开关，详情请参⻅ 快速⼊门。
说明：

在 CLB-WAF 实例添加的域名，暂时不⽀持开通前端对抗。

在 SaaS-WAF 实例添加的泛域名，暂时不⽀持开通前端对抗。

防护配置

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击 BOT 管理。 

https://intl.cloud.tencent.com/document/product/627/47799#bot-.E8.A1.8C.E4.B8.BA.E7.AE.A1.E7.90.86.E4.BB.B7.E6.A0.BC.E8.AF.B4.E6.98.8E
https://intl.cloud.tencent.com/document/product/627/18635
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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3. 在全局设置中，单击前端对抗模块的前往配置，进⼊前端对抗配置⻚。
4. 单击设置前端对抗⾃动化识别攻击、⻚⾯防调试和⽩名单策略等维度的配置。 

5. 在前端对抗⻚⾯，可以配置⻚⾯防调试、⾃动化⼯具识别等功能开关。 

6. 单击某场景配置⻚，单击前端对抗，配置该场景下前端对抗的功能开启/关闭，并选择防护模式。
字段说明

开关：默认关闭。开启后， WAF 将对域名下该场景的⽣效范围的⻚⾯，进⾏前端对抗安全防护，识别客户端请求中
可能存在爬⾍⾏为，可以对识别为爬⾍⾏为的请求采取不同处置动作。APP 和⼩程序暂不适⽤该策略。
⾃动化⼯具识别：默认开启，⾃动化⼯具识别能⼒，开启后辅助进⾏动态威胁检测。

⻚⾯防调试：默认开启，为了防⽌⽤户查看⻚⾯逻辑，⻚⾯防调试功能在⽤户调⽤浏览器的开发者⼯具⻚⾯时，阻

⽌⽤户跟踪⻚⾯逻辑。

注意：

 建议在需要进⾏防护的敏感⽬录下开启此防护功能。
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防护模式：默认为监控状态，开启开关后，您可以设置对前端对抗模块检出的爬⾍⾏为进⾏动作处理，动作类型包

括：监控、⼈机识别、重定向和拦截。

配置⽩名单策略

添加规则

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。

2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，在全局设置中，单击前端对抗模块的前往配置。 

3. 在前端对抗⻚⾯，单击添加规则，弹出添加⽩名单规则窗⼝。 

4. 在添加⽩名单规则窗⼝中，配置相关参数，单击确定即可。 

https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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字段说明

类型

请求⽩名单：加⽩⽹站 URL ⻚⾯不需要进⾏动态安全检测。
响应⽩名单：默认 WAF 会根据业务情况对响应⻚⾯插⼊ JS，可指定⻚⾯不插⼊ JS，提⾼⽹站兼容性。
匹配条件：⽀持路径后缀匹配、前缀匹配、相等和包含，默认为：路径后缀匹配。

匹配内容：当匹配条件为路径后缀匹配，默认给出需要加⽩的⽂件后缀名称，包括：ico、gif、bmp、htc、jpg、
jpeg、png、tiff、swf、js、css、rm、rmvb、wmv、avi、mkv、mp3、mp4、ogg、wma、zip、exe、rar、eot、

woff、woff2、ttf、svg。您可以根据实际情况进⾏修改。 输⼊其他匹配条件，请按照实际情况输⼊⽩名单路径。
规则描述（选填）：输⼊规则描述信息。

规则开关：默认关闭，您可根据实际情况调整。

编辑规则

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，在全局设置中，单击前端对抗模块的前往配置。 

https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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3. 在前端对抗⻚⾯，选择所需规则，单击编辑，弹出编辑⽩名单规则窗⼝。 

4. 在编辑⽩名单规则窗⼝中，修改相关参数，单击确定即可。 

删除规则

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，在全局设置中，单击前端对抗模块的前往配置。 

https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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3. 在前端对抗⻚⾯，选择所需规则，单击删除，弹出“确认删除”弹窗中。 

4. 在“确认删除”弹窗中，单击确定，即可删除该规则。
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智能分析

AI 策略
最近更新时间：2023-12-29 14:43:03

 本⽂为您介绍 BOT 流量管理的 AI 策略模块。该功能依托腾讯近⼆⼗年的⽹络安全经验和 BOT 对抗经验，基于⼈⼯
智能技术和腾讯⻛控实战沉淀，将⻛控特征和⿊灰产对抗经验转化为 AI 策略模型，快速识别恶意访问者。快速识别
并处置来⾃ BOT 对抗经验积累的 BOT、⾼级持续威胁 BOT、分布式 BOT。

前提条件

购买  Web 应⽤防⽕墙及 BOT 流量管理拓展包，并且打开已接⼊ WAF 域名 BOT 规则管理开关。

防护配置

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击BOT 管理。 

3. 在全局设置中，单击前端对抗模块的前往配置。 

https://intl.cloud.tencent.com/document/product/627/47799#bot-.E8.A1.8C.E4.B8.BA.E7.AE.A1.E7.90.86.E4.BB.B7.E6.A0.BC.E8.AF.B4.E6.98.8E
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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4. 在发现 AI 检出误报时，可以单击添加⽩名单定向加⽩特定的 URL 检出，减少误报。 

5. 在 AI 策略⻚⾯中，可加⽩相关 URL ⽩名单，避免核⼼业务/回调业务的访问频次过多造成核⼼业务异常拦截，可
增加对应 URL 的 AI 策略⽩名单，避免误拦截。
说明：

 此处 AI 策略⽩名单仅影响 AI 策略模块，不影响其他模块的正常检出。
参数说明：

策略名称： 策略的名称。
规则描述：策略的描述。

加⽩ URL：AI 策略的加⽩路径，影响 AI 策略的得分结果。

规则开关： AI 策略⽩名单的开关，开启状态时，当前 AI 策略⽩名单⽣效，在 URL 命中 AI 策略⽩名单时，AI 策略
将不增加其分数，其 BOT 评估分值由威胁情报、智能统计进⾏提供。
6. 配置完成AI策略相关配置之后，单击某场景配置⻚，单击 AI 策略模块的
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。即可针对该场景开启 AI 策略模块。

AI 策略最佳实践

AI 策略基于 BOT 对抗历史经验以及 BOT 攻防实验室运营经验，可快速发现通⽤ BOT 以及⾼级持续威胁 BOT， 因

此建议在任何情况下开启 AI 策略，并且 AI 策略⽩名单中加⽩来⾃业务回调接⼝。
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威胁情报
最近更新时间：2023-12-29 14:43:16

 本⽂为您介绍 BOT 流量管理的智能分析中威胁情报模块。该功能依托腾讯近⼆⼗年的⽹络安全经验和⼤数据情报，
将通过实时判定 IP 状态，采取打分机制、量化⻛险值、精准识别来⾃恶意动态 IP、IDC 的访问，同时智能识别恶意
爬⾍特征，解决来⾃恶意爬⾍、分布式爬⾍、代理、撞库、薅⽺⽑等⻛险访问。

前提条件

购买  Web 应⽤防⽕墙及 BOT 流量管理拓展包，并且打开已接⼊ WAF 域名 BOT 分析开关。

防护配置

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击 BOT 管理。 

3. 在全局设置中，单击威胁情报模块的前往配置，进⼊威胁情报配置⻚⾯， 

https://intl.cloud.tencent.com/document/product/627/47799#bot-.E8.A1.8C.E4.B8.BA.E7.AE.A1.E7.90.86.E4.BB.B7.E6.A0.BC.E8.AF.B4.E6.98.8E
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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4. 在威胁情报配置⻚⾯，可以配置识别项开关，也可以⼀键开启/关闭识别项的开关。 
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参数说明：

⼀键开启/关闭： ⼀键开启/关闭当前类别下的规则开关。

IDC 类型：IP 归属于对应类型的 IP 库，这些 IP 段经常被爬⾍⽤于部署爬⾍程序或⽤作代理，⽽不会被正常⽤户使
⽤。开启此识别项后，威胁情报模块将识别来⾃此 IDC 的访问源。
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威胁情报库：

BOT 机器⼈：基于腾讯安全威胁情报提供的威胁情报，结合 WAF 实时检测出的爬⾍ IP 源 IP 进⾏结合分析，得出的 
IP 情报库，不会被正常⽤户使⽤。开启此识别项后，威胁情报模块将识别来⾃腾讯安全威胁情报中 BOT 机器⼈的访

问源。

⽹络攻击：基于腾讯安全威胁情报提供的⼊站威胁情报 IP，这些 IP 在威胁情报存活有效期内发起⼤量攻击，存在⼤
量恶意扫描⾏为，不会被正常⽤户使⽤。开启此识别项后，威胁情报模块将识别来⾃腾讯安全威胁情报中⽹络攻击

的访问源。

⽹络代理：基于腾讯安全威胁情报提供的代理威胁情报，这些 IP 被爬⾍/灰⿊产利⽤，不会被正常⽤户使⽤。开启此

识别项后，威胁情报模块将识别来⾃腾讯安全威胁情报中 BOT 机器⼈的访问源。
扫描器：腾讯安全威胁情报实时统计提供的全⽹恶意扫描⾏为攻击源 IP 情报库。开启此识别项后，威胁情报模块将
识别来⾃腾讯安全威胁情报中⽹络代理的访问源。

账号接管：拥有该情报标签的 IP 过去⼀段时间内曾发起在线⾝份盗窃，账户爆破，撞库等攻击。开启此识别项后，
威胁情报模块将识别来⾃腾讯安全威胁情报中账号接管攻击的访问源。

5. 配置完威胁情报模块之后，单击某场景配置⻚，单击威胁情报模块的

，即可开启威胁情报模块。初次开启威胁情报开关将会开启所有识别项，开启对应识别项后可识别来⾃威胁情报、

IDC 的访问源，并提供不同的恶意程度。

ToC 业务⽹站威胁情报配置最佳实践

概述

ToC 业务特性：2C ⾯对⼤量⽤户层，⽤户业务主要从住宅 IP/基站 IP 中发起。
注意：

部分业务存在回调接⼝，回调接⼝会从 IDC 侧发起访问。由于回调接⼝的量级为多个⽤户的集合。

业务相关调度接⼝可能从指定 IP/IDC 发起访问。
部分企业出⼝的⽤户会从 IDC 发起访问。

配置流程

1. 开启威胁情报开关。
2. ⾃定义会话策略配置从⼈机识别来⾃代理/ IDC 的访问。
3. ⾃定义会话策略配置回调接⼝地址/业务 IDC 地址进⾏信任操作，在确保⽹站安全的情况下，避免业务的 API 接⼝

误拦截，影响业务。

4. APP /站点按情况接⼊，⼈机识别。

ToB 业务⽹站威胁情报配置最佳实践



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第125 共200⻚

ToB 业务特性：2B ⾯对⼤量业务，客户业务主要从 IDC/企业出⼝中发起。少数访问源为住宅 IP/基站 IP。
注意：

部分业务存在回调接⼝，回调接⼝会从IDC侧 发起访问。由于回调接⼝的量级为多个⽤户的集合。

业务相关调度接⼝从指定 IP/IDC 发起访问。
部分企业出⼝的⽤户会从住宅发起访问。

配置流程

1. 开启威胁情报开关，并将业务预期 IDC 的开关设置为关闭。
2. ⾃定义会话策略配置从⼈机识别来⾃住宅 IP 的访问。
3. ⾃定义会话策略配置回调接⼝地址/业务 IDC 地址进⾏信任操作，在确保⽹站安全的情况下，避免业务的 API 接⼝

误拦截，影响业务。

4. A /站点按情况接⼊，⼈机识别。
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智能统计
最近更新时间：2023-12-29 14:43:31

 本⽂为您介绍 BOT 流量管理的智能分析中智能统计模块的功能设置。基于⼤数据分析统计和⼈⼯智能技术，根据客
户⽤户群体的流量特征⾃动分类，区分正常⽤户和恶意⽤户。

前提条件

购买  Web 应⽤防⽕墙及 BOT 流量管理拓展包，并且打开已接⼊ WAF 域名 BOT 分析开关。

防护配置

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击开启 BOT 管理。 

3. 在全局设置中，单击智能统计模块的前往配置，进⼊前端对抗配置⻚。 

https://intl.cloud.tencent.com/document/product/627/47799#bot-.E8.A1.8C.E4.B8.BA.E7.AE.A1.E7.90.86.E4.BB.B7.E6.A0.BC.E8.AF.B4.E6.98.8E
https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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4. 在智能统计⻚⾯中，可以配置不同特征的检出等级。 
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参数说明：

名称/描述：
Referer 种类：通过检出会话请求中 Referer 去重后的数⽬，通过不同等级的检出阈值，检出超出对应等级阈值的访

问请求。

URL种类：检出会话请求中 URL 去重后条⽬数，通过不同等级的检出阈值，检出超出对应等级阈值的访问请求。
UserAgent 种类：检出会话请求中 UserAgent 去重后的数⽬，通过不同等级的检出阈值，检出超出对应等级阈值的
访问请求。

Cookie种类：检出会话请求中 Cookie 去重后的数⽬，通过不同等级的检出阈值，检出超出对应等级阈值的访问请

求。

会话总次数：检出会话发⽣的总访问次数，通过不同等级的检出阈值，检出超出对应等级阈值的访问请求。

会话平均速度：检出会话平均访问速度，单位为：次/分钟，通过不同等级的检出阈值，检出超出对应等级阈值的访
问请求

会话持续时间：检出会话持续时间，通过不同等级的检出阈值，检出超出对应等级阈值的访问请求。

模式：不同检出等级代表不同的阈值，阈值随⽹站的访问⽔位浮动。
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检出等级越⾼，检出率越⾼，检出精度有所下降。

检出等级越低，检出精度⾼，检出率会有所降低。

智能推荐等级为腾讯安全 BOT 流量管理通过⾃动化学习⽹站历史流量⾃动化⽣成推荐检出等级，该检出等级在宽松/

中等之间随当前⽹站的 BOT 态势⾃动选择。
规则开关：可开启或关闭当前选项的检出类型。关闭检出项后，该检出项不贡献 BOT 分数值。
5. 配置完成智能统计相关配置之后，单击某场景配置⻚，单击智能统计模块的

，即可针对该场景开启智能统计模块。

智能统计最佳实践

由于智能统计通过 BOT 对抗历史经验积累以及 BOT 攻防实验室相互积累运营，可快速发现异常的访问⾏为，因此
建议在任何情况下开启智能统计，并将规则等级设置为智能推荐。
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动作设置
最近更新时间：2023-12-29 14:43:44

1.  登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择配置中⼼ > BOT 与业务安全。
2. 在 BOT 与业务安全⻚⾯，左上⾓选择需要防护的域名，单击 BOT 管理。

3. 在 BOT 管理⻚⾯的动作设置模块，单击配置动作得分。

4. 在动作设置⻚⾯，⽤户可通过配置不同动作策略、每个动作策略相应的⽣效范围和不同分数段的动作，来实现⻛
险访问的精准拦截。

https://console.intl.cloud.tencent.com/guanjia/tea-botconfig
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使⽤说明

动作策略：⽬前⽀持⼀个 BOT 场景下，⽀持多套动作策略。
⽣效范围：提供全部范围和⾃定义范围两个模式，命中⽣效范围的流量，再进⼀步根据配置的不同分数段的动作，

精准拦截⻛险访问。

模式设置： 提供宽松模式、中等模式、严格模式、⾃定义模式四种默认处置模式，宽松、中等、严格这三种模式为
预设模式，分别代表 BOT ⾏为管理针对不同危害程度的 BOT  的推荐分类及处置策略。这三种预设模式可进⾏修
改，修改后为⾃定义模式。
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分数段设置：分数段区间总分数为 0-100 分，每个分数段共可以添加10条，配置的分数区间范围左闭右开，分数段
不可重合，分数区间可设置为空，设置为空时，空的分数段不处置动作。

动作设置：可设置为信任、监控、重定向（重定向⾄特定⽹站 URL）、⼈机识别（验证码）或拦截。

标签设置：可设置为友好 BOT、恶意 BOT、正常流量或疑似 BOT。
友好 BOT：默认对⽹站友好/合法的 BOT。
疑似 BOT：识别出该访问源流量疑似为 BOT，但⽆法判断其对⽹站的是否为有害。
正常流量：识别访问流量为正常⼈类。

恶意 BOT：对⽹站产⽣恶意流量/访问请求不友好的 BOT。

5. 设置完成后，单击界⾯左下⽅的⽴即发布，即可⽣效。



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第133 共200⻚

BOT 流量分析
最近更新时间：2023-12-29 14:44:09

背景信息

BOT 流量管理功能能够对友好及恶意机器⼈程序进⾏甄别分类，并采取针对性的流量管理策略。例如：放通搜索引
擎类机器⼈流量；对恶意爬取商品信息流量采取不响应；减缓响应或差异化响应策略；应对恶意机器⼈程序爬取带

来的资源消耗、信息泄露及⽆效营销问题，同时也保障友好机器⼈程序（如搜索引擎，⼴告程序）的正常运⾏。

BOT 流量分析通过采集 BOT 流量管理中的数据，可以快速了解选中，并开启了 BOT 流量分析的域名受 BOT 影响
的情况，快速得知当前域名的 BOT 分类趋势、处置趋势、BOT 得分分布、请求量 TOP 统计以及 URL 易受侵害的
资产 URL 列表。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中选择 BOT 流量分析。
2. 在 BOT 流量分析⻚⾯，单击左上⾓“全部域名”下拉框，选择要查看的域名。

3. 在选中⾮全部域名的情况下，单击左上⾓查看配置，会跳转⾄对应域名的 BOT 与业务安全⻚⾯。

4. 在 BOT 流量分析⻚⾯，可以通过时间或筛选器，搜索某个域名的防护数据。
通过指定的时间范围，搜索某个域名在查询时间范围内的 BOT 防护效果数据。

单击下⽅的筛选器，可出现 BOT 流量分析的过滤器，在此过滤器中将对应条件进⾏筛选。

https://console.intl.cloud.tencent.com/guanjia/tea-botconfig


Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第134 共200⻚

5. 在流量分类趋势模块，可查看当前选中的域名（可选全局域名）的 BOT 流量分类的趋势和 BOT 会话得分趋势。
BOT 流量分类趋势：按照动作配置中相关动作的标签 BOT 得分进⾏不同分数段的分类，对每⼀个访问⽹站的流量请
求进⾏打分并标记，展⽰到流量分类趋势图中。

 BOT 会话得分趋势：展⽰当前⽤户对应域名下的 BOT 流量⻛险分布图，⽤于展⽰⽤户当前的访问流量的趋势分
布，⽤户可以根据趋势分布，在"BOT 分数"的动作设置中进⾏对应的处置。聚集的分数越⾼，受有害 BOT 影响越
⼤。
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6. 单击流量处置趋势，可查看当前选中的域名（可选全局域名）在不同时间中 BOT 流量管理对流量的相关处置情
况，以及整体的 BOT 对所有请求流量的处置动作占⽐。 

7. 在异常请求量 TOP5 统计模块，展⽰对应时间段内 BOT 的发现异常相关特征所统计出的 TOP5 键值及其数量。统
计图受筛选器影响，受流量趋势对⽐图框选时间影响。单击对应的“柱状图”，会展⽰对应提⽰框，该提⽰框包含该键
值的信息。单击筛选或排除，可以快速添加相关的过滤器。
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8. 在请求量 TOP5 统计模块，展⽰对应时间段内 BOT 的相关特征，所统计出的 TOP5 键值及其数量。统计图受筛选
器影响，受流量趋势对⽐图框选时间影响。单击对应的“柱状图”，会展⽰对应提⽰框，该提⽰框包含该键值的信息。

单击筛选或排除，可以快速添加相关的过滤器。

9. 在受侵害资产统计列表，展⽰受到 BOT 影响最多的 URL 资产，以及 BOT 流量管理对其访问进⾏的处置，该聚合
条⽬以5分钟聚合⼀次。 

字段说明

访问源：访问者来源。

会话：单次建联会话。

地区：访问者地理位置。

域名：访问的域名。
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请求路径：访问请求的 URI。
处理动作：BOT 流量管理处置的动作。
访问次数：会话次数。

检出模块：命中了哪些模块。

BOT 得分：展⽰在该聚合维度下，当前访问请求的 BOT 得分信息。
BOT 标签：展⽰在该聚合维度下，当前访问请求命中的 BOT 标签。
威胁情报：当前 BOT 命中威胁情报中的匹配标签。
智能分析异常：展⽰在该聚合维度下，当前访问请求命中智能分析模块的异常。

统计特征异常：展⽰在该聚合维度想，智能统计发现特征的异常情况。

聚合时间：发现 BOT 访问的时间。
操作：

查看⽇志：单击查看⽇志，可查看对应 BOT 的访问⽇志。
说明：

 需已 购买访问⽇志。

查看详情：单击查看详情，可查看对应 BOT 的特征详情。
加⿊名单：单击加⿊名单，配置相关参数单击确定，即可将对应访问源的 IP 加⼊⿊名单。

https://intl.cloud.tencent.com/document/product/627/47799
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BOT 流量详情
最近更新时间：2023-12-29 14:44:47

背景信息

BOT 流量分析通过采集 BOT 流量管理中的数据，可以快速了解选中并开启了 BOT 流量分析的域名受 BOT 影响的
情况，快速得知当前域名的 BOT 分类趋势、处置趋势、BOT 得分分布、请求量 TOP 统计以及 url 易受侵害的资产 
url 列表，并可以通过单击查看详情，查看对应访问源的 BOT 详情，发现对应访问源的访问特征，以及访问源 BOT 

异常的情况。

在 BOT 流量详情中，可以快速发现已开启 BOT 流量分析功能中，流量 TOP10的访问源，如果配置了会话设置，还
可以查看到访问流量TOP10 的会话访问信息，快速查看选中访问源的详情与⽇志。同时，可以通过定向检索对应的
访问源/IP 的信息。

前提条件

购买 WAF 并购买 BOT 流量管理扩展包 后，开启 BOT 流量分析。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中选择 BOT 流量分析 > BOT 流量详情。
2. 在 BOT 流量详情⻚⾯，单击左上⾓“全部域名”下拉框，选择要查看的域名。
3. 在 BOT 流量详情⻚⾯，可以通过时间或筛选器，搜索全部域名或某个域名的 TOP10流量信息，并可以快速进⼊
相关的⽇志中。

4. 在BOT 流量详情⻚⾯，选择所需访问源，单击查看详情，即可进⼊该访问源的详情⻚⾯。 

https://intl.cloud.tencent.com/document/product/627/47799
https://console.intl.cloud.tencent.com/guanjia/tea-flowanalysis
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查看概览

在详情⻚⾯的概览模块中，展⽰访问源⻛险值与命中策略信息，并可以通过查看访问⽇志、加⽩名单、加⿊名单、

加⾃定义规则，对该访问源进⾏快速定向处置。

字段说明：

IP 地址与标签：访问源的 IP 基础信息及命中的标签信息。
最后⼀次请求得分：该访问源最近⼀次访问时，BOT 识别出来的访问分数以及当前访问⻛险的情况。
会话次数：展⽰最近的⼀次连续会话中，该访问源访问⽹站的总次数，该总次数统计与右侧 BOT 动作统计数会有不

同，此处展⽰当前访问源在最近⼀次访问会话的会话次数。

访问⽬的：展⽰该访问源的访问域名。

异常特征：展⽰该访问源出现异常特征的模块。
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命中模块：最近⼀次产⽣处置动作时，产⽣动作的模块。

策略 ID：展⽰该访问源命中的策略 ID。
查看访问⽇志：可跳转⾄访问⽇志⻚⾯，查看该访问源的访问详情。

加⽩名单：可将该访问源加⼊⽩名单。

加⿊名单：可将该访问源加⼊⿊名单。

添加⾃定义规则：可添加该访问源的⾃定义规则。

查看 BOT 得分与占⽐

在详情⻚⾯的 BOT 得分与占⽐模块中，展⽰在已选中的访问时间段内，访问源的 BOT 动作占⽐与 BOT 的得分分
布。通过 BOT 得分分布可以快速发现当前访问源整体的威胁程度。 

查看 BOT 信息

在详情⻚⾯的 BOT 信息模块中，展⽰了访问源 BOT 的基础特征信息、请求特征信息、威胁情报信息、AI 评估信
息、智能统计、会话等特征信息。通过这些特征信息，可以快速发现当前访问请求存在异常，发现不同访问源中的

不同的地⽅，快速定向处置此类 BOT。

基础会话信息

在基础会话信息⻚签，展⽰当前访问源的 IP 基础信息以及基础会话信息，当展⽰的维度为会话 ID 维度时，不展⽰ 
IP 基础信息。
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字段说明：

IP 基础信息
访问源 IP：当前访问源的 IP 地址。

城市：当前访问源的归属城市。

IP 地区：当前访问源归属的国家。
IP 类型：当前访问源的 IP 类型。
IP 所有者：当前访问源的 IP 所有者。
会话基础信息

会话平均速度：当前访问源在最新的⼀次会话中的会话平均速度，为会话请求总次数/会话持续时间，单位为：次/分
钟。

会话总次数：当前访问源在最新的⼀次会话中的会话总次数。

是否存在 Robots.txt：当前访问源在最新的⼀次会话中，当前访问源是否访问过 Robots.txt ⽂件，通常访问此⽂件的
会话均为爬⾍机器⼈的会话。

会话持续时间：当前访问源在最新的⼀次会话中，最近⼀次会话的访问持续时⻓。

请求特征信息

 在请求特征信息⻚签，展⽰当前会话请求中请求特征信息、Cookie 信息、User-Agent 信息、Referer 信息、Query 
信息。
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字段说明：

信息类型 信息名称 信息详情

请求特征信息

URL 重复⽐
会话请求中 URL 重复⽐例，取值范围0 - 1，根据实际业
务情况，进⾏参数配置，过⾼或过低为疑似异常（根据

实际情况进⾏判断）。

URL 种类 会话请求中 URL 去重后条⽬数。会话请求中 URL 去重
后条⽬数。

URL 最⼩深度 会话请求中 URL 的最⼩层级。会话请求中 URL 最⼩的
栏⽬层级。

URL 最⼤深度 会话请求中 URL 的最⼤层级数。会话请求中 URL 最⼤
的栏⽬层级。

URL 平均深度 会话请求中 URL 的平均层级数。会话请求中 URL 平均
的栏⽬层级。

URL 数量 会话请求中的访问的 URL 总数（未去重）。

Cookie 信息 Cookie  是否滥⽤ 多种不同的 UA 使⽤相同的 COOKIE。

Cookie 存在性 会话请求中 COOKIE 是否存在。

Cookie 重复性 会话请求中 COOKIE 的重复⽐例，取值范围0 - 1。
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Cookie 有效率 会话请求中  COOKIE 能正常解析的⽐例。

出现最多的 Cookie 会话请求中出现最多的 COOKIE。

出现最多的 Cookie ⽐例 会话请求中出现最多的 COOKIE 占⽐。

User-Agent 信息

User-Agent  类型 会话请求中访问⽤户的 User-Agent 类型。

User-Agent 存在性 会话请求中，判断 HTTP 头部字段是否存在 User-
Agent。

User-Agent  随机性指数
会话请求中 UA 的随机分布情况，取值范围0 -1，指数
越⾼越异常。参考值阈值：超过0.6疑似异常，指数超过
0.92基本确定为异常。

User-Agent 种类 会话请求中 UA 去重后的数⽬，过多疑似异常（根据实
际情况进⾏判断），对⾮代理 IP 有效。

User-Agent 有效⽐ 会话请求中 UA 的存在⽐例，取值范围0 - 1，过低疑似
异常（根据实际情况进⾏判断）。

出现最多的 User-Agent 会话请求中，HTTP User-Agent 字段出现最多的值。

出现最多的 User-Agent 
占⽐

会话请求中，HTTP User-Agent 字段出现最多的值在总
体流量中所占的⽐例。

User-Agent 相似性⽐例 会话请求中，HTTP User-Agent 字段出现最多的值与其
余访问请求的相似度。

Referer 信息

Referer 重复⽐
会话请求中 Referer 的重复⽐例，取值范围0 - 1，对浏
览器访问有效，过⾼疑似异常（根据实际情况进⾏判

断）。

Referer 存在⽐
会话请求中 Referer 存在⽐例，取值范围0 - 1，对浏览
器访问有效，过低疑似异常（根据实际情况进⾏判

断）。

Referer 有效⽐
会话请求中 Referer 有效⽐例，取值范围0 - 1，对浏览
器访问有效，过低疑似异常（根据实际情况进⾏判

断）。

Referer 是否滥⽤ 在同⼀会话请求内多种不同的 UA 使⽤相同的 Referer。

出现最多的 Referer 会话请求中，HTTP Referer字段出现最多的值。

出现最多的 Referer 的⽐
例

会话请求中，HTTP Referer 字段出现最多的值在请求中
的占⽐。
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Query 信息 请求参数⽐ 会话请求中 GET 请求参数（Query 内容）或 POST 请
求参数（Body 内容）重复⽐例，取值范围0 - 1，根据实
际业务情况，进⾏参数配置，过⾼或过低疑似异常（根

据实际情况进⾏判断）。

请求参数种类
会话请求出现最多的参数，包括 GET 请求参数（Query 
内容）或 POST 请求参数（Body 内容）。

威胁情报

在威胁情报⻚签，如果当前访问源 IP/会话 ID 命中了威胁情报的相关信息，将会展⽰访问源的 IDC 详情以及命中的
威胁情报信息。

IDC 详情：如果访问源的信息中包含 IDC 的，会展⽰当前的 IDC 信息。
威胁情报：如果访问源的 IP 信息中包含威胁情报信息的，会展⽰当前访问源的威胁情报命中的标签以及命中的标签
对应的释义。

AI 评估

在 AI 评估⻚签，会展⽰当前会话请求中，各个维度的异常特征信息异常度以及对应指标特征值，展⽰内容请求包含
请求特征异常信息、Cookie 异常信息、User-Agent 异常信息、Referer 异常信息、Query 异常信息。在 AI 评估中 AI 

得出的异常度⼤于0，即为 AI 评估发现异常的特征参数。
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智能统计

在智能统计⻚签，会展⽰当前会话请求中，最新⼀次智能统计出来的各个维度的异常特征信息以及对应特征的当前

的特征值，以及正常的客户端的特征阈值为多少。

字段说明：

信息名称 信息详情

会话平均速度异常
当前会话的平均速率特征值出现异常。若会话平均速率异常则会展⽰当前会话的异常

值数量，并且会展⽰当前域名中，异常访问会话该特征的临界值。

User-Agent种类异常 当前会话的 User-Agent 种类特征值出现异常。若会话 User-Agent 种类异常则会展⽰
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当前会话的 User-Agent 种类异常值数量，并且会展⽰当前⼤盘中，异常访问会话该
特征的临界值。

URL种类异常 当前会话的 URL 种类特征值出现异常。若会话 URL 种类异常则会展⽰当前会话的 
URL 种类异常值数量，并且会展⽰当前⼤盘中，异常访问会话该特征的临界值。

会话持续时间异常
当前会话的持续时间特征值出现异常。若会话持续时间异常则会展⽰当前会话的异常

持续时间，并且会展⽰当前⼤盘中，异常访问会话该特征的临界值。

会话总次数异常
当前会话的总次数特征值出现异常。若会话总次数异常则会展⽰当前会话的异常访问

总次数的数量，并且会展⽰当前域名中，异常访问会话该特征的临界值。

会话管理

在会话管理⻚签，会展⽰当前会话访问的 IP 地址，以及在每个 IP 地址中的访问次数，并可通过当前的访问信息，查
看当前的会话 ID 的历史访问 IP 的访问⽇志。
说明：

当配置了会话设置，并且流量中包含会话设置的内容的情况下，会展⽰会话管理选项。
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⿊⽩名单防护设置

功能简介
最近更新时间：2023-12-29 14:45:06

腾讯云 Web 应⽤防⽕墙的⿊⽩名单功能，指的是对经过 Web 应⽤防⽕墙防护域名的访问源 IP 进⾏⿊⽩名单设置，
以及对多个 HTTP 特征进⾏精准⽩名单设置，主要功能包括： IP ⿊⽩名单设置和精准⽩名单设置。
IP ⿊⽩名单设置，⽀持设置基于域名或全局的 IP ⿊⽩名单规则，⽀持⽹段设置。

精准⽩名单设置，⽀持从 HTTP 报⽂的请求路径、GET 参数、 POST 参数、 Referer 和 User-Agent 等多个特征进⾏
组合，通过特征匹配来对特定公⽹⽤户的访问进⾏加⽩。

同时，可以添加基于域名的⿊⽩名单或基于全局的⿊⽩名单，⽣效优先级说明如下所⽰：

⿊⽩名单的优先级仅低于 Web 应⽤防⽕墙精准⽩名单策略，⾼于其他检测逻辑。
⿊⽩名单优先级从⾼到低顺序：精准⽩名单策略 ＞ 全局⽩名单 > 域名⽩名单 > 域名⿊名单 > 全局⿊名单 ＞ WAF 其

他模块。
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IP ⿊名单
最近更新时间：2023-12-29 14:45:20

添加 IP ⿊名单

⼿动添加

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，单击配置中⼼ > ⿊⽩名单，进⼊⿊⽩名单⻚⾯。
2. 在⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⿊名单，进⼊ IP ⿊名单⻚⾯。
3. 在 IP ⿊名单⻚⾯，单击添加地址，进⼊添加⿊名单⻚⾯。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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4. 在添加⿊名单⻚⾯，配置相关参数，单击确定。
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字段说明：

IP 地址：⽀持任意 IP 地址，例如10.0.0.10或 FF05::B5；⽀持 CIDR 格式地址，例如10.0.0.0/16或 FF05:B5::/60，使
⽤换⾏符进⾏分隔，⼀次最多添加20个。

说明：

选择域名为 ALL 时，添加的 IP 地址或 IP 段为全局的⿊⽩名单。
各个版本每个域名规格限制为：⾼级版1000条/域名、企业版5000条/域名、旗舰版:20000条/域名，每个 IP 地址或者 
IP 段占⽤⼀条额度。
截⽌时间：永久⽣效或限定⽇期。

备注：⾃定义，50个字符以内。

导⼊数据

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⿊名单，进⼊ IP ⿊名单⻚⾯。
2. 在 IP ⿊名单⻚⾯，单击导⼊数据 > 导⼊，解析成功后，单击确认导⼊即可。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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编辑 IP ⿊名单

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⿊名单，进⼊ IP ⿊名单⻚⾯。
2. 在 IP ⿊名单⻚⾯，选择所需 IP 地址，单击操作列的编辑，修改截⽌时间和备注，单击确定保存。 

删除 IP ⿊名单

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⿊名单，进⼊ IP ⿊名单⻚⾯。
2. 在 IP ⿊名单⻚⾯，⽀持删除单个、部分、全部地址，具体操作如下：
单个：选择单个 IP 地址，单击删除地址或操作列的删除，弹出“确认删除”弹窗。
说明：

 删除后将⽆法恢复，重新添加才能⽣效。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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部分：选择多个 IP 地址，单击删除地址，弹出“确认删除”弹窗。
说明：

删除后将⽆法恢复，重新添加才能⽣效。

全部：单击全部删除，弹出“确认删除”弹窗。
注意：

 将清除当前域名下所有的 IP ⿊⽩名单信息，请谨慎操作！删除后将⽆法恢复，重新添加才能⽣效。
3. 在“确认删除”弹窗中，单击确定，即可删除地址。

导出全部筛选结果

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⿊名单，进⼊ IP ⿊名单⻚⾯。

2. 在 IP ⿊名单⻚⾯，单击搜索框通过 IP 地址对 IP 进⾏筛选，或单击来源根据来源分类对 IP 进⾏筛选。 

3. 筛选完所需 IP 后，单击导出全部筛选结果，即可导出所需的 IP 筛选结果。 

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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IP ⽩名单
最近更新时间：2023-12-29 14:45:34

添加 IP ⽩名单

⼿动添加

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，单击配置中⼼ > ⿊⽩名单，进⼊⿊⽩名单⻚⾯。
2. 在⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⽩名单，进⼊ IP ⽩名单⻚⾯。
3. 在 IP ⽩名单⻚⾯，单击添加地址，进⼊添加⽩名单⻚⾯。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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4. 在添加⽩名单⻚⾯，配置相关参数，单击确定。
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字段说明

IP 地址：⽀持任意 IP 地址，例如10.0.0.10或 FF05::B5；⽀持 CIDR 格式地址，例如10.0.0.0/16或 FF05:B5::/60，使
⽤换⾏符进⾏分隔，⼀次最多添加20个。

说明：

选择域名为 ALL 时，添加的 IP 地址或 IP 段为全局的⽩名单。
各个版本每个域名规格限制为：⾼级版1000条/域名、企业版5000条/域名、旗舰版:20000条/域名，每个 IP 地址或者 
IP 段占⽤⼀条额度。
截⽌时间：永久⽣效或限定⽇期。

备注：⾃定义，50个字符以内。

导⼊数据

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⽩名单，进⼊ IP ⽩名单⻚⾯。
2. 在 IP ⽩名单⻚⾯，单击导⼊数据 > 导⼊，解析成功后，单击确认导⼊即可。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist


Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第158 共200⻚

编辑 IP ⽩名单

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⽩名单，进⼊ IP ⽩名单⻚⾯。
2. 在 IP ⽩名单⻚⾯，选择所需 IP 地址，单击操作列的编辑，修改截⽌时间和备注，单击确定保存。 

删除 IP ⽩名单

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⽩名单，进⼊ IP ⽩名单⻚⾯。
2. 在 IP ⽩名单⻚⾯，⽀持删除单个、部分、全部地址，具体操作如下：
单个：选择单个 IP 地址，单击删除地址或操作列的删除，弹出“确认删除”弹窗。
说明：

删除后将⽆法恢复，重新添加才能⽣效。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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部分：选择多个 IP 地址，单击删除地址，弹出“确认删除”弹窗。
说明：

删除后将⽆法恢复，重新添加才能⽣效。

全部：单击全部删除，弹出“确认删除”弹窗。
注意：

将清除当前域名下所有的 IP ⿊⽩名单信息，请谨慎操作！删除后将⽆法恢复，重新添加才能⽣效。
3. 在“确认删除”弹窗中，单击确定，即可删除地址。

导出全部筛选结果

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 IP ⽩名单，进⼊ IP ⽩名单⻚⾯。

2. 在 IP ⽩名单⻚⾯，单击搜索框通过 IP 地址对 IP 进⾏筛选，或单击来源根据来源分类对 IP 进⾏筛选。 

3. 筛选完所需 IP 后，单击导出全部筛选结果，即可导出所需的 IP 筛选结果。 

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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精准⽩名单管理
最近更新时间：2023-12-29 14:45:51

当⽹站管理员需要根据⽤户的访问请求特征来放⾏公⽹⽤户访问指定站点时，可以通过添加精准⽩名单的⽅法进⾏

配置。

添加精准⽩名单

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，单击配置中⼼ > ⿊⽩名单，进⼊⿊⽩名单⻚⾯。

2. 在⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 精准⽩名单，进⼊精准⽩名单⻚⾯。
3. 在精准⽩名单⻚⾯，单击添加地址，弹出添加精准⽩名单弹窗。 

4. 在添加精准⽩名单弹窗中，配置相关参数，单击确定。
说明：

 Web 应⽤防⽕墙的精准⽩名单⽀持使⽤掩码来放⾏某⼀⽹段的源 IP 的访问请求。我们可以在匹配内容中输⼊特定
⽹段（如10.10.10.0/24）。
5. 此时规则将会⽣效，来⾃特定源 IP 的 HTTP 访问请求将会全部放⾏。

编辑精准⽩名单

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 精准⽩名单，进⼊精准⽩名单⻚⾯。
2. 在精准⽩名单⻚⾯，选择所需规则，单击编辑，弹出编辑精准⽩名单弹窗。 

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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3. 在编辑精准⽩名单弹窗中，修改相关参数，单击确定保存。

删除精准⽩名单

1. 在 ⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击 精准⽩名单，进⼊精准⽩名单⻚⾯。

2. 在精准⽩名单⻚⾯，选择所需规则，单击删除，弹出确认删除弹窗。 

3. 在确认删除弹窗中，单击确定，即可删除该规则。
说明：

 删除后将⽆法恢复，重新添加才能⽣效。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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规则⽩名单
最近更新时间：2023-12-29 14:46:05

操作场景

在⽣产环境中如出现正常访问流量被 WAF 规则引擎拦截时，可以通过⿊⽩名单中的规则⽩名单进⾏加⽩相应规则，
加⽩该规则后则不会被拦截。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，单击配置中⼼ > ⿊⽩名单，进⼊⿊⽩名单⻚⾯。

2. 在⿊⽩名单⻚⾯，左上⾓选择需要防护的域名，单击规则⽩名单，进⼊规则⽩名单⻚⾯。
3. 在规则⽩名单⻚⾯，单击添加规则，弹出添加⽩名单弹窗。 

4. 在添加规则弹窗中，配置相关参数，单击确定。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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字段说明:
加⽩规则 ID：填写需要加⽩的规则 ID，⼀条策略可添加最多10个规则 ID。
匹配⽅式：加⽩ URL 路径的匹配⽅式，⽀持完全匹配（默认）、前缀匹配和后缀匹配。

URL 路径：需要加⽩的 URL 路径，同⼀个域名下 URL 不可重复添加。
⽩名单开关：⽩名单策略⽣效开关，默认为开启。
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流量体检
最近更新时间：2024-06-18 14:45:53

功能简介

流量体检功能能够对当前接⼊防护的业务进⾏流量⻛险分析，帮助您快速梳理接⼊资产、检测业务流量⻛险、梳理

当前 WAF 配置情况，并⽣成详细流量体检报告，助⼒提升⽹站防护效果，保障业务稳定运⾏。
体检说明：

免费开放：流量体检当前为公测功能，购买 Web 应⽤防⽕墙后即可使⽤。
⽇志记录：开始体检后，将对体检域名的 Web ⻛险、BOT ⻛险、API 资产⻛险等进⾏检测。如有相关⻛险将记录攻
击⽇志及访问⽇志，执⾏动作均为观察（仅监控不拦截），不会影响/拦截业务访问。
数据来源：体检展⽰数据来源于您当前正在使⽤的 Web 应⽤防⽕墙产品，如部分增值功能未开启时，统计数据可能
与实际访问情况稍有偏差，建议您购买并开启该功能后再次体检。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择流量体检。
2. 在流量体检⻚⾯，您可以根据发起体检、查看重点关注的问题 TOP5、下载历史体检报告。

发起流量体检

1. 在流量体检卡⽚，单击⼀键体检，即可发起体检任务。
体检范围：⽀持检测2万 QPS 内最多100个域名，超出则随机抽取部分域名检测。
体检周期：每7天仅⽀持体检⼀次。
体检时⻓：每次体检周期预计为24⼩时，发起体检后仅检测近24⼩时异常流量，体检结束⽣成体检报告及重点问

题。

https://console.intl.cloud.tencent.com/guanjia/tea-domain
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2. 发起体检后，需等待24⼩时获取体检结果。体检过程中可以单击取消，中⽌体检任务。

3. 体检完成后，⽀持下载体检报告并查看本次体检中重点关注的问题。

查看重点关注问题

体检完成后⽀持在⻚⾯下⽅查看重点关注的问题TOP5，并对重点⻛险进⾏处置。

优先级：⻛险处置的优先级，分为⾼、中、低三级，根据⻛险程度及影响⾯评估。

统计数据：统计体检周期内⻛险数据，并展⽰较上次体检结果的⻛险增减变化。
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下载报告

体检完成后⽀持下载详尽流量体检报告，体检报告仅保存30天。
说明：

由于报告篇幅有限，每个检测项详情列表仅展⽰前五项，完整明细请参考报告引导在控制台对应⻚⾯查看。

在报告下载卡⽚，单击预览，在线预览体检报告内容。

在报告下载卡⽚，单击下载，⽀持下载 PDF 格式体检报告。

流量体检检测项说明



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第168 共200⻚

检测模块 检测项 检测内容

接⼊资产梳理

域名资产梳理
梳理当前域名总数、接⼊ WAF 域名总数、开启 WAF 
防护总数，并展⽰未接⼊ WAF 防护域名列表。

API 资产梳理
梳理当前接⼊域名中发现的 API 资产总数、涉及业务
场景，并展⽰昨⽇ API QPS峰值 TOP5、活跃 API 较
多的域名列表。

流量⻛险梳理

业务访问趋势 分析业务访问趋势及是否有超量⻛险。

攻击流量趋势 分析当前接⼊业务体检周期内的攻击类型分布。

BOT 攻击⻛险 分析访问流量中是否有 BOT ⻛险，如有，进⼀步分析
相关 BOT 的类型/⽬的、恶意程度及访问趋势。

API ⻛险梳理
分析访问流量中发现的 API 资产是否存在⻛险，如
有，进⼀步分析相关资产的涉敏情况、⻛险事件及资

产的访问总数、QPS、业务场景。

WAF 配置梳理 WAF 配置梳理
检测产品关键功能的配置情况，包括资产的接⼊情

况、防护开关开启情况、防护配置情况、⽇志存储配

置情况等。



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第169 共200⻚

统计与⽇志

攻击⽇志
最近更新时间：2023-12-29 14:46:18

本⽂为您介绍如何使⽤攻击⽇志进⾏攻击⽇志索引、快速分析和查询。

背景信息

Web 应⽤防⽕墙默认提供攻击⽇志功能，详细记录攻击产⽣的时间、攻击源IP、攻击类型及攻击详情等信息。攻击
⽇志仅⽀持查询或导出最近30天⽇志。攻击⽇志⽀持全⽂检索、模糊搜索和组合条件搜索等检索⽅式，同时⽀持根

据检索条件下载⽇志，⽀持百万级⽇志下载。

检索攻击⽇志

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择⽇志服务 > 攻击⽇志 > ⽇志服务。
2. 在⽇志查询⻚签，您可以根据需要，选择实例、域名、攻击类型、执⾏动作、⻛险等级及时间维度等信息，筛选
查看攻击⽇志。

字段名称 字段说明

实例 ⽀持多选，默认显⽰全部实例。

域名 ⽀持多选，默认显⽰全部域名。

攻击类型 ⽀持多选，默认为全部攻击类型，攻击类型包括各个安全模块产⽣的观察和拦截⽇志。

执⾏动作 单选，默认为全部执⾏动作，包括观察和拦截两种类型。

⻛险等级 单选，默认为全部⻛险等级，包括⾼危、中危和低危三种类型。

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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时间范围 默认为近⼀⼩时，⽀持筛选最近时间及相对时间。

⾃动刷新
定时⾃动刷新当前⻚⾯，默认为关闭；若开启开关，您可选择按照时间范围刷新当前⻚⾯，获

取最新攻击⽇志数据。

3. 设置完成检索条件，单击检索分析，即可查看检索分析结果。

分析攻击⽇志

1. 在攻击⽇志数据列表右上⽅，单击

，可设置列表展⽰字段；选择完成后，单击确定，即可设置成功。各字段说明，请参⻅ ⽇志详情字段说明。
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2. 在攻击⽇志原始数据⻚⾯左侧，单击具体统计字段，可快速查看符合检索条件下，各个字段值在攻击⽇志中的占
⽐。单击字段值，可快速筛选包含该字段值的所有攻击⽇志。



Web 应⽤防⽕墙

版权所有：腾讯云计算（北京）有限责任公司 第172 共200⻚

3. 在攻击⽇志数据列表中，单击

可展开单条⽇志详情。单击⽇志详情中的字段值，可快速筛选包含该字段值的所有攻击⽇志。单击 JSON，可查看
对应 JSON 格式展⽰样式。
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下载攻击⽇志

1. 在攻击⽇志数据列表右上⽅，单击

，侧边栏展开下载任务⻚⾯。

说明

默认下载当前检索的⽇志范围。

同⼀时间段内只允许创建⼀个下载任务，请耐⼼等待。

单次最多⽀持下载100万条⽇志，如果您需要下载的⽇志超过100万条，建议您分多次任务进⾏下载，或 联系我们 为
您提供⽀持服务。

当选择泛域名（如  *.abc.com ）时，所有关联⼦域名（如以  .abc.com 结尾）的⽇志也将会被下载。

2. 在下载任务⻚⾯，单击创建任务。

https://intl.cloud.tencent.com/contact-us
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3. 在创建下载任务弹窗内输⼊任意任务名称，单击创建后即可下载。

4. 创建任务后，在下载任务⻚⾯，可以查看创建⽇志⽂件的⽇志总数、下载进度、创建时间、过期时间和下载状态
信息。单击下载，即可下载 csv 格式的⽇志⽂件。

说明

创建成功的⽇志下载任务，保留3天，超过3天之后⽇志⽂件将会删除，请及时下载。

附录

⽇志详情字段说明

基本信息

字段名称 字段说明
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host 客户端访问的域名信息。

uri 请求 URI ：⽤于标识请求资源的字符串。

attack_ip 攻击源 IP：客户端攻击的源 IP。

attack_type 攻击类型：攻击具体命中的攻击类型。

rule_id 规则ID：触发防护策略的规则 ID，其中 AI 引擎检出的攻击详情的规则 ID 为0。

method 请求⽅法：客户端攻击请求⽅法。

user_agent User-Agent：攻击源 IP 向服务器表明的浏览器类型和操作系统标识等信息。

risk_level ⻛险等级：客户端攻击触发的⻛险等级。

status 执⾏状态：攻击请求的处置结果，包括观察（0）、拦截（1）两种处理结果。

count 聚合攻击次数，相同攻击源 IP 和攻击类型，汇总每10秒产⽣的攻击次数。

domain 客户端攻击的域名信息。

pan 客户端访问的域名信息。

domain_name 客户端访问的域名信息。

attack_time 攻击时间，客户端攻击触发的时间。

attack_place 攻击位置，攻击⽅式在 HTTP 请求中的位置。

action 执⾏动作，客户端攻击触发的处置动作，包括观察（0）、拦截（1）两种处理结果。

ipinfo_nation 攻击 IP 所属国家名称。

ipinfo_province 攻击 IP 所属省份信息。

ipinfo_city 攻击 IP 所属城市。

ipinfo_state 攻击 IP 所属国家信息，国家英⽂缩写。

ipinfo_dimensionality 攻击 IP 所属纬度信息。

instance 域名接⼊的 Web 应⽤防⽕墙实例名称。

attack_category 攻击⼀级分类，暂未提供。

edition 域名接⼊的 Web 应⽤防⽕墙实例类型：分为 sparta-waf（SaaS 型 WAF）和 clb-waf
（负载均衡型 WAF）。

uuid ⽇志唯⼀标识。
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attack_content 攻击内容：客户端触发攻击的内容。

http_log 记录 HTTP 请求和响应信息的⽇志⽂件：包含此次 http 请求的所有 http 信息。

headers 协议头部信息：包括⾃定义头部信息。

rule_name 规则名称，暂未提供。

count 攻击聚合次数，相同攻击源 IP 和攻击类型，每10秒产⽣的攻击次数汇总。

args_name 参数名称：HTTP 请求中的参数名

ipinfo_isp 攻击 IP 运营信息。

appid ⽤户腾讯云账号的 APPID。

ipinfo_longitude 攻击 IP 的经度信息。
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访问⽇志
最近更新时间：2023-12-29 14:46:32

功能简介

访问⽇志功能⽤于记录 Web 应⽤防⽕墙防护域名的访问⽇志信息，提供防御域名最近30天访问⽇志查询和下载功
能，及不少于180天的访问⽇志存储服务。启⽤访问⽇志功能后，您可以根据需要查询和下载访问⽇志，满⾜安全合
规、安全运维等需求。

注意：

使⽤访问⽇志功能，需要先 购买安全⽇志服务包，并且根据 操作步骤 启⽤访问⽇志开关。只有开启访问⽇志开关的
域名，Web 应⽤防⽕墙才会记录该域名的访问⽇志。
关闭⽇志服务：如需关闭访问⽇志功能，可以在  续费管理  中，找到相应计费项取消。取消后，系统2个⼩时内停⽌
新的访问⽇志写⼊，并于24⼩时内清空历史访问⽇志，请谨慎操作。 

升级⽇志服务容量：当存储的⽇志容量超过购买容量后，系统将⾃动停⽌新的访问⽇志写⼊，历史的访问⽇志不受

影响，直到到达存储周期后开始⾃动删除。为了避免超量导致丢失访问⽇志，建议关注⽇志使⽤量，提前扩容避免

超量导致访问⽇志丢失。

操作步骤

启⽤访问⽇志

登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择实例管理 > 域名接⼊，进⼊域名接⼊⻚⾯，在域名列表中选择
域名，单击开启访问⽇志开关。  

查看⽇志

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择⽇志服务 > ⽇志服务，进⼊⽇志服务⻚⾯。
2. 在⽇志服务⻚⾯，单击左上⾓的域名下拉框，选择所需域名后，单击确定，即可该域名的访问⽇志。

https://intl.cloud.tencent.com/document/product/627/47799
https://console.intl.cloud.tencent.com/account/renewal
https://console.intl.cloud.tencent.com/guanjia/tea-overview
https://console.intl.cloud.tencent.com/guanjia/tea-overview
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3. 在⽇志服务⻚⾯，右上⾓可查看⽇志已使⽤容量进度条，单击了解详情，可跳转到 Web 应⽤防⽕墙的计费详情⻚
⾯。

4. 在⽇志服务⻚⾯，单击右上⾓存储配置，可以查看⽇志已使⽤容量进度条，和设置⽇志保存天数，单击保存，即
可保存修改。

说明：

⽇志保存天数为1-30天。
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查询⽇志

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择⽇志服务 > ⽇志服务，进⼊⽇志服务⻚⾯。
2. 在⽇志服务⻚⾯，可以⽤快速检索、过滤检索和语句检索查询所需⽇志。
快速检索：主要是针对时间的快捷选择检索。

过滤检索：选择所需字段和操作符，输⼊字段值后，单击确定，即可针对每个字段对⽇志进⾏筛选，并⽀持添加多

个字段限制。

语句检索：为⽤户提供专业的语句⽇志检索功能，满⾜更复杂的⽇志检索需求。输⼊所需内容后，单击

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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，即可查询。

检索语法

保留字符 说明

AND “与”逻辑操作符，例如 level:ERROR AND pid:1234

OR “或”逻辑操作符，例如 level:ERROR OR level:WARNING

NOT “⾮”逻辑操作符，例如 level:ERROR NOT pid:1234

TO “范围”逻辑操作符，例如 request_time:[0.1 TO 1.0]

"" 双引号，引⽤⼀个短语词组（短语当作⼀个整体词组），例如 name:"john Smith"

： 冒号，表⽰作⽤于的 key 字段，即键值检索，例如 level:ERROR

* 通配符查询，匹配零个、单个、多个字符，例如 host:www.test*.com

? 通配符查询，匹配单个字符，例如 host:www.te?t.com

() 分组操作符，控制逻辑运算优先级，例如 (ERROR OR WARNING) AND pid:1234

> 范围操作符，表⽰⼤于某个数值，例如 status:>400

>= 范围操作符，表⽰⼤于等于某个数值，例如 status:>=400

< 范围操作符，表⽰⼩于某个数值，例如 status:<400

<= 范围操作符，表⽰⼩于等于某个数值，例如 status:<=400

[] 范围操作符，包含边界值的范围，例如 age:[20 TO 30]

{} 范围操作符，不包含边界值的范围，例如 age:{20 TO 30}
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\\ 转义符号，转义后的字符表⽰符号本⾝，例如 url:\\/images\\/favicon.ico，如不想使⽤转义
符，可使⽤""包裹，例如url:"/images/favicon.ico"，但需注意，双引号内的词会被当作⼀个
整体，两种查询⽅式的详细区别可参⻅ 配置索引 中的查询⽰例

+ 逻辑操作符，类似 AND，+A 表⽰ A ⼀定存在，例如 +level:ERROR +pid:1234

- 逻辑操作符，类似 NOT，-A 表⽰ A 不存在，例如 +level:ERROR -pid:1234

&& 与逻辑，类似 AND，例如 level:ERROR && pid:1234

! ⾮逻辑，类似 NOT，例如 level:ERROR !pid:1234

/ 正则表达式标识符，/${regExp}/ ,  例如 /[mb]oat/表⽰搜索包含 moat 或 boat 的结果

_exists_ _exists_:key，返回 key 不为空的值，例如 _exists_:userAgent  表⽰搜索 userAgent 字段
有值的结果

~ 相似搜索，例如 level:errro~，可以命中 level 为 error 关键字的结果

注意：

操作符区分⼤⼩写，例如 AND、OR 表⽰检索逻辑运算符，⽽ and、or 视为普通词组。
多个检索语句⽤空格连接时，视为”或“逻辑，例如  warning error  表⽰包含  warning  或  error  关键字

的结果。

检索关键字中存在特殊字符时，需使⽤转义符进⾏转义，特殊字符包括 + - && || ! ( ) { } [ ] ^ " ~ * ? : \\。
使⽤键值检索时（形如 key:value），键名（key）必须在⽇志主题的键值索引配置项⾥⾯。

同时使⽤ AND 和 OR 逻辑运算符时，请使⽤()对检索条件进⾏分组，以明确逻辑优先级，例如  (ERROR OR 

WARNING) AND pid:1234 。

展⽰⽇志

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择⽇志服务 > ⽇志服务，进⼊⽇志服务⻚⾯。
2. 在⽇志服务⻚⾯的展⽰模块，单击“字段名称”，会展⽰与本字段匹配的⽇志数前五的占⽐。

https://intl.cloud.tencent.com/document/product/614/39594
https://console.intl.cloud.tencent.com/guanjia/tea-overview
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3. 在展⽰模块，单击每条展⽰⽇志发⽣时间左侧的

，可以查看字段详情；单击 JSON，可以查看 JSON 格式的详情。

JSON 字段说明

字段名 说明
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domain 所属泛域名

request_time 请求耗时，客户端请求达到 Web 应⽤防⽕墙和从 Web 应⽤防⽕墙返回需要的时
间

uuid HTTP 请求唯⼀标识

schema 请求协议，HTTP 或者 HTTPS

method 客户端请求⽅法。

url 请求的 uri，客户端完整请求路径中，域名后第⼀个“/”到“?”之间的内容

host 客户端请求域名

http_user_agent 请求 UA

headers HTTP 请求的头部

upstream_status 源站返回给 Web 应⽤防⽕墙的响应状态码

status

Web 应⽤防⽕墙返回给客户端的响应状态码
CLB - WAF 状态码624为拦截，600为正常

SAAS - WAF 状态码403为拦截，200为正常

body_bytes_sent 响应体⼤⼩

upstream_response_time 客户端请求从源站返回到 Web 应⽤防⽕墙需要的时间

ip_info.country 国家

ip_info.city 城市

ip_info.province 省份

ip_info.operator 运营商

ip_info.ip_type IP 类型

ip_info.idc IDC 机房

ip_info.longtitude 经度

ip_info.dimensionality 纬度

4. 在展⽰模块，展⽰已筛选出来的⽇志内容，⽬前⽀持列表和字段两种展⽰⽅式。
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字段展⽰：默认展⽰字段模式，右上⾓切换图标可以操作切换。

列表展⽰：单击

，切换⾄列表模式。

列表展⽰字段说明

字段名 说明

msec 请求发⽣时候的时间戳

schema 请求协议，HTTP 或者 HTTPS

method 客户端请求⽅法

host 客户端请求域名

url 请求的 uri，客户端完整请求路径中，域名后第⼀个“/”到“?”之间的内容

query HTTP 请求的 Query String，最⼤⻓度为 1K

body 请求的 body 数据
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http_referer 源⻚⾯

http_user_agent 请求 UA

http_x_forwarded_for 出经过的所有代理

cookie 请求的 cookie 信息，最⼤⻓度为 1K

upstream_status 源站返回给 Web 应⽤防⽕墙的响应状态码

upstream_response_time 客户端请求从源站返回到 Web 应⽤防⽕墙需要的时间

upstream_addr 请求经过的上游服务器 IP

status Web 应⽤防⽕墙返回给客户端的响应状态码

upstream_status 源站返回给 Web 应⽤防⽕墙的响应状态码

upstream_response_length 上游服务器返回的响应⻓度

edition WAF 的版本，分成 sparta-waf,clb-waf,cdn-waf

下载访问⽇志

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择⽇志服务 > ⽇志服务，进⼊⽇志服务⻚⾯。
2. 在⽇志服务⻚⾯的展⽰模块， 单击

，进⼊下载任务⻚⾯，单击确定，即可创建下载任务。

说明：

同⼀时间段内只允许创建⼀个下载任务，请耐⼼等待。

单次最多下载100万条⽇志，如果您需要下载的⽇志超过100万条，建议您分多次任务进⾏下载。
当选择泛域名（如：*.abc.com）时，所有关联⼦域名（以.abc.com结尾）的⽇志也将会被下载。
最多创建五条下载任务，请注意下载的任务数。

https://console.intl.cloud.tencent.com/guanjia/tea-overview
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3. 在下载任务⻚⾯，单击查看任务，可以查看下载任务的序号、创建时间、⽇志总数等信息。

⽇志⽂件字段说明

字段名 说明

domain 所属泛域名

bytes_sent 响应⼤⼩，包含响应头，单位字节，下⾏带宽

method 客户端请求⽅法

request_time 请求耗时，客户端请求达到 Web 应⽤防⽕墙和从 Web 应⽤防⽕墙返回
需要的时间。

http_connection HTTP 请求的 Connection 头

upstream_connect_time 客户端请求从 Web 应⽤防⽕墙到源站需要的连接时间

uuid HTTP 请求唯⼀标识

upstream_addr 请求经过的上游服务器 IP
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host 客户端请求域名

upstream_response_length 上游服务器返回的响应⻓度

schema 请求协议，HTTP 或者 HTTPS

http_user_agent 请求 UA

headers HTTP 请求的头部

url 请求的 uri，客户端完整请求路径中，域名后第⼀个“/”到“?”之间的内容

http_x_forwarded_for 出经过的所有代理

http_referer 源⻚⾯

body 请求的 body 数据

remote_addr 请求者 IP

cookie 请求的 cookie 信息，最⼤⻓度为 1K

bot_client_ip bot 检测使⽤到的客户端 IP，⼀般和 remote_addr ⼀致

request_length 请求的⼤⼩，上⾏带宽

http_accept HTTP 请求的 Accep t头

status Web 应⽤防⽕墙返回给客户端的响应状态码。

protocol HTTP 协议版本，例如：1.1、1.0 和 2.0等

msec 请求发⽣时候的时间戳

pipe 请求的 PIPE，nginx 的内置变量

content_type HTTP 请求的 Content-Type 头

time_local NGINX 的本地可读性的时间字符串

upstream_response_time 客户端请求从源站返回到 Web 应⽤防⽕墙需要的时间。

server_addr WAF 的引擎内⽹ IP

edition WAF 的版本，分成 sparta-waf,clb-waf,cdn-waf

upstream_status 源站返回给 Web 应⽤防⽕墙的响应状态码。

body_bytes_sent 响应体⼤⼩
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query HTTP 请求的 Query String，最⼤⻓度为 1K
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⽇志投递
最近更新时间：2023-12-29 14:46:46

功能简介

⽇志投递功能⽤于将⽇志数据投递到 CLS（⽇志服务）、CKafka（消息队列），助⼒挖掘⽇志数据价值，满⾜⽤户
⽇志运维诉求。⽇志投递⽀持当前 WAF 引擎采集到的全部访问⽇志字段数据，⽤户只需要在 WAF 控制台进⾏简单
配置，即可完成访问⽇志数据准实时投递服务。如需要⾮标定制投递字段请 提交⼯单 申请。

说明

如使⽤⽇志投递时出现异常，请 联系我们 进⾏处理。
⽇志投递⽀持攻击⽇志、访问⽇志的 付费 投递，需分别开启。
完成投递到CLS或CKafka的配置后，还需要参考开启⽇志投递相关操作，开启攻击⽇志/访问投递设置。
使⽤⽇志投递功能和使⽤⽇志服务功能不冲突，⽆论是否开启⽇志服务都可以开启和使⽤⽇志投递功能（建议根据

业务需要开启）。

⽇志投递⾄ CLS

投递⾄ CLS ⽇志服务需要提前开通 CLS ⽇志服务并且对 Web 应⽤防⽕墙进⾏授权。
说明

已开通 CLS ⽇志服务的可以直接跳转⾄ 步骤三 授权指引界⾯。
1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，对应选择选择访问⽇志 / 攻击⽇志 > ⽇志投递。
2. 如果没有开通 CLS 服务，请单击⽴即开通，跳转到 CLS 服务开通⻚⾯进⾏开通，详情⻅ CLS ⽇志服务⽂档。

3. 授权 WAF 投递数据⾄ CLS 服务。
3.1 在⽇志投递⻚⾯的投递⾄ CLS 模块中，单击⽴即配置，唤起授权弹窗。

https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/contact-us
https://intl.cloud.tencent.com/document/product/627/47799
https://console.intl.cloud.tencent.com/guanjia/attack
https://intl.cloud.tencent.com/document/product/614
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3.2 单击前往授权后，跳转⾄ CAM 授权⻚⾯。

3.3 在 CAM 授权⻚⾯，单击同意授权，对 Web 应⽤防⽕墙进⾏授权 CLS 投递数据权限。授权过程遇到相关问题，
请参考 CAM 管理⽂档。

3.4 单击同意授权后，可以返回⽇志投递⻚⾯单击前往配置，选择投递地域和⽇志主题，单击确认完成配置。或单击
⽴即创建，⾃动创建 WAF ⽇志集 waf_post_logset 并⽀持将 WAF ⽇志⾃动投递到该⽇志主题中。详情请参⻅ ⽇志
服务控制台。

https://intl.cloud.tencent.com/document/product/598
https://console.intl.cloud.tencent.com/cls/overview?region=ap-guangzhou
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3.5 完成⽇志投递⾄CLS 后，可将所需域名开启⽇志投递功能，详情请参⻅ 开启⽇志投递。
说明

如授权状态异常可以 提交⼯单 联系我们对异常进⾏处理。

⽇志投递⾄ Ckafka

前提条件

已购买腾讯云 消息队列 Ckafka 实例，按照实际⽇志⽤量来配置 Ckafka 实例的带宽规格。
⽀撑环境接⼊ CKafka 时需 提交⼯单。

操作步骤

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择访问⽇志 > ⽇志投递。
2. 授权 WAF 投递数据⾄ Ckafka 实例。
2.1 在⽇志投递⻚⾯的投递⾄ Ckafka 模块中，单击⽴即配置，唤起授权弹窗。

https://intl.cloud.tencent.com/document/product/627/56048#rz
https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/document/product/597/11745
https://console.intl.cloud.tencent.com/workorder/category
https://console.intl.cloud.tencent.com/guanjia/attack
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2.2 单击前往授权后，跳转⾄ CAM 授权⻚⾯。 

2.3 在 CAM 授权⻚⾯，单击同意授权，对 Web 应⽤防⽕墙进⾏授权 CKafka 投递数据权限。授权过程遇到相关问

题，请参考 CAM 管理⽂档。 

https://intl.cloud.tencent.com/document/product/598
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2.4 单击同意授权后，可以返回⽇志投递⻚⾯单击⽴即配置，唤起 CKafka 投递配置弹窗。
3. 在 Ckafka 投递配置弹窗中，配置相关参数，单击确定即可完成配置。

⽀撑环境：⽀撑环境接⼊指您在腾讯云已选购可以与 Ckafka 结合使⽤的产品，并选择消息队列实例和 IP 端⼝。

参数名称 参数说明 注意事项

地域
Ckafka ⽀持的地域，详情请参⻅ 
CKafka 地域和可⽤区。

⽀撑环境接⼊ CKafka 时需 提交⼯单，转 Ckafka 
消息队列⼩助⼿加⽩名单才可以使⽤。

https://intl.cloud.tencent.com/document/product/597/44194
https://console.intl.cloud.tencent.com/workorder/category
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消息队列实例 当前地域下运⾏中的 Ckafka 实例。

Topic ID/名称 对应的 Topic ID 信息。

⽀撑环境接⼊ ⽀撑⽹络的路由。

公⽹域名接⼊：选择公⽹域名接⼊，选择消息队列实例和公⽹域名，并输⼊所选消息队列实例的⽤户名和密码。

参数名称 参数说明

地域 Ckafka ⽀持的地域，详情请参⻅ CKafka 地域和可⽤区。

消息队列实例 当前地域下运⾏中的 Ckafka 实例。

Topic ID/名称 对应的 Topic ID 信息。

⽀撑环境接⼊ ⽀撑⽹络的路由。

⽤户名 SASL ⽤户名。

密码 SASL 密码。

https://intl.cloud.tencent.com/document/product/597/44194
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4. 完成⽇志投递⾄CKafka 后，可将所需域名开启⽇志投递功能，详情请参⻅ 开启⽇志投递。

开启⽇志投递

当完成 ⽇志投递⾄ CLS 或 ⽇志投递⾄ Ckafka 后，需要将所需域名/实例开启⽇志投递功能。
说明

攻击⽇志以实例维度开启投递，仅企业版及以上版本实例⽀持开启攻击⽇志投递。

访问⽇志以域名维度开启投递，不限实例版本，均⽀持配置开启访问⽇志投递。

开启攻击⽇志投递

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择实例管理。
2. 在实例管理⻚⾯，单击实例名称，唤起侧边栏。

3. 在实例详情中，单击

开启攻击⽇志投递，即可开启当前实例的攻击⽇志投递。

https://console.intl.cloud.tencent.com/guanjia/attack
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开启访问⽇志投递

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，选择接⼊管理 > 域名接⼊。
2. 在域名接⼊⻚⾯，选择所需域名，单击更多 > ⽇志投递。

https://console.intl.cloud.tencent.com/guanjia/attack
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3. 在⾼级设置窗⼝中，勾选需要投递的⽬标，单击保存，即可开启当前域名的访问⽇志投递。
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IP 查询
最近更新时间：2023-12-29 14:52:01

本⽂将介绍如何使⽤ IP 查询功能来查询 IP 信息和封堵状态。

IP 查询

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，单击 IP 查询。
2. 在 IP 查询⻚⾯，左上⾓选择需要防护的域名，输⼊需要查询的 IP，单击查询。

3. 在查询结果中，可查看具体的 IP 详情，单击加⼊⿊⽩名单，可⼿动添加⿊⽩名单。 

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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IP 封堵状态

1. 登录 Web 应⽤防⽕墙控制台，在左侧导航栏中，单击 IP 查询 > IP 封堵状态。
2. 在 IP 封堵状态⻚⾯，可根据类型、触发策略、IP 地址、创建时间或有效截⽌时间，单击查询可筛选所需 IP 信

息。

https://console.intl.cloud.tencent.com/guanjia/tea-iplist
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3. 单击导出全部筛选结果，在导出记录弹窗中，单击导出记录，可对查询结果进⾏导出。
说明：

数据量⼤的时候，导出可能⽐较慢，请耐⼼等待。

最多导出10000条数据。
4. 在查询结果列表中，可单击加⿊或加⽩，对单个 IP 进⾏加⿊或加⽩操作。 


