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操作指南

实例管理

实例参数配置
最近更新时间：2024-01-24 17:10:05

操作场景

本文档指导您如何对腾讯云 API 网关（apigateway）专享实例进行特定的参数配置。

前提条件

1. 已有一个创建好的专享实例。
2. 在实例列表，单击实例 ID，即可进入实例详情页，切换到参数配置。

注意：

共享版不支持以上调整，如有需要，请切换为专享版。参见 实例规格。

配置服务 QPS

定义

可在实例维度统一配置服务的 QPS，对每个服务的 QPS 按需限流。

https://intl.cloud.tencent.com/document/product/628/40305
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操作步骤

1. 登录 API 网关控制台，单击实例，进入 实例列表。
2. 单击实例 ID 进入详情页；
3. 单击参数配置列表 > 服务QPS上限，单击调整，在弹出的对话框中可统一设置。

4. ﻿
设置完成后

，该实例下每个服务的 QPS 都以该上限为准，对每个服务只能调低、无法调高。此处以调整到2000为例。

5. 查看该实例下每个服务的上限，单击基本信息 > 查看服务。

https://console.intl.cloud.tencent.com/apigateway/instance?rid=8
https://console.intl.cloud.tencent.com/apigateway/instance?rid=8
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6. 页面跳转到服务列表，单击一个服务的 ID，进入详情页。

7. 在服务详情页 > 基础配置 > 服务流量控制，可见此处的流控值上限跟随上面 第4步 设置的值。

配置 API QPS
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定义

可在实例维度统一配置 API 的 QPS，对每个服务的每个 API 的 QPS 按需限流。

操作步骤

1. 在实例详情页，参数配置中，可统一编辑该实例下所有 API 的流控上限。

同时，如果还需针对每个 API 单独设置流控，参考以下步骤。
2. 接上文配置服务 QPS 的步骤，继续在该服务中创建一个 API，参考API 创建概述；
3. 在服务详情页，选中该 API，右侧将展示该 API 的详情，切换到基础配置，可查看该 API 流控上限；

4. 默认每个 API 的流控值，跟随服务流控值。如果需要单独设置，则单击编辑图标，将弹出下列提示框，按需修改

即可。

https://intl.cloud.tencent.com/document/product/628/11795
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配置 TLS 版本

API 网关实例提供 TLS 版本控制功能，您可根据不同实例中服务的需求，灵活地配置 TLS 协议版本。通过本章节，
您可以了解 TLS 的概念、使用场景和版本配置方法。

概念

TLS（Transport Layer Security）即安全传输层协议，在两个应用程序之间提供保密性和数据完整性，最典型的应用
是 HTTPS。HTTPS 即 HTTP over TLS，就是更安全的 HTTP，运行在 HTTP 层之下，TCP 层之上，为 HTTP 层提
供了数据加解密服务。

协议版本 说明 支持的主流浏览器
API 网关是否支持调
整

TLSv1.0

RFC2246，1999年发布，基于 SSLv3.0，该版
本易受各种攻击（如 BEAST 和 POODLE），
除此之外，支持较弱加密，对当今网络连接的安

全已失去应有的保护效力。不符合 PCI DSS 合
规判定标准。

IE6+
Chrome 1+
Firefox 2+

是

TLSv1.1 RFC4346，2006年发布，修复 TLSv1.0 若干漏
洞。

IE 11+
Chrome 22+
Firefox 24+
Safari 7+

是

TLSv1.2 RFC5246，2008年发布，目前广泛使用的版
本。

IE 11+
Chrome 30+
Firefox 27+
Safari 7+

是
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TLSv1.3
RFC8446，2018年发布，最新的 TLS 版本，支
持 0-RTT 模式（更快），只支持完全前向安全
性密钥交换算法（更安全）。

Chrome 70+
Firefox 63+

否（规划中，敬请期

待）

操作步骤

1. 在实例详情页 > 参数配置中，可统一编辑该实例下需要支持的 TLS 协议版本；

2. 单击调整，在对话框中勾选所需的版本即可。

配置请求体大小

1. 在实例详情页 > 参数配置中，可统一编辑该实例下需要支持的 TLS 协议版本；
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2. 单击调整，在对话框中输入所需的上限值即可。
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服务管理

创建服务
最近更新时间：2023-12-22 09:46:07

操作场景

通常，某些特定功能的实现需要通过一组相关的 API 来实现，API 网关的服务管理模块可以帮您高效、便捷地管理
一组有关联的 API。您可以为有关联的多个 API 创建一个服务。

操作步骤

1. 登录 API 网关控制台。

2. 在左侧导航栏，单击服务，进入服务列表页。
3. 在当前地域下，单击页面左上角的新建，新建一个服务。
说明：

如果当前地域服务数量已经达到最大值50个，则无法继续创建服务。
如果当前地域不符合，需先切换地域，再创建服务。特殊情况，不支持公网 IP 访问的地域：华东地区-上海金融。

4. 填写服务名称、备注信息，并选择前端类型，前端类型可选择 HTTP、HTTPS、HTTP 与 HTTPS 任一种。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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说明：

前端类型支持 HTTP 和 HTTPS，表示此服务支持的协议类型。

访问方式（白名单功能，普通用户不可见）可以选择采用公网访问或内网 VPC 内访问或同时支持， API 网关将生成
不同的域名帮助访问。

内网 VPC 域名的访问范围：与此服务同地域的 VPC 的 CVM。
内网 VPC 的访问方式目前为灰度测试阶段，如需使用请联系您的客户经理或 提交工单 申请开启。
服务名有特定输入限制：最长50个字符，支持  a-z 、  A-Z 、  0-9 和  _ 。

5. 单击提交，服务创建成功。
您可以单击服务名称进入服务详情、创建 API 接口等配置，详情请参见 创建 API 概述。

https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/document/product/628/11795
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编辑服务
最近更新时间：2023-12-22 09:46:17

操作场景

该任务指导您通过 API 网关控制台，对已创建的服务进行编辑。

操作步骤

1. 登录 API 网关控制台，在左侧导航栏选择服务。
2. 在服务列表中选择需要编辑的服务，单击操作列的编辑。

3. 填写编辑内容，单击提交。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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服务删除
最近更新时间：2023-12-22 09:46:27

操作场景

该任务指导您通过 API 网关控制台，删除不需要的服务。

操作步骤

1. 登录 API 网关控制台，在左侧导航栏选择服务。
2. 在服务列表中选择需要删除的服务，单击删除。

3. 在确认删除的弹窗中，单击确认，即可删除该服务。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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注意事项

选择服务支持多选，最多可以同时选择10个服务。
删除服务后，该服务下的API将不再提供服务，删除的服务也无法恢复，请您谨慎操作。
腾讯云 Serverless 团队提供了快速删除工具，通过简单的配置后，即可一键批量删除资源，关于该工具请参见 快速

删除工具。

https://intl.cloud.tencent.com/document/product/628/35955
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服务域名
最近更新时间：2023-12-22 09:46:37

操作场景

该任务指导您通过 API 网关控制台，从服务详情中获取访问服务的子域名。

前提条件

已 创建服务。

操作步骤

1. 登录 API 网关控制台，在左侧导航栏选择服务。

2. 在服务列表中，单击目标服务的服务名称，进入服务详情页。
3. 在服务信息标签页中，查看访问该服务的子域名。

https://intl.cloud.tencent.com/document/product/628/11787
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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服务域名说明

服务域名示例：  service-a1b2c3d4-1234567890.gz.apigw.tencentcs.com 。

服务的子域名内会包含您的服务名信息、APPID 和地域，例如  http://{your-unique-id}.

{region}.apigw.tencentcs.com 。

访问方式选择内网 VPC 和公网时，会得到两个二级子域名，分别用于内网 VPC 访问或公网访问（内网 VPC 为白名
单功能，可 提交工单 申请开通）。
API 网关服务也已经启用泛域名 SSL 证书，因此服务的子域名可以通过 HTTPS 协议访问，访问地址如 
 https://{your-unique-id}.{region}.apigw.tencentcs.com 。

https://console.intl.cloud.tencent.com/workorder/category
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服务绑定私有网络 VPC
最近更新时间：2023-12-22 09:46:47

操作场景

为服务绑定 私有网络 VPC 属性后，即可在服务中创建对接该 VPC 下后端资源的 API。

共享实例下服务绑定 VPC

创建服务绑定 VPC

1. 登录 API 网关控制台 。
2. 在左侧导航栏，单击服务，进入服务列表页。

3. 在当前地域下，单击页面左上角的新建，新建一个服务。在基本信息配置中，实例选择“共享型”；在网络和可选配
置中即可为本次创建的服务绑定同地域下的 VPC。

服务详情页绑定 VPC

当您在创建服务时未绑定 VPC 时，可在服务详情页为服务绑定 VPC，以实现对接 VPC 内资源。
1. 登录 API 网关控制台。
2. 在左侧导航栏，单击服务，进入服务列表页。

3. 选择需要绑定 VPC 的服务，单击服务名称，进入服务详情页。
4. 在服务详情页选择基础配置，进入基础配置页。
5. 在基础配置页找到网络信息 > 所属 VPC 字段，单击该字段后的编辑图标，即可在弹出框中为服务绑定 VPC。

专享实例下服务绑定 VPC

由于专享实例本身具备 VPC 属性中，因此不需要用户操作绑定 VPC。创建专享实例下服务时，所属 VPC 字段会自
动选择专享实例所在的 VPC。

https://console.intl.cloud.tencent.com/vpc
https://console.intl.cloud.tencent.com/apigateway/service
https://console.intl.cloud.tencent.com/apigateway/service
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共享实例服务迁移至专享实例
最近更新时间：2023-12-22 09:46:55

操作场景

本文主要介绍 API 网关共享集群服务迁移至专项实例的迁移流程和常见问题解答。
关于专享实例的介绍请参考 实例规格。

迁移流程

步

骤
具体操作详情 操作方

1 客户提供需要迁移的服务包括（地域 appId 服务 ID）例如：广州 123688xxx  
service-0x6u6xxx。

客户

2 评估需要迁移的服务配置，并输出评估报告。 网关

3
在步骤2评估可迁移的情况下，客户需要进行专享实例参数评估专享实例的规格
（根据业务 qps 评估）专享实例的 VPC 参数（如果原来服务后端有跨 VPC 的情
况，需要配置云联网打通跨 VPC 的场景）。

客户主导，网关

配合

4 步骤3创建好专享实例后，将专享实例 ID 提供给 apigw，apigw 二次 check。 网关

5 步骤4通过后，客户确认迁移时间。 客户

6 在约定时间，apigw 对服务发起迁移（通常1分钟完成），客户配合观察业务监
控。如果迁移当中或者迁移后，服务异常，apigw 会即时回滚。

网关主导，客户

配合

7 迁移完成后，apigw 这边会持续观察一段时间，观察期间，如有异常会立即回
滚，并通知客户。

网关

常见问题

迁移当中，服务是否会中断？

理论上，用户无感。如果出现异常，会立即回滚。

目前迁移操作可以保证 apigw 的域名不发生变更，但是入口 IP 和出口 IP 会发生变化，如果 client 依赖入口 IP 或
者后端有出口 IP 白名单，需要提前和 apigw 沟通。

https://intl.cloud.tencent.com/document/product/628/40305
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多个服务可以同时迁移到一个专享实例上吗？

需要根据实际情况评估：

场景1：多个待迁移服务，都只有公网，可以迁移到同一个专享实例上。
场景2：如果多个待迁移服务同时存在内网访问（目前 http 8xxx端口、https 9xxx端口）。

内网端口一样的，那么可以迁移到同一个专享实例上。

内网端口不一样，则不能迁移到相同专享实例上。

场景3：在场景2下，如果客户端支持多个内网访问端口有8xxx修改80，9xxx修改成443，可以支持迁移到同一个专享
实例上。

是不是所有的共享服务都可以无感迁移到专享实例上？

不是，由于历史原因，如果原来域名后缀是 apigateway.myqcloud.com 的服务，目前不推荐迁移，无法做到用户无

感。但是有备选方案：用户自行在专享实例上，创建新的服务，然后利用 apigw 现有的 api 复制功能，将原服务上的 
api 配置同步到专享服务上。如果myqcloud 域名在自定义域名、或者客户端中 hardcode、或者 waf 中配置了，需
要同步更新。
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创建 API
创建 API 概述
最近更新时间：2023-12-22 09:47:12

操作场景

API 创建即在 API 网关内完成 API 的定义。该任务指导您通过 API 网关控制台，在服务下创建一个 API。

前提条件

已完成 服务创建。

操作步骤

1. 登录 API 网关控制台，在左侧菜单栏中选择服务。

2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API 标签页，根据后端业务类型选择创建通用 API 或微服务 API。
4. 单击新建，进行后续配置。

API 类型

目前在 API 网关中可创建六种后端类型的 API，其中后端对接公网 URL/IP、VPC、SCF、COS 、Mock 的 API 统称
为通用 API，后端对接 TSF 的 API 称为微服务 API，具体如下表所示：

类型 对接后端 文档

通用 API

公网 URL/IP 创建后端对接公网 URL/IP 的 API﻿

VPC 内资源 创建后端对接 VPC 内资源的 API﻿

云函数 SCF 创建后端对接云函数 SCF 的 API﻿

对象存储 COS 创建后端对接对象存储 COS 的 API﻿

Mock 创建后端对接 Mock 的 API﻿

微服务 腾讯微服务平台 TSF 创建后端对接腾讯微服务平台 TSF 的 API﻿

https://intl.cloud.tencent.com/document/product/628/11787
https://console.intl.cloud.tencent.com/apigateway
https://intl.cloud.tencent.com/document/product/628/39484
https://intl.cloud.tencent.com/document/product/628/39485
https://intl.cloud.tencent.com/document/product/628/39486
https://intl.cloud.tencent.com/document/product/628/47386
https://intl.cloud.tencent.com/document/product/628/39487
https://intl.cloud.tencent.com/document/product/628/39488
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API

API 基础信息

 API 基础信息包括：
API 所属服务：服务是 API 管理的集合，任一具体 API 均需要归属于某一个服务。在 API 创建时，可以选择已创建
的服务，或创建新的服务。

API 路径：API 的请求域名路径。
方法：API 请求方法。API 路径 + API 请求方法，是 API 的唯一标识。
描述：API 的备注信息。
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创建后端对接公网 URL/IP 的 API
最近更新时间：2023-12-22 09:47:21

操作场景

该任务指导您通过 API 网关控制台创建后端对接公网 URL/IP 的 API。

前提条件

已完成 服务创建。

操作步骤

步骤1：新建通用 API

1. 登录 API 网关控制台 ，在左侧导航栏单击服务。

2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API标签页，根据后端业务类型选择创建通用 API。
4. 单击新建，进行后续配置。

步骤2：前端配置

API 的前端配置指提供给外界访问的相关配置，包括 API 名称、前端类型、请求协议、HTTP 方法、URL 路径和入
参的定义。

前端基础信息配置

API 名称：您创建的 API 的名称，在当前服务内具有唯一性，支持最长60个字符。
前端类型：API 网关支持 HTTP&HTTPS、WS&WSS 两种前端类型。
URL 路径（Path）：您可以按需求写入合法 URL 路径。如需要在路径中配置动态参数，请使用  {} 符号，并在其

中填入参数名，例如  /user/{userid} 路径，申明了路径中的 userid 参数，此参数同时需要在入参中作为 Path 

类型参数进行定义。Query 参数可以不用在 URL 路径中定义。
路径支持正则表达式方式匹配，路径输入内容以  /user 为例：

 =/user ：代表精确匹配，当存在多个 API 接口都有  /use r时，优先匹配含有  =/user 的配置的 API 接口。

 /user/{id} ：代表路径上存在动态参数，当存在多个 API 接口都有  /user 时，优先级第三匹配含有动态参数

的配置的 API 接口。

https://intl.cloud.tencent.com/document/product/628/11787
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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 /user ：表示完全匹配或前缀匹配的方式访问，访问时  /user 、  /usertest 、  /user/test/a 都可以访

问到  /user 路径的 API 接口。

请求方法：可选择 GET、POST、PUT、DELETE、HEAD 方法。

鉴权类型：支持 免鉴权、密钥对认证、OAuth 2.0 三种鉴权类型。
支持 CORS：用于配置跨域资源共享（CORS），开启后将默认在响应头中添加  Access-Control-Allow-

Origin : * 。

前端参数配置

入参：入参包含了来源于 Header、Query、Path 的参数。其中 Path 参数对应于在 URL 路径中定义的动态参数。任
一参数，均需要指定参数名，参数类型和参数数据类型；同时可以指明是否必填、默认值、示例数据和描述说明。

利用这些配置，API 网关可以协助您完成入参的文档化和初步校验。


说明：

请求协议为 HTTPS 时，需要请求中携带 SNI 标识，为了保障请求安全，API 网关会拒绝不携带 SNI 标识的请求。

https://intl.cloud.tencent.com/document/product/628/11820
https://intl.cloud.tencent.com/document/product/628/11819
https://intl.cloud.tencent.com/document/product/628/34065
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SNI（Server Name Indication）是 TLS 的一个扩展协议，用于解决一个服务器拥有多个域名的情况，在 TLSv1.2 开
始得到协议的支持。之前的 SSL 握手信息中没有携带客户端要访问的目标地址，如果一台服务器有多个虚拟主机，
且每个主机的域名不一样，使用了不一样的证书，此时会无法判断返回哪一个证书给客户端，SNI 通过在 Client 

Hello 中补上 Host 信息解决该问题。

步骤3：后端配置对接公网 URL/IP

API 的后端配置，是指的实际提供真实服务的配置。API 网关会将前端请求，依据后端配置进行转换后，转发调用到
实际的服务上。

当您的业务部署在其他云，或者本地服务器用公网URL/IP开放时，后端选用公网URL/IP对接。
配置说明：

1. 后端对接公网 URL/IP 时，需要选择您的后端类型为公网 URL/IP。
2. 输入后端域名，以  http:// 或  https:// 开头，不包括后面的路径，例

如  http://api.myservice.com 或  http://108.160.162.30 。

3. 输入后端路径，以  / 开头，如  /path 或  /path/{petid} 。

4. 选择请求方法，前后端选择的请求方法可不一致。
5. 设置后端超时时间。超时时间的最大限制为30分钟。在 API 网关调用后端服务，未在超时时间内获得响应时，API 

网关将终止此次调用，并返回相应的错误信息。

6. 设置映射前端的后端参数。
7. 单击下一步，配置响应结果。
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步骤4：响应配置

API 响应配置：包括 API 响应数据配置和 API 错误码配置。
API 响应数据配置：用于指明返回数据类型，包括成功调用的数据示例和失败调用的数据示例。

API 的错误码定义：用于指明额外的错误码、错误信息和描述。
说明：

目前 API 网关对于响应结果不做处理，直接透传给请求者。在生成 SDK 文档时，填写的响应示例也会一并展示在文
档中，它将会更好的帮助使用者理解接口含义。
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创建后端对接 VPC 内资源的 API
最近更新时间：2023-12-22 09:47:30

操作场景

该任务指导您通过 API 网关控制台创建后端对接 VPC 内资源的 API。

前提条件

已完成 服务创建。

操作步骤

步骤1：新建通用 API

1. 登录 API 网关控制台 ，在左侧导航栏单击服务。

2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API 标签页，根据后端业务类型选择创建通用 API。
4. 单击新建，进行后续配置。

步骤2：前端配置

API 的前端配置指提供给外界访问的相关配置，包括 API 名称、前端类型、请求协议、HTTP 方法、URL 路径和入
参的定义。

前端基础信息配置

API 名称：您创建的 API 的名称，在当前服务内具有唯一性，支持最长60个字符。
前端类型：API 网关支持 HTTP&HTTPS、WS&WSS 两种前端类型。
URL 路径（Path）：您可以按需求写入合法 URL 路径。如需要在路径中配置动态参数，请使用  {} 符号，并在其

中填入参数名，例如  /user/{userid} 路径，申明了路径中的 userid 参数，此参数同时需要在入参中作为 Path 

类型参数进行定义。Query 参数可以不用在 URL 路径中定义。
路径支持正则表达式方式匹配，路径输入内容以  /user 为例：

 =/user ：代表精确匹配，当存在多个 API 接口都有  /use r时，优先匹配含有  =/user 的配置的 API 接口。

 /user/{id} ：代表路径上存在动态参数，当存在多个 API 接口都有  /user 时，优先级第三匹配含有动态参数

的配置的 API 接口。

https://intl.cloud.tencent.com/document/product/628/11787
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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 /user ：表示完全匹配或前缀匹配的方式访问，访问时  /user 、  /usertest 、  /user/test/a 都可以访

问到  /user 路径的 API 接口。

请求方法：可选择 GET、POST、PUT、DELETE、HEAD 方法。

鉴权类型：支持 免鉴权、密钥对认证、OAuth 2.0 三种鉴权类型。
支持 CORS：用于配置跨域资源共享（CORS），开启后将默认在响应头中添加  Access-Control-Allow-

Origin : * 。

前端参数配置

入参：入参包含了来源于 Header、Query、Path 的参数。其中 Path 参数对应于在 URL 路径中定义的动态参数。任
一参数，均需要指定参数名，参数类型和参数数据类型；同时可以指明是否必填、默认值、示例数据和描述说明。

利用这些配置，API 网关可以协助您完成入参的文档化和初步校验。

说明：

https://intl.cloud.tencent.com/document/product/628/11820
https://intl.cloud.tencent.com/document/product/628/11819
https://intl.cloud.tencent.com/document/product/628/34065
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请求协议为 HTTPS 时，需要请求中携带 SNI 标识，为了保障请求安全，API 网关会拒绝不携带 SNI 标识的请求。
SNI（Server Name Indication）是 TLS 的一个扩展协议，用于解决一个服务器拥有多个域名的情况，在 TLSv1.2 开
始得到协议的支持。之前的 SSL 握手信息中没有携带客户端要访问的目标地址，如果一台服务器有多个虚拟主机，

且每个主机的域名不一样，使用了不一样的证书，此时会无法判断返回哪一个证书给客户端，SNI 通过在 Client 
Hello 中补上 Host 信息解决该问题。

步骤3：后端配置对接 VPC 内资源

API 的后端配置，是指的实际提供真实服务的配置。API 网关会将前端请求，依据后端配置进行转换后，转发调用到
实际的服务上。

当您的业务采用主机、容器实现在 VPC 内，希望通过 API 网关 + 内网 CLB 将服务能力开放出来时，后端选用对接 

VPC 内资源。
1. 需要选择您的后端类型为 VPC 内资源。
2. 在后端配置中需要先选择所需对接的 VPC，目前API网关仅支持通过内网 CLB 对接 VPC 内资源。

3. 选择后端域名的 CLB 及对应监听器。如您选择 HTTP 或 HTTPS 监听器，请确保后端 CVM 开通了公网带宽，否

则可能会出现网络请求不通的问题（此策略产生的流量不计入公网出流量）。
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4. 在后端域名处填写  http://vip+port  或  https://vip+port ， 这里根据您填写的不同我们发往 CLB 的

请求会分别为 HTTP 请求或 HTTPS 请求。此处的 VIP 是 CLB 的 VIP，您可在应用型内网 CLB 的基本信息中查询到
（参考步骤1截图）。

5. 填写后端路径。
如果您选择的是 HTTP/HTTPS 的 CLB 监听类型，在后端路径配置中，需要将后端路径配置为用户在 CLB 中监听器
中配置的路径。

API 网关中的后端路径，需要和 CLB 中的路径一致。
此外，还需要在常量参数处配置一个名为 host 的参数，放在 header 中，参数值为 CLB 监听器中配置的域名。

如果您选择的是 TCP/UDP 的 CLB 监听类型，在后端配置中，需要将后端路径配置为 CLB 后端挂载 CVM 中业务所
需的路径。

 如果您在 CVM 中配置了 host 校验，则如同使用七层监听器一样，需要在常量参数中配置名为 host 的参数，根据您
自身的业务选择所需放置的地址。后续的配置与其他的 API 配置相同。
6. 当后端对接 CLB 时，需要将后端挂载的 CVM 上的安全组放通100.64.0.0/10、9.0.0.0/8 网段。

步骤4：响应配置

API 响应配置：包括 API 响应数据配置和 API 错误码配置。

API 响应数据配置：用于指明返回数据类型，包括成功调用的数据示例和失败调用的数据示例。
API 的错误码定义：用于指明额外的错误码、错误信息和描述。
说明：

目前 API 网关对于响应结果不做处理，直接透传给请求者。在生成 SDK 文档时，填写的响应示例也会一并展示在文
档中，它将会更好的帮助使用者理解接口含义。
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创建后端对接云函数 SCF 的 API
最近更新时间：2023-12-22 09:47:41

操作场景

该任务指导您通过 API 网关控制台创建后端对接云函数 SCF 的 API。

前提条件

已完成 服务创建。

操作步骤

步骤1：新建通用 API

1. 登录 API 网关控制台 ，在左侧导航栏单击服务。

2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API 标签页，根据后端业务类型选择创建通用 API。
4. 单击新建，进行后续配置。

步骤2：前端配置

API 的前端配置指提供给外界访问的相关配置，包括 API 名称、前端类型、请求协议、HTTP 方法、URL 路径和入
参的定义。

前端基础信息配置

API 名称：您创建的 API 的名称，在当前服务内具有唯一性，支持最长60个字符。
前端类型：API 网关支持 HTTP&HTTPS、WS&WSS 两种前端类型。
URL 路径（Path）：您可以按需求写入合法 URL 路径。如需要在路径中配置动态参数，请使用  {} 符号，并在其

中填入参数名，例如  /user/{userid} 路径，申明了路径中的 userid 参数，此参数同时需要在入参中作为 Path 

类型参数进行定义。Query 参数可以不用在 URL 路径中定义。
路径支持正则表达式方式匹配，路径输入内容以  /user 为例：

 =/user ：代表精确匹配，当存在多个 API 接口都有  /user 时，优先匹配含有  =/user 的配置的 API 接口。

 /user/{id} ：代表路径上存在动态参数，当存在多个 API 接口都有  /user 时，优先级第三匹配含有动态参数

的配置的 API 接口。

https://intl.cloud.tencent.com/document/product/628/11787
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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 /user ：表示完全匹配或前缀匹配的方式访问，访问时  /user 、  /usertest 、  /user/test/a 都可以访

问到  /user 路径的 API 接口。

请求方法：可选择 GET、POST、PUT、DELETE、HEAD 方法。

鉴权类型：支持 免鉴权、密钥对认证、OAuth 2.0 三种鉴权类型。
支持 CORS：用于配置跨域资源共享（CORS），开启后将默认在响应头中添加  Access-Control-Allow-

Origin : * 。

前端参数配置

入参：入参包含了来源于 Header、Query、Path 的参数。其中 Path 参数对应于在 URL 路径中定义的动态参数。任
一参数，均需要指定参数名，参数类型和参数数据类型；同时可以指明是否必填、默认值、示例数据和描述说明。

利用这些配置，API 网关可以协助您完成入参的文档化和初步校验。

说明：

https://intl.cloud.tencent.com/document/product/628/11820
https://intl.cloud.tencent.com/document/product/628/11819
https://intl.cloud.tencent.com/document/product/628/34065
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请求协议为 HTTPS 时，需要请求中携带 SNI 标识，为了保障请求安全，API 网关会拒绝不携带 SNI 标识的请求。
SNI（Server Name Indication）是 TLS 的一个扩展协议，用于解决一个服务器拥有多个域名的情况，在 TLSv1.2 开
始得到协议的支持。之前的 SSL 握手信息中没有携带客户端要访问的目标地址，如果一台服务器有多个虚拟主机，

且每个主机的域名不一样，使用了不一样的证书，此时会无法判断返回哪一个证书给客户端，SNI 通过在 Client 
Hello 中补上 Host 信息解决该问题。

步骤3：后端配置对接云函数 SCF

API 的后端配置，是指的实际提供真实服务的配置。API 网关会将前端请求，依据后端配置进行转换后，转发调用到
实际的服务上。

当您的业务实现在云函数 SCF 中，希望通过 API 网关将服务能力开放出来时，后端选用 SCF 对接。

后端对接 SCF 时，需要填写的参数如下表：

序号 参数名称 参数含义

1 命名空间 对接函数所在的命名空间，默认为 default

2 名称 对接函数的名称

3 版本 对接函数的版本，默认为 $LATEST
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4 响应时间 响应时间，默认为15秒

5 响应集成 见 下文

响应

集成说明：

针对 API 网关发送到云函数的请求处理方式，和云函数响应给 API 网关的返回值处理方式，称为请求方法和响应方
法。请求方法和响应方法规划和实现的分别有透传方式和集成方式：

不开启集成响应，为透传方式。在 API 网关向 SCF 发送请求时，会以固定的结构体对 request 信息进行组合。SCF 
收到的为此固定结构体，返回保持透传不做处理，响应格式仅支持 json。
开启响应集成时，为集成方式。API 网关向 SCF 发送请求时会以固定结构体对 request 信息进行组合，SCF 返回的

也需要为固定结构体。API 网关再将 SCF 返回的内容映射到 statusCode、header、body 等位置返回给客户端。
如果开启响应集成，用户必须配置SCF，以如下数据格式返回数据给 API 网关，以便 API 网关解析：
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{ 

        "isBase64Encoded": false, // 是否使用base64编码，值为 true 或者 false 

        "statusCode": 200, // http请求状态码 

        "headers": {"Content-Type":"text/html"}, // Content-Type 只支持字符串，不支持数

        "body": "<html><body><h1>Heading</h1><p>Paragraph.</p></body></html>" 

}

API 网关发往 SCF 的结构体格式为：
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{

  "requestContext": {

    "serviceId": "service-f94sy04v",

    "path": "/test/{path}",

    "httpMethod": "POST",

    "identity": {

      "secretId": "abdcdxxxxxxxsdfs"

    },

    "sourceIp": "10.0.2.14",

    "stage": "release"

  },
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  "headers": {

    "Accept-Language": "en-US,en,cn",

    "Accept": "text/html,application/xml,application/json",

    "Host": "service-3ei3tii4-251000691.ap-guangzhou.apigateway.myqloud.com",

    "User-Agent": "User Agent String",

    "x-api-requestid": "c6af9ac6-7b61-11e6-9a41-93e8deadbeef"

  },

  "body": "{\\"test\\":\\"body\\"}",

  "pathParameters": {

    "path": "value"

  },

  "queryStringParameters": {

    "foo": "bar"

  },

  "headerParameters":{

    "Refer": "10.0.2.14"

  },

  "stageVariables": {

    "stage": "release"

  },

  "path": "/test/value",

  "queryString": {

    "foo" : "bar",

    "bob" : "alice"

  },

  "httpMethod": "POST",

  "isBase64Encoded": "true"

}

说明：

 您可以通过编写云函数 SCF 来实现 Web 后端服务，并通过 API 网关对外提供服务。API 网关会将请求内容以参数
形式传递给函数，并将函数返回作为响应返回给请求方。详细内容请参见 API 网关触发器概述。

步骤4：响应配置

API 响应配置：包括 API 响应数据配置和 API 错误码配置。
API 响应数据配置：用于指明返回数据类型，包括成功调用的数据示例和失败调用的数据示例。API 的错误码定义：
用于指明额外的错误码、错误信息和描述。

说明：

目前 API 网关对于响应结果不做处理，直接透传给请求者。在生成 SDK 文档时，填写的响应示例也会一并展示在文
档中，它将会更好的帮助使用者理解接口含义。

https://intl.cloud.tencent.com/document/product/583/12513


API 网关

版权所有：腾讯云计算（北京）有限责任公司 第40
共157页

创建后端对接对象存储 COS 的 API
最近更新时间：2023-12-22 09:47:52

操作场景

该任务指导您通过 API 网关控制台创建后端对接 对象存储 COS 的 API。

方案优势

API 网关和对象存储 COS 之间采用内网对接，性能优，且不收取公网流量费用；
API 网关支持计算对象存储 COS 签名，避免改造客户端。

前提条件

已完成 API 网关 服务创建。
已完成对象存储 COS 存储桶创建 和 对象上传。

操作步骤

步骤1：新建通用 API

1. 登录 API 网关控制台，在左侧导航栏单击服务。
2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API 标签页，根据后端业务类型选择创建通用 API。

4. 单击新建，进行后续配置。

步骤2：前端配置

API 的前端配置指提供给外界访问的相关配置，包括 API 名称、前端类型、请求协议、HTTP 方法、URL 路径和入
参的定义。具体需要填写的字段如下：

参数
是否必

填
说明

API 名称 必填 您创建的 API 的名称，在当前服务内具有唯一性，支持最长60个字符。

前端类型 必填 客户端访问 API 网关的协议，API 网关支持 HTTP&HTTPS、WS&WSS 两种前端
类型。

https://console.intl.cloud.tencent.com/cos
https://intl.cloud.tencent.com/document/product/628/11787
https://intl.cloud.tencent.com/document/product/436/13309
https://intl.cloud.tencent.com/document/product/436/13321
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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URL 路径
（Path）

必填

您可以按需求写入合法 URL 路径。在路径中配置动态参数：请使用{}符号，并在
其中填入参数名，例如  /user/{userid}  路径，申明了路径中的 userid 参
数，此参数同时需要在入参中作为 Path 类型参数进行定义。Query 参数可以不用
在 URL 路径中定义。
路径支持正则表达式方式匹配：路径输入内容以  /user  为例：
 =/user ：代表精确匹配，当存在多个 API 接口都有  /user  时，优先匹配
含有  =/user  的配置的 API 接口。
 /user/{id} ：代表路径上存在动态参数，当存在多个 API 接口都有 
 /user  时，优先级第三匹配含有动态参数的配置的 API 接口。
 /user ：表示完全匹配或前缀匹配的方式访问，访问时 
/user、/usertest、/user/test/a 都可以访问到 /user 路径的 API 接口。

请求方法 必填 可选择 GET、POST、PUT、DELETE、HEAD 方法。

鉴权类型 必填 API 鉴权类型，支持多种鉴权方式。

支持 CORS 必填
用于配置跨域资源共享（CORS），开启后将默认在响应头中添加  Access-
Control-Allow-Origin : * 。

入参 选填

入参包含了来源于 Header、Query、Path 的参数。其中 Path 参数对应于在 URL 
路径中定义的动态参数。任一参数，均需要指定参数名，参数类型和参数数据类

型；同时可以指明是否必填、默认值、示例数据和描述说明。利用这些配置，API 
网关可以协助您完成入参的文档化和初步校验。

填写完成后，单击下一步，即可进行后端配置。

步骤3：后端配置对接对象存储 COS

API 的后端配置，是指的实际提供真实服务的配置。API 网关会将前端请求，依据后端配置进行转换后，转发调用到
实际的服务上。当您的业务部署在对象存储 COS 上时，后端选用对象存储 COS 对接，此时需要选择您的后端类型

为对象存储 COS。

配置说明：

参数
是否必

填
说明

Action 必填
API 网关对接的 COS API，和前端配置的请求方法有联动关系，详情请参见 注意事
项。

存储桶 必填 只支持对接和 API 网关同地域的存储桶。

计算 COS 
签名

必填 打开后，将在 API 网关侧计算 COS 签名，无需请求客户端计算。

后端路径 必填 必须以“/”开头，API 网关将根据路径匹配存储桶中的 Object

https://intl.cloud.tencent.com/document/product/628/47386#notice
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路径匹配方

式

必填 全路径匹配：按前端路径和后端路径的组合匹配存储桶中的 Object，适合根据客户
端传入不同路径操作不同 Object 的情况。具体匹配规则详情请参见 注意事项。
后端路径匹配：仅按后端路径匹配存储桶中的 Object，适合只需要操作一个固定 
Object 的情况。无论客户端用什么路径访问，都只会转发到后端路径对应的 COS 
Object 上。

注意事项

请求方法和 Action 的联动关系

请求方法和 Action 的联动关系详见下表：

前端配置中选择的请求方法 后端配置中的 Action

GET GetObject

PUT PutObject

POST PostObject、AppendObject

HEAD HeadObject

DELETE DeleteObject

全路径匹配规则

透传路径 = 后端路径 + 请求路径 - 前端路径，以下是四种情况的示例：

路径 情况1 情况2 情况3 情况4

前端路径 / /a /a /a

后端路径 / /b / /b

请求路径 /a/b /a/b /a/b /a/c

透传路径 /a/b /b/b /b /b/c
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创建后端对接 Mock 的 API
最近更新时间：2023-12-22 09:48:08

操作场景

该任务指导您通过 API 网关控制台创建后端对接 Mock 的 API。
注意：

后端对接 Mock 仅能返回固定数据，建议您在测试过程中使用，不建议在真实业务场景中使用。

前提条件

已完成 服务创建。

操作步骤

步骤1：新建通用 API

1. 登录 API 网关控制台 ，在左侧导航栏单击服务。
2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API标签页，根据后端业务类型选择创建通用 API。
4. 单击新建，进行后续配置。

步骤2：前端配置

API 的前端配置指提供给外界访问的相关配置，包括 API 名称、前端类型、请求协议、HTTP 方法、URL 路径和入
参的定义。

前端基础信息配置

API 名称：您创建的 API 的名称，在当前服务内具有唯一性，支持最长60个字符。
前端类型：API 网关支持 HTTP&HTTPS、WS&WSS 两种前端类型。
URL 路径（Path）：您可以按需求写入合法 URL 路径。如需要在路径中配置动态参数，请使用  {} 符号，并在其

中填入参数名，例如  /user/{userid} 路径，申明了路径中的 userid 参数，此参数同时需要在入参中作为 Path 

类型参数进行定义。Query 参数可以不用在 URL 路径中定义。
路径支持正则表达式方式匹配，路径输入内容以  /user 为例：

 =/user ：代表精确匹配，当存在多个 API 接口都有  /use r时，优先匹配含有  =/user 的配置的 API 接口。

https://intl.cloud.tencent.com/document/product/628/11787
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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 /user/{id} ：代表路径上存在动态参数，当存在多个 API 接口都有  /user 时，优先级第三匹配含有动态参数

的配置的 API 接口。
 /user ：表示完全匹配或前缀匹配的方式访问，访问时  /user 、  /usertest 、  /user/test/a 都可以访

问到  /user 路径的 API 接口。

请求方法：可选择 GET、POST、PUT、DELETE、HEAD 方法。
鉴权类型：支持 免鉴权、密钥对认证、OAuth 2.0 三种鉴权类型。
支持 CORS：用于配置跨域资源共享（CORS），开启后将默认在响应头中添加  Access-Control-Allow-

Origin : * 。

前端参数配置

入参：入参包含了来源于 Header、Query、Path 的参数。其中 Path 参数对应于在 URL 路径中定义的动态参数。任
一参数，均需要指定参数名，参数类型和参数数据类型；同时可以指明是否必填、默认值、示例数据和描述说明。

利用这些配置，API 网关可以协助您完成入参的文档化和初步校验。

https://intl.cloud.tencent.com/document/product/628/11820
https://intl.cloud.tencent.com/document/product/628/11819
https://intl.cloud.tencent.com/document/product/628/34065
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说明：

请求协议为 HTTPS 时，需要请求中携带 SNI 标识，为了保障请求安全，API 网关会拒绝不携带 SNI 标识的请求。

SNI（Server Name Indication）是 TLS 的一个扩展协议，用于解决一个服务器拥有多个域名的情况，在 TLSv1.2 开
始得到协议的支持。之前的 SSL 握手信息中没有携带客户端要访问的目标地址，如果一台服务器有多个虚拟主机，
且每个主机的域名不一样，使用了不一样的证书，此时会无法判断返回哪一个证书给客户端，SNI 通过在 Client 
Hello 中补上 Host 信息解决该问题。

步骤3：后端配置对接 Mock

Mock 会对 API 请求返回固定配置的响应。Mock 常用于测试开发，可以在后端服务还未完成的情况下预先完成 API 

配置和响应。对接 Mock 时，只需要配置您的返回数据，单击完成即可。
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创建后端对接腾讯微服务平台 TSF 的 API
最近更新时间：2023-12-22 09:48:17

操作场景

该任务指导您通过 API 网关控制台创建后端对接腾讯微服务平台 TSF 的 API。

前提条件

已完成 服务创建。

操作步骤

步骤1：新建微服务 API

1. 登录 API 网关控制台 。

2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API 标签页，根据后端业务类型选择创建通用 API 或微服务 API。如果后端业务实现在 
TSF 中，请选择微服务 API。
4. 单击新建，进行后续配置。

步骤2：前端配置

1. 填写 API 名称。

2. 填写 URL 路径（Path）。
您可以按需求写入合法 URL 路径。如需要在路径中配置动态参数，请使用  {}  符号，并在其中填入参数名，例如 

 /user/{userid}  路径，申明了路径中的 userid 参数，此参数同时需要在入参中作为 Path 类型参数进行定义。

Query 参数可以不用在 URL 路径中定义。
3. 选择请求方法。
请求方法为 HTTP 方法，可选择 GET、POST、PUT、DELETE、HEAD、ANY 方法。

4. 选择鉴类型：免鉴权或密钥对。
5. 选择是否支持 CORS。
6. 填写参数配置。

 

https://intl.cloud.tencent.com/document/product/628/11787
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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入参包含了来源于 Header、Query、Path 的参数。其中 Path 参数对应于在 URL 路径中定义的动态参数。
任一参数均需要指定参数名、参数类型和参数数据类型，同时可以指明是否必填、默认值、示例数据和描述说明。

利用这些配置，API 网关可以协助您完成入参的文档化和初步校验。
在调用时需要传入 X-NameSpace-Code 和 X-MicroService-Name 两个必选参数，这两个参数控制 API 网关的请求发
往哪个微服务，可放置在 Header、Path、Query 中，若放在 Path 中，则与通用 API 类似，需要在路径中配置路径
参数，例如  /{X-NameSpace-Code}/{X-MicroService-Name} ，若变量 X-NameSpace-Code=crgt，X-

MicroService-Name=coupon-activity，则访问的 URL 为  https://访问域名/crgt/coupon-activity/ 。除了

这两个固定参数。其他参数配置均与通用 API 一致。
X-NameSpace-Code 路径参数是后端配置中所选择的命名空间在 腾讯微服务平台 命名空间中配置的 code 值。
X-MicroService-Name 路径参数是后端配置中所选择的集群在 腾讯微服务平台 服务治理中配置的微服务名称。
7. 单击下一步，进行后端配置。

https://console.intl.cloud.tencent.com/tsf/namespace
https://console.intl.cloud.tencent.com/tsf/service
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步骤3：后端配置对接腾讯微服务平台 TSF

1. 选择所对接微服务的集群名称和命名空间。
2. 选择微服务。API 发布者可在一个 API 中对接多个微服务。
请确保添加的服务可以被 API 网关访问，包括 cvm 部署的微服务，容器部署的微服务（公网访问和 NodePort 访

问）。

说明：

目前 API 网关只支持将请求转发到 TSF 同一种部署类型（虚拟机或容器）的服务实例上。如果一个服务下既有虚拟

机部署、又有容器部署的微服务实例，则不支持将 API 网关作为请求入口。
3. 配置后端路径。
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具体的后端服务请求路径。如果需要在路径中配置动态参数，请使用  {}  符号，并在其中填入参数名，此参数名将

用于在参数映射的配置中配置为来源于前端配置的入参。这里的路径可与前端不同，做路径映射。为真正服务的请

求路径。

4. 设置后端超时。
在 API 网关发起到后端服务调用的超时时间。超时时间的最大限制为30秒。在 API 网关调用后端服务，未在超时时
间内获得响应时，API 网关将终止此次调用，并返回相应的错误信息。
5. 选择负载均衡方式。
6. 设置会话保持。

7. 设置参数。
后端参数：X-NameSpace-Code、X-MicroService-Name这两个参数为固定参数，不可做映射，用户配置的其他参数
均可做映射。

如果您的 Body 参数仅有表单格式，则可直接在前后端参数配置时映射。若为 JSON 格式，则 JSON 参数 API 网关
会直接透传。

映射参数：参数映射用于将前端的入参映射为实际后端服务的参数。映射参数默认会将入参以相同名字和参数位置

进行映射。同时，您可以根据需求，变更参数的映射方式，例如将来源于 Path 的入参，映射为后端服务中 Query 参
数。

常量参数：您可以根据需要，加入自行定义的常量参数。常量参数在每次 API 调用中都保持不变。同时，您可以利
用系统参数，将所需的部分系统信息，传递给后端服务。

8. 单击下一步，配置响应结果。

步骤4：响应配置

API 响应配置：包括 API 响应数据配置和 API 错误码配置。
API 响应数据配置：用于指明返回数据类型，包括成功调用的数据示例和失败调用的数据示例。
API 的错误码定义：用于指明额外的错误码、错误信息和描述。
说明：

目前 API 网关对于响应结果不做处理，直接透传给请求者。在生成 SDK 文档时，填写的响应示例也会一并展示在文

档中，它将会更好的帮助使用者理解接口含义。

使用说明

当通过 API 网关访问后端微服务时，需要放通对应后端服务所在的虚拟机的安全组。用户可以设置安全组访问的来
源、协议端口和访问策略。

设置访问来源时，至少需要放通 API 网关所在网段 9.0.0.0/8 以及100.64.0.0/10，其他来源随客户需求确定。
对于虚拟机部署的应用，要放通虚拟机上对应的服务端口。对于容器上部署的应用，需要放通的是容器所在虚拟机

的服务端口，而不是 nodeport 端口。

对于容器应用，常常发生 IP 漂移的情况，建议将集群中的所有机器都放通容器上运行的需要对外暴露的服务端口。
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导入 API
最近更新时间：2023-12-22 09:48:27

操作场景

该任务指导您在 API 网关控制台通过导入 OpenAPI 来创建 API。

前提条件

已完成 服务创建。
准备 OpenAPI 3.0.0 标准的 API 描述文件，文本格式为 YAML 或 JSON。

操作步骤

1. 登录 API 网关控制台，在左侧导航栏单击服务。
2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API 标签页，查看该服务下的 API 列表。
4. 单击 API 列表上方的导入 API，进入导入 API 页面。
5. 选择文本格式（YAML 或 JSON），并单击上传文件，选择要上传的 API 描述文件；或者直接在代码编辑器中输

入描述 API 的内容。
6. 单击保存，API 网关将根据您输入的内容创建 API，并在创建完成后返回本次创建成功的 API 列表。

https://intl.cloud.tencent.com/document/product/628/11787
https://console.intl.cloud.tencent.com/apigateway
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注意事项

导入 API 支持 OpenAPI 3.0.0 标准的 API 定义，支持 YAML 和 JSON 格式的描述文件。
单次不能同时导入超过10个API。

上传 API 描述文件时，文件后缀名必须为 .yaml 或 .json；单次上传的 API 描述文件不能超过 100KB；上传的描述文
件会覆盖代码编辑器里的内容。

创建成功的 API 将不会自动发布，需要您手动发布后方可生效。
从标准 OpenAPI3.0 描述文件导入 API，需要手动添加 servers 字段，用来定义 API 访问的后端地址，例如：



API 网关

版权所有：腾讯云计算（北京）有限责任公司 第53
共157页

  servers:

  - url: 'http://localhost:8080'

    description: Generated server url

说明：

OpenAPI 规范和 API 网关的映射关系请参见 定义 API。
导入 API 的完整示例请参见 导入 API 示例。

https://intl.cloud.tencent.com/document/product/628/37874
https://intl.cloud.tencent.com/document/product/628/37873
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管理 API
调试通用 API
最近更新时间：2023-12-22 09:48:55

操作场景

通过 API 调试页面，您可以在配置完 API 后立即验证 API 的正确性，发起模拟 API 调用并查看具体请求响应。如果 
API 未按照您期望的方式工作，可以根据响应，重新修改配置以符合您的设计期望。

前提条件

已完成 创建通用 API。

操作步骤

1. 登录 API 网关控制台，在左侧菜单栏中单击服务，进入服务列表页。
2. 单击服务名，进入服务详情页，单击页面顶部的管理 API，进行 API 管理。
3. 在通用 API 列表中，选择需要调试的 API，单击操作列的调试，进入调试页面。
在调试页面，您可以看到需调试 API 的前端配置信息，包括路径、请求方法和 Content-Type 等。在请求参数（未配
置则不显示）位置：

如果您配置了参数具有默认值，则默认值会默认填充到输入框中。

如果您配置了参数必填，则在测试前会检查是否已填写必填参数。

如果您的请求方法为 POST、PUT、DELETE，则会有 Body 参数需要您填写。
说明：

如果非必填参数，用户不填写任何参数，则默认 API 网关会给后端传一个 null。
4. 单击发送请求，您将看到响应 Body 和响应 Headers：

响应：API 调用后实际返回给前端的响应码和数据内容。

https://intl.cloud.tencent.com/document/product/628/11795
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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调试微服务 API
最近更新时间：2023-12-22 09:49:05

API 创建之后，可以在 API 详情页进入调试功能。在调试页面中填写对应的请求参数后，发送请求即可。
这里 X-NameSpace-Code、X-MicroService-Name 两个参数为必填参数，若您配置了其他参数，填写规则请参见 调
试通用 API。  

https://intl.cloud.tencent.com/document/product/628/12005
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响应压缩
最近更新时间：2023-12-22 09:49:14

操作场景

在 HTTP 场景中，对响应数据进行压缩处理可有效降低数据传输量，达到减少响应时间、节省服务端网络带宽、提
升客户端性能等目的。

该任务将指导您在 API 网关中配置响应压缩。

交互流程

操作说明

API 网关默认已经支持了基于 gzip 压缩算法的响应压缩，该功能的依赖条件如下：
客户端请求中携带 Accept-Encoding 头，并且该字段的值包含 gzip。
客户端响应 body 大于1KB。

响应 body 的 Content-Type 为 text/xml、text/plain、text/css、application/javascript、application/x-javascript、
application/rss+xml、application/xml、application/json、application/octet-stream。
当客户端请求满足以上条件时，API 网关会将响应 body 压缩后再返回给客户端，并在响应中携带 Content-Encoding: 
gzip 头。

注意事项
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仅支持协议为 HTTP 和 HTTPS 时启用响应压缩功能，协议为 websocket 时不支持。
后端对接 SCF，且启用响应集成时，云函数返回给API网关的结构体中不能包含  Content-Encoding: gzip 头，否则响
应压缩将不生效。
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Base64 编码
最近更新时间：2023-12-22 09:49:24

操作场景

使用 API 网关后端对接云函数 SCF 时，由于触发器限制，不支持直接上传二进制文件，必须经过 Base64 编码后上
传。API 网关支持将客户端请求体 Base64 编码后传递给云函数 SCF，为 API 开启此功能后，您无需改造客户端代
码即可将二进制文件上传至云函数 SCF。

为满足不同场景的要求，腾讯云 API 网关 Base64 编码功能提供了“全部触发”和“Header 触发”两种触发方式供您选
择：

全部触发：API 开启全部触发后，每次请求的请求内容都会被 Base64 编码后再传递给云函数。
Header 触发：API 开启 Header 触发后，必须配置触发规则。API 网关将根据触发规则对请求头进行校验，只有拥
有特定 Content-Type 或 Accept 请求头的请求会被 Base64 编码后再传递给云函数，不满足条件的请求将不进行 

Base64 编码，直接传递给云函数。

交互流程

操作步骤

配置全部触发

1. 登录 API 网关控制台 ，在左侧导航栏单击服务。
2. 在服务列表中，单击目标服务的服务 ID，查看 API 列表。
3. 单击新建，填写 API 前端配置，单击下一步。

4. API 后端类型选择云函数 SCF，勾选“Base64编码”，完成后续配置流程。此时创建的 API 已经开启了 Base64 编
码，并默认为“全部触发”。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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配置 Header 触发

1. 登录 API 网关控制台 ，在左侧导航栏单击服务。

2. 在服务列表中，单击目标服务的服务 ID，查看 API 列表。
3. 在 API 列表中，单击目标 API 的 API ID（目标 API 必须是后端对接 SCF 的 API），即可查看 API 详情页。 在 
API 详情页中，单击基础配置标签页，找到Base64 编码配置项。
4. 单击 Base64 后的编辑，选择触发方式为 Header 触发。单击添加触发规则，选择参数并填写参数值。
5. 确认配置信息无误后，最后单击保存即可。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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注意事项

对于每次成功触发 Base64 编码的请求，API 网关不仅会对请求体进行 Base64 编码，还会把 isBase64Encoded 字
段的值设置为 True 一起传递给云函数，该字段可用于通知云函数本次请求是否经过 Base64 编码（后端对接云函数

的结构体请参见 API 网关传递给后端的结构体）。
由于触发器限制，API 网关单次传递给云函数的请求内容不能大于 6MB。因此，本功能只适用于传递 Base64 编码
后小于 6MB 的文件，传递大于 6MB 的文件请您参见 上传文件 采用 COS 方式上传。
Header 触发的触发规则采用模糊匹配，仅支持 Content-Type 和 Accept 请求头。多条触发规则间是“或”的关系，只
需满足其中一条触发规则就可以触发 Base64 编码。

https://intl.cloud.tencent.com/document/product/628/38896
https://intl.cloud.tencent.com/document/product/628/38852
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调用 API
调用密钥对认证 API
最近更新时间：2023-12-22 09:49:50

操作场景

该任务指导您对密钥对认证的 API 发起调用。

前提条件

创建密钥对鉴权的API

1. 在 API 网关控制台，创建一个 API，选择鉴权类型为“密钥对鉴权”（参见 创建 API 概述）。
2. 将 API 所在服务发布至发布环境（参见 服务发布与下线）。

3. 在控制台密钥管理界面创建密钥对。
4. 在控制台使用计划界面创建使用计划，并将使用计划与已创建的密钥对绑定（参见 使用计划示例）。
5. 将使用计划与 API 或 API 所在服务进行绑定。

确认信息

在发起调用前，您必须拥有所要调用的 API 的 SecretId 和 SecretKey，了解所调用 API 的请求路径、请求方法、请
求参数等信息。

工具准备

您可以通过浏览器、浏览器插件、Postman 工具、客户端等来源发起请求，如果是简单验证，建议使用 Postman 工
具来发起请求。

调用样例

地址

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
https://intl.cloud.tencent.com/document/product/628/11795
https://intl.cloud.tencent.com/document/product/628/11809
https://intl.cloud.tencent.com/document/product/628/11816
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http://service-xxxxxxxx-1234567890.ap-guangzhou.apigateway.myqcloud.com/release

//请填入您所要调用的 API 服务 URL

URL 拼接规则为：服务路径 + 环境参数 + API path

方法
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POST

请求体
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QueryParam_a=value1&QueryParam_b=value2

请求头



API 网关

版权所有：腾讯云计算（北京）有限责任公司 第66
共157页

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8

Accept-Language: zh-cn

Connection: Keep-Alive

Host: service-xxxxxxxx-1234567890.ap-guangzhou.apigateway.myqcloud.com/release

User-Agent: Mozila/4.0(compatible;MSIE5.01;Window NT5.0)

Accept-Encoding: gzip,deflate

Content-Type: application/x-www-form-urlencoded;charset=utf-8

//请求体类型，请根据实际请求体内容设置。

X-Client-Proto: http

X-Client-Proto-Ver: HTTP/1.1

X-Real-IP: 163.xxx.xx.244
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X-Forwarded-For: 106.xxx.xx.102, 163.xxx.xx.244

Date: Sun, 21 Sep 2017 06:18:21 GMT

Authorization: hmac id="AKIDCgXXXXXXXX48pN", algorithm="hmac-sha1", headers="Date H

//签名，具体签名方法见认证与安全中的密钥计算方法

最终发送的 HTTP 请求内至少包含两个 Header：Date 和 X-Date 二选一以及 Authorization，可以包含更多 header。
如果使用 Date Header，服务端将不会校验时间；如果使用 X-Date Header，服务端将校验时间。

Date Header 的值为格林威治时间（GMT）格式的 HTTP 请求构造时间，例如 Fri, 09 Oct 2015 00:00:00 GMT。
X-Date Header 的值为格林威治时间（GMT）格式的 HTTP 请求构造时间，例如 Mon, 19 Mar 2018 12:08:40 
GMT。X-Date Header 里的时间和当前时间的差值不能超过15分钟。
Authorization Header的组成可参见 密钥对认证，多种语言生成签名的样例可参见 多种语言生成签名。

响应处理

响应码

响应码（code） 含义

200 ≤ code ＜ 300 成功

300 ≤ code ＜ 400 重定向，需要进一步的操作以完成请求

400 ≤ code ＜ 500 客户端错误

code > 500 服务端错误

响应头

https://intl.cloud.tencent.com/document/product/628/11819
https://intl.cloud.tencent.com/document/product/628/40460
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Content-Type: text/html; charset=UTF-8

Content-Length: 122

Date: Sun, 21 Sep 2017 06:46:04 GMT

Server: squid/3.5.20

Connection: close

Set-Cookie:1P_JAR=2017-09-18-06; expires=Mon, 25-Sep-2017 06:46:04 GMT; path=/; dom

X-Secret-ID:AKIDXXXXXXXX48pN

//密钥对中的 secret_id

X-UsagePlan-ID:XXXXXXXX

//密钥对绑定的使用计划 ID

X-RateLimit-Limit:500
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//使用计划中的限流配置

X-RateLimit-Used:100/125

//使用计划中的限流使用情况



API 网关

版权所有：腾讯云计算（北京）有限责任公司 第70
共157页

调用免鉴权 API
最近更新时间：2023-12-22 09:50:01

操作场景

该任务指导您对免鉴权的 API 发起调用。

前提条件

创建免鉴权的 API

1. 在 API 网关控制台，创建一个 API，选择鉴权类型为“免鉴权”（参考 创建 API 概述）。
2. 将 API 所在服务发布至发布环境（参考 服务发布与下线）。

确认信息

在发起调用前，您必须了解所调用 API 的请求路径、请求方法、请求参数等信息。这些信息可以在API详情页的默认
访问地址模块找到。

工具准备

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
https://intl.cloud.tencent.com/document/product/628/11795
https://intl.cloud.tencent.com/document/product/628/11809
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您可以通过浏览器、浏览器插件、Postman 工具、客户端等来源发起请求，如果是简单验证，建议使用 Postman 工
具来发起请求。

操作步骤

1. 某 API 的信息如下：

公网域名：http://service-p52nqnd0-1253970226.gz.apigw.tencentcs.com
已发布环境：release
访问路径：/api
请求方法：GET
按照“公网域名或内网 VPC 域名/已发布环境/访问路径”的规则，该 API 的默认访问地址为：http://service-p52nqnd0-

1253970226.gz.apigw.tencentcs.com/release/api
2. 在 Postman 工具中填写访问地址，选择请求方法为 GET，填写相应的请求参数后即可单击 Send 发起调用。
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发布与访问

服务发布与下线
最近更新时间：2023-12-22 09:51:59

操作场景

在完成服务内 API 的配置后，即可以进行发布。系统会以系统时间作为发布记录，便于根据需要进行发布回滚。

操作步骤

服务发布

1. 登录API 网关控制台，在左侧导航栏单击服务。
2. 在服务列表页，选择需要发布的服务名，单击操作列的发布。

3. 选择发布环境并填写备注信息。
发布环境：目前支持测试、预发布和发布三种环境。

备注：必填，最多200个字符。

4. 单击提交，即可进行服务调用。

服务下线

注意：

服务下线后，外部将无法访问到此环境上的服务。

如果服务在一个环境中未发布，则不能下线。

在具体某一环境发布后，如果需要撤销发布，可以在环境管理界面的操作中单击下线，下线该服务。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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服务访问
最近更新时间：2024-01-12 10:45:56

操作场景

在服务完成发布后，您可以通过服务的默认子域名测试。如需将服务发布至公网对外，请您绑定您的自有域名访问 
API。  
注意：

API 网关为用户提供的默认子域名仅供联调测试使用，不建议在您的正式生产服务中使用。在您联调结束后，强烈推
荐您使用自有域名，详见 绑定自定义域名。绑定后通过自定义域名及 API 路径访问。

操作步骤

服务的默认子域名规则

服务的默认子域名在创建服务后自动生成，可在下图位置中查看。

API 网关的每个服务都提供默认子域名，其规则包含：
第一种：自2023年11月22日正式启用全新子域名
 http://{service-id}-{your-unique-id}.{region}.tencentapigw.com 

第二种：使用此域名的用户也将逐步替换为最新  tencentapigw.com 域名

 http://{service-id}-{your-unique-id}.{region}.apigw.tencentcs.com 

第三种：只在2021年以前 service 会出现

https://intl.cloud.tencent.com/document/product/628/11791
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 http://{your-unique-id}.{region}.apigateway.myqcloud.com 

服务的 API 路径访问规则

API 路径，是用户创建 API 时在前端访问路径中自定义的，创建 API 完成后可在下列位置查看到。

下文以上述第一种默认子域名为例：

在发布服务后，具体 API 的访问路径类型如下：
仅带环境时，根据已支持的3条环境区分如下：
发布环境  http://{your-unique-id}.{region}.tencentapigw.com/release 。

预发布环境  http://{your-unique-id}.{region}.tencentapigw.com/prepub 。

测试环境  http://{your-unique-id}.{region}.tencentapigw.com/test 。

带环境和 API 路径时，需要先指定环境、再指定路径：
例如访问发布环境的某个/getUser路径  http://{your-unique-id}.

{region}.tencentapigw.com/release/getUser 。
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示例说明

您的用户 ID 为123456789，在广州区（gz）创建了名为  register  的服务，其服务 ID 为 service-n904iiau ，并

在其中添加了路径为  /user  的 API，现在发布了  register  服务在  3套环境 。在这种情况下，如果有其他

用户或 应用或终端 需要访问  /user  的 API，正确的访问路径为：

发布环境：  http://service-n904iiau-123456789.gz.tencentapigw.com/release/user 。

预发布环境：  http://service-n904iiau-123456789.gz.tencentapigw.com/prepub/user 。

测试环境：  http://service-n904iiau-123456789.gz.tencentapigw.com/test/user 。

说明

因国际链路质量问题，影响因素较多，运营商短时间内难以优化和改进，因此 API 网关跨境访问可能存在丢包或超

时。如果您主要访问境外业务，建议您在国内和境外区分别创建资源，国内服务覆盖国内业务，境外服务覆盖境外

业务，避开跨境拥塞网段，以获得更好的业务体验。感谢您的理解与支持。
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环境版本切换
最近更新时间：2023-12-22 09:52:23

操作场景

服务在环境中的每次发布，API 网关都会进行发布版本记录，用于提供用户切换版本的能力。

操作步骤

查看版本

版本记录包含了发布时间和您填写的发布说明，您可以在版本页中查看任何一次的发布版本记录。

1. 登录 API 网关控制台，在左侧导航栏单击服务。

2. 在服务列表页，单击目标服务的服务名，进入服务详情页。
3. 在服务详情页顶部，单击环境管理，即可查看每一次发布版本的记录。

切换版本

1. 从环境管理页面选择需要切换版本的环境，单击操作列的切换版本。

2. 勾选需要切换到的版本，单击提交，即可将当前环境下的最新版本切换至其他版本。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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自定义域名及证书

配置自定义域名
最近更新时间：2023-12-22 09:52:34

操作场景

用户可通过域名绑定功能，将用户所拥有的独立域名绑定到服务，使得服务能以用户自身独立域名的方式提供。

前提条件

确保需绑定的域名已经完成解析配置。

操作步骤

关联自定义域名

1. 登录 API 网关控制台，在左侧导航栏单击服务。

2. 在服务列表页，单击服务 ID，进入服务详情页。
3. 在服务详情页，选择自定义域名，单击页面左上角的新建，填写配置信息后，单击提交。
说明：

如果需要支持独立域名的 HTTPS 协议，需要提交域名的 SSL 证书。证书可以通过文件上传的方式或通过填写证书
名称、内容和私钥的方式提交。

修改 CNAME 后过一段时间才能生效，请确保生效后再进行配置操作，否则会配置失败。
独立域名选择 HTTPS 协议时，也默认支持 WSS 协议。
4. 配置 CNAME 解析完成后，在服务内配置绑定独立域名（请确保先配置 CNAME 解析，再配置绑定）。
5. 若需要解绑，需先删除服务内绑定的独立域名，再删除独立域名的 CNAME。

配置强制 HTTPS

在自定义域名配置页面，当协议为 HTTP&HTTPS、HTTPS 时，支持开启强制 HTTPS 功能。开启后，API 网关会
将使用该自定义域名的 HTTP 协议的请求重定向至 HTTPS 协议。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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配置域名路径映射

1. 在自定义域名列表页，单击操作列的编辑路径映射。

2. 选择路径映射类型：
默认路径映射：路径的 URL 为  自定义域名/环境名 ，例如  www.XXXXX.com/release 指向本服务中的发布环

境，  www.XXXXX.com/prepub 指向本服务中的预发布环境，  www.XXXXX.com/test 指向本服务中的测试环
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境。

自定义路径映射：路径时的 URL 为  自定义域名/自定义路径 ，这个 URL 则指向您所映射的环境。例如配置路径

为  /mypath ，环境为发布环境，则发布环境的 URL 为  www.XXXXX.com/mypath 。当您想使用根路径时，可

直接配置路径为  / 。
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注意：

使用自定义路径映射时，原本默认路径映射不生效，即  自定义域名/环境名 均不生效。


配置后自定义路径映射与默认路径映射还可以进行编辑。

3. 单击提交，完成配置。



API 网关

版权所有：腾讯云计算（北京）有限责任公司 第83
共157页

使用计划

使用计划概述
最近更新时间：2023-12-22 09:53:06

API 网关通过使用计划来控制服务发布后的认证、流量控制、配额和用户控制等相关内容，可以更简单和方便地为 
API 实际使用者提供相关权限和控制内容。
使用计划目前可调整和控制的内容包括：

认证与安全控制

流量控制

使用计划需要与服务所在的环境绑定，方可生效。

某个服务的某一环境可以绑定多个使用计划，一个使用计划也可以绑定多个服务的环境。

说明：

绑定了同一个密钥的两个或者多个使用计划，无法绑定到同一服务的同一环境。同理，在将密钥绑定至使用计划

时，如果两个或者多个使用计划已经绑定到同一服务的同一环境中，则无法绑定成功。
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使用计划示例
最近更新时间：2023-12-22 09:53:22

操作场景

服务发布之后，您还需要创建密钥对和使用计划，并与服务环境进行绑定，才能调用成功。

本文以特定用户的使用计划为例，提供从配置使用计划到提供给用户使用的完整示例。

前提条件

1. 已完成 服务创建、API 创建和调试，确保 API 有效可响应。

2. 已 发布服务 到某一环境中，例如发布环境 release。

操作步骤

创建密钥对

1. 登录 API 网关控制台，在左侧菜单栏单击应用，进入应用管理页面。
2. 在应用管理页面，单击页面上方的密钥，切换到密钥管理标签页。
3. 在密钥管理标签页，单击新建，在弹出的对话框中选择密钥类型并填写以下信息。
自动生成密钥

自定义密钥

填写密钥名即可。密钥名：最长50个字符，支持字母、数字、下划线。
填写密钥名、SecretId 和 SecretKey。
密钥名：最长50个字符，支持字母、数字、下划线、中横线。
SecretId：5-50个字符，支持字母、数字、下划线、中划线。
SecretKey：10-50个字符，支持字母、数字、下划线、中划线。

4. 单击提交，系统会自动生成或保存您自定义的密钥对（SecretId 和 SecretKey）。

https://intl.cloud.tencent.com/document/product/628/11787
https://intl.cloud.tencent.com/document/product/628/11795
https://intl.cloud.tencent.com/document/product/628/11809
https://console.intl.cloud.tencent.com/apigateway/index
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创建使用计划

1. 在左侧菜单栏单击 使用计划，进入使用计划的列表页。
2. 在页面左上角，单击新建，根据提示填写配置信息。

3. 单击提交，完成创建。

绑定使用计划和密钥对

1. 在 使用计划 页面，单击目标使用计划的 ID，进入详情页的使用计划信息。
2. 在使用计划信息页，单击绑定密钥。
3. 勾选需要绑定的 SecretId，单击提交，完成使用计划和密钥对的绑定。

https://console.intl.cloud.tencent.com/apigateway/plan
https://console.intl.cloud.tencent.com/apigateway/plan
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绑定使用计划和服务环境

1. 在 服务 列表页面，选择已创建的服务，切换到使用计划标签页，单击绑定。

2. 在绑定使用计划的窗口中，选择要绑定的生效环境和使用计划。生效环境：发布、预发布、测试。
3. 单击提交，完成使用计划和服务环境的绑定。

https://console.intl.cloud.tencent.com/apigateway/service
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注意：

如果两个使用计划需要绑定到同一个环境，则这两个使用计划不能绑定相同的密钥对。

完成上述步骤后，就可以将创建好的 SecretId 和 SecretKey 提供给最终用户。最终用户可以通过服务的二级域名
（或增加绑定的私有域名），使用提供的 SecretId 和 SecretKey 认证，访问服务内发布的 API。
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流量控制
最近更新时间：2023-12-22 09:53:35

您可以在创建的使用计划中，创建 QPS 配置，并绑定密钥，即在此使用计划下，对最多可调用次数进行限制。
例如：您创建了一对 secret_id + secret_key，并创建了一个 QPS 为1000的使用计划，将这对 secret_id + 
secret_key 绑定到此使用计划中。再将使用计划绑定到您需要限流的环境中，如 release 环境，则对 release 环境中

的 API，secret_id + secret_key 调用的用户，最大以 QPS 为1000的频率调用此环境中的 API。
目前每个使用计划最大可配置2000。由于 API 网关架构设计为高可用设计，转发的请求将由底层不同节点处理，当
设置的流量控制数值过小时（如 QPS 小于5），流量控制有一定概率不准确，实际允许通过的请求数会略大于配置
的数值。
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后端通道

VPC 通道
最近更新时间：2023-12-22 09:53:46

操作场景

VPC 通道的作用是将部署在 VPC 内的服务通过 API 网关开放给外部访问，VPC 通道提供了负载均衡能力，可同时
对接 VPC 内的多个服务。

方案优势

无需购买内网 CLB，仅使用 API 网关即可开放 VPC 内服务，VPC 通道功能本身不收费，成本低廉。

使用 VPC 的内部子网通信，网络时延低，性能佳。

前提条件

已购买 API 网关专享实例。
已创建 云服务器 等 VPC 内资源。
注意：

目前 VPC 通道仅支持专享实例下挂载的 API，不支持共享实例。

操作步骤

步骤1：创建 VPC 通道

1. 登录 API 网关控制台。
2. 在左侧导航栏，单击 VPC 通道，进入 VPC 通道列表页。
3. 单击页面左上角的新建，新建一个 VPC 通道。

参数
是否必

填
说明

VPC 通道
名称

否 当前 VPC 通道的名称，最长50个字符，支持 a-z、A-Z、0-9、_

所属 VPC 是 选择要对接的后端资源所在的 VPC

https://intl.cloud.tencent.com/document/product/628/40305
https://console.intl.cloud.tencent.com/cvm
https://console.intl.cloud.tencent.com/apigateway
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描述 否 当前 VPC 通道的备注信息

负载均衡算

法
否 目前仅支持加权轮训算法

协议 是 API 网关与后端资源交互的协议，支持 HTTP 协议和 HTTPS 协议

Host 
Header

否 用于指定后端请求的 Host 请求头，通常为后端服务域名和端口号

节点列表 是
API 网关转发到的后端节点列表，支持最多200个节点，每个节点需要填写节点地
址、端口、权重

重试次数 是 API 网关请求节点失败的重试次数，默认为5次，支持填写1-100间的正整数
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步骤2：创建后端对接 VPC 内资源的 API，关联 VPC 通道

1. 登录 API 网关控制台 ，在左侧导航栏单击服务。
2. 在服务列表中，单击一个挂载在专享实例下服务的服务名，查看该服务。

3. 在服务信息中，单击管理 API 标签页，根据后端业务类型选择创建通用 API。
4. 单击新建，填写 API 前端配置，填写完成后单击下一步。
5. 填写后端配置，选择 API 后端类型为 VPC 内资源，选择对接方式为通过 VPC 通道，选择步骤1中创建的 VPC 通
道。

6. 完成后续配置，成功创建一个后端对接 VPC 内资源的 API。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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步骤3：调用 API

对步骤2中创建的 API 发起调用，已经能够调用成功。

注意事项

在 VPC 通道详情—已关联 API Tab 页，可以看到当前哪些 API 使用了此 VPC 通道作为后端。删除 VPC 通道前需
要先删除这些 API，避免影响调用。

专享实例运行在 VPC 中，当专享实例所在 VPC 与 VPC 通道所对接 VPC 不一致时，您需要通过 云联网 将两个 
VPC 打通，否则将影响调用。

https://console.intl.cloud.tencent.com/vpc/ccn
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认证与安全

认证与安全概述
最近更新时间：2023-12-22 09:54:01

为了保护您的 API，避免恶意访问、未授权访问、应用漏洞、黑客攻击等导致的数据损失、资产损失，我们提供了多
种 API 认证方式和 API 防护策略。
目前 API 网关主要有 应用认证、OAuth2.0认证 、密钥对认证（历史功能，建议使用应用认证） 三种方式。

https://intl.cloud.tencent.com/document/product/628/40304
https://intl.cloud.tencent.com/document/product/628/34065
https://intl.cloud.tencent.com/document/product/628/40460
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应用认证方式
最近更新时间：2023-12-22 09:54:13

发布的 API 如果使用应用认证方式（ApiAppKey 和 ApiAppSecret），客户端在调用 API 时，需要使用签名密钥对请
求内容进行签名计算，并将签名同步传输给服务器端进行签名验证，您可以参考本文档在客户端实现签名计算过

程。

说明：

常用语言的应用认证签名 Demo 请参见 开发指南-多种语言生成应用认证签名。

概述

API 网关提供前端签名及验签功能，该功能可实现：
验证客户端请求的合法性，确认请求中携带授权后的 App Key 生成的签名。
防止请求数据在网络传输过程中被篡改。

API 的拥有者可以在 API 网关控制台的应用管理页面生成 App，每个 App 会携带一对签名密钥（ApiAppKey 和 
ApiAppSecret），API 拥有者将 API 授权给指定的 App（App 可以是 API 拥有者颁发或者 API 调用者所有）后，API 
调用者就可以用 App 的签名密钥来调用相关的 API 了。
客户端调用 API 时，需要使用已授权签名密钥对请求内容的关键数据进行加密签名计算，并且将 ApiAppKey 和加密
后生成的字符串放在请求的 Header 传输给 API 网关，API 网关会读取请求中的 ApiAppKey 的头信息，并且根据 
ApiAppKey 的值查询到对应的 ApiAppSecret 的值，使用 ApiAppSecret 对收到的请求中的关键数据进行签名计算，

并且使用自己的生成的签名和客户端传上来的签名进行比对，来验证签名的正确性。只有签名验证通过的请求才会

发送给后端服务，否则 API 网关会认为该请求为非法请求，直接返回错误应答。

签名生成和认证流程

前置条件

被调用的 API 的安全认证类型为“应用认证”。
API 的调用方需要在调用 API 之前获取到对应 API 给应用的授权。

客户端生成签名

1. 从原始请求中提取关键数据，得到一个用来签名的字符串。

2. 使用加密算法加 ApiAppSecret 对关键数据签名串进行加密处理，得到签名。
3. 将签名所相关的所有头加入到原始 HTTP 请求中，得到最终 HTTP 请求。

服务器端验证签名

https://intl.cloud.tencent.com/document/product/628/35254
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1. 从接收到的请求中提取关键数据，得到一个用来签名的字符串。
2. 从接收到的请求中读取 App Key，通过 App Key 查询到对应的 App Secret。
3. 使用加密算法和 App Secret 对关键数据签名串进行加密处理，得到签名。

4. 从接收到的请求中读取客户端签名，对比服务器端签名和客户端签名的一致性。

生成与传递签名

提取签名串

客户端需要从 HTTP 请求中提取出关键数据，组合成一个签名串。生成的签名串的格式如下：
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Headers

HTTPMethod

Accept

Content-Type

Content-MD5

PathAndParameters

以上6个字段构成整个签名串，字段之间使用  \\n  间隔，Headers 必须包含 X-Date，PathAndParameters 后不需

要加  \\n ，其他字段如果为空都需要保留  \\n 。签名大小写敏感。每个字段的提取规则如下：



API 网关

版权所有：腾讯云计算（北京）有限责任公司 第97
共157页

Headers：用户可以选取指定的 Header 参与签名。  参与签名计算的 Header 的 Key 按照字典排序后使用如下方式拼
接：

HeaderKey1 + ": " + HeaderValue1 + "\\n"\\+

HeaderKey2 + ": " + HeaderValue2 + "\\n"\\+

...

HeaderKeyN + ": " + HeaderValueN + "\\n"

Authorization 中 headers 位置填入的需要是参与计算签名的 header 的名称，并建议转换为小写，以 ascii 空格分
隔。例如，参与计算的 header 为 date 和 source 时，此位置的形式为 headers="date source"；参与计算的 header 
仅为 x-date 时，此位置的形式为 headers="x-date"。
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HTTPMethod：HTTP 的方法，全部大写（如 POST）。
Accept：请求中的 Accept 头的值，可为空。建议显式设置 Accept Header。当 Accept 为空时，部分 HTTP 客户端
会给 Accept 设置默认值为 */*，导致签名校验失败。

Content-Type：请求中的 Content-Type 头的值，可为空。
Content-MD5：请求中的 Content-MD5 头的值，可为空只有在请求存在 Body 且 Body 为非 Form 形式时才计算
Content-MD5 头。Java 的 Content-MD5 值的参考计算方式如下：

String content-MD5 = Base64.encodeBase64(MD5(bodyStream.getbytes("UTF-8")));

PathAndParameters：包含 Path、Query 和 Form 中的所有参数，具体组织形式如下：
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path不包含 发布环境（release、prepub、test）信息。
Query 和 Form 参数对的 Key 按照字典排序后使用上面的方式拼接。
Query 和 Form 参数为空时，则直接使用 Path，不需要添加  ？ 。

参数的 Value 为空时只保留 Key 参与签名，等号不需要再加入签名。
Query 和 Form 存在数组参数时（key 相同，value 不同的参数） ，Value 按照字典排序后使用上面的方式拼接。
以一个普通的 HTTP 请求为例：

POST / HTTP/1.1

host:service-3rmwxxxx-1255968888.cq.apigw.tencentcs.com

accept:application/json
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content-type:application/x-www-form-urlencoded

source:apigw test

x-date:Thu, 11 Mar 2021 08:29:58 GMT

content-length:8

p=test

生成的正确签名串为：

source: apigw test

x-date: Thu, 11 Mar 2021 08:29:58 GMT

POST

application/json
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application/x-www-form-urlencoded

/?p=test

计算签名

客户端从 HTTP 请求中提取出关键数据组装成签名串后，需要对签名串进行加密及编码处理，形成最终的签名。步
骤如下：

1. 将签名串（signing_str 签名内容）使用 UTF-8 解码后得到 Byte 数组。
2. 使用加密算法对 Byte 数组进行加密。
3. 使用 Base64 算法进行编码，形成最终的签名。

传输签名

客户端需要将 Authorization 放在 HTTP 请求中传输给 API 网关，进行签名校验。
Authorization header 格式如下：
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Authorization: hmac id="secret_id", algorithm="hmac-sha1", headers="date source", s

Authorization 内各参数说明如下：

参数 说明

hmac 固定内容，用于标识计算方法

ID 其值为密钥内的 secret_id 的值

algorithm 加密算法，当前支持的是 hmac-sha1 和 hmac-sha256
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headers 参与签名计算的 header

signature 计算签名后得到的签名，signing_str 是签名内容

携带签名的完整 HTTP 请求的示例如下：

POST / HTTP/1.1

host:service-3rmwxxxx-1255968888.cq.apigw.tencentcs.com

accept:application/json

content-type:application/x-www-form-urlencoded

source:apigw test
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x-date:Thu, 11 Mar 2021 08:29:58 GMT

Authorization:hmac id="xxxxxxx", algorithm="hmac-sha1", headers="source x-date", si

content-length:8

p=test

签名排错方法

问题描述

API 网关签名校验失败时，会将服务端的签名串（StringToSign）放到 HTTP Response 的 Header 中返回到客户
端，错误码为401。

解决方法

1. 检查本地计算的签名串（StringToSign）与服务端返回的签名串是否一致。
2. 检查用于签名计算的 ApiAppSecret 是否正确。
由于 HTTP Header 中无法表示换行，因此 StringToSign 中的换行符都被替换成  # 。
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"message":"HMAC signature does not match, Server StringToSign:source: apigw test#x-

说明服务器的签名是：
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source: apigw test

x-date: Thu, 11 Mar 2021 08:29:58 GMT

POST

application/json

application/x-www-form-urlencoded

/?p=test



API 网关

版权所有：腾讯云计算（北京）有限责任公司 第107
共157页

免鉴权
最近更新时间：2023-12-22 09:54:22

您在创建自己的 API 时，可勾选是否免鉴权。
若勾选免鉴权，则 API 网关在收到匿名请求时，也可以通过认证，同时绑定的使用计划也可生效。
若使用计划中的密钥做签名认证，则使用计划中的限流生效。

若匿名用户访问，则以腾讯云本身每个 API 的最大限流为生效限流。
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OAuth2.0
最近更新时间：2023-12-22 09:54:33

操作场景

该任务指导您在 API 网关控制台上为 API 配置 OAuth 2.0 授权访问，满足个性化安全设置的需求。

OAuth 2.0 说明

OAuth 2.0 是一个开放授权标准，它允许用户让第三方应用访问该用户在某服务的特定私有资源但是不提供账号密码
信息给第三方应用。OAuth2.0 是一个授权协议，不是认证协议。

OAuth 2.0 角色

OAuth2.0 有以下四个角色： 

角色 说明

Resource Owner 资源拥有者。

Resource Server 资源服务器。

Client 第三方应用客户端，指任何可以消费资源服务器的第三方应用。

Authorization Server 授权服务器，管理上述三个角色的中间层。

OAuth 2.0 授权流程
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（A）：客户端请求资源所有者的授权。
（B）：资源所有者同意授权。

（C）：客户端获得了资源所有者的授权之后，向授权服务器申请授权令牌。
（D）：授权服务器验证客户端无误后发放授权令牌。
（E）：客户端拿到授权令牌之后请求资源服务器发送用户信息。
（F）：资源服务器验证令牌无误后将用户信息发放给客户端。

前提条件

准备分发 token 的授权服务器（您需要自建授权服务器，API 网关提供了 Python3 Demo 和 Golang Demo 供您参

考）。

已经创建一个 API 网关服务（参考 创建服务）。

操作步骤

步骤1：授权服务器的搭建（以 Python3 Demo 为例）

1. 在 API 网关官方仓库中下载 Python3 Demo。
2. 生成 RSA 公钥和私钥。使用 Python3 运行 produce_key.py，生成三个文件：
public_pem ：pem 格式的公钥。

https://github.com/TencentCloud/apigateway-demo/tree/master/apigateway-oauth-python-demo
https://github.com/TencentCloud/apigateway-demo/tree/master/apigateway-oauth-golang-demo/AS
https://intl.cloud.tencent.com/document/product/628/11787
https://github.com/TencentCloud/apigateway-demo/tree/master/apigateway-oauth-python-demo
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priv_pem ：pem 格式的私钥。
pulic ：json 格式的公钥，该文件的内容用于配置 API 网关的授权 API。具体格式如下：

{"e":"AQAB","kty":"RSA","n":"43nSuC6lmGLogEPgFVwaaxAmPDzmZcocRB4Jed_dHc-sV7rcAcNB0i

3. 启动服务。安装 bottle 库、pip3 install bottle 后，使用 Python3 运行 server.py。server.py 用于提供 token，执行后
可以简单验证生成 token是否成功。
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curl localhost:8080/token 

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.eyJleHAiOjE1OTIyNzgwODksImZvbyI6ImJhciIsImlhdC

步骤2：配置腾讯云 API 网关的授权 API

1. 在已创建的服务中，创建授权 API，前端配置时，鉴权类型选择 OAuth2.0，OAuth 模式选择授权 API。
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2. 后端配置时，认证服务器选择自己的个人服务器地址，token 位置选择 Header，公钥为执行文件 produce_key.py 
生成的 public 文件中的内容，创建完成后单击完成。
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步骤3：配置腾讯云 API 网关的业务 API

1. 在授权 API 的服务中，创建业务 API，前端配置时，鉴权类型选择 OAuth2.0，OAuth 模式选择业务 API，关联授
权 API 选择刚刚创建的授权API。

2. 后端配置时，后端类型选择 Mock 类型，返回 hello world。

步骤4：验证

1. 请求授权 API，获取 token。
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curl http://service-cmrrdq86-1251890925.gz.apigw.tencentcs.com:80/token

返回结果：
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eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.eyJleHAiOjE1OTIyNzk3MTAsImZvbyI6ImJhciIsImlhdC

说明：

您可通过两种方式获取token：为保护授权服务器本身，本文采用了请求 API 网关的授权 API 地址来获取 token；您
也可以直接从授权服务器快速获取 token。
2. 使用已获取的 token 请求业务 API，可以看到， 能够成功请求。
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curl http://service-cmrrdq86-1251890925.gz.apigw.tencentcs.com:80/work -H'Authoriza

返回结果：
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hello world

使用授权码的方式获取 token

以上示例中可以看到，获取 token 时并没有使用授权码进行获取，为了确保指定的用户才能获取到 token，根据授权

流程，需要有一个步骤需去资源拥有者那里获取授权码，从 server.py 文件中可以看到，可以第一步请求 code 路径
获取授权码，而同时获取 token 的时候，需要对发放的 code 进行登记，判断是否合法。
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CAM 访问管理
最近更新时间：2023-12-22 09:54:43

CAM 简介

基本概念

根账户通过给子账户绑定策略实现授权，策略设置可精确到 [API，资源，用户/用户组，允许/拒绝，条件] 维度。

账户

根账号：腾讯云资源归属、资源使用计量计费的基本主体，可登录腾讯云服务。

子账号：由根账号创建账号，有确定的身份 ID 和身份凭证，且能登录到腾讯云控制台。根账号可以创建多个子账号

(用户)。子账号默认不拥有资源，必须由所属根账号进行授权。
身份凭证：包括登录凭证和访问证书两种，登录凭证 指用户登录名和密码，访问证书 指云 API 密钥(SecretId 和 
SecretKey)。

资源与权限

资源：资源是云服务中被操作的对象，如一个云服务器实例、COS 存储桶、VPC 实例等。
权限：权限是指允许或拒绝某些用户执行某些操作。默认情况下，根账号拥有其名下所有资源的访问权限，而 子账

号没有根账号下任何资源的访问权限。

策略：策略是定义和描述一条或多条权限的语法规范。根账号 通过将 策略关联 到用户/用户组完成授权。

相关文档

阅读目的 链接

了解策略和用户之间关系 策略管理

了解策略的基本结构 策略语法

了解还有哪些产品支持 CAM 支持 CAM 的产品

单击查看更多 CAM 文档 >>

API 网关资源

https://intl.cloud.tencent.com/document/product/598/10601
https://intl.cloud.tencent.com/document/product/598/10603
https://intl.cloud.tencent.com/document/product/598/10588
https://intl.cloud.tencent.com/document/product/598
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- qcs::APIgateway:_`region`_:uin/_`uin—id`_:service/_`serviceid`_

- qcs::APIgateway:_`region`_:uin/_`uin—id`_:service/_`serviceid`_/API/_`apiid`_

- qcs::APIgateway:_`region`_:uin/_`uin—id`_:usagePlan/_`usagePlanid`_

- qcs::APIgateway:_`region`_:uin/_`uin—id`_:secret/_`secretid`_

- qcs::APIgateway:_`region`_:uin/_`uin—id`_:IPStrategy/_`IPStrategyId`_

- qcs::APIgateway:_`region`_:uin/_`uin—id`_:logRule/_`logRuleId`_

所有的创建接口为账户级别，而其他接口均为资源级别。
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访问控制策略示例

API 网关全读写策略

授权一个子用户以 API 服务的完全管理权限（创建、管理等全部操作）。

{

    "version": "2.0",

    "statement": [

        {

            "action": [



API 网关

版权所有：腾讯云计算（北京）有限责任公司 第121
共157页

                "apigw:*"

            ],

            "resource": "*",

            "effect": "allow"

        }

    ]

}

也可以通过设置系统的 全读写策略 支持。

API 网关单个服务完全管理策略

授权一个子用户某个特定 API 服务的完全管理权限（创建、管理等全部操作）：

https://console.intl.cloud.tencent.com/cam/policy/createV2
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{

    "version": "2.0",

    "statement": [

        {

            "action": [

                "apigw:*"

            ],

            "resource":"qcs::apigw:ap-guangzhou:uin/{ownerUin}:service/service-id/A

            "effect": "allow"

        }

    ]
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}

API 网关单个服务只读策略

1. 按照策略生成器创建，授权列表类权限和产品监控权限，这里是对账户下的所有资源授予只读权限。

{

 "version": "2.0",

 "statement": [

     {

         "action": [
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             "apigw:Describe*",

             "apigw:GenerateApiDocument"

         ],

         "resource": "*",

         "effect": "allow"

     }

 ]

}

2. 授权单API只读权限。

{
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 "version": "2.0",

 "statement": [

     {

         "action": [

             "ckafka:Get*",

             "ckafka:List*"

         ],

         "resource": "qcs::apigw:ap-guangzhou:uin/{ownerUin}:service/service-id/API

         "effect": "allow"

     }

 ]

}
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日志统计

查看服务日志
最近更新时间：2023-12-22 09:55:16

操作场景

该任务指导您通过腾讯云 API 网关控制台，查看有关 API 网关服务的请求的日志。

操作步骤

1. 登录 API 网关控制台，在左侧导航中单击服务，进入服务列表页。
2. 在服务列表页，单击服务名，进入该服务的详情页面。

3. 在服务详情页顶部，单击服务日志，打开该服务的日志界面。
4. 您可以根据实际需求，查找服务日志。

时间范围

实时服务日志功能支持查看实时日志、近3小时的日志以及用户自定义查找日志的时间范围。
实时服务日志功能支持查找近30天内的日志。
单次查找日志的时间间隔不能超过1天。

条件查询

目前腾讯云 API 网关控制台支持按照 RequestID、API ID、关键词三种条件查询实时服务日志。
RequestID：用户输入某次请求的完整 RequestID，API 网关返回时间范围内该 Request ID 对应的日志信息，不支持
输入部分 RequestID 进行模糊匹配。
API ID：用户输入当前服务下某个 API 的完整 API ID，API 网关返回时间范围内该 API 的所有日志信息，不支持输
入部分 API ID 进行模糊匹配。
关键词：用户输入关键词，API 网关返回时间范围内所有日志中有字段与关键词精确匹配的日志信息。

说明：

同一次查询中，可以按三种查询条件进行多条件查询，但三种查询条件各只能存在一个。

如果用户不选择查询条件，默认按关键词进行查询。

https://console.intl.cloud.tencent.com/apigateway/index
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导出服务日志
最近更新时间：2023-12-22 09:55:28

操作场景

本文指导您通过 API 网关控制台导出服务日志，便于您更加灵活的进行数据分析和问题定位。

操作步骤

1. 登录 API 网关控制台，在左侧导航中单击服务，进入服务列表页。
2. 在服务列表页，单击服务名，进入该服务的详情页面。

3. 选择服务日志，打开该服务的日志界面。
4. 单击图中红框处的导出，即可成功导出服务日志。

说明：

导出日志的时间范围与当前查询日志的时间范围保持一致。您可以通过修改查询日志的时间范围来修改导出日志的

时间范围。

导出日志的格式为 csv，文件统一命名为：服务日志-服务 ID（开始时间 - 结束时间）。

https://console.intl.cloud.tencent.com/apigateway/index
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日志格式说明

导出后的服务日志格式如下：

log_format  

'[$app_id][$env_name][$service_id][$http_host][$api_id][$uri][$scheme][rsp_st:$stat

'[cip:$remote_addr][uip:$upstream_addr][vip:$server_addr][rsp_len:$bytes_sent][req_

'[req_t:$request_time][ups_rsp_t:$upstream_response_time][ups_conn_t:$upstream_conn

'[err_msg:$err_msg][tcp_rtt:$tcpinfo_rtt][$pid][$time_local][req_id:$request_id]';

各参数说明如下：
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参数名称 说明

app_id 用户 ID。

env_name 环境名称。

service_id 服务 ID。

http_host 域名。

api_id API 的 ID。

uri 请求的路径。

scheme HTTP/HTTPS 协议。

rsp_st 请求响应状态码。

ups_st
后端业务服务器的响应状态码（如果请求透传到后端，改变量不为空。如果请求在 APIGW 就
被拦截了，那么该变量显示为  - ）。

cip 客户端 IP。

uip 后端业务服务（upstream）的 IP。

vip 请求访问的 VIP。

rsp_len 响应长度。

req_len 请求长度。

req_t 请求响应的总时间。

ups_rsp_t 后端响应的总时间（APIGW 建立连接到接收到后端响应的时间）。

ups_conn_t 与后端业务服务器连接建立成功时间。

ups_head_t 后端响应的头部到达时间。

err_msg 错误信息。

tcp_rtt
客户端 TCP 连接信息，RTT（Round Trip Time）由三部分组成：链路的传播时间
（propagation delay）、末端系统的处理时间、路由器缓存中的排队和处理时间（queuing 
delay）。

pid 进程 ID。

time_local 发生请求的时间。



API 网关

版权所有：腾讯云计算（北京）有限责任公司 第130
共157页

req_id 请求 ID。
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查看操作日志
最近更新时间：2023-12-22 09:55:39

操作场景

该任务指导您通过 云审计控制台，查询、下载 API 网关的操作记录。
云审计（CloudAudit） 是一项支持对您的腾讯云账号进行监管、合规性检查、操作审核和风险审核的服务。
CloudAudit 提供腾讯云账号活动的事件历史记录，这些活动包括通过腾讯云管理控制台、API 服务、命令行工具和其

他腾讯云服务执行的操作。这一事件历史记录可以简化安全性分析、资源更改跟踪和问题排查工作。

操作步骤

1. 登录 云审计控制台。
2. 在左侧导航中，单击操作记录，进入操作记录页面。
3. 在操作记录页面中，您可以根据用户名、资源类型、资源名称、事件源、事件 ID 等查询操作记录。默认情况下仅
展示部分数据，可在页面下方单击加载更多来获取更多记录。

4. 您如果想更进一步了解单个操作记录，单击该操作记录左侧的 

，即可查看操作记录的详情，包括访问密钥、错误码、事件 ID 等。您也可以单击查看事件，进行了解事件的相关信
息。

https://console.intl.cloud.tencent.com/cloudaudit
https://intl.cloud.tencent.com/document/product/1021
https://console.intl.cloud.tencent.com/cloudaudit
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投递到日志服务 CLS
最近更新时间：2023-12-22 09:55:50

操作场景

API 网关支持记录客户端访问日志，通过访问日志可以帮助您了解客户端请求、辅助排查问题、分析梳理用户行为
等。

API 网关控制台提供了基础的日志看板，您可以直接在控制台查看、检索日志；API 网关也提供了投递日志到 日志

服务 CLS 的能力，以便于您通过日志服务进行多维度的统计分析。

操作步骤

步骤1：创建日志集和日志主题

若您需要配置访问日志到日志服务 CLS 中，则需先创建日志集和日志主题。若已有日志集和日志主题，则可直接跳
转至 步骤2 开始操作。
1. 登录 API 网关控制台，单击左侧导航栏的工具 > 日志投递。
2. 在访问日志页面左上角选择所属地域，在日志集信息区域，单击创建日志集。

3. 在弹出的创建日志集对话框中，设置保存时间，单击保存。
说明：

每个地域仅支持创建一个日志集，日志集名称为“apigw_logset”。
4. 在访问日志页面的日志主题区域，单击新建日志主题。
5. 在弹出的“新增日志主题”对话框，选择左侧的 API 网关专享实例添加至右侧列表中，单击保存。
说明：

API 网关的日志投递是实例级别的，仅专享实例支持投递日志到日志服务 CLS ，共享实例不支持。
在日志主题列表的右侧“操作”列中，单击管理可编辑已添加的 API 网关专享实例。
每个 API 网关实例仅限添加至一个日志主题中。
一个日志集中可创建多个日志主题（Topic），您可将不同的 API 网关专享实例日志放在不同的日志主题中。
6. （可选）若需关闭访问日志，在日志主题列表的右侧操作列中，单击停止投递日志即可。

步骤2：查看访问日志

API 网关已自动配置以访问日志的变量为关键值的索引，您无需手动配置索引，可直接通过检索分析来查询访问日
志。

1. 登录 API 网关控制台，单击左侧导航栏的工具 > 日志投递。
2. 单击目标日志主题右侧“操作”列的检索，跳转至 日志服务控制台 的检索分析页面。

https://console.intl.cloud.tencent.com/cls
https://console.intl.cloud.tencent.com/apigateway
https://console.intl.cloud.tencent.com/apigateway
https://console.intl.cloud.tencent.com/cls/search
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3. 在检索分析页面的输入框中输入检索分析语句，选择时间范围，单击检索分析即可检索 API 网关上报到 CLS 的访
问日志。

说明：

检索语法详情请参见 语法与规则。

日志格式说明

投递的服务日志格式如下：

https://intl.cloud.tencent.com/document/product/614/37803
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log_format  

'[$app_id][$env_name][$service_id][$http_host][$api_id][$uri][$scheme][rsp_st:$stat

'[cip:$remote_addr][uip:$upstream_addr][vip:$server_addr][rsp_len:$bytes_sent][req_

'[req_t:$request_time][ups_rsp_t:$upstream_response_time][ups_conn_t:$upstream_conn

'[err_msg:$err_msg][tcp_rtt:$tcpinfo_rtt][$pid][$time_local][req_id:$request_id]';

各参数说明如下：

参数名称 说明

app_id 用户 ID。

env_name 环境名称。

service_id 服务 ID。

http_host 域名。

api_id API 的 ID。

uri 请求的路径。

scheme HTTP/HTTPS 协议。

rsp_st 请求响应状态码。

ups_st
后端业务服务器的响应状态码（如果请求透传到后端，改变量不为空。如果请求在 APIGW 就
被拦截了，那么该变量显示为  - ）。

cip 客户端 IP。

uip 后端业务服务（upstream）的 IP。

vip 请求访问的 VIP。

rsp_len 响应长度。

req_len 请求长度。

req_t 请求响应的总时间。

ups_rsp_t 后端响应的总时间（APIGW 建立连接到接收到后端响应的时间）。

ups_conn_t 与后端业务服务器连接建立成功时间。

ups_head_t 后端响应的头部到达时间。

err_msg 错误信息。
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tcp_rtt 客户端 TCP 连接信息，RTT（Round Trip Time）由三部分组成：链路的传播时间
（propagation delay）、末端系统的处理时间、路由器缓存中的排队和处理时间（queuing 
delay）。

pid 进程 ID。

time_local 发生请求的时间。

req_id 请求 ID。

注意事项

API 网关的日志投递是实例级别的，仅专享实例支持投递日志到日志服务 CLS ，共享实例不支持。
API 网关配置访问日志到 CLS 的功能免费，用户仅需支付日志服务 CLS 的费用。
仅支持日志服务 CLS 的地域支持此功能，详情请参见 CLS 的 可用地域。

https://intl.cloud.tencent.com/document/product/614/18940
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访问监控

查看访问监控
最近更新时间：2023-12-22 09:56:04

操作场景

API 网关支持查看环境粒度、API 粒度和密钥粒度共三种粒度的监控图表。本文将分别介绍查看三种粒度监控图表的
方法。

操作步骤

查看环境粒度监控

1. 登录 API 网关控制台，在左侧导航栏单击服务，进入服务列表页。

2. 在服务列表中单击服务名，进入服务详情页。
3. 在服务详情页顶部，单击监控，进入监控图表页。
4. 选择环境，API 选择全部选项，可以查看已发布环境的监控信息，包括调用次数、流量、响应时间、错误情况等多
种统计信息。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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查看 API 粒度监控

1. 登录 API 网关控制台，在左侧导航栏单击服务，进入服务列表页。
2. 在服务列表中单击服务名，进入服务详情页。

3. 在服务详情页顶部，单击监控，进入监控图表页。
4. 选择环境，选择具体的 API，可以查看该环境下该 API 的监控信息，包括调用次数、流量、响应时间、错误情况
等多种统计信息。

查看密钥粒度监控

前提条件

已按照 密钥对认证 文档的要求，配置了密钥对认证的 API，并将使用计划与 API 或 API 所在服务进行了绑定。

操作步骤

1. 登录 API 网关控制台，在左侧导航栏单击服务，进入服务列表页。

2. 在服务列表中单击服务名，进入服务详情页。
3. 在服务详情页顶部，单击基本配置，进入服务配置中心。
4. 在基本配置页底部，选择需要查看密钥粒度监控的环境，单击编辑图标，为该环境打开密钥粒度监控。
5. 在服务详情页顶部，单击监控，进入监控图表页。

https://console.intl.cloud.tencent.com/apigateway/index?rid=1
https://intl.cloud.tencent.com/document/product/628/11819
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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6. 选择已开启 Key 监控的环境，选择密钥对鉴权的 API 后，选择具体的密钥对，可以查看该环境下该 API 的相关密
钥监控信息，从而达到掌握 API 调用者调用情况的目的。
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查看 API 数据统计
最近更新时间：2023-12-22 09:56:17

操作场景

该任务指导您通过 API 网关控制台，查看服务环境下所有 API 的数据统计。

操作步骤

1. 登录 API 网关控制台，在左侧导航中单击服务，进入服务列表页。
2. 在服务列表页，单击服务名，进入该服务的详情页面。

3. 在服务详情页顶部，单击监控，打开该服务的监控页面。
4. 在监控页面选择统计，选择环境和时间，即可查看服务环境下所有 API 在所选时间内的监控数据。

注意：

目前仅支持查询实时、近三小时、近一天三种时间维度的监控数据；

目前提供请求次数、外网出流量、内网出流量、前台错误数、后台错误数、后台404错误数、后台502错误数7个监控
指标的数据查看，关于监控指标的详细含义您可参考 监控指标。

https://console.intl.cloud.tencent.com/apigateway/index
https://intl.cloud.tencent.com/document/product/628/34888
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监控指标
最近更新时间：2023-12-22 09:58:18

腾讯云可观测平台为 API 网关服务提供以下监控指标：

指标名 指标含义 统计方式 单位

请求数 经过 API 网关的请求数量 按照所选择的时间粒度

统计求和
次

有效调用次

数
经过 API 网关的有效调用请求数量 按照所选择的时间粒度

统计求和
次

外网出流量 API 网关所发出的公网数据包的流量 按照所选择的时间粒度

统计求和
MB

内网出流量 API 网关所发出的内网数据包的流量 按照所选择的时间粒度

统计求和
MB

响应时间 API 网关对请求作出响应的时间 按照所选择的时间粒度

的平均值
ms

前台错误数
客户端发送到 API 网关的请求是非法请求，如鉴权不通
过或者超过限流值的错误个数

按照所选择的时间粒度

统计求和
次

后台错误数
API 网关将消息转发到后端服务，后端服务返回大于等于
400错误状态码的个数

按照所选择的时间粒度

统计求和
次

并发连接数 API 网关当前长连接的数量 按照所选择的时间粒度

的平均值
条

后台404错
误数

请求后端服务失败，请求所希望的资源未被在后端服务器

上发现，此类错误的个数的统计

按照所选择的时间粒度

统计求和
次

后台502错
误数

API 网关尝试执行后端请求时，从后端服务器接收到无效
的响应，此类错误的个数的统计

按照所选择的时间粒度

统计求和
次
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API 文档
最近更新时间：2023-12-22 09:58:32

操作场景

您可通过 API 文档功能把托管在 API 网关上的 API 生成一份精美的 API 文档，以提供给第三方调用您的 API。
说明：

API 文档功能完全免费，由 CODING DevOps 提供技术支持，单击 了解 CODING 的更多能力。

前提条件

已经在 API 网关创建了服务和 API（参考 创建服务 和 创建 API ），并将服务发布到任意环境（参考 服务发布 ）。

操作步骤

创建文档

1. 登录 API 网关控制台，在左侧导航栏单击工具 > API 文档。

2. 在 API 文档页面，单击立即创建，在弹窗中填写文档名称，选择环境、服务、API 后单击提交。

https://coding.net/
https://intl.cloud.tencent.com/document/product/628/11787
https://intl.cloud.tencent.com/document/product/628/11795
https://intl.cloud.tencent.com/document/product/628/11809
https://console.intl.cloud.tencent.com/apigateway/index?rid=1
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3. 耐心等待 API 文档构建完成即可。

文档详情

下图为 API 文档的详情页：
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各参数说明如下：

参数 说明

API 文档地址 当前 API 文档的访问地址。

API 文档密码 当前 API 文档的密码。API 文档默认加密，必须使用密码才能看到内容。

分享口令 您可复制口令并分享给第三方。

上次更新时间 上次更新 API 文档的时间。

所属服务 生成文档的 API 所属的服务。

所属环境 服务所发布到的环境，环境可用于生成 API 调用地址。

生成文档的 API 当前 API 文档包含的 API。

访问文档

1. 复制 API 文档地址，在浏览器中输入，即可打开文档登录页；
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2. 在文档登录页输入 API 文档密码，即可查看文档内容。
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更新文档

编辑生成文档的 API 后，API 文档不会同步触发更新，使用“更新文档”功能可以保证 API 文档与生成文档的 API 信
息一致。操作步骤如下：

1. 在文档详情页右上角单击更新。
2. 在确认弹窗中单击确认，等待文档构建完成即可。
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重置密码

重置密码后会生成新的 API 文档密码，用户只能用新密码访问文档，旧密码将无法使用。操作步骤如下：
1. 单击 API 文档密码后的重置。

2. 在确认弹窗中单击确认，即可生成新的 API 文档密码。
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删除文档

1. 在文档详情页右上角单击删除。
2. 在确认弹窗中单击确认，即可完成 API 文档的删除。
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应用管理
最近更新时间：2023-12-22 09:58:43

操作场景

应用（App）是调用 API 的身份，App 需要获得 API 的授权才能调用该 API。每个 App 有一对 ApiAppKey 和 
ApiAppSecret 密钥对，ApiAppKey 需要在请求时作为参数在 Header 传入，ApiAppSecret 需要用于计算请求签名。
详细签名的计算方式请参见 应用认证方式。

前提条件

API 认证方式为"应用认证"。

操作步骤

创建应用

1. 登录 API 网关控制台，在左侧导航栏单击应用，进入应用管理页面。
2. 在应用管理页面，单击左上角的新建应用，填写表单后提交即可完成应用的创建。

API 授权

授权，是指授予某个 App 调用某个 API 的权限。App 需要获得 API 的授权才能调用该 API，授权分为两种方式：

授权方式 适用场景 操作说明

直接授权 自己创建的 App -

合作伙伴授权
使用合作伙伴（其他

账号）提供的 API
自行创建 App，并且向 API 的提供者提供您的应用 ID。API 的
提供者可以通过搜索应用 ID 来操作授权。

您可以单击以下页签，查看对应授权方式的操作步骤。

直接授权

合作伙伴授权

1. 登录 API 网关控制台 ，在左侧导航栏单击服务。
2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API 标签页，单击 API 列表后的授权，即可开始授权。
4. 选择要授权的环境，和要授权的应用。左侧为我的应用，此时直接单击搜索，会自动加载本账号下的 App。

https://intl.cloud.tencent.com/document/product/628/40304
https://console.intl.cloud.tencent.com/apigateway
https://console.intl.cloud.tencent.com/apigateway
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1. 登录 API 网关控制台 ，在左侧导航栏单击服务。
2. 在服务列表中，单击目标服务的服务名，查看该服务。
3. 在服务信息中，单击管理 API 标签页，单击 API 列表后的授权，即可开始授权。

4. 如果要给其他账号下 App 授权，需要选择应用 ID，然后在文本框中输入对应的应用 ID，再单击搜索进行查询。

注意事项

AppKey 和 AppSecret 密钥对，具备该 App 的全部权限，需要妥善保管。如果发生泄漏，您可以在 API 网关的控制
台进行重置。

可以创建多个 App，根据业务需求分别授权给不同的 API。
可以在 API 网关控制台完成对 App 的创建、修改、删除、查看详情、密钥管理、查看已授权 API 等管理操作。
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权限管理
最近更新时间：2023-12-22 09:58:54

操作场景

在腾讯云访问管理控制台中，主账号可以配置子账号或协作者在 API 网关上常见操作的权限、允许操作的服务及 
API 资源。

操作步骤

子账号或协作者的权限管理（非标签资源）

1. 主账号登录 访问管理控制台>策略。

2. 在策略列表页，单击左上角新建自定义策略。
3. 在新建策略弹窗中，选择按策略生成器创建。

https://console.intl.cloud.tencent.com/cam/overview
https://console.intl.cloud.tencent.com/cam/policy
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4. 填写自定义策略信息，完成后单击添加声明和下一步进入编辑策略页面。
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效果：允许。

服务：API 网关。

操作：选择涉及到的操作。

资源：当填写内容为所有资源时可以写做  *  ，如果仅涉及到部分资源，可以参考 资源描述方式 填写。

5. 填写策略名称，并对策略内容进行编辑（详细操作请参考 策略语法）。
6. 单击创建策略，完成策略创建。
7. 将创建好的策略绑定在用户或者用户组上（详细操作请参考 通过策略关联用户/用户组）。

子账号或协作者的权限管理（标签资源）

标签能力是腾讯云上的统一能力，您可以对腾讯云上的不同产品的不同资源设置相同的标签，对一套标签设置相同

的操作权限。

说明：

配置基于标签的管理权限与配置非标签的管理权限入口相同，在 访问管理>策略 中，新建按照标签授权策略，详细
操作请参考 按标签授权。
1. 登录 API 网关控制台>服务。

2. 在服务列表页，单击服务名进入服务详情页，单击管理 API。
3. 在管理 API 页，单击 API 的 ID，进入 API 详情页面。 

https://intl.cloud.tencent.com/document/product/598/10606
https://intl.cloud.tencent.com/document/product/598/10604
https://intl.cloud.tencent.com/document/product/598/10602
https://console.intl.cloud.tencent.com/cam
https://console.intl.cloud.tencent.com/cam/policy
https://intl.cloud.tencent.com/document/product/598/35596
https://console.intl.cloud.tencent.com/apigateway/index?rid=8
https://console.intl.cloud.tencent.com/apigateway/service?rid=8
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4. 在 API 详情页，单击页面底部标签下的

图标即可修改标签。
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注意事项
最近更新时间：2023-12-22 09:59:06

您可以使用 API 网关将业务设计为 API 开放出来，在设计 API 时，为了方便您后续的使用，建议遵循以下规则设计 
API：
URI 的末尾不要添加斜杠  / ，资源的 URL 的末尾多一个斜杠会产生歧义，容易被误认为是目录，导致在调用过程

中产生误解。

使用中划线  - 提高 URI 的可读性，用中划线  - 来连接单词这样可以使得 URI 便于理解。

禁止在 URL 中使用下划线  _ ，因为下划线  _ 有可能被文本查看器中的下划线特效遮掩，可读性较低。

避免使用大写字母，使用大写字母既不美观又容易出错。

不要在 URI 中包含扩展名，而应鼓励 REST API 客户端使用 HTTP 提供的格式选择机制 Accept request header。
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API 网关各地域内网网段以及外网 VIP
最近更新时间：2023-12-22 09:59:18

警告：

腾讯云平台计划于下列时间段分批次对不同地域的共享型服务进行升级：

1. 在正式升级之前，平台将统一发送短信站内信等各类通知。

2. 在升级期间，您的服务访问不会受到影响。
3. 在升级结束后，共享型服务的外网 VIP 将发生变更。
API 网关，针对共享实例下创建的服务，如需查看内网网关和外网 IP 可参考以下信息。
其中内网网段可用于内网互通、其中外网 VIP 可用于区分外网出流量最终用于账单计费。
注意：

共享实例属于多用户共用，其中外网 VIP 将会经常发生变更。
如用户使用共享实例创建服务，因业务需要而设置了安全组等，需要及时查看本页面，在安全组中进行同步更新。

如用户使用服务时希望拥有固定的 VIP，则建议选购专享实例。
各地域内网网段以及外网 VIP 对应如下：

地域
内网网段（各地

域完全一致）
外网 VIP 计划升级时

间
升级后外网 VIP

广州

9.0.0.0/8、
10.0.0.0/8、
100.64.0.0/10、
11.0.0.0/8、
30.0.0.0/8

125.94.61.15、125.94.61.16、
125.94.61.17、125.94.61.18、
125.94.61.19、125.94.61.20、
125.94.61.21、125.94.61.22、
116.31.69.26、116.31.69.27、
116.31.69.28、116.31.69.29、
116.31.69.30、116.31.69.36、
116.31.69.37、116.31.69.38、
116.31.69.39、116.31.69.40

2024年2月 正式升级前5日公布

北京

9.0.0.0/8、
10.0.0.0/8、
100.64.0.0/10、
11.0.0.0/8、
30.0.0.0/8

123.206.35.235、123.206.35.236、
123.206.35.237、123.206.35.238、
123.206.35.239、123.206.35.240、
123.206.35.241、123.206.35.242、
123.206.35.243、123.206.35.244、
123.206.35.245、123.206.35.246、
123.206.35.247、123.206.35.248、
123.206.35.249

2024年1月9
日

正式升级前5日公布

上海 9.0.0.0/8、
10.0.0.0/8、
100.64.0.0/10、

211.159.135.21、211.159.135.22、
211.159.135.23、211.159.135.24、
211.159.135.25、211.159.135.26、

2024年1月
23日

正式升级前5日公布
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11.0.0.0/8、
30.0.0.0/8

211.159.135.27、211.159.135.28、
211.159.135.29、211.159.135.30

中国香

港

9.0.0.0/8、
10.0.0.0/8、
100.64.0.0/10、
11.0.0.0/8、
30.0.0.0/8

123.206.35.245、123.206.35.246、
123.206.35.247、123.206.35.248、
123.206.35.249

2023年12月
25日

43.132.28.160、
43.132.29.187

43.132.31.114、
43.132.28.122

43.132.29.164、
43.132.31.45

新加坡

9.0.0.0/8、
10.0.0.0/8、
100.64.0.0/10、
11.0.0.0/8、
30.0.0.0/8

119.28.123.219、119.28.123.220、
119.28.123.221、119.28.123.222

2023年12月
25日

43.132.33.86、
43.132.34.18

43.132.32.215、
43.128.66.147

43.134.99.237、
150.109.16.225


