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⽂档⽬录

最佳实践

已使⽤对等连接的 VPC 迁移⾄云联⽹
测试环境与现⽹环境隔离部署

企业内部⽹络与合作企业⽹络互通控制

⽹络防⽕墙部署

利⽤路由表选择策略实现⼦⽹级路由管理
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最佳实践

已使⽤对等连接的 VPC 迁移⾄云联⽹
最近更新时间：2024-01-10 14:58:51

当对等连接不能满⾜您的业务需求时，可以将您的⽹络架构平滑迁移到云联⽹上，即可体验安全、稳定、极速、灵

活的多地域互联⽹络，实现全⽹互通。

操作场景

若您的 VPC1 和 VPC2 已使⽤对等连接建⽴了互联，现在需要迁移⾄云联⽹，以实现和其他 VPC 的全⽹互联。

VPC1（⼴州）：192.168.0.0/16，⼦⽹ A：192.168.0.0/24，⼦⽹ B：192.168.1.0/24。
VPC2（上海）：10.0.0.0/16，⼦⽹ C：10.0.0.0/24，⼦⽹ D：10.0.1.0/24。

操作步骤

1. 新建⼀个云联⽹实例（如果已有云联⽹实例，请跳过此步），具体操作请参⻅ 新建云联⽹实例。

2. 将 VPC1（⼴州）、VPC2（上海）与对应的云联⽹实例关联，具体操作请参⻅ 关联⽹络实例。 
与云联⽹实例关联后，在该云联⽹实例的路由表中，可以看到⽬的端为 VPC1（⼴州）、VPC2 （上海）的各⼦⽹路
由策略（本例中有4条路由策略，分别指向⼦⽹ A、B、C、D）。

https://www.tencentcloud.com/document/product/1003/30062
https://www.tencentcloud.com/document/product/1003/30064
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3. 分别进⼊ VPC1（⼴州） 和 VPC2（上海）的各⼦⽹路由表中，查看路由情况，云联⽹路由会默认下发到⼦⽹路
由表，但不⼀定⽣效。若路由下发未⽣效，需要⼿动操作停⽤或启⽤路由完成最终迁移，共有如下三种迁移场景：

说明：

 可根据需求分别进⼊ VPC1（⼴州） 和 VPC2（上海）的各⼦⽹路由表中，选择如下任意场景进⾏操作。
场景⼀：云联⽹⾃动下发的路由与对等连接未产⽣冲突，则云联⽹路由⽣效。

具体迁移步骤如下：

 1. 停⽤下⼀跳为该对等连接的路由策略（若“启⽤路由”状态为开启，需设置为关闭）。 
 2. 查看对等连接⽹络流量监控数据，具体操作请参⻅ 查看⽹络流量监控数据。

说明：

若⽆流量从对等连接通过，即可删除对等连接。

https://www.tencentcloud.com/document/product/553/18842
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场景⼆：对等连接路由包含云联⽹⾃动下发的路由，则云联⽹路由默认⽆效。

 由于路由根据最⻓掩码匹配原则转发，⼿动开启云联⽹路由即可使其⽣效。

具体迁移步骤如下：

3.1.1 启⽤下⼀跳为云联⽹的路由策略（若“启⽤路由”状态为关闭，需设置为开启）。
3.1.2 查看对等连接⽹络流量监控数据，具体操作请参⻅ 查看⽹络流量监控数据。
说明：

若⽆流量从对等连接通过，即可删除对等连接。

场景三：云联⽹⾃动下发的路由包含或等于对等连接的路由，则云联⽹路由默认⽆效。

 由于路由根据最⻓掩码匹配原则转发，您需要先调整对等连接路由策略⽬的段，再⼿动开启云联⽹路由即可使其⽣
效。具体迁移步骤如下：

3.1.1 更改对等连接的路由策略，将⽬的端⽹段调整为包含原⽬的端⽹段，且⼦⽹掩码⼩于云联⽹默认下发路由的⽹
段。例如将“10.0.0.0/24”调整为“10.0.0.0/16”。    
3.1.2 启⽤下⼀跳为云联⽹的路由策略（若“启⽤路由”状态为关闭，需设置为开启）。 
调整完成后，流量将优先从下⼀跳为云联⽹的路由转发，原下⼀跳为对等连接的路由策略失效。

3.1.3 查看对等连接⽹络流量监控数据，具体操作请参⻅ 查看⽹络流量监控数据。
说明：

若⽆流量从对等连接通过，即可删除对等连接。

https://www.tencentcloud.com/document/product/553/18842
https://www.tencentcloud.com/document/product/553/18842
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测试环境与现⽹环境隔离部署
最近更新时间：2024-01-10 14:58:51

您已开通云联⽹服务，企业中所有 VPC 已通过云联⽹实现互通。默认情况下，加⼊到云联⽹中的⽹络实例之间是互
通的。

在特定场景下，您可在企业⽹络中划分不同的⽹络区域，不同区域中的⽹络实例之间互相隔离。通过腾讯云云联⽹

的⾃定义路由表功能，可实现该场景。您可以为云联⽹规划不同的⾃定义路由表，不同区域的⽹络实例关联不同的

⾃定义路由表，从⽽实现⽹络实例之间的⽹络隔离。

说明：

 ⽬前⾃定义路由表相关功能处于内测中，如有需求请 提交⼯单。

操作场景

将关联到云联⽹的⽹络实例划分为测试区域和现⽹区域，区域内部的⽹络实例互通，两个区域之间的⽹络实例互相

隔离。

如下图所⽰，为云联⽹实例新建两个⾃定义路由表，即测试路由表和现⽹路由表。

其中：

测试路由表仅接收学习测试 VPC 的路由，测试 VPC 与测试路由表绑定。
现⽹路由表仅接收学习现⽹ VPC 的路由，现⽹ VPC 与现⽹路由表绑定。

前提条件

1. 已开通云联⽹服务，并创建云联⽹实例，具体操作请参⻅ 新建云联⽹实例。

2. 云联⽹实例中已关联 4 个⽹络实例（验证需要，实际以您企业情况为准），具体操作请参⻅ 关联⽹络实例。

操作步骤

步骤⼀：规划⾃定义路由表

根据⽹络区域隔离情况，需要规划两个⾃定义路由表，即测试路由表和现⽹路由表。

⾃定义路由表的路由规划如下：

项⽬ 测试路由表 现⽹路由表

路由接收策略

接收测试环境⽹络区域中⽹络实例的路

由，即测试前端 VPC 和测试后端 VPC 
的路由。

接收现⽹环境⽹络区域中⽹络实例的路由，

即现⽹前端 VPC 和现⽹后端 VPC 的路由。

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/1003/30062
https://www.tencentcloud.com/document/product/1003/30064
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绑定的⽹络实例 绑定测试环境⽹络区域中的⽹络实例，

即测试前端 VPC 和测试后端 VPC。
绑定现⽹环境⽹络区域中的⽹络实例，即现

⽹前端 VPC 和现⽹后端 VPC。

步骤⼆：创建⾃定义路由表

1. 登录 云联⽹控制台。
2. 在云联⽹列表中，单击云联⽹ ID，进⼊详情⻚⾯中的路由表⻚签。 

3. 单击新建路由表。
4. 在弹出框中，填写名称等信息。
5. 单击确定，完成⾃定义路由表的创建。
6. 重复步骤3 - 步骤5，创建现⽹路由表。

步骤三：设置路由接收策略

1. 单击测试路由表 ID，进⼊路由表详情界⾯中的路由接收策略⻚签。

2. 单击添加⽹络实例。
3. 在选择⽹络实例⻚签中，选择测试区域中的⽹络实例，即测试前端 VPC 和测试后端 VPC。
4. 单击确定，完成测试路由表的路由接收策略配置。
5. 选择现⽹路由表并重复步骤1 - 步骤4，完成现⽹路由表的路由接收策略的配置。

步骤四：绑定⽹络实例

1. 单击测试路由表 ID，进⼊路由表详情界⾯中的绑定实例⻚签。
2. 单击绑定⽹络实例。

3. 在选择⽹络实例⻚签中，选择测试区域中的⽹络实例，即测试前端 VPC 和测试后端 VPC。
4. 单击确定，完成测试路由表绑定⽹络实例的绑定。
5. 选择现⽹路由表并重复步骤1 - 步骤4，完成现⽹路由表绑定⽹络实例的绑定。

https://console.tencentcloud.com/vpc/ccn
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企业内部⽹络与合作企业⽹络互通控制
最近更新时间：2024-01-10 14:58:51

您已开通云联⽹服务，企业中所有 VPC 已通过云联⽹实现互通。默认情况下，加⼊到云联⽹中的⽹络实例之间是互
通的。

在特定场景下，您希望在不影响内部 VPC ⽹络实例互通的前提下，合作企业⽹络实例不要直接访问内部⽹络区域。

通过腾讯云云联⽹的⾃定义路由表功能，可以帮助您实现该场景。您可以为云联⽹规划不同的⾃定义路由表，不同

区域的⽹络实例关联不同的⾃定义路由表，设⽴对接 VPC，合作企业 VPC 通过对接 VPC 访问内部⽹络区域。
说明：

 ⽬前⾃定义路由表相关功能处于内测中，如有需求请提交⼯单。

操作场景

将关联到云联⽹的⽹络实例划分为内部区域、对接区域和合作企业外部区域，内部区域的⽹络实例互通，合作企业 

VPC 通过对接 VPC 访问内部区域。 
如下图所⽰，为云联⽹实例新建三个⾃定义路由表，即内部路由表、对接路由表和外部路由表。

其中：

内部 VPC 通过绑定内部路由表实现互通。
对接 VPC 绑定对接路由表，对接路由表中包含内部 VPC 和合作企业 VPC 的路由信息。
合作企业 VPC 绑定外部路由表，外部路由表中仅包含对接 VPC 的路由信息。

前提条件

1. 已开通云联⽹服务，并创建云联⽹实例，具体操作请参⻅ 新建云联⽹实例。
2. 云联⽹实例中已关联4个⽹络实例（验证需要，实际以您企业情况为准），具体操作请参⻅ 关联⽹络实例。

操作步骤

步骤⼀：规划⾃定义路由表

根据⽹络区域情况，需要规划三个⾃定义路由表，即内部路由表、对接路由表和外部路由表。

⾃定义路由表的路由规划如下：

项⽬ 内部路由表 对接路由表 外部路由表

路由接收策

略

接收企业内部⽹络区域

中⽹络实例的路由，即

接收企业内部⽹络区域和合作企业

⽹络区域中的路由，即内部 VPC 
接收企业对接⽹络区域中

⽹络实例的路由，即对接 

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/1003/30062
https://www.tencentcloud.com/document/product/1003/30064
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内部 VPC 的路由。 和合作企业 VPC 的路由。 VPC 的路由。

绑定的⽹络

实例

绑定企业内部⽹络区域

中的⽹络实例，即内部 
VPC。

绑定企业对接⽹络区域中的⽹络实

例，即对接 VPC。

绑定合作企业⽹络区域中

⽹络实例，即合作企业 
VPC。

步骤⼆：创建⾃定义路由表

1. 登录 云联⽹控制台。

2. 在云联⽹列表中，单击云联⽹ ID，进⼊详情⻚⾯中的路由表⻚签。 
3. 单击新建路由表。
4. 在弹出框中，填写名称等信息。
5. 单击确定，完成⾃定义路由表的创建。
6. 重复步骤3 - 步骤5，分别创建对接路由表和外部路由表。

步骤三：设置路由接收策略

1. 单击内部路由表 ID，进⼊路由表详情界⾯中的路由接收策略⻚签。
2. 单击添加⽹络实例。
3. 在选择⽹络实例⻚签中，选择内部⽹络区域中的⽹络实例，即内部 VPC 1和内部 VPC 2。
4. 单击确定，完成内部路由表的路由接收策略配置。
5. 重复步骤1 - 步骤4，完成对接路由表和合作企业路由表的路由接收策略配置。
说明：

 请按照路由规划中路由表接收路由策略进⾏配置。

步骤四：绑定⽹络实例

1. 单击内部路由表 ID，进⼊路由表详情界⾯中的绑定实例⻚签。
2. 单击绑定⽹络实例。
3. 在选择⽹络实例⻚签中，选择内部区域中的⽹络实例，即内部 VPC 1和内部 VPC 2。
4. 单击确定，完成内部路由表绑定⽹络实例的绑定。

5. 重复步骤1 - 步骤4，完成对接路由表和外部路由表⽹络实例的绑定。

https://console.tencentcloud.com/vpc/ccn
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⽹络防⽕墙部署
最近更新时间：2024-01-10 14:58:51

您已开通云联⽹服务，企业中所有 VPC 已通过云联⽹实现互通。默认情况下，加⼊到云联⽹中的⽹络实例之间是互
通的。

在特定场景下，您希望⽹络实例之间的互通能够得到管制。通过腾讯云云联⽹的⾃定义路由表功能，可帮助您实现

该场景。您可以为云联⽹规划不同的⾃定义路由表，使业务 VPC 之间的互通经过防⽕墙 VPC 的管理。
说明：

 ⽬前⾃定义路由表相关功能处于内测中，如有需求请提交⼯单 。

操作场景

将关联到云联⽹的⽹络实例划分为业务区域和防⽕墙区域，业务区域之间⽹络实例的互通经过防⽕墙 VPC。 
如下图所⽰，为云联⽹实例新建两个⾃定义路由表，即业务路由表和防⽕墙路由表。

其中：

业务路由表仅接收学习防⽕墙 VPC 的路由，业务 VPC 与业务路由表绑定。
防⽕墙路由表接收学习业务 VPC 的路由，防⽕墙 VPC 与防⽕墙路由表绑定。

前提条件

1. 已开通云联⽹服务，并创建云联⽹实例，具体操作请参⻅ 新建云联⽹实例。
2. 云联⽹实例中已关联3个⽹络实例（验证需要，实际以您企业情况为准），具体操作请参⻅ 关联⽹络实例。

操作步骤

步骤⼀：规划⾃定义路由表

根据⽹络区域情况，需要规划两个⾃定义路由表，即业务路由表和防⽕墙路由表。

⾃定义路由表的路由规划如下：

项⽬ 业务路由表 防⽕墙路由表

路由接收策略
接收防⽕墙⽹络区域中⽹络实例的路

由，即防⽕墙 VPC 的路由。
接收业务⽹络区域中⽹络实例的路由，即业务 
VPC 1和业务 VPC 2的路由。

绑定的⽹络实

例

绑定业务⽹络区域中的⽹络实例，即业

务 VPC 1和业务 VPC 2。
绑定防⽕墙⽹络区域中的⽹络实例，即防⽕墙 
VPC。

https://console.tencentcloud.com/workorder/category
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步骤⼆：创建⾃定义路由表

1. 登录 云联⽹控制台。
2. 在云联⽹列表中，单击云联⽹ ID，进⼊详情⻚⾯中的路由表⻚签。 
3. 单击新建路由表。

4. 在弹出框中，填写名称等信息。
5. 单击确定，完成⾃定义路由表的创建。
6. 重复步骤3 - 步骤5，创建防⽕墙路由表。

步骤三：设置路由接收策略

1. 单击业务路由表 ID，进⼊路由表详情界⾯中的路由接收策略⻚签。
2. 单击添加实例。

3. 在“选择⽹络实例”⻚⾯中，选择防⽕墙 VPC。
4. 单击确定，完成业务路由表的路由接收策略配置。
5. 选择防⽕墙路由表并重复步骤1 - 步骤4，完成防⽕墙路由表路由接收策略的配置。
说明：

 请按照路由规划中路由表接收路由策略进⾏设置。

步骤四：绑定⽹络实例

1. 单击业务路由表 ID，进⼊路由表详情界⾯中的绑定实例⻚签。

2. 单击绑定⽹络实例。
3. 在“选择⽹络实例”⻚⾯中，选择业务区域中的⽹络实例，即业务 VPC 1和业务 VPC 2。
4. 单击确定，完成业务路由表绑定⽹络实例的配置。
5. 选择防⽕墙路由表并重复步骤1 - 步骤4，完成防⽕墙路由表绑定⽹络实例的配置。
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利⽤路由表选择策略实现⼦⽹级路由管理
最近更新时间：2024-01-10 14:58:51

通过配置管理路由表选择策略，同时搭配⾃定义路由表。您可以为同⼀个 VPC 下不同的⼦⽹分配不同的寻址路线，
从⽽更细粒度的管理云联⽹中⽹络请求的路径。

说明：

 ⽬前⾃定义路由表和路由表选择策略功能处于内测中，如有需求请 提交⼯单。

操作场景

针对业务 VPC 不同的⼦⽹，通过配置路由表选择策略，为⼦⽹分配不同的寻址路由表。例如，为云联⽹实例新建三
个⾃定义路由表，即业务路由表 1、业务路由表 2和办公路由表。添加路由表选择策略，将业务 VPC 中⼦⽹2的下⼀
跳路由表配置为业务路由表2。 
具体信息如下所⽰：

业务路由表1仅接收学习办公 VPC 1的路由，业务 VPC 与业务路由表1绑定。
业务路由表2仅接收学习办公 VPC 2的路由，不与⽹络实例绑定。
办公路由表接收学习业务 VPC 的路由，办公 VPC 1和办公 VPC 2与办公路由表绑定。 

前提条件

1. 已开通云联⽹服务，并创建云联⽹实例，具体操作请参⻅ 新建云联⽹实例。
2. 云联⽹实例中已关联3个⽹络实例（验证需要，实际以您企业情况为准），具体操作请参⻅ 关联⽹络实例。

操作步骤

步骤⼀：规划⾃定义路由表和路由表选择策略

⾃定义路由表规划

⾃定义路由表的路由规划如下：

项⽬ 业务路由表1 业务路由表2 办公路由表

路由接收策略 办公 VPC 1 办公 VPC 2 业务 VPC

绑定的⽹络实例 业务 VPC 不绑定⽹络实例
办公 VPC 1和办公 VPC 
2
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路由表选择策略规划

源⽹络实例 源地址段 下⼀跳路由表

业务 VPC 10.0.100.0/24 业务路由表 2

步骤⼆：创建⾃定义路由表

1. 登录 云联⽹控制台。
2. 在云联⽹列表中，单击云联⽹ ID，进⼊详情⻚⾯中的路由表⻚签。 
3. 单击新建路由表。
4. 在弹出框中，填写名称等信息。
5. 单击确定，完成业务路由表1的创建。

6. 重复步骤3 - 步骤5，分别创建业务路由表2和办公路由表。

步骤三：设置路由接收策略

1. 单击业务路由表1的 ID，进⼊路由表详情界⾯中的路由接收策略⻚签。
2. 单击添加⽹络实例。
3. 在选择⽹络实例⻚签中，选择办公 VPC 1。
4. 单击确定，完成业务路由表1的路由接收策略配置。
5. 重复步骤1 - 步骤4，完成业务路由表2和办公路由表路由接收策略的配置。

说明：

 请按照路由规划中路由表接收路由策略进⾏设置。

步骤四：绑定⽹络实例

1. 单击业务路由表1的 ID，进⼊路由表详情界⾯中的绑定实例⻚签。
2. 单击绑定⽹络实例。
3. 在选择⽹络实例⻚签中，选择业务 VPC。

4. 单击确定，完成业务路由表1绑定⽹络实例的配置。
5. 选择办公路由表并重复步骤1 - 步骤4，完成办公路由表绑定⽹络实例的配置。
说明：

 业务路由表2不绑定任何⽹络实例。

步骤五：设置路由表选择策略

1. 在路由表选择策略标签⻚，单击添加策略。

2. 在添加路由表选择策略弹窗中填写相关参数（源⽹络实例：业务 VPC、源地址段：10.0.100.0/24、下⼀跳路由
表：业务路由表2 ）。
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3. 单击确定，完成添加路由表选择策略。


