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使⽤云联⽹打通两个 VPC 后⽹络不通
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故障处理

使⽤云联⽹打通两个 VPC 后⽹络不通
最近更新时间：2024-01-10 14:58:51

现象描述

通过云联⽹打通两个 VPC ⽹络后，发现⽹络 ping 不通。
说明：

测试⽹络连通性可使⽤如下⽅式之⼀：

ping 命令： ⽤于测试源主机与⽬标主机⽹络是否连通，使⽤⽅式：ping  对端 IP。
telnet 命令： ⽤于测试指定⽬标主机的端⼝是否可达，使⽤⽅式：telnet 对端 IP地址对端端⼝号。
腾讯云数据库、CFS/ES 集群等默认禁 ping，建议使⽤ telnet 检测连通性。
内⽹负载均衡的 VIP（virtual IP）仅⽀持来⾃本 VPC 的客户端 ping，因此使⽤云联⽹打通的⽹络，不能通过⽹络 
ping 对端⽹络的内⽹负载均衡的 VIP 来测试⽹络连通性，可以使⽤ ping 对端 CVM，或 telnet CLB 服务端⼝。

可能原因

云服务器内部安装了 docker 容器，存在容器路由
通信⼦⽹间⽹段冲突，导致路由失效

安全组规则未放通

⼦⽹ ACL 规则未放通
云服务器内部开启了防⽕墙

处理步骤

步骤⼀：检查通信两端云服务器是否存在 docker 路由

1. 进⼊ 云服务器控制台，单击云服务器右侧的登录，按照界⾯提⽰输⼊密码或密钥，以 标准⽅式登录云服务器，并

执⾏ route 查看系统内部路由表。
2. 查看系统内是否存在 docker 容器⽹段路由，且与对端云服务器所在⼦⽹⽹段相同。
如存在容器⽹段路由，且容器⽹段与对端⼦⽹⽹段重叠，容器⽹段路由与 VPC 互通路由将发⽣冲突，此时系统将优
先选择容器路由，从⽽导致与对端访问不通。请更换为其他⽹段的通信⼦⽹，或修改容器⽹段，处理后请再次尝试 
ping 测试问题是否解决，解决则结束，未解决则继续排查 步骤⼆ 。

如不存在，请继续排查 步骤⼆。

https://console.tencentcloud.com/cvm/instance/index?rid=16
https://www.tencentcloud.com/document/product/213/5436
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步骤⼆：判断两个 VPC ⼦⽹⽹段是否冲突导致路由失效

1. 登录 私有⽹络控制台，单击云联⽹，进⼊云联⽹控制台。
2. 单击云联⽹实例 ID，进⼊详情⻚⾯。
3. 单击路由表⻚签，查看是否有如下图所⽰的失效路由。

如存在失效路由，即如下图所⽰存在两条到相同⽬的端的路由条⽬，从⽽导致 路由冲突 失效，请根据实际情况删除/
禁⽤冲突⽹段的路由，启⽤需要通信的路由，然后再尝试 ping 测试问题是否解决，解决则结束，未解决则继续排查 
步骤三 。
如不存在失效路由，请继续排查 步骤三。

步骤三：检查通信两端云服务器的安全组规则是否放通

1. 登录 云服务器控制台。

2. 单击云服务器实例 ID，进⼊实例详情界⾯。
3. 单击安全组⻚签，查看是否有放通 ICMP 协议，及对应来源 IP/⽬的 IP 的出⼊站安全组规则。
如⽆对应协议规则，或规则为拒绝，请单击编辑修改对应协议的安全组规则，然后尝试 ping 测试问题是否解决，解
决则结束，未解决则继续排查 步骤四 。
如安全组出⼊站规则均正确，请继续排查 步骤四 。

步骤四：检查通信两端⼦⽹关联的 ACL 规则是否放通

1. 在云服务器详情⻚，单击该云服务器所属⼦⽹ ID 进⼊⼦⽹详情界⾯。

2. 单击 ACL 规则⻚签，查看⼦⽹是否绑定了⽹络 ACL，且 ACL 出⼊站规则中，是否有拒绝 ICMP 协议，及来源/⽬
标 IP 的规则。
如未绑定 ACL，请继续排查 步骤五。
如绑定了 ACL，且 ACL 规则已允许相应协议及 IP，则继续排查 步骤五。
如绑定了 ACL，但 ICMP 规则为拒绝，或 ACL 中⽆ ICMP 规则，请单击 ACL ID，进⼊ ACL 界⾯，修改使得对应协

议及来源/⽬标 IP 的规则为允许，然后尝试 ping 测试问题是否解决，解决则结束，未解决则继续排查 步骤五 。
说明：

如确认不需要使⽤ ACL 规则对⼦⽹流量进⾏控制，也可以解绑 ACL，该操作需谨慎评估影响后再执⾏。

步骤五：请检查通信两端云服务器是否开启了防⽕墙

https://console.tencentcloud.com/vpc/ccn
https://www.tencentcloud.com/document/product/1003/30052
https://console.tencentcloud.com/cvm
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请⾃⾏确认云服务器是否开启防⽕墙，如开启请确保防⽕墙不会对通信流量进⾏拦截，否则需要放通防⽕墙的限

制。

说明：

清除防⽕墙的操作⽅法请参⻅ 如何清除防⽕墙。
如已完成上述所有问题排查但问题依然存在，请做好问题记录，并 提交⼯单。

https://www.tencentcloud.com/document/product/213/17403
https://console.tencentcloud.com/workorder/category

