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常见问题

选择 SSL 证书相关
如何选择 SSL 证书？
最近更新时间：2024-03-06 17:58:12

如何选择证书种类？

如果您的网站主体是个人（即没有企业营业执照），只能申请域名型（DV）免费证书或域名型（DV）付费证书。
对于金融、支付类企业，建议购买 EV 型证书。
对于一般企业，建议购买 OV 型及以上类型的 SSL 证书。

若作为移动端网站或接口调用，也建议您购买 OV 型及以上类型的 SSL 证书。

如何选择证书品牌？

您可以根据各 SSL 证书品牌浏览器兼容性测试报告以及企业的业务情况进行购买。

具体请查看 浏览器兼容性测试报告。

如何选择支持域名数量？

腾讯云提供以下四种域名类型，具体区别请查看如下内容：

单域名：只支持绑定1个域名，可以是二级域名  tencent.com ，也可以是三级域名 

 example.tencent.com ，均可以支持，但不支持二级域名下的所有子域名。域名级数最多可以支持100级。

多域名：单个证书可以绑定多个域名，最多可以支持域名数量以官网售卖为准。

泛域名：支持绑定一个且只有一个泛域名，泛域名只允许添加一个通配符，例如 
 *.tencent.com 、  *.example.tencent.com ，最多支持100级；  *.*.tencent.com  多个通配符的泛

域名是不支持的。

通配符多域名：支持绑定多个泛域名，泛域名只允许添加一个通配符，例如 

 *.tencent.com 、  *.example.tencent.com ，最多支持100级；  *.*.tencent.com  多个通配符的泛

域名是不支持的。

https://www.tencentcloud.com/document/product/1007/30165
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SSL 证书支持绑定 IP 的证书有哪些？
最近更新时间：2024-03-06 17:58:12

支持绑定 IP 的证书品牌与类型有那些？

腾讯云支持绑定 IP 的 SSL 证书请参考下表：

证书品牌
企业型

（OV）
企业型专业版

（OV Pro）
域名型

（DV）
域名型免费

版（DV）
增强型

（EV）
增强型专业版

（EV Pro）

SecureSite 不支持 不支持 不支持 不支持 不支持 不支持

GeoTrust 不支持 - - - 不支持 -

TrustAsia 支持 - 不支持 - 不支持 -

GlobalSign 不支持 - - - 不支持 -
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未开启网站服务前是否可以申请 SSL 证书？
最近更新时间：2024-03-06 17:58:12

未开启网站服务前是否可以申请 SSL 证书？

已拥有域名并且具有解析权限，即可申请 SSL 证书（付费证书与免费证书都可申请）。
注意：

如果您申请证书时还未购买云服务资源，证书验证时将不支持文件验证的方式。
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CAA 记录说明
最近更新时间：2024-03-06 17:58:12

什么是 CAA？

CAA（Certification Authority Authorization，证书颁发机构授权）是一项降低 SSL 证书错误颁发的控制措施，由互联
网工程任务组（IETF）批准列为 IETF RFC6844 规范。2017年3月，CA 浏览器（CA/Browser Forum）论坛投票通
过187号提案，要求 CA 机构从2017年9月8日起执行 CAA 强制性检查。

CAA 如何执行？

域名所有者通过设置 CAA 解析记录来授权指定的 CA 机构为其颁发 SSL 证书，同时 CA 机构根据规范要求，在颁发 
SSL 证书时会强制性检查域名 CAA 记录，如果检查发现未获得授权，将拒绝为该域名颁发 SSL 证书，从而防止未
授权的 SSL 证书错误颁发，规避安全风险。
说明：

若域名未设置 CAA 记录，那么任何 CA 机构都可以为该域名颁发 SSL 证书。

若您的域名在 DNSPod 进行托管，具体操作请参见 CAA 记录。
若申请域名添加了非腾讯云 CA 机构的 CAA 记录，将无法正常颁发，进行域名验证前，请先检查是否添加了 CAA 
记录。若已添加，请删除后再进行域名验证。

https://datatracker.ietf.org/doc/html/rfc6844
https://docs.dnspod.cn/dns/5f3b337aab35dc34f57913e4/
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SSL 证书申请相关
免费 SSL 证书名额相关问题
最近更新时间：2024-03-06 18:00:08

在腾讯云可以申请多少张免费证书？

申请类别 数量

同一腾讯云主账号 至多20张

同一主域 至多20张

一个腾讯云主账号至多可申请20张免费证书。
同一主域名下至多只能申请20张亚洲诚信品牌免费型 DV 版 SSL 证书。
注意：

二级域名及其子域名均属于同一主域，例

如，  tencent.com 、  ssl.tencent.com 、  ssl.ssl.tencent.com  都属于同一主域。

在其他平台申请过同一主域的亚洲诚信品牌免费型 DV 版 SSL 证书也将占用同一主域的20张免费名额。

如何释放腾讯云主账号的免费证书额度？

免费证书吊销或证书正常到期后，会立即释放已占用的腾讯云主账号的免费证书额度。

如何释放同一主域名的免费证书额度？

免费证书正常到期后才会立即释放已占用的主域名额度；吊销或删除证书并不会释放额度。

免费证书免费名额与腾讯云免费证书扩容包抵扣顺序？

申请免费时优先使用免费名额进行抵扣顺序，超出额度时将使用免费证书扩容包进行抵扣。
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如何填写 SSL 证书申请中的绑定域名？
最近更新时间：2024-03-06 18:00:08

如何填写证书申请中的绑定域名？

当完成 SSL 证书购买后，您需要在 腾讯云证书管理控制台 提交证书申请的审核资料。证书管理控制台将会根据您购
买的证书提示您需要输入的域名类型和数量。

说明：

SSL 证书目前暂不支持绑定到后缀为 .ru 的域名。
需正确填写证书绑定的域名信息，才可保证您的 SSL 证书顺利颁发并正常使用 HTTPS 服务。
部分证书可以绑定 IP，具体可查看 支持绑定 IP 的 SSL 证书说明。
腾讯云 SSL 证书服务，将会根据您购买的品牌和申请时填写的绑定域名，为您赠送相对的上级域，详情如下表：

                           证书类型

赠送规则

GlobalSign TrustAsia 
（OV/EV）

TrustAsia (DV) GeoTrust

绑定域名不带 www. 开
头，赠送 www. 子域

不赠送
绑定域名为主域时

赠送 www. 子域
绑定域名为主域时

赠送 www. 子域
绑定域名为主域时

赠送 www. 子域

绑定普通域名和通配符泛

域名，赠送上级域
赠送 赠送 赠送 赠送

说明：

您绑定域名为主域时，部分品牌可赠送 www. 子域，如绑定域名为  tencent.com ，则可赠送 

 www.tencent.com 。

您绑定普通域名和通配符泛域名时，部分品牌可赠送相对的上级域，如绑定域名为  *.tencent.com ，则可赠送 

 tencent.com 。

普通域名以及通配符泛域名需为三级域名及以上，才可赠送上级域。

什么是泛域名？

带通配符的域名，例如：  *.tencent.com 、  *.cloud.tencent.com  均为泛域名，包含同一级的全部子域

名。

注意：

域名不支持跨级，例如  *.tencent.com  不包含  *.cloud.tencent.com  下一层级域名。

https://console.tencentcloud.com/certoverview
https://www.tencentcloud.com/document/product/1007/43937
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泛域名 SSL 证书相关问题
最近更新时间：2024-03-06 18:00:08

泛域名证书都支持哪些域名？

腾讯云 SSL 证书支持泛域名证书，您可以通过泛域名证书保护服务器的单个主域名和该主域名下同级别的所有子域
名。

泛域名证书包含同一级的全部子域名。例如：  *.tencent.com 、  *.cloud.tencent.com  均为泛域名。

泛域名证书目前仅支持通配符类型的域名、不支持普通域名（非通配符域名）。如需一张证书能包含多个通配符域

名，建议购买通配符多域名类型 SSL 证书。

泛域名证书匹配域名的规则是什么？

泛域名证书只能匹配同级别的子域名，不能跨级匹配。例如，三级泛域名  *.tencent.com  不支持四级域名 

 www.ssl.tencent.com 。

申请泛域名证书时，为什么不能使用文件验证？

自2021年12月01日起，使用文件验证的域名，只能为当前被验证的域名签发 SSL 证书，不支持签发通配符 SSL 证

书和其下级子域名 SSL 证书。详情请查看 SSL 证书域名验证策略变更通知。

https://www.tencentcloud.com/document/product/1007/40857
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为什么收到 CA 机构的通知，但订单状态没有
变化？
最近更新时间：2024-03-06 18:00:08

为什么收到 CA 机构的通知，但订单状态没有变化？

在资料审核环节和证书颁发环节，CA 机构可能会发送一封邮件通知您申请证书的进展。如果您发现腾讯云 SSL 证
书控制台中的订单状态还没有发生变化，这是由于 CA 机构给腾讯云推送的订单状态会有延迟，建议您耐心等待一段
时间才能看到订单的状态变化。
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SSL 证书配置的 TXT 解析是否可以删除？
最近更新时间：2024-03-06 18:00:08

证书配置的 TXT 解析是否可以删除？

证书颁发完成后，您可以删除证书配置的 TXT 解析，对证书无影响。
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什么是CSR？
最近更新时间：2024-03-06 18:00:08

什么是 CSR？

CSR 即证书签名申请（Certificate Signing Request），获取 SSL 证书，需要先生成 CSR 文件并提交给证书颁发机
构（CA）。CSR 包含了公钥和标识名称（Distinguished Name），通常从 Web 服务器生成 CSR，同时创建加解密
的公钥私钥对。

在创建 CSR 过程中，需要提供相关组织机构信息，web 服务器会根据提供的信息创建证书的标识名称，用来识别证
书，内容如下：

国家或地区代码

您的组织机构依法注册所在的国家或地区的代码，以国际标准化组织（ISO）的两字母格式表示。
省或市或自治区

您的组织机构所在的省或市或自治区。

城市或地区

您的组织机构注册所在的城市或地区。

组织机构

您的企业依法注册所用的名称。

组织机构单位

此字段用于区分组织机构中的各部门，例如 “工程部” 或 “人力资源部”。
通用名称

在 CSR 的通用名称字段中输入的名称必须是您要为其使用证书的网站的完全限定域名（FQDN），例如 
“www.domainnamegoeshere”。
但是腾讯云采用了在线生成 CSR 的方式，无需您生成和提交 CSR 文件，域名型证书仅需要提交通用名称即可申

请，帮助您简化申请流程。
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如何制作 CSR 文件？
最近更新时间：2024-03-06 18:00:08

如何制作 CSR 文件？

本文档指导您如何制作 CSR（Certificate Signing Request）文件。

前提条件

申请数字证书之前，您需要准备生成证书的密钥文件和 CSR 文件。CSR 文件是您的公钥证书原始文件，包含了您的
服务器信息和您的单位信息，需要提交给 CA 认证中心进行审核。建议您使用系统创建的 CSR 文件，避免出现输入

信息错误而导致审核失败。若您选择手动生成 CSR 文件，请务必妥善保管并备份您的密钥文件，手动生成 CSR 文
件时需要注意以下信息：

输入的中文信息需要使用 UTF-8 编码格式，请在编辑 OpenSSL 工具时，指定支持 UTF-8 编码格式。
证书服务系统对 CSR 文件的密钥长度有严格要求，密钥长度必须是 2048bit，密钥类型必须是 RSA。
如果申请证书是多域名或者通配子域名，在 Common Name 或 What is your first and last name? 区域只需要输入一个

域名。

使用 OpenSSL 工具生成 CSR 文件

1. 登录运行 Linux 系统的一台本地计算机或服务器。
2. 安装 OpenSSL 工具，详情可参考 如何安装 OpenSSL？
3. 执行以下命令，即可生成 CSR 文件。

https://www.tencentcloud.com/document/product/1007/30185
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openssl req -new -nodes -sha256 -newkey rsa:2048 -keyout [$Key_File] -out [$OpenSSL

说明：

new：指定生成一个新的 CSR 文件。
nodes：指定密钥文件不被加密。
sha256：指定摘要算法。
newkey rsa:2048：指定密钥类型和长度。
**[$Key_File]**：密钥文件名称。

**[$OpenSSL_CSR]**：加密后文件的存放路径。
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4. 根据系统返回的提示，输入生成 CSR 文件所需的信息。以下是关于提示的说明：
Organization Name：公司名称，可以是中文或英文。
Organizational Unit Name：部门名称，可以是中文或英文。

Country Code：申请单位所属国家，只能是两个字母的国家码。例如，中国填写为 CN。
State or Province Name：州名或省份名称，可以是中文或英文。
Locality Name：城市名称，可以是中文或英文。
Common Name：申请 SSL 证书的具体网站域名。
Email Address：可选择不输入。

Challenge Password：可选择不输入。
5. 按照命令提示输入相应内容后，即可在当前目录下获取密钥文件和 CSR 文件。



SSL 证书

版权所有：腾讯云计算（北京）有限责任公司 第18
共65页

什么是私钥密码？
最近更新时间：2024-03-06 18:00:08

什么是 SSL 证书私钥密码？

SSL 证书采用公钥加密技术和对称加密技术，对客户端和服务器端之间的数据传输进行加密，确保数据传输的机密
性、完整性以及通信方身份真实性。SSL 证书私钥泄露会导致加密会话的密钥泄露，进而造成网站数据泄露风险。
SSL 证书私钥密码则是为该私钥再添加一层保护，提高并确保 SSL 证书私钥的安全性。

在您申请腾讯云 SSL 证书时，腾讯云将为您提供私钥密码可选项，若您填写了私钥密码，颁发的 SSL 证书中的私钥
文件将使用您填写的私钥密码进行保护。如未填写，腾讯云将为您自动生成私钥密码，私钥密码文件将提供在下载

压缩包中。例如  keystorePass.txt  文件。

什么情况下会使用私钥密码？

一般情况下，您将 SSL 证书安装部署到 Web 服务中时，将会使用私钥密码。例如，在 Tomcat 服务器中安装部署 
SSL 证书时，需填写的  keystorePass=  字段即为私钥密码。

关于私钥密码需要注意什么？

在您申请腾讯云 SSL 证书时，若您需自行填写私钥密码，请将私钥设置为复杂的保护密码。
妥善保管您的私钥密码，以免因私钥密码泄漏，影响您的 SSL 证书安全。
牢记私钥密码，腾讯云不会为您保存私钥密码信息。详情请参见 忘记私钥密码怎么办？

https://www.tencentcloud.com/document/product/1007/30191
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忘记私钥密码怎么办？
最近更新时间：2024-03-06 18:00:08

忘记私钥密码怎么办？

腾讯云不会替您保存证书的私钥密码，请牢记私钥密码。

如果遗失私钥密码，您可以通过以下方式进行操作：

重颁发证书：如您的私钥密码丢失，可通过重颁发操作重新生成一个证书。详情请参考 SSL 证书重颁发指引。

说明：

重颁发生成证书后需要重新部署，颁发后有效时长仍为原证书有效时长。

重新申请证书：如您的私钥密码丢失，您可以选择重新申请证书。

申请付费证书请参考 SSL 证书购买流程。

https://www.tencentcloud.com/document/product/1007/39749
https://www.tencentcloud.com/document/product/1007/30159


SSL 证书

版权所有：腾讯云计算（北京）有限责任公司 第20
共65页

SSL 证书是否支持吊销？
最近更新时间：2024-03-06 18:00:08

证书是否支持吊销？

支持吊销，吊销流程请参考 证书吊销指引。

https://www.tencentcloud.com/document/product/1007/44062
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RSA 加密算法与 ECC 加密算法的区别？
最近更新时间：2024-03-06 18:00:09

RSA 加密算法与 ECC 加密算法的区别？

RSA 加密算法：国际标准算法，应用较早的算法之一，普遍性更强，同比 ECC 算法的适用范围更广，兼容性更好，
一般采用2048位的加密长度，服务端性能消耗较高。
ECC 加密算法：椭圆加密算法，新一代算法趋势主流，一般采用256位加密长度（相当于 RSA 3072 位加密强度）

更安全，抗攻击型更强，同比 RSA 算法加密速度快，效率更高，服务器资源消耗更低。
您可以通过下表对比项目查看两种加密算法的具体区别：

对比项目 ECC 加密算法 RSA 加密算法

密钥长度 256位 2048位

CPU 占用 较少 较高

内存占用 较少 较高

网络消耗 较少 较高

加密效率 较高 一般

抗攻击性 较强 一般

兼容范围 新版浏览器和操作系统均支持，但存在少数不支持的平台。例如 cPanel 均支持
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提交 SSL 证书吊销申请时，控制台提示 “证书
已关联云资源，无法吊销” 怎么办？
最近更新时间：2024-03-06 18:00:08

提交 SSL 证书吊销申请时，控制台提示 “证书已关联云资源，无法吊销” 怎么办？

请您检查需要吊销的 SSL 证书是否已绑定腾讯云的云资源，例如 CLB、CDN 等。如已绑定相关资源，请先进行解
绑后再进行吊销证书操作。
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重颁发证书与重新申请证书的区别？
最近更新时间：2024-03-06 18:00:08

重颁发证书与重新申请证书的区别？

重颁发和重新申请证书的主要区别在于是否基于原订单生成证书。

重颁发证书：重颁发证书不会更改证书到期时间，重颁发免费、付费型证书均不可以修改绑定域名。

重新申请证书：可修改证书信息，重新申请免费证书，将会占用免费证书额度，重新申请付费证书，则需重新付

款。
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哪些 SSL 证书类型支持小程序？
最近更新时间：2024-03-06 18:00:09

哪些 SSL 证书类型支持小程序？

除国密标准证书以外，其他证书类型均支持小程序。
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SSL 证书管理相关
一键 HTTPS 套餐即将到期如何处理？
最近更新时间：2024-03-06 18:00:37

一键 HTTPS 套餐即将到期如何处理？

若您需继续使用一键 HTTPS 功能，您可前往腾讯云 SSL 证书管理控制台 进行续费升级操作。
若您不再继续使用，建议您在一键 HTTPS 套餐到期前将接入域名解析切换至源站，避免套餐到期后影响正常访问。
若您的接入域名在 DNSPod 进行解析，您可参考以下步骤进行操作：

1. 登录 DNSPod DNS 解析管理控制台。
2. 单击您在一键 HTTPS 接入的域名，进入 “记录管理” 页面。
3. 查找接入域名的 CNAME 记录类型，并将记录值修改为您的源站地址。
注意：

若您的源站地址为 IP 地址，请将记录类型修改为 A 记录并在记录值处填写您的源站 IP 地址。

4. 单击确认，即可完成设置。

https://console.tencentcloud.com/https
https://console.dnspod.cn/dns/list
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我的资料相关
最近更新时间：2024-03-06 18:00:37

企业资料创建后找不到修改入口？

SSL 证书企业资料创建后暂不支持修改或删除，建议您重新创建企业资料进行审核。

我的资料中可创建多少个实例？

最多可支持添加10个公司的资料。若您的需求超出限制，请 联系我们。

提交企业资料后中多久可以完成审核？

请您注意接听 CA 机构审核电话，一般情况下可在1个工作日内完成审核。

注意：

资料审核申请较多的情况下，由于 CA 机构审核繁忙，会优先审核提交付费证书申请相关公司资料。

https://www.tencentcloud.com/contact-sales
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如何查看证书信息？
最近更新时间：2024-03-06 18:00:37

如何查看证书信息？

1. 登录 腾讯云 SSL 证书控制台，进入 “我的证书” 管理页面，并单击需要查看的证书 ID 。
说明：

若您使用的是卡片式控制台，您可以直接单击证书卡片。

2. 在证书详情页，即可查看证书基本信息，包含证书类型、过期时间等信息。

https://console.tencentcloud.com/ssl
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SSL 证书安装相关
IIS 下设置 https 主机名灰色无法编辑怎么
办？
最近更新时间：2024-03-06 18:01:41

IIS 下设置 https 主机名灰色无法编辑怎么办？

在安装证书时，若您使用 IIS 管理器进行安装，将 pfx 证书文件导入后，在添加网站绑定域名过程中，类型选择为 
“https” 时，出现主机名显示无法编辑的情况，您可以通过以下步骤解决该问题。

场景

在 IIS 设置中，选择 https，选择相应的 SSL 证书，主机名无法填写。如下图所示：


解决办法

1. 请按路径  C:\\Windows\\system32\\inetsrv\\config\\applicationHost.config  打开 

 applicationHost.config  文件。

2. 修改内容如下：
说明：

以 “tencent.com” 域名为例。
将  <binding protocol="https" bindingInformation="*:443:" />  修改为


  <binding protocol="https" bindingInformation="*:443:tencent.com" /> 。

文件无法直接修改时，可以尝试使用管理员权限进行修改或复制文件到桌面修改后，进行替换。
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<site name="example.tencent.com" id="8">

             <application path="/">

                 <virtualDirectory path="/" physicalPath="D:\\web\\tencent" />

             </application>

             <bindings>

                 <binding protocol="http" bindingInformation="*:80:example.tencent.

                 <binding protocol="http" bindingInformation="*:80:www.tencent.com"

                 <binding protocol="https" bindingInformation="*:443:" />   

             </bindings>

         </site>
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3. 文件保存后，重新添加网站绑定即可。



SSL 证书

版权所有：腾讯云计算（北京）有限责任公司 第31
共65页

服务器如何开启443端口？
最近更新时间：2024-03-06 18:01:41

服务器如何开启443端口？

请对应您使用的服务器进行操作：

腾讯云轻量应用服务器，则已默认开启443端口。如需了解更多信息，请参考 管理防火墙。
腾讯云云服务器，请参考文档 添加安全组规则 开启443端口。

其他云厂商云服务器，请参考云厂商提供的相关文档。

https://www.tencentcloud.com/document/product/1103/41393
https://www.tencentcloud.com/document/product/213/34272
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访问站点提示连接不安全？
最近更新时间：2024-03-06 18:01:41

SSL 证书部署以后，访问站点提示“连接不安全”，是否是证书部署失败？

证书已成功部署，也会出现这个问题，是因为采用 HTTPS 协议的站点访问。如果网页中包含未经加密的 HTTP 内
容时，会被浏览器认为是不安全的，需要对代码进行改造。

前端改造上，可以有参考以下几点：

使用相对路径引用资源。

引用绝对路径时，采用  //  引用资源，例如  //img.qcloud.com/example.png ，表示遵从当前页面的协

议，浏览器会进行自动补齐。
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如何安装 OpenSSL？
最近更新时间：2024-03-06 18:01:41

如何安装 OpenSSL？

OpenSSL 是用于安全通信的著名开源密码学工具包，包括主要的密码算法、常见密码和证书封装功能。

OpenSSL 官网

官方下载地址： 请单击此处。

Windows 安装方法

OpenSSL 官网没有提供 Windows 版本的安装包，可以选择其他开源平台提供的工具。请单击此处， 


以该工具为例，安装步骤和使用方法如下：

1. 选择32位或者64位合适的版本下载，例如  Win64OpenSSL_Light-1_0_2h.exe 。如下图所示：


2. 设置环境变量，例如，工具安装在  C:\\OpenSSL-Win64 ，则将  C:\\OpenSSL-Win64\\bin；  复制到 

Path 中。如下图所示：


https://www.openssl.org/source/
http://slproweb.com/products/Win32OpenSSL.html
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3. 打开命令行程序 cmd（以管理员身份运行），进入 
 2_www.tencent.com.key 、  1_www.tencent.com_cert.crt  文件所在目录，运行以下命令。
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openssl pkcs12 -export -out www.tencent.com.pfx -inkey 2_www.tencent.com.key -in 1_

例如 ，key 和 crt 文件保存在 D:\\ ，运行情况如下：
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注意：

Export Password 不需要的情况下，请直接回车不进行输入。

4. 在 D:\\ 已生成的 www.tencent.com.pfx 文件，可以继续完成在 IIS 管理器中的证书安装。
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如何设置 SSL 证书的 TLS 协议版本？
最近更新时间：2024-03-06 18:01:41

TLS 协议版本包括 TLSv1.0、TLSv1.1、TLSv1.2、TLSv1.3 等，您可根据您的实际需求在腾讯云相关产品或服务器 
Web 服务上设置证书的 TLS 协议版本。

腾讯云相关产品

如果您的证书部署到以下腾讯云产品，请参考以下文档进行配置：

负载均衡（CLB）：HTTPS 转发配置入门指南
内容分发网络（CDN）：TLS 版本配置

服务器 Web 服务

如果您的证书安装在服务器 Web 服务上，请在 Web 服务的证书配置文件中找到  ssl_protocols TLSv1 

TLSv1.1 TLSv1.2 ，并根据实际需求进行修改。


例如：您的证书需要支持 TLSv1.1 和 TLSv1.2 版本，则在  ssl_protocols TLSv1 TLSv1.1 TLSv1.2  中去

掉  TLSv1  即可。

https://www.tencentcloud.com/document/product/214/6534
https://www.tencentcloud.com/document/product/228/38934
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如何补全 SSL 证书链？
最近更新时间：2024-03-06 18:01:41

通常情况下 PC 端浏览器都可以通过 Authority Info Access（权威信息访问）的 URL 链接获得中间证书，但在部分 
Android 系统的浏览器上访问时会出现证书不可信或无法访问等问题。

主要原因在于部分 Android 系统的浏览器并不支持通过 Authority Info Access（权威信息访问）的 URL 链接获得中间

证书，这时您需要把证书链文件按照 SSL 证书链的结构合并为一个文件重新部署到服务器上，浏览器在与服务器连
接时将会下载用户证书和中间证书，使您的浏览器访问时显示为可信证书。SSL 证书链结构如下所示：
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-----BEGIN CERTIFICATE-----

网站证书

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

CA 中间证书机构

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

CA 根证书机构

-----END CERTIFICATE-----

说明：

SSL 证书链的结构，一般是由网站证书 > CA 中间证书机构 > CA 根证书机构构成，中间证书还可能存在多层关系。

腾讯云提供的 SSL 国际标准证书为完整的证书链，无需进行补齐即可正常使用。

如何查看 SSL 证书链？

1. 打开 Chrome 浏览器访问安装部署 SSL 证书成功的网站。此处以 Chrome 浏览器为例。
2. 在浏览器地址栏单击

小锁图标，并在弹出的信息卡片中，单击证书。如下图所示：
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3. 在弹出的 “证书” 信息窗口中，单击证书路径，即可查看 SSL 证书链。如下图所示：
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腾讯云申请的 SSL 证书能用于 websocket
吗？
最近更新时间：2024-03-06 18:01:41

腾讯云申请的 SSL 证书能用于 websocket 吗 ？

能用于 websocket 服务，您可直接将 SSL 证书部署至您的 websocket 服务中进行加密传输。
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如何开启 IIS 服务？
最近更新时间：2024-03-06 18:01:41

如何开启 IIS 服务？

1. 搜索 “控制面板”，并打开 “控制面板” 窗口。
2. 单击程序与功能，进入 “程序与功能” 管理页面。
3. 在左侧菜单栏中，单击启用或关闭 Windows 功能。

4. 在弹出的 “Windows 功能” 窗口中，查找并勾选 “Internet Information Services” 的所有选项。
5. 单击确定，即可启用成功。
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SSL 证书过期后重新申请部署依然提示
HTTPS 不安全？
最近更新时间：2024-03-06 18:01:41

SSL 证书过期后重新申请部署依然提示 HTTPS 不安全？

SSL 证书过期后会导致浏览器提示 HTTPS 不安全，若您在 SSL 证书过期后访问该网站，浏览器将会缓存您的证书
信息，因此，您在替换新证书后依然提示 HTTPS 不安全。建议您的证书在过期前替换为新证书，可确保您的业务不
受影响。

说明：

若 SSL 证书为过期后再重新部署的情况下，清除浏览器缓存后再次访问即可。
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SSL 证书地域相关
SSL 证书安装存在地域限制吗？
最近更新时间：2024-03-06 18:03:03

SSL 证书安装存在地域限制吗?

证书购买和颁发后，安装部署不受地域的限制。
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SSL 证书审核相关
SSL 证书提交资料审核时长？
最近更新时间：2024-03-06 18:03:03

证书申请提交资料过程中，如涉及到人工审核流程，则需要等待审核，各证书类型人工审核所需时间如下：

说明：

由于 DV 型证书无人工审核流程，通常情况下 CA 机构检测到您的域名验证操作成功后，即可颁发证书。

证书类型 时长

DV 型证书 -

OV 型证书 3 - 5个工作日

EV 型证书 5 - 7个工作日
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申请 SSL 证书审核失败的原因及处理方法
最近更新时间：2024-03-06 18:03:03

申请证书审核失败的原因及处理方法

本文主要介绍申请证书审核失败的可能原因和解决方法。

验证文件配置错误

说明：

建议您执行  curl -k -v  命令或者  wget -S  命令验证文件 URL 是否生效。同时，需要分别对 HTTPS 和 

HTTP 两种协议的 URL 进行验证。
问题原因：

如果您在提交 SSL 证书审核时使用文件验证方式进行域名验证，可能会因为此问题造成订单审核失败。该场景下的 
SSL 证书审核申请失败的可能原因如下：
站点部分页面已启用 HTTPS 访问方式，而验证文件仅部署在 HTTP 服务路径下，并没有部署在 HTTPS 服务路径

下，导致用 HTTPS 协议请求时找不到对应的文件。
访问验证文件时，站点返回错误代码。

启用了 CDN 服务，而 CDN 服务节点未完成境外同步。
解决方法：

将验证文件部署在 HTTP 及 HTTPS 服务路径下，确认可以通过 HTTPS 协议访问。或者暂时关闭该站点所有页面的 
HTTPS 服务。

确认通过 CA 机构中心指定的验证文件 URL 能够直接访问到正确的验证文件内容，并确认最终的验证文件不是通过
重定向等方式显示在 Web 浏览器中。
说明：

可通过浏览器地址是否发生变化来检测是否存在重定向。

将验证文件同步到境外 CDN 服务节点，或者临时关闭 CDN 境外加速服务。

说明：

如果无法对 CDN 节点服务器进行变更操作，建议您改用 DNS 验证方式进行域名验证。

DNS 配置错误

问题原因

如果您在提交 SSL 证书审核时使用 DNS 验证方式进行域名验证，可能会因为此问题造成订单审核失败。该场景下
的 SSL 证书审核申请失败可能存在的部分原因如下：

DNS 解析记录值配置错误。
使用部分域名解析服务商的服务时，因域名解析服务商对不存在的主机记录的查询返回值与预期的返回值不同，导

致CA 机构中心验证返回值不准确。
DNS 解析记录超时，您提交申请信息后。您将有3个自然日时间完成 DNS 解析记录的添加，否则审核将会失败。
启用了动态域名解析服务，相应的解析记录值未能及时同步到境外权威 DNS 服务器。
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解决方法

配置正确的 DNS 主机记录及记录值。
忽略域名解析设置提示的相关错误，按要求配置 DNS 的解析记录，完成域名验证。

重新提交申请信息，并在3个自然日时间内完成 DNS 解析记录的添加。
请确认动态解析服务正常，并确保境外的解析服务能够正常解析新增的解析记录。

说明：

修改已存在的记录值时，解析记录值会根据 TTL 值决定生效时间，而新增记录值则可以很快生效。因此建议您通过
新增记录值完成验证。待域名验证通过后，可删除相关的解析记录信息。

单位的电话号码不能为空或不正确

当您申请 OV、EV 类型数字证书时，如果您未填写单位电话号码，将收到该审核失败信息。
问题原因

OV、EV 类型证书产品，单位电话号码为必填字段。当单位电话号码为空、或填写不符合规则时，需要重新填写。
解决方法

请填写能够及时联系到您的单位电话号码，以确保在 CA 机构中心进行组织信息验证时能够联系到您。

CSR 文件已用于其他订单

问题原因

出于证书密钥安全考虑，在请求一个全新的订单时，不允许使用之前已使用过的 CSR 信息。
解决方法

如果之前已使用一个 CSR 文件成功提交过订单，在后续的新订单中，请重新生成新的 CSR 文件。确保每张 SSL 证
书都有其唯一的密钥对，有助于提升证书应用中的安全性。

证书绑定的域名格式不正确

问题原因

合法的域名仅允许包含字母+数字+“-”的任意组合，且域名的最大长度不得超过64个字符。
解决方法

请检查 CSR 请求文件及订单中填写的域名信息，确保您使用了正确的域名提交订单。

主域名不能为空

问题原因

创建 CSR 文件时未正确填写  Common Name  字段。

说明：

 Common Name  必须是绑定域名中的其中一个域名。

解决方法

建议您使用系统提供的在线生成 CSR 文件功能。

域名安全审核失败
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当您申请 SSL 证书时，您可能收到审核失败提示。

提示如下：

抱歉，该域名未通过 CA 机构安全审查，无法申请域名型证书。请购买企业型或增强型证书，您也可尝试使用其他

问题原因

由于 CA 机构的反钓鱼机制，一般是域名信息中包含敏感词，例如 bank、pay 等，会引起安全审查失败，具体敏感
词由 CA 机构定义，同时部分不常用的根域名也可能会审核失败，例如，  www.qq.pw 、  www.qcloud.pw  等以 

.pw 根域名后缀的无法通过审核。


以下为可能导致无法通过的域名敏感词汇，仅作示例，具体由 CA 机构定义：
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内、外网 IP 地址 主机名 live（不包含 .live 顶级域名） bank

banc alpha test example

credit pw (包含 .pw 顶级域名) apple ebay

trust root amazon android

visa google discover financial

wordpress pal hp lv

free scp - -

解决方法

建议更换域名中的主机名部分，重新尝试提交订单。如果多次更换主机名，仍提示以上错误，则建议选择收费证书

产品，或选择更换主域名申请证书。

说明：

域名型 SSL 证书通过自动认证快速颁发，不会人工介入审核，会用较为严格的敏感词来加强审核标准。
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已购 SSL 证书提交申请审核后需要做什么？
最近更新时间：2024-03-06 18:03:03

已购证书提交申请审核后需要做什么？

您购买 SSL 证书后需申请证书并提交审核，审核通过后才能使用该证书并将证书部署到您的云服务资源上。
当您购买的是付费型证书时，提交审核后，CA 机构工作人员会联系您确认证书审核的相关信息。请您随时保持手机
畅通（提交审核时填写的手机号码），并及时查看您的邮箱（提交审核时填写的邮箱），以免错过 CA 机构发送的确

认通知。

当您的证书订单提交审核后，您可以登录 证书管理控制台，在证书列表中查看您证书审核申请的状态和后续流程。
您的证书订单提交审核后，包含以下两种状态：

验证中：证书申请为待验证的状态时，请您单击证书详情，进入证书详情页面查看域名验证方式，完成验证后，等

待证书状态为已签发才能使用该证书。

审核失败：证书审核失败时，请您单击证书详情，进入证书详情页面确认证书审核失败的原因，并根据失败原因修

改证书申请信息，修改完成后您需要重新提交申请。

不同证书类型颁发时长为多长时间？

OV、EV类型证书审核时长：OV 型证书颁发等待时间为3 - 5个工作日，EV 型证书颁发等待时间为5 - 7个工作日。
DV 型或免费型证书审核时长：DV 型证书颁发等待时间为10分钟 - 24小时。
说明：

免费型证书申请后会在1个自然日内颁发。由于 CA 机构中心审核流程耗时不同，您的证书有可能会在几个小时内就

完成颁发，也有可能需要1个自然日才能完成颁发，请您耐心等待。

https://console.tencentcloud.com/certoverview
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如何查看域名型（DV）SSL 证书域名验证结
果？
最近更新时间：2024-03-06 18:03:03

如何查看 DV 型证书域名验证结果？

在您提交证书申请后，CA 机构中心将对您的域名及所提交的信息进行审核。域名验证成功后，CA 机构中心才会对
证书进行颁发，若您的证书一直未颁发，建议您根据以下内容检验域名验证结果。

说明：

腾讯云 SSL 证书服务提供的主机记录是全域名的，如果您的域名管理系统不支持全域名的主机记录，请去掉根域名
的后缀部分。

DNS 验证类型
1. 请登录您的域名服务器，执行 dig 命令查询域名 DNS 解析。
2. 执行  dig + 记录类型 + @119.29.29.29  命令指定使用 DNSPod 的 DNS 进行验证。


例如  dig txt cloud.tencent.com @119.29.29.29 

如果返回结果中存在类似图示中的 TXT 记录，且记录值与证书控制台中证书详情页面中的记录值一致，表示您的 
DNS 配置正确且已生效。
如果返回结果中不存在 TXT 记录，可能是 DNS 解析配置有误或者配置未生效。

若 DNS 解析配置错误，请登录 证书管理控制台，单击待验证页签，进入该证书的详情页面。将证书详情中的记录值

https://console.tencentcloud.com/certoverview
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复制，并在您的 DNS 域名解析服务商更新解析。如果配置长时间未生效，请联系您的域名托管商。
说明：

具体操作请您参考 DNS 验证。

文件验证类型

1. 请登录 证书管理控制台 ，单击待验证页签，进入该证书的详情页面。
2. 单击访问验证 URL 地址，若访问页面中显示的内容和证书详情页面中的验证文件内容一致，说明可正常访问，若
不一致，请从以下几个方面着重进行检查：

检查该验证 URL 地址是否已存在 HTTPS 可访问的地址。若存在，请在浏览器中使用 HTTPS 地址重新访问，如果

浏览器提示 “证书不可信” 或者显示的内容不正确，请您暂时关闭该域名的 HTTPS 服务。
确保验证 URL 地址在任何一个地方都能正确访问。由于每个品牌证书的检测服务器区域不同，请确认您的站点是否
有国外镜像，或者是否使用了智能 DNS 服务等。
文件验证需要直接响应200状态码和文件内容，不支持任何形式的跳转。检查该验证 URL 地址是否存在301或302跳
转。如存在此类重定向跳转，请取消相关设置关闭跳转。

说明：

您可执行  wget -S URL 地址  命令检测该验证 URL 地址是否存在跳转。

https://www.tencentcloud.com/document/product/1007/45895
https://console.tencentcloud.com/certoverview
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SSL 证书生效相关
服务器 IP 地址更换后原来的 SSL 证书能否生
效？
最近更新时间：2024-03-06 18:03:04

服务器 IP 地址更换后原来的 SSL 证书能否生效？

如果您的 SSL 证书是绑定域名的，则不受服务器更换 IP 地址的影响。

证书绑定的域名不变，可以重新解析到新的 IP 地址，原来的 SSL 证书仍然可以生效，不需要更换新的证书。
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如何在浏览器中检查 SSL 证书是否生效？
最近更新时间：2024-03-06 18:03:04

如何在浏览器中检查 SSL 证书是否生效？

证书安装成功并解析至服务器 IP 后，您可以按照以下步骤检查 SSL 证书生效情况：
1. 打开浏览器（本文以 Chrome 浏览器为例），在浏览器地址栏中以 https 格式输入 SSL 证书绑定的域名地址。
2. 按回车键，访问域名地址。检查是否具备以下情况：

域名地址可以成功访问网站。

浏览器地址栏左侧显示安全锁标志，则说明您的 SSL 数字证书已生效。如下图所示：
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GlobalSign 证书 Windows 7 系统下不受信任
怎么办？
最近更新时间：2024-03-06 18:03:04

背景

2019年5月27日，GlobalSign 正式使用新的中级 CA 为 SSL 证书产品签名。因 Windows 7 系统中没有新根支持，致
使 Windows 7 系统访问2019年5月27日之后签发（包括更新或者重颁发的证书）的 GlobalSign 证书时，网站不受信
任。

解决办法

请使用文本编辑器，打开已下载证书中 Nginx 目录下的 .crt 文件，将以下交叉证书复制粘贴放置于证书链最后位置。
重启 Nginx 服务，证书即可正常使用。

交叉证书下载请单击此处。

https://da.do/t6za
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免费 SSL 证书颁发时间过长或颁发失败排查
方案
最近更新时间：2024-03-06 18:03:04

本文将介绍您在腾讯云申请免费 SSL 证书时，验证域名所有权中超时导致颁发失败如何排查处理。
说明：

免费 SSL 证书颁发时间一般不超过30分钟，若超过您可参考本文自行排查导致超时原因。

排查 CAA 记录

无论是文件验证或 DNS 验证都需要检查 CAA 记录，无 CAA 记录或 CAA 记录中包含  0 issuewild 

"sectigo.com"  和  0 issue "sectigo.com"  均可通过 CAA 记录检查。

dig 命令
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dig 域名名称 CAA

返回值为空或包含  0 issuewild "sectigo.com"  和   0 issue "sectigo.com"  即为正常。如下图所

示：
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DNS 诊断工具

前往 DNS 诊断工具，输入主域名并选择 CAA 记录后点击检测，返回值为空或包含  0 issuewild 

"sectigo.com"  和  0 issue "sectigo.com"  即为正常。

说明：

若出现检测失败或只有部分地区可以正常检测的情况，请检查域名 DNS 解析设置。

解决方法

若返回检测结果不为空且不包含  0 issuewild "sectigo.com"  和  0 issue "sectigo.com" ，请前往域

名解析处添加以下记录：

主机记录 记录类型 线路类型 记录值

@ CAA 默认 0 issuewild "sectigo.com"

@ CAA 默认 0 issue "sectigo.com"

排查验证 DNS 记录

https://myssl.com/dns_check.html?checking=caa#dns_check
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检查完 CAA 记录后请确认验证记录是否已经添加，若为自建 NS 或部分存在境外解析限制的 NS 请检查境外解析是
否正常，可使用 DNS 诊断工具或 DNSCHCKER 工具进行检测，一般情况下，所有监测点均能正常返回且返回值相
同。

1. 确定检测域名。

检测域名应为  主机记录.域名 ，例如，证书主机记录为  _26A56EBADCE479E******5D304C0D8.blog ，域名

为  dnspod.cn ，则要检测域名为  _26A56EBADCE479E******5D304C0D8.blog.dnspod.cn 。

2. 前往 DNS 诊断工具，输入检测域名并选择 CNAME 记录后，单击检测，返回值为控制台提示的记录值即为正常。

排查服务器是否屏蔽验证 IP

使用文件验证方式通过后进入 “等待机构签发” 时，长时间不颁发证书的原因一般为服务器或机房屏蔽了 CA 的验证 

IP，请将 CA 验证 IP 加白：  64.78.193.238 、  216.168.247.9 。

https://dnschecker.org/#CNAME/
https://myssl.com/dns_check.html?checking=caa#dns_check
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SSL 证书收费和购买相关
域名型（DV）SSL 证书是否永久免费？
最近更新时间：2024-03-06 18:03:04

域名型证书是否永久免费？

首先，SSL 证书无论是免费的域名型或者是付费的企业型，CA 机构都规定了有效期的，从安全性上考虑，不能保证
一个合法网站永远不会成为一个钓鱼站点，CA 机构需要定期审核，所以不会颁发永久有效的证书。
其次，当网站的私钥丢失时可以申请吊销，CA 机构会将吊销的证书加入证书吊销列表（Certificate Revocation List 

，简称：CRL），每次 HTTPS 站点被访问时，浏览器会向 CA 机构获取 CRL，判断是否能信任该证书；然而永久有
效的证书会导致 CRL 不断增加，不会减少，会增加浏览器的请求流量压力，所以指定证书的有效期是更科学的处理
方式。

腾讯云目前提供免费的域名型证书，型号为 TrustAsia DV SSL CA - G5，证书有效期时长1年。证书过期前一个月
即可重新申请，域名型证书能在一个工作日内快速颁发，您有充足的时间为站点切换证书。
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SSL 证书有效期相关
SSL 证书快过期了怎么办？
最近更新时间：2024-03-06 18:03:04

SSL 证书过期了怎么办？

SSL 证书过期之后将无法继续使用，您需要在证书到期前及时续费，并重新绑定域名和提交审核。
审核通过后，您将获得一张新的证书，您需要在服务器上重新安装新的证书替换即将过期的证书。

说明：

如果您使用的是免费域名型（DV） 证书需重新申请。
证书到期前您需预留3 - 10个工作日进行重新购买，避免因证书过期导致证书审核未通过。
详细信息请参见 付费型 SSL 证书续费流程。

https://www.tencentcloud.com/document/product/1007/36012
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SSL 证书过期后未及时更新有哪些影响？
最近更新时间：2024-03-06 18:03:04

SSL 证书过期后未及时更新有哪些影响？

如果SSL证书过期，没有及时更新证书，可能会产生如下影响：
用户访问网站时，浏览器会提示网站的安全证书已过期的告警信息。

用户收到上述告警信息后，可能对该网站失去信任，甚至选择停止访问该网站，对企业的品牌形象、用户量等有不

利影响。

黑客等不法分子可能会利用过期的 SSL 证书，篡改或窃取浏览器和服务器之间传输的信息和数据，从而影响用户的
数据安全。

证书到期导致的业务意外中断，无法正常运营，导致资金损失。

损害网站的 SEO 排名等。
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查看 SSL 证书到期相关问题
最近更新时间：2024-03-06 18:03:04

如何收到 SSL 证书到期的系统通知？

证书到期前，您可在 腾讯云 SSL 证书控制台 的证书信息状态列查看证书到期的相关信息。

您也可以通过消息订阅来设置接收证书相关的系统消息通知。

说明：

如未设置消息订阅并且未在产品消息中勾选 SSL 证书相关通知与产品服务相关通知，您将不会收到证书到期的站内
信、邮箱或手机短信通知。

其他厂商上传至腾讯云的证书，如已设置消息订阅，证书到期前也会接收相关通知。

证书到期提醒时间：证书将于到期30天内开启续费通道，到期提醒将于开启续费通道第二天进行发送。

如何设置接收证书相关的系统消息通知？

1. 请您登录 消息中心控制台 。

2. 在消息订阅管理页面，您可在产品消息中勾选 SSL 证书相关通知与产品服务相关通知以及您需要的通知类型。

https://console.tencentcloud.com/ssl
https://console.tencentcloud.com/message/subscription
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SSL 证书成功续费后可以继续服务吗？
最近更新时间：2024-03-06 18:03:04

证书成功续费后可以继续服务吗？

不能。证书续费后，您需要重新提交证书申请审核并等待新证书颁发后重新部署到您的云服务资源上。


