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安全套接层数字证书

安全套接层（Secure Sockets Layer，SSL）是⼀种安全协议，⽬的是为互联⽹通信，提供安全及数据完整性保障。
SSL 证书遵循 SSL 协议，可安装在服务器上，实现数据传输加密。 
数字证书认证（Certificate Authority，CA）机构，是承担公钥合法性检验的第三⽅权威机构，负责指定政策、步骤来

验证⽤户的⾝份，并对 SSL 证书进⾏签名，确保证书持有者的⾝份和公钥的所有权。CA 机构为每个使⽤公开密钥
的⽤户发放⼀个 SSL 证书，SSL 证书的作⽤是证明证书中列出的个⼈/企业合法拥有证书中列出的公开密钥。CA 机
构的数字签名使得攻击者不能伪造和篡改证书。

安全套接层数字证书（SSL Certificate，SSL 证书）实际上就是 CA 机构对⽤户公钥的认证，内容包括电⼦签证机关
的信息、公钥⽤户信息、公钥、权威机构的签字和有效期等。

CA

参⻅ 数字证书认证机构

超⽂本传输安全协议

超⽂本传输安全协议（Hypertext Transfer Protocol Secure，HTTPS）也被称为 HTTP over TLS、HTTP over SSL 
或 HTTP Secure，是⼀种⽹络安全传输协议。在计算机⽹络上，HTTPS 经由超⽂本传输协议进⾏通信，但利⽤ 
SSL/TLS 来对数据包进⾏加密。

CSR

参⻅ 证书签名申请

HTTPS

参⻅ 超⽂本传输安全协议

数字证书认证机构

数字证书认证机构（Certificate Authority，CA）是负责发放和管理数字证书的权威机构，并作为电⼦商务交易中受信
任的第三⽅，承担公钥体系中公钥的合法性检验的责任。

私钥

SSL 证书是基于公钥加密（public-key cryptography）开发，公钥加密使⽤数字密钥对信息进⾏加密编码，从⽽使信
息只能被⽬标收件⼈读取，然后收件⼈对信息进⾏解密读取。

⼀个密钥对包含⼀个公钥和私钥，⽤户对公钥进⾏公开分发，私钥由⽤户保管，公钥加密的内容只有对应私钥可以

解密，私钥加密的内容只有对应公钥可以解密。

https://www.tencentcloud.com/document/product/1007/30192#.E6.95.B0.E5.AD.97.E8.AF.81.E4.B9.A6.E8.AE.A4.E8.AF.81.E6.9C.BA.E6.9E.84
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SSL 证书实际上就是 CA 机构对⽤户公钥的认证，内容包括电⼦签证机关的信息、公钥⽤户信息、公钥、权威机构
的签字和有效期等。

证书签名申请

CSR 即证书签名申请（Certificate Signning Request）。获取 SSL 证书，需要先⽣成 CSR ⽂件并提交给证书颁发机

构（CA）。CSR 包含了公钥和标识名称（Distinguished Name），通常从 Web 服务器⽣成 CSR，同时创建加解密
的公钥私钥对。


