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【版权声明】

©2013-2024 腾讯云版权所有

本⽂档著作权归腾讯云单独所有，未经腾讯云事先书⾯许可，任何主体不得以任何形式复制、修改、抄袭、传播全

部或部分本⽂档内容。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本⽂档涉及的第三⽅主体

的商标，依法由权利⼈所有。

【服务声明】

本⽂档意在向客户介绍腾讯云全部或部分产品、服务的当时的整体概况，部分产品、服务的内容可能有所调整。您

所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除⾮双⽅另有约定，否则，

腾讯云对本⽂档内容不做任何明⽰或默⽰的承诺或保证。
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什么是云安全中⼼

云安全中⼼（Cloud Security Center，CSC）是腾讯云⼀站式安全管理平台，通过资产中⼼、⻛险中⼼、告警中⼼、
⾼级安全管理，帮助⽤户实现事前威胁检测、事中响应处置、事后溯源分析的安全运营闭环，⼀键搞定安全问题。

资产中⼼：⽀持管理34种云上资产。

⻛险中⼼：⼀键检测漏洞、配置不当等6⼤⻛险。
告警中⼼：聚合、关联分析⽇志和处置响应。

⾼级安全管理：集团账号统⼀纳管、模拟攻击防护验证。

产品功能

资产中⼼

腾讯云公有云上⾃研的最全资产管理系统，⽀持⾃动同步腾讯云的34种云上资产，⼿动添加⾮腾讯云 IP、⾮腾讯云
域名进⾏统⼀管理。

⻛险中⼼

创建资产体检任务，检测端⼝⻛险、漏洞⻛险、弱⼝令⻛险、内容⻛险、云资源配置⻛险和服务暴露六⼤⻛险，并

将以上⻛险信息分类进⾏管理。⽀持发起定时任务、周期任务，持续监测企业安全情况。

告警中⼼

云安全中⼼统⼀接⼊了云防⽕墙、Web 应⽤防⽕墙、主机安全的⽇志数据，基于对告警⽇志的分析和聚合，将三道
防线的告警统⼀展⽰，可以在告警中⼼统⼀处置以上产品的告警信息。

待办事项

为提升安全运营的效率，云安全中⼼智能分析和汇总了资产中⼼、⻛险中⼼和告警中⼼的信息，并整理为待办；单

击待办可以进⼀步在各个产品进⾏处理。

⽴体防护

安全全景图：⽀持企业⽤户批量开通云防⽕墙、Web 应⽤防⽕墙、主机安全、容器安全、云安全中⼼的产品试⽤
（具体试⽤规则以相应产品界⾯展⽰为准））。了解云原⽣三道防线构成，快捷跳转各产品控制台。
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⼀站防漏洞：基于安全专家实时更新的热门漏洞列表，⼀键检测受漏洞影响资产，并使⽤云防⽕墙、Web 应⽤防⽕
墙防御漏洞，使⽤主机安全修复漏洞。

体检任务

管理资产体检任务，对资产体检任务进⾏编辑、暂停、删除。

报告下载

对于已经完成的资产体检任务，云安全中⼼会⾃动⽣成 PDF 格式的安全报告，提供预览或下载。

模拟攻击

根据⽤户授权，通过模拟攻击者的思考和⼯作⽅式，基于 MITRE ATT&CK 框架⾃动化模拟战技、战术 ，从攻击视
⾓看待各种云上安全威胁，帮助⽤户识别可能被攻击的不同路径和影响⼒较⼤的安全威胁，发现安全防护产品的不

⾜及对应安全策略是否配置得当，合理利⽤安全资源、降低云上⻛险。

⽇志审计

云安全中⼼原⽣接⼊云防⽕墙、Web 应⽤防⽕墙、主机安全的⽇志，可以在⽇志审计⻚⾯根据⽇志字段，⼀站式检

索以上安全产品的⽇志。

处置响应

由云安全中⼼下发到三道防线（云防⽕墙、Web 应⽤防⽕墙、主机安全）的操作，如对告警的响应和⻛险的处置，
会记录在处置响应模块。

多账号管理

对于腾讯云集团账号⽤户，云安全中⼼⽀持通过多账号管理切换登录各账号、集中管理各账号的资产、告警、⻛险

等信息。集团管理者有效掌握集团安全信息，实现集团安全管理上的透明化与可视化，实时掌握各成员账号云上业

务的安全防护状态、⻛险等信息。


