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产品简介

产品概述
最近更新时间：2024-01-05 15:11:59

简介

NAT 网关（NAT Gateway）是一种支持 IP 地址转换服务，提供 SNAT （Source Network Address Translation，源
网络地址转换）和 DNAT（Destination Network Address Translation，目的网络地址转换） 能力，可为 私有网络
（VPC）内的资源提供安全、高性能的 Internet 访问服务。NAT 网关支持高达99.99%的高可用性、5Gbps的带宽以

及1000 万以上的并发连接数，其典型应用场景如下：
1. 大带宽、高可用的公网出口服务，例如：网络爬虫，访问 Internet 公共服务等。
2. 安全的公网出口服务，例如：云服务器需要与公网通信，但出于安全性考虑，不希望云服务器绑定公网 IP。

网络拓扑关系

如下图所示，VPC 内云服务器等资源通过 NAT 网关向外发送数据包时，数据会先经过路由器，按照路由策略进行路
由选择。最后 NAT 网关把绑定的弹性公网 IP（EIP）地址作为源 IP 地址，将流量发送到 Internet。


https://www.tencentcloud.com/document/product/1015/30227
https://www.tencentcloud.com/document/product/1015/30227
https://www.tencentcloud.com/document/product/215/535
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与公网网关的区别

VPC 内的云服务器可以通过 NAT 网关或者公网网关访问 Internet。两种网关之间的差异如下表所示。

属性 NAT 网关 公网网关

可用性 双机热备，自动热切换 手动切换故障网关

公网带宽 最大5Gbps 取决于云服务器网络带宽

公网 IP 最多绑定10个EIP 1个EIP 或普通公网 IP

公网限速 5G（ 最大可支持50G，请提交工单申请） 取决于云服务器限速

最大连接

数
1000万 50万

内网 IP 不占用 VPC 用户的内网 IP 占用子网内 IP

安全组 NAT 网关不支持安全组绑定，可对后端云服务器进行安全 支持安全组绑定

https://console.tencentcloud.com/workorder/category
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组绑定

网络 ACL NAT 网关不支持网络 ACL 绑定，可对后端云服务器所在子
网进行网络 ACL 绑定

不支持绑定网络 ACL，可对所在
子网进行网络 ACL  绑定

费用

大陆地区：

小型（最大100万连接数）：0.09USD / 小时
中型（最大300万连接数）：0.27USD / 小时
大型（最大1000万连接数）：0.89USD / 小时

仅需支付对应云服务器的配置费

用，不收取额外费用

由上表可知，NAT 网关具有如下优势：

大容量

最大支持1000万并发连接、5Gbps带宽和10个EIP，满足大规模用户诉求。
双机热备高可用

单机故障自动切换，相对于公网网关的手动切换，实现了自动容灾，保障99.99%的服务可用性。
省成本

提供高、中、低三种配置，用户可按需购买，弹性计费，更省成本。
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产品功能
最近更新时间：2024-01-05 15:11:59

NAT 网关可为 VPC 内多个无公网 IP 的云服务器提供主动访问公网的能力，同时也支持将弹性公网 IP 和端口映射到
云服务器内网 IP 和端口，使得 VPC 内的云服务器可被公网访问。

腾讯云 NAT 网关具备 SNAT（Source Network Address Translation，源网络地址转换）、DNAT（Destination 

Network Address Translation，目的网络地址转换）、网关流控、流量告警、共享带宽包、安全高防、自动容灾等多
种功能。

SNAT

SNAT 支持 VPC 内多个云服务器通过同一公网 IP 主动访问互联网。NAT 网关可支撑单实例5Gbps级别的转发能
力。

您可以为 NAT 网关绑定多个 EIP，绑定成功后，云服务器实例会随机通过 NAT 网关绑定的 EIP 访问公网。如您希

望云服务器仅通过特定 EIP 访问公网时，您可以将特定 EIP 加入 SNAT 地址池，这时云服务器仅会通过 SNAT 地址
池中的 EIP 访问公网。

DNAT

DNAT 将外网 IP、协议、端口映射到 VPC 内的云服务器内网 IP、协议、端口，使得云服务器上的服务可被外网访
问。

共享带宽包

NAT 网关可以配合共享带宽包中的 IP 带宽包 使用，当您为 NAT 网关绑定了多个 EIP 时，可将 EIP 加入共享带宽
包，实现多个 IP 共享公网带宽，可用于不同应用间流量错峰场景，有效降低带宽成本。

网关流控

您可以为 NAT 网关开启网关流控，网关流控可对某内网 IP 与 NAT 网关之间的带宽进行限制，提供 IP 网关粒度的 
“监” 与 “控” 能力。精细化网关流量可视化让网络运维人员对网关中流量一目了然，IP 粒度的限速能力帮助您快速排
查故障，屏蔽异常流量，保障关键业务。

流量告警

您可以设置自定义流量告警，当指标超过一定阈值时自动告警，告警消息会通过电子邮件和短信发出，帮助您提前

预警风险。监控和告警服务无需额外收费，同时当故障发生时，能帮助您快速定位问题。

安全高防

DDoS 高防包可为腾讯云客户提供超大带宽的 DDoS 和 CC 防护，最高支持310Gbps防护。您可以将高防包绑定到需
要防护的 NAT 网关上，实现安全防护。

自动容灾

https://www.tencentcloud.com/document/product/684/15245
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NAT 网关支持双机热备、自动容灾，单机出故障自动切换，业务无感知，服务可用性高达99.99% ，为您业务稳定运
行保驾护航。
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应用场景
最近更新时间：2024-01-05 15:11:59

大带宽、高可用的公网访问

NAT 网关可满足用户以下场景需求：
需要超大带宽。

公网 IP 使用量大。

部署服务较多的公网访问。

安全的公网访问

NAT 网关提供 IP 的安全转换，可用于下述场景：
隐藏 IP 的同时，能与公网通信。
隐藏 VPC 内主机的公网 IP ，防止暴露其网络部署。
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产品规格
最近更新时间：2024-08-01 14:20:55

NAT 网关根据产品功能和规格提供了多种套餐，NAT 网关分为公网 NAT 网关和私网 NAT 网关。

公网 NAT 网关

公网 NAT 网关为 VPC 内多个无公网 IP 的云服务器 CVM 提供主动访问公网的能力，同时也支持将弹性公网 IP 和端
口映射到云服务器内网 IP 和端口，使得 VPC 内的云服务器可被公网访问。分为传统型 NAT 网关和标准型 NAT 网

关。

说明

公网 NAT 网关-标准型 NAT 网关正在灰度测试中，目前支持北京、上海、广州、成都、重庆、中国香港、新加坡、
曼谷。如需使用，请 提交工单 申请。
公网 NAT 网关-传统型 NAT 网关为原小型、中型、大型 NAT 网关：

在您开通标准型 NAT 网关后，原 NAT 网关类型名称将自动更名为传统型 NAT 网关 - 小型、传统型 NAT 网关 - 中
型、传统型 NAT 网关 - 大型，详情请参见 NAT 网关类型更名公告。
如未开通标准型 NAT 网关，则控制台体验不变。
标准型 NAT 网关和传统型 NAT 网关对比如下：

对比项 标准型 NAT 网关  传统型 NAT 网关

高可用 天然支持多可用区容灾 通过快速迁移实现跨可用区容灾

网关规

格

200万并发连接数
10万新建连接数
5Gbps带宽上限

支持三个连接数规格：

小型（最大100万连接数）
中型（最大300万连接数）
大型（最大1000万连接数）
带宽规格：

最大外网出带宽（单位：Mbps）的可选值有：
10，20，50，100，200，500，1000， 2000，
5000
最大外网入带宽：默认为5000Mbps，不支持调整
如需更多性能，请 提交工单 申请。

网关费

用

网关费用=实例费+ CU（Capacity Unit）费
实例费：按小时收取实例费

CU 费：按使用量收费，即将实际消耗性能
指标换算 CU 个数计算得出

按小时，根据不同网关规格，固定收取实例费

ECMP 支持 支持

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/1015/61774
https://console.tencentcloud.com/workorder/category
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网关流

控

暂不支持 支持

网关流

日志
暂不支持 支持

说明

公网 NAT 网关支持绑定10个弹性公网 IP。

由于标准协议限制，对于 SNAT 的同一[协议，目的 IP，目的端口]，连接数上限 = 绑定的 EIP 数 * 55000，如需提升
连接数，请新增绑定 EIP 或调整目的 IP/端口。
不支持标准型 NAT 网关和传统型 NAT 网关混合 ECMP。
如需其他规格，请 提交工单。

私网 NAT 网关

私网 NAT 网关为 VPC 内的云服务器 CVM 提供访问外部私有网络的能力，也支持云服务器 CVM 实例对外提供私网

访问服务。

说明：

私网 NAT 网关正在灰度测试中，目前支持广州、上海、北京、成都、重庆、中国香港、新加坡、东京、弗吉尼亚。
如需使用，请 提交工单 申请。

https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/workorder/category
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相关产品
最近更新时间：2024-01-05 15:11:59

本文将为您介绍与 NAT 网关相关的网络产品。

弹性公网 IP

NAT 网关和弹性公网 IP 是云服务器访问 Internet 的两种方式，您可以选择其中一种或两种用于您的公网访问架构设
计。

方案 1：只使用 NAT 网关

云服务器无公网 IP，所在子网路由指向了 NAT 网关，则访问 Internet 的流量会通过内网转发至 NAT 网关，通过 
NAT 网关的公网 IP 访问公网。

方案 2：只使用弹性公网 IP

云服务器只绑定了弹性公网 IP，不使用 NAT 网关，则所有访问 Internet 流量通过弹性公网 IP 转出。

方案 3：同时使用 NAT 网关和弹性公网 IP

说明：

更多弹性公网 IP 相关信息，请参考文档 弹性公网 IP 概述。

云服务器绑定弹性公网 IP，同时所在子网路由访问 Internet 流量指向 NAT 网关。
所有云服务器主动访问 Internet 的流量只通过内网转发至 NAT 网关，回包也经过 NAT 网关返回至云服务器。当您
希望通过云服务器的弹性公网 IP 访问公网时，可参考 调整 NAT 网关和 EIP 的优先级。
当来自 Internet 的流量主动访问云服务器的弹性公网 IP 时，云服务器回包也统一通过弹性公网 IP 返回。

共享带宽包

当您的 NAT 网关绑定了多个 EIP 时，可将多个 EIP 加入共享带宽包，加入带宽包的 IP 会共享带宽，从而节省公网
带宽使用的成本。更多详细内容，请参考 共享带宽包。

其他产品

更多相关产品信息，请参见下表：

产品名称 与 NAT 网关的关系

https://www.tencentcloud.com/document/product/213/16586
https://www.tencentcloud.com/document/product/1015/32734
https://www.tencentcloud.com/document/product/684/15245
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云服务器 NAT 网关和弹性公网 IP 是云服务器访问 Internet 的两种方式

弹性公网 IP 弹性公网 IP 和 NAT 网关是云服务器访问 Internet 的两种方式

私有网络 NAT 网关是 VPC 的一个子产品

路由表 创建 NAT 网关后，需要配置路由规则，以将子网流量指向 NAT 网关

公网网关 公网网关是开启了转发功能的云服务器，支持 NAT 接入

DDoS 高防包 将 DDoS 高防包与 NAT 网关绑定，可实现 DDoS 和 CC 防护

网络 ACL NAT 网关后端云服务器所在子网绑定网络 ACL 后，可对进出子网的流量进行精确控制

https://www.tencentcloud.com/document/product/213/495
https://www.tencentcloud.com/document/product/213/16586
https://www.tencentcloud.com/document/product/215/535
https://www.tencentcloud.com/document/product/215/31810
https://www.tencentcloud.com/document/product/213/34835
https://www.tencentcloud.com/zh/document/product/1029/31742
https://www.tencentcloud.com/document/product/215/31850

