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常⻅问题

计费类
最近更新时间：2024-01-05 15:11:59

NAT ⽹关如何计费？

NAT ⽹关服务费⽤包含以下部分：
⽹关费⽤（按⼩时计费）。

访问 Internet 产⽣的流量费⽤。

详情请参⻅ 计费概述。 
有关私有⽹络的更多计费信息，详情请参⻅ 私有⽹络价格总览。

⽤户创建的 NAT ⽹关没有使⽤为什么还会扣费？

由于 NAT ⽹关具备双机热备的特性，系统每3秒会分别给 NAT ⽹关的主备服务器发送⼀个5KB的探测包，因此每天
会产⽣0.2747GB的流量，对应中国⼤陆（不含港澳台地区）、中国⾹港、北美会分别产⽣：0.12 USD/GB、0.12 
USD/GB、0.077 USD/GB的费⽤。

NAT ⽹关到期后会提醒吗？

当账户余额不⾜，从余额为0的时刻开始，2⼩时内 NAT ⽹关可继续使⽤且继续扣费。2⼩时后，若账户仍未充值到
⼤于0，NAT ⽹关将⾃动停⽌服务并停⽌扣费。NAT ⽹关停⽌服务后的24⼩时内，若账户余额仍未充值到⼤于0，则
保持为不可⽤状态；若充值到余额⼤于0，则⽹关重新可⽤，且计费重新开始。NAT ⽹关停⽌服务后，余额⼩于0的
时间达到24⼩时，NAT ⽹关将被⽴即回收。NAT ⽹关回收时，我们将通过邮件及短信的⽅式通知到腾讯云账号的创
建者以及所有协作者。

路由表配置了某⼦⽹内通过 NAT ⽹关访问公⽹，但是该⼦⽹内的云服务器⼜配置了弹性 IP，这些云
服务器是通过 NAT ⽹关还是弹性 IP 访问公⽹？

当路由表中存在多条路由策略时，路由优先级由⾼⾄低分别为：

私有⽹络内流量。

最精确路由。

公⽹ IP。
详情请参⻅ 路由策略优先级说明。

https://www.tencentcloud.com/document/product/1015/30248
https://www.tencentcloud.com/document/product/215/35500
https://www.tencentcloud.com/document/product/215/31810


NAT ⽹关

版权所有：腾讯云计算（北京）有限责任公司 第5 共7⻚

概念类
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什么是 NAT ⽹关？

NAT ⽹关 在内外⽹隔离时，将私有⽹络（Virtual Private Cloud，VPC）中内⽹ IP 地址和公⽹ IP 地址进⾏转换，实
现私有⽹络访问 Internet 功能。NAT ⽹关⽀持最⼤满⾜5Gbps 突增流量和1000万并发连接数。同时作为⾼可⽤⽹
关，NAT ⽹关实现了双机热备，单机出故障⾃动切换，业务⽆感知。NAT ⽹关是⼀种将私有⽹络中内⽹ IP 地址和

公⽹ IP 地址进⾏转换的⽹关，是私有⽹络内⽆公⽹ IP 的云资源访问 Internet 的⼀种⽅式。典型应⽤场景详情请参⻅ 
NAT ⽹关-应⽤场景。

NAT ⽹关和公⽹⽹关有什么区别？

NAT ⽹关与公⽹⽹关都⽤于私有⽹络内云服务器访问 Internet，但⼆者存在⼀些差异，详情请参⻅ NAT ⽹关和公⽹
⽹关的区别。

NAT ⽹关有什么配置类型 ？

NAT ⽹关⽀持绑定 10 个弹性 IP，同时提供了三种配置类型，详情请参⻅ NAT ⽹关的配置类型。

NAT ⽹关有什么关键特性？

NAT ⽹关主要 SNAT、DNAT、⾼性能、⾼可⽤、监控明细展⽰、⽹关精细化流控这⼏个特性，详情请参⻅ NAT ⽹
关的产品功能。

使⽤ NAT ⽹关有什么约束？

NAT ⽹关有其使⽤的约束，例如删除 NAT ⽹关会解除其弹性 IP 地址的关联，但不会从⽤户账号释放该弹性 IP 地
址。详情请参⻅ NAT ⽹关的使⽤限制。

NAT ⽹关的⽹络拓扑关系是什么？

NAT ⽹关是 VPC 内云服务器等资源通过 NAT ⽹关向外发送数据包时，数据会先经过路由器，按照路由策略进⾏路
由选择。详情请参⻅ NAT ⽹关的⽹络拓扑关系。

NAT ⽹关的主要功能是什么？

⽀持 SNAT 和 DNAT。
⽀持⾼防服务。

详情请参⻅ NAT ⽹关的产品功能。

什么是弹性 IP？

弹性公⽹ IP 地址是专为动态云计算设计的静态 IP 地址。它是某地域下⼀个固定不变的公⽹ IP 地址。⽤户可以借助
弹性公⽹ IP 地址，快速将地址重新映射到账户中的另⼀个 NAT ⽹关，从⽽屏蔽实例故障，详情请参⻅ 弹性公⽹ 

https://www.tencentcloud.com/document/product/1015
https://www.tencentcloud.com/document/product/1015/30228
https://www.tencentcloud.com/document/product/1015/30226
https://www.tencentcloud.com/document/product/1015/30229
https://www.tencentcloud.com/document/product/1015/30227
https://www.tencentcloud.com/document/product/1015/30230
https://www.tencentcloud.com/document/product/1015/30226
https://www.tencentcloud.com/document/product/1015/30227
https://www.tencentcloud.com/document/product/213/5733


NAT ⽹关

版权所有：腾讯云计算（北京）有限责任公司 第6 共7⻚

IP。

NAT ⽹关流控有什么作⽤？

作⽤：NAT⽹关流控提供 IP - ⽹关粒度的 “监” 与 “控” 能⼒，精细化⽹关流量可视化让⽹络运维⼈员对⽹关中流量⼀
⽬了然，IP-⽹关粒度的限速能⼒助⼒异常流量屏蔽。⽹关流控主要价值如下：

精确的⽹关故障排查能⼒，最⼩化⽹络故障时间；结合流量的实时查询、TOP N 的排名功能，可分析来源 IP 及其关
键指标，快速定位异常流量。

基于 IP-⽹关粒度的“监”与“控”能⼒；结合分钟级的⽹络流量查询，可及时发现异常流量抢占带宽，设置 IP-⽹关粒度
带宽限制，保障核⼼业务稳定畅⾏。

全时全流的⽹关流量分析能⼒，可以降低云上⽹络成本。通过 QoS 控制成本，可以在⽹络预算有限的情况下，限制

⾮关键的业务带宽，以降低成本。

例⼦：某⽇凌晨，某公司的⽹关流量突增，通过智能⽹关流控，运维⼈员可根据该突增时间点，分析定位造成流量

突增的 IP，从⽽快速找到根源。不仅如此，⽹关流控提供基于 IP-⽹关粒度的带宽控制，可限制某 IP 到⽹关的带
宽，可屏蔽异常流量，保障关键业务。

什么是地域（region）？

腾讯云不同地域之间完全隔离，保证不同地域间最⼤程度的稳定性和容错性。当前覆盖⼤陆华南、华东、华北三个

地区；并有针对覆盖东南亚地区的中国⾹港节点、新加坡节点，覆盖北美地区的多伦多节点，覆盖美国⻄部的硅⾕

节点。我们将逐步增加区域供应以满⾜更多节点的覆盖。建议⽤户选择最靠近您客户的地域，可降低访问时延、提

⾼下载速度。

怎样选择适合⽤户的地域？

地域选择原则遵循以下原则：

靠近⽤户原则

请根据⽤户所在地理位置选择云服务器地域。云服务器越靠近访问客户，越能获得较⼩的访问时延和较⾼的访问速

度。例如，⽤户⼤部分位于⻓江三⾓洲附近时，上海地域是较好的选择。

内⽹通信同地域原则

同地域内，内⽹互通；不同地域，内⽹不通。如需要多个云服务器内⽹通信的⽤户须选择相同云服务器地域。相同

地域下的云服务器可以通过内⽹相互通信（内⽹通信，免费）。不同地域之间的云服务器不能通过内⽹互相通信

（通信需经过公⽹，收费）。

可⽤区域之间的隔离程度如何？

每个可⽤区域在其独⽴的、物理上显著不同的基础设施中运⾏，并已设计为具备⾼可靠性。可⽤区之间不共⽤像发

电机和冷却设备那样的常⻅故障点。此外，它们在物理上也是相互独⽴的，即使⽕灾、⻰卷⻛或洪涝等极为罕⻅的

灾难也只会影响单个可⽤区域。

可以创建多少个 NAT ⽹关？

每个 VPC ⽀持的 NAT ⽹关数为3个，详情请参⻅ 使⽤限制 ，如需更⾼配额，请 提交⼯单 。

https://www.tencentcloud.com/document/product/213/5733
https://www.tencentcloud.com/document/product/1015/30230
https://console.tencentcloud.com/workorder/category
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如何使⽤ NAT ⽹关和弹性公⽹ IP？

NAT ⽹关是⼀种将私有⽹络中内⽹ IP 地址和公⽹ IP 地址进⾏转换的⽹关，是 VPC 内的⼀个公⽹流量的出⼊⼝。有
关腾讯云 NAT ⽹关的使⽤说明，详情请参⻅ NAT ⽹关 。
NAT ⽹关和弹性公⽹ IP 是云服务器访问 Internet 的两种⽅式，可以选择其中⼀种或两种⽤于⽤户的公⽹访问架构设

计。

在何处可以找到有关安全性的更多信息？

腾讯云提供安全组、加密登录、弹性 IP 等各种⽹络与安全性服务保障您的实例安全、⾼效、⾃由地对内对外提供服
务。 如需有关云服务器的安全性等更多信息，详情请参⻅  ⽹络与安全性概述。

如何防⽌他⼈查看我的系统？

⽤户可以完全掌控您的系统的可⻅性，云服务器允许⽤户将运⾏的实例放⼊⽤户所选择的任意安全组中。借助 安全
组控制台 的界⾯，⽤户可以指定组间通信，以及⽹络上哪些 IP ⼦⽹可以与云服务器通信。

出现安全问题如何排查？

如怀疑出现安全隐患或出现不良事件，可参考 主机安全 解决出现的安全问题。 

https://www.tencentcloud.com/document/product/1015
https://www.tencentcloud.com/document/product/213/5220
https://console.tencentcloud.com/cvm/securitygroup
https://www.tencentcloud.com/document/product/296

