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产品简介

产品概述
最近更新时间：2024-02-28 17:06:09

产品简介

操作审计是一项支持对您的腾讯云账号进行监管、合规性检查、操作审核和风险审核的服务。借助 CloudAudit，您
可以记录日志、持续监控并保留与整个腾讯云基础设施中操作相关的账号活动。CloudAudit 提供腾讯云账号活动的
事件历史记录，这些活动包括通过腾讯云管理控制台、API 服务、命令行工具和其他腾讯云服务执行的操作。这一事

件历史记录可以简化安全性分析、资源更改跟踪和问题排查工作。

工作原理

在您创建腾讯云账号时，CloudAudit 将会被启用 ，自动接入不同云产品。当您的腾讯云账号中发生活动时，该活动
将被记录在 CloudAudit 事件中。您可以转到事件历史轻松查看 CloudAudit 控制台中的事件。
通过事件历史记录，您可以查看、搜索腾讯云账号中过去30天所支持的活动。此外，您还可以创建一个 CloudAudit 
跟踪，以进一步存档、分析和响应您的腾讯云资源的变化。跟踪是一种配置，可用于将事件传送到您指定的 COS 存

储桶。您可使用 CloudAudit 控制台或 CloudAudit API 创建跟踪。
注意：

对于操作记录和跟踪集这两种操作类型，您可以指定来自任何区域的 COS 存储桶。
操作审计服务直接对接腾讯云上的其他服务，记录用户的云服务资源的操作信息，展示最近的云 API 操作记录，用
于日后替代现有的操作日志功能。

用户可以对事件执行以下两种操作：  

事件创建和保存

当用户在弹性云服务器、云硬盘服务、镜像服务等其它与操作审计完成对接的服务中，进行了增加、删除、修改类

型的操作时，执行操作的服务会自动记录操作动作及操作结果，并按照指定的格式发送事件到操作审计服务完成事

件归档。操作审计服务管理控制台会保存最近30天的操作记录。 
事件查询

用户可以通过操作审计服务页面的事件列表界面自带的条件和时间过滤功能，查询最近30天的操作记录。开通操作
审计服务时关联到的跟踪集是一个日志应用，应用中包含了记录操作日志种类信息，操作日志存储路径等内容。使

用跟踪集，用户可以自己创建一个目录来记录自己的操作记录，该目录将展示30天之内的操作记录。
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产品优势
最近更新时间：2024-02-28 17:06:09

为什么选择腾讯操作审计？

优势 为什么选择腾讯操作审计

安全性分

析和故障

排除

用户注册腾讯云账号后，可通过控制台或 API 登录腾讯操作审计服务，避免用户信息外泄。并且
在设置日志内容时，可对内容进行加密处理。借助操作审计，您可以通过捕捉特定时段内您的腾

讯云账户所发生更改的全面历史记录，发现并解决安全性和操作性问题。

简化的合

规性

借助操作审计，您可以自动记录和存储腾讯云账户中已执行操作的事件日志，从而简化合规性的

审核过程，也可以更方便地搜索所有日志数据、识别不合规时间、加快事故调查速度并加快响应

审核员请求的速度。

用户与资

源活动的

可见性

操作审计可通过记录腾讯云相关操作和 API 调用来提高用户和资源活动的可见性。您可以识别调
用腾讯云的用户和账户、发起调用的源 IP 地址及执行调用的时间。

与传统审计工作相比，操作审计的优势

优势

点
具体描述

高效

性

在操作审计过程中，用户操作的相关数据存储在腾讯云中，用户无需再把数据导入自己的办公电脑。

通过云服务，将大量原本应由本机进行的计算推送到服务器端，由服务器将计算任务分配到整个云网

络的空闲计算机上，迅速得到结果并返还给本地计算机，可以大大节省等待时间。

兼容

性

在操作审计过程中，数据和程序存储在腾讯云中，审计程序的设计、维护和升级不再由用户独自承

担，而是完全交由专业的云软件服务商来进行，从而大大提高审计软件兼容性。

共享

性

收集到用户的各项资料，采集、生成的各种数据，不再分块存储在每位用户手中，而是分类存储在同

一个资源平台上。用户通过操作审计平台，可以随时查阅云控制平台收集到的各项数据和资料，及时

分享审计信息，避免重复劳动。

实时

性

用户能够及时了解操作进展情况，并根据实际情况进行查看日志。及时了解自己的操作行为，并将操

作过程中遇到的问题及时向管理者反馈：及时地了解相互的工作情况，方便实现线索、方法的共享。

监督

性

通过操作审计，管理者能及时、完整地了解每个用户的操作，有的放矢地进行下一步的工作任务，并

实时监督每个用户的操作情况。用户之间也能互相监督，提高审计质量。
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合规

性

通过实时，有效的记录下腾讯云账号内的所有操作行为，能够为问题、故障事后定位，管理部署变更

追溯源头，确保运行在腾讯云上的业务安全合规。
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产品功能
最近更新时间：2024-02-28 17:06:09

操作审计主要提供操作日志记录，跟踪集，历史记录导出等功能。

操作记录

操作记录功能，记录最近30天用户在腾讯云账号下的操作。
操作记录列表

您可以通过控制台查看操作记录列表，以及对应操作事件时间、用户名、事件名称、资源类型、资源名称等。

操作记录详情

同时您可以获取单个操作记录详情，包括密钥 ID、区域、错误码、事件 ID、事件名称、事件源、事件时间、请求 
ID、源 IP 地址、用户名。

跟踪集

跟踪集是操作记录的一个增强功能，有助于客户进行溯源，保证企业人员资产操作安全性。其中包含了记录操作日

志种类信息，操作日志存储路径等内容。 当您的跟踪集为正常状态时，跟踪集会将您账户下的操作日志记录，存储
到跟踪集配置的存储桶中；当您的跟踪集为关闭状态，操作日志不会存储到对应的存储桶。

跟踪集操作

操作审计会每隔五分钟向您指定的 COS 存储桶投递日志，目前跟踪集功能支持北京、上海和中国香港地域的存储
桶。

您在使用跟踪集时，可以进行以下操作：新建和删除跟踪集，编辑跟踪集的配置信息，关闭跟踪集记录日志功能。

注意：

在操作审计公测期间，最多支持创建5个跟踪集。

跟踪集高级功能

日志文件前缀设置

日志文件前缀，即存储到 COS 的日志文件前缀，前缀主要用于指定文件存储路径。

日志文件的路径是您指定的 Bucket 与文件前缀，每一个小时生成一个文件。

例如：您指定的存储桶是 audit，文件前缀是 myaudit。那您的操作审计日志路径如下：
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audit/myaudit/${YYYYMMDDH}/xxxxxxxxxxxxx（其中：xxxxxxxxxxxxx表示文件名）
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应用场景
最近更新时间：2024-02-28 17:06:09

安全分析

当用户的云账号或资源存在安全问题时，CloudAudit 所记录的日志将能帮助用户分析原因。例如，CloudAudit  会记
录用户的所有账号登录操作，操作时间、源 IP 地址、是否使用多因素认证登录，这些都有详细记录，通过这些记
录，用户可以判断账号是否存在安全问题。

资源变更记录

当用户的资源出现异常变更时，CloudAudit 所记录的操作日志将能帮助用户找到原因。例如，当用户发现一台 CVM 
实例停机了，用户可以通过 CloudAudit 找到相应的操作时间、源 IP 地址，以此来分析发起的停机操作。

合规性审计

如果用户的组织有多个成员，而且用户已经使用腾讯云的 CAM 服务来管理这些成员的身份，那么为了满足用户所在
组织的合规新审计需要，用户需要获取每个成员的详细操作记录。CloudAudit 所记录的操作事件将能满足这种合规
性审计需求。
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云审计支持记录以下腾讯云产品的操作和 API 调用记录，具体列表如下。

计算

产品名称 产品在日志中的名称缩写

云服务器 cvm

弹性伸缩 as

批量计算 batch

容器

产品名称 产品在日志中的名称缩写

容器服务 tke

容器镜像服务 tcr

日志服务 cls

网络

产品名称 产品在日志中的名称缩写

负载均衡 clb

私有网络 vpc

专线接入 dc

支持审计的服务及接口列表

产品概览
最近更新时间：2021-01-08 17:58:29

https://www.tencentcloud.com/document/product/1021/37621
https://www.tencentcloud.com/document/product/1021/37619
https://www.tencentcloud.com/document/product/1021/37620
https://www.tencentcloud.com/document/product/1021/37622
https://www.tencentcloud.com/document/product/1021/37623
https://www.tencentcloud.com/document/product/1021/37624
https://www.tencentcloud.com/document/product/1021/37625
https://www.tencentcloud.com/document/product/1021/37627
https://www.tencentcloud.com/document/product/1021/37626
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存储

产品名称 产品在日志中的名称缩写

对象存储 cos

文件存储 cfs

存储网关 csg

数据库

产品名称 产品在日志中的名称缩写

云数据库 MySQL cdb

云数据库 MariaDB mariadb

云数据库 SQL Server sqlserver

云数据库 MongoDB mongodb

TDSQL MySQL版 dcdb

云数据库 Redis redis

游戏数据库 tcaplusdb

数据库智能管家 dbbrain

数据传输服务 dts

CDN 与加速

产品名称 产品在日志中的名称缩写

内容分发网络 cdn

全站加速网络 ecdn

全球应用加速 gaap

https://www.tencentcloud.com/document/product/1021/37629
https://www.tencentcloud.com/document/product/1021/37628
https://www.tencentcloud.com/document/product/1021/37630
https://www.tencentcloud.com/document/product/1021/37631
https://www.tencentcloud.com/document/product/1021/37635
https://www.tencentcloud.com/document/product/1021/37638
https://www.tencentcloud.com/document/product/1021/37636
https://www.tencentcloud.com/document/product/1021/37633
https://www.tencentcloud.com/document/product/1021/37637
https://www.tencentcloud.com/document/product/1021/37639
https://www.tencentcloud.com/document/product/1021/37632
https://www.tencentcloud.com/document/product/1021/37634
https://www.tencentcloud.com/document/product/1021/37640
https://www.tencentcloud.com/document/product/1021/37641
https://www.tencentcloud.com/document/product/1021/37642
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Serverless

产品名称 产品在日志中的名称缩写

云函数 scf

Serverless Framework sls

中间件

产品名称 产品在日志中的名称缩写

消息队列 CKafka ckafka

API 网关 apigw

视频服务

产品名称 产品在日志中的名称缩写

实时音视频 trtc

云直播 live

云点播 vod

数据处理

产品名称 产品在日志中的名称缩写

数据万象 ci

云智大数据平台

产品名称 产品在日志中的名称缩写

弹性 MapReduce emr

https://www.tencentcloud.com/document/product/1021/37643
https://www.tencentcloud.com/document/product/1021/37644
https://www.tencentcloud.com/document/product/1021/37646
https://www.tencentcloud.com/document/product/1021/37645
https://www.tencentcloud.com/document/product/1021/37648
https://www.tencentcloud.com/document/product/1021/37647
https://www.tencentcloud.com/document/product/1021/37649
https://www.tencentcloud.com/document/product/1021/37663
https://www.tencentcloud.com/document/product/1021/37651
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Elasticsearch Service es

安全管理

产品名称 产品在日志中的名称缩写

安全运营中心 ssa

数据安全

产品名称 产品在日志中的名称缩写

密钥管理系统 kms

应用安全

产品名称 产品在日志中的名称缩写

Web 应用防火墙 waf

管理与审计

产品名称 产品在日志中的名称缩写

访问管理 cam

云审计 cloudaudit

云资源管理

产品名称 产品在日志中的名称缩写

标签 tag

https://www.tencentcloud.com/document/product/1021/37652
https://www.tencentcloud.com/document/product/1021/37653
https://www.tencentcloud.com/document/product/1021/37650
https://www.tencentcloud.com/document/product/1021/37654
https://www.tencentcloud.com/document/product/1021/37656
https://www.tencentcloud.com/document/product/1021/37655
https://www.tencentcloud.com/document/product/1021/37657
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管理与支持

产品名称 产品在日志中的名称缩写

账号 account

云通信

产品名称 产品在日志中的名称缩写

移动推送 tpns

短信 consolesms

游戏服务

产品名称 产品在日志中的名称缩写

游戏多媒体引擎 gme

教育服务

产品名称 产品在日志中的名称缩写

互动白板 tiw

https://www.tencentcloud.com/document/product/1021/37658
https://www.tencentcloud.com/document/product/1021/37660
https://www.tencentcloud.com/document/product/1021/37659
https://www.tencentcloud.com/document/product/1021/37661
https://www.tencentcloud.com/document/product/1021/37662
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计算

云服务器
最近更新时间：2024-02-28 17:07:12

云服务器（Cloud Virtual Machine，CVM）为您提供安全可靠的弹性计算服务。 只需几分钟，您就可以在云端获取
和启用 CVM，用于实现您的计算需求。随着业务需求的变化，您可以实时扩展或缩减计算资源。CVM 支持按实际使
用的资源计费，可以为您节约计算成本。使用 CVM 可以极大降低您的软硬件采购成本，简化 IT 运维工作。

下表为操作审计支持的云服务器操作列表：

操作名称 资源类型 事件名称

更换公网 IP cvm AdjustPublicAddress

申请 EIPV3 cvm AllocateAddresses

创建 CDH 实例 cvm AllocateHosts

回滚云硬盘快照 cvm ApplySnapshot

绑定 EIPV3 cvm AssociateAddress

绑定密钥 V3 cvm AssociateInstancesKeyPairs

实例关联安全组 V3 cvm AssociateSecurityGroups

挂载云盘 cvm AttachCbsStorages

绑定自动快照策略 cvm BindAutoSnapshotPolicy

服务冷迁移实例 cvm ColdMigrateInstance

创建自动快照策略 cvm CreateAutoSnapshotPolicy

购买云盘 cvm CreateCbsStorages

创建镜像 V3 cvm CreateImage

创建密钥 V3 cvm CreateKeyPair

创建安全组 cvm CreateSecurityGroup

创建安全组规则 cvm CreateSecurityGroupPolicy

创建云硬盘快照 cvm CreateSnapshot

删除自动快照策略 cvm DeleteAutoSnapshotPolicies
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删除用户云盘安全配置 cvm DeleteDiskSecurityConfigurations

删除镜像 V3 cvm DeleteImages

删除密钥 V3 cvm DeleteKeyPairs

删除安全组 cvm DeleteSecurityGroup

删除安全组规则 cvm DeleteSecurityGroupPolicy

删除云硬盘快照 cvm DeleteSnapshot

查询 EIPV3 cvm DescribeAddresses

查询块存储 cvm DescribeAllBlockStorages

查看自动快照策略 cvm DescribeAutoSnapshotPolicies

查询绑定的自动快照策略 cvm DescribeCbsAssociatedAsp

查询云盘 cvm DescribeCbsStorages

查询用户云盘安全配置 cvm DescribeDiskSecurityConfigurations

查询独立母机 V3 cvm DescribeHosts

查询镜像 V3 cvm DescribeImages

查询镜像分享 V3 cvm DescribeImageSharePermission

查询实例带宽配置 cvm DescribeInstanceInternetBandwidthConfigs

查询实例属性 cvm DescribeInstancesAttribute

查看 cvm 可挂载云盘数量 cvm DescribeInstancesCbsNum

查看实例操作限制列表 cvm DescribeInstancesDeniedActions

查询机器能否退还 cvm DescribeInstancesReturnable

查询实例状态 V3 cvm DescribeInstancesStatus

查询实例管理终端地址 cvm DescribeInstanceVncUrl

查询密钥列表 V3 cvm DescribeKeyPairs

查询安全组绑定资源数 cvm DescribeSecurityGroupAssociateInstances

查询安全组列表 cvm DescribeSecurityGroupEx
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查询安全组配额 cvm DescribeSecurityGroupLimits

查询安全组规则 cvm DescribeSecurityGroupPolicy

DescribeSecurityGroupPolicys cvm DescribeSecurityGroupPolicys

查询安全组 cvm DescribeSecurityGroups

查询云硬盘快照 cvm DescribeSnapshots

卸载云盘 cvm DetachCbsStorages

解绑 EIPV3 cvm DisassociateAddress

解绑密钥 V3 cvm DisassociateInstancesKeyPairs

实例解关联安全组 V3 cvm DisassociateSecurityGroups

救援模式 cvm EnterRescueMode

退出服务热迁移 cvm ExitLiveMigrateInstance

退出救援模式 cvm ExitRescueMode

服务迁移数据盘 cvm ImportCbs

导入密钥 V3 cvm ImportKeyPair

查询云硬盘快照价格 cvm InquirySnapshotPrice

查询云盘价格 cvm InquiryStoragePrice

服务热迁移实例 cvm LiveMigrateInstance

修改 EIPV3 cvm ModifyAddressAttribute

调整 EIP 带宽 V3 cvm ModifyAddressesBandwidth

修改自动快照策略 cvm ModifyAutoSnapshotPolicy

设置云硬盘自动续费标记 cvm ModifyCbsRenewFlag

修改云盘属性 cvm ModifyCbsStorageAttributes

修改用户云盘安全配置 cvm ModifyDiskSecurityConfigurations

修改 CDH 实例的属性 cvm ModifyHostsAttribute

修改镜像 V3 cvm ModifyImageAttribute
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设置镜像分享 V3 cvm ModifyImageSharePermission

切换网络计费模式 cvm ModifyInstanceInternetChargeType

修改实例属性 cvm ModifyInstancesAttribute

修改实例项目 cvm ModifyInstancesProject

修改实例续费标识 cvm ModifyInstancesRenewFlag

修改密钥 V3 cvm ModifyKeyPairAttribute

修改安全组属性 cvm ModifySecurityGroupAttributes

修改安全组规则 cvm ModifySecurityGroupPolicys

编辑单条安全组规则 cvm ModifySingleSecurityGroupPolicy

修改云硬盘快照属性 cvm ModifySnapshot

销毁云服务器 V3 cvm PurgeInstances

重启云服务器 V3 cvm RebootInstances

释放 EIPV3 cvm ReleaseAddresses

续费云盘 cvm RenewCbsStorage

续费 CDH 实例 cvm RenewHosts

续费云服务器 cvm RenewInstances

重装云服务器 V3 cvm ResetInstance

调整实例带宽上限 V3 cvm ResetInstancesInternetMaxBandwidth

修改实例密码 V3 cvm ResetInstancesPassword

调整子机配置 V3 cvm ResetInstancesType

扩容云盘 cvm ResizeCbsStorage

扩容子机数据盘 V3 cvm ResizeInstanceDisks

创建云服务器 V3 cvm RunInstances

启动云服务器 V3 cvm StartInstances

关闭云服务器 V3 cvm StopInstances
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同步镜像 V3 cvm SyncImages

销毁云硬盘 cvm TerminateCbsStorages

删除云服务器 V3 cvm TerminateInstances

解绑自动快照策略 cvm UnbindAutoSnapshotPolicy
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弹性伸缩
最近更新时间：2024-02-28 17:07:12

腾讯云弹性伸缩（Auto Scaling，AS）为您提供高效管理计算资源的策略。您可设定时间周期性地执行管理策略或创
建实时监控策略，来根据实时需求自动增加或减少 CVM 实例数量，同时完成实例的环境部署，保证业务平稳运行和
最大程度的降低成本。 弹性伸缩策略不仅能够让需求稳定规律的应用程序实现自动化管理，同时告别业务突增或 CC 

攻击等带来的烦恼，对于需求不规律的应用程序，还能够根据业务负载分钟级扩展。弹性伸缩策略能够让您的集群

在任何时间都保持恰到好处的实例数量。

下表为操作审计支持的弹性伸缩操作列表：

操作名称 资源类型 事件名称

添加 CVM 实例到伸缩组 as AttachInstances

完成生命周期动作 as CompleteLifecycleAction

创建伸缩组 as CreateAutoScalingGroup

创建启动配置 as CreateLaunchConfiguration

创建生命周期挂钩 as CreateLifecycleHook

创建通知 as CreateNotificationConfiguration

创建告警触发策略 as CreateScalingPolicy

创建定时任务 as CreateScheduledAction

删除伸缩组 as DeleteAutoScalingGroup

删除启动配置 as DeleteLaunchConfiguration

删除生命周期挂钩 as DeleteLifecycleHook

删除通知 as DeleteNotificationConfiguration

删除告警触发策略 as DeleteScalingPolicy

删除定时任务 as DeleteScheduledAction

查询伸缩活动 as DescribeAutoScalingActivities

查询伸缩组最新一次伸缩活动 as DescribeAutoScalingGroupLastActivities

查询伸缩组 as DescribeAutoScalingGroups
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查询实例 as DescribeAutoScalingInstances

查询启动配置 as DescribeLaunchConfigurations

查询生命周期挂钩 as DescribeLifecycleHooks

查询通知 as DescribeNotificationConfigurations

查询告警触发策略 as DescribeScalingPolicies

查询定时任务 as DescribeScheduledActions

从伸缩组移出 CVM 实例 as DetachInstances

停用伸缩组 as DisableAutoScalingGroup

启用伸缩组 as EnableAutoScalingGroup

触发伸缩策略 as ExecuteScalingPolicy

修改伸缩组 as ModifyAutoScalingGroup

修改期望实例数 as ModifyDesiredCapacity

修改启动配置属性 as ModifyLaunchConfigurationAttributes

修改伸缩组的负载均衡器 as ModifyLoadBalancers

修改通知 as ModifyNotificationConfiguration

修改告警触发策略 as ModifyScalingPolicy

修改定时任务 as ModifyScheduledAction

从伸缩组中删除 CVM 实例 as RemoveInstances

设置实例移出保护 as SetInstancesProtection

关闭伸缩组内 CVM 实例 as StopAutoScalingInstances

升级生命周期挂钩 as UpgradeLifecycleHook
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批量计算
最近更新时间：2024-02-28 17:07:12

腾讯云批量计算（BatchCompute，Batch），您可以在云服务器上运行批量计算工作负载。Batch 是开发人员、科学
家和工程师用来访问大量计算资源的常见方法，并且 Batch 可以免去配置和管理所需基础设施的繁重工作。Batch 与
传统的批量计算软件类似。此服务可以有效地预配置资源以响应提交的作业，达到消除容量限制、降低计算成本和

快速交付的目的。

下表为操作审计支持的批量计算操作列表：

操作名称 资源类型 事件名称

创建计算环境 batch CreateComputeEnv

创建黑石计算环境 batch CreateCpmComputeEnv

创建任务模板 batch CreateTaskTemplate

删除计算环境 batch DeleteComputeEnv

删除作业 batch DeleteJob

删除任务模板 batch DeleteTaskTemplates

查看计算环境信息 batch DescribeComputeEnv

查看计算环境活动信息 batch DescribeComputeEnvActivities

查看计算环境列表 batch DescribeComputeEnvs

查看作业信息 batch DescribeJob

查看作业列表 batch DescribeJobs

查看作业的提交信息 batch DescribeJobSubmitInfo

查看任务信息 batch DescribeTask

获取任务日志详情 batch DescribeTaskLogs

查询任务模板 batch DescribeTaskTemplates

修改计算环境 batch ModifyComputeEnv

修改任务模板 batch ModifyTaskTemplate

提交作业 batch SubmitJob
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终止作业 batch TerminateJob

终止任务实例 batch TerminateTaskInstance
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容器

容器服务
最近更新时间：2024-02-28 17:23:27

腾讯云容器服务（Tencent Kubernetes Engine，TKE）基于原生 kubernetes 提供以容器为核心的、高度可扩展的高
性能容器管理服务。腾讯云容器服务完全兼容原生 kubernetes API ，扩展了腾讯云的云硬盘、负载均衡等 
kubernetes 插件，为容器化的应用提供高效部署、资源调度、服务发现和动态伸缩等一系列完整功能，解决用户开

发、测试及运维过程的环境一致性问题，提高了大规模容器集群管理的便捷性，帮助用户降低成本，提高效率。

下表为操作审计支持的容器服务操作列表：

操作名称 资源类型 事件名称

添加已有节点 tke AddExistedInstances

取消安装应用 tke CancelClusterRelease

开启集群访问端口 tke CreateClusterEndpoint

开启集群访问端口(托管集群外网) tke CreateClusterEndpointVip

添加(新增)集群节点 tke CreateClusterInstances

集群创建应用 tke CreateClusterRelease

删除集群 tke DeleteCluster

删除集群伸缩组 tke DeleteClusterAsGroups

删除集群访问端口 tke DeleteClusterEndpoint

删除集群访问端口(托管集群外网) tke DeleteClusterEndpointVip

删除集群节点 tke DeleteClusterInstances

集群伸缩组属性 tke DescribeClusterAsGroupOption

集群伸缩组列表 tke DescribeClusterAsGroups

查询集群访问端口状态 tke DescribeClusterEndpointStatus

查询集群开启访问端口状态(托管集群外网) tke DescribeClusterEndpointVipStatus

查询集群节点 tke DescribeClusterInstances

查询正在安装中的应用 tke DescribeClusterPendingReleases
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查询集群应用详情 tke DescribeClusterReleaseDetails

查询集群中已安装应用 tke DescribeClusterReleases

查询集群密钥 tke DescribeClusterSecurity

驱逐节点 tke DrainClusterNode

修改集群伸缩组属性 tke ModifyClusterAsGroupAttribute

修改集群伸缩属性 tke ModifyClusterAsGroupOptionAttribute

修改集群属性 tke ModifyClusterAttribute

修改集群端口安全组(托管集群外网) tke ModifyClusterEndpointSP

删除已安装应用 tke UninstallClusterRelease

升级集群的授权模式 tke UpgradeClusterAuthorizationMode

升级应用 tke UpgradeClusterRelease

批量删除镜像仓库 ccr BatchDeleteRepository

批量删除镜像 Tag ccr BatchDeleteTag

创建镜像仓库命名空间 ccr CreateCCRNamespace

创建镜像仓库 ccr CreateRepository

扩展节点 ccs AddClusterInstances

添加已有节点 ccs AddClusterInstancesFromExistedCvm

检查集群路由表是否冲突 ccs CheckClusterRouteTableCidrConflict

创建集群 ccs CreateCluster

创建集群命名空间 ccs CreateClusterNamespace

创建集群路由 ccs CreateClusterRoute

创建集群路由表 ccs CreateClusterRouteTable

创建服务 ccs CreateClusterService

创建负载均衡 ccs CreateIngress

创建日志收集器 ccs CreateLogCollector
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删除集群 ccs DeleteCluster

删除集群命名空间 ccs DeleteClusterNamespace

删除集群路由 ccs DeleteClusterRoute

删除集群路由表 ccs DeleteClusterRouteTable

删除服务 ccs DeleteClusterService

删除实例 ccs DeleteInstances

删除日志收集器 ccs DeleteLogCollector

拉取集群列表 ccs DescribeCluster

拉取集群容器列表 ccs DescribeClusterContainer

拉取主机列表 ccs DescribeClusterInstances

拉取命名空间列表 ccs DescribeClusterNamespaces

拉取集群 request、limit 信息 ccs DescribeClusterRequestLimitInfo

查询集群路由 ccs DescribeClusterRoute

查询集群路由表 ccs DescribeClusterRouteTable

拉取服务列表 ccs DescribeClusterService

拉取服务详细信息 ccs DescribeClusterServiceInfo

拉取7层负载均衡列表 ccs DescribeIngress

获取容器日志 ccs DescribeInstanceLog

拉取服务事件列表 ccs DescribeServiceEvent

拉取实例列表 ccs DescribeServiceInstance

启用集群日志服务 ccs EnableLogDaemon

获取日志收集器 ccs GetLogCollector

获取集群日志收集服务开启状态 ccs GetLogDaemonStatus

列出日志收集器 ccs ListLogCollector

设置集群节点为是否可调度 ccs ModifyClusterNodeSchedulable
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修改服务 ccs ModifyClusterService

修改集群服务镜像 ccs ModifyClusterServiceImage

更新实例数量 ccs ModifyServiceReplicas

修改负载均衡 ccs MosifyIngress

服务重新部署 ccs RedeployClusterService

回滚服务 ccs RollbackClusterService
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容器镜像服务
最近更新时间：2024-02-28 17:23:27

腾讯云容器镜像服务（Tencent Container Registry，TCR）是腾讯云提供的容器镜像云端托管服务，支持 Docker 镜
像、Helm Chart 存储分发及镜像安全扫描，为企业级客户提供了细颗粒度的访问权限管理和网络访问控制。支持镜
像全球同步及触发器，可满足企业级客户拓展全球业务及使用容器 CI/CD 工作流的需求。支持具有上千节点的大规

模容器集群并发拉取 GB 级大镜像，可保障业务的极速部署。 通过使用容器镜像服务，您不再需要自建并维护镜像
托管服务，即可在云上享有安全高效的镜像托管、分发服务，并可与腾讯云容器服务 TKE 结合使用，获得容器上云
的顺畅体验。

下表为操作审计支持的容器镜像服务操作列表：

操作名称 资源类型 事件名称

批量删除镜像版本 tcr BatchDeleteImagePersonal

批量删除镜像仓库 tcr BatchDeleteRepositoryPersonal

创建企业版实例 tcr CreateInstance

获取临时登录密码 tcr CreateInstanceToken

创建命名空间 tcr CreateNamespacePersonal

创建镜像仓库-个人版实例 tcr CreateRepositoryPersonal

创建公网访问策略 tcr CreateSecurityPolicy

删除个人版全局镜像版本自动清理策略 tcr DeleteImageLifecycleGlobalPersonal

删除镜像版本 tcr DeleteImagePersonal

删除实例 tcr DeleteInstance

删除长期访问凭证 tcr DeleteInstanceToken

删除命名空间 tcr DeleteNamespacePersonal

删除镜像仓库 tcr DeleteRepositoryPersonal

删除实例公网访问白名单策略 tcr DeleteSecurityPolicy

查询长期访问凭证信息 tcr DescribeInstanceToken

管理实例公网访问 tcr ManageExternalEndpoint

设置个人版全局镜像版本自动清理策略 tcr ManageImageLifecycleGlobalPersonal
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管理实例内网访问 VPC tcr ManageInternalEndpoint

管理实例同步 tcr ManageReplication

更新实例长期访问凭证 tcr ModifyInstanceToken
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日志服务
最近更新时间：2024-02-28 17:23:27

日志服务（Cloud Log Service，CLS）提供一站式的日志数据解决方案。您无需关注扩缩容等资源问题，五分钟快速
便捷接入，即可享受从日志采集、日志存储到日志内容搜索、统计分析等全方位稳定可靠的日志服务。帮助您轻松

解决业务问题定位，指标监控、安全审计等日志问题。大大降低日志运维门槛。

下表为操作审计支持的日志服务操作列表：

操作名称 资源类型 事件名称

消费者心跳 cls consumerGroupHeartBeat

创建图表 cls CreateChart

创建消费组 cls createConsumerGroup

创建仪表盘 cls CreateDashboard

创建日志集 cls createLogset

创建机器组 cls createMachineGroup

创建投递配置 cls createShipper

创建日志主题 cls createTopic

删除图表 cls DeleteChart

删除消费组 cls deleteConsumerGroup

删除仪表盘 cls DeleteDashboard

删除日志集 cls deleteLogset

删除机器组 cls deleteMachineGroup

删除投递配置 cls deleteShipper

删除日志主题 cls deleteTopic

获取消费组游标 cls getConsumerGroupCursor

获取日志游标 cls getCursor

获取仪表盘信息 cls GetDashboard

获取快速分析结果 cls GetFastAnalysis
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获取日志条数分布图 cls GetHistogram

获取索引配置 cls getIndex

获取日志集详情 cls getLogset

获取机器组详情 cls getMachineGroup

获取机器状态 cls getMachineStatus

获取投递配置详情 cls getShipper

获取日志主题详情 cls getTopic

获取图表列表 cls ListChart

获取消费组列表 cls listConsumerGroup

获取仪表盘列表 cls ListDashboard

获取日志集列表 cls listLogset

获取机器组列表 cls listMachineGroup

获取主题分区列表 cls listPartitions

获取投递配置列表 cls listShipper

获取投递任务列表 cls listShipperTask

获取日志主题列表 cls listTopic

修改图表 cls ModifyChart

修改消费组 cls modifyConsumerGroup

修改消费组游标 cls modifyConsumerGroupCursor

修改索引配置 cls modifyIndex

修改日志集 cls modifyLogset

修改机器组 cls modifyMachineGroup

修改投递配置 cls modifyShipper

修改日志主题 cls modifyTopic

分裂/合并主题分区 cls updatePartition
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网络

负载均衡
最近更新时间：2024-02-28 17:23:27

负载均衡（Cloud Load Balancer，CLB）提供安全快捷的流量分发服务，访问流量经由 CLB 可以自动分配到云中的
多台云服务器上，扩展系统的服务能力并消除单点故障。负载均衡支持亿级连接和千万级并发，可轻松应对大流量

访问，满足业务需求。

下表为操作审计支持的负载均衡操作列表：

操作名称
资源类

型
事件名称

绑定目标组 clb AssociateTargetGroups

自动 rewrite 接口 clb AutoRewrite

批量解绑后端设备 clb BatchDeregisterTargets

批量绑定后端设备 clb BatchRegisterTargets

创建转发型四层监听器 clb CreateForwardLBFourthLayerListeners

创建七层监听器的转发的规则 clb CreateForwardLBListenerRules

创建转发型 LB 的7层监听器 clb CreateForwardLBSeventhLayerListeners

创建负载均衡监听器 clb CreateListener

创建负载均衡 clb CreateLoadBalancer

创建负载均衡监听器 clb CreateLoadBalancerListeners

添加 SnatIp clb CreateLoadBalancerSnatIps

创建负载均衡七层监听器转发规则 clb CreateRule

创建目标组 clb CreateTargetGroup

删除转发型监听器（四层和七层） clb DeleteForwardLBListener

删除负载均衡实例的七层监听器的规则 clb DeleteForwardLBListenerRules

删除负载均衡监听器 clb DeleteListener

删除负载均衡实例 clb DeleteLoadBalancer
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删除负载均衡监听器 clb DeleteLoadBalancerListeners

删除负载均衡 clb DeleteLoadBalancers

删除 SnatIp clb DeleteLoadBalancerSnatIps

删除重定向关系 clb DeleteRewrite

删除应用型七层负载均衡监听器规则 clb DeleteRule

删除目标组 clb DeleteTargetGroups

从七层监听器上解绑掉云服务器 clb DeregisterInstancesFromForwardLB

从转发型4层监听器上解绑机器 clb DeregisterInstancesFromForwardLBFourthListener

解绑后端服务器 clb DeregisterInstancesFromLoadBalancer

移除目标组实例 clb DeregisterTargetGroupInstances

解绑应用型负载均衡监听器上注册的后端机

器
clb DeregisterTargets

解绑传统型负载均衡的后端服务器 clb DeregisterTargetsFromClassicalLB

查询负载均衡后端 rs 信息 clb DescribeAllLBBackends

获取传统型负载均衡后端的健康状态 clb DescribeClassicalLBHealthStatus

获取传统型负载均衡监听器列表 clb DescribeClassicalLBListeners

获取传统型负载均衡绑定的后端服务器列表 clb DescribeClassicalLBTargets

查询关联的机器 clb DescribeForwardLBBackends

查询转发型 LB 的健康检查结果 clb DescribeForwardLBHealthStatus

查询转发型 LB 的监听器 clb DescribeForwardLBListeners

查询负载均衡健康状态 clb DescribeLBHealthStatus

查询应用型负载均衡监听器列表 clb DescribeListeners

获取负载均衡后端服务器列表 clb DescribeLoadBalancerBackends

获取负载均衡监听器列表 clb DescribeLoadBalancerListeners

拉取负载均衡应用层日志 clb DescribeLoadBalancerLog

获取负载均衡实例列表 clb DescribeLoadBalancers
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查询负载均衡的详细信息 clb DescribeLoadBalancersDetail

查询重定向关系 clb DescribeRewrite

获取目标组绑定的实例列表 clb DescribeTargetGroupInstances

获取目标组列表 clb DescribeTargetGroupList

获取目标组信息 clb DescribeTargetGroups

查询后端服务健康状态 clb DescribeTargetHealth

查询应用型负载均衡云服务器列表 clb DescribeTargets

解绑目标组 clb DisassociateTargetGroups

用户自定义重定向 clb ManualRewrite

修改七层转发规则的域名 clb ModifyDomain

修改七层监听器中域名级别的属性 clb ModifyDomainAttributes

修改转发型4层监听器后端端口 clb ModifyForwardFourthBackendsPort

修改转发型4层监听器后端权重 clb ModifyForwardFourthBackendsWeight

修改转发型4层监听器属性 clb ModifyForwardLBFourthListener

修改转发型负载均衡的名字 clb ModifyForwardLBName

修改7层监听的属性 clb ModifyForwardLBSeventhListener

修改后端 rs 的权重 clb ModifyForwardSeventhBackends

更改后端机器的端口 clb ModifyForwardSeventhBackendsPort

按量计费 LB 升降配置 clb ModifyLBNetwork

修改项目 Id clb ModifyLBProjectId

修改负载均衡监听器属性 clb ModifyListener

修改负载均衡属性信息 clb ModifyLoadBalancerAttributes

修改负载均衡器后端服务器权重 clb ModifyLoadBalancerBackends

修改负载均衡监听器 clb ModifyLoadBalancerListener

修改转发规则的健康检查 clb ModifyLoadBalancerRulesProbe
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修改应用型负载均衡监听器转发规则 clb ModifyRule

修改目标组属性 clb ModifyTargetGroupAttribute

修改目标组内实例端口 clb ModifyTargetGroupInstancesPort

修改目标组内实例权重 clb ModifyTargetGroupInstancesWeight

修改监听器绑定的后端机器的端口 clb ModifyTargetPort

修改监听器绑定的后端机器的转发权重 clb ModifyTargetWeight

绑定机器到转发型4层监听器上 clb RegisterInstancesWithForwardLBFourthListener

绑定机器到7层监听器上 clb RegisterInstancesWithForwardLBSeventhListener

绑定后端服务器到负载均衡 clb RegisterInstancesWithLoadBalancer

添加目标组实例 clb RegisterTargetGroupInstances

绑定后端机器到监听器上 clb RegisterTargets

绑定后端服务到传统型负载均衡 clb RegisterTargetsWithClassicalLB

用新的来替换旧的证书 clb ReplaceCert

修改 LB 维度的用户个性化配置 clb SetCustomizedConfigForLoadBalancer

设置负载均衡的日志服务主题 clb SetLoadBalancerClsLog

设置应用型 LB 跨域属性 clb SetLoadBalancerCrossRegion

开始负载均衡日志 clb SetLoadBalancerLog

LB 绑定安全组 clb SetLoadBalancerSecurityGroups

绑定一个安全组到 LB clb SetSecurityGroupForLoadbalancers

设置安全组 clb SetSecurityGroups
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专线接入
最近更新时间：2024-02-28 17:23:27

专线接入（Direct Connect，DC）为您提供了一种便捷的连接企业数据中心与腾讯云的方法，您可通过专线接入建立
与公网完全隔离的私有连接服务，相比公网，专线接入具备更安全、更稳定、更低时延、更大带宽等特性。您只需

要一条运营商物理专线一点接入腾讯云，便可快速创建多条专用通道打通部署于腾讯云的计算资源，实现灵活可靠

的混合云部署。另外，专用通道多样的计费模式能为您在不同情况下节省专线使用成本。

下表为操作审计支持的专线接入操作列表：

操作名称 资源类型 事件名称

创建物理专线 dc CreateDirectConnect

创建互联网专用通道 dc CreatePublicDirectConnectTunnel

删除物理专线 dc DeleteDirectConnect

查询物理专线接入点 dc DescribeAccessPoints

获取物理专线列表 dc DescribeDirectConnects

更新物理专线属性 dc ModifyDirectConnectAttribute
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私有网络
最近更新时间：2024-02-28 17:23:27

私有网络（Virtual Private Cloud，VPC）是基于腾讯云构建的专属云上网络空间，为您在腾讯云上的资源提供网络服
务，不同私有网络间完全逻辑隔离。您可以自定义网络环境、路由表、安全策略等；同时，私有网络支持多种方式

连接 Internet、连接其他 VPC、连接您的本地数据中心，助力您轻松部署云上网络。

下表为操作审计支持的私有网络操作列表：

操作名称 资源类型 事件名称

云联网接受关联实例 vpc AcceptAttachCcnInstances

接受同地域对等连接 vpc AcceptVpcPeeringConnection

接受跨地域对等连接 vpc AcceptVpcPeeringConnectionEx

增加共享带宽包内的资源 vpc AddBandwidthPackageResources

增加 NAT 网关 DNAT 策略 vpc AddDnaptRule

创建对端网关 vpc AddUserGw

创建 VPN 通道 vpc AddVpnConnEx

弹性网卡申请内网 IP vpc AssignPrivateIpAddresses

NAT 网关绑定弹性IP vpc AssociateNatGatewayAddress

网络 ACL 关联子网 vpc AssociateNetworkAclSubnets

修改子网关联的路由表 vpc AssociateRouteTable

云联网关联实例 vpc AttachCcnInstances

创建私有网络和基础网络设备互通 vpc AttachClassicLinkVpc

弹性网卡绑定云主机 vpc AttachNetworkInterface

检查辅助 CIDR 冲突 vpc CheckAssistantCidr

预判默认子网是否可建 vpc CheckDefaultSubnet

查询网关是否启用流量监控 vpc CheckGatewayFlowMonitor

验证网络探测 vpc CheckNetDetectState

创建 IP 地址 vpc CreateAddress



操作审计

版权所有：腾讯云计算（北京）有限责任公司 第39
共124页

创建 IP 地址组 vpc CreateAddressGroup

创建弹性网卡并绑定云主机 vpc CreateAndAttachNetworkInterface

创建辅助 CIDR vpc CreateAssistantCidr

创建共享带宽包 vpc CreateBandwidthPackage

创建云联网 vpc CreateCcn

创建专线网关 vpc CreateDirectConnectGateway

创建云联网类型专线网关 IDC 网段 vpc CreateDirectConnectGatewayCcnRoutes

添加流日志 vpc CreateFlowLog

创建 HaVip vpc CreateHaVip

添加本端目的 IP 端口转换 vpc CreateLocalDestinationIPPortTranslationNatRule

添加本端 IP 转换 ACL 策略 vpc CreateLocalIPTranslationAclRule

添加本端 IP 转换 vpc CreateLocalIPTranslationNatRule

添加本端源 IP 端口转换 ACL 策略 vpc CreateLocalSourceIPPortTranslationAclRule

添加本端源 IP 端口转换 vpc CreateLocalSourceIPPortTranslationNatRule

创建 NAT 网关 vpc CreateNatGateway

创建 NAT 网关端口转发规则 vpc CreateNatGatewayDestinationIpPortTranslationNatRule

创建网络 ACL vpc CreateNetworkAcl

创建弹性网卡 vpc CreateNetworkInterface

添加对端 IP 转换 vpc CreatePeerIPTranslationNatRule

添加路由策略 vpc CreateRoute

创建路由表 vpc CreateRouteTable

创建安全组 vpc CreateSecurityGroup

创建协议端口 vpc CreateService

创建协议端口组 vpc CreateServiceGroup

创建子网 vpc CreateSubnet
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网络 ACL 绑定子网 vpc CreateSubnetAclRule

创建流量镜像 vpc CreateTrafficMirror

创建私有网络 vpc CreateVpc

创建同地域对等连接 vpc CreateVpcPeeringConnection

创建跨地域对等连接 vpc CreateVpcPeeringConnectionEx

删除 IP 地址 vpc DeleteAddress

删除 IP 地址组 vpc DeleteAddressGroup

删除辅助 CIDR vpc DeleteAssistantCidr

删除共享带宽包 vpc DeleteBandwidthPackage

删除云联网 vpc DeleteCcn

删除专线网关 vpc DeleteDirectConnectGateway

删除云联网类型专线网关 IDC 网段 vpc DeleteDirectConnectGatewayCcnRoutes

删除流日志 vpc DeleteFlowLog

删除 HaVip vpc DeleteHaVip

删除本端目的 IP 端口转换 vpc DeleteLocalDestinationIPPortTranslationNatRule

删除本端 IP 转换 ACL 策略 vpc DeleteLocalIPTranslationAclRule

删除本端 IP 转换 vpc DeleteLocalIPTranslationNatRule

删除本端源 IP 端口转换 ACL 策略 vpc DeleteLocalSourceIPPortTranslationAclRule

删除本端源 IP 端口转换 vpc DeleteLocalSourceIPPortTranslationNatRule

删除 NAT 网关 vpc DeleteNatGateway

删除 NAT 网关端口转发规则 vpc DeleteNatGatewayDestinationIpPortTranslationNatRule

删除网络 acl vpc DeleteNetworkAcl

删除弹性网卡 vpc DeleteNetworkInterface

删除对端 IP 转换 vpc DeletePeerIPTranslationNatRule

删除路由策略 vpc DeleteRoute
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删除路由表 vpc DeleteRouteTable

删除协议端口 vpc DeleteService

删除协议端口组 vpc DeleteServiceGroup

删除子网 vpc DeleteSubnet

删除流量镜像 vpc DeleteTrafficMirror

删除对端网关 vpc DeleteUserGw

删除私有网络 vpc DeleteVpc

删除同地域对等连接 vpc DeleteVpcPeeringConnection

删除跨地域对等连接 vpc DeleteVpcPeeringConnectionEx

删除 VPN 通道 vpc DeleteVpnConn

删除 VPN 网关 V2 vpc DeleteVpnGw

查询账号网络属性 vpc DescribeAccountVpcAttributes

查询网络 acl 列表 vpc DescribeAcl

查询 IP 地址列表 vpc DescribeAddress

查询 IP 地址组 vpc DescribeAddressGroups

查询辅助 CIDR 列表 vpc DescribeAssistantCidr

查询指定地域带宽包配额 vpc DescribeBandwidthPackageQuota

查询共享带宽包 vpc DescribeBandwidthPackages

查询云联网关联实例列表 vpc DescribeCcnAttachedInstances

查询云联网各地域出带宽上限 vpc DescribeCcnRegionBandwidthLimits

查询云联网路由策略 vpc DescribeCcnRoutes

查询云联网列表 vpc DescribeCcns

查询专线网关 vpc DescribeDirectConnectGateway

查询云联网类型专线网关 IDC 网段 vpc DescribeDirectConnectGatewayCcnRoutes

查询专线网关 vpc DescribeDirectConnectGateways
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查询流日志列表 vpc DescribeFlowLogs

查询网关是否启用流量监控 vpc DescribeGatewayMonitor

查询来访 IP 带宽上限 vpc DescribeGatewayQos

查询 HaVip 列表 vpc DescribeHaVips

查询专线网关本端目的 IP 端口转换 vpc DescribeLocalDestinationIPPortTranslationNatRule

查询本端 IP 转换 acl 规则 vpc DescribeLocalIPTranslationAclRule

查询专线网关本端 IP 转换 vpc DescribeLocalIPTranslationNatRule

查询本端 IP 端口转换 acl 规则 vpc DescribeLocalSourceIPPortTranslationAclRule

查询专线网关本端源 IP 端口转换 vpc DescribeLocalSourceIPPortTranslationNatRule

查询高可用网关 vpc DescribeNatGateway

查询 NAT 网关 V3 vpc DescribeNatGateways

查询网络探测列表 vpc DescribeNetDetects

查询网络探测验证结果列表 vpc DescribeNetDetectStates

查询网络 ACL 列表 vpc DescribeNetworkAcls

查询弹性网卡 IP 配额 vpc DescribeNetworkInterfaceAttribute

查询弹性网卡信息 vpc DescribeNetworkInterfaces

查询专线网关对端 IP 转换 vpc DescribePeerIPTranslationNatRule

查询路由策略冲突列表 vpc DescribeRouteConflicts

查询路由策略 vpc DescribeRoutes

查询路由表 vpc DescribeRouteTable

查询协议端口列表 vpc DescribeService

查询协议端口组 vpc DescribeServiceGroups

查询 SSLvpn vpc DescribeSSLVpn

查询子网属性 vpc DescribeSubnet

查看子网列表 vpc DescribeSubnetEx
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查询参数模本配额 vpc DescribeTemplateLimits

查询流量镜像 vpc DescribeTrafficMirrors

查询对端网关 vpc DescribeUserGw

查询私有网络和基础网络设备互通 vpc DescribeVpcClassicLink

查询私有网络列表 vpc DescribeVpcEx

查询云主机信息 vpc DescribeVpcInstances

查询 VPC 限制信息 vpc DescribeVpcLimit

获取私有网络配额 vpc DescribeVpcLimits

查询私有网络对等连接 vpc DescribeVpcPeeringConnections

查询任务执行结果 vpc DescribeVpcTaskResult

查询 VPN 通道 vpc DescribeVpnConn

查询 VPN 网关 vpc DescribeVpnGw

云联网解关联实例 vpc DetachCcnInstances

删除私有网络和基础网络云主机互通 vpc DetachClassicLinkVpc

弹性网卡解绑云主机 vpc DetachNetworkInterface

网络 ACL 解绑子网 vpc DeteleSubnetAclRule

禁用云联网路由 vpc DisableCcnRoutes

关闭网关流量监控 vpc DisableGatewayFlowMonitor

禁用子网路由 vpc DisableRoutes

NAT 网关解绑弹性 IP vpc DisassociateNatGatewayAddress

网络 ACl 解关联子网 vpc DisassociateNetworkAclSubnets

NAT 网关绑定 EIP vpc EipBindNatGateway

NAT 网关解绑 EIP vpc EipUnBindNatGateway

启用云联网路由 vpc EnableCcnRoutes

开启网关流量监控 vpc EnableGatewayFlowMonitor
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启用子网路由 vpc EnableRoutes

启用跨地域过期对等连接 vpc EnableVpcPeeringConnectionEx

查询云联网相关地域带宽信息 vpc GetCcnRegionBandwidthLimits

获取创建云联网带宽的商品信息 vpc GetCreateCcnBandwidthDeal

获取 NAT 网关 DNAT 策略 vpc GetDnaptRule

查询跨域互通优惠白名单 vpc GetPeerWhiteList

HaVip 绑定 EIP vpc HaVipAssociateAddressIp

HaVip 解绑 EIP vpc HaVipDisassociateAddressIp

创建云联网地域间带宽时询价 vpc InquiryPriceCreateCcnBandwidth

续费云联网实带宽时询价 vpc InquiryPriceRenewCcnBandwidth

修改云联网地域间带宽时询价 vpc InquiryPriceUpdateCcnBandwidth

迁移弹性网卡 vpc MigrateNetworkInterface

内网 IP 迁移 vpc MigratePrivateIpAddress

编辑 IP 地址属性 vpc ModifyAddressAttribute

编辑 IP 地址组属性 vpc ModifyAddressGroupAttribute

修改辅助 CIDR vpc ModifyAssistantCidr

修改带宽包属性 vpc ModifyBandwidthPackageAttribute

修改云联网的相关属性 vpc ModifyCcnAttribute

后付费产品修改带宽限速策略 vpc ModifyCcnRegionBandwidthLimitsType

修改专线网关属性 vpc ModifyDirectConnectGatewayAttribute

修改流日志属性 vpc ModifyFlowLogAttribute

修改 HaVip 属性 vpc ModifyHaVipAttribute

修改专线网关本端目的 IP 端口转换 vpc ModifyLocalDestinationIPPortTranslationNatRule

修改本端 IP 转换 acl 规则 vpc ModifyLocalIPTranslationAclRule

修改专线网关本端 IP 转换 vpc ModifyLocalIPTranslationNatRule
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修改本端 IP 端口转换 acl 规则 vpc ModifyLocalSourceIPPortTranslationAclRule

修改专线网关本端源 IP 端口转换 vpc ModifyLocalSourceIPPortTranslationNatRule

修改 NAT 网关 vpc ModifyNatGateway

修改 NAT 网关的属性 vpc ModifyNatGatewayAttribute

修改 NAT 网关端口转发规则 vpc ModifyNatGatewayDestinationIpPortTranslationNatRule

变更网络探测 vpc ModifyNetDetect

修改网络 ACL 属性 vpc ModifyNetworkAclAttribute

修改网络 ACL 规则 vpc ModifyNetworkAclEntries

设置 acl 规则 vpc ModifyNetworkAclEntry

修改弹性网卡 vpc ModifyNetworkInterface

修改专线网关对端 IP 转换 vpc ModifyPeerIPTranslationNatRule

修改弹性网卡内网 IP 属性 vpc ModifyPrivateIpAddress

替换路由策略 vpc ModifyRoute

修改路由表 vpc ModifyRouteTableAttribute

编辑协议端口属性 vpc ModifyServiceAttribute

编辑协议端口组属性 vpc ModifyServiceGroupAttribute

修改子网属性 vpc ModifySubnetAttribute

修改流量镜像 vpc ModifyTrafficMirrorAttribute

修改对端网关 vpc ModifyUserGw

修改 VPC 属性 vpc ModifyVpcAttribute

修改同地域对等连接属性 vpc ModifyVpcPeeringConnection

修改跨地域对等连接属性 vpc ModifyVpcPeeringConnectionEx

修改 VPN 通道 vpc ModifyVpnConnEx

修改 VPN 网关属性 vpc ModifyVpnGw

云联网拒绝关联实例 vpc RejectAttachCcnInstances
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驳回同地域对等连接 vpc RejectVpcPeeringConnection

驳回跨地域对等连接 vpc RejectVpcPeeringConnectionEx

修改共享带宽包带宽 vpc RemoveBandwidthPackageResources

修改云联网类型专线网关 IDC 网段 vpc ReplaceDirectConnectGatewayCcnRoutes

调整 NAT 网关并发连接上限 vpc ResetNatGatewayConnection

流量镜像用户更新 target 信息 vpc ResetTrafficMirrorTarget

重置 VPN 通道 SA vpc ResetVpnConnSA

设置云联网各地域出带宽上限 vpc SetCcnRegionBandwidthLimits

开启流量镜像 vpc StartTrafficMirror

关闭流量镜像 vpc StopTrafficMirror

弹性网卡退还内网 IP vpc UnassignPrivateIpAddresses

更新流量镜像过滤规则或者采集对象 vpc UpdateTrafficMirrorAllFilter
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存储

文件存储
最近更新时间：2024-02-28 17:24:21

文件存储（Cloud File Storage，CFS）提供了可扩展的共享文件存储服务，可与腾讯云的 CVM 等服务搭配使用。
CFS 提供了标准的 NFS 文件系统访问协议，为多个 CVM 实例提供共享的数据源，支持弹性容量和性能的扩展，现
有应用无需修改即可挂载使用，是一种高可用、高可靠的分布式文件系统，适合于大数据分析、媒体处理和内容管

理等场景。

下表为操作审计支持的文件存储操作列表：

操作名称 资源类型 事件名称

添加文件系统 cfs CreateCfsFileSystem

创建权限组 cfs CreateCfsPGroup

创建权限组规则 cfs CreateCfsRule

删除文件系统 cfs DeleteCfsFileSystem

删除权限组 cfs DeleteCfsPGroup

删除权限组规则 cfs DeleteCfsRule

删除挂载点 cfs DeleteMountTarget

查询文件系统 cfs DescribeCfsFileSystems

查询权限组列表 cfs DescribeCfsPGroups

查询权限组规则列表 cfs DescribeCfsRules

查询 KMS 密钥 cfs DescribeKmsKeys

查询文件系统挂载点 cfs DescribeMountTargets

开通 CFS 服务 cfs SignUpCfsService

更新文件系统名 cfs UpdateCfsFileSystemName

更新文件系统所属权限组 cfs UpdateCfsFileSystemPGroup

更新文件系统空间限制 cfs UpdateCfsFileSystemSizeLimit

更新权限组信息 cfs UpdateCfsPGroup
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更新权限组规则 cfs UpdateCfsRule
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对象存储
最近更新时间：2024-02-28 17:24:21

对象存储（Cloud Object Storage，COS）是腾讯云提供的一种存储海量文件的分布式存储服务，具有高扩展性、低
成本、可靠安全等优点。通过控制台、API、SDK 和工具等多样化方式，用户可简单、快速地接入 COS，进行多格
式文件的上传、下载和管理，实现海量数据存储和管理。

下表为操作审计支持的对象存储操作列表：

操作名称 资源类型 事件名称

删除 Bucket cos DeleteBucket

删除 Bucket 的跨域名访问配置信息 cos DeleteBucketCORS

删除 Bucket 的自定义域名信息 cos DeleteBucketDomain

删除 Bucket 的默认加密配置 cos DeleteBucketEncryption

删除 Bucket 的清单任务 cos DeleteBucketInventory

删除 Bucket 的生命周期配置 cos DeleteBucketLifecycle

BucketWrite_All cos DeleteBucketOrigin

删除 Bucket 权限策略 cos DeleteBucketPolicy

删除 Bucket 的存储桶复制配置信息 cos DeleteBucketReplication

删除 Bucket 标签 cos DeleteBucketTagging

删除 Bucket 的静态网站配置 cos DeleteBucketWebsite

删除对象标签 cos DeleteObjectTagging

获取全球加速功能配置状态 cos GetBucketAccelerate

获取 Bucket 的访问权限控制列表（ACL） cos GetBucketACL

获取 Bucket 的跨域资源共享（CORS）访问控制 cos GetBucketCORS

获取 Bucket 的自定义域名信息 cos GetBucketDomain

查获取 Bucket 的默认加密配置 cos GetBucketEncryption

获取 Bucket 用户的清单任务信息 cos GetBucketInventory

获取 Bucket 的生命周期配置 cos GetBucketLifecycle
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获取 Bucket 的日志配置信息 cos GetBucketLogging

获取存储桶回调配置 cos GetBucketNotification

获取对象版本 cos GetBucketObjectVersions

BucketRead_All cos GetBucketOrigin

获取 Bucket 读取权限策略 cos GetBucketPolicy

获取 Bucket Referer 白名单或者黑名单 cos GetBucketReferer

获取 Bucket 中用户存储桶复制配置信息 cos GetBucketReplication

获取 Bucket 下已有的标签 cos GetBucketTagging

获取 Bucket 的版本控制信息 cos GetBucketVersioning

获取 Bucket 的静态网站配置 cos GetBucketWebsite

查询对象的访问控制列表 cos GetObjectACL

获取对象下已有的标签 cos GetObjectTagging

获取指定账号下所有的 Bucket 列表 cos GetService

列出未完成上传文件 cos ListMultipartUploads

恢复归档文件 cos PostObjectRestore

在指定账号下创建一个 Bucket cos PutBucket

启用或者暂停 Bucket 的全球加速功能 cos PutBucketAccelerate

设置指定 Bucket 的访问权限控制列表（ACL） cos PutBucketACL

设置 Bucket 的跨域名访问权限 cos PutBucketCORS

设置 Bucket 的自定义域名信息 cos PutBucketDomain

设置指定 Bucket 下的默认加密配置 cos PutBucketEncryption

设置 Bucket 的清单任务 cos PutBucketInventory

设置 Bucket 的生命周期管理的配置 cos PutBucketLifecycle

为源 Bucket 开启日志记录 cos PutBucketLogging

PutBucketNotification cos PutBucketNotification
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PutBucketOrigin cos PutBucketOrigin

设置 Bucket 的权限策略 cos PutBucketPolicy

设置 Bucket Referer 白名单或者黑名单 cos PutBucketReferer

设置 Bucket 的跨地域复制规则 cos PutBucketReplication

为已存在的 Bucket 设置标签 cos PutBucketTagging

设置 Bucket 的版本控制功能 cos PutBucketVersioning

设置 Bucket 的静态网站配置 cos PutBucketWebsite

为已存在的对象设置标签 cos PutObjectTagging
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存储网关
最近更新时间：2024-02-28 17:24:21

存储网关（Cloud Storage Gateway，CSG）是一种混合云存储方案，旨在帮助企业或个人实现本地存储与公有云存
储的无缝衔接。您无需关心多协议本地存储设备与云存储的兼容性，只需要在本地安装云存储网关即可实现混合云

部署，并拥有媲美本地性能的海量云端存储。

下表为操作审计支持的存储网关操作列表：

操作名称 资源类型 事件名称

激活网关 csg ActivateGateway

删除网关 csg DeleteGateway

查询网关信息 csg DescribeGatewayInformation

查询网关列表 csg ListGateways

停止网关 csg ShutdownGateway

启动网关 csg StartGateway
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数据库

云数据库 MySQL
最近更新时间：2024-02-28 17:24:21

腾讯云数据库 MySQL（TencentDB for MySQL）为用户提供安全可靠，易于维护的数据库服务。MySQL 是世界上
最流行的开源关系数据库，通过腾讯云数据库 MySQL，您可实现分钟级别的数据库部署和弹性扩展，不仅经济实
惠，而且稳定可靠，易于运维。云数据库 MySQL 提供备份恢复、监控、容灾、快速扩容、数据传输等全套解决方

案，为您简化数据库运维工作，使您能更加专注于业务发展。

下表为操作审计支持的云数据库 MySQL 操作列表：

操作名称 资源类型 事件名称

为云数据库实例添加维护时间窗 cdb AddTimeWindow

批量绑定安全组 cdb AssociateSecurityGroups

均衡 Ro 组内的负载 cdb BalanceRoGroupLoad

取消任务 cdb CancelDBInstanceTask

关闭实例外网访问 cdb CloseWanService

创建云数据库的账户 cdb CreateAccounts

创建云数据库备份 cdb CreateBackup

创建数据导入任务 cdb CreateDBImportJob

创建云数据库实例 cdb CreateDBInstance

创建云数据库按量计费实例 cdb CreateDBInstanceHour

监控模板创建监控项 cdb CreateMonitorTemplate

创建参数模板 cdb CreateParamTemplate

Ro 示例绑定独立 vip cdb CreateRoInstanceIp

删除云数据库的账号 cdb DeleteAccounts

删除云数据库备份 cdb DeleteBackup

监控模板删除监控项 cdb DeleteMonitorTemplate

删除参数模板 cdb DeleteParamTemplate
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删除与云数据库实例相关的时间窗口 cdb DeleteTimeWindow

查询云数据库账户的权限信息 cdb DescribeAccountPrivileges

查询云数据库的所有账号信息 cdb DescribeAccounts

查询云数据库实例异步任务的执行结果 cdb DescribeAsyncRequestInfo

查询云数据库备份配置信息 cdb DescribeBackupConfig

查询备份数据库列表 cdb DescribeBackupDatabases

查询云数据库实例的备份日志 cdb DescribeBackups

查询指定数据库的备份数据表列表 cdb DescribeBackupTables

获取云数据库实例的二进制日志 cdb DescribeBinlogs

查询云数据库实例的数据库 cdb DescribeDatabases

批量查询云数据库实例的数据库 cdb DescribeDatabasesForInstances

查询导入任务操作日志 cdb DescribeDBImportRecords

查询云数据库实例的字符集 cdb DescribeDBInstanceCharset

查询云数据库实例的配置 cdb DescribeDBInstanceConfig

查询云数据库实例的预期重启时间 cdb DescribeDBInstanceRebootTime

查询实例列表 cdb DescribeDBInstances

查询云数据库的路由 cdb DescribeDBRoutes

查询实例安全组信息 cdb DescribeDBSecurityGroups

获取实例切换记录 cdb DescribeDBSwitchRecords

查询默认的可设置参数列表 cdb DescribeDefaultParams

获取云数据库实例的错误解析日志 cdb DescribeErrLogInfo

查询实例的参数修改历史 cdb DescribeInstanceParamRecords

查询实例的可设置参数列表 cdb DescribeInstanceParams

查询监控模板监控项 cdb DescribeMonitorTemplate

查询参数模板详情 cdb DescribeParamTemplateInfo
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查询参数模板列表 cdb DescribeParamTemplates

查询项目安全组信息 cdb DescribeProjectSecurityGroups

查询异步任务的执行结果 cdb DescribeRequestResult

查询 Ro 组的详细信息 cdb DescribeRoGroupInfo

查询指定主实例的 Ro 组信息 cdb DescribeRoGroups

查询可回档的时间 cdb DescribeRollbackRangeTime

获取只读实例购买的最小规格 cdb DescribeRoMinScale

获取云数据库实例的慢查询解析日志 cdb DescribeSlowLogInfo

获取云数据库实例的慢查询日志 cdb DescribeSlowLogs

查询云数据库实例支持的权限信息 cdb DescribeSupportedPrivileges

查询数据库表的列 cdb DescribeTableColumns

查询数据库表 cdb DescribeTables

查询云数据库实例的任务列表 cdb DescribeTasks

查询与实例相关的时间窗口 cdb DescribeTimeWindow

文件导入：获取已经上传的文件 cdb DescribeUploadedFiles

安全组批量解绑 cdb DisassociateSecurityGroups

初始化云数据库 cdb InitDBInstances

隔离云数据库实例 cdb IsolateDBInstance

终止云数据库的执行线程 cdb KillDBProcessByIds

修改云数据库实例账号的备注信息 cdb ModifyAccountDescription

修改云数据库实例账号的密码 cdb ModifyAccountPassword

修改云数据库实例账号的权限 cdb ModifyAccountPrivileges

修改云数据库实例的自动续费标记 cdb ModifyAutoRenewFlag

修改云数据库备份配置信息 cdb ModifyBackupConfig

修改云数据库实例名 cdb ModifyDBInstanceName
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修改云数据库实例的所属项目 cdb ModifyDBInstanceProject

修改实例绑定的安全组 cdb ModifyDBInstanceSecurityGroups

修改云数据库实例的vip和vport cdb ModifyDBInstanceVipVport

修改实例参数 cdb ModifyInstanceParam

修改参数模板 cdb ModifyParamTemplate

更新 Ro 组的信息 cdb ModifyRoGroupInfo

修改 Ro 组的 vip 和 vport cdb ModifyRoGroupVipVport

更新与实例关联时间窗口 cdb ModifyTimeWindow

开启数据库实例加密 cdb OpenDBInstanceEncryption

开启云数据库实例的 GTID cdb OpenDBInstanceGTID

开通实例外网访问 cdb OpenWanService

解隔离云数据库实例 cdb ReleaseIsolatedDBInstances

重启云数据库实例 cdb RestartDBInstances

查看 MySQL 的执行线程 cdb ShowProcessList

发起批量回档任务 cdb StartBatchRollback

终止数据导入任务 cdb StopDBImportJob

云数据库灾备实例切换为主实例 cdb SwitchDrInstanceToMaster

升级切换 VIP cdb SwitchForUpgrade

升级云数据库实例 cdb UpgradeDBInstance

升级云数据库实例版本 cdb UpgradeDBInstanceEngineVersion
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数据库智能管家 DBbrain
最近更新时间：2024-02-28 17:24:21

数据库智能管家（TencentDB for DBbrain，DBbrain）是腾讯云推出的一款为用户提供数据库性能、安全、管理等功
能的数据库自治云服务。DBbrain 利用机器学习、大数据手段、专家经验引擎快速复制资深数据库管理员的成熟经
验，将大量传统手动的数据库运维工作自运维，服务于云上和云下企业，有效保障数据库服务的安全、稳定及高效

运行。

下表为操作审计支持的数据库智能管家操作列表：

操作名称 资源类型 事件名称

创建审计日志分析任务 dbbrain CreateAuditLogStatsTask

创建健康报告分析任务 dbbrain CreateDBDiagReportTask

CreateDBDiagReportUrl dbbrain CreateDBDiagReportUrl

删除审计日志分析任务 dbbrain DeleteAuditLogStatsTask

删除健康诊断报告分析任务 dbbrain DeleteDBDiagReportTasks

获取给定任务的时间轴统计图表数据 dbbrain DescribeAuditLogSeriesForSqlTime

获取当前任务列表 dbbrain DescribeAuditLogStatsTasks

获取给定任务的 Top SQL dbbrain DescribeAuditLogTopSqls

获取异常诊断事件详情 dbbrain DescribeDBDiagEvent

获取实例异常诊断历史 dbbrain DescribeDBDiagHistory

查询健康诊断报告 dbbrain DescribeDBDiagReport

获取实例性能曲线数据 dbbrain DescribeDBPerfTimeSeries

获取给定时间段空间使用概览 dbbrain DescribeDBSpaceStatus

获取健康打分详情 dbbrain DescribeHealthScore

获取健康打分曲线 dbbrain DescribeHealthScoreTimeSeries

获取 Processlist dbbrain DescribeProcessList

获取慢日志柱状图统计 dbbrain DescribeSlowLogTimeSeriesStats

获取慢日志 TopSql 列表 dbbrain DescribeSlowLogTopSqls
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创建审计日志分析任务 dbbrain DescribeSqlAdvice

获取 SQL 执行计划 dbbrain DescribeSqlExplain

获取 Top 库最新定时采集的空间数据 dbbrain DescribeTopSpaceSchemaLatestRecords

获取 Top 库在指定时间段内的每日空间统计信息 dbbrain DescribeTopSpaceSchemaTimeSeries

获取 Top 表最新定时采集的空间数据 dbbrain DescribeTopSpaceTableLatestRecords

获取 Top 表的统计信息,默认按大小排序 dbbrain DescribeTopSpaceTables

获取 Top 表在指定时间段内的每日空间统计信息 dbbrain DescribeTopSpaceTableTimeSeries
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TDSQL MySQL版
最近更新时间：2024-02-28 17:24:21

TDSQL MySQL 版是部署在腾讯云上的一种支持自动水平拆分、Shared Nothing 架构的分布式数据库。TDSQL 
MySQL 版即业务获取的是完整的逻辑库表，而后端会将库表均匀地拆分到多个物理分片节点。TDSQL 默认部署主
备架构，提供容灾、备份、恢复、监控、迁移等全套解决方案，适用于 TB 或 PB 级的海量数据库场景。

下表为操作审计支持的 TDSQL MySQL 版操作列表：

操作名称 资源类型 事件名称

解隔离 DCDB 后付费实例 dcdb ActiveHourDCDBInstance

检查 IP 状态 dcdb CheckIpStatus

克隆账号 dcdb CloneAccount

关闭实例外网 dcdb CloseDBExtranetAccess

创建账号 dcdb CreateAccount

创建实例 dcdb CreateDCDBInstance

创建 DCDB 后付费实例 dcdb CreateHourDCDBInstance

回档 DCDB 实例 dcdb CreateTmpDCDBInstance

删除账号 dcdb DeleteAccount

删除临时实例 dcdb DeleteTmpInstance

查询账号权限 dcdb DescribeAccountPrivileges

查询账号列表 dcdb DescribeAccounts

查询审计日志 dcdb DescribeAuditLogs

查询审计策略 dcdb DescribeAuditStrategies

批量 DCDB 实例续费询价 dcdb DescribeBatchDCDBRenewalPrice

查询实例对象 dcdb DescribeDatabaseObjects

查询实例 db 名 dcdb DescribeDatabases

查询实例表的列信息 dcdb DescribeDatabaseTable

获取日志列表 dcdb DescribeDBLogFiles
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查询监控信息 dcdb DescribeDBMetrics

查看数据库参数 dcdb DescribeDBParameters

查询实例安全组信息 dcdb DescribeDBSecurityGroups

获取慢查询记录详情 dcdb DescribeDBSlowLogAnalysis

查询慢查询日志列表 dcdb DescribeDBSlowLogs

查询实例同步模式 dcdb DescribeDBSyncMode

获取实例回档生成的临时实例 dcdb DescribeDBTmpInstances

获取实例回档时可选的时间范围 dcdb DescribeDCDBBinlogTime

获取 DCDB 实例详情 dcdb DescribeDCDBInstanceDetail

查看实例列表 dcdb DescribeDCDBInstances

查询价格 dcdb DescribeDCDBPrice

查询实例续费价格 dcdb DescribeDCDBRenewalPrice

查询售卖可用区 dcdb DescribeDCDBSaleInfo

查询 DCDB 实例分片 dcdb DescribeDCDBShards

查询实例升级价格 dcdb DescribeDCDBUpgradePrice

查询独享集群规格 dcdb DescribeFenceShardSpec

查询流程状态 dcdb DescribeFlow

查询 dba 最新检查结果 dcdb DescribeLatestCloudDBAReport

查看备份日志设置 dcdb DescribeLogFileRetentionPeriod

查询项目 dcdb DescribeProjects

查询项目安全组信息 dcdb DescribeProjectSecurityGroups

查询实例规格 dcdb DescribeShardSpec

获取 SQL 日志 dcdb DescribeSqlLogs

设置账号权限 dcdb GrantAccountPrivileges

初始化实例 dcdb InitDCDBInstances
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隔离独享实例 dcdb IsolateDedicatedDBInstance

隔离 DCDB 后付费实例 dcdb IsolateHourDCDBInstance

修改数据库账号备注 dcdb ModifyAccountDescription

批量设置自动续费 dcdb ModifyAutoRenewFlag

修改实例名称 dcdb ModifyDBInstanceName

修改云数据库安全组 dcdb ModifyDBInstanceSecurityGroups

修改实例项目 dcdb ModifyDBInstancesProject

修改数据库参数 dcdb ModifyDBParameters

修改实例同步模式 dcdb ModifyDBSyncMode

修改实例所属网络 dcdb ModifyInstanceNetwork

修改实例备注 dcdb ModifyInstanceRemark

修改实例 vip dcdb ModifyInstanceVip

修改备份日志设置 dcdb ModifyLogFileRetentionPeriod

开启外网 dcdb OpenDBExtranetAccess

重置账号密码 dcdb ResetAccountPassword

启动智能 dba dcdb StartSmartDBA

切换回档实例 dcdb SwitchRollbackInstance

销毁独享实例 dcdb TerminateDedicatedDBInstance

升级独享 DCDB 实例 dcdb UpgradeDedicatedDCDBInstance

升级 DCDB 后付费实例 dcdb UpgradeHourDCDBInstance
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数据传输服务 DTS
最近更新时间：2024-02-28 17:24:21

数据传输服务（Data Transmission Service，DTS）是提供数据迁移、数据同步、数据订阅于一体的数据库数据传输
服务。帮助用户在业务不停服的前提下轻松完成数据库迁移，利用实时同步通道轻松构建异地容灾的高可用数据库

架构，利用数据订阅提供的云数据库实时增量更新数据，用户可根据自身业务需求自由消费增量数据。

下表为操作审计支持的数据传输服务操作列表：

操作名称 资源类型 事件名称

完成数据迁移 dts CompleteMigrateJob

配置数据对比任务 dts ConfigDataComparisonJob

创建 AccessKey dts CreateAccessKey

创建迁移校验任务 dts CreateMigrateCheckJob

创建数据迁移任务 dts CreateMigrateJob

创建数据订阅 dts CreateSubscribe

删除迁移任务 dts DeleteMigrateJob

查询 Access Key dts DescribeAccessKeys

查询数据对比结果 dts DescribeDataComparisonResult

查询校验任务结果 dts DescribeMigrateCheckJob

查看迁移任务 dts DescribeMigrateJobs

查看迁移库表 dts DescribeMigrateObject

查询订阅配置 dts DescribeSubscribeConf

查询订阅实例是否可以退换 dts DescribeSubscribeReturnable

查询订阅实例列表 dts DescribeSubscribes

隔离订阅实例 dts IsolateSubscribe

修改迁移任务 dts ModifyMigrateJob

修改迁移名称 dts ModifyMigrateName

修改订阅通道消费时间位点 dts ModifySubscribeConsumeTime
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修改订阅名称 dts ModifySubscribeName

修改数据订阅对象 dts ModifySubscribeObjects

修改订阅服务地址 dts ModifySubscribeVipVport

下线已隔离的实例 dts OfflineIsolatedSubscribe

重置数据订阅通道 dts ResetSubscribe

启动迁移任务 dts StartMigrateJob

撤销迁移任务 dts StopMigrateJob
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云数据库 MariaDB
最近更新时间：2024-02-28 17:24:21

云数据库 MariaDB 是基于 OLTP 场景下高安全性的企业级云数据库，十余年来一直应用于腾讯计费业务，MariaDB 
兼容 MySQL 语法，拥有诸如线程池、审计、异地容灾等高级功能，同时具有云数据库的易扩展性、简单性和高性价
比。

下表为操作审计支持的云数据库 MariaDB 操作列表：

操作名称 资源类型 事件名称

解隔离后付费实例 mariadb ActivateHourDBInstance

恢复独享实例 mariadb ActiveDedicatedDBInstance

检查 IP 状态 mariadb CheckIpStatus

克隆账号 mariadb CloneAccount

关闭外网地址 mariadb CloseDBExtranetAccess

创建账号 mariadb CreateAccount

创建参数模板 mariadb CreateConfigTemplate

创建实例 mariadb CreateDBInstance

创建后付费实例 mariadb CreateHourDBInstance

回档实例 mariadb CreateTmpInstances

删除账号 mariadb DeleteAccount

删除参数模板 mariadb DeleteConfigTemplate

删除临时实例 mariadb DeleteTmpInstance

获取权限列表 mariadb DescribeAccountPrivileges

查看账号列表 mariadb DescribeAccounts

查询审计日志 mariadb DescribeAuditLogs

查询审计规则详情 mariadb DescribeAuditRuleDetail

查询审计规则列表 mariadb DescribeAuditRules

查询审计策略 mariadb DescribeAuditStrategies
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获取自定义备份时间 mariadb DescribeBackupTime

批量 mariadb 实例续费询价 mariadb DescribeBatchRenewalPrice

查询 binlog 时间 mariadb DescribeBinlogTime

查询参数配置历史 mariadb DescribeConfigHistories

查询参数模板 mariadb DescribeConfigTemplate

查询参数模板列表 mariadb DescribeConfigTemplates

查询实例对象 mariadb DescribeDatabaseObjects

查询实例 db 名 mariadb DescribeDatabases

查询实例表的列信息 mariadb DescribeDatabaseTable

查询监控信息详情 mariadb DescribeDBDetailMetrics

查询实例密钥信息 mariadb DescribeDBEncryptAttributes

查询实例详情 mariadb DescribeDBInstanceDetail

查询实例 ha 信息 mariadb DescribeDBInstanceHAInfo

查看实例列表 mariadb DescribeDBInstances

查询实例规格 mariadb DescribeDBInstanceSpecs

获取日志列表 mariadb DescribeDBLogFiles

查询监控信息 mariadb DescribeDBMetrics

查看数据库参数 mariadb DescribeDBParameters

查看实例性能数据 mariadb DescribeDBPerformance

查看实例性能数据详情 mariadb DescribeDBPerformanceDetails

查看实例资源使用情况 mariadb DescribeDBResourceUsage

查看实例资源使用详情 mariadb DescribeDBResourceUsageDetails

查询实例安全组信息 mariadb DescribeDBSecurityGroups

获取慢查询记录详情 mariadb DescribeDBSlowLogAnalysis

查询慢查询日志列表 mariadb DescribeDBSlowLogs
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查询实例同步模式 mariadb DescribeDBSyncMode

查询临时实例 mariadb DescribeDBTmpInstances

查询独享集群规格 mariadb DescribeFenceDBInstanceSpecs

查询流程状态 mariadb DescribeFlow

查询实例 proxy 配置 mariadb DescribeInstanceProxyConfig

查询实例 ssl 状态 mariadb DescribeInstanceSSLAttributes

查询 dba 最新检查结果 mariadb DescribeLatestCloudDBAReport

查看备份日志设置 mariadb DescribeLogFileRetentionPeriod

查询订单信息 mariadb DescribeOrders

查询价格 mariadb DescribePrice

查询项目 mariadb DescribeProjects

查询项目安全组信息 mariadb DescribeProjectSecurityGroups

查询实例续费价格 mariadb DescribeRenewalPrice

查询售卖可用区 mariadb DescribeSaleInfo

查询同步任务列表 mariadb DescribeSyncTasks

查询实例升级价格 mariadb DescribeUpgradePrice

查询用户任务信息 mariadb DescribeUserTasks

设置权限 mariadb GrantAccountPrivileges

初始化实例 mariadb InitDBInstances

隔离独享实例 mariadb IsolateDedicatedDBInstance

隔离后付费实例 mariadb IsolateHourDBInstance

修改账号备注 mariadb ModifyAccountDescription

批量设置自动续费 mariadb ModifyAutoRenewFlag

设置自定义备份时间 mariadb ModifyBackupTime

修改参数模板 mariadb ModifyConfigTemplate
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修改实例加密信息 mariadb ModifyDBEncryptAttributes

修改实例名称 mariadb ModifyDBInstanceName

修改云数据库安全组 mariadb ModifyDBInstanceSecurityGroups

修改实例所属项目 mariadb ModifyDBInstancesProject

修改数据库参数 mariadb ModifyDBParameters

修改实例同步模式 mariadb ModifyDBSyncMode

修改实例网络 mariadb ModifyInstanceNetwork

修改 ssl 信息 mariadb ModifyInstanceSSLAttributes

修改实例 vip mariadb ModifyInstanceVip

修改实例 VPORT mariadb ModifyInstanceVport

修改备份日志设置 mariadb ModifyLogFileRetentionPeriod

开放外网地址 mariadb OpenDBExtranetAccess

续费实例 mariadb RenewDBInstance

重置账号密码 mariadb ResetAccountPassword

启动智能 dba mariadb StartSmartDBA

切换实例 ha mariadb SwitchDBInstanceHA

临时实例替换原实例 mariadb SwitchRollbackInstance

销毁独享实例 mariadb TerminateDedicatedDBInstance

实例扩容 mariadb UpgradeDBInstance

升级独享实例 mariadb UpgradeDedicatedDBInstance

升级后付费实例 mariadb UpgradeHourDBInstance
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云数据库 MongoDB
最近更新时间：2024-02-28 17:24:21

云数据库 MongoDB（TencentDB for MongoDB）是腾讯云基于开源非关系型数据库 MongoDB 专业打造的高性能分
布式数据存储服务，完全兼容 MongoDB 协议，适用于面向非关系型数据库的场景。
下表为操作审计支持的云数据库 MongoDB 操作列表：

操作名称 资源类型 事件名称

分配项目 mongodb AssignProject

手动备份实例 mongodb BackupDBInstance

创建用户 mongodb CreateAccountUser

创建实例 mongodb CreateDBInstance

创建按量计费实例 mongodb CreateDBInstanceHour

删除账号 mongodb DeleteAccountUser

查询用户 mongodb DescribeAccountUsers

获取备份下载授权 mongodb DescribeBackupAccess

查询备份规则 mongodb DescribeBackupRules

拉取实例列表 mongodb DescribeDBInstances

查询实例回档列表 mongodb DescribeInstanceCollections

查询 oplog 信息 mongodb DescribeOplogInfo

查询只读实例主从时延 mongodb DescribeReadonlyDelay

隔离云数据库实例 mongodb IsolateDBInstance

调整云数据库实例配置 mongodb ModifyDBInstanceSpec

下线隔离状态的云数据库实例 mongodb OfflineIsolatedDBInstance

删除临时实例 mongodb RemoveCloneInstance

重命名实例 mongodb RenameInstance

续费实例 mongodb RenewInstance
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调整实例 oplog 大小 mongodb ResizeOplog

实例重启 mongodb RestartInstance

回档数据库实例 mongodb RestoreDBInstance

设置用户权限 mongodb SetAccountUserPrivilege

设置自动续费 mongodb SetAutoRenew

设置自动备份规则 mongodb SetBackupRules

临时实例转正 mongodb SetInstanceFormal

设置实例维护时间窗 mongodb SetInstanceMaintenance

设置密码 mongodb SetPassword

设置只读实例为正式实例 mongodb SetReadonlyToNormal

销毁按量计费实例 mongodb TerminateDBInstance

实例升级 mongodb UpgradeDBInstance
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云数据库 Redis
最近更新时间：2024-02-28 17:24:21

云数据库 Redis（TencentDB for Redis）是基于腾讯云在分布式缓存领域多年技术沉淀，提供的兼容 Redis 协议、高
可用、高可靠、高弹性的数据库服务。云数据库 Redis 兼容 Redis 2.8、Redis 4.0、Redis 5.0 版本协议，提供标准和
集群两大架构版本。最大支持4TB的存储容量，千万级的并发请求，满足业务在缓存、存储、计算等不同场景中的需

求。

下表为操作审计支持的云数据库 Redis 操作列表：

操作名称 资源类型 事件名称

回收站下线实例 redis CleanUpInstance

CreateInstanceAccount redis CreateInstanceAccount

DeleteInstanceAccount redis DeleteInstanceAccount

查询实例备份下载 URL redis DescribeBackupUrl

DescribeInstanceAccount redis DescribeInstanceAccount

查询实例订单信息 redis DescribeInstanceDealDetail

查询实例参数修改历史 redis DescribeInstanceParamRecords

查询实例参数 redis DescribeInstanceParams

DescribeInstances redis DescribeInstances

查询实例安全组信息 redis DescribeInstanceSecurityGroup

查询实例分片信息 redis DescribeInstanceShards

查询项目安全组信息 redis DescribeProjectSecurityGroup

查询任务信息 redis DescribeTaskInfo

查询任务列表信息 redis DescribeTaskList

销毁后付费实例 redis DestroyPostpaidInstance

销毁预付费实例 redis DestroyPrepaidInstance

关闭实例副本只读 redis DisableReplicaReadonly

开启实例副本只读 redis EnableReplicaReadonly
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修改 Redis 密码 redis ModfiyInstancePassword

设置自动备份时间 redis ModifyAutoBackupConfig

ModifyInstanceAccount redis ModifyInstanceAccount

修改实例参数 redis ModifyInstanceParams

修改实例网络 redis ModifyNetworkConfig

回收站开启实例 redis StartupInstance
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云数据库 SQL Server
最近更新时间：2024-02-28 17:24:21

云数据库 SQL Server（TencentDB for SQL Server）具有微软正版授权，可持续为用户提供最新的功能，避免未授
权使用软件的风险。具有即开即用、稳定可靠、安全运行、弹性扩缩容等特点，同时也具备高可用架构、数据安全

保障和故障秒级恢复功能，让您能专注于应用程序的开发。

下表为操作审计支持的云数据库 SQL Server 操作列表：

操作名称 资源类型 事件名称

立即完成实例扩容 sqlserver CompleteExpansion

创建账户 sqlserver CreateAccount

创建备份 sqlserver CreateBackup

创建数据库 sqlserver CreateDB

购买实例 sqlserver CreateDBInstances

创建迁移任务 sqlserver CreateMigration

创建发布订阅关系 sqlserver CreatePublishSubscribe

删除账户 sqlserver DeleteAccount

删除数据库 sqlserver DeleteDB

删除发布订阅关系 sqlserver DeletePublishSubscribe

查询账户列表 sqlserver DescribeAccounts

查询备份列表 sqlserver DescribeBackups

查询实例列表 sqlserver DescribeDBInstances

查询数据库列表 sqlserver DescribeDBs

查询流程状态 sqlserver DescribeFlowStatus

查询实例任务 sqlserver DescribeInstanceTasks

查询可维护时间窗 sqlserver DescribeMaintenanceSpan

查询迁移任务细节 sqlserver DescribeMigrationDetail

查询迁移任务列表 sqlserver DescribeMigrations
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查询计费订单 sqlserver DescribeOrders

查询售卖规格配置 sqlserver DescribeProductConfig

查询发布订阅关系 sqlserver DescribePublishSubscribe

查询地域信息 sqlserver DescribeRegions

查询 Ro 组内权重默认值 sqlserver DescribeROGroupAutoWeight

查询 Ro 组内的ro副本 sqlserver DescribeROGroupByRoInstance

查询 Ro 组的详细信息 sqlserver DescribeROGroupInfo

查询 Ro 组列表 sqlserver DescribeROGroupList

查询可回档时间 sqlserver DescribeRollbackTime

查询慢日志列表 sqlserver DescribeSlowlogs

查询可用区信息 sqlserver DescribeZones

查询购买实例价格 sqlserver InquiryPriceCreateDBInstances

查询续费实例价格 sqlserver InquiryPriceRenewDBInstance

查询升级实例价格 sqlserver InquiryPriceUpgradeDBInstance

修改账户权限 sqlserver ModifyAccountPrivilege

修改账户备注 sqlserver ModifyAccountRemark

修改冷备时间 sqlserver ModifyBackupStrategy

修改数据库权限 sqlserver ModifyDatabasePrivilege

修改实例名称 sqlserver ModifyDBInstanceName

修改实例项目 sqlserver ModifyDBInstanceProject

修改实例续费标记 sqlserver ModifyDBInstanceRenewFlag

修改数据库名称 sqlserver ModifyDBName

修改数据库备注 sqlserver ModifyDBRemark

修改可维护时间窗 sqlserver ModifyMaintenanceSpan

修改发布订阅关系名称 sqlserver ModifyPublishSubscribeName
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修改只读组的信息 sqlserver ModifyROGroupInfo

立即下线实例 sqlserver OfflineDBInstance

按量计费实例进入回收站 sqlserver RecoveryPostInstance

重置账户密码 sqlserver ResetAccountPassword

重启实例 sqlserver RestartDBInstance

冷备实例回滚 sqlserver RestoreInstance

回档实例 sqlserver RollbackInstance

开始迁移任务 sqlserver RunMigration

终止实例 sqlserver TerminateDBInstance

升级实例 sqlserver UpgradeDBInstance
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游戏数据库
最近更新时间：2024-02-28 17:24:21

腾讯云游戏数据库 TcaplusDB 借鉴非关系型数据库的设计理念和技术，结合游戏特点，平衡性能和成本，专为游戏
数据存储打造。目前已为《王者荣耀》、《穿越火线》、《火影忍者》等千万级 DAU 大作提供了稳定的数据存储服
务，依托腾讯云遍布全球五大洲（亚洲、欧洲、北美洲、南美洲、大洋洲）的基础设备服务节点，游戏开发商只需

接入一次，便可在全球使用。

下表为操作审计支持的游戏数据库操作列表：

操作名称 资源类型 事件名称

清除表数据 tcaplusdb ClearTables

创建备份 tcaplusdb CreateBackup

创建集群 tcaplusdb CreateCluster

新建表格组 tcaplusdb CreateTableGroup

批量创建表 tcaplusdb CreateTables

删除集群 tcaplusdb DeleteCluster

删除 IDL 描述文件 tcaplusdb DeleteIdlFiles

删除表格组 tcaplusdb DeleteTableGroup

删除 TcaplusDB 表的全局分布式索引 tcaplusdb DeleteTableIndex

删除表 tcaplusdb DeleteTables

查询集群信息列表 tcaplusdb DescribeClusters

获取集群关联的标签列表 tcaplusdb DescribeClusterTags

查询表描述文件详情 tcaplusdb DescribeIdlFileInfos

查询地域列表 tcaplusdb DescribeRegions

查询表格组列表 tcaplusdb DescribeTableGroups

获取表格组关联的标签列表 tcaplusdb DescribeTableGroupTags

查询表详情 tcaplusdb DescribeTables

查询回收站中的表详情 tcaplusdb DescribeTablesInRecycle
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获取表格标签列表 tcaplusdb DescribeTableTags

查询任务列表 tcaplusdb DescribeTasks

查询本用户是否在白名单中 tcaplusdb DescribeUinInWhitelist

修改集群名称 tcaplusdb ModifyClusterName

修改集群密码 tcaplusdb ModifyClusterPassword

修改集群标签 tcaplusdb ModifyClusterTags

修改表格组名称 tcaplusdb ModifyTableGroupName

修改表格组标签 tcaplusdb ModifyTableGroupTags

修改表备注信息 tcaplusdb ModifyTableMemos

批量修改表结构 tcaplusdb ModifyTables

修改表格标签 tcaplusdb ModifyTableTags

恢复回收站中的表 tcaplusdb RecoverRecycleTables

创建、修改 TcaplusDB 表的全局分布式索引 tcaplusdb SetTableIndex
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CDN 与加速
内容分发网络
最近更新时间：2024-02-28 17:25:32

内容分发网络（Content Delivery Network，CDN）是在现有 Internet 中增加的一层新的网络架构，由遍布全球的高
性能加速节点构成。这些高性能的服务节点都会按照一定的缓存策略存储您的业务内容，当您的用户向您的某一业

务内容发起请求时，请求会被调度至最接近用户的服务节点，直接由服务节点快速响应，有效降低用户访问延迟，

提升可用性。

下表为操作审计支持的内容分发网络操作列表：

操作名称 资源类型 事件名称

新增加速域名 cdn AddCdnDomain

创建 SCDN 域名 cdn CreateScdnDomain

创建 SCDN 日志事件任务 cdn CreateScdnLogTask

删除加速域名 cdn DeleteCdnDomain

访问数据查询 cdn DescribeCdnData

校验 SSL 证书并提取其包含的域名 cdn DescribeCertDomains

活跃用户查询 cdn DescribeIpVisit

回源数据查询 cdn DescribeOriginData

查询 SCDN 域名配置 cdn DescribeScdnConfig

查询 SCDN 数据 cdn DescribeScdnData

禁用 URL cdn DisableCaches

查询 SCDN 域名列表 cdn ListScdnDomains

查询 SCDN 日志下载任务列表 cdn ListScdnLogTasks

Top 数据查询 cdn ListTopData

获取 SCDN Top 数据 cdn ListTopScdnData

开通 CDN 业务 cdn OpenCdnService

刷新目录 cdn PurgePathCache
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刷新 URL cdn PurgeUrlsCache

预热 URL cdn PushUrlsCache

启用加速服务 cdn StartCdnDomain

开启域名安全防护 cdn StartScdnDomain

关闭加速服务 cdn StopCdnDomain

关闭域名安全防护 cdn StopScdnDomain

修改域名配置 cdn UpdateDomainConfig

批量更新域名证书 cdn UpdateDomainsHttps

修改加速域名图片处理配置 cdn UpdateImageConfig

修改计费类型 cdn UpdatePayType

修改 SCDN 域名配置 cdn UpdateScdnDomain
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全站加速网络
最近更新时间：2024-02-28 17:25:32

腾讯云全站加速网络（Enterprise Content Delivery Network，ECDN）将静态边缘缓存与动态回源路径优化相融合，
通过腾讯在全球部署的节点优势，基于 QQ 平台上累计超过十年的技术实践，为纯动态网站与动静态混合型网站提
供高可靠、低延时一站式加速服务体验，为您解决跨运营商、跨国、网络不稳定等因素导致的响应慢、丢包、服务

不稳定等问题。

下表为操作审计支持的全站加速网络操作列表：

操作名称 资源类型 事件名称

新增加速域名 ecdn AddEcdnDomain

删除 ECDN 域名 ecdn DeleteEcdnDomain

启用加速域名 ecdn StartEcdnDomain

下线 ECDN 域名 ecdn StopEcdnDomain

更新域名配置 ecdn UpdateDomainConfig

批量更新域名 HTTPS 配置 ecdn UpdateDomainsHttps
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全球应用加速
最近更新时间：2024-02-28 17:25:32

全球应用加速（Global Application Acceleration Platform，GAAP）是一款实现业务全球最佳访问延迟的 PAAS 类产
品，依赖全球节点之间的高速通道、转发集群及智能路由技术，实现各地用户的就近接入，并将流量转发至源站，

帮助业务解决全球用户访问卡顿或者延迟过高的问题。

下表为操作审计支持的全球应用加速操作列表：

操作名称 资源类型 事件名称

添加源站 gaap AddRealServers

监听器绑定源站 gaap BindListenerRealServers

转发规则绑定源站 gaap BindRuleRealServers

关闭通道 gaap CloseProxies

关闭安全策略 gaap CloseSecurityPolicy

创建 HTTP 监听器 gaap CreateHTTPListener

创建 HTTPS 监听器 gaap CreateHTTPSListener

创建通道 gaap CreateProxy

开通通道组域名 gaap CreateProxyGroupDomain

创建监听器转发规则 gaap CreateRule

创建安全策略 gaap CreateSecurityPolicy

添加安全策略规则 gaap CreateSecurityRules

创建 TCP 监听器 gaap CreateTCPListeners

创建 UDP 监听器 gaap CreateUDPListeners

根据域名删除转发规则 gaap DeleteDomain

删除通道监听器 gaap DeleteListeners

删除通道组 gaap DeleteProxyGroup

删除7层监听器转发规则 gaap DeleteRule

删除安全策略 gaap DeleteSecurityPolicy
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删除安全策略规则 gaap DeleteSecurityRules

查询域名列表 gaap DescribeGlobalDomains

查询统计通道组和通道信息 gaap DescribeGroupAndStatisticsProxy

获取通道组域名配置详情 gaap DescribeGroupDomainConfig

查询 HTTP 监听器信息 gaap DescribeHTTPListeners

查询 HTTPS 监听器信息 gaap DescribeHTTPSListeners

查询监听器信息 gaap DescribeL4Listeners

查询监听器源站列表 gaap DescribeListenerRealServers

查询监听器统计数据 gaap DescribeListenerStatistics

查询通道实例列表 gaap DescribeProxies

查询通道状态 gaap DescribeProxiesStatus

查询统计通道和监听器信息 gaap DescribeProxyAndStatisticsListeners

查询通道详情 gaap DescribeProxyDetail

查询通道详情 gaap DescribeProxyGroupDetails

拉取通道组列表 gaap DescribeProxyGroupList

查询通道组统计数据 gaap DescribeProxyGroupStatistics

查询通道统计数据 gaap DescribeProxyStatistics

查询源站列表 gaap DescribeRealServers

查询源站绑定状态 gaap DescribeRealServersStatus

查询转发规则相关源站信息 gaap DescribeRuleRealServers

查询转发规则信息 gaap DescribeRules

获取安全策略详情 gaap DescribeSecurityPolicyDetail

查询TCP监听器列表 gaap DescribeTCPListeners

查询UDP监听器列表 gaap DescribeUDPListeners

销毁通道 gaap DestroyProxies
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更新监听器转发规则域名 gaap ModifyDomain

修改通道组域名配置 gaap ModifyGroupDomainConfig

修改 HTTP 监听器配置 gaap ModifyHTTPListenerAttribute

修改 HTTPS 监听器配置 gaap ModifyHTTPSListenerAttribute

修改通道属性 gaap ModifyProxiesAttribute

修改通道配置 gaap ModifyProxyConfiguration

修改通道组属性 gaap ModifyProxyGroupAttribute

修改源站名称 gaap ModifyRealServerName

修改转发规则信息 gaap ModifyRuleAttribute

修改安全策略规则 gaap ModifySecurityRule

修改 TCP 监听器配置 gaap ModifyTCPListenerAttribute

修改 UDP 监听器配置 gaap ModifyUDPListenerAttribute

开启通道 gaap OpenProxies

开启安全策略 gaap OpenSecurityPolicy

删除源站 gaap RemoveRealServers
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Serverless
云函数
最近更新时间：2024-02-28 17:25:32

腾讯云云函数（Serverless Cloud Function，SCF）是腾讯云为企业和开发者们提供的无服务器执行环境，帮助您在
无需购买和管理服务器的情况下运行代码， 是实时文件处理和数据处理等场景下理想的计算平台。 您只需使用 SCF 
平台支持的语言编写核心代码并设置代码运行的条件，即可在腾讯云基础设施上弹性、安全地运行代码。

下表为操作审计支持的云函数操作列表：

操作名称
资源

类型
事件名称

复制函数 scf CopyFunction

创建函数版本别名 scf CreateAlias

创建函数 scf CreateFunction

创建函数测试模板 scf CreateFunctionTestModel

创建命名空间 scf CreateNamespace

设置函数触发方式 scf CreateTrigger

删除别名 scf DeleteAlias

删除函数 scf DeleteFunction

删除函数测试模板 scf DeleteFunctionTestModel

删除指定层的指定版本，被删除的版本无法再关联到函数上，但

不会影响正在引用这个层的函数
scf DeleteLayerVersion

删除命名空间 scf DeleteNamespace

删除函数触发器 scf DeleteTrigger

查询账户配额 scf GetAccount

查询账户配额 scf GetAccountSettings

获取别名详细信息 scf GetAlias

获取函数详情 scf GetFunction

获取函数代码下载地址 scf GetFunctionAddress
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获取函数日志 scf GetFunctionLogs

获取函数对应的无服务器应用程序模型 scf GetFunctionSAM

获取函数测试模板 scf GetFunctionTestModel

获取函数总量 scf GetFunctionTotalNum

获取函数触发数量 scf GetFunctionUsageTriggerCount

获取层版本详细信息，包括用于下载层中文件的链接 scf GetLayerVersion

获取用户月使用量 scf GetUserMonthUsage

获取用户昨日的数据 scf GetUserYesterdayUsage

获取别名列表 scf ListAliases

获取函数列表 scf ListFunctions

获得函数测试模板列表 scf ListFunctionTestModels

返回全部层的列表，其中包含了每个层最新版本的信息，可以通

过适配运行时进行过滤
scf ListLayers

返回指定层的全部版本的信息 scf ListLayerVersions

列出命名空间列表 scf ListNamespaces

查询函数版本 scf ListVersionByFunction

使用给定的 zip 文件或 cos 对象创建一个层的新版本，每次使用
相同的层的名称调用本接口，都会生成一个新版本

scf PublishLayerVersion

scfPublishVersion scf PublishVersion

更新别名的配置 scf UpdateAlias

更新函数代码 scf UpdateFunctionCode

更新函数配置 scf UpdateFunctionConfiguration

增量更新函数代码 scf UpdateFunctionIncrementalCode

更新函数测试模板 scf UpdateFunctionTestModel

更新命名空间 scf UpdateNamespace

更新触发器状态 scf UpdateTriggerStatus



操作审计

版权所有：腾讯云计算（北京）有限责任公司 第85
共124页

Serverless Cloud Framework
最近更新时间：2024-02-28 17:25:32

Serverless Cloud Framework 是业界非常受欢迎的无服务器应用框架，开发者无需关心底层资源即可部署完整可用的 
Serverless 应用架构。Serverless Cloud Framework 具有资源编排、自动伸缩、事件驱动等能力，覆盖编码、调试、
测试、部署等全生命周期，帮助开发者通过联动云资源，迅速构建 Serverless 应用。

下表为操作审计支持的 Serverless Cloud Framework 操作列表：

操作名称 资源类型 事件名称

获取 Component 的 Instance 信息 sls GetInstance

运行一个 Component 实例 sls RunComponent

运行完成 Component 实例 sls RunFinishComponent
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中间件

API 网关
最近更新时间：2024-02-28 17:25:32

API 网关（API Gateway）是 API 托管服务，提供 API 的完整生命周期管理，包括创建、维护、发布、运行、下线
等。您可使用 API 网关封装自身业务，将您的数据、业务逻辑或功能安全可靠的开放出来，用以实现自身系统集
成、以及与合作伙伴的业务连接。

下表为操作审计支持的 API 网关操作列表：

操作名称 资源类型 事件名称

绑定环境 apigw BindEnvironment

绑定密钥 apigw BindSecretIds

绑定子域名 apigw BindSubDomain

创建 API apigw CreateApi

创建密钥 apigw CreateApiKey

创建服务 apigw CreateService

创建使用计划 apigw CreateUsagePlan

删除 API apigw DeleteApi

删除密钥 apigw DeleteApiKey

删除 IP 策略 apigw DeleteIPStrategy

删除服务 apigw DeleteService

删除使用计划 apigw DeleteUsagePlan

使用计划降级 apigw DemoteServiceUsagePlan

获取 API 详情 apigw DescribeApi

获取 API 环境策略 apigw DescribeApiEnvironmentStrategy

获取 API 密钥详情 apigw DescribeApiKey

获取密钥列表 apigw DescribeApiKeysStatus

查询 API 列表 apigw DescribeApisStatus
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获取 API 使用计划 apigw DescribeApiUsagePlan

获取服务详情 apigw DescribeService

获取服务环境 key 监控上传 apigw DescribeServiceEnvironmentKeyMonitorUpload

获取服务环境列表 apigw DescribeServiceEnvironmentList

创建服务发布版本 apigw DescribeServiceReleaseVersion

查询服务列表 apigw DescribeServicesStatus

获取服务子域名列表 apigw DescribeServiceSubDomains

获取使用计划 API 密钥 apigw DescribeUsagePlanSecretIds

查询使用计划列表 apigw DescribeUsagePlansStatus

禁用密钥 apigw DisableApiKey

启用密钥 apigw EnableApiKey

生成 API 文档 apigw GenerateApiDocument

修改 API apigw ModifyApi

修改 IP 策略 apigw ModifyIPStrategy

修改服务 apigw ModifyService

修改服务环境监控上传 apigw ModifyServiceEnvironmentKeyMonitorUpload

修改服务环境策略 apigw ModifyServiceEnvironmentStrategy

修改子域名 apigw ModifySubDomain

修改使用计划 apigw ModifyUsagePlan

发布服务 apigw ReleaseService

调试 API apigw RunApi

解绑环境 apigw UnBindEnvironment

解绑密钥 apigw UnBindSecretIds

解绑子域名 apigw UnBindSubDomain

环境下线 apigw UnReleaseService
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更新 API 密钥 apigw UpdateApiKey

修改服务 apigw UpdateService
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消息队列 CKafka
最近更新时间：2024-02-28 17:25:32

消息队列 CKafka（Cloud Kafka）是基于开源 Apache Kafka 消息队列引擎，提供高吞吐性能、高可扩展性的消息队
列服务。消息队列 CKafka 完美兼容 Apache kafka 0.9、0.10、1.1 版本接口，在性能、扩展性、业务安全保障、运
维等方面具有超强优势，让您在享受低成本、超强功能的同时，免除繁琐运维工作。

下表为操作审计支持的消息队列 CKafka 操作列表：

操作名称 资源类型 事件名称

增加分区 ckafka AddPartition

添加路由 ckafka AddRoute

增加分区 ckafka CreatePartition

添加路由 ckafka CreateRoute

创建主题 ckafka CreateTopic

增加主题白名单 ckafka CreateTopicIpWhiteList

删除路由 ckafka DeleteRoute

删除主题 ckafka DeleteTopic

删除主题白名单 ckafka DeleteTopicIpwhitelist

列出消息分组 ckafka DescribeConsumerGroup

获取实例属性 ckafka DescribeInstanceAttributes

获取实例列表 ckafka DescribeInstances

路由详情 ckafka DescribeRoute

获取主题列表 ckafka DescribeTopic

获取主题属性 ckafka DescribeTopicAttributes

获取实例属性 ckafka GetInstanceAttributes

获取主题属性 ckafka GetTopicAttributes

列出消费分组 ckafka ListConsumerGroup

获取实例列表 ckafka ListInstance
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路由详情 ckafka ListRoute

获取主题列表 ckafka ListTopic

设置 ckafka 消息转发到 cos ckafka ModifyForward

设置实例属性 ckafka ModifyInstanceAttributes

修改主题属性 ckafka ModifyTopicAttributes
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视频服务

云直播
最近更新时间：2024-02-28 17:25:32

云直播（Cloud Streaming Services，CSS）依托腾讯强大的技术平台，将腾讯视频等核心业务底层能力开放给用
户，为用户提供专业稳定快速的直播接入和分发服务，具有低延迟、高安全、高性能、易接入、多终端、多码率支

持等特点。云直播全面满足超低延迟和超大并发访问量的音视频需求，并提供腾讯自研的推流 SDK 和播放器 SDK，

方便客户端定制自己的推流端和播放端 App。
下表为操作审计支持的云直播操作列表：

操作名称 资源类型 事件名称

延迟播放 live AddDelayLiveStream

添加域名 live AddLiveDomain

添加水印 live AddLiveWatermark

域名绑定证书 live BindLiveDomainCert

关闭实时日志 live CloseRealTimeLogAnalysis

新增极速高清配置 live CreateLiveAiTranscodeConf

创建直播 IM 信息 live CreateLiveAvcInfo

创建回调规则 live CreateLiveCallbackRule

创建回调模板 live CreateLiveCallbackTemplate

添加证书 live CreateLiveCert

新增域名策略 live CreateLiveDomainStrategy

创建即时录制任务 live CreateLiveInstantRecord

创建即时截图任务 live CreateLiveInstantSnapshot

创建录制任务 live CreateLiveRecord

创建录制规则 live CreateLiveRecordRule

创建录制模板 live CreateLiveRecordTemplate

创建截图规则 live CreateLiveSnapshotRule
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创建截图模板 live CreateLiveSnapshotTemplate

创建转码规则 live CreateLiveTranscodeRule

创建转码模板 live CreateLiveTranscodeTemplate

创建水印规则 live CreateLiveWatermarkRule

创建日志主题 live CreateLogAnalysisTheme

添加拉流配置 live CreatePullStreamConfig

删除回调规则 live DeleteLiveCallbackRule

删除日志主题 live DeleteLogAnalysisTheme

查询导播台列表 live DescribeCasterList

直播控制台主页 live DescribeLiveQcloudCom

断开直播流 live DropLiveStream

修改应用的房间信息 live ModifyLiveAvcAccountInfo

修改或者创建 License live ModifyLiveLicense

修改日志主题 live ModifyLogAnalysisTheme

打开实时日志 live OpenRealTimeLogAnalysis

AVC 应用新旧切换 live UpDowngradeAvcInfo
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实时音视频
最近更新时间：2024-02-28 17:25:32

腾讯实时音视频（Tencent Real-Time Communication，TRTC）将腾讯21年来在网络与音视频技术上的深度积累，
以多人音视频通话和低延时互动直播两大场景化方案，通过腾讯云服务向开发者开放，致力于帮助开发者快速搭建

低成本、低延时、高品质的音视频互动解决方案。

下表为操作审计支持的实时音视频操作列表：

操作名称 资源类型 事件名称

创建异常信息 trtc CreateTroubleInfo

查询异常体验事件 trtc DescribeAbnormalEvent

查询实时网络状态 trtc DescribeRealtimeNetwork

查询实时质量数据 trtc DescribeRealtimeQuality

查询实时规模 trtc DescribeRealtimeScale

查询房间列表 trtc DescribeRoomInformation

解散房间 trtc DismissRoom

移出用户 trtc RemoveUser

启动云端混流 trtc StartMCUMixTranscode

结束云端混流 trtc StopMCUMixTranscode
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云点播
最近更新时间：2024-02-28 17:25:32

腾讯云点播（Video on Demand，VOD）基于腾讯多年技术积累与基础设施建设，为有音视频应用相关需求的客户提
供包括音视频存储管理、音视频转码处理、音视频加速播放和音视频通信服务的一站式解决方案。

下表为操作审计支持的云点播操作列表：

操作名称 资源类型 事件名称

转码 ProcessFile vod ProcessFile
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数据处理

数据万象
最近更新时间：2024-02-28 17:25:32

数据万象（Cloud Infinite，CI）是腾讯云为客户提供的专业一体化的图片解决方案，涵盖图片上传、下载、存储、处
理、识别等功能，将 QQ 空间相册积累的十年图片服务运作经验开放给开发者。目前数据万象提供图片缩放、裁
剪、水印、转码、内容审核等多种功能，提供高效准确的图像识别及处理服务，减少人力投入，真正地实现人工智

能。

下表为操作审计支持的数据万象操作列表：

操作名称 资源类型 事件名称

取消任务 ci CancelMediaJob

创建语音识别 bucket ci CreateAsrBucket

创建审核任务 ci CreateAuditingJobs

绑定存储桶 ci CreateMediaBucket

创建任务 ci CreateMediaJobs

创建模板 ci CreateMediaTemplate

创建工作流 ci CreateMediaWorkflow

解绑语音识别 bucket ci DeleteAsrBucket

解绑存储桶 ci DeleteMediaBucket

删除模板 ci DeleteMediaTemplate

删除工作流 ci DeleteMediaWorkflow

获取语音识别存储桶列表 ci DescribeAsrBuckets

获取语音识别的队列 ci DescribeAsrQueues

获取审核任务 ci DescribeAuditingJobs

获取存储桶 ci DescribeMediaBuckets

获取任务 ci DescribeMediaJob

获取任务列表 ci DescribeMediaJobs
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获取队列 ci DescribeMediaQueues

获取模板 ci DescribeMediaTemplates

获取工作流执行实例 ci DescribeMediaWorkflowExecutions

获取工作流 ci DescribeMediaWorkflows

修改语音识别队列 ci UpdateAsrQueue

修改队列 ci UpdateMediaQueue

修改模板 ci UpdateMediaTemplate

更新工作流 ci UpdateMediaWorkflow
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云智大数据平台

弹性 MapReduce
最近更新时间：2024-02-28 17:26:25

弹性 MapReduce（EMR）结合云技术和 Hadoop、Hive、Spark、Storm 等社区开源技术，提供安全、低成本、高可
靠、可弹性伸缩的云端托管 Hadoop 服务。您可以在数分钟内创建安全可靠的专属 Hadoop 集群，以分析位于集群内
数据节点或 COS 上的 PB 级海量数据。

下表为操作审计支持的弹性 MapReduce 操作列表：

操作名称 资源类型 事件名称

添加自动扩缩容规格 emr AddAutoScaleSpec

添加配置组 emr AddConfigGroup

添加指标负载扩缩容规则 emr AddMetricScaleStrategy

增加节点规格配置 emr AddNodeResourceConfig

校验用户自定义配置参数 emr CheckCustomConfig

检查 Hive 元数据库网络连接 emr CheckMetaDBNet

创建 EMR 实例 emr CreateInstance

删除自动扩缩容规格 emr DeleteAutoScaleSpec

删除自动扩缩容规则 emr DeleteAutoScaleStrategy

删除配置组 emr DeleteConfigGroup

删除节点规格配置 emr DeleteNodeResourceConfig

获取自动扩缩容全局配置 emr DescribeAutoScaleGlobalConf

获取自动扩缩容元数据 emr DescribeAutoScaleMetaRange

获取自动扩缩容历史记录 emr DescribeAutoScaleRecords

获取自动扩缩容规格 emr DescribeAutoScaleSpecs

获取自动扩缩容规则 emr DescribeAutoScaleStrategies

获取自动扩缩容白名单 emr DescribeAutoScaleWhiteList

获取引导脚本 emr DescribeBootScript
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描述 cbs 加密 emr DescribeCbsEncrypt

查询 CDB 价格 emr DescribeCdbPrice

查询 EMR 集群的硬件节点信息 emr DescribeClusterNodes

描述配置组 emr DescribeConfigGroup

查询云服务器规格 emr DescribeCvmSpec

集群销毁信息 emr DescribeDestroyInfo

获取分散置放群组信息 emr DescribeDisasterRecoverGroup

获取 Hive 统一元数据库信息 emr DescribeEmrMetaDB

查询 EMR 角色 emr DescribeEmrRole

查询导出配置 emr DescribeExportConfs

查询支持导出配置文件的列表 emr DescribeExportConfsList

配置页面拉取文件所在IP列表 emr DescribeFileIps

查询 EMR 集群流程个数 emr DescribeFlowNum

查询 EMR 实例流程状态 emr DescribeFlowStatus

查询 EMR 任务运行详情状态 emr DescribeFlowStatusDetail

获取 Hbase 表级监控数据概览接口 emr DescribeHbaseTableMetricDataOverview

获取安装组件信息 emr DescribeInstallSoftwareInfo

展示告警信息 emr DescribeInstanceAlerts

获取别名 emr DescribeInstanceAlias

获取实例操作日志 emr DescribeInstanceOplog

查询 EMR 实例 emr DescribeInstances

获取不同级别监控的监控维度值 emr DescribeMetricsDimension

查询变配订单 emr DescribeModifyGoodsDetail

获取节点规格配置 emr DescribeNodeResourceConfig

快速获取节点规格配置 emr DescribeNodeResourceConfigFast
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查询备选规格白名单 emr DescribeOptionalSpecWhiteList

查询续费订单 emr DescribeRenewGoodsDetail

描述可扩容的服务 emr DescribeScaleoutableService

查询扩容订单 emr DescribeScaleoutGoodsDetail

获取 EMR 安全组 emr DescribeSecurityGroup

查询服务配置 emr DescribeServiceConfs

查询服务组信息 emr DescribeServiceGroups

查询服务进程信息 emr DescribeServiceNodeInfos

描述 EMR 子任务流程 emr DescribeSubJobFlowStatus

获取账户余额 emr DescribleAccountBalance

生成创建集群订单 emr GenerateCreateGoodsDetail

生成变配订单 emr GenerateModifyGoodsDetail

生成续费订单 emr GenerateRenewGoodsDetail

生成扩容订单 emr GenerateScaleoutGoodsDetail

查询创建 EMR 集群的订单参数 emr GetCreateGoodsDetail

创建实例询价 emr InquiryPriceCreateInstance

续费询价 emr InquiryPriceRenewInstance

扩容询价 emr InquiryPriceScaleOutInstance

变配询价 emr InquiryPriceUpdateInstance

后开启 Cos emr InstallCos

安装组件 emr InstallSoftware

获取配置下发日志 emr ListConfLogs

更新自动扩缩容全局配置 emr ModifyAutoScaleGlobalConf

修改自动扩缩容规则 emr ModifyAutoScaleStrategy

修改引导脚本 emr ModifyBootScript
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修改配置组 emr ModifyConfigGroup

修改集群名称 emr ModifyInstanceBasic

变配实例 emr ModifyResource

修改服务组件参数 emr ModifyServiceParams

修改规则优先级 emr ModifyStrategyPriority

重启组件服务 emr RestartService

回滚配置 emr RollBackConf

实例扩容 emr ScaleOutInstance

设置节点规格配置默认属性 emr SetNodeResourceConfigDefault

启动组件监控 emr StartMonitor

启动组件服务 emr StartService

停止组件监控 emr StopMonitor

停止组件服务 emr StopService

同步配置检查 emr SynchronizeGroupConfCheck

销毁所有自动扩缩容节点 emr TerminateAutoScaleNodes

销毁 EMR 实例 emr TerminateInstance

销毁节点 emr TerminateNodes

缩容 Task 节点 emr TerminateTasks

更新代理组件密码 emr UpdateWebproxyPassword
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Elasticsearch Service
最近更新时间：2024-02-28 17:26:25

腾讯云 Elasticsearch Service（ES）是腾讯云基于开源搜索引擎 Elasticsearch 打造的高可用、可伸缩的云端托管 
Elasticsearch 服务。腾讯云 ES 服务 100% 兼容 ELK 架构，广泛应用于互联网、游戏、互联网金融等领域客户网站
搜索导航、企业级搜索、服务日志异常监控、点击流分析等业务。

下表为操作审计支持的 Elasticsearch Service 操作列表：

操作名称 资源类型 事件名称

创建 ES 集群实例 es CreateInstance

销毁 ES 集群实例 es DeleteInstance

查询 ES 集群日志 es DescribeInstanceLogs

查询实例操作记录 es DescribeInstanceOperations

查询 ES 集群实例 es DescribeInstances

重启 ES 集群实例 es RestartInstance

更新 ES 集群实例 es UpdateInstance

升级 ES 集群版本 es UpgradeInstance

升级 ES 商业特性 es UpgradeLicense
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安全运营中心（Security Operation Center，SOC）是腾讯云原生的统一安全运营与管理平台，提供资产自动化盘
点、互联网攻击面测绘、云安全配置风险检查、合规风险评估、流量威胁感知、泄漏监测、日志审计与检索调查、

安全编排与自动化响应及安全可视化等能力，帮助云上用户实现事前安全预防，事中事件监测与威胁检测，事后响

应处置的一站式、可视化、自动化的云上安全运营管理。

下表为云审计支持的安全运营中心操作列表：

操作名称 资源类型 事件名称

操作泄露监控数据 ssa SaDivulgeDataOperate

删除监测扫描规则策略 ssa SaDivulgeScanRuleDelete

设置泄露监测产品监测扫描规则策

略
ssa SaDivulgeScanRuleMutate

删除泄露监测产品监测白名单 ssa SaDivulgeScanWhiteDelete

设置泄露监测产品白名单 ssa SaDivulgeScanWhiteMutate

安全信息_一键漏扫_SLA 协议确认 ssa SaIntelligenceYdVulScanSlaSet

开通云态势感知产品服务 ssa SaSecProductOpen

设置安全周报配置 ssa SaSecWeeklySetConfig

上报用户行为 ssa SaUserBehaviorReport

自定义用户 Logo 及名称信息 ssa SaUserLogoModify

安全管理

安全运营中心
最近更新时间：2021-12-30 15:50:58
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数据安全

密钥管理系统
最近更新时间：2024-02-28 17:26:25

密钥管理系统（Key Management Service，KMS）是一款安全管理类服务，可以让您轻松创建和管理密钥，保护密
钥的保密性、完整性和可用性，满足用户多应用多业务的密钥管理需求，符合监管和合规要求。

下表为操作审计支持的密钥管理系统操作列表：

操作名称 资源类型 事件名称

非对称密钥 RSA 解密 kms AsymmetricRsaDecrypt

非对称密钥 Sm2 解密 kms AsymmetricSm2Decrypt

绑定密钥和云产品资源的使用关系 kms BindCloudResource

取消计划删除主密钥 kms CancelKeyDeletion

创建主密钥 kms CreateKey

创建白盒密钥 kms CreateWhiteBoxKey

解密 kms Decrypt

删除导入的密钥材料 kms DeleteImportedKeyMaterial

删除白盒密钥 kms DeleteWhiteBoxKey

获取主密钥属性 kms DescribeKey

获取多个主密钥属性 kms DescribeKeys

获取白盒解密密钥 kms DescribeWhiteBoxDecryptKey

获取指定密钥的设备指纹列表 kms DescribeWhiteBoxDeviceFingerprints

获取白盒密钥服务状态 kms DescribeWhiteBoxServiceStatus

禁用主密钥 kms DisableKey

禁止密钥轮换 kms DisableKeyRotation

批量禁用主密钥 kms DisableKeys

禁用白盒密钥 kms DisableWhiteBoxKey
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批量禁用白盒密钥 kms DisableWhiteBoxKeys

启用主密钥 kms EnableKey

开启密钥轮换 kms EnableKeyRotation

批量启动主密钥 kms EnableKeys

启用白盒密钥 kms EnableWhiteBoxKey

批量启用白盒密钥 kms EnableWhiteBoxKeys

加密 kms Encrypt

使用白盒密钥进行加密 kms EncryptByWhiteBox

生成数据密钥 kms GenerateDataKey

随机数生成接口 kms GenerateRandom

获取主密钥属性 kms GetKeyAttributes

查询密钥轮换状态 kms GetKeyRotationStatus

获取导入主密钥（CMK）材料的参数 kms GetParametersForImport

获取非对称密钥的公钥 kms GetPublicKey

获取服务可用的地域 kms GetRegions

查询服务状态 kms GetServiceStatus

导入密钥材料 kms ImportKeyMaterial

列出当前 Region 支持的加密方式 kms ListAlgorithms

获取主密钥列表 kms ListKey

获取主密钥列表详情 kms ListKeyDetail

获取主密钥列表 kms ListKeys

覆盖指定密钥的设备指纹信息 kms OverwriteWhiteBoxDeviceFingerprints

密文刷新 kms ReEncrypt

计划删除主密钥 kms ScheduleKeyDeletion

修改主密钥属性 kms SetKeyAttributes
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解绑 CMK 和云资源的关联关系 kms UnbindCloudResource

修改别名 kms UpdateAlias

修改主密钥描述信息 kms UpdateKeyDescription
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应用安全

Web 应用防火墙
最近更新时间：2024-02-28 17:26:25

腾讯云 Web 应用防火墙是一款基于 AI 的一站式 Web 业务运营风险防护方案。沉淀了腾讯云安全大数据检测能力和 
19 年自营业务 Web 安全防护经验。通过 Web 入侵防护、0day 漏洞补丁修复、恶意访问惩罚、云备份防篡改等多维
度防御策略全面防护网站的系统及业务安全。

下表为操作审计支持的 Web 应用防火墙操作列表：

操作名称 资源类型 事件名称

添加防篡改 url waf AddAntiFakeUrl

添加信息防泄漏规则 waf AddAntiInfoLeakRules

添加一条 api 规则 waf AddApiRule

添加封禁地域 waf AddAreaBanAreas

添加自定义拦截页面 waf AddBlockPage

添加自定义载荷 waf AddCustomPayload

增加自定义策略 waf AddCustomRule

增加域名规则白名单 waf AddDomainWhiteRule

添加 Spart 防护域名 waf AddSpartaProtection

给域名应用自定义拦截页面 waf ApplyBlockPage

Bot_V2 TCB 策略域名拷贝 waf CopyBotTCBRule

Bot_V2 UCB 自定义策略拷贝 waf CopyBotUCBFeatureRules

Bot_V2 UCB 预设策略拷贝 waf CopyBotUCBPreinstallRule

waf 斯巴达-添加缓存路径 waf CreateCachePath

后付费创建日志服务 waf CreateClsForAfterpay

复制地域封禁到其他域名 waf CreateCopyAreaBan

复制自定义规则到其他域名 waf CreateCopyCustomRule

添加 DNS 劫持检测的域名 waf CreateDNSDetectDomain
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添加防护域名 waf CreateHost

新增业务白名单 waf CreateWhiteList

删除防篡改 url waf DeleteAntiFakeUrl

信息防泄漏删除规则 waf DeleteAntiInfoLeakRule

删除攻击日志下载任务记录 waf DeleteAttackDownloadRecord

删除自定义拦截页面 waf DeleteBlockPage

Waf CC V2 Delete接口 waf DeleteCCRule

waf 斯巴达-删除缓存路径 waf DeleteCachePath

删除自定义 payload waf DeleteCustomPayloads

删除自定义规则 waf DeleteCustomRule

删除DNS劫持检测的域名 waf DeleteDNSDetectDomain

删除域名规则白名单 waf DeleteDomainWhiteRules

删除访问日志下载记录 waf DeleteDownloadRecord

删除 CLB-WAF 防护域名 waf DeleteHost

Waf IP黑白名单 Delete 接口 waf DeleteIpAccessControl

删除 CC 攻击的 session 设置 waf DeleteSession

waf 斯巴达-删除防护域名 waf DeleteSpartaProtection

删除业务白名单 waf DeleteWhiteList

刷新防篡改 url waf FreshAntiFakeUrl

用户手动导入 api 规则 waf ImportApiRules

模型训练 waf ModifyAIModelai

编辑防篡改 url waf ModifyAntiFakeUrl

切换防篡改开关 waf ModifyAntiFakeUrlStatus

信息防泄漏切换规则开关 waf ModifyAntiInfoLeakRuleStatus

编辑信息防泄漏规则 waf ModifyAntiInfoLeakRules
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修改地域封禁中地域信息 waf ModifyAreaBanAreas

修改地域封禁状态 waf ModifyAreaBanStatus

Bot_V2 bot 开关更新 waf ModifyBotStatus

Bot_V2 TCB 策略更新 waf ModifyBotTCBRule

Bot_V2 UCB 预设规则更新 waf ModifyBotUCBPreinstallRule

waf 斯巴达-编辑缓存路径 waf ModifyCachePath

编辑自定义规则 waf ModifyCustomRule

开启或禁用自定义策略 waf ModifyCustomRuleStatus

编辑 DNS 劫持检测的域名 waf ModifyDNSDetectDomain

更改某一条规则 waf ModifyDomainWhiteRule

修改域名列表的访问日志开关 waf ModifyDomainsCLSStatus

修改域名列表的 WAF 开关 waf ModifyDomainsStatus

编辑防护域名 waf ModifyHost

设置域名访问日志开关 waf ModifyHostAccessLogStatus

设置防护域名的流量模式 waf ModifyHostFlowMode

设置防护域名防护状态 waf ModifyHostMode

设置防护域名 WAF 开关 waf ModifyHostStatus

修改实例的 QPS 弹性计费开关 waf ModifyInstanceElasticMode

修改实例的自动续费开关 waf ModifyInstanceRenewFlag

更新前端对抗规则 waf ModifyJsInjectRule

更新前端对抗规则的状态 waf ModifyJsInjectRuleStatus

设置套餐自动续费 waf ModifyPackageRenew

更改防护等级 waf ModifyProtectionLevel

斯巴达-waf 开关 waf ModifyProtectionStatuswaf

版本 WAF 自动续费开关设置 waf ModifySpartaPackageRenewSparta
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修改域名配置 waf ModifySpartaProtection

设置 waf 防护状态 waf ModifySpartaProtectionMode

设置 webshell 状态 waf ModifyWebshellStatus

更新业务白名单 waf ModifyWhiteList

创建搜索下载攻击日志任务 waf PostAttackDownloadTask

刷新接入检查的结果 waf RefreshAccessCheckResult

启用或者停用 Api 规则 waf SwitchApiRules

切换域名的规则开关 waf SwitchDomainRules

切换域名白名单的开关 waf SwitchDomainWhiteRules

切换弹性 QPS 的开关 waf SwitchElasticMode

Bot_V2 UCB 策略更新 waf UpsertBotUCBFeatureRule

Waf 斯巴达版本更新 cc 自动封堵状态 waf UpsertCCAutoStatus

Waf CC V2 Upsert 接口 waf UpsertCCRule

是否透传客户端的 IP 和端口 waf UpsertClientMsg

Waf IP 黑白名单 Upsert 接口 waf UpsertIpAccessControl

会话定义 Upsert 接口 waf UpsertSessionWaf

查询下载记录 waf WafDownloadRecords

下载查询日志 waf WafDownloadlogs
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管理与审计

操作审计
最近更新时间：2024-02-28 17:31:55

使用腾讯云操作审计（CloudAudit），可以获取您腾讯云账号下 API 调用历史记录，包括通过腾讯云管理控制台，腾
讯云 SDK，命令行工具和其他腾讯云服务进行的API调用，监控腾讯云中的任何部署行为。可以确定哪些子用户、协
作者使用腾讯云 API 时，从哪个源 IP 地址进行调用，以及何时发生调用。您可以设置多个不同的跟踪集用以跟踪不

同的日志，随时控制何时打开和关闭 CloudAudit 日志记录。
下表为操作审计支持的操作审计操作列表：

操作名称 资源类型 事件名称

检索日志 cloudaudit LookUpEvents

创建操作审计 cloudaudit CreateAudit

删除操作审计 cloudaudit DeleteAudit

获取事件的检索范围 cloudaudit GetEventNameSearchValue

GetSearchValueRange cloudaudit GetSearchValueRange

拉取操作审计列表 cloudaudit ListAudits

检索敏感操作记录 cloudaudit LookupSensitiveEvents

开启日志采集 cloudaudit StartLogging

关闭日志采集 cloudaudit StopLogging

更新操作审计 cloudaudit UpdateAudit
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访问管理
最近更新时间：2024-02-28 17:26:25

访问管理（Cloud Access Management，CAM）是腾讯云提供的一套 Web 服务，用于帮助客户安全地管理腾讯云账
户的访问权限，资源管理和使用权限。通过 CAM，您可以创建、管理和销毁用户（组），并通过身份管理和策略管
理控制哪些人可以使用哪些腾讯云资源。

下表为操作审计支持的访问管理操作列表：

操作名称 资源类型 事件名称

添加控制台子用户 cam AddConsoleUser

新增用户 cam AddSubAccount

创建子用户 cam AddSubAccountCheckingMFA

用户加入到用户组 cam AddSubAccountsToGroup

添加子用户 cam AddUser

用户加入用户组 cam AddUserToGroup

绑定多个策略到用户组 cam AttachGroupPolicies

绑定策略到用户组 cam AttachGroupPolicy

绑定策略到多个用户组 cam AttachGroupsPolicy

绑定多个策略到角色 cam AttachRolePolicies

绑定策略到角色 cam AttachRolePolicy

绑定策略到多个角色 cam AttachRolesPolicy

绑定多个策略到用户 cam AttachUserPolicies

绑定策略到用户 cam AttachUserPolicy

绑定策略到多个用户 cam AttachUsersPolicy

批量绑定 cam BatchOperateCamStrategy

绑定 Token 卡 cam BindToken

检查子用户名称 cam CheckSubAccountName

查询用户是否关联策略 cam CheckUserPolicyAttachment
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验证自定义多因子 Token cam ConsumeCustomMFAToken

创建访问密钥 cam CreateAccessKey

创建 API 密钥 cam CreateApiKey

创建子账户密钥 cam CreateCollApiKey

创建用户组 cam CreateGroup

新增策略 cam CreatePolicy

CreatePolicyVersion cam CreatePolicyVersion

创建项目密钥 cam CreateProjectKey

创建角色 cam CreateRole

控制台创建角色 cam CreateRoleByConsole

创建 SAML 身份提供商 cam CreateSAMLProvider

创建子账号绑定限制 cam CreateSubAccountBindPolicy

创建子账号登录 IP 策略 cam CreateSubAccountLoginIpPolicy

新增用户 cam CreateSubAccounts

创建子账号邀请二维码 cam CreateSubUserInviteQRCode

删除访问密钥 cam DeleteAccessKey

删除 API 密钥 cam DeleteApiKey

删除子账号密钥 cam DeleteCollApiKey

删除实体权限边界 cam DeleteEntitiesPermissionsBoundary

删除用户组 cam DeleteGroup

删除策略 cam DeletePolicy

DeletePolicyVersion cam DeletePolicyVersion

删除项目密钥 cam DeleteProjectKey

删除角色 cam DeleteRole

删除角色权限边界 cam DeleteRolePermissionsBoundary
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删除 SAML 身份提供商 cam DeleteSAMLProvider

删除用户 cam DeleteSubAccount

删除子用户 cam DeleteUser

查询协助审批人 cam DescribeAssistApprover

获取策略详情 cam DescribeCamStrategyDetail

获取角色列表 cam DescribeRoleList

查看子账号绑定限制 cam DescribeSubAccountBindPolicy

查看子账号登录IP策略 cam DescribeSubAccountLoginIpPolicy

解绑多个策略到用户组 cam DetachGroupPolicies

解绑策略到用户组 cam DetachGroupPolicy

解绑策略到多个用户组 cam DetachGroupsPolicy

解绑多个策略到角色 cam DetachRolePolicies

解绑策略到角色 cam DetachRolePolicy

解绑策略到多个角色 cam DetachRolesPolicy

解绑多个策略到用户 cam DetachUserPolicies

解绑策略到用户 cam DetachUserPolicy

解绑策略到多个用户 cam DetachUsersPolicy

禁用 API 密钥 cam DisableApiKey

删除子账号密钥 cam DisableCollApiKey

禁用项目密钥 cam DisableProjectKey

启用 API 密钥 cam EnableApiKey

启用子账号密钥 cam EnableCollApiKey

启用项目密钥 cam EnableProjectKey

获取账户摘要 cam GetAccountSummary

获取所有用户信息 cam GetAllSubUser
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拉取 API 密钥 cam GetApiKey

获取自定义多因子 Token 关联信息 cam GetCustomMFATokenInfo

查询用户组 cam GetGroup

获取 CAM 密码设置规则 cam GetPasswordRules

查看策略详情 cam GetPolicy

GetPolicyVersion cam GetPolicyVersion

拉取项目密钥 cam GetProjectKey

获取角色详情 cam GetRole

获取安全设置概览信息 cam GetSafeAuthInfo

查询 SAML 身份提供商信息 cam GetSAMLProvider

拉取子用户绑定信息 cam GetSubAccountBindInfo

拉取子用户信息 cam GetUser

拉取用户基础信息 cam GetUserBasicInfo

列出访问密钥 cam ListAccessKeys

查询所有用户组关联的策略 cam ListAllGroupsPolicies

查看用户组关联的策略列表 cam ListAttachedGroupPolicies

查看角色关联的策略列表 cam ListAttachedRolePolicies

列出用户关联的策略（包括随组关联） cam ListAttachedUserAllPolicies

查看用户关联的策略列表 cam ListAttachedUserPolicies

查看策略关联的实体列表 cam ListEntitiesForPolicy

获取用户组列表 cam ListGroups

查询用户关联的用户组列表 cam ListGroupsForUser

批量查询用户组关联的策略 cam ListGroupsPolicies

查询身份提供商列表 cam ListIdentityProvider

只读访问所有策略 cam ListPolicies
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ListPolicyVersions cam ListPolicyVersions

获取消息接收人列表 cam ListReceiver

查询 SAML 身份提供商列表 cam ListSAMLProviders

获取用户列表 cam ListSubAccounts

拉取子用户列表 cam ListUsers

查询用户组关联的用户列表 cam ListUsersForGroup

列出策略关联的用户列表（包括随组关联） cam ListUsersForPolicy

踢出角色登录态 cam LogoutRoleSessions

拉取上次登录信息 cam LookupRecentlyLogin

传递角色 cam PassRole

设置实体权限边界 cam PutEntitiesPermissionsBoundary

设置角色权限边界 cam PutRolePermissionsBoundary

拉取 API 密钥列表 cam QueryApiKey

子账号密钥列表查询 cam QueryCollApiKey

拉取项目密钥列表 cam QueryProjectKeyList

从用户组删除用户 cam RemoveUserFromGroup

发送子账号信息 cam SendSubAccountInfo

SetDefaultPolicyVersion cam SetDefaultPolicyVersion

设置安全保护 cam SetSafeAuthFlag

解绑软 Token 卡 cam UnbindStoken

解绑子用户登录方式 cam UnbindSubAccount

更新访问密钥 cam UpdateAccessKey

更新角色信任策略 cam UpdateAssumeRolePolicy

更新策略 cam UpdateCamStrategy

更新用户组 cam UpdateGroup



操作审计

版权所有：腾讯云计算（北京）有限责任公司 第116
共124页

更新 CAM 密码设置规则 cam UpdatePasswordRules

修改策略 cam UpdatePolicy

修改角色是否可登录 cam UpdateRoleConsoleLogin

更新角色备注 cam UpdateRoleDescription

更新 SAML 身份提供商信息 cam UpdateSAMLProvider

更新用户 cam UpdateSubAccount

更新子账号属性 cam UpdateSubAccountAttr

更新子用户 cam UpdateUser
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云资源管理

标签
最近更新时间：2024-02-28 17:26:25

随着腾讯云用户资源数量的增加，用户管理资源的难度也随之增加。为方便用户更快速有效地查询和管理各种资

源，腾讯云推出标签这一产品。人们可以通过标签来进行腾讯云已有资源的分类管理，通过预设标签来进行资源规

划。标签是一些充当元数据的词和短语，用于标识和组织腾讯云资源。标签限制随资源而有所不同，但大多数最多

可以有 50 个标签。
下表为操作审计支持的标签操作列表：

操作名称 资源类型 事件名称

标签关联资源 tag AddResourceTag

创建标签 tag CreateTag

删除资源标签 tag DeleteResourceTag

删除标签 tag DeleteTag

标签查询菜单列表 tag GetResourceMenu

通过标签查询资源列表 tag GetResourcesByTags

查询资源标签 tag GetResourceTags

查询资源所有标签键标签值 tag GetResourceTagsByResourceIds

查询标签键 tag GetTagKeys

查询标签列表 tag GetTags

查询标签值 tag GetTagValues

批量操作（添加更新删除）资源所有标签 tag ModifyResourceTags

修改资源标签值 tag UpdateResourceTagValue
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管理与支持

账号
最近更新时间：2024-02-28 17:26:25

腾讯云账号中心提供账号信息管理、实名认证变更、账号安全管理等服务，用户在注册腾讯云账号后，通过账号中

心控制台可以方便高效管理账号，减少维护时间成本。

下表为操作审计支持的账号操作列表：

操作名称 资源类型 事件名称

申请账号注销 account ApplyAccountDeactivation

账号关联 “二次确认” account BindAccountByTicket

账号关联 “Mail” account BindMailAccount

绑定 Token 卡 account BindToken

修改邮箱账号密码 account ChangeMailPassword

账号登录 account ConsoleLogin

创建实名认证人脸核身 Token account CreateAuthDetectToken

修改用户邮箱 account ModifyMail

修改用户手机号码 account ModifyPhoneNum

查看 API 密钥明文 account QueryKeyBySecretId

异地登录安全设置 account SetOffsiteLoginFlag

设置安全保护 account SetSafeAuthFlag

提交银行卡认证 account SubmitBankAuthInfo

提交人脸核身实名认证 account SubmitDetectAuthInfo

提交企业实名认证基本信息 account SubmitEnterpriseBaseAuthInfo

提交米大师实名认证 account SubmitMidasAuthInfo

提交个人实名认证基本信息 account SubmitPersonalBaseAuthInfo

提交充值认证 account SubmitTopUpAuthInfo
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账号关联 “解绑” account UnbindAccount

解绑 Token 卡 account UnbindToken

更新企业联系人信息 account UpdateEnterpriseContact
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云通信

短信
最近更新时间：2024-02-28 17:26:25

腾讯云短信（Short Message Service，SMS）沉淀腾讯十多年短信服务技术和经验，为 QQ、微信等亿级平台和10
万+客户提供国内短信和国际/港澳台短信服务。国内短信验证秒级触达，99%到达率；国际/港澳台短信覆盖全球
200+国家/地区，稳定可靠。腾讯云短信旨在帮助广大开发者快速灵活接入高质量的文本、国际/港澳台短信服务。

下表为操作审计支持的短信操作列表：

操作名称 资源类型 事件名称

导出发送记录 consolesms SMS_AddDumpLogTask

取消导出 consolesms SMS_CancelDumpLogTask

获取应用类型列表 consolesms SMS_GetAllBizList

获取应用详情 consolesms SMS_GetAPPInfo

获取应用列表 consolesms SMS_GetAPPList

获取短信用户回调配置 consolesms SMS_GetCallbackList

拉频率限制规则 consolesms SMS_GetFreqRule

频率限制白名单 consolesms SMS_GetFrqWhiteList

拉取联系人数据 consolesms SMS_GetNewsReceiver

套餐包列表 consolesms SMS_GetPackageList

获取告警 consolesms SMS_GetPkgWarningThreshold

获取短信发送列表 consolesms SMS_GetSendList

获取公告列表 consolesms SMS_GetSMSNotice

获取短信模版列表 consolesms SMS_GetTPLList

获取短信签名详细信息 consolesms SMS_GetTPLSignInfo

短信控制台主页面 consolesms SmsQcloudCom
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移动推送
最近更新时间：2024-02-28 17:26:25

移动推送 TPNS（Tencent Push Notification Service） 为您提供稳定、快速高抵达的 App 推送服务。其接入方便快
捷，拥有业内领先的技术实力，稳定可靠的消息推送通道，独有双 Service 联合保活，能有效提升消息抵达率；系统
每分钟可容纳1800万推送消息，消息能秒级到达（支撑王者荣耀等腾讯内应用推送工具）。此外，其具备精准用户

标签能力，有效助力 App 的精细化运营。
下表为操作审计支持的移动推送操作列表：

操作名称 资源类型 事件名称

添加厂商通道 tpns AddChannelInfo

取消定时推送任务 tpns CancelPush

新建应用 tpns CreateApp

创建产品 tpns CreateProduct

推送消息 tpns CreatePush

创建推送计划 tpns CreatePushPlan

删除应用 tpns DeleteAppInfo

删除产品 tpns DeleteProductInfo

查询设备上绑定的账号 tpns DescribeAccountByToken

查询 app 信息 tpns DescribeAppInfo

查询厂商通道信息 tpns DescribeChannelInfo

查询产品信息 tpns DescribeProductInfo

更新应用信息 tpns ModifyAppInfo

修改产品信息 tpns ModifyProductInfo

上传证书 tpns UploadCert

上传号码包 tpns UploadPushPackage
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游戏服务

游戏多媒体引擎
最近更新时间：2024-02-28 17:26:25

腾讯云游戏多媒体引擎（Game Multimedia Engine，GME）提供高质量低成本的一站式语音解决方案，全面覆盖游
戏、社交、娱乐、直播、电商等多种泛互联网行业应用场景。支持多人实时语音、3D 位置语音、语音消息转文本和
语音分析等功能。

下表为操作审计支持的游戏多媒体引擎操作列表：

操作名称 资源类型 事件名称

创建 GME 应用 gme CreateApp

创建应用 gme CreateApplication

删除录制文件列表 gme DeleteRecordFileList

查询某账号下的应用列表 gme DescribeApplicationList

获取应用用量统计数据 gme DescribeAppStatistics

获取鉴黄用量数据 gme DescribePornStatistics

查询录制文件列表 gme DescribeRecordFileList

获取语音消息及转文本统计数据 gme DescribeVoiceMessageStatistics

下载用量数据 gme DownloadApplicationData

下载公私钥 gme DownloadKey

下载录制文件地址列表 gme DownloadRecordFileUrlList

修改应用基本信息 gme ModifyApplication

修改应用开关状态 gme ModifyAppStatus

修改密钥 gme ModifySecretKey
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教育服务

互动白板
最近更新时间：2024-02-28 17:26:25

腾讯云互动白板（Tencent Interactive Whiteboard，TIW）提供整套完备的多人实时白板互动服务，打破线上教学中
师生信息传递障碍，拥有比面授教学板书更丰富、直观和多样的功能。包含的功能有互动涂鸦、轨迹实时同步、文

档共享、媒体共享、文档转码、白板与音视频实时同步录制、回放等功能。具备灵活易用、扩展性强的优点，帮助

用户高度还原线下面授教学的互动体验，显著提升线上教学质量。

下表为操作审计支持的互动白板操作列表：

申请互动白板试用 tiw ApplyTiwTrial

创建互动白板应用 tiw CreateApplication

创建文档转码任务 tiw CreateTranscode

查询白板应用列表 tiw DescribeApplicationInfos

查询互动白板各个子产品用量 tiw DescribeApplicationUsage

查询不是白板应用的IM应用列表 tiw DescribeIMApplications

查询课后录制回调地址 tiw DescribeOfflineRecordCallback

查询实时录制任务 tiw DescribeOnlineRecord

查询实时录制回调地址 tiw DescribeOnlineRecordCallback

查询用户后付费用量 tiw DescribePostpaidUsage

查询文档转码任务 tiw DescribeTranscode

查询文档转码回调地址 tiw DescribeTranscodeCallback

查询子产品用量统计 tiw DescribeUsageSummary

查询客户资源列表 tiw DescribeUserResources

查询用户关于互动白板详情 tiw DescribeUserStatus

查询白板应用配置，包括事件回调地址，资源存储桶等 tiw DescribeWhiteboardApplicationConfig

修改白板应用 tiw ModifyApplication

修改白板应用配置 tiw ModifyWhiteboardApplicationConfig
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暂停实时录制 tiw PauseOnlineRecord

恢复实时录制 tiw ResumeOnlineRecord

设置回调地址 tiw SetOfflineRecordCallback

设置实时录制回调地址 tiw SetOnlineRecordCallback

设置实时录制的回调鉴权密钥 tiw SetOnlineRecordCallbackKey

设置文档转码回调地址 tiw SetTranscodeCallback

设置文档转码的回调鉴权密钥 tiw SetTranscodeCallbackKey

开始实时录制 tiw StartOnlineRecord

停止实时录制 tiw StopOnlineRecord


