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需求背景

受客观因素影响，DDoS ⾼防包在北京、上海和⼴州可售卖的最⼤防护能⼒有所差异，上海可售卖的最⼤防护能⼒为
300Gpbs，⼴州和北京两地可售卖防护能⼒均⼩于上海。除此之外，中国内地（⼤陆）成都、重庆等区域尚未上线
⾼防包产品。

如果⽤户业务源站部署在腾讯云，并且需要使⽤腾讯云⾮源站所在地区的 DDoS 防护能⼒时，可参考本⽅案。

防护⽅案

本⽅案主要由 DDoS ⾼防包、CLB 负载均衡、源站业务 Server 组成。在具有 DDoS ⾼防包资源的地区部署 CLB 负
载均衡，并将其与 DDoS ⾼防包进⾏绑定。配置 CLB 的内⽹回源规则，确保通过 CLB 的公⽹ IP 可以访问业务。

常态化情况下，业务可根据需要解析到源站业务的公⽹ IP（或直接解析到异地的 CLB 公⽹ IP），业务流量就近
访问源站。

在发⽣攻击后，将业务解析到 CLB 的 IP，对 DDoS 攻击流量进⾏清洗，完成清洗后，由 CLB 通过内⽹专线将流
量转发回到源站。

最佳实践

BGP ⾼防包异地防护⽅案
最近更新时间：2020-07-07 16:10:32
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具体的防护⽅案如下图：

⽅案效果

打破地域防护能⼒的限制，可具有最⼤300Gpbs的 DDoS ⾼防包 DDoS 防护能⼒。
业务流量使⽤腾讯云的内⽹专线进⾏转发，可靠性⾼、延迟⼩。

充分享⽤腾讯云 DDoS ⽹络的优势，所有公⽹ IP 均为 BGP IP，延迟低。

建议与注意事项

提前部署 DDoS ⾼防包和 CLB 负载均衡。
建⽴业务可⽤性监测机制，在未部署⾃动切换机制的情况下，发现源站访问异常及时介⼊处理。

定期进⾏验证和演练，了解和熟悉⽅案细节，解决可能存在的问题。
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DDoS ⾼防包⽀持联动 Web 应⽤防⽕墙，为⽤户提供全⽅位安全防护。

DDoS ⾼防包⼀键提供上百 Gbps DDoS 防护能⼒，轻松应对 DDoS 攻击，保障业务稳定运⾏。
Web 应⽤防⽕墙实时防护，有效拦截 Web 攻击⾏为，保障⽤户业务的数据和信息安全。

部署⽅案

配置过程

BGP ⾼防包与 Web 应⽤防⽕墙结合使⽤
最近更新时间：2021-08-17 11:10:38
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配置 Web 应⽤防⽕墙

如需快速接⼊ Web 应⽤防⽕墙，详情请参⻅ Web 应⽤防⽕墙快速⼊门。

配置 DDoS ⾼防包

1. 登录 DDoS ⾼防包（新版）控制台，在左侧操作栏中，单击【⾼防包】。
2. 选择⽬的⾼防包实例所在地域，单击⽬的⾼防包实例所在⾏的操作项【管理防护对象】。

3. 在管理防护对象⻚⾯，根据实际防护需求选择“关联设备类型”与“选择资源实例”。
关联设备类型：⽀持云服务器，负载均衡，Web 应⽤防⽕墙等公有云具有公⽹IP的资源。

https://www.tencentcloud.com/document/product/627/18635
https://console.tencentcloud.com/ddos/antiddos-native/package
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选择资源实例：允许多选，选择资源实例数量不得超过“可绑定 IP 数”。 

4. 设置完成后，单击【确定】即可。
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压⼒测试过程在⼀定程度上与 DDoS 攻击类似，为确保压⼒测试取得相应效果，建议⽤户在进⾏压⼒测试前先参考
本⽂档获取适⽤的建议，再拟定合适实施⽅案。

注意：

以下建议主要是基于 DDoS 防护对压⼒测试的影响⽽提出。其他与压⼒测试有关的⽅⾯，如⽹络带宽、链路
负载或其他基础资源情况等，请⽤户结合实际情况考虑和补充。

调整防护策略

建议关闭 CC 防护策略，如存在某些客观原因不能关闭 CC 防护策略，请将 CC 攻击防护的 HTTP 请求数阈值调
整到压测最⼤值以上。

建议关闭 DDoS 防护策略，如存在某些客观原因不能关闭 DDoS 防护策略，请将 DDoS 防护的清洗阈值调整到压

测最⼤值以上。

控制压测流量及请求数

建议将压测流量值设置为⼩于1Gbps，否则将有可能触发攻击防护。
建议将压测的 HTTP 请求数限制在20,000QPS以内（即 HTTP 请求数每秒不超过20,000个），否则将有可能触发
攻击防护。

建议将压测的每秒新建连接数⼩于50,000个，最⼤连接数⼩于2,000,000个，每秒⼊包量⼩于200,000个。

注意：

如压测需要超出以上限制范围，请联系 腾讯云技术⽀持，售后团队将配合进⾏压测⼯作。

提前评估压测可能的影响

建议⽤户在压测前联系腾讯云架构师或 腾讯云技术⽀持，全⾯评估压测可能产⽣的影响及范围，制定合理的⻛险规
避措施。

业务系统压⼒测试建议
最近更新时间：2022-07-06 14:31:54

https://www.tencentcloud.com/contact-sales
https://www.tencentcloud.com/contact-sales
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由于部分攻击者会记录源站使⽤过的 IP，因此在使⽤ BGP ⾼防包后存在绕过⾼防直接攻击源站 IP 的情况。如遇到
以上情况，建议⽤户更换源站 IP。 
在更换源站 IP 前可参考本⽂档，对暴露源站 IP 的可能因素进⾏检查，避免新更换的源站 IP 继续暴露。

检查⽅法

DNS 解析记录检查

检查该遭到攻击的旧源站 IP 上所有 DNS 解析记录，如⼦域名的解析记录、邮件服务器 MX（Mail Exchanger）记录
以及 NS（Name Server）记录等，确保全部配置到⾼防 IP，避免部分解析记录直接解析成新更换的源站 IP。

信息泄露及命令执⾏类漏洞检查

检查⽹站或业务系统是否存在信息泄露的漏洞，如 phpinfo() 泄露、GitHub 信息泄露等。
检查⽹站或业务系统是否存在命令执⾏类漏洞。

⽊⻢或后门检查

检查源站服务器是否存在⽊⻢或后门等隐患。

其他建议

建议不使⽤与旧源站 IP 相同或相近⽹段的 IP 作为新的源站 IP，避免攻击者对 C 段或相近⽹段进⾏猜测和扫描。
建议提前准备备份链路和备份 IP。
建议设置访问来源范围，避免攻击者的恶意扫描。

源站 IP 暴露的解决⽅法
最近更新时间：2020-07-07 16:10:34



DDoS ⾼防包

版权所有：腾讯云计算（北京）有限责任公司 第11 共21⻚

DDoS ⾼防包提供针对 CC 攻击的防护功能，策略包括防护等级、清洗阈值、精准防护、CC 频率限制等。业务完成
接⼊后，您可以参考本⽂介绍的 CC 攻击防护策略配置流程，进⾏相关的配置，更好地保护您的业务。

步骤1：设置清洗阈值

1. 登录 DDoS ⾼防包管理控制台，在左侧导航中，单击防护配置 > CC防护。

2. 在 CC 防护⻚⾯的左侧列表中，选中⾼防包的 ID，如“bgp-00xxxxxx”。 

3. 在 CC 防护开关及清洗阈值卡⽚中，单击 开启 CC 防护开关，当防护开启后必须进⾏清洗阈值设置否则⽆
法使⽤ CC 防护。

说明：

清洗阈值是 DDoS ⾼防的 CC 防护开关，具体的阈值可以设置为正常业务峰值的1.5倍。
如果没有设置具体的阈值，⾼防包将不会触发清洗动作，即 CC 防护为关闭状态。当存在 CC 攻击时，
控制台所配置的防护等级、精准防护、CC 频率限制相关策略也不会⽣效，详细说明请参⻅ CC 防护开
关及清洗阈值。

CC 防护策略配置流程及注意事项
最近更新时间：2022-06-13 17:14:23

https://console.tencentcloud.com/ddos/antiddos-native/config/web
https://www.tencentcloud.com/document/product/1029/36135
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步骤2：设置 CC 防护等级

1. 在 CC 防护开关和清洗阈值卡⽚中，单击设置，进⼊ CC 防护开关和清洗阈值规则列表。 

2. 在 CC 防护开关和清洗阈值规则列表中，单击左上⾓新建，选择绑定资源 IP 和所需的域名，设置防护状态及清洗

阈值。

说明：

新建规则时域名项暂不⽀持泛域名输⼊

新建规则时，默认 CC 防护开关为打开状态。
清洗阈值为默认，业务刚接⼊的 DDoS ⾼防包实例的清洗阈值采⽤默认值，并随着接⼊业务流量的变化

规律，系统⾃动学习形成⼀个基线值。并⽀持对单个域名维度进⾏清洗阈值⾃定义设置。
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3. 单击保存，添加规则。

步骤3：设置精准防护策略

攻击发⽣时，建议通过⽹络抓包、中间件访问⽇志、其他防护设备等途径获取攻击请求的具体信息，并结合业务确

定攻击特征，完成精准防护策略的配置。

开启精确访问控制后，您可以对常⻅的 HTTP 字段（例如 URI、UA、Cookie、Referer 及 Accept 等）做条件组合防
护策略，筛选访问请求，并对命中条件的请求设置⼈机校验或丢弃的策略动作。

1. 在精准防护卡⽚中，单击设置，进⼊精准防护规则列表。

2. 在精准防护规则列表中，单击新建，创建精准防护规则，填写相关字段，填写完成后，单击确定即可。详细配置
说明，请参⻅ 精准防护。

注意：

https://www.tencentcloud.com/document/product/1029/36136
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如果同⼀条策略中，存在多个 HTTP 字段时，需所有条件都满⾜才能匹配到此条策略。
DDoS ⾼防包暂不⽀持 HTTPS 业务的精准防护配置，DDoS ⾼防 IP 可⽀持 HTTPS 业务的精准防护配
置。

字段说明：

字段 字段描述

uri 访问请求的 URI 地址。

https://www.tencentcloud.com/document/product/297/37218
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字段 字段描述

ua 发起访问请求的客户端浏览器标识等相关信息。

cookie 访问请求中的携带的 Cookie 信息。

referer 访问请求的来源⽹址，即该访问请求是从哪个⻚⾯跳转产⽣的。

accept 发起访问请求的客户端希望接受的数据类型。

匹配条件

⼈机校验和丢弃，

丢弃：不做⼈机识别，直接丢弃。

⼈机校验：采⽤通过算法进⾏⼈机识别。

放⾏：对匹配条件直接通过。

步骤4：设置CC 频率限制

DDoS ⾼防为已接⼊防护的⽹站业务提供频率控制防护策略，⽀持限制源 IP 的访问频率。您可以⾃定义频率控制规

则，检测到单⼀源 IP 在短期内异常频繁地访问某个⻚⾯时，将设置⼈机校验或丢弃策略。

1. 在右侧 CC 频率限制卡⽚中，单击设置，进⼊ CC 频率限制列表。 

2. 在CC 频率限制列表中，可以新建防护等级，或对已创建的防护等级进⾏编辑。

说明：
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防护等级为 DDoS ⾼防开启 CC 防护且遭受攻击触发清洗动作时，对流量检测的严格程度，分为五种等
级：宽松、攻击紧急、适中、严格、⾃定义，可根据攻击情况进⾏选择，详细说明请参⻅ CC 防护开关及
清洗阈值。

3. 单击新建，创建频率控制规则，填写相关字段，单击确定即可。详细配置说明，请参⻅ 频率控制。

注意：

新增规则在⾃定义模式下才⽣效。

在配置针对 URI 的 CC 频率限制策略时，需⾸先配置“/”⽬录的频率限制，且匹配模式必须设置为等于，配
置“/”⽬录后,才能设置其他⽬录的 URI 访问频率限制。

配置“/”⽬录的频率限制的具体效果体现为在单位时间内，单个源 IP 请求此域名的“/”⽬录频率超过阈值，则
触发相应的策略动作（⼈机校验或丢弃）。

每个域名在配置“/”⽬录的频率限制策略后，其他⽬录的检测时间必须保持⼀致。
当请求 URI 中存在不固定字符串时，可通过匹配模式包含配置来解决，即对 URI 中相同的前缀进⾏匹配。

https://www.tencentcloud.com/document/product/1029/36135
https://www.tencentcloud.com/document/product/1029/36137
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字段说明：

字段 字段描述

Cookie 访问请求中的携带的 Cookie 信息。

User-
Agent

发起访问请求的客户端浏览器标识等相关信息。

Uri 访问请求的 URI 地址。

频率限

制策略

⼈机校验和丢弃，

丢弃：不做⼈机识别，直接丢弃。

⼈机校验：采⽤通过算法进⾏⼈机识别。

放⾏：对匹配条件直接通过。

检查条

件

根据业务情况设置访问频次。建议输⼊正常访问次数的2倍 - 3倍，例如，⽹站⼈平均访问20次/分
钟，可配置为40次/分钟 - 60次/分钟，可依据被攻击严重程度调整。

惩罚时

间
最⻓为⼀天。
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购买了腾讯云⾼防包、⾼防IP或EdgeOne产品的客户如果想通过DDoS攻击来测试和确定您的应⽤或服务受到了应有
的DDoS防护，您可以通过DDoS模拟测试来进⾏验证。

腾讯云允许使⽤腾讯⾼防包、⾼防IP、EdgeOne产品的客户进⾏DDoS模拟测试，但是DDoS模拟测试只能针对属于

客户的应⽤和服务undefined ⽽且客户了解DDoS模拟测试的⻛险并对模拟测试⼈员的⾏为负责。为了降低模拟测试
对⽣产⽹络环境的影响，我们建议DDoS模拟测试最好在您的测试⽹络环境或者选择在⾮⾼峰时段进⾏。

为了避免DDoS模拟测试对其他腾讯云⽤户造成影响，您必须提前⾄少3个⼯作⽇通知腾讯云团队并提供以下与测试
相关的信息，并且您同意⼀旦收到腾讯云团队关于停⽌测试的要求便⽴即停⽌DDoS模拟测试。

发起攻击的地域

攻击时⻓

发起攻击时段

攻击⼿段/⽅法（可选）
攻击流量⼤⼩/范围
攻击的IP/范围/区域
攻击端⼝

攻击协议

最⼤数据包传输率

紧急联系⼈信息（姓名undefined 邮箱和⼿机号码）

模拟 DDoS 攻击测试规则
最近更新时间：2022-08-29 10:59:43
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说明：

仅标准账号类型⽀持创建⾼防 EIP，若您⽆法确定账户类型。

步骤⼀：购买企业版⾼防包

登录腾讯云官⽹，进⼊ DDoS ⾼防包购买⻚ 进⾏选购。更多详情请参⻅ 购买指引。

步骤⼆：创建 BGP 带宽包

参考 创建 IP 带宽包 ⽂档，创建 BGP 带宽包。

说明：

如您在需要使⽤的地域已创建常规 BGP 带宽包 可跳过此步骤⾄ 步骤三。

步骤三：创建⾼防 EIP

1. 登录 云服务器控制台，在左侧操作栏中，单击公⽹ IP。
2. 在公⽹ IP ⻚⾯，选择地域，单击申请。 

⾼防 EIP 创建使⽤指引
最近更新时间：2023-06-25 14:43:07

https://buy.tencentcloud.com/antiddos#/native
https://www.tencentcloud.com/document/product/1029/36115
https://www.tencentcloud.com/document/product/684/34597
https://console.tencentcloud.com/cvm/ip?rid=1
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3. 在申请 EIP 窗⼝中，配置相关参数，单击确定，完成 EIP 的申请。 

参数 说明

IP 地址类型 选择⾼防 EIP
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参数 说明

计费模式 ⽆需选择，⾼防 EIP 仅⽀持共享带宽包计费模式

共享带宽包 选择需要加⼊的常规 BGP 共享带宽包

带宽上限 请按需设置带宽上限，合理分配带宽资源

企业版⾼防包 选择需要绑定的企业版⾼防包

数量 请按需选择申请的数量且确保 EIP 总数未超过产品总配额

名称 EIP 实例名称，⾮必填

标签 如需添加标签可在此进⾏添加，可通过标签进⾏权限管理

后续操作

若需要为 EIP 绑定云资源，请 联系我们。

https://www.tencentcloud.com/contact-us

