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控制台指南

创建并升级应⽤
最近更新时间：2023-06-14 11:03:23

操作场景

本⽂指导您如何在即时通信 IM 控制台创建开发版应⽤获取 SDKAppID，以及指导您如何将应⽤升级为标准版或进阶
版应⽤。

前提条件

已 注册腾讯云 账号并添加⽀付⽅式。

创建应⽤

1. 登录 即时通信 IM 控制台。
2. 单击创建新应⽤。
3. 在创建应⽤对话框中输⼊您的应⽤名称，单击确认。 
创建完成后，可在控制台总览⻚查看新建应⽤的状态、业务版本、SDKAppID、创建时间以及到期时间。
说明

新建应⽤的业务版本默认为开发版，状态默认为启⽤。

同⼀个腾讯云账号，最多可创建300个即时通信 IM 应⽤。若已有300个应⽤，您可以先 停⽤并删除 ⽆需使⽤的应⽤
后再创建新的应⽤。应⽤删除后，该 SDKAppID 对应的所有数据和服务不可恢复，请谨慎操作。

https://www.tencentcloud.com/document/product/378/17985
https://console.tencentcloud.com/im?from_qcintl=click_products_im&ext1=Get_Started
https://www.tencentcloud.com/document/product/1047/34540
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升级应⽤

说明

应⽤升级⾄标准版或进阶版，不⽀持退回⾄开发版。当应⽤出现⽋费、退费导致停服后，如需继续使⽤原应⽤，您

可以 续费 标准版或进阶版套餐包。如果您想重新使⽤开发版，请 创建新的应⽤。

1. 单击⽬标应⽤卡⽚区域的查看可升级项，即可查看可以升级的具体配置内容。

https://www.tencentcloud.com/document/product/1047/55094
https://www.tencentcloud.com/document/product/1047/34577
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2. 点击升级套餐包配置，选择需要升级的配置项，勾选同意计费说明后，单击⽴即升级。
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基本配置
最近更新时间：2023-06-14 11:12:27

登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，进⼊应⽤的基础配置⻚⾯，您可以根据实际业务需求管理该应⽤的
基本配置。

应⽤套餐包信息

在应⽤套餐包区域内您能看到应⽤当前的业务套餐信息，并能进⾏以下操作：

升级该应⽤的套餐包。

停⽤/删除该应⽤。

升级套餐包

单击应⽤套餐包区域的升级套餐包，您可以升级应⽤的业务套餐版本或配置。具体操作请参⻅ 升级应⽤。

延⻓开发版有效期

当应⽤套餐包为开发版且超过⼀个⽉有效期时，应⽤将处于到期停⽤状态。如需继续使⽤开发版测试开发，可在控

制台对该应⽤进⾏申请延期操作。

1. 登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，进⼊该应⽤的基础配置⻚⾯。
2. 单击应⽤套餐包区域的申请延期。
3. 单击确认完成开发版延⻓⼀个⽉有效期申请。

停⽤/删除应⽤

说明

https://console.tencentcloud.com/im
https://www.tencentcloud.com/document/product/1047/34577
https://console.tencentcloud.com/im
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同⼀个腾讯云帐号，最多可创建300个即时通信 IM 应⽤。若已有300个应⽤，您可以先停⽤并删除⽆需使⽤的应⽤
后再创建新的应⽤。

仅状态为停⽤的应⽤⽀持删除，应⽤删除后，该 SDKAppID 对应的所有数据和服务不可恢复，请谨慎操作。

体验版应⽤

⽀持⼿动停⽤

 在基本信息区域，单击状态右侧的停⽤，在弹出的停⽤提醒对话框中，单击确定即可停⽤。
⽀持⼿动删除

 在基本信息区域，单击状态右侧的删除，在弹出的停⽤提醒对话框中，单击确定即可删除。

专业版/旗舰版
⽋费24⼩时后⾃动变为停⽤状态，如需删除，请 联系我们 删除该应⽤。
退费后⾃动变为停⽤状态，如需删除，请 联系我们 删除该应⽤。
TRTC 体验版 
在 TRTC 侧停⽤应⽤后，可 联系我们 停⽤并删除该应⽤。

配置应⽤资料

在应⽤资料区域，您可以编辑该应⽤的基本信息，包括应⽤名称、应⽤类型和应⽤简介。

编辑基本信息

1. 单击应⽤信息右侧的编辑，进⼊应⽤设置的编辑状态。
2. 您可以修改应⽤名称、应⽤类型以及应⽤简介。
3. 单击保存。

配置基础信息

https://www.tencentcloud.com/document/product/1047/41676
https://www.tencentcloud.com/document/product/1047/41676
https://www.tencentcloud.com/document/product/1047/41676
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在基础信息区域，您可以获取该应⽤的密钥。

获取密钥

密钥信息为敏感信息，请妥善保密，谨防泄露。2019年8⽉15⽇前创建的应⽤（SDKAppID）默认使⽤区分公钥和私
钥的 ECDSA-SHA256 签名算法，您可以选择升级⾄ HMAC-SHA256 签名算法，升级过程不会影响现⽹业务。
1. 单击密钥右侧的显⽰密钥。
2. 单击复制即可复制并储存密钥信息。 
 密钥可⽤于⽣成 UserSig，详细操作请参⻅ ⽣成 UserSig。

管理离线推送证书

添加离线推送证书

1. 单击对应平台推送设置区域的添加证书。
2. 根据弹出的添加证书对话框，配置相关参数：
添加 Android 证书 

https://www.tencentcloud.com/document/product/1047/34385#ECDSA-SHA256
https://www.tencentcloud.com/document/product/1047/34385
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添加 iOS 证书 

3. 单击确认保存配置。

编辑离线推送证书

1. 单击已有证书区域的编辑。
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2. 在弹出的对话框中修改相关参数，单击确认保存配置。

删除离线推送证书

注意

删除证书会导致消息推送不可触达，且删除后数据不可恢复，请谨慎操作。

1. 单击已有证书区域的删除。
2. 在弹出的确认删除证书中，单击确认。

标签配置

编辑标签

1. 单击标签配置右侧的编辑，进⼊标签编辑弹窗。
2. 在编辑标签窗⼝可添加或删除已有的资源的标签。 

腾讯实时⾳视频服务（TRTC）

腾讯实时⾳视频（TRTC）可以帮您在当前的 IM 应⽤中实现⾳视频通话、语聊、会议等功能。
您可通过单击腾讯实时⾳视频服务功能区右上⾓的⽴即开通，快速开通 TRTC 服务，同时系统将为您在 TRTC 创建
⼀个与当前 IM 应⽤相同 SDKAppID 的 TRTC ⼊门版应⽤，⼆者帐号与鉴权可复⽤。
开通后，单击腾讯实时⾳视频服务功能区右上⾓查看应⽤，即可前往 TRTC 控制台 查看对应的 TRTC 应⽤信息。

https://www.tencentcloud.com/document/product/647
https://console.tencentcloud.com/trtc
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⾳视频通话能⼒（Call）

⾳视频通话能⼒（Call）是 IM 的增值服务之⼀，是由 TRTC 与 IM 联合打造的通话组件，提供通话场景的 UI 组件快
速集成⽅案。

1. 开通⾳视频通话能⼒免费体验版。

单击卡⽚下⽅的 免费体验 。
确认弹窗内容后，单击⽴即体验，即可成功开通⾳视频通话体验版。开通完成后即可参⻅ 集成指引 进⾏集成。
每个 SDKAppID 可免费体验2次，每次有效期均为7天；同时⼀个账号下所有 SDKAppID 的体验总次数为10次。若您
当前 SDKAppID 领取的体验版尚未到期，您可单击版本详情，在版本详情弹窗中单击体验续期直接使⽤第⼆次体验
机会，此时体验版有效期将延⻓7天。

2. 购买⾳视频通话能⼒正式版。
单击购买正式版。在弹出的购买弹窗进⾏选购，确认后点击⽴即购买。

3. 查看⾳视频通话能⼒详情。
如您已开通某⼀版本的⾳视频通话能⼒，可单击⾳视频通话能⼒版本后的查看详情，查看当前⾳视频通话能⼒的版

本。如果您想查看⾳视频通话能⼒包的⽤量，可前往 TRTC 控制台。

https://www.tencentcloud.com/zh/document/product/1047/50025
https://console.tencentcloud.com/trtc
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功能配置
最近更新时间：2024-03-06 14:57:15

登录与消息

登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，在左侧导航栏选择功能配置>登录与消息，您可以根据实际业务需求
管理登录与消息相关配置。

登录设置

1. 在登录与消息⻚⾯，单击登录设置右侧的编辑。

2. 在弹出的登录设置对话框中，选择多端登录类型，设置 Web 端以及其他平台实例同时在线数量。
说明

进阶版选择多平台登录时，Web 端可同时在线个数最多为10个；Android、iPhone、iPad、Windows、Mac、Linux 
平台，每种平台可同时在线设备个数最多为3个。

3. 单击确定保存设置

https://console.tencentcloud.com/im
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历史消息存储时⻓配置

历史消息默认存储7天，延⻓历史消息存储时⻓为增值服务，具体计费说明请参⻅ 价格说明。每个⾃然⽉仅⽀持更改
⼀次配置。

1. 在登录与消息⻚⾯，单击历史消息存储时⻓配置右侧的编辑。

2. 在弹出的历史消息存储时⻓配置对话框中，设置延⻓历史消息存储时⻓。
3. 单击确定保存配置，该配置即刻⽣效。

消息撤回设置

1. 在登录与消息⻚⾯，单击消息撤回设置右侧的编辑。
2. 在弹出的消息撤回设置对话框中，设置消息可撤回时⻓。
3. 单击确定保存配置。

多端同步设置

在登录与消息⻚⾯，在多端同步设置区域可以选择开启或关闭删除会话后多端同步：

开启：如果多端同时在线，删除会话会同步⾄各端，同步删除会话。

关闭：如果多端同时在线，⼀端删除会话后不同步⾄其它端。默认为关闭。

说明

删除会话后多端同步仅⽀持终端 SDK 5.1.1，Web SDK 2.14.0及以上版本，低版本⽤户如需开启同步请升级 SDK 
版本。

⽤户状态查询及状态变更通知配置

在登录与消息⻚⾯，在⽤户状态查询及状态变更通知配置区域可以开启⽤户状态查询及状态变更通知开关。

说明

⽤户状态查询及状态变更通知默认关闭，此时客户端查询/订阅/取消订阅⽤户状态会收到 72001 错误码。⽀持终端 
SDK 6.3及以上版本开启。该功能仅⽀持进阶版使⽤，您可以 单击升级 。

消息扩展设置

在登录与消息⻚⾯，在消息扩展设置区域可以开启功能开关。

说明

消息扩展可以为消息增加 key/value 状态标识，基于此功能可实现投票、接⻰、问卷调查等功能，详情请参⻅ 功能⽂
档。该功能仅对进阶版客户开放，并且仅⽀持终端 SDK 增强版 6.7.3184 及以上版本，低版本⽤户请升级 SDK 版
本。

全员推送设置

在登录与消息⻚⾯，在全员推送设置区域可以开启功能开关。

说明

https://www.tencentcloud.com/zh/document/product/1047/34350
https://www.tencentcloud.com/document/product/1047/34577
https://www.tencentcloud.com/document/product/1047/50865
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全员推送，是⽤户运营利器，不仅⽀持全员发送特定内容，还可根据标签、属性，针对特定⽤户群体发送个性化内

容，如会员活动、区域通知等，助⼒拉新、转化、促活等各个阶段运营⼯作的有效进⾏，详情请参⻅ 全员推送。

会话列表拉取个数配置

在登录与消息⻚⾯，在会话列表拉取个数配置区域可以配置从云端拉取的会话个数，客户端默认可从云端拉取100个

会话，可配置从云端拉取最多500个会话。
说明

会话列表拉取个数配置仅⽀持进阶版使⽤，⾮进阶版⽤户请升级后使⽤。

会话列表拉取个数配置仅⽀持终端 SDK 5.1.1，Web SDK 2.0及以上版本，低版本⽤户如需配置请升级 SDK 版本。

⿊名单检查

在登录与消息⻚⾯，在⿊名单检查区域可以选择开启或关闭发送消息后展⽰发送成功：

启⽤：若对⽅已将您的账号加⼊⿊名单，您向对⽅发送单聊消息时将提⽰消息发送成功，实际对⽅不会收到消息。

默认为启⽤。

关闭：若对⽅已将您的账号加⼊⿊名单，您向对⽅发送单聊消息时将提⽰消息发送失败。

好友关系检查

在登录与消息⻚⾯，在好友关系检查区域可以选择开启或关闭发送单聊消息检查关系链：

开启：发起单聊时会先检查好友关系，仅允许好友之间发送单聊消息，陌⽣⼈发送单聊消息时 SDK 会收到 错误码 
20009。

关闭：发起单聊时⽆需检查好友关系，允许⽤户和好友、陌⽣⼈之间发送单聊消息。默认为关闭。

好友与关系链

设置添加好友的验证⽅式、好友⾃定义字段。

设置添加好友验证⽅式

1. 登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚。
2. 在左侧导航栏选择功能配置>好友与关系链，在默认加好友验证⽅式设置功能卡⽚右侧单击编辑。 

https://www.tencentcloud.com/document/product/1047/37166
https://www.tencentcloud.com/document/product/1047/34348
https://console.tencentcloud.com/im
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3. 选择合适的⽅式单击确定进⾏保存。

好友⾃定义字段

说明

最多可添加20个好友⾃定义字段，该字段不⽀持修改字段名与字段类型且不⽀持删除，请根据业务需求合理规划该
字段。

1. 登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚。
2. 在左侧导航栏选择功能配置>好友与关系链。
3. 单击好友⾃定义字段功能卡⽚右侧的新增。

4. 在弹出的好友⾃定义字段对话框中，输⼊⾃定义字段名，设置字段类型。
说明

字段名必须是英⽂字⺟，且⻓度不能超过8个字符。

⽤户⾃定义字段

登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，在左侧导航栏选择功能配置>⽤户⾃定义字段，您可以根据实际业务
需求管理⽤户⾃定义字段。

注意

最多可添加20个⽤户⾃定义字段，该字段不⽀持修改字段名与字段类型且不⽀持删除，请根据业务需求合理规划该
字段。

添加⽤户⾃定义字段

1. 在⽤户⾃定义字段⻚⾯，单击右侧新增按键。
2. 在弹出的⽤户⾃定义字段对话框中，输⼊⾃定义字段名，设置字段类型，设置读写权限。
说明

字段名必须是英⽂字⺟，且⻓度不能超过8个字符。
需⾄少设置⼀种读权限和⼀种写权限。

https://console.tencentcloud.com/im
https://console.tencentcloud.com/im
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3. 单击确定保存设置

修改⽤户⾃定义字段权限

1. 在⽤户⾃定义字段⻚⾯，单击⽬标⾃定义字段所在⾏的修改权限。
2. 在弹出的⽤户⾃定义字段对话框中，修改读写权限。
3. 单击确认保存配置。 
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4. 单击确定保存配置。

群组配置

群成员⾃定义字段

登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，在左侧导航栏选择功能配置>群成员⾃定义字段，您可以根据实际业

务需求管理群成员⾃定义字段。

注意

最多可添加5个群成员⾃定义字段，该字段仅⽀持修改群组类型及其对应的读写权限且不⽀持删除，请根据业务需求
合理规划该字段。

添加群成员⾃定义字段

1. 在群成员⾃定义字段⻚⾯，右侧单击新增按键。

2. 在弹出的群成员维度⾃定义字段对话框中，输⼊字段名称，设置群组类型及其对应的读写权限。
说明

字段名称只能由字⺟、数字以及下划线（_）组成，不能以数字开头，且⻓度不能超过16个字符。
群成员⾃定义字段名称不允许与群⾃定义字段名称⼀致。

单击添加群组类型可新增⼀组群组类型参数，群组类型不可重复。

单击⽬标群组类型参数组所在⾏的删除可删除该组群组类型参数，需⾄少保留⼀组群组类型参数。

https://console.tencentcloud.com/im
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3. 勾选我已知道“群成员⾃定义字段”添加后，仅可修改已添加群组类型的读写权限；⽆法删除该字段，⽆法重新选
择也⽆法删除已添加的群组类型。

4. 单击确定保存设置。

编辑群成员⾃定义字段

1. 在群成员⾃定义字段⻚⾯，单击⽬标群成员⾃定义字段所在⾏的编辑。
2. 在弹出的群成员维度⾃定义字段对话框中，修改已选群组类型的读写权限，或单击添加群组类型新增群组类型并
设置其参数，群组类型不可重复。
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3. 勾选我已知道“群成员⾃定义字段”添加后，仅可修改已添加群组类型的读写权限；⽆法删除该字段，⽆法重新选
择也⽆法删除已添加的群组类型。

4. 单击确定保存设置。

群⾃定义字段

登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，在左侧导航栏选择功能配置>群⾃定义字段，您可以根据实际业务需
求管理群⾃定义字段。

注意

最多可添加10个群⾃定义字段，该字段仅⽀持修改群组类型及其对应的读写权限且不⽀持删除，请根据业务需求合

理规划该字段。

添加群⾃定义字段

1. 在群⾃定义字段⻚⾯，单击添加群维度⾃定义字段。
2. 在弹出的群维度⾃定义字段对话框中，输⼊字段名称，设置群组类型及其对应的读写权限。

https://console.tencentcloud.com/im
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说明

字段名称只能由字⺟、数字以及下划线（_）组成，不能以数字开头，且⻓度不能超过16个字符。
群⾃定义字段名称不允许与群成员⾃定义字段名称⼀致。

单击添加群组类型可新增⼀组群组类型参数，群组类型不可重复。

单击⽬标群组类型参数组所在⾏的删除可删除该组群组类型参数，需⾄少保留⼀组群组类型参数。

3. 勾选我已知道“群成员⾃定义字段”添加后，仅可修改已添加群组类型的读写权限；⽆法删除该字段，⽆法重新选
择也⽆法删除已添加的群组类型。

4. 单击确定保存设置。

编辑群⾃定义字段

1. 在群⾃定义字段⻚⾯，单击⽬标群⾃定义字段所在⾏的编辑。
2. 在弹出的群维度⾃定义字段对话框中，修改已选群组类型的读写权限，或单击添加群组类型新增群组类型并设置
其参数，群组类型不可重复。
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3. 勾选我已知道“群成员⾃定义字段”添加后，仅可修改已添加群组类型的读写权限；⽆法删除该字段，⽆法重新选
择也⽆法删除已添加的群组类型。

4. 单击确定保存设置。

群消息配置

登录 即时通信 IM 控制台，单击⽬标应⽤卡⽚，在左侧导航栏选择功能配置>群组配置>群消息配置，您可以根据实
际业务需求进⾏群消息配置。

拉取⼊群前漫游消息

1. 在拉取⼊群前漫游消息⻚⾯，针对不同的群组类型，单击编辑。
2. 在弹出的拉取⼊群前漫游消息配置对话框中，选择业务所需的配置项。

说明

配置修改后约⼗分钟⽣效。请耐⼼等待。

直播群（AVChatRoom）不⽀持配置拉取⼊群前漫游消息。

https://console.tencentcloud.com/im
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群系统通知配置

登录 即时通信 IM 控制台，单击⽬标应⽤卡⽚，在左侧导航栏选择功能配置>群组配置>群系统通知配置，您可以根
据实际业务需求进⾏群系统通知配置。

群成员变更通知

1. 在群成员变更通知⻚⾯，针对不同的群组类型，单击编辑。

2. 在弹出的群成员变更通知对话框中，选择业务所需的配置项。
说明

配置修改后约⼗分钟⽣效。请耐⼼等待。

直播群（AVChatRoom）不⽀持配置群成员变更通知。

群资料变更通知

1. 在群资料变更通知⻚⾯，针对不同的群组类型，单击编辑。

2. 在弹出的群资料变更通知对话框中，选择业务所需的配置项。
说明

配置修改后约⼗分钟⽣效。请耐⼼等待。

直播群（AVChatRoom）不⽀持配置群资料变更通知。

群成员资料变更通知

1. 在群成员资料变更通知⻚⾯，针对不同的群组类型，单击编辑。
2. 在弹出的群成员资料变更通知对话框中，选择业务所需的配置项。

说明

配置修改后约⼗分钟⽣效。请耐⼼等待。

群功能配置

登录 即时通信 IM 控制台，单击⽬标应⽤卡⽚，在左侧导航栏选择功能配置>群组配置>群功能配置，您可以根据实
际业务需求进⾏群功能配置。

社群

社群，是可容纳10万⼈的超⼤群组，创建后可随意进出，⽀持历史消息存储。开通社群开关默认关闭，开启后可创

建社群并使⽤社群相关功能。

如果需要使⽤话题功能，请在开通社群后，打开开通话题开关。同⼀社群下可创建多个话题，多个话题共享⼀套社

群成员关系，但不同话题内独⽴收发消息、互不⼲扰。

说明

社群功能仅⽀持终端 SDK 5.8.1668增强版，Web SDK 2.17.0及以上版本使⽤，低版本⽤户如需使⽤社群功能请升级 

SDK 版本。
该功能仅⽀持进阶版使⽤，您可以 单击升级 。

直播群在线成员列表

https://console.tencentcloud.com/im
https://console.tencentcloud.com/im
https://www.tencentcloud.com/document/product/1047/34577
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直播群在线成员列表开关默认关闭，可开启。

说明

开启之后，直播群成员将保存最新⼊群并且在线的1000⼈，客户端可以拉取该列表。

该功能仅⽀持终端 SDK 6.3及以上版本使⽤，低版本⽤户如需使⽤请升级 SDK 版本。
该功能仅⽀持进阶版使⽤，您可以 单击升级 。

直播群⼴播消息

是否开启直播群⼴播消息功能开关默认关闭，可开启。

说明

直播群⼴播消息功能默认关闭，⽀持终端 SDK 6.5及以上版本开启。

开启该功能后可配置直播群⼴播消息调⽤频率，默认1条/秒，最⾼可配置为5条/秒。
该功能仅⽀持进阶版使⽤，您可以 单击升级 。

直播群封禁

开启后，可对直播群成员进⾏封禁。成员封禁后⽆法接收消息，且封禁时间内⽆法再进群。

说明

该功能仅⽀持终端SDK 6.6，Web SDK 2.22及以上版本使⽤，低版本⽤户如需使⽤请升级SDK版本。
该功能仅⽀持进阶版使⽤，您可以 单击升级 。

直播群新成员查看⼊群前消息配置

直播群新成员查看⼊群前消息，提升直播间⽤户粘性的重要功能，可帮助⽤户了解“前情提要”，迅速融⼊互动讨论
中，让⽤户更有参与感，⽆论何时进⼊直播间都可获得⾼沉浸式体验，进⽽提升直播间⽤户停留时⻓。

1. 在登录与消息⻚⾯，单击直播群新成员查看⼊群前消息配置右侧的编辑。
2. 在弹出的直播群新成员查看⼊群前消息配置对话框中，设置新成员可查看的消息数。

3. 单击确定保存配置。

群消息已读回执配置

群消息已读回执，⾼效沟通必备功能。作为⼀种强反馈⼯具，⽀持查看已读/未读已发送消息的⼈数和成员，尤其在
商务、办公场景下，可帮助团队构建更加及时、⾼效的沟通氛围。

1. 在登录与消息⻚⾯，单击群消息已读回执配置右侧的编辑。
2. 在弹出的群消息已读回执配置对话框中，设置⽀持消息回执的群类型。

3. 单击确定保存配置。
说明

该功能仅对进阶版⽤户开放，⾮进阶版⽤户 请升级 后使⽤。群消息已读回执功能⽀持终端 SDK 6.1.2155及以上版
本，适⽤于群容量200以内的好友⼯作群（Work）、陌⽣⼈社交群（Public）、临时会议群（Meeting）。

https://www.tencentcloud.com/document/product/1047/34577
https://www.tencentcloud.com/document/product/1047/34577
https://www.tencentcloud.com/document/product/1047/34577
https://www.tencentcloud.com/document/product/1047/34577
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账号管理
最近更新时间：2024-02-19 14:18:41

登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，在左侧导航栏选择账号管理，您可以根据实际业务需求管理账号。

新建账号

1. 在账号管理⻚⾯，单击新建账号。
2. 在弹出的新建账号对话框中，配置以下参数： 

账号类型：区分普通账号和管理员账号。“App管理员”是对 App 具有最⾼管理权限的⾓⾊，可调⽤ REST API 接⼝，
进⾏创建/解散群组、发送全员推送消息等操作。每个应⽤最多⽀持配置 10 个管理员。
⽤户名：需输⼊⽤户名（UserID），必填。
⽤户昵称：可输⼊⽤户昵称，⾮必填。

头像：可输⼊⽤户头像链接 URL，⾮必填。
3. 单击确定保存配置。 
账号新建完成后，在账号列表中可以查看⽤户名、昵称、账号类型、头像和创建时间。

https://console.tencentcloud.com/im
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删除账号

1. 在账号管理⻚⾯，在列表中选中需要删除的账号，单击批量删除。 

2. 在弹出的确认对话框中，单击确定确认删除。删除后数据⽆法恢复，请谨慎操作。 

编辑账号

1. 在账号管理⻚⾯，在列表中希望编辑的账号操作列，单击编辑。
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2. 在弹出的编辑账号对话框中，配置以下参数： 
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<br>
⽤户名：不可编辑。

昵称：可编辑⽤户昵称，⾮必填。

账号类型：不可编辑。

性别：可编辑性别，⾮必填。

⽣⽇：可编辑⽣⽇，⾮必填。

所在地：可编辑所在地，⾮必填。

个性签名：可编辑个性签名，⾮必填。

加好友验证⽅式：可编辑加好友验证⽅式。

语⾔：可编辑语⾔，⾮必填。

头像：可编辑头像，⾮必填。

消息设置：可选择消息设置选项，⾮必选。

管理员禁⽌加好友标识：可配置管理员禁⽌加好友标识，⾮必选。

等级：可编辑等级，⾮必填。

⾓⾊：可编辑⾓⾊，⾮必填。

3. 单击确定保存配置。

导出账号

1. 单独导出：在账号管理⻚⾯，在列表中希望导出的账号操作列，单击导出。 

2. 批量导出：在账号管理⻚⾯，在列表中选中需要导出的账号，单击批量导出。 
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3. 在弹出的导出对话框中提⽰导出成功后，单击下载，即完成导出。
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群组管理
最近更新时间：2024-02-19 11:47:29

登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，在左侧导航栏选择群组管理，您可以根据实际业务需求管理群组。 
您也可以通过调⽤对应的 REST API 管理群组，具体操作请参⻅ 群组管理 API ⽂档。

添加群组

1. 在群组管理⻚⾯，单击添加群组。

2. 在弹出的添加群组对话框中，配置以下参数：
群名称：请输⼊群组的名称，必填参数，⻓度不超过30字节。
群主 ID：请输⼊群主的 ID，选填参数，必须输⼊已注册的⽤户名。
群类型：请设置群组类型，⽀持好友⼯作群、陌⽣⼈社交群、临时会议群和直播群，群组的详细介绍请参⻅ 群组类
型介绍。

3. 单击确定保存配置。 
 群组创建完成后，在群组列表中可以查看群 ID、群名称、群主、类型和创建时间。

查看群组详情

在群组管理⻚⾯，单击⽬标群组所在⾏的查看详情，进⼊群组详情⻚⾯，您可以查看并修改该群组的基本信息，可

以管理该群组的群成员。

修改基本信息

1. 在群组详情⻚⾯，单击基本信息区域的编辑。
2. 在弹出的修改群信息的对话框中，您可以修改群名称和群简介。 

 

https://console.tencentcloud.com/im
https://www.tencentcloud.com/document/product/1047/34960
https://www.tencentcloud.com/document/product/1047/33529
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3. 单击确定保存配置。

管理群成员

添加群成员

1. 在群组详情⻚⾯，单击群成员管理区域的添加群成员。
2. 在弹出的添加成员对话框中，输⼊⽤户名。
说明：

必须输⼊已注册的⽤户名。

3. 单击确定保存配置。 
 群成员添加成功后，在群成员列表中可以查看⽤户名、昵称、加⼊时间、最后发⾔时间和成员⾝份。
删除群成员
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1. 在群组详情⻚⾯，您可以通过以下⽅式删除群成员：
单个删除：单击⽬标群成员所在⾏的删除。

批量删除：勾选所有待删除的⽬标群成员，单击群成员列表上⽅的删除群成员。

2. 在弹出的确认删除对话框中，单击确认。 
 删除后，所选成员将不属于该群组。

发送消息

1. 在群组管理⻚⾯，您可以通过以下⽅式发送消息：
单发群消息：单击⽬标群组所在⾏的发送消息。

群发群消息：勾选所有待发送消息的⽬标群组，单击群组列表上⽅的发送消息。

2. 在弹出的发送群消息对话框中，输⼊消息内容。
说明：

消息⻓度不得超过300字。
3. 单击确定发送消息。

解散群组

解散后群组所有信息将被删除，且不能恢复，请谨慎操作。

1. 在群组管理⻚⾯，您可以通过以下⽅式解散群组：

单个解散：单击⽬标群组所在⾏的解散。

批量解散：勾选所有待解散的⽬标群组，单击群组列表上⽅的解散群组。

2. 在弹出的确认解散对话框中，单击确认。 
 解散后群组所有信息将被删除，且不能恢复。
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回调配置
最近更新时间：2024-02-19 11:48:10

登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，在左侧导航栏选择回调配置，您可以根据实际业务需求配置回调 
URL 以及启⽤哪些回调。

配置回调 URL

1. 在回调配置⻚⾯，单击回调URL配置区域的编辑。

2. 在弹出的回调 URL 配置对话框中，输⼊回调URL。
说明：

新的回调地址在修改成功2分钟后⽣效。
回调 URL 必须以  http:// 或  https:// 开头。

若您暂未申请域名，可直接配置 IP，例如  http://123.123.123.123/imcallback 。

只能使⽤英⽂字⺟（  a~z ，不区分⼤⼩写）、数字（0~9）以及连接符（-）。  不⽀持使⽤空格及以下字符： ！

$&？等。
连接符（-）不能连续出现、不能单独注册，也不能放在开头和结尾。  
域名⻓度不超过63个字符。
回调 URL中 IM 默认带80/443端⼝，更换回调 URL 时涉及端⼝变化，需避免更换前后的端⼝互为前缀，⽐如避免把 
https://xxx:443 更改为 https://xxx:4433 或者 https://xxx 更改为 https://xxx:4433。

3. 单击确定保存配置。

配置事件回调

1. 在回调配置⻚⾯，单击第三⽅回调配置区域的编辑。
2. 在弹出的第三⽅回调配置对话框中，勾选所需的回调。 

https://console.tencentcloud.com/im
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3. 单击确定保存配置。

下载 HTTPS 双向认证证书

配置回调 URL 后，您可以在控制台下载 HTTPS 双向认证证书供后续使⽤。
说明：

您可以根据实际需求配置双向认证，具体配置⽅法参⻅ 双向认证配置。
1. 进⼊ 控制台 的回调配置⻚⾯，单击右上⾓回调 URL 配置区域的HTTPS 双向认证证书下载。 

https://www.tencentcloud.com/document/product/1047/34379
https://console.tencentcloud.com/im/callback-setting
https://console.tencentcloud.com/im/callback-setting
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2. 在弹出的证书下载对话框中，单击下载。 

3. 保存证书⽂件。

后续操作

配置回调 URL 并启⽤相应的事件回调后，您可以参考 第三⽅回调 使⽤相应的回调功能，实时了解⽤户信息和操
作。

https://www.tencentcloud.com/document/product/1047/34354
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监控仪表盘
最近更新时间：2024-02-19 11:48:36

即时通信 IM 控制台为您提供了数据统计和分析功能，登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚，在左侧导航栏
选择监控仪表盘，您可以查看该应⽤的⽤户规模、消息活跃、群组规模以及实时监控等相关数据。

说明：

正常情况下，每天上午10:00左右更新数据，如遇数据为0或未及时更新，请先检查该 SDKAppID 在统计段内是否产
⽣相关数据（例如，是否有新注册⽤户等），若已产⽣相关数据但未及时更新请耐⼼等待。

每⽇数据统计

⽤户规模

1. 在每⽇数据统计⻚⾯，选择⽤户规模⻚签。
2. 在总览区域，您可以查看以下相关数据：
本⽉峰值 DAU：截⾄昨⽇该 SDKAppID 的当⽉峰值 DAU 数据，每⽉1⽇该数据为0。

截⾄昨⽇累计⽤户数：截⾄昨⽇该 SDKAppID 累计注册的 UserID 数。
昨⽇新注册⽤户数：昨⽇该 SDKAppID 新注册的 UserID 数。
3. 选择7天、14天、30天或指定时间段。
4. 在数据趋势区域，您可以查看所选时间段内 DAU和新增或累计注册的趋势图。 
5. 在数据详情区域，您可以查看所选时间段内每⼀天的详细数据，包括 DAU、DAU-⽇环⽐、累计⽤户数、累计⽤户
数-⽇环⽐、新注册⽤户数和新注册⽤户数-⽇环⽐。您也可以单击导出CSV⽂件导出数据表。

https://console.tencentcloud.com/im
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消息活跃

1. 在每⽇数据统计⻚⾯，选择消息活跃⻚签。
2. 在总览区域，您可以查看以下相关数据：

昨⽇单聊消息量：昨⽇该 SDKAppID 下 C2C 聊天上⾏消息总条数。
昨⽇群消息量：昨⽇该SDKAppID下，私有群、公开群和聊天室的聊天上⾏消息总条数。
3. 选择7天、14天、30天或指定时间段。
4. 在数据趋势区域，您可以查看所选时间段内C2C或普通群的消息量趋势图。
5. 在数据详情区域，您可以查看所选时间段内每⼀天的详细数据，包括消息量 (条)、消息量-⽇环⽐、发消息⽤户
数、发消息⽤户数-⽇环⽐、离线推送量和离线推送量-⽇环⽐。您也可以单击导出CSV⽂件导出数据表。
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群组规模

1. 在每⽇数据统计⻚⾯，选择群组规模⻚签。
2. 在总览区域，您可以查看本⽉峰值群组数相关数据，即截⾄昨⽇该 SDKAppID 的当⽉峰值群组数据，每⽉1⽇该数
据为0。
3. 选择7天、14天、30天或指定时间段。
4. 在数据趋势区域，选择数据项，您可以查看所选时间段内新建、累计或活跃的群组数趋势图。

5. 在数据详情区域，您可以查看所选时间段内每⼀天的详细数据，包括新建群数、新建群数-⽇环⽐、有消息活跃的
群数、有消息活跃的群数-⽇环⽐、峰值群组和峰值群组-⽇环⽐。您也可以单击导出CSV⽂件导出数据表。
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实时监控

说明：

实时监控功能全线公测中，我们还在不断迭代更新，可以 提交⼯单 给我们反馈建议和意⻅。
1. 在左侧导航栏，选择监控仪表盘>实时监控。

2. 在总览区域，您可以查看当前在线⽤户数、今⽇单聊消息量、今⽇普通群消息量、今⽇直播群消息量。
3. 在详细监控数据区域，时间轴默认展⽰⾃然⽇24⼩时数据。⿏标指向数据图表区域时，通过滚动滚轮可以放⼤时
间轴查看细节，左右拖动时间轴可以查看前后时间的数据，单击时间轴下⽅图例可以隐藏或展⽰图表中对应数值。

在登录情况监控区域，您可以查看各个端的登录次数和登录成功率。

说明：

⽬前仅⽀持展⽰4.8.10或以上的 iOS、Android、Windows 及 Mac 终端上报登录数据，建议您升级⾄ 最新版 SDK。

https://console.tencentcloud.com/workorder/category?level1_id=29&level2_id=40&source=0&data_title=%E5%8D%B3%E6%97%B6%E9%80%9A%E4%BF%A1%20IM&level3_id=237&radio_title=%E7%99%BB%E5%BD%95%E5%8F%8A%E5%A4%9A%E7%AB%AF%E5%9C%A8%E7%BA%BF%E9%97%AE%E9%A2%98&queue=3235&scene_code=27293&step=2
https://www.tencentcloud.com/document/product/1047/33996


即时通信 IM

版权所有：腾讯云计算（北京）有限责任公司 第40 共66⻚

在消息情况监控区域，您可以查看各个端发送单聊/群聊消息的次数和成功率。
说明：

⽬前仅⽀持展⽰4.8.10或以上的 iOS、Android、Windows 及 Mac 终端上报登录数据，建议您升级⾄ 最新版 SDK。
Web端暂不⽀持按聊天类型统计消息量。
在回调情况监控区域，您可以查看回调次数和成功率。

在 REST API 调⽤情况监控区域，您可以查看 REST API 请求数和请求成功率。

在离线推送情况监控区域，您可以查看离线推送次数和推送成功率。

 

https://www.tencentcloud.com/document/product/1047/33996
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开发辅助⼯具
最近更新时间：2023-05-16 14:35:43

离线推送⾃查

离线推送定位⼯具

您可以使⽤该⼯具⾃助查询收不到离线消息的问题。

1. 登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚。
2. 在左侧导航栏选择辅助⼯具>离线推送⾃查。

3. 在离线推送定位⼯具区域，输⼊ UserID。
4. 单击获取设备状态，查看该 UserID ⽬前已经上报的证书 ID、设备 Token 等信息。
说明

若该 UserID 未上报任何证书 ID 、设备 Token 等信息，则⽆法进⾏下⼀步。
5. 选择该 UserID 上报的任意⼀个证书 ID，单击开始检测，查看发送结果。

若提⽰成功推送，说明您在控制台填写的证书信息⽆误、调⽤ SDK 接⼝上报 Token 成功。您可以通过 ⽤户客户端
状态检查⼯具 进⼀步排查。
若提⽰失败，您可以查看具体的失败原因以及解决⽅案。

https://console.tencentcloud.com/im
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⽤户状态检查⼯具

您可以使⽤该⼯具⾃动获取⽤户客户端状态，检查⽤户是否处于可接收离线推送状态。

1. 登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚。

2. 在左侧导航栏选择辅助⼯具>离线推送⾃查。
3. 在⽤户状态检查⼯具区域，输⼊ UserID。
4. 单击获取状态，您可以查看该 UserID 当前的状态、登录的客户端类型等信息。 
 若提⽰初步判定该 UserID 当前可以接收离线推送，您可以在其他设备上登录其他 UserID 作为发送⽅，给当前  
UserID 发送单聊⽂本消息，检查是否能收到。

https://console.tencentcloud.com/im
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UserSig ⽣成&校验

签名（UserSig）⽣成⼯具

系统将会⾃动获取当前应⽤的密钥，您只需要填写⽤户名（UserID）即可使⽤该⼯具快速⽣成签名（UserSig）⽤于
本地跑通 Demo 以及功能调试。如需⽤于正式业务，请采⽤ 服务端计算 UserSig ⽅式。
1. 登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚。

2. 在左侧导航栏选择开发辅助⼯具>UserSig⼯具。
3. 在签名（UserSig）⽣成⼯具区域，输⼊⽤户名。
4. 单击⽣成签名（UserSig）即可⽣成签名，签名有效期默认为180天。
5. 单击复制签名（UserSig）即可粘贴保存签名。 
 

https://www.tencentcloud.com/document/product/1047/34385
https://console.tencentcloud.com/im
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签名（UserSig）校验⼯具

系统将会⾃动获取当前应⽤的密钥，您只需要填写 UserID 和 UserSig 即可使⽤该⼯具快速校验 UserSig 的有效性。
1. 登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚。
2. 在左侧导航栏选择开发辅助⼯具>UserSig⼯具。

3. 在签名（UserSig）校验⼯具区域，输⼊ UserID 和 UserSig。 

https://console.tencentcloud.com/im
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4. 单击开始校验，查看校验结果信息。
若校验成功，您可以查看该 UserSig 对应的 SDKAppID、UserID、⽣成时间、有效期和过期时间。 
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若校验失败，您可以查看具体的失败原因以及解决⽅案。

 

⾃助排障⽇志

即时通信 IM 控制台为您提供了⾃助排障的功能，助⼒开发者⾼效定位、解决问题，您可以查询即时通信 IM 三天内

后台⽇志信息。

1. 登录 即时通信 IM 控制台 ，单击⽬标应⽤卡⽚。
2. 在左侧导航栏选择辅助⼯具 > ⾃助排障⽇志。
3. 配置以下查询条件，检索⽇志信息。
事件名：可选择待查询事件，⾮必填。

⽤户ID：可输⼊⽤户名（UserID），其中发消息为发送⽅ UserID，⾮必填。
接收⽅/群 ID：可输⼊⽬标会话 ID，单聊为接收⽅ UserID，群聊为 GroupID，⾮必填。
错误码：可输⼊错误码，错误码对应描述请参⻅ 错误码，⾮必填。
时间范围：选择⽇志时间范围，最多可查询最近三天的⽇志信息，必填。

https://www.tencentcloud.com/document/product/1047/34348
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4. 点击查询，检索当前条件下的⽇志信息。
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访问管理

授予⼦帐号操作控制台权限
最近更新时间：2024-02-19 11:51:21

简介

本⽂将为您介绍两种授权⽅式快速解决下述问题，详细操作步骤如下。如果您希望进⾏更多复杂权限配置策略，请

参⻅ 访问管理 > ⾃定义策略。
⼦帐号使⽤即时通信 IM 服务时，需要主帐号授予 访问控制台 以及进⾏配置操作的权限，否则控制台应⽤列表将⽆

法显⽰应⽤，如下图所⽰：

⼦帐号有标签访问授权，但当前控制台应⽤标签和⼦帐号标签权限不符时，⼦帐号⽆法查看新建应⽤。

⽅案⼀、全局授权操作步骤

https://www.tencentcloud.com/document/product/1047/38088
https://console.tencentcloud.com/im
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步骤1：进⼊授权

使⽤主帐号，进⼊控制台 访问管理 >⽤户列表，单击⼦⽤户左侧的授权按钮，将弹出“关联策略”选择框。 

步骤2：选择策略

在策略筛选框，搜索“即时通信”，勾选需要授权的选项，单击确定即完成授权。 

说明：

读写访问权限：既能访问控制台⼜可以修改配置。

只读访问权限：只能访问控制台，不可以做其他操作。

步骤3：完成授权

https://console.tencentcloud.com/cam
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右上⾓提⽰“关联策略成功”即完成关联操作。 

⽅案⼆、按标签授权操作步骤

本⽅案针对需要通过标签授权管理⼦帐号的客户，⼦帐号仅能访问及操作授权标签下的应⽤。

注意：

为⼦帐号分配标签策略后，⼦帐号⽆法访问及操作标签为空的应⽤。由于⼦帐号在 IM 控制台 新建应⽤标签为空，因
此需要主帐号更改该应⽤标签为已授权标签，⼦帐号⽅能使⽤。

如需将已有应⽤按标签授权给⼦帐号，请确保将要授权的应⽤已配置相应标签，否则将⽆法通过标签进⾏授权。

如应⽤未配置标签请前往即时通信 IM 控制台中 基本配置 ⻚⾯进⾏配置， 详情请参⻅ 标签配置。

或进⼊ 标签列表 将应⽤批量绑定到标签下，详情请参照 绑定资源。

步骤1：进⼊授权

使⽤主帐号，进⼊控制台 访问管理 >策略，单击顶部新建⾃定义，将弹出“选择创建策略⽅式”弹框。 

步骤2：选择标签

选择“按标签授权”，进⼊“标签策略⽣成器”。 

https://console.tencentcloud.com/im
https://console.tencentcloud.com/im/detail
https://www.tencentcloud.com/document/product/1047/34540
https://console.tencentcloud.com/tag/taglist
https://www.tencentcloud.com/document/product/651/41575
https://console.tencentcloud.com/cam
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步骤3：⽣成策略

在“标签策略⽣成器”填⼊需要授权的⼦帐号、标签等信息，单击下⼀步进⼊检查⻚⾯。 
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说明：

如标签选择列表为空，则需要主帐号先去 标签控制台 新建标签。 

步骤4：完成授权

检查⽆误，单击完成，结束标签授权流程。

https://console.tencentcloud.com/tag/taglist
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预设策略
最近更新时间：2024-02-19 11:51:43

注意：

本⽂档主要介绍__即时通信 IM__ 访问管理功能的相关内容，其他产品访问管理相关内容请参⻅ ⽀持 CAM 的产品。
IM 访问管理实质上是将⼦账号与策略进⾏绑定，或者说将策略授予⼦账号。开发者可以在控制台上直接使⽤预设策

略来实现⼀些简单的授权操作，复杂的授权操作请参⻅ ⾃定义策略。 
IM ⽬前提供了以下预设策略：

策略名称 策略描述

QcloudAVCFullAccess IM 全读写访问权限

QcloudIMReadOnlyAccess IM 只读访问权限

预设策略使⽤⽰例

新建拥有即时通信权限的⼦账号

1. 以腾讯云 主账号 的⾝份访问 CAM 控制台的⽤户列表，单击新建⽤户。
2. 在“新建⽤户”⻚⾯选择⾃定义创建，进⼊“新建⼦⽤户”⻚⾯。

说明：

请根据 CAM ⾃定义创建⼦⽤户 的操作指引完成“设置⽤户权限”之前的步骤。
3. 在“设置⽤户权限”⻚⾯：
1. 搜索并勾选预设策略  Instant Messaging 。

2. 单击下⼀步。
3. 在“审阅信息和权限”分栏下单击完成，完成⼦⽤户的创建，在成功⻚⾯下载并保管好该⼦⽤户的登录链接和安全凭

证，其中包含的信息如下表：

信息 来源 作⽤ 是否必须保存

登录链接 在⻚⾯中复制 ⽅便登录控制台，省略填写主账号的步骤 否

⽤户名 安全凭证 CSV ⽂件 登录控制台时填写 是

密码 安全凭证 CSV ⽂件 登录控制台时填写 是

SecretId 安全凭证 CSV ⽂件 调⽤服务端 API 时使⽤，详⻅ 访问密钥 是

SecretKey 安全凭证 CSV ⽂件 调⽤服务端 API 时使⽤，详⻅ 访问密钥 是

https://www.tencentcloud.com/document/product/598/10588
https://www.tencentcloud.com/document/product/1047/38088
https://www.tencentcloud.com/document/product/598/32633
https://console.tencentcloud.com/cam
https://www.tencentcloud.com/document/product/598/13674
https://www.tencentcloud.com/document/product/598/32675
https://www.tencentcloud.com/document/product/598/32675


即时通信 IM

版权所有：腾讯云计算（北京）有限责任公司 第56 共66⻚

4. 将上述登录链接和安全凭证提供给被授权⽅，后者即可使⽤该⼦⽤户对 IM 做所有操作，包括访问 IM 控制台、请
求 IM 服务端 API 等。

将即时通信权限授予已存在的⼦账号

1. 以腾讯云 主账号 的⾝份访问 CAM 控制台的⽤户列表，单击想要进⾏授权的⼦账号。
2. 单击“⽤户详情”⻚⾯权限栏的添加策略，如果⼦账号的权限⾮空，则单击关联策略。

3. 选择从策略列表中选取策略关联，搜索并勾选预设策略  Instant Messaging 。后续按⻚⾯提⽰完成授权流程

即可。

解除⼦账号的即时通信权限

1. 以腾讯云 主账号 的⾝份访问 CAM 控制台的⽤户列表，单击想要解除授权的⼦账号。
2. 在“⽤户详情”⻚⾯权限栏找到预设策略  Instant Messaging ，单击右侧的解除。按⻚⾯提⽰完成解除授权流

程即可。

https://www.tencentcloud.com/document/product/598/32633
https://console.tencentcloud.com/cam
https://www.tencentcloud.com/document/product/598/32633
https://console.tencentcloud.com/cam
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⾃定义策略
最近更新时间：2024-02-19 11:52:29

注意：

本⽂档主要介绍__即时通信 IM__  访问管理功能的相关内容，其他产品访问管理相关内容请参⻅ ⽀持 CAM 的产
品。

在 IM 访问管理中使⽤ 预设策略 来实现授权虽然⽅便，但权限控制粒度较粗，不能细化到 IM 应⽤和 云 API 粒度。
如果开发者要求精细的权限控制能⼒，则需要创建⾃定义策略。

⾃定义策略创建⽅法

⾃定义策略有多种创建⽅法，下⽅表格展⽰各种⽅法的对⽐，具体操作流程请参考下⽂。

创建⼊⼝ 创建⽅法
效⼒

（Effect）
资源

（Resource）
操作

（Action）
灵活

性

难

度

CAM 控制台 策略⽣成器 ⼿动选择 语法描述 ⼿动选择 中 中

CAM 控制台 策略语法 语法描述 语法描述 语法描述 ⾼ ⾼

CAM 服务端 
API

CreatePolicy 语法描述 语法描述 语法描述 ⾼ ⾼

说明：

IM __不⽀持__按产品功能或项⽬来创建⾃定义策略。
__⼿动选择__指⽤户在控制台所展⽰的候选项列表中选择对象。
__语法描述__指通过 授权策略语法 来描述对象。

授权策略语法

资源语法描述

如上⽂所述，IM 权限管理的资源粒度是应⽤。应⽤的策略语法描述⽅式遵循 CAM 资源描述⽅式。在下⽂的⽰例
中，开发者的主账号 ID 是12345678，开发者创建了三个应⽤：SDKAppID 分别是1400000000、1400000001和
1400000002。

即时通信 IM 所有应⽤的策略语法描述

https://www.tencentcloud.com/document/product/598/10588
https://www.tencentcloud.com/document/product/1047/38087
https://www.tencentcloud.com/product/api
https://console.tencentcloud.com/cam/policy
https://console.tencentcloud.com/cam/policy
https://www.tencentcloud.com/document/product/598/32248
https://www.tencentcloud.com/document/product/598/10606
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"resource": [

"qcs::im::uin/12345678:sdkappid/*"

]

单个应⽤的策略语法描述
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"resource": [

"qcs::im::uin/12345678:sdkappid/1400000001"

]

多个应⽤的策略语法描述
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"resource": [

"qcs::im::uin/12345678:sdkappid/1400000000",

"qcs::im::uin/12345678:sdkappid/1400000001"

]

操作语法描述

如上⽂所述，实时⾳视频权限管理的操作粒度是云 API。在下⽂的⽰例中，以  DescribeAppStatList （获取应

⽤列表）、  DescribeSdkAppInfo （获取应⽤信息）等云 API 为例。

即时通信 IM 所有云 API 的策略语法描述
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"action": [

"name/im:*"

]

单个云 API 操作的策略语法描述
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"action": [

"name/im:DescribeAppStatList"

]

多个云 API 操作的策略语法描述
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"action": [

"name/im:DescribeAppStatList",

"name/im:DescribeTrtcAppAndAccountInfo"

]

⾃定义策略使⽤⽰例

使⽤策略⽣成器
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在下⽂⽰例中，我们将创建⼀个⾃定义策略。该策略允许对1400000001这个即时通信 IM 应⽤进⾏任何操作。
1. 以腾讯云 主账号 的⾝份访问 CAM 控制台的策略，单击新建⾃定义策略。
2. 选择按策略⽣成器创建，进⼊策略创建⻚⾯。

3. 选择服务和操作。
效果(Effect)配置项选择允许。
服务(Service)配置项选择即时通信 IM。
**操作(Action)**配置项勾选所有项。
**资源(Resource)**配置项按照 资源语法描述 说明填写  qcs::im::uin/12345678:sdkappid/1400000001 。

**条件(Condition)**配置项⽆需配置。
单击添加声明，⻚⾯最下⽅会出现⼀条“允许对即时通信 IM 应⽤1400000001进⾏任何操作”的声明。
4. 在同个⻚⾯中继续添加另⼀条声明。
效果(Effect)配置项选择拒绝。
服务(Service)配置项选择即时通信 IM。
**操作(Action)**配置项勾选  RemoveUser （可通过搜索功能快速查找）。

**资源(Resource)**配置项按照 资源语法描述 说明填写  qcs::im::uin/12345678:sdkappid/1400000001 。

**条件(Condition)**配置项⽆需配置。
单击添加声明，⻚⾯最下⽅会出现⼀条“拒绝对即时通信 IM 应⽤1400000001进⾏  RemoveUser 操作”的声明。

5. 单击下⼀步，按需修改策略名称（也可以不修改）。
6. 单击完成完成⾃定义策略的创建。

后续将该策略授予其他⼦账号的⽅法同 将 IM 全读写访问权限授予已存在的⼦账号。

使⽤策略语法

在下⽂⽰例中，我们将创建⼀个⾃定义策略。该策略允许对1400000001和1400000002这两个即时通信 IM 应⽤进⾏
任何操作。

1. 以腾讯云 主账号 的⾝份访问 CAM 控制台的策略，单击新建⾃定义策略。
2. 选择按策略语法创建，进⼊策略创建⻚⾯。

3. 在选择模板类型框下选择空⽩模板。
说明：

策略模板指新策略是现有策略（预置策略或⾃定义策略）的⼀个拷⻉，然后在此基础上做调整。在实际使⽤中，开

发者可以根据情况选择合适的策略模板，降低编写策略内容的难度和⼯作量。 
4. 单击下⼀步，按需修改策略名称（也可以不修改）。
5. 在编辑策略内容编辑框中填写策略内容。本⽰例的策略内容为：

https://www.tencentcloud.com/document/product/598/32633
https://console.tencentcloud.com/cam/policy
https://www.tencentcloud.com/document/product/1047/38087
https://www.tencentcloud.com/document/product/598/32633
https://console.tencentcloud.com/cam/policy
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{

 "version": "2.0",

 "statement": [

  {

      "effect": "allow",

      "action": [

          "name/im:*"

      ],

      "resource": [

          "qcs::im::uin/12345678:sdkappid/1400000001",

          "qcs::im::uin/12345678:sdkappid/1400000002"
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      ]

  },

  {

      "effect": "deny",

      "action": [

          "name/im:RemoveUser"

      ],

      "resource": [

          "qcs::im::uin/12345678:sdkappid/1400000001"

      ]

  }

 ]

}

说明：

策略内容需遵循 CAM 策略语法逻辑，其中资源和操作两个元素的语法请参⻅上⽂ 资源语法描述 和 操作语法描述 所
述。

6. 单击创建策略完成⾃定义策略的创建。 

后续将该策略授予其他⼦账号的⽅法同 将 IM 全读写访问权限授予已存在的⼦账号。

使⽤ CAM 提供的服务端 API

对于⼤多数开发者来说，在控制台完成权限管理操作已经能满⾜业务需求。但如果需要将权限管理能⼒⾃动化和系

统化，则可以基于服务端 API 来实现。 
策略相关的服务端 API 属于 CAM，具体请参⻅ CAM 官⽹⽂档。此处仅列出⼏个主要接⼝：
创建策略

删除策略

绑定策略到⽤户

解除绑定到⽤户的策略

https://www.tencentcloud.com/document/product/598/33415
https://www.tencentcloud.com/document/product/1047/38087
https://www.tencentcloud.com/document/product/598
https://www.tencentcloud.com/document/product/598/32248
https://www.tencentcloud.com/document/product/598/32247
https://www.tencentcloud.com/document/product/598/32249
https://www.tencentcloud.com/document/product/598/32245

