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常⻅问题

⼊门相关问题
最近更新时间：2023-12-22 10:29:56

如何⽤⼀些简单的⽅法测试邮件发送呢？

客户可以使⽤⾃⼰的账号进⾏测试，我们有1000封的免费额度，邮件推送⽬前不提供测试账号。

是否可以⼀开始就⽴刻发送⼤量邮件呢？

因为收件电⼦邮件服务商（ISP）限制的原因，如果是没有进⾏过批量发信的域名或 IP，不建议在⼀开始就⽴刻发送
⼤量邮件，新域名/IP开始发信之前都要进⾏ Warm Up，以获得良好的邮件发送效果。

什么是 Warm Up？

Warm Up 是指发信域名、发信 IP 的预热过程。电⼦邮件的投递过程较为复杂，不同的电⼦邮件服务提供商（ISP）
⼀般对每个发信域名/IP 的⽇发送总量有限制，如果是没有进⾏过批量发信的域名/IP，不可以在⼀开始就单天发送⼤
量邮件，为了可以取得良好的邮件送达效果，发送量必须是每⽇递增式的，最终达到单⽇⼤量发送的效果。每⽇递

增的发信过程即预热，也叫 Warm Up。预热过程对于同⼀个域名/IP⼀般只需要进⾏⼀次即可。
邮件推送服务⽀持⾃动预热，请参⻅ 产品功能 > ⾃动 Warm Up。

https://www.tencentcloud.com/document/product/1084/43285
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计费相关问题
最近更新时间：2023-12-22 10:30:14

如何跟踪我的腾讯云 SES 使⽤情况呢？

您可以通过访问 SES 控制台中的 发信数据 查看使⽤情况，根据发送数据及 价格说明 了解使⽤费⽤。

后付费有套餐包吗？

没有后付费套餐包，后付费会⾃动按量计费。

https://console.tencentcloud.com/ses/stats
https://www.tencentcloud.com/document/product/1084/39335
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发送限制相关问题
最近更新时间：2023-12-22 10:30:29

可以从任何电⼦邮件地址发送电⼦邮件吗？

不可以，您只能使⽤邮件推送从您拥有的地址或域名发送电⼦邮件。

⾸先您必须验证域名，才能证明您拥有该域名。每个腾讯云账户可配置最多10个域名。有关验证电⼦邮件地址和域
名的更多信息，请参⻅ 快速⼊门 中的发信域名配置验证⾝份。

邮件推送传输的电⼦邮件的⼤⼩是否受到限制？

可以接受⼤⼩不超过4MB的电⼦邮件。其中包括邮件附带的任何图像和附件。

可以发送的电⼦邮件数量是否受到限制？

每个邮件推送账户具有⾃⼰的⼀组发送限制。这些限制包括：

每⽇发信额度：您在24⼩时内可以发送的电⼦邮件的最⼤数量，每个新账号初始⽇额度 500 封，可实时升级，升级
规则请参⻅ 信誉度等级说明。
最⼤发送速率：您每秒可将电⼦邮件发送到的收件⼈的最⼤数量，每个账户 UIN 频率默认限制为20次/秒。

⼀⼩时内发送到同⼀收件箱的邮件数量上限（针对收件箱），同⼀个邮箱1⼩时内发送邮件数量上限默认为10封。如
果超过了上限，⼀⼩时内继续给该邮箱发送邮件，将会被拦截。请过⼀个⼩时再次发送。该措施是为了防⽌业务失

控，出现异常推送。

注意：

 如果我们发现了您的邮件质量有问题，例如出现⾼投诉率或⾼退回率的情况，我们有权暂停您通过邮件推送发送电
⼦邮件。

邮件主题格式有限制吗？

邮件主题需要 UTF-8 格式。⻓度上限为998个字符，超过上限则不允许发送。腾讯云建议汉字保持在78个字以内。

API 推送对收件⽅地址有限制吗？

API 推送对收件⽅地址⽆限制，但要确定收件⽅地址有效（不是爬⾍或者第三⽅购买），需要⽤户主动触发或订阅。

如何申请发送⾃定义内容？

仅⽀持使⽤模板发送邮件。

https://www.tencentcloud.com/document/product/1084/48862
https://www.tencentcloud.com/document/product/1084/48864
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发送功能相关问题
最近更新时间：2023-12-22 10:31:00

邮件推送是否提供 SMTP 终端节点？

邮件推送提供 SMTP 终端节点，请参⻅ SMTP ⽂档。

可以使⽤邮件推送从我的现有应⽤程序发送电⼦邮件吗？

邮件推送⽬前不⽀持从现有的应⽤程序发送电⼦邮件

邮件推送是否能够发送带附件的电⼦邮件？

邮件推送⽀持很多常⻅内容格式，包括⽂档、图像、⾳频和视频。

https://www.tencentcloud.com/document/product/1084/44458
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域名相关问题
最近更新时间：2023-12-22 10:31:16

DNS 如何配置，由谁来配置？

如果您使⽤腾讯云 DNS 解析服务，可以使⽤ 腾讯云控制台 直接配置。
如果您使⽤其它域名服务商，可以将域名解析转⼊腾讯云。

其它情况请在您的域名服务商处进⾏配置。

我已经按要求配置好了 DNS，为什么验证不通过？

DNS  需要⼀段时间才能完成同步，⼀般为10分钟，取决于您的 TTL，也有可能有⼀定时间的延迟。请配置好之后先
使⽤⼯具检查是否有误，如果没问题，请耐⼼等待。

邮件推送域名必须备案通过吗？

如果域名仅⽤于发送邮件，不强制备案通过。

如果域名的 A 记录指向⼤陆服务器，则需要备案。

邮件推送中邮箱域名和企业邮箱域名有冲突吗？

不建议邮箱域名和正常的企业邮箱域名⼀起使⽤，以免产⽣ SPF、MX 记录的冲突。 

如果必须要⼀起使⽤，需要⽤户合并 SPF。也可以在已有企业邮箱域名的情况下创建并使⽤⼆级域名。

同⼀主域名下的⼦域名是否也可以⽤于邮件推送？

同⼀个主域名下的⼦域名可以⽤于邮件推送。

不同⼦域名使⽤不同邮箱服务有影响吗？

不同⼦域名使⽤不同邮箱服务没有影响。

https://console.tencentcloud.com/cns
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模板相关问题
最近更新时间：2023-12-22 10:31:36

邮件推送的模板审核需要多久？

在⼯作⽇提交邮件模板之后，通常会在⼀个⼯作⽇内完成审核。

在休息⽇提交邮件模板之后，将会在下⼀个⼯作⽇内完成审核，请耐⼼等待。

邮件模板内容规范是什么？

模板必须体现实际业务，除变量以外的⽂本内容必须可判断邮件含义和使⽤场景。同⼀⽤户的不同模板的业务类型

需要统⼀，如有特殊情况需要提前说明。

字数要求：营销类邮件请保持⾄少150个字；通知类、事务类、测试类邮件请⾄少保持50个字；触发类邮件⽆字数要
求。

变量篇幅：请保持变量和⽂字⽐例不超过1:5。变量篇幅不可占⽐过⼤，不⽀持全变量模板。
图⽚数量：请不要超过50张图⽚，不⽀持全图⽚模板，不⽀持⼀个模板中只有⼀张图⽚⽽没有⽂字。

内容要求（包含但不限于以下要求）

禁⽌出现钓⻥、充值抽奖、⾊情、毒品、暴⼒、恐吓、赌博、彩票、返现返利、秒杀、贷款、催债、刷单、宗教、

迷信、加QQ、加微信、加群、代开发票等内容。
禁⽌发送垃圾邮件、内容不清晰邮件、灰⾊邮件。

禁⽌出现 URL ⽹⻚链接或跳转链接。
禁⽌发送未经收件⼈许可的电⼦邮件。

说明：

模板不通过原因会在红⾊感叹号处显⽰。

模板审核标准包含但不限于上述要求，腾讯云有权根据变化对该审核标准的部分条款进⾏改变。
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⾝份验证和配置相关问题
最近更新时间：2023-12-22 10:31:56

邮件推送⽀持哪些⾝份验证机制？

邮件推送⽀持所有⾏业标准的⾝份验证机制，包括域名密钥识别邮件 (DKIM)、发件⼈策略框架 (SPF)、基于域的邮
件⾝份验证、报告和⼀致性 (DMARC)、邮件交换记录（MX record）。

如何配置发信域名？

步骤⼀：DNS 解析界⾯配置

步骤⼆：验证结果

1. 通过 发信域名 设置⻚⾯，单击新建。

2. 填写域名后，单击提交即可。

https://console.tencentcloud.com/ses/domain
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说明：

sampledomain.com 为⽰例，此处应替换为您的发信域名。

如果您填⼊的域名是 sampledomain.com 形式，这属于主域名；如果您填⼊的域名是 abc.sampledomail.com 形式，
这属于⾮主域名，是否使⽤主域名发信，在下⾯的配置中有存在差异，详⻅对应的说明。

3. 返回⾄ 发信域名 设置⻚⾯，单击验证。

4.  
记录

弹出界⾯中“记录值”的内容。
说明：

下图为⽰例，请以您界⾯中看到的内容为准。

https://console.tencentcloud.com/ses/domain
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5. 如果您的域名托管在腾讯云，请进⼊  DNS 解析 DNSPod 控制台 配置验证信息，单击对应的发信域名，可进⼊配
置详情⻚。

说明：

如果您的域名托管在其它域名服务商，请⾃⾏按照清单详情来配置。

6. 以主域名 sampledomain.com 为例添加记录，填⼊上述 步骤4 对应的“记录值”。
MX 验证
主机记录中填⼊：  @ 

记录类型选择：MX

记录值中填⼊：  mxbiz1.qq.com. 。如果您有邮件服务器，请在记录值中填⼊您的邮件服务器地址。

说明：

如果发信域名⾮主域名，⽐如：abc.sampledomain.com，主机记录中填⼊：abc
请确保该记录值末尾需包含“.”，部分域名服务商会在MX的记录值末尾⾃动添加。
SPF 验证：
主机记录中填⼊：  @ 

记录类型选择：TXT
记录值中填⼊：  v=spf1 include:qcloudmail.com ~all 

说明：

如果发信域名⾮主域名，例如：abc.sampledomain.com，主机记录中填⼊：abc
如果您同时使⽤多个邮件推送服务商，记录值中需要保留多个服务商的域名，例如： v=spf1 include:qcloudmail.com 

include:domain1.com ~all ，其中 domain1.com 是其他邮件推送服务商的域名。请确保您发信域名的 DNS 配置中只
有1条 SPF 记录。
DKIM 验证：
主机记录填⼊：  qcloud._domainkey 

记录类型选择：TXT

记录值中填⼊您的“记录值”。
说明：

如果发信域名⾮主域名，例如：abc.sampledomain.com，主机记录中填⼊：qcloud._domainkey.abc。
DMARC 验证：
主机记录中填⼊：  _dmarc 

记录类型选择：TXT

记录值中填⼊：  v=DMARC1; p=none 

说明：

如果发信域名⾮主域名，例如：abc.sampledomain.com，主机记录中填⼊：_dmarc.abc
DMARC 记录中必须含有 v 与 p 标记。如果您对 DMARC 有更多的了解，可根据您的需要添加其他标记或修改标记
的值。

7. 再次回到 步骤4 界⾯，单击提交验证进⾏验证。“当前值”显⽰的是您在上述 DNS 配置中配置的内容，当验证状态
为“已验证”，配置完成。

https://www.dnspod.com/
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说明：

如果您已完成“步骤⼀”的配置操作并且发信域名的状态为“验证通过”，则⽆需再进⾏该步骤的验证。
本⽂将介绍如何使⽤ dig 命令询问 DNS 域名服务器，并查看您的发信域名配置是否完成。

在命令⾏中分别输⼊如下命令并按回⻋，分别查看返回值是否与发信域名配置界⾯中对应显⽰的记录值相同。

 dig mx +short sampledomain.com  

 dig txt +short sampledomain.com  

 dig txt +short _dmarc.sampledomain.com  
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 dig txt +short qcloud._domainkey.sampledomain.com  

说明：

上述命令中 sampledomain.com 为⽰例，此处应替换为您的发信域名。
说明：

上⾯设定并校验后，仍然建发信域名有问题，请联系 腾讯云技术⼈员 解决。

若注册了 Dnspod 解析，但是 dig 不到：可能域名实名认证未通过（注册局设置停⽌解析）。

https://console.tencentcloud.com/workorder/category
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独⽴ IP 相关问题
最近更新时间：2024-05-14 10:36:00

什么是独⽴ IP？

独⽴ IP 为腾讯云邮件推送的增值服务，是付费客户专⽤。
使⽤独⽴ IP 不受其他⽤户发信⼲扰，保护发信域名和 IP 的信誉度，提升邮件到达率。

独⽴ IP 的价格是多少？

单价为：120美元/个/⽉。采⽤⽉结后付费模式，每⽉初腾讯云会根据上⽉您账号下配置启⽤的独⽴ IP 个数按量扣

费。具体可查看价格说明。

需要购买多少个独⽴ IP？

腾讯云邮件推送业务提供独⽴ IP 服务，有条件的可以开通独⽴ IP 服务，提升邮件到达率。
发信 IP 的数量根据⽤户的发信量来预估，通常的经验值⼀个发信 IP 可以承担瞬间最⼤发信数量为5W的性能负载，
加上考虑容灾(是指发信 IP 所绑定的机器宕机、硬件故障不可⽤等异常情况，最⼩2个热备可⾃动切换，不会中断⽤
户业务)的情况，⼀般建议购买⾄少2个。如果⽤户不关⼼容灾情况，且发信量较⼩、发信频率较低，对成本⽐较敏

感，也可以只购买1个。

如何购买独⽴ IP？

1.  开通 独⽴ IP 服务
2. 开通成功后，提⼯单申请配置独⽴ IP，系统会按照实际配置的独⽴ IP 个数在次⽉扣费。
2.1 ⽬前只能提⼯单申请配置，⾃助配置功能在开发中，预计2024年6⽉初将正式上线；
2.2 申请时需要提供：使⽤地域、AppId 或 UIN、独⽴ IP 的个数、要使⽤独⽴ IP 的发信域名、要使⽤独⽴ IP 的收信
域名（可选）、确认知晓独⽴ IP 价格说明。

3. 从提出申请到正式⽣效需要的时间：
3.1 如果独⽴ IP 资源池充⾜，正常需要30分钟~2个⼩时内配置好并线上发布⽣效，可点击独⽴ IP管理⻚⾯查看配置
详情。

3.2 如果资源池 IP ⽤完，那耗时就会⻓⼀些。因为要预热，可能需要2~4周。

需要增加独⽴ IP 数量，如何操作添加？

⽬前只能提⼯单申请配置，⾃助配置功能在开发中，预计2024年6⽉初将正式上线；

申请时需要提供：使⽤地域、AppId 或 UIN、独⽴ IP 的个数、要使⽤独⽴ IP 的发信域名、要使⽤独⽴ IP 的收信域
名（可选）、确认知晓独⽴ IP价格说明。
注意：

每⽉最多⽀持申请配置3个独⽴ IP。
独⽴ IP 资源需要后台提前预热准备， 当出现库存不⾜的情况，⼀般需要2-4周时间。

https://www.tencentcloud.com/document/product/1084/39335#febc12e2-7be1-4f7e-a812-8c76487173cb
https://console.tencentcloud.com/ses/dedicated-ip
https://console.tencentcloud.com/ses/dedicated-ip
https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/1084/39335#febc12e2-7be1-4f7e-a812-8c76487173cb
https://console.tencentcloud.com/ses/dedicated-ip
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/1084/39335#febc12e2-7be1-4f7e-a812-8c76487173cb
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独⽴ IP ⽀持停⽤吗？

⽀持。

1. ⽬前只能提⼯单申请停⽤，⾃助停⽤功能在开发中，预计2024年6⽉初将正式上线；
2. 申请时需要提供：要停⽤的独⽴ IP、使⽤地域、AppId 或 UIN。

注意：

停⽤独⽴ IP：停⽤当⽉仍会按照当⽉实际使⽤天数折算停⽤当⽉费⽤并于次⽉1⽇体现在账单中。

https://console.tencentcloud.com/workorder/category
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递送相关问题
最近更新时间：2024-02-28 14:50:35

邮件推送如何确保可靠的电⼦邮件传输？

在您创建好了电⼦邮件模板之后，我们会根据您的邮件模板内容进⾏审核，这些内容筛查条件有助于确保通过邮件

推送发送的内容符合 ISP 标准。为了帮助您进⼀步提⾼电⼦邮件的送达率，邮件推送提供包含退回邮件、投诉和送
达通知的反馈循环。

邮件推送能否确保我的电⼦邮件成功送达？

⽆论是邮件推送还是其他任何电⼦邮件发送服务，都⽆法百分之百保证每⼀封电⼦邮件的成功送达。因为邮件能否

最终成功送达受很多因素的影响，例如：邮件内容、域名信誉度、打开率、⽤户投诉情况。这些都和邮件送达的成

功率有关，请参⻅ 如何避免邮件被认定为垃圾邮件？

使⽤邮件推送发送的电⼦邮件多⻓时间可以送达收件⼈的收件箱？

⼀般情况下，邮件3秒⾄5分钟之内可以送达收件⼈的收件箱。电⼦邮件的最⾼交付时限为72⼩时。有时会受内容和
邮件服务商策略以及众多因素的影响，可能会出现少量邮件延迟送达的情况。因⽽超过五分钟送达，属于正常现

象。

其他邮件推送⽤户导致的退回邮件或投诉是否会影响我的电⼦邮件送达率？

通常情况下，如果您使⽤的是共享 IP，在其他邮件推送⽤户发送了导致退回邮件或投诉的邮件时，可能会对您的电
⼦邮件送达率产⽣⼀定的影响。⽬前暂不提供专⽤ IP 服务。

邮件中的图⽚不显⽰怎么办？

如果您的邮件中的图⽚不显⽰，请按以下步骤进⾏排查：

1. 查看图⽚ URL 是否正确。
2. 邮箱客户端是否禁⽌加载图⽚。如果是，请单击显⽰图⽚按钮。

3. 图⽚是否被收件⽅屏蔽了。

使⽤邮件推送发出的邮件被企业邮箱屏蔽了怎么办？

如果是⼴告邮件，被企业邮箱屏蔽属于正常现象。请您检查邮件当中的主题和内容，尽量不要出现与⼴告相关的内

容。

为什么邮件发送不成功？

具体先查看 API ⽂档中的错误码，确定错误类型。
排查顺序：

1. 账号具有 QcloudFullAccess 权限且 SecretId 和 SecretKey 正确。
2. 发信域名是否已通过验证（验证通过后请勿修改已配置的 DNS）。

https://www.tencentcloud.com/document/product/1084/42369
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3. 收件⼈地址是否拼写正确。
4. 模板是否通过审核，TemplateData 格式是否正确。
5. 如果报错“仅⽀持使⽤模板发送邮件”，表⽰不⽀持直接发送内容，请使⽤模板发送邮件。

如果依然报错，请联系 腾讯云技术⼈员 解决。

退订机制是怎样的？

⽤户退订之后，腾讯云会将退订事件通知给客户，并且记录⽤户的退订状态，该发信域将不能再向⽤户进⾏发信。

为什么有的邮件会被拦截？

腾讯云会专门维护⿊名单地址库，对于⼀些⿊名单地址，腾讯云会阻⽌发送，以帮助客户过滤恶意的邮件请求。此

外，为了保护客户的发件⼈声誉，腾讯云会将近段时间内被拒信的收件⼈地址加⼊⿊名单地址库，该⿊名单地址库

是所有账户通⽤，因此在其它账户产⽣⿊名单的收件⼈邮箱，也会加⼊⿊名单库，⿊名单地址库中邮箱会被禁⽌180

天，如果需要解锁历史发送的⿊名单地址，请登录 控制台 操作删除，或者使⽤ API 删除。 如果第⼀次发送就被拦
截，则可能是其它账号⽣成，如果确认是有效地址，请联系 腾讯云技术⼈员 进⾏移除。

⽤户打开率

⽤户打开率也是衡量邮件是否会进⼊收件箱的重要指标。⽤户参与度越⾼，ISP 会相应提⾼域名的信誉度。⼀般来
说，注册邮件的打开率在80%以上为正常。通知类视业务场景⽽定，营销类邮件需要业务侧不断去优化标题和内
容，达到⽤户主动参与的效果。该指标低于50%视为进⼊垃圾箱的危险信号。

https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/ses/stats
https://console.tencentcloud.com/workorder/category
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API 使⽤相关问题
最近更新时间：2023-12-22 10:32:47

ReplyToAddresses 这个参数是什么意思？

当邮件成功发送到⽤户邮箱，且⽤户点击“回复”按钮之后，该回复内容将回复到的真实邮箱当中（该邮箱能正常接收
邮件）。

发送邮件报错：FailedOperation.ExceedSendLimit 超出当⽇总量发送限制。限制是多少？是否可
以扩展？

每个账号最⼤⽇发送总量限制默认为30万，可以扩展。如需扩展，请联系 腾讯云技术⽀持。

SendEmail接⼝中，Template.TemplateData 字段应该如何填写？

“  {} ”表⽰不传变量，详情请参考 API ⽂档检查 TemplateData 字段格式。

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/1084/39418#Template
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回调相关问题
最近更新时间：2023-12-22 10:33:07

回调地址应该如何填写？

回调地址格式⽰例：  https://xxx.yyy.com/callback/exmpale 。

回调协议详情请参⻅ 邮件通知事件。

可以配置多个回调地址吗？

⽀持“账户级”和“发信地址级”的回调地址。只能创建1个“账户级”回调；1个发信地址只能创建1个“发信地址级”回调。

https://www.tencentcloud.com/document/product/1084/39492
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垃圾箱相关问题
最近更新时间：2023-12-22 10:33:24

邮件为什么会进⼊垃圾箱？

垃圾箱是收件⽅的综合判断策略，若您的邮件进⼊垃圾箱，腾讯云建议您根据以下情况进⾏排查。

序号 说明

情况1 您使⽤公共域名或者公共 IP 去发送邮件，因为声誉是共享，得不到很好的保障，有可能被其它邮件
服务商识别为垃圾邮件，从⽽放到垃圾箱。

情况2 新域名或者新 IP：因为新的 IP 没有任何声誉，所以在开始时是有⼀定⼏率进⼊垃圾箱，但是每个邮
件服务商都有⾃学习的过程，如果发的是良好的验证类邮件，会逐渐被移送⾄收件箱。

情况3
发送邮件没有 warm up 过程，短时间内直接在新 IP 上发送了⼤量的邮件，导致被其它邮件服务商识
别为垃圾邮箱。例如，在新分配的 IP 上第⼀天发送了10万封邮件，导致被 Hotmail，Yahoo Mail 等限
制⽐较严格的邮件服务商拒绝。

情况4 邮箱⽆效率过⾼。邮箱⽆效率过⾼会极⼤破坏发件⼈的声誉，腾讯云为保护 IP 声誉，可以在拉⿊率
到达8%时，⾃动阻⽌客户的发件，以达到保护声誉的⽬的。

情况5 邮件内容中含有低劣的⾊情、⼴告等信息，被邮件服务商识别为垃圾邮件。建议邮件内容按照图⽂⽐

例2:8设计，⼀封邮件中不要超过3张图⽚（请勿包含⾊情、⼴告等敏感信息）。

该如何避免邮件进⼊垃圾箱？

避免邮件进⼊垃圾箱的最佳做法是：减少上述问题中的 五种情况 出现。 
垃圾箱是邮件供应商策略，邮件是否进⼊垃圾箱和邮件内容、域名信誉度、打开率、⽤户投诉情况，都有关系，不

同邮件供应商的垃圾箱策略也不⼀样。这个我们没法控制，腾讯云 SES 可以保障发信 IP 质量。 
新域名在邮件供应商那⾥没有信誉度，发送进垃圾箱是正常的，如果您的邮件内容没有问题。这样的话持续⾄少⼀

个⽉做好 warm up。并且注意⽤户打开率、降低⽤户投诉率，稳定发送⼀段时间就可以改善了。

怎么知道邮件进⼊了垃圾箱？

您可以使⽤⾃⼰的邮箱测试，也可以通过登录控制台，观察邮件送达率和打开率来判断是否进⼊了垃圾箱，如果邮

件送达率和打开率均⽐较低，可以基本判定进⼊了垃圾箱。

测试阶段邮件进⼊垃圾箱怎么办？

垃圾箱是收件⽅的综合判断策略。请按以下步骤检查：

1. 请确保您的域名之前没有发过垃圾邮件。如果您的域名声誉过低，则有可能⾃动进⼊垃圾箱。
2. 邮件主题或者内容不合适，被收件⽅判断为垃圾邮件。可以 使⽤ mail-tester ⼯具 测试邮件内容，直到评分⾼于
8。

https://www.mail-tester.com/
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安全性相关问题
最近更新时间：2023-12-22 10:33:43

邮件推送可以访问我发送和接收的电⼦邮件吗？

我们使⽤内部反垃圾邮件技术来筛选包含质量不佳的内容的邮件。另外，我们扫描所有包含附件的邮件来检查是否

存在病毒及其他恶意内容。邮件推送不会保存您的电⼦邮件内容。

可以对我的电⼦邮件进⾏加密吗？

在电⼦邮件的传输过程中，邮件推送会对您的邮件内容进⾏加密。

邮件推送是否使⽤传输层安全性 (TLS) 通过加密连接发送电⼦邮件？

邮件推送⽀持 为TLS 连接使⽤ TLS1.2、TLS1.1 和 TLS1.0。
邮件推送默认使⽤ TLS。这意味着邮件推送始终会尝试与接收⽅邮件服务器建⽴安全连接。如果邮件推送⽆法建⽴
安全连接，则会以未加密的⽅式发送邮件。您可以更改此⾏为，以便邮件推送仅在可以建⽴安全连接时将消息发送

到接收⽅电⼦邮件服务器

邮件推送如何确保传⼊邮件不是垃圾邮件且不含病毒？

邮件推送采⽤了许多垃圾邮件和病毒防护措施。腾讯云会专门维护⿊名单地址库，对于⼀些⿊名单地址，腾讯云会

阻⽌发送，以帮助客户过滤恶意的邮件请求。还对包含附件的每封传⼊电⼦邮件进⾏病毒扫描。邮件推送为您提供

垃圾邮件检测⽅法。除了垃圾邮件和病毒扫描结果之外，邮件推送还提供 DKIM 和 SPF 检查结果。

哪些技术可以防⽌邮件推送⽤户发送垃圾邮件？

邮件推送使⽤内部的内容筛选技术来检测其是否是垃圾邮件，另外，我们还为⽤户提供邮件质量评分⼯具，⽅便⽤

户⾃助检测邮件内容。如果我们发现⼀个账户正在发送垃圾邮件或恶意内容，我们会暂停该账户发送其他电⼦邮件

的能⼒。

注意：

 不是垃圾邮件并不能证明该邮件不会进⼊垃圾箱，邮件质量评分只是⼀个参考。垃圾箱是邮件供应商策略，原因有
很多，邮件是否进⼊垃圾箱和邮件内容、域名信誉度、打开率、⽤户投诉情况等，都有关系，不同邮件供应商的垃

圾箱策略也不同。这个我们没法控制，邮件推送可以保障发信 IP 质量。
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注意事项
最近更新时间：2023-12-22 10:34:07

DNS 有效性验证

DNS 配置问题客户可以使⽤⼯具验证⾃⼰的 DNS 是否配置有效，请参⻅ 全球 DNS 同步检测⼯具。

邮箱地址有效性

bounce（邮件退回）率是 ISP 进⾏评分的⼀个硬性指标，被 bounce 可能的原因是邮箱地址⽆效，即发送到错误的
⽬标地址，如果持续发送的 bounce 率过⾼，ISP 会判断为恶意的发件⼈，从⽽将邮件送到垃圾箱，或者封禁发件 

IP。良好的邮件发送 bounce 率不应超过5%。如果业务⽅的邮箱地址质量太差，需要先进⾏预处理过滤。

垃圾箱

任何发送者都⽆法保证邮件不进⼊⽤户的垃圾箱，特别是新域名初始状态下，在 ISP 处⽆任何信誉度。进⼊⽤户垃
圾箱是正常现象，需要靠良好的 Warmup 和⽤户参与来提⾼域名信誉度，ISP 会根据信誉度动态调节，最终将邮件
送⾄⽤户收件箱。因此建议所有业务侧增加"如果没有收到邮件，请检查垃圾箱"的⽤户提⽰。

如何避免邮件被认定为垃圾邮件?

1. 邮件标题注意要得体，不要太另类，或者明显的营销体。

2. 避免明显的“垃圾”内容和违法内容，如充值抽奖、博彩、⾊情、毒品、淫秽等“垃圾”词语。避免过度商业化词语。
3. 平衡⽂字和图⽚的数量，不要⽤太多图⽚，邮件内容也不要只有⼀个⼤图⽚⽽没有⽂字。
4. 邮件内容不要出现 URL ⽹⻚链接或跳转链接，这个很容易被识别为垃圾邮件。
5. 邮件字体注意使⽤常规字体，不要使⽤各种颜⾊，或艺术字体。
6. 注意要提供醒⽬的退订按钮：在邮件内容中插⼊⼀个醒⽬的退订按钮，可以防⽌⽤户在不需要您提供的产品或者
服务时，会对您的邮件产⽣反感。直接点击退订按钮即可，⽽不是举报或者加⼊⿊名单，这样会给⽤户留下⼀个好

印象，⼀定程度上降低您的邮件被识别为垃圾邮件的机率。

7. 规范邮件 HTML 代码：不规范的代码可能会被邮件过滤器认定为垃圾邮件，需要专业的编码⼈员，或者使⽤邮件
专业模板。

8. 促使客户将您加为好友或联系⼈：只要收件⼈将您加⼊他们的好友或联系⼈列表⾥，那么您的邮件就⼀定能到达
他们的收件箱⽽不会被识别为垃圾邮件了，您可以⿎励您的客户将您加⼊好友或联系⼈。

9. 定期清理收件⼈列表：当您发现您的很多收件⼈是⽆法送达的情况下，那么⼤多数邮件服务商的垃圾邮件过滤器
会给您的域名或 IP 打⼀个较⾼的垃圾邮件指数，这时您就要经常清理您的收件⼈列表了。
10. 在正式发送邮件前做好测试⼯作：在正式把您的邮件发给收件⼈之前，您可以使⽤⾃⼰的账号进⾏测试。⽤这样
的⽅法您也可以推断出什么样的邮件更容易被识别为垃圾邮件，从⽽优化邮件内容。

批量发送注意事项

https://www.whatsmydns.net/
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1. 控制台批量发送功能适⽤于营销类、通知类邮件的批量发送，触发类邮件（⾝份验证、交易相关等）建议通过 
API- SendEmail 接⼝发送。
2. 批量发送内置⾃动 Warm Up 功能，关于 Warm Up 功能详情参⻅ ⼊门相关问题 > 什么是 Warm Up。

3. 同⼀域名可执⾏多个发送任务，当总发信量超过当⽇最⼤发信量时，超额未发邮件进⾏队列缓存次⽇发送，以此
类推。

4. 任务进⼊队列缓存时，状态为暂停，发送进度条保持静⽌状态。次⽇重启发送任务后，状态为发送中，发送进度
条会更新。

https://www.tencentcloud.com/document/product/1084/42368
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其他问题
最近更新时间：2023-12-22 10:34:22

邮件推送⽀持发送境外邮箱吗？

⽀持。腾讯云 SES 服务范围覆盖200+国家/地区，可即时触达全球各地的邮箱地址，邮件到达率平均⾼达97%（⽆
效邮箱地址、特殊限制的企业邮箱除外），⽀持 Gmail，Yahoo，Hotmail，163，QQ 等主流邮箱，在服务稳定性和
邮件送达率上均有优异表现。

API ⽂档 Region 仅⽀持中国⾹港，可以发送到其他地区的邮箱吗？

可以，Region 只表⽰服务器所在位置，不影响邮件发送区域。

邮件推送是否⽀持群发单显？

单显请在调⽤ API 时填写⼀个收件地址。

邮件推送有版本限制吗？

常规版本可满⾜需求，如果环境版本过低，需要按照腾讯云 SDK 提⽰进⾏升级。

邮件发送记录如何查询？

⽀持 API 查询，详情请参⻅ 获取邮件发送的状态。

邮件推送⽀持⼏种发件⽅式？

邮件推送服务⽀持三种发送⽅式，分别为控制台发送，API 接⼝发送，和 SMTP 接⼝发送。

为什么我的邮件在收件箱，打开率却是0？

如果您发送的是 HTML 邮件，腾讯云可以捕捉到⽤户打开事件，从⽽统计到打开率。
如果您发送的是纯⽂本邮件，腾讯云将⽆法统计到您的打开率。

https://www.tencentcloud.com/document/product/1084/39502

