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CTSDB ⽀持 HTTP 协议进⾏数据写⼊和查询等操作。提供的 HTTP API 是 RESTful API，对资源的请求⽅式是通过
向资源对应的 URI 发送标准的 HTTP 请求，例如 GET ⽤来获取资源，POST ⽤来新建资源（也可以⽤于更新资
源），PUT ⽤来更新资源，DELETE ⽤来删除资源等。⽤户通过 HTTP API ⼏乎可以实现所有的数据操作。CTSDB

通过提供 VPC ⽹络隔离和访问时提供⽤户名和密码的⾝份认证⽅式来保证数据的安全性，通过 JSON 格式的结构体
进⾏数据交换，每个请求都会返回⼀个标准的 HTTP 响应状态码和响应内容。若操作失败，⽤户可以根据响应内容
获取到具体错误信息。

命名规则

CTSDB 中 metric、tag、field 的命名应简明扼要。

metric 命名规则：允许使⽤⼩写英⽂字⺟、数字、 _（下划线） 、 - （短划线）、 .（圆点） 的任意组合，且不能

以 .（圆点）、_（下划线） 或 -（短划线）开头。⻓度为1到200个字符。
metric 中 tags 和 fields 命名规则：允许⼤⼩写英⽂字⺟、数字、_（下划线）、-（短划线）、 .（圆点） 的任意组
合，且不能以 .（圆点）开头。⻓度为1到255个字符。

系统限制

metric 中 tags 和 fields 限制：metric中字段总数不超过 1000。
批量写⼊ metric 时写⼊点限制：建议单次 bulk 条数在 1000~5000 之间，物理⼤⼩在 1-15MB ⼤⼩之间。

系统默认规则

写⼊数据时新增字段处理：如果您往 metric 表写⼊数据时有未定义的新增字段，CTSDB 默认会将新增字段存储

为 tags。您也可通过修改 metric 的 options 选项的 default_type 字段来修改。修改 metric 请参考 更新 metric。
若新增字段为整型，则 CTSDB 将其存储为 long 类型；
若新增字段为⼩数，则 CTSDB 将其存储为 float 类型；
若新增字段为字符串，则 CTSDB 将其存储为 string 类型，其⻓度为 max_string_length，超过部分会被系统丢
弃，max_string_length 的⻓度可⾃定义，默认为256个字符，修改请参考 更新metric。

操作指南

系统限制
最近更新时间：2021-07-15 15:54:47

https://www.tencentcloud.com/document/product/1100/40907
https://www.tencentcloud.com/document/product/1100/40907
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⽇期与时间处理：⽇期与时间在 CTSDB 中以 UTC 格式存储，因此，查询数据时涉及时间范围的查询请通过
time_zone 参数来指定时区，其格式为 ISO 8601 UTC 偏移（例如 +01:00 或者 -08:00），具体时区需根据实例所
处的地域来确定，⼀般国内地域是东⼋区。具体请参考常⽤查询⽰例。
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查看实例详情

登录 CTSDB 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚，即可查看实例详情信息。 

基本操作
最近更新时间：2021-11-05 10:33:24

https://console.tencentcloud.com/ctsdb
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查询数据

选择数据查询⻚，选择相应的查询条件。
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单击查询，可⽣成图表。

查看监控

选择实例监控⻚，即可查看实例的各指标监控数据。
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时序数据库 CTSDB ⽀持将实例分配⾄不同的项⽬进⾏管理。

需要注意的⼏点特性是：

数据库实例在项⽬间进⾏分配和移动，不会影响实例对外提供的服务。

⽤户须在新购实例时为实例指定所属的项⽬，缺省为默认项⽬。

已指定项⽬的实例，可通过 控制台 的实例详情⻚，更改项⽬重新指定到其他项⽬。

为实例指定项⽬
最近更新时间：2021-09-30 16:03:14

https://console.tencentcloud.com/ctsdb
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时序数据库 CTSDB ⽀持灵活的实例节点调整操作。⽤户可根据其业务所处的实际情况（业务初期、业务快速发展
期、业务⾼峰期、业务低⾕期等）灵活的调整其实例的节点数量，从⽽更好满⾜⽤户的资源充分利⽤和成本实时优

化等需求。

调整节点规则

时序数据库 CTSDB 实例处于正常状态下（运⾏中）并且当前没有任务执⾏时才能够发起调整节点操作。
调整节点过程中，不允许取消本次调整节点操作。

调整节点前后实例的名称、访问 IP、访问端⼝均不发⽣变化。
调整节点过程中，CTSDB 实例可正常访问，业务不受影响。
调整节点完毕时可能会涉及实例切换，建议程序有⾃动重连功能。

调整节点过程中，请尽量避免修改⽤户密码等操作。

调整节点⽅法

1. 登录 CTSDB 控制台，选择对应地域，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚。

调整实例节点
最近更新时间：2021-11-05 14:38:31

https://console.tencentcloud.com/ctsdb
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2. 在实例详情⻚的节点数处，单击增加节点。

3. 在弹出的对话框，选择需要增加的节点数，单击升级。

如何计算费⽤

2. 对按量计费实例，升级后下⼀个计费周期将按照新的实例规格进⾏计费。
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时序数据库 CTSDB ⽀持灵活的实例规格调整操作。⽤户可根据其业务所处的实际情况（业务初期、业务快速发展
期、业务⾼峰期、业务低⾕期等）灵活的调整其实例的节点数量，从⽽更好满⾜⽤户的资源充分利⽤和成本实时优

化等需求。

调整配置规则

1. 时序数据库 CTSDB 实例处于正常状态下（运⾏中）并且当前没有任务执⾏时才能够发起调整配置操作。
2. 调整配置过程中，不允许取消本次调整配置操作。
3. 调整配置前后实例的名称、访问IP、访问端⼝均不发⽣变化。
4. 调整配置过程中，可能会涉及到数据的搬迁，期间 CTSDB 实例可正常访问，业务不受影响。
5. 调整配置完毕时可能会涉及实例切换，建议程序有⾃动重连功能。

6. 调整配置过程中，请尽量避免修改⽤户密码等操作。

调整配置⽅法

1. 登录 CTSDB 控制台，选择对应地域，在实例列表，选择“操作”列的更多>调整配置。 

2. 在弹出的对话框，选择升级后的规格，单击提交。

3. 返回实例列表，待实例状态变为“运⾏中”，即可正常使⽤。

费⽤计算

2. 对按量计费实例，升级后下⼀个计费周期将按照新的实例规格进⾏计费。

调整实例规格
最近更新时间：2021-09-30 16:01:07

https://console.tencentcloud.com/ctsdb
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操作场景

本⽂指导您在时序数据库 CTSDB 控制台中对数据库进⾏密码重置操作。

注意：

数据库密码建议定期更换，最⻓间隔不超过3个⽉。

数据库密码规格需要8个 - 64个字符，需包含英⽂字⺟、数字和~!@#$%^&*()_+-=|{}[]:;<>,.?/字符中的3种。

操作步骤

1. 登录 CTSDB 控制台，选择对应地域，在实例列表，单击实例 ID，进⼊数据库管理⻚⾯。
2. 在数据库管理⻚⾯，选择帐号管理⻚，找到需要重置密码的帐号，单击重置密码。

3. 在弹出的对话框，输⼊新密码和确认密码，单击确定。

重置密码
最近更新时间：2021-09-30 15:55:44

https://console.tencentcloud.com/ctsdb
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操作场景

根据业务需求，您可以在控制台⼿动销毁按量计费。

按量计费先按需申请资源使⽤，在结算时会按您的实际资源使⽤量收取费⽤，如需退还实例，可对该实例进⾏销

毁，实例销毁后，该实例将不再产⽣任何费⽤。

注意：

为防⽌误操作，按量计费实例⼿动销毁后会保留24⼩时，此时实例会正常计费。如您需要⽴即销毁，请提交
⼯单申请。

操作步骤

1. 登录 CTSDB 控制台，在实例列表，选择需要销毁的实例，在“操作”列选择更多>销毁。 

2. 在弹出的对话框，勾选同意规则，单击⽴即销毁。

销毁实例
最近更新时间：2021-09-30 15:53:26

https://console.tencentcloud.com/ctsdb
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时序数据库 CTSDB 提供如下两种数据查询⽅式：

控制台查询

请参⻅基本操作下的 查询数据 模块。

API 查询 
请参⻅ HTTP API 参考下的 查询数据 模块。

数据查询
最近更新时间：2021-07-15 15:54:48

https://www.tencentcloud.com/document/product/1100/40924
https://www.tencentcloud.com/document/product/1100/40904
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指标 标识 单位

写⼊速度 index_speed 个/s

平均磁盘使⽤率 disk_usage_avg %

数据当前写⼊总次数 index_total 次

平均 JVM 内存使⽤率 jvm_mem_usage_avg %

最⼤ JVM 内存使⽤率 jvm_mem_usage_max %

平均 CPU 使⽤率 cpu_usage_avg %

最⼤ CPU 使⽤率 cpu_usage_max %

查询拒绝率 search_rejected_completed_percent %

写⼊拒绝率 bulk_rejected_completed_percent %

监控指标
最近更新时间：2021-07-15 15:54:48
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时序数据库 CTSDB ⽬前只⽀持⼀种访问实例的⽹络模式：VPC ⽹络。通过提供 VPC ⽹络隔离和访问时提供⽤户名
和密码的⾝份认证⽅式来保证数据的安全性。

实例创建后，每个 CTSDB 实例拥有⼀个内⽹地址和端⼝。您初始化实例时，设置了 root 帐号的密码后就可以通过

RESTful API 接⼝访问该实例。

⽹络连接
最近更新时间：2021-07-15 15:54:48

https://www.tencentcloud.com/document/product/215/535
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访问管理

访问管理概述
最近更新时间：2023-03-02 14:45:59

存在问题

如果您在腾讯云中使⽤到了云服务器、私有⽹络、云数据库等多项服务，这些服务由不同的⼈管理，但都共享您的

云账号密钥，将存在如下问题：

您的密钥由多⼈共享，泄密⻛险⾼。

您⽆法限制其它⼈的访问权限，易产⽣误操作造成安全⻛险。

解决⽅案

您可以通过⼦帐号实现不同的⼈管理不同的服务来规避以上的问题。默认情况下，⼦帐号没有使⽤云服务的权利或

者相关资源的权限。因此，我们就需要创建策略来允许⼦帐号使⽤他们所需要的资源或权限。

访问管理（Cloud Access Management，CAM）是腾讯云提供的⼀套 Web 服务，它主要⽤于帮助客户安全管理腾讯
云账户下的资源的访问权限。通过 CAM，您可以创建、管理和销毁⽤户（组），并通过⾝份管理和策略管理控制指

定⽤户可以使⽤指定腾讯云资源。

当您使⽤ CAM 的时候，可以将策略与⼀个⽤户或⼀组⽤户关联起来，策略能够授权或者拒绝⽤户使⽤指定资源完成
指定任务。有关 CAM 策略的更多相关基本信息，请参⻅ 策略语法，更多使⽤信息，请参⻅ 策略。
若您不需要对⼦账户进⾏云数据库相关资源的访问管理，您可以跳过此章节。跳过这些部分不会影响您对⽂档中其

余部分的理解和使⽤。

快速⼊门

CAM 策略必须授权使⽤⼀个或多个 CTSDB 操作，或者必须拒绝使⽤⼀个或多个 CTSDB 操作，同时还必须指定可

以⽤于操作的资源（可以是全部资源，某些操作也可以是部分资源），策略还可以包含操作资源所设置的条件。

说明

建议⽤户使⽤ CAM 策略来管理 CTSDB 资源和授权 CTSDB 操作，对于存量分项⽬权限的⽤户体验不变，但不建议
再继续使⽤分项⽬权限来管理资源与授权操作。

https://www.tencentcloud.com/document/product/598/10583
https://www.tencentcloud.com/document/product/598/10603
https://www.tencentcloud.com/document/product/598/10600
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授权策略语法
最近更新时间：2023-03-02 14:46:16

CAM 策略语法

{     

        "version":"2.0", 
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        "statement": 

        [ 

           { 

              "effect":"effect", 

              "action":["action"], 

              "resource":["resource"], 

               "condition": {"key":{"value"}} 

           } 

       ] 

}

版本 version：必填项，⽬前仅允许值为"2.0"。
语句 statement：⽤来描述⼀条或多条权限的详细信息。该元素包括 effect、action、resource、condition 等多个其
他元素的权限或权限集合。⼀条策略有且仅有⼀个 statement 元素。

影响 effect：必填项，描述声明产⽣的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 deny（显式拒绝）两种
情况。

操作 action：必填项，⽤来描述允许或拒绝的操作。操作可以是 API 或者功能集（⼀组特定的 API ，以 permid 前
缀描述）。

资源 resource：必填项，描述授权的具体数据。资源是⽤六段式描述，每款产品的资源定义详情会有所区别。
⽣效条件 condition：必填项，描述策略⽣效的约束条件。条件包括操作符、操作键和操作值组成。条件值可包括时

间、IP 地址等信息，有些服务允许您在条件中指定其他值。

CTSDB 的操作

在 CAM 策略语句中，您可以从⽀持 CAM 的任何服务中指定任意的 API 操作。对于 CTSDB，请使⽤以 name/ctsdb: 
为前缀的 API 。如果您要在单个语句中指定多个操作的时候，请使⽤逗号将它们隔开，如下所⽰：
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"action":["name/ctsdb:action1","name/ctsdb:action2"]

您也可以使⽤通配符指定多项操作。例如，您可以指定名字以单词 "Describe" 开头的所有操作，如下所⽰：
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"action":["name/ctsdb:Describe*"]

如果您要指定 CTSDB 中所有操作，请使⽤ * 通配符，如下所⽰：
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"action"：["name/ctsdb:*"]

CTSDB 的资源路径

每个 CAM 策略语句都有适⽤于⾃⼰的资源。 

资源路径的⼀般形式如下：
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qcs:project_id:service_type:region:account:resource

qcs：qcloud service 的简称，表⽰是腾讯云的云资源。该字段是必填项。

project_id：描述项⽬信息，仅为了兼容 CAM 早期逻辑，⽆需填写。
service_type：产品简称，如 ctsdb 。
region：地域信息，如 bj。
account：资源拥有者的主帐号信息，如 uin/12345678。
resource：各产品的具体资源详情，如 instance/instance_id 或者 instance/*。
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可授权的资源类型
最近更新时间：2023-03-02 14:46:34

时序数据库 CTSDB ⽀持资源级授权，您可以指定⼦账号拥有特定资源的接⼝权限。
⽀持资源级授权的接⼝列表如下：

说明

表中未列出的云数据库 API 操作，即表⽰该 CTSDB API 操作不⽀持资源级权限。针对不⽀持资源级权限的 CTSDB 
API 操作，您仍可以向⽤户授予使⽤该操作的权限，但策略语句的资源元素必须指定为 *。

API 名 API 
描述

资源六段式⽰例

ModifyDBInstanceUserPassword

修改

数据

库实

例⽤

户密

码

 qcs::ctsdb:$region:$account:instanceId/*   qcs::

DescribeDBInstances
查询

实例

列表

 qcs::ctsdb:$region:$account:instanceId/*   qcs::

InitDBInstance

初始

化数

据库

实例

 qcs::ctsdb:$region:$account:instanceId/*   qcs::

ModifyDBInstanceName

修改

数据

库实

例名

称

 qcs::ctsdb:$region:$account:instanceId/*   qcs::

ModifyDBInstanceProject

修改

数据

库实

例项

⽬

 qcs::ctsdb:$region:$account:instanceId/*   qcs::

RecycleDBInstance

回收

数据

库实

例

 qcs::ctsdb:$region:$account:instanceId/*   qcs::
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DescribeDBInstanceMetricInfo 查询

数据

库实

例 
Metric 
信息

 qcs::ctsdb:$region:$account:instanceId/*   qcs::

DescribeDBInstanceMetricList

查询

数据

库实

例 
Metric 
列表

 qcs::ctsdb:$region:$account:instanceId/*   qcs::

DescribeDBInstanceMetricQuery

查询

数据

库实

例 
Metric 
查询

 qcs::ctsdb:$region:$account:instanceId/*   qcs::


