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产品简介

产品概述
最近更新时间：2023-12-21 16:02:57

数据库审计是腾讯云⾃主研发的⼀款专业、⾼效、全⾯、实时监控数据库安全的审计产品，数据库审计能够实时记

录腾讯云数据库活动，对数据库操作进⾏细粒度审计的合规性管理，对数据库遭受到的⻛险⾏为进⾏告警，针对数

据库 SQL 注⼊、异常操作等数据库⻛险⾏为进⾏记录，为您的云数据库提供完善的安全诊断和管理功能，提⾼数据

资产安全。

数据库审计可以帮助您应对以下⻛险：

审计⻛险

审计⽇志不完整导致安全事件难以追查定位。

达不到国家等级保护（三级）明确要求。

满⾜不了⾏业信息安全合规性⽂件要求。

管理⻛险

技术⼈员存在的误操作、违规操作、越权操作，损害业务系统安全运⾏。

第三⽅开发维护⼈员的误操作，恶意操作和篡改。

超级管理员权限过⼤，⽆法审计监控。

技术痛点

数据库系统 SQL 注⼊，恶意拉取库表信息。 
突发⼤量数据库请求但不是慢⽇志导致⽆法快速定位。
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全⾯审计

全⾯记录对数据库的访问及 SQL 语句执⾏情况，最⼤程度满⾜⽤户审计需求，保障数据库安全。

⾼效审计

与旁路审计⽅式不同，腾讯云数据库通过数据库内核插件进⾏记录，记录更准确。

⻓期保存

⽀持⽤户按业务需要⻓期存储⽇志，满⾜合规监管要求。


