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⽂档⽬录

操作指南

登录 Linux 实例
使⽤ OrcaTerm ⽅式登录 Linux 实例
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例
使⽤ VNC ⽅式登录 Linux 实例

登录 Windows 实例
使⽤ VNC ⽅式登录 Windows 实例
使⽤远程桌⾯连接登录 Windows 实例

管理实例

重置实例密码

重置密码操作说明

在线重置密码失败或⽆效问题排查

Windows 实例离线重置密码失败或⽆效问题排查
绑定密钥

查看实例信息

关机实例

重启实例

销毁实例

续费实例

重装系统

升级实例套餐

管理实例标签

更换实例公⽹ IP
批量实例操作

管理云硬盘

创建云硬盘

挂载云硬盘

初始化云硬盘

续费云硬盘

卸载云硬盘

销毁云硬盘

管理密钥

管理防⽕墙

管理实例防⽕墙
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管理快照

管理镜像

管理⾃定义镜像

跨地域复制⾃定义镜像

共享⾃定义镜像

轻量应⽤服务器镜像问题与说明

内⽹互联

运维与监控

实例监控

访问管理

访问管理概述

可授权的资源类型

授权策略语法

传输⽂件

如何将本地⽂件拷⻉到轻量应⽤服务器

Windows 系统通过 WinSCP 上传⽂件到 Linux 轻量应⽤服务器
Windows 系统通过 FTP 上传⽂件到轻量应⽤服务器
Windows 系统通过远程桌⾯上传⽂件到 Windows 轻量应⽤服务器
Linux 或 Mac OS 系统通过 SCP 上传⽂件到 Linux 轻量应⽤服务器
Linux 或 Mac OS 系统通过 FTP 上传⽂件到轻量应⽤服务器
Linux 系统通过远程桌⾯上传⽂件到 Windows 轻量应⽤服务器
Mac OS 系统通过远程桌⾯上传⽂件到 Windows 轻量应⽤服务器
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操作指南

登录 Linux 实例
使⽤ OrcaTerm ⽅式登录 Linux 实例
最近更新时间：2023-11-08 11:06:35

操作场景

OrcaTerm 为腾讯云推荐的登录⽅式，您可以直接使⽤腾讯云 OrcaTerm ⼯具⼀键登录 Linux 实例。其优点如下：
⽀持复制、粘贴。

⽀持⿏标滚屏。

说明：

创建 Linux 操作系统的轻量应⽤服务器时，该服务器默认绑定1个密钥。此密钥对应的⽤户名为  lighthouse ，具

备 root 权限。
当您使⽤ OrcaTerm ⼯具登录 Linux 实例时，系统默认使⽤此密钥（对应的⽤户名为  lighthouse ）进⾏登录。

适⽤本地操作系统

Windows，Linux 或者 MacOS

前提条件

在登录前，请确认实例的防⽕墙已放⾏22端⼝（创建实例时默认已开通22端⼝）。

操作步骤

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中找到对应的实例，并根据实际的操作习惯选择不同的⽅式进⾏登录。
在服务器列表中的实例卡⽚上，单击登录。

https://console.tencentcloud.com/lighthouse/instance/index
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单击实例卡⽚进⼊服务器详情⻚，单击“远程登录”中的登录，或⻚⾯右上⾓的登录。

使⽤ 应⽤镜像 创建的实例，可在实例详情⻚选择应⽤管理，单击⻚⾯右上⾓的登录。

登录成功界⾯如下图所⽰：

https://www.tencentcloud.com/document/product/1103/41261
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成功登录后，您可参考 最佳实践，进⾏搭建中⼩型⽹站、Web 应⽤、博客、论坛、⼩游戏、电商、云盘/图床、云端
开发测试和学习环境等轻量级、低负载且访问量适中的应⽤。

OrcaTerm 界⾯功能丰富，您可参考 更多 OrcaTerm 功能 使⽤移动端的虚拟键盘，在控制台上更改 OrcaTerm 外
观、上传/下载⽂件、发起实例⾃助检测、开启多会话、分屏、获取提⽰，开启轻量应⽤服务器的便捷使⽤。

相关操作

关闭或开启 OrcaTerm ⼀键登录

说明：

服务器创建成功后，默认开启 OrcaTerm ⼀键登录功能，您可参考以下步骤进⾏关闭或再次开启 OrcaTerm ⼀键登
录功能。

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中找到对应的实例，进⼊服务器详情⻚。
3. 在“远程登录”的“⼀键登录”中，按需选择开启或关闭 OrcaTerm ⼀键登录：
关闭：当⽆需使⽤⼀键登录时，可选择关闭此功能。

注意：

关闭⼀键登录后，并不会影响您使⽤本地 SSH 客户端远程登录实例，您也可以选择再次开启⼀键登录功能。

关闭⼀键登录操作并不会在实例操作系统中同步删除系统默认密钥的公钥（默认保存在操作系统的 lighthouse ⽤户
下）。您可以⾃⾏删除公钥，但删除将会导致再次开启⼀键登录功能⽆效。

开启：开启⼀键登录后，您可以基于系统默认密钥实现浏览器 OrcaTerm ⼀键登录实例。
注意：

请确认系统默认私钥的公钥（默认保存在操作系统的 lighthouse ⽤户下）未被删除，否则开启后仍⽆法正常⼀键登

录。

更多 OrcaTerm 功能

OrcaTerm ⽬前具备丰富的功能，希望您在使⽤过程中拥有满意的体验。
OrcaTerm 功能介绍如下：
⽀持多种快捷键

https://www.tencentcloud.com/document/product/1103/41255
https://console.tencentcloud.com/lighthouse/instance/index
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OrcaTerm
 已⽀持多种快捷键，您可在 OrcaTerm 界⾯中查看已⽀持的快捷键。步骤如下：

1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 在 OrcaTerm 界⾯中，打开“键盘快捷⽅式”窗⼝查看已⽀持的快捷键。
本地操作系统为 Mac OS：按  ⌘ + / 。

本地操作系统为 Windows：按  Ctrl + / 。

查看实例监控数据

您可在 OrcaTerm
 界⾯中查看实例实时监控数据，⽬前监控数据的刷新粒度为10s。查看步骤如下：
1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 在 OrcaTerm 界⾯下⽅，即可查看实例监控数据。
修改⽤户名

您可在使⽤

 OrcaTerm 登录时，指定需登录的⽤户。具体步骤如下：
1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 在弹出的“登录”窗⼝中，⽤户名默认为  lighthouse ，您可按需修改。

3. 修改完成后，单击登录即可。
⼀键安装⾃动化助⼿

使⽤ OrcaTerm
 ⼀键免密登录⽅式需⾃动化助⼿⽀持。若您的实例未安装⾃动化助⼿，可在登录时选择安装。具体步骤如下：

1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 在弹出的“登录”窗⼝中，若提⽰您的实例未安装⾃动化助⼿，您可按需选择安装⽅式。
选择⼀键安装(需要重启)：请阅读注意事项，勾选“安装过程需要您同意强制关机”后，单击⼀键安装⾃动化助⼿即
可。

选择**⼿动安装(不需要重启)**：请参考 安装⾃动化助⼿客户端 完成安装。
3. 安装完成后，即可使⽤ OrcaTerm ⽅式⼀键登录实例。

使⽤命令块模式

您可通过该步骤

，在 OrcaTerm 界⾯中使⽤命令块模式。开启后，执⾏的每条命令会以模块进⾏展⽰，帮助您便捷使⽤ OrcaTerm。
您也可按需关闭命令块模式。具体操作步骤如下：

1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 在 OrcaTerm 界⾯中，您可开启或关闭命令⾏模式。
开启命令⾏模式：选择 OrcaTerm 界⾯⼯具栏中的 

https://www.tencentcloud.com/document/product/1103/41523
https://www.tencentcloud.com/document/product/1103/41523
https://www.tencentcloud.com/document/product/1103/41523
https://www.tencentcloud.com/document/product/1103/41523
https://www.tencentcloud.com/document/product/1147/46042
https://www.tencentcloud.com/document/product/1103/41523
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 即可开启命令块模式。开启后执⾏命令效果如下图： 

关闭命令⾏模式：选择 OrcaTerm 界⾯⼯具栏中的 

 即可关闭命令块模式。关闭后执⾏命令效果如下图： 

说明：

若关闭后重新开启命令块模式，需重新连接 OrcaTerm。
查看发布说明

您可通过该步骤

，查看 OrcaTerm 最近⼀次的发布说明，包含新特性、Bug 修复、即将上线的功能。具体步骤如下：
1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 选择 OrcaTerm 界⾯右下⾓的 

。

3. 您即可在弹出窗⼝中查看最近⼀次的发布说明。
选择实例登录

您可通过该步骤

，在⼀个 OrcaTerm 窗⼝中选择任意⼀台实例登录。具体步骤如下：

1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 选择 OrcaTerm 界⾯⼯具栏中的 

https://www.tencentcloud.com/document/product/1103/41523
https://www.tencentcloud.com/document/product/1103/41523
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。

3. ⾸次选择会弹出的“选择要展⽰的实例”窗⼝，请选择您期望登录的实例，并单击确定。
4. 选择 

 > 添加实例，并按需添加多个实例。
说明：

⽬前最多⽀持添加10个实例。
5. 添加成功后，您选择任意实例即可登录。
上传/下载⽂件

您可通过该步骤

，向实例上传本地⽂件，或将实例⽂件下载⾄本地。具体步骤如下：

1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 选择 OrcaTerm 界⾯⼯具栏中的 

。

3. 在弹出的菜单中，选择上传或下载。 
具体操作步骤如下：

上传⽂件：

3.1.1 在弹出窗⼝的“选择上传⽂件和位置”窗⼝中，您可按需选择“本地上传”或 “URL上传”。
3.1.2 选择“本地上传”，则请单击点击上传后选择本地⽂件。选择 “URL上传”，则请在 “URL地址”中输⼊需上传⽂件

的 URL。
3.1.3 选择需上传位置后，单击确定即可。
说明：

⽬前仅⽀持上传⽂件⾄  home > lighthouse  ⽬录。

您可单击⻚⾯右下⾓的 

，在弹出窗⼝中查看操作结果。

下载⽂件：

 1. 在弹出窗⼝的“下载⽂件”窗⼝中，依次再开⽬录，选择需下载的⽂件。 
 2. 单击确定，并在弹出窗⼝中，选择需存储的本地位置。 
 3. 您可单击⻚⾯右下⾓的 

https://www.tencentcloud.com/document/product/1103/41523
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，在弹出窗⼝中查看操作结果。

使⽤实例⾃助检测

若您在登录或使⽤

实例过程中遇到问题，可随时使⽤实例⾃助检测。步骤如下：

1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 选择 OrcaTerm 界⾯⼯具栏中的 

。

3. 在弹出的“实例⾃助检测”窗⼝中，单击确定即可使⽤实例⾃助检测。
开启多标签窗⼝会话

您可通过该步骤

，在 OrcaTerm 界⾯以标签的形式打开多个实例连接界⾯，以便捷使⽤实例。具体步骤如下：
1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。

2. 选择 OrcaTerm 界⾯上⽅的 

。

3. 您即可看到已新建了标签  (1)实例 ID ，如下图所⽰：

说明：

最多⽀持同时打开5个标签。

标签将以  （递增数字）实例 ID  命名，帮助您区分标签。

开启分屏

您可通过该步骤

，在 OrcaTerm 界⾯开启分屏，开启后您可同屏查看并执⾏多个操作任务，以便捷使⽤实例。具体步骤如下：

https://www.tencentcloud.com/document/product/1103/41523
https://www.tencentcloud.com/document/product/1103/41523
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1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。
2. 选择 OrcaTerm 界⾯上⽅的 

。

3. 您即可看到已执⾏分屏，命名为  (1)实例 ID 。如下图所⽰为3个分屏效果：

说明：

最多⽀持同时4个分屏。
分屏将以  （递增数字）实例 ID  命名，帮助您进⾏区分。

更改⽪肤

您可通过该步骤

，修改 WedShell 界⾯的⽂字⼤⼩、字体及配⾊。具体步骤如下：
1. 参考 使⽤ OrcaTerm ⽅式登录 Linux 实例，登录实例。

2. 选择 OrcaTerm 界⾯⼯具栏中的 

。

3. 在弹出的菜单中修改字体⼤⼩、字体或配⾊，按照喜好更改 OrcaTerm 外观。

https://www.tencentcloud.com/document/product/1103/41523
https://www.tencentcloud.com/document/product/1103/41523
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使⽤远程登录软件登录 Linux 实例
最近更新时间：2022-05-12 12:24:11

操作场景

本⽂以 PuTTY 软件为例，介绍如何在 Windows 系统的本地计算机中使⽤远程登录软件登录 Linux 实例。

适⽤本地操作系统

Windows
说明：

如果您的本地计算机为 Linux 或者 MacOS 操作系统，请 使⽤ SSH 登录 Linux 实例。

鉴权⽅式

密码或密钥

前提条件

您已获取登录实例的⽤户名及密码（或密钥）。

注意：

⾸次通过本地远程登录软件登录 Linux 实例之前，您需要重置⽤户名（如  root 、  ubuntu ）的密码，或者绑定

密钥。具体操作请参考 重置密码 或 管理密钥 ⽂档。
请确认本地计算机与实例之间的⽹络连通正常，以及实例的防⽕墙已放⾏22端⼝（创建实例时默认已开通22端
⼝）。

注意事项

使⽤ Ubuntu 镜像创建的实例默认禁⽤  root  ⽤户名通过密码的⽅式登录实例。如需开启，请参考 Ubuntu 系统如

何使⽤ root ⽤户登录实例？。

操作步骤

https://www.tencentcloud.com/document/product/1103/41525
https://www.tencentcloud.com/document/product/1103/41553
https://www.tencentcloud.com/document/product/1103/41392
https://www.tencentcloud.com/document/product/1103/41257
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使⽤密码登录

使⽤密钥登录

1. 下载 Windows 远程登录软件，即 PuTTY。 

PuTTY 的获取⽅式：点此获取。
2. 双击 putty.exe，打开 PuTTY 客户端。
3. 在 PuTTY Configuration 窗⼝中，输⼊以下内容。如下图所⽰：

参数举例说明如下：

Host Name（or IP address）：轻量应⽤服务器的公⽹ IP（登录 轻量应⽤服务器控制台，可在服务器列表⻚中获
取公⽹ IP）。
Port：轻量应⽤服务器的连接端⼝，Linux 实例默认远程登录端⼝为22。
Connect type：选择 “SSH”。
Saved Sessions：填写会话名称，例如 test。 
配置 “Host Name” 后，再配置 “Saved Sessions” 并保存，则后续使⽤时您可直接双击 “Saved Sessions” 下保存的会

话名称即可登录服务器。

4. 单击 Open，进⼊ “PuTTY” 的运⾏界⾯，提⽰ “login as:”。
5. 在 “login as” 后输⼊⽤户名，如  root ，按 Enter。

说明：

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
https://console.tencentcloud.com/lighthouse/instance/index
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若您使⽤了除 Ubuntu 系统镜像外的其他 Linux 系统镜像创建实例，则均可使⽤  root  作为⽤户名。Ubuntu 系统

的默认⽤户名是 ubuntu，如需使⽤  root  ⽤户名登录，则请参考 Ubuntu 系统如何使⽤ root ⽤户登录实例？ 

6. 在 “Password” 后输⼊密码，按 Enter。 

输⼊的密码默认不显⽰，如下图所⽰：

登录完成后，命令提⽰符左侧将显⽰当前登录轻量应⽤服务器的信息。

1. 下载 Windows 远程登录软件，即 PuTTy。 
请分别下载 putty.exe 和 puttygen.exe 软件，PuTTy 的获取⽅式：点此获取。

2. 双击 puttygen.exe，打开 PuTTy Key 客户端。
3. 单击 Load，选择并打开已下载的私钥存储路径。如下图所⽰： 
例如，选择并打开⽂件名为 david 的私钥⽂件。 

https://www.tencentcloud.com/document/product/1103/41257
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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4.  
在 PuTTY Key Generator 窗⼝中

，输⼊密钥名，并创建加密私钥的密码（可选）。设置完成后单击 Save private key，如下图所⽰： 
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5. 在弹出的窗⼝中，选择您存放密钥的路径，并在⽂件名栏输⼊“密钥名.ppk”，单击保存。例如，将 david 私钥⽂件
另存为 david.ppk 密钥⽂件。如下图所⽰： 
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6. 双击 putty.exe，打开 PuTTY 客户端。
7. 在左侧导航栏中，选择 Connection > SSH > Auth，进⼊ Auth 配置界⾯。

8. 单击 Browse，选择并打开密钥的存储路径。如下图所⽰： 
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9. 切换⾄ Session 配置界⾯，配置服务器的 IP、端⼝，以及连接类型。如下图所⽰： 
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Host Name (IP address)：轻量应⽤服务器的公⽹ IP（登录 轻量应⽤服务器控制台，可在服务器列表⻚中获取公⽹ 
IP）。

Port：轻量应⽤服务器的连接端⼝，Linux 实例默认远程登录端⼝为22。
Connect type：选择 “SSH”。
Saved Sessions：填写会话名称，例如 test。 
配置 “Host Name” 后，再配置 “Saved Sessions” 并保存，则后续使⽤时您可直接双击 “Saved Sessions” 下保存的会
话名称即可登录服务器。

10. 单击 Open，进⼊ “PuTTY” 的运⾏界⾯，提⽰ “login as:”。
11. 在 “login as” 后输⼊⽤户名，如  root ，按 Enter。

说明：

若您使⽤了除 Ubuntu 系统镜像外的其他 Linux 系统镜像创建实例，则均可使⽤  root  作为⽤户名。Ubuntu 系统

的默认⽤户名是 ubuntu，如需使⽤  root  ⽤户名登录，则请参考 Ubuntu 系统如何使⽤ root ⽤户登录实例？。

12. 若按照 步骤4 设置了加密私钥的密码，则请输⼊后按 Enter，密码默认不显⽰。如下图所⽰： 

https://console.tencentcloud.com/lighthouse/instance/index
https://www.tencentcloud.com/document/product/1103/41257
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登录完成后，命令提⽰符左侧将显⽰当前登录轻量应⽤服务器的信息。
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使⽤ SSH 登录 Linux 实例
最近更新时间：2022-05-12 12:24:11

操作场景

本⽂介绍如何在 Linux、MacOS 或者 Windows 系统的本地计算机中通过 SSH 登录 Linux 轻量应⽤服务器实例。

适⽤本地操作系统

Linux、MacOS 或 Windows（Windows 10 和 Windows Server 2019 版本）。

鉴权⽅式

密码或密钥

前提条件

您已获取登录实例的⽤户名（⾃定义⽤户名或默认⽤户名 root）及密码（或密钥）。
注意：

⾸次通过本地 SSH 客户端登录 Linux 实例之前，您需要重置默认⽤户名（root）的密码，或者绑定密钥。具体操作
请参考 重置密码 或 管理密钥 ⽂档。
请确认本地计算机与实例之间的⽹络连通正常，以及实例的防⽕墙已放⾏22端⼝（创建实例时默认已开通22端

⼝）。

操作步骤

使⽤密码登录

使⽤密钥登录

1. 执⾏以下命令，连接 Linux 实例。
说明：

如果您的本地计算机使⽤⾮桌⾯版的 Linux 系统，可直接在系统界⾯执⾏以下命令。

如果您的本地计算机使⽤桌⾯版 Linux 系统或 MacOS 系统，请先打开系统⾃带的终端（如 MacOS 的 Terminal），
再执⾏以下命令。

https://www.tencentcloud.com/document/product/1103/41553
https://www.tencentcloud.com/document/product/1103/41392
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如果您的本地电脑为 Windows 10 或 Windows Server 2019 系统，需先打开命令提⽰符（CMD），再执⾏以下命
令。

ssh <username>@<IP address or domain name>

 username  即为 前提条件 中已获取的⽤户名，如  root 、  ubuntu  等。

 IP address or domain name  为您的 Linux 实例公⽹ IP 地址或⾃定义域名。实例公⽹ IP 地址可前往 轻量应

⽤服务器控制台 查看。
2. 输⼊已获取的密码，按 Enter，即可完成登录。

1. 执⾏以下命令，赋予私钥⽂件仅本⼈可读权限。

https://console.tencentcloud.com/lighthouse/instance/index


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第24 共272⻚

如果您的本地电脑为 MacOS 系统，需先打开系统⾃带的终端（Terminal），再执⾏以下命令。
如果您的本地电脑为 Linux 系统，可直接执⾏以下命令。

chmod 400 <已下载的与实例关联的私钥的绝对路径>

如果您的本地电脑为 Windows 10 或 Windows Server 2019 系统，需先打开命令提⽰符（CMD），再依次执⾏以下
命令。
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icacls <已下载的与实例关联的私钥⽂件的路径> /grant <Windows 系统⽤户帐户>:F
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icacls <已下载的与实例关联的私钥⽂件的路径> /inheritancelevel:r

2. 执⾏以下命令，进⾏远程登录。
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ssh -i <已下载的与实例关联的私钥⽂件的路径> <username>@<IP address or domain name>

 username  即为 前提条件 中已获取的⽤户名，如  root 、  ubuntu  等。

 IP address or domain name  为您的 Linux 实例公⽹ IP 地址或⾃定义域名。实例公⽹ IP 地址可前往 轻量应

⽤服务器控制台 查看。
例如，在 MacOS 系统终端执⾏  ssh -i /Users/macuser/Downloads/test_private_key 

root@35.222.45.145  命令，远程登录 Linux 实例。

https://console.tencentcloud.com/lighthouse/instance/index
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使⽤ VNC ⽅式登录 Linux 实例
最近更新时间：2022-05-12 12:24:11

操作场景

VNC 登录是腾讯云为⽤户提供的⼀种通过 Web 浏览器远程连接实例的⽅式。在没有安装或者⽆法使⽤远程登录客户
端，以及通过其他⽅式均⽆法登录的情况下，⽤户可以通过 VNC 登录连接到实例，观察实例状态，并进⾏基本的管
理操作。

使⽤限制

VNC 暂时不⽀持复制粘贴功能、中⽂输⼊法以及⽂件的上传、下载。
VNC 登录实例时，需要使⽤主流浏览器，例如 Chrome，Firefox，IE 10及以上版本等。
VNC 登录为独享终端，即同⼀时间只有⼀个⽤户可以使⽤ VNC 登录。

前提条件

已获取远程登录 Linux 实例需要使⽤实例的管理员帐号和对应的密码。
注意：

在使⽤ VNC ⽅式登录 Linux 实例之前，如果您未设置需要登录的⽤户名的密码，请先完成设置密码操作，具体⽅法
请参考 重置密码。

操作步骤

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中找到需登录的实例，进⼊实例详情⻚。
3. 选择远程登录，单击 “VNC登录”栏中的登录。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/41553
https://console.tencentcloud.com/lighthouse/instance/index
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4. 在弹出的对话框中，在 “login” 后输⼊⽤户名，按 Enter。
5. 在 “Password” 后输⼊密码，按 Enter。 

输⼊的密码默认不显⽰，如下图所⽰：

登录完成后，命令提⽰符左侧将显⽰当前登录实例的信息。

说明：

您可通过单击界⾯左上⾓的发送远程命令，选择直接发送下拉列表中的命令。
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登录 Windows 实例
使⽤ VNC ⽅式登录 Windows 实例
最近更新时间：2022-05-12 12:24:11

操作场景

VNC 登录是腾讯云为⽤户提供的⼀种通过 Web 浏览器远程连接实例的⽅式。在没有安装或者⽆法使⽤远程桌⾯连接
⼯具，以及通过其他⽅式均⽆法登录的情况下，⽤户可以通过 VNC 登录到实例，观察实例状态，并进⾏基本的管理
操作。

使⽤限制

VNC 暂时不⽀持复制粘贴功能、中⽂输⼊法以及⽂件的上传、下载。
VNC 登录实例时，需要使⽤主流浏览器，例如 Chrome，Firefox，IE 10及以上版本等。
VNC 登录为独享终端，即同⼀时间只有⼀个⽤户可以使⽤ VNC 登录。

前提条件

已获取远程登录 Windows 实例需要使⽤实例的管理员帐号（Administrator）和对应的密码。 
如在创建实例时设置登录密码，则请使⽤该密码登录。如忘记密码，则请 重置密码。

如在创建实例时选择系统随机⽣成密码，则请往 站内信 获取初始密码。

操作步骤

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中找到对应的实例，并根据实际的操作习惯选择不同的⽅式进⾏登录。
在服务器列表中的实例卡⽚上，单击登录。

https://www.tencentcloud.com/document/product/1103/41553
https://console.tencentcloud.com/message
https://console.tencentcloud.com/lighthouse/instance/index
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进⼊服务器详情⻚，选择概要⻚签，单击远程登录中 VNC 登录下的登录。

成功登录后，进⾏搭建中⼩型⽹站、Web 应⽤、博客、论坛、⼩程序/⼩游戏、电商、云盘/图床、云端开发测试和学
习环境等轻量级、低负载且访问量适中的应⽤。
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使⽤远程桌⾯连接登录 Windows 实例
最近更新时间：2022-05-12 12:24:11

操作场景

本⽂介绍如何在 Windows 、Linux 及 MacOS 系统的本地计算机中通过远程桌⾯登录 Windows 实例。

适⽤本地操作系统

Windows、Linux 和 MacOS 都可以使⽤远程桌⾯登录轻量应⽤服务器。

前提条件

您已获取远程登录 Windows 实例需要使⽤实例的管理员账号（Administrator）和对应的密码。

如在创建实例时设置登录密码，则请使⽤该密码登录。如忘记密码，则请 重置密码。
如在创建实例时选择系统随机⽣成密码，则请往 站内信 获取初始密码。
请确认本地计算机与实例之间的⽹络连通正常，以及实例的防⽕墙已放⾏3389端⼝（创建实例时默认已开通3389端
⼝）。

操作步骤

请对应本地操作系统，选择以下⽅式使⽤远程桌⾯登录 Windows 实例：

Windows 系统
Linux 系统
MacOS 系统
说明：

以下操作步骤以 Windows 7 操作系统为例。
1. 在本地 Windows 计算机上，单击  

，在搜索程序和⽂件中，输⼊ mstsc，按 Enter，打开远程桌⾯连接对话框。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/41553
https://console.tencentcloud.com/message
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2. 在“计算机”后⾯，输⼊ Windows 实例的公⽹ IP，单击连接。 
Windows 实例公⽹ IP 可前往 轻量应⽤服务器控制台 获取。

3. 在弹出的 “Windows 安全” 窗⼝中，输⼊实例的管理员账号和密码，如下图所⽰：
说明：

若弹出 “是否信任此远程连接？” 对话框，可勾选 “不再询问我是否连接到此计算机”，单击连接。
4. 单击确定，即可登录到 Windows 实例。
说明：

您需要安装相应的远程桌⾯连接程序，推荐使⽤ rdesktop 进⾏连接。更多详情请参考 rdesktop 官⽅说明。
1. 执⾏以下命令，检查系统是否已安装 rdesktop。

https://console.tencentcloud.com/lighthouse/instance/index
http://www.rdesktop.org/


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第34 共272⻚

rdesktop

若已安装 rdesktop，请执⾏ 步骤4。

若提⽰ command not found，则表⽰未安装 rdesktop，请执⾏ 步骤2。
2.  
在终端执⾏以下命令

，下载 rdesktop 安装包，此步骤以 rdesktop 1.8.3 版本为例。
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wget https://github.com/rdesktop/rdesktop/releases/download/v1.8.3/rdesktop-1.8.3.t

如果您需要最新的安装包，可以前往 GitHub rdesktop⻚⾯ 查找最新安装包，并在命令⾏中替换为最新安装路径。

3. 在待安装 rdesktop 的⽬录下，依次执⾏以下命令，解压和安装 rdesktop。

https://github.com/rdesktop/rdesktop/releases
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tar xvzf rdesktop-<x.x.x>.tar.gz ##替换x.x.x为下载的版本号 

cd rdesktop-1.8.3

./configure 

make 

make install

4.  
执⾏以下命令

，连接远程 Windows 实例。
说明：
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请将⽰例中的参数修改为您⾃⼰的参数。

rdesktop -u Administrator -p <your-password> <hostname or IP address>

 Administrator  即为前提条件中获得的管理员账号。

 <your-password>  即为您设置的登录密码。

如果您忘记密码，请 重置密码。
 <hostname or IP address>  即为您的 Windows 实例公⽹ IP 或⾃定义域名。

说明：

https://www.tencentcloud.com/document/product/1103/41553
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以下操作以 Microsoft Remote Desktop for Mac 为例。微软官⽅已于2017年停⽌提供 Remote Desktop 客户端的下载
链接，转由其⼦公司 HockeyApp 进⾏ Beta 版本的发布。您可前往 Microsoft Remote Desktop Beta 下载 Beta 版本。
以下操作以连接 Windows Server 2012 R2 操作系统的轻量应⽤服务器为例。

1. 下载 Microsoft Remote Desktop for Mac 并在本地进⾏安装。
2. 启动 MRD，并单击 Add Desktop。如下图所⽰： 

3. 弹出的 “Add Desktop” 窗⼝，按以下步骤创建连接。如下图所⽰： 
  

https://install.appcenter.ms/orgs/rdmacios-k2vy/apps/microsoft-remote-desktop-for-mac/distribution_groups/all-users-of-microsoft-remote-desktop-for-mac
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3.1 在 “PC name” 处输⼊实例公⽹ IP。
3.2 单击 Add 确认创建 。

3.3 其余选项保持默认设置，完成创建连接。 
即可在窗⼝中查看已成功创建的连接。如下图所⽰：
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4. 双击打开新创建的连接，并在弹出的窗⼝中根据提⽰，输⼊在前提条件中获取的管理员账号和密码，单击 
Continue。 

如果您忘记密码，请 重置密码。
5. 在弹出的窗⼝中单击 Continue 确认连接。如下图所⽰： 

成功连接后将打开 Windows 实例界⾯。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/41553
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管理实例

重置实例密码

重置密码操作说明
最近更新时间：2024-02-21 15:04:43

操作场景

轻量应⽤服务器提供重置实例登录密码的功能。主要应⽤在以下场景：

⾸次从本地计算机远程登录实例：

⾸次使⽤远程登录软件（或使⽤ SSH ）登录 Linux 实例前，您需要通过此操作重置⽤户名（root）的密码。

⾸次登录 Windows 实例前，若您在创建实例时登录⽅式选择了⾃动⽣成密码，则建议通过此操作重置管理员账号
（如 Administrator）的密码，更换为⾃定义登录密码。
忘记密码：如果您遗忘了密码，您可以在控制台上重新设置实例的登录密码。

注意事项

轻量应⽤服务器控制台⽀持在线重置与离线重置两种重置密码的⽅式。

如您选择离线重置密码，对于正在运⾏的实例，在重置密码过程中会关闭服务器。为了避免数据丢失，请提前规划

好操作时间，建议在业务低⾕时进⾏此操作，将影响降到最低。

如您选择在线重置密码，则需要确保您选择实例的实例状态与⾃动化助⼿状态均为运⾏中。

使⽤ Ubuntu 镜像创建的实例默认禁⽤ root ⽤户名通过密码的⽅式登录实例。如需开启，请参⻅ Ubuntu 系统如何使
⽤ root ⽤户登录实例？ 
为提升实例的安全性，建议您使⽤ SSH 密钥对的⽅式登录 Linux 实例。详情请参⻅ 管理密钥。

操作步骤

1. 登录 轻量应⽤服务器控制台 ，在服务器列表中找到对应的实例，通过以下⽅式打开实例重置密码操作窗⼝：

实例卡⽚

实例列表

实例详情⻚

重置单台实例密码：在实例卡⽚中，选择

https://www.tencentcloud.com/zh/document/product/1103/41257#ubuntu-.E7.B3.BB.E7.BB.9F.E5.A6.82.E4.BD.95.E4.BD.BF.E7.94.A8-root-.E7.94.A8.E6.88.B7.E7.99.BB.E5.BD.95.E5.AE.9E.E4.BE.8B.EF.BC.9F
https://www.tencentcloud.com/document/product/1103/41392
https://console.tencentcloud.com/lighthouse
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 > 重置密码。

重置单台实例密码：选择需重置密码的实例右侧的更多 > 重置密码。
重置多台实例密码：在实例列表中，勾选要重置密码的实例，单击上⽅的重置密码。

进⼊实例详情⻚，单击⻚⾯右上⾓的重置密码。
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2. 在弹出的窗⼝中，根据实例状态与⾃动化助⼿状态的不同，您可以选择使⽤在线或离线的⽅式重置密码。具体如
下：

注意:
在线重置密码借助 ⾃动化助⼿ 在实例中执⾏重置密码的命令，⽆需关机即可完成密码重置，对业务⽆影响。
在线重置密码

离线重置密码

说明:

前提条件：需确保您选择实例的实例状态与⾃动化助⼿状态均为运⾏中，否则⽆法在线重置密码。

1. 确认需要重置密码的⽤户名。
注意:
Ubuntu 系统默认⽤户名为 ubuntu。
2. 输⼊符合复杂度要求的新密码和确认密码。
注意:

当同时选中 Linux 机器与 Windows 机器时，密码复杂性要求需按照 Windows 系统的要求。
3. 单击确定，完成重置。

https://www.tencentcloud.com/zh/document/product/1147
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4.在重置密码完成后，您可以前往⽬标实例的详情⻚查看重置密码的结果，选择执⾏命令，单击命令所在⾏右侧的查
看执⾏详情。

说明:
对于 Linux 实例，如果   sshd_config  配置⽂件下的  PasswordAuthentication  参数取值为  No  ，则进

⾏在线重置密码时，该参数取值将被修改为  Yes  ，同时实例内的 sshd 进程会被重启，可能导致已连接的 SSH 会

话中断。

对于 Windows 实例，如果您选择重置密码的⽤户处于锁定或禁⽤状态，则进⾏在线重置密码时，该⽤户也将被⾃动

启⽤。

如果您使⽤在线重置密码时失败或⽆效，请参⻅ 在线重置密码失败或⽆效问题排查 排查原因。
注意:
如您选择离线重置密码，对于正在运⾏的实例，在重置密码的过程中会关闭服务器。建议在业务低⾕时进⾏此操

作，以降低关闭服务器带来的影响。

1. 确认需要重置密码的⽤户名。

https://www.tencentcloud.com/document/product/1103/59033
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注意:
Ubuntu 系统默认⽤户名为 ubuntu。
2. 输⼊符合复杂度要求的新密码和确认密码。

注意:
当同时选中 Linux 机器与 Windows 机器时，密码复杂性要求需按照 Windows 系统的要求。
3. 阅读并勾选离线重置须知，单击确定，完成重置。

说明:
如果您使⽤离线重置密码时，Windows 实例重置密码失败或⽆效，请参⻅ Windows 实例离线重置密码失败或⽆效问
题排查。

https://www.tencentcloud.com/document/product/1103/59034
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在线重置密码失败或⽆效问题排查
最近更新时间：2024-02-21 15:06:13

本⽂档将介绍轻量应⽤服务器实例进⾏在线重置密码操作失败或者不⽣效的现象与解决⽅案。

现象描述

在线重置实例密码后，提⽰重置密码失败。

在线重置实例密码后，新密码不⽣效，登录密码仍为原密码。

可能原因及处理⽅案

Linux 实例

注意：

不同系统间的报错提⽰可能不同。

原因 报错提⽰ 解决⽅法

⽤户名不存在 输⼊的⽤

请确认输

否正确。
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chpasswd: line 1: user 'ubuntu' does not existchpasswd: 

 error detected, 

 changes ignored

chpasswd 命
令找不到

如果机器

录，登录

令   fin

-name "

查看 chpa
在。

如果机器

录，需要

查看 chpa
件是否有
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-bash: chpasswd: command not found    

cannot lock 
/etc/passwd

登录机器

恢复。 如
⽆法正常

启下机器

 rm 

/etc/pa

 rm 

/etc/sh
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cannot lock /etc/passwd; try again later.       

chpasswd: 
cannot open 
/etc/shadow

登录机器

 chattr

/etc/sh

复。 如果
器，需要

chroot 后
 chattr

/etc/sh

复。
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chpasswd: cannot open /etc/shadow        

PAM 
authentication 
failed 等 pam 
相关的报错

登录机器

/etc/pa

看看是否

配置，如

修改，可

后拷⻉公

置。 如果
上，则需

式修复。
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PAM authentication failed     

 

Windows 实例

提⽰成功场景

场景⼀：账户已经过期，也会提⽰重置密码成功。

报错提⽰：
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解决⽅法：可通过命令设置永不过期。
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set-localuser Admin -AccountExpires "2099/6/6 20:53:35"

提⽰失败场景

场景⼀：⽤户名不存在/⽤户名输⼊错误。

报错提⽰：
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The user name could not be found.

More help is available by typing NET HELPMSG 2221.

解决⽅法：提醒⽤户检查输⼊的⽤户名是否存在，是否正确，如果不正确请输⼊正确的⽤户名。

场景⼆：密码不符合复杂度要求。

报错提⽰：
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The password does not meet the password policy requirements. Check the minimum pass

More help is available by typing NET HELPMSG 2245.

解决⽅法：

 以管理员⾝份运⾏ PowerShell，输⼊  secpol.msc  并回⻋打开本地安全策略，依次展开：账户策略-->密码策

略，可以看到默认开启了 密码必须符合复杂性要求。
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右击 密码必须符合复杂性要求，打开 属性，可以看到密码最低要求是：
密码不能包含⽤户名（账户名）字符串。

密码⾄少包含六个字符。

密码需要包含⼤写字⺟、⼩写字⺟、数字、特殊符号四种中的⾄少3种。
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Windows 实例离线重置密码失败或⽆效问题
排查
最近更新时间：2024-02-21 15:07:52

本⽂档以 Windows Server 2012 R2 操作系统为例，介绍 Windows 轻量应⽤服务器实例因重置密码失败或者不⽣效
的排查⽅法和解决⽅案。

现象描述

重置实例密码后，提⽰由于系统繁忙，您的实例重置实例密码失败(7617d94c)。

重置实例密码后，新密码不⽣效，登录密码仍为原密码。

可能原因

导致重置实例密码失败或者不⽣效的可能原因如下：

轻量应⽤服务器中的  cloudbase-init  组件损坏、被修改、禁⽌或者未启动。

轻量应⽤服务器上安装了例如360安全卫⼠或⽕绒等第三⽅安全软件，则有可能因第三⽅安全软件拦截了重置密码组
件  cloudbase-init ，导致重置实例密码失效。

轻量应⽤服务器⼊侵被加密导致密码不⽣效，建议备份好数据，进⾏重装系统。

处理步骤

根据引起密码重置不成功的可能原因，提供以下两种检查⽅式：

检查 cloudbase-init 服务

1.  使⽤ VNC ⽅式登录 Windows 实例。
2. 在操作系统界⾯，右键单击 

，在弹出的菜单中选择运⾏。

3. 在运⾏窗⼝中输⼊ services.msc，并按 Enter 打开服务窗⼝。

4. 在服务窗⼝中，检查是否存在  cloudbase-init  服务。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/46399
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是，执⾏下⼀步。

否，重新安装  cloudbase-init  服务。具体操作请参⻅ Windows 操作系统安装 Cloudbase-Init。

5. 双击打开  cloudbase-init  的属性。如下图所⽰： 

https://www.tencentcloud.com/document/product/213/32364
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6. 选择常规⻚签，检查  cloudbase-init  的启动类型是否设置为⾃动。

是，执⾏下⼀步。

否，将  cloudbase-init  的“启动类型”设置为⾃动。

7. 选择登录⻚签，检查  cloudbase-init  的登录⾝份是否选择为本地系统账户。

是，执⾏下⼀步。

否，将  cloudbase-init  的登录⾝份设置为本地系统账户。

8. 选择常规⻚签，单击服务状态下的启动，⼿动启动  cloudbase-init  服务并观察是否报错。

是，检查轻量应⽤服务器中安装的安全软件。

否，执⾏下⼀步。

9. 在操作系统界⾯，右键单击 
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，在弹出的菜单中选择运⾏。

10. 在运⾏窗⼝中输⼊ regedit，并按 Enter 打开注册表编辑器窗⼝。
11. 在注册表编辑器窗⼝左侧的注册表导航中，依次展开 HKEY_LOCAL_MACHINE > SOFTWARE > Cloudbase 

Solutions > Cloudbase-Init ⽬录。 

12. 找到并双击打开 ins-xxx 下的全部 LocalScriptsPlugin 注册表，并检查 LocalScriptsPlugin 的数值数据是否为
2。如下图所⽰： 
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是，执⾏下⼀步。

否，将 LocalScriptsPlugin 的数值数据设置为2。

13. 在操作系统界⾯，单击 

，选择这台电脑，检查设备和驱动器中是否加载了 CD-驱动器。如下图所⽰： 
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是，检查轻量应⽤服务器中安装的安全软件。

否，在设备管理器中启动 CD-ROM 驱动器。

检查轻量应⽤服务器中安装的安全软件

在已安装的安全软件，选择全盘扫描，检查轻量应⽤服务器是否有漏洞，以及检查  cloudbase-init  的核⼼组

件是否被拦截。

如检查出轻量应⽤服务器有漏洞，请修复。

如检查出核⼼组件被拦截，请取消拦截。

 cloudbase-init  组件检查及配置步骤如下：

1.  使⽤ VNC ⽅式登录 Windows 实例。
2. 对应实际安装的第三⽅安全软件，恢复并设置  cloudbase-init  组件。

360安全卫⼠
⽕绒安全软件

360安全卫⼠安装完成后，会定期扫描系统，如果扫描到  cloudbase-init  组件，则会认为其⾼⻛险，将其隔

离。请参考以下步骤恢复组件，并设置为信任⽂件：

1. 打开360安全卫⼠，选择⽊⻢查杀 > 恢复区。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/46399
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2. 在弹出的安全操作中⼼窗⼝中，勾选⽂件并单击恢复所选。
3. 在弹出的确定窗⼝中，勾选恢复后信任此⽂件，不再查杀，并单击恢复即可。如下图所⽰： 

⽕绒安全软件安装完成后，不会主动将  cloudbase-init  组件隔离，⽽是会拦截  cloudbase-init  修改密

码的⾏为。请参考以下步骤设置组件为信任⽂件：

1. 打开⽕绒安全软件，选择右上⾓的 

，并在弹出菜单中单击信任区。如下图所⽰：
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2. 在弹出的信任区窗⼝中，依次添加下列⽂件及⽂件夹即可。如下图所⽰： 

⽂件及⽂件夹路径如下：
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 C:\\Program Files\\Cloudbase Solutions 

 C:\\Program Files\\Cloudbase Solutions\\Cloudbase-Init\\Python\\Scripts 

 C:\\Program Files\\QCloud 

 C:\\Windows\\System32\\cmd.exe 

 C:\\Windows\\System32\\WindowsPowerShell 

 C:\\Windows\\SysWOW64\\cmd.exe 



轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第73 共272⻚

绑定密钥
最近更新时间：2022-05-12 12:24:11

操作场景

本⽂介绍如何通过控制台在轻量应⽤服务器实例详情⻚⾯，将指定密钥绑定⾄实例。

前提条件

仅⽀持绑定密钥⾄ Linux 实例。
创建并保存密钥，详情请参⻅ 创建 SSH 密钥。

操作步骤

1. 登录 轻量应⽤服务器控制台，并单击需绑定密钥的实例卡⽚。
2. 在实例详情⻚中，选择密钥对⻚签，并单击绑定密钥对。
3. 在弹出的“绑定密钥”窗⼝中，根据实例状态进⾏操作：
实例“运⾏中”
实例“已关机”

1. 在“选择密钥”步骤中，勾选需绑定密钥，并单击下⼀步。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/41392#directions
https://console.tencentcloud.com/lighthouse/instance/index
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2. 在“关机提⽰”步骤中，勾选“同意强制关机”并单击确定即可。
说明：

绑定过程中，实例将会先关机再开机。其期间将会短暂中断业务，建议您在业务低⾕时操作。

如果正常关机失败，则会进⾏强制关机。强制关机可能会导致数据丢失或⽂件系统损坏，请谨慎操作！

强制关机可能需要您等待较⻓时间，请耐⼼等待。

1. 在“选择密钥”步骤中，勾选需绑定密钥，并单击下⼀步。如下图所⽰： 
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2. 在“关机提⽰”步骤中，单击确定即可。
注意：

为提⾼轻量应⽤服务器实例的安全性，Linux 实例绑定密钥后，会默认禁⽌通过密码登录 root ⽤户。如您仍需保留密
码登录⽅式，可参考 修改 SSH 进⾏修改。

相关操作

解绑密钥

1. 登录 轻量应⽤服务器控制台，并单击需绑定密钥的实例卡⽚。
2. 在实例详情⻚中，选择密钥对⻚签。
3. 勾选需解绑的密钥对，单击列表上⽅的解绑。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/41392#.3Ca-id.3D.22changessh.22.3Emodifying-ssh-configuration.3C.2Fa.3E
https://console.tencentcloud.com/lighthouse/instance/index
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4. 在弹出的“解绑密钥”窗⼝中，根据实例状态进⾏操作：
实例“运⾏中”

实例“已关机”
1. 在“选择密钥”步骤中，确认解绑密钥并单击下⼀步。如下图所⽰： 

2. 在“关机提⽰”步骤中，单击确定即可。
1. 在“选择密钥”步骤中，确认解绑密钥并单击下⼀步。如下图所⽰： 
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2. 在“关机提⽰”步骤中，单击确定即可。

相关⽂档

管理密钥

使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

https://www.tencentcloud.com/document/product/1103/41392
https://www.tencentcloud.com/document/product/1103/41524
https://www.tencentcloud.com/document/product/1103/41525
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查看实例信息
最近更新时间：2022-06-16 19:07:35

操作场景

在完成轻量应⽤服务器的实例创建之后，您可以在控制台中查看实例详情。

操作步骤

查看实例列表信息

登录 轻量应⽤服务器控制台，即可在实例列表⻚⾯查看不同地域、状态的实例。如下图所⽰：

查看实例详情

 在实例列表中，找到并进⼊待查看实例信息的实例详情⻚，即可查看实例的相关信息。

查看“概要”详情
在此⻚⾯中，您可以查看实例基本信息、监控信息、⽹络信息、镜像信息、应⽤信息、计费信息及⾃动化助⼿等信

息。如下表所⽰：

信息类

别
详细内容

实例信

息

您可以查看实例的基本信息，包括：

名称/ID：⽀持修改实例名称。
地域和可⽤区：展⽰实例所在的地域及可⽤区。

套餐类型：实例使⽤的套餐类型。

实例规格：CPU 和内存的规格。
系统盘：系统盘存储空间⼤⼩。

https://console.tencentcloud.com/lighthouse/instance/index
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流量包：带宽和流量包。

密钥对：⽀持为 Linux 实例绑定密钥或解绑密钥。
标签：⽀持为实例绑定或解绑标签。

实例监

控信息

您可以通过可视化的⽅式查看实例的基础监控数据，包括：

CPU 利⽤率（%）。
内存使⽤量（MB）。
公⽹带宽使⽤（Mbps）。
系统盘 IO（KB/s）。

远程登

录
您可以按需选择实例登录⽅式。

资源使

⽤情况
您可以直接查看实例流量包及系统盘使⽤情况。

⽹络信

息

您可以查看实例相关的⽹络信息，包括：

IP 地址：公⽹ IP 地址（⽤于外⽹访问实例）、内⽹ IP 地址（⽤于实例间通信）。
防⽕墙：您可以对实例的防⽕墙规则进⾏配置。

DDoS 防护：可前往腾讯云 DDoS 防护产品控制台进⾏查看和管理。

镜像信

息

您可以查看实例的镜像基本信息，包括：

镜像名称：展⽰镜像的名称。⽀持重置应⽤或制作⾃定义镜像。

镜像类型：展⽰镜像类型。

操作系统：展⽰镜像操作系统版本。

应⽤信

息

您可查看实例应⽤相关软件信息：对通过应⽤镜像创建的实例⽽⾔，您可以前往应⽤管理⻚⾯，查

看内置安装的软件信息并进⾏应⽤管理。    

计费信

息

您可以查看实例的计费相关信息或销毁实例，包括：

创建时间：展⽰实例的创建时间。

到期时间：展⽰实例的到期时间，如需续费可单击续费进⾏操作。

⾃动续费状态：展⽰实例是否开启⾃动续费，如需设置⾃动续费可单击开启进⾏操作。

升级套餐：单击升级套餐，可进⾏实例套餐升级。

销毁实例：选择销毁/退还，即可销毁不再需要的实例。

⾃动化

助⼿
您可查看⾃动化助⼿状态信息，并前往执⾏命令⻚⾯进⾏相关操作。    

您还可以在此⻚⾯进⾏关机、重启、重置密码、远程登录、重置应⽤以及制作镜像等操作。

查看“应⽤管理”详情

在此⻚⾯，您可以查看应⽤的基本信息，如应⽤名称、版本号、实例状态等。还可以执⾏重置应⽤、关机、重启、

登录实例等操作。

另外，应⽤管理⻚⾯还可以展⽰应⽤内预装软件的详情信息，如配置⽂件⽬录、管理员账号密码等，以及应⽤软件

的安装地址。
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说明：

由于⾃定义镜像不具备统⼀模板且基于⽤户个⼈数据制作，使⽤其创建的实例⽆应⽤管理⻚签。

查看“云硬盘”详情
在此⻚⾯，您可以查看并管理实例的数据盘。

查看“防⽕墙”详情
在此⻚⾯，您可以查看并管理实例的防⽕墙规则。

查看“密钥对”详情

在此⻚⾯，您可以查看并管理实例已绑定的密钥对。

查看“快照”详情
在此⻚⾯，您可以查看并管理实例已有快照，或创建快照。

查看“监控”详情
在此⻚⾯，您可以查看实例的 CPU、内存、外⽹带宽以及磁盘使⽤情况的监控信息。
查看“执⾏命令”详情

在此⻚⾯，您可查看⾃动化助⼿执⾏命令详情、创建或执⾏命令。
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关机实例
最近更新时间：2022-05-12 12:24:11

操作场景

⽤户需要停⽌实例服务，或者需要执⾏关机状态才能修改的配置时，可以关机实例。关机实例相当于本地计算机的

关机操作。

注意事项

您可使⽤系统命令进⾏关机（如 Windows 系统下的关机和 Linux 系统下的  shutdown  命令），也可使⽤轻量应⽤

服务器控制台进⾏关机。推荐在关机时打开控制台查看关机过程，以检查过程中是否出现问题。

实例关机后，将⽆法提供服务。因此在关机之前，请确保轻量应⽤服务器已暂停业务请求。

实例正常关闭，状态先变为关机中，关机完成后再变更为已关机。

实例关机后，所有磁盘数据都被保留，内存中的数据将会丢失。

关机实例不改变实例的物理特性。实例的公⽹ IP、内⽹ IP 保持不变。

操作步骤

注意：

实例关机时，默认先执⾏软关机操作。如果软关机失败，将⾃动继续执⾏强制关机（硬关机）操作。

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中找到对应的实例，并根据实际的操作习惯选择不同的⽅式进⾏关机。
在服务器列表中的实例卡⽚上，单击

 > 关机。如下图所⽰：

https://console.tencentcloud.com/lighthouse/instance/index
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进⼊服务器详情⻚，单击⻚⾯右上⾓的关机。如下图所⽰：

3. 在弹出的提⽰框中，单击确定。 
对于⽆法执⾏关机操作的实例，界⾯会显⽰具体原因。
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重启实例
最近更新时间：2022-05-12 12:24:11

操作场景

重启实例操作是维护轻量应⽤服务器的⼀种常⽤⽅式，相当于本地计算机的重启操作系统操作。

注意事项

重启准备：重启期间实例将⽆法正常提供服务，因此在重启之前，请确保轻量应⽤服务器已暂停业务请求。

重启操作⽅式：建议使⽤腾讯云提供的重启操作进⾏实例重启，⽽⾮在实例中运⾏重启命令（如 Windows 下的重新

启动命令及 Linux 下的  Reboot  命令）。

重启时间：实例每次从开始执⾏重启操作到操作系统完全启动，通常只需要⼏分钟时间。

实例物理特性：重启实例不改变实例的物理特性。实例的公⽹ IP、内⽹ IP、存储的任何数据都不会改变。

操作步骤

注意：

实例重启时，默认先执⾏软重启操作。如果软重启失败，则⾃动继续执⾏强制重启（硬重启）操作。

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中找到对应的实例，并根据实际的操作习惯选择不同的⽅式进⾏重启。
在服务器列表中的实例卡⽚上，单击

 > 重启。如下图所⽰：

https://console.tencentcloud.com/lighthouse/instance/index
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进⼊服务器详情⻚，单击⻚⾯右上⾓的重启。如下图所⽰：

3. 在弹出的提⽰框中，单击确定。
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销毁实例
最近更新时间：2022-05-12 12:24:11

操作场景

当您不再需要轻量应⽤服务器时，可以对轻量应⽤服务器进⾏销毁。服务器的状态⼀旦变为退还实例或待回收时，

就不再产⽣与该轻量应⽤服务器相关的费⽤。对于“待回收”的实例，您可以根据不同场景和需求进⾏续费（恢复）或
者彻底销毁实例。

本⽂档介绍如何通过控制台进⾏销毁不同状态的轻量应⽤服务器。

说明：

⽬前轻量应⽤服务器已⽀持敏感操作保护功能，可有效保障账号资源安全。销毁实例属于敏感操作，您可前往 安全
设置 开启操作保护。

操作步骤

销毁运⾏中/已关机的轻量应⽤服务器

1. 登录 轻量应⽤服务器控制台。

2. 在服务器列表中，找到待销毁的轻量应⽤服务器，进⼊服务器详情⻚。
3. 在服务器详情⻚“概要”的“计费信息”栏中，选择销毁/退还。如下图所⽰： 

4. 在弹出的窗⼝中，若该实例已挂载数据盘，则可勾选“同时退还挂载在实例上的数据盘”，以同时销毁。如下图所
⽰：

https://console.tencentcloud.com/developer/security
https://console.tencentcloud.com/lighthouse
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5. 勾选“已阅读并同意退费规则”，并单击确定。
6. 核对轻量应⽤服务器的退款信息，单击确认退款。提交后，系统将发起退款并销毁实例，销毁的实例将进⼊“待回

收”状态。
说明：

若实例在进⼊“待回收”状态后7天内（包括第7天）未进⾏续费，系统将在实例进⼊“待回收”状态7天后约24⼩时内对
实例进⾏释放，释放后实例中的数据将被清除且不可恢复。

处于“待回收”状态的实例将处于不可⽤状态。不可⽤状态包括实例管理不可⽤和实例访问不可⽤。

如果您需要销毁的轻量应⽤服务器实例包含有尚未开始⽣效的续费订单，在实例销毁后该订单的费⽤也将会被退

还。

数据盘销毁后，将转换为“待回收”状态，并将保留7天。若您已确认⽆需保留其数据，则可彻底销毁云硬盘。

https://www.tencentcloud.com/document/product/1103/41406
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销毁待回收的轻量应⽤服务器

注意：

此操作将彻底销毁实例，即从账号的服务器列表销毁实例，此后不可再通过续费或其他⽅式恢复实例。请谨慎操

作！

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中，找到待销毁的待回收轻量应⽤服务器，单击更多 > 销毁/退还。如下图所⽰： 

3. 在弹出的窗⼝中，勾选“已阅读并同意”，单击确定。如下图所⽰： 

https://console.tencentcloud.com/lighthouse
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续费实例
最近更新时间：2022-05-12 12:24:12

操作场景

本⽂档介绍轻量应⽤服务器的续费操作，指导您对实例进⾏⼿动续费或设置⾃动续费。

操作步骤

⼿动续费

您可对应实例的状态，参考以下步骤进⾏单个/批量实例⼿动续费。
续费运⾏中实例 

续费待回收实例 

续费单个实例

1. 登录 轻量应⽤服务器控制台。
2. 在“服务器”⻚⾯中，进⼊需续费的实例详情⻚。
3. 在“计费信息”模块中选择续费，并在弹出的“续费实例”窗⼝中选择续费时⻓（以⾃然⽉为单位）。如下图所⽰：
说明：

若实例已挂载数据盘，则该操作将同时续费该云硬盘。您还可勾选“将数据盘到期时间与实例对⻬，到期时间将延⻓
⾄xxxx”，同步实例及云硬盘到期时间。

https://console.tencentcloud.com/lighthouse/instance/index


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第90 共272⻚

4. 选择确定进⼊续费订单⽀付⻚⾯后，单击提交订单，并根据⻚⾯提⽰完成⽀付即可。

批量续费实例

1. 登录 腾讯云控制台。

2. 单击右上⾓的费⽤进⼊费⽤中⼼，点击左侧导航栏中的续费管理⻚签。

https://console.tencentcloud.com/
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3. 在续费管理⻚⾯，勾选需续费的实例，并单击列表上⽅的批量续费。如下图所⽰：

4. 在弹出的“批量续费”窗⼝中，选择续费时⻓，单击确定，并完成续费⽀付。

续费单个实例

1. 在“服务器”⻚⾯中，找到需续费的实例。
2. 在服务器列表中的实例卡⽚上，选择右下⾓续费。如下图所⽰：
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3. 在弹出的“续费实例”窗⼝中选择续费时⻓，单击确定即可完成续费。

批量续费实例

1. 登录 腾讯云控制台。

2. 将⿏标移动到右上⾓的费⽤，并在费⽤的下拉菜单中单击续费。
3. 在续费管理⻚⾯，勾选需续费的实例，并单击列表上⽅的批量续费。如下图所⽰：

4. 在弹出的“批量续费”窗⼝中，选择续费时⻓，单击确定，并完成续费⽀付。

⾃动续费

说明：

您可在 购买实例 时勾选“账户余额⾜够时，设备到期后按⽉⾃动续费”，开启实例的⾃动续费功能。当实例创建成功
后，您可参考以下步骤修改该实例已有的⾃动续费配置。

根据实际需求，选择不同的操作步骤：

设置单个实例⾃动续费

设置多个实例⾃动续费

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中，进⼊需设置的实例详情⻚。
3. 在“计费信息”模块中，您可选择开启或关闭实例⾃动续费功能。如下图所⽰：

https://console.tencentcloud.com/
https://www.tencentcloud.com/document/product/1103/41404
https://console.tencentcloud.com/lighthouse/instance/index
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4. 在弹出的“开启/关闭⾃动续费”窗⼝中，单击确认即可完成对应操作。
1. 登录 腾讯云控制台。

2. 将⿏标移动到右上⾓的费⽤，并在费⽤的下拉菜单中单击续费。
3. 在续费管理⻚⾯，勾选需设置⾃动续费的实例，并单击列表上⽅的设为⾃动续费。如下图所⽰：

4. 在弹出的“设为⾃动续费项”窗⼝中，单击确定。

注意：

开启⾃动续费后，将于到期当⽇按⽉⾃动续费，请您确保资源到期时账户余额充⾜。

如果该实例于今⽇到期，请⼿动进⾏续费。

如果您在到期⽇前对实例执⾏了⼿动续费，则腾讯云将按照最新的到期⽇⾃动进⾏续费。

您还可前往 控制台续费管理⻚，进⾏⾃动续费设置、续费⾄统⼀时间等操作。

https://console.tencentcloud.com/
https://console.tencentcloud.com/account/renewal
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重装系统
最近更新时间：2022-05-12 12:24:12

操作场景

重装系统相当于重新安装轻量应⽤服务器的操作系统（或操作系统加预置应⽤），达到将实例恢复⾄初始状态或全

新安装的⽬的，是实例遭遇系统故障时的⼀种重要恢复⼿段。

说明：

⽬前轻量应⽤服务器已⽀持敏感操作保护功能，可有效保障账号资源安全。重装系统属于敏感操作，您可前往 安全
设置 开启操作保护。

注意事项

跨平台重装：

⽬前仅⽀持中国内地区域实例进⾏跨平台重装，例如 Linux 实例重装为 Windows 实例，Windows 实例重装为 Linux 
实例。其中，如 Linux 实例的系统盘⼩于40GB，则会因不满⾜ Windows Server 镜像的最⼩系统盘配置要求⽽⽆法

跨平台重装。

⾮中国内地区域实例仅⽀持同平台重装。

数据备份： 重装系统后，系统盘中的内容将会清空，重置为新镜像的初始状态。因此，您需要在重装前完成系统盘
中重要数据和信息的备份。

实例 IP： 重装系统后，实例的公⽹ IP 不会改变。
强制关机： 重装系统过程中，实例将会⾃动关机（默认先尝试软关机，如果软关机失败，则会执⾏强制硬关机）。

操作步骤

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中，找到待重装系统的实例。根据实际的操作习惯，选择不同的⽅式进⾏重装。
在实例卡⽚中，选择 

 > 重装系统。如下图所⽰：

https://console.tencentcloud.com/developer/security
https://console.tencentcloud.com/lighthouse/instance/index
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单击实例卡⽚，进⼊实例详情⻚。在概要⻚签中，单击“镜像信息”中的重装系统。如下图所⽰：

3. 在“重装系统”⻚⾯中，选择重装系统需要使⽤的镜像（系统镜像、应⽤镜像、Docker 基础镜像、⾃定义镜像及共
享镜像均可），阅读重装确认事项，勾选“确认已了解以上内容，我确定已备份完成”，单击确定。如下图所⽰：
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升级实例套餐
最近更新时间：2022-05-12 12:24:12

操作场景

腾讯云轻量应⽤服务器可通过升级实例已有套餐来快速、⽅便地调整实例配置，充分体现其灵活性。本⽂介绍升级

实例套餐的操作⽅法及注意事项。

说明事项

轻量应⽤服务器实例仅⽀持升级套餐，不⽀持降级套餐。即⽬标套餐的 CPU、内存、SSD 系统盘、带宽/峰值带宽和

每⽉流量均需⼤于等于当前套餐。

升级套餐时不⽀持指定底层物理服务器的 CPU 型号，腾讯云将随机分配满⾜⽬标套餐规格的物理 CPU 型号。
不⽀持跨可⽤区升级套餐。

⽀持固定带宽套餐（该套餐已下线，配置为1核、1GB内存、20GB SSD系统盘、1Mbps带宽）升级⾄流量包套餐。
在⽬标套餐的 CPU、内存、SSD 系统盘、带宽/峰值带宽和每⽉流量均⼤于等于当前套餐的情况下，⽀持跨类型升级

套餐。即实例在升级套餐时⽆套餐类型限制。例如，通⽤型套餐可升级⾄存储型套餐。

升级套餐费⽤规则请参⻅ 升级实例套餐费⽤说明。

操作步骤

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中，找到并进⼊待升级套餐实例的详情⻚。
3. 在“计费信息”中选择升级套餐。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/41407
https://console.tencentcloud.com/lighthouse/instance/index
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4. 在弹出的“升级套餐”窗⼝中，选择⽬标套餐。
5. 阅读并勾选“实例升级套餐说明”，并单击下⼀步：关机提⽰。如下图所⽰： 
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6. 在“关机提⽰”步骤中，勾选“同意强制关机”并单击开始升级即可。
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注意：

⽀持操作关机状态的实例，若您需操作开机状态的实例，则需确认进⾏强制关机，重启后即⽣效。

升级后实例现有的 IP 地址、防⽕墙策略、密码/密钥设置情况不受影响。

若升级操作涉及到实例的系统盘扩容，待套餐升级成功后⽆需进⾏⼿动扩展分区及⽂件系统操作，原有数据不会受

到影响。

实例当前已使⽤流量不变化，⽉流量包限额将调整为升级后套餐的流量包限额。

若实例从固定带宽升级⾄流量包套餐，则升级成功后，实例将获取完整的流量包限额，并⽴即开始计算使⽤流量。

实例通常需要1 - 5分钟完成升级。升级成功后，您可在实例详情⻚⾯查看套餐相关信息。
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管理实例标签
最近更新时间：2022-05-12 12:24:12

操作场景

标签 是腾讯云提供的⽤于标识云上资源的标记，是⼀个键-值对（Key-Value）。标签可以帮助您从各种维度（例如
业务、⽤途、负责⼈等）⽅便的对轻量应⽤服务器资源进⾏分类管理。

本⽂介绍如何通过轻量应⽤服务器控制台，管理实例的标签。

使⽤限制

标签具备数量及命名限制，详情请参⻅ 使⽤限制。

操作步骤

设置实例标签

1. 登录 轻量应⽤服务器控制台，选择实例。
2. 在概览⻚签的“实例信息”中，单击“标签”后的 

。

3. 在弹出的“编辑标签”窗⼝中，选择需绑定该实例的标签。如下图所⽰： 

https://www.tencentcloud.com/document/product/651/13334
https://www.tencentcloud.com/document/product/651/13354
https://console.tencentcloud.com/lighthouse
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4. 单击确定。
5. 系统出现修改成功提⽰后，再次单击确定即可完成实例标签设置。

移除实例标签

1. 在“实例信息”中，单击“标签”后的 

。

2. 在弹出的“编辑标签”窗⼝中，单击需移除标签后的 

。如下图所⽰：
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3. 单击确定。
4. 系统出现修改成功提⽰后，再次单击确定即可移除实例标签。

相关⽂档

创建标签

通过标签查询资源

https://www.tencentcloud.com/document/product/651/41684
https://www.tencentcloud.com/document/product/651/32582
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更换实例公⽹ IP
最近更新时间：2022-09-26 11:28:02

操作场景

本⽂介绍如何通过轻量应⽤服务器控制台，更换实例公⽹ IP。

使⽤限制

每台实例在整个⽣命周期内仅⽀持更换1次公⽹ IP。
单个地域下的实例每天仅具备3次更换次数，且该次数与腾讯云其他使⽤普通公⽹ IP 的产品共享。 

例如，同账号⼴州地域下，⽤户更换了3台云服务器 CVM 的公⽹ IP，则当⽇⽆法更换轻量应⽤服务器实例的公⽹ 
IP。
若实例因 DDoS 攻击导致 IP 封禁，处于“安全隔离中”状态时，则需等待2 - 24⼩时后解除封禁状态，才可更换。
实例处于冻结、封禁、待回收状态时不可更换。

更换后原公⽹ IP 将被释放，不可找回。

操作步骤

1. 登录 轻量应⽤服务器控制台，选择需更换公⽹ IP 的实例。
2. 在实例详情⻚中，选择右上⾓的更多操作 > 更换公⽹IP。如下图所⽰： 

3. 在弹出的“更换公⽹IP” 窗⼝中，单击确定即可更换。

https://console.tencentcloud.com/lighthouse/instance/index
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批量实例操作
最近更新时间：2022-06-16 19:07:35

操作场景

轻量应⽤服务器⽀持同⼀地域下实例的批量操作，例如实例开机、关机及重置密码等。您可参考本⽂，通过该功能

进⾏实例便捷管理。

说明事项

仅⽀持同⼀地域下的批量实例的开机、关机、重启、重置密码、绑定密钥及销毁/退还操作。

选择的实例均需具备批量操作的条件。

例如，Windows 实例不⽀持绑定密钥，则⽆法选择 Windows 实例与 Linux 实例同时进⾏绑定密钥操作。

操作步骤

本⽂以进⾏批量实例关机操作为例，您还可按需进⾏其他操作。

1. 登录 轻量应⽤服务器控制台，单击视图切换，切换⾄列表视图。

2. 勾选某地域下需操作的实例。 

本⽂以中国⾹港地域为例，关机该地域下部分实例。如下图所⽰：

https://console.tencentcloud.com/lighthouse/instance/index
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若您需选择该地域下全部实例，请选择地域前的复选框。如下图所⽰：

3. 选择⻚⾯上⽅的关机。
4. 在弹出的“关机”窗⼝中，单击确定即可关机选中实例。
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管理云硬盘

创建云硬盘
最近更新时间：2022-05-13 16:43:39

操作场景

您可创建云硬盘，并将其挂载到同⼀个可⽤区内的任何轻量应⽤服务器，作为数据盘使⽤。本⽂介绍如何通过轻量

应⽤服务器控制台，创建云硬盘。

说明：

轻量应⽤服务器所使⽤的云硬盘与 云硬盘 相⽐，同类型云硬盘⽆差异，且性能处于同⼀⽔准。

注意事项

云硬盘仅⽀持挂载⾄同可⽤区实例，不⽀持跨可⽤区挂载，且创建完成后不⽀持更改可⽤区。

每个地域的云硬盘配额为20个。

操作步骤

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 云硬盘。
2. 在“云硬盘”⻚⾯上⽅，选择实例所在地域，并单击新建。

3. 在弹出的“新建云硬盘”窗⼝中，设置以下参数：

参数项 参数说明

可⽤区 云硬盘所在的可⽤区。云硬盘不⽀持跨可⽤区挂载，且创建完成后不⽀持更改可⽤区。

云硬盘类型 ⽀持⾼性能云硬盘及 SSD 云硬盘两种类型。更多信息请参⻅ 云硬盘类型简介。

容量

云硬盘容量，调整步⻓为10GB。规格如下：
⾼性能云硬盘：10 - 1000GB
SSD 云硬盘：20 - 1000GB

硬盘名称 可选，⽀持中⽂，最多⽀持60字符。不填则默认使⽤云硬盘 ID。

购买数量 默认为1，表⽰只创建1个云硬盘。⽬前最多可批量创建10个云硬盘。

购买时⻓ 默认为1个⽉，可选取的时间范围为1个⽉ - 5年。

https://www.tencentcloud.com/document/product/362/2345
https://console.tencentcloud.com/lighthouse/cbs/index
https://www.tencentcloud.com/document/product/362/31636
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⾃动续费 勾选⾃动续费后，设备将在到期后且账户余额⾜够时，按⽉⾃动续费。 

4. 单击确定即可。 
如下图所⽰，您可在 云硬盘 ⻚⾯查看已创建的云硬盘，新建的云硬盘为“待挂载”状态。 

后续操作

请参考 挂载云硬盘 将云硬盘挂载⾄同⼀可⽤区内的轻量应⽤服务器，作为数据盘使⽤。

https://console.tencentcloud.com/lighthouse/cbs/index
https://www.tencentcloud.com/document/product/1103/46568
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挂载云硬盘
最近更新时间：2023-08-16 14:53:58

操作场景

您可将云硬盘挂载到同⼀个可⽤区内的任何轻量应⽤服务器作为数据盘使⽤。本⽂介绍如何通过轻量应⽤服务器控

制台挂载云硬盘。

注意：

每台轻量应⽤服务器最多⽀持挂载5个数据盘。

操作步骤

您可通过以下⽅式挂载云硬盘：

选择实例进⾏挂载

选择云硬盘进⾏挂载

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 云硬盘 。

2. 在云硬盘⻚⾯上⽅选择地域，并单击云硬盘所在⾏右侧的更多 > 挂载。如下图所⽰： 

3. 弹出挂载⾄实例窗⼝，在选择实例步骤中： 
 选择需挂载的实例，并参考以下信息选择“挂载选项”。根据您的云硬盘是否已开启⾃动续费及到期时间，挂载选项
会有以下3种情形，请按需选择：
对⻬实例到期时间，到期时间将延⻓⾄ xxxx。

设置云硬盘到期后按⽉⾃动续费（推荐）。

直接挂载，不进⾏其他处理。

4. 单击下⼀步，在后续操作提⽰步骤中，了解如下事项： 
⼿动挂载云硬盘后，云硬盘为脱机状态，您需登录实例完成初始化操作使云硬盘可⽤。

5. 单击开始挂载。 

若云硬盘的状态变为已挂载，表⽰挂载成功。如下图所⽰：

https://console.tencentcloud.com/lighthouse/cbs/index
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1. 登录 轻量应⽤服务器控制台，选择并进⼊实例详情⻚。
2. 选择云硬盘⻚签，并单击挂载云硬盘。如下图所⽰： 

3. 弹出挂载云硬盘窗⼝，在选择云硬盘步骤中： 
选择需挂载的云硬盘，并参考以下信息选择挂载选项。根据您的云硬盘是否已开启⾃动续费及到期时间，挂载选项

会有以下3种情形，请按需选择：
对⻬实例到期时间，到期时间将延⻓⾄ xxxx。

设置云硬盘到期后按⽉⾃动续费（推荐）。

直接挂载，不进⾏其他处理。

4. 单击下⼀步，在后续操作提⽰步骤中，了解如下事项： 
⼿动挂载云硬盘后，云硬盘为脱机状态，您需登录实例完成初始化操作使云硬盘可⽤。

https://console.tencentcloud.com/lighthouse/instance/index
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后续操作

⼿动挂载云硬盘后，云硬盘为脱机状态，您需登录实例完成初始化操作使云硬盘可⽤。具体操作请参⻅ 初始化云硬
盘。

https://www.tencentcloud.com/document/product/1103/46566
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初始化云硬盘
最近更新时间：2023-05-10 14:32:07

操作场景

通过控制台创建的云硬盘在⼿动挂载后，作为轻量应⽤服务器的数据盘使⽤，默认为联机状态。您需登录实例，对

数据盘进⾏格式化、分区及创建⽂件系统等初始化操作使其可⽤。本⽂介绍如何通过轻量应⽤服务器控制台，进⾏

初始化云硬盘操作。

前提条件

已 挂载云硬盘 ⾄轻量应⽤服务器。

注意事项

您可先了解 云硬盘使⽤注意事项 后再对云硬盘进⾏相关操作，以免损坏重要数据。
格式化数据盘会将数据全部清空，请确保数据盘中没有数据或已备份重要数据。

为避免服务发⽣异常，格式化前请确保轻量应⽤服务器已停⽌对外服务。

操作步骤

Linux 实例初始化云硬盘

Windows 实例初始化云硬盘
请根据您实际使⽤场景选择初始化⽅式：

若整块硬盘只呈现为⼀个独⽴的分区（即不存在多个逻辑盘，如 vdb1 和 vdb2 ），强烈推荐您不使⽤分区，直接 在
裸设备上构建⽂件系统。

若整块硬盘需要呈现为多个逻辑分区（即存在多个逻辑盘），则您需要先进⾏分区操作，再 在分区上构建⽂件系
统。

在裸设备上构建⽂件系统

说明：

本⽂将以 CentOS 8.0 操作系统为例，不同操作系统的格式化操作可能不同，本⽂仅供参考。
1. 登录轻量应⽤服务器，详情请参⻅ 使⽤ WebShell ⽅式登录 Linux 实例。
2. 执⾏以下命令，查看磁盘名称。

https://www.tencentcloud.com/document/product/1103/46568
https://www.tencentcloud.com/document/product/362/32409
https://www.tencentcloud.com/document/product/1103/41523
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sudo fdisk -l

回显信息类似如下图，表⽰当前轻量应⽤服务器有两块磁盘，  /dev/vda  为40GB的系统盘，  /dev/vdb  为

20GB的数据盘。 
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3. 执⾏以下命令，对  /dev/vdb  裸设备直接创建⽂件系统格式。
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sudo mkfs -t <⽂件系统格式> /dev/vdb

不同⽂件系统⽀持的分区⼤⼩不同，请根据实际需求合理选择⽂件系统。以设置⽂件系统为  EXT4  为例，则执⾏

以下命令：
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sudo mkfs -t ext4 /dev/vdb

注意：

格式化需要等待⼀段时间，请观察系统运⾏状态，不要退出。

4. 执⾏以下命令，新建挂载点。以新建挂载点  /data  为例，则执⾏以下命令：
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sudo mkdir /data

5. 执⾏以下命令，将设备挂载⾄新建的挂载点。以新建挂载点  /data  为例，则执⾏以下命令：
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sudo mount /dev/vdb /data

6. 执⾏以下命令，查看挂载结果。
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sudo df -TH

返回类似如下图所⽰信息，表⽰   /dev/vdb  已挂载⾄  /data 。 
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磁盘需在每次开机时挂载⾄实例，若您需设置开机⾃动挂载磁盘，请参考 Linux 实例开机⾃动挂载磁盘 进⾏设置。

在分区上构建⽂件系统

说明：

本操作将以在 CentOS 8.0 操作系统中使⽤ fdisk 分区⼯具将数据盘  /dev/vdb  设置为主分区，分区形式默认设置

为 MBR，⽂件系统设置为 EXT4 格式，挂载在  /data/newpart  下，并设置开机启动⾃动挂载为例，不同操作

系统的格式化操作可能不同，本⽂仅供参考。

1. 登录轻量应⽤服务器，详情请参⻅ 使⽤ WebShell ⽅式登录 Linux 实例。
2. 执⾏以下命令，查看磁盘名称。

https://www.tencentcloud.com/document/product/1103/41523


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第121 共272⻚

sudo fdisk -l

回显信息类似如下图，表⽰当前轻量应⽤服务器有两块磁盘，  /dev/vda  为40GB的系统盘，  /dev/vdb  为

20GB的新增数据盘。 
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3. 执⾏以下命令，进⼊ fdisk 分区⼯具，开始对新增数据盘执⾏分区操作。以新挂载的数据盘  /dev/vdb  为例，

则执⾏以下命令：
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sudo fdisk /dev/vdb

返回类似如下图所⽰信息：
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4. 输⼊ n 并按 Enter，开始新建分区。返回如下图所⽰信息： 

表⽰磁盘有两种分区类型：

p 表⽰主要分区。
e 表⽰扩展分区。
5. 以创建⼀个主要分区为例，输⼊ p 并按 Enter，开始创建⼀个主分区。返回如下图所⽰信息： 

Partition number 表⽰主分区编号，可以选择1 - 4。

6. 以选择分区编号1为例，输⼊主分区编号 1 并按 Enter。返回如下图所⽰信息： 

First sector 表⽰初始磁柱区域，可以选择2048 - 41943039，默认为2048。
7. 以选择默认初始磁柱编号2048为例，按 Enter。返回如下图所⽰信息： 

Last sector 表⽰截⽌磁柱区域，可以选择2048 - 41943039，默认为41943039。
8. 以选择默认截⽌磁柱编号41943039为例，按 Enter。返回如下图所⽰信息： 

9. 表⽰分区完成，即为20GB的数据盘新建了1个分区。
10. 输⼊ p 并按 Enter，即可查看新建分区  /dev/vdb1  的详细信息。如下图所⽰： 
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说明：

若上述分区操作有误，请输⼊ q 退出 fdisk 分区⼯具，之前的分区结果将不会被保留。

11. 输⼊ w 并按 Enter，将分区结果写⼊分区表中。返回结果如下图所⽰，表⽰分区创建完成。 

12. 执⾏以下命令，将新的分区表变更同步⾄操作系统。



轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第126 共272⻚

partprobe

13. 执⾏以下命令，将新建分区⽂件系统设置为系统所需格式。
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sudo mkfs -t <⽂件系统格式> /dev/vdb1

不同⽂件系统⽀持的分区⼤⼩不同，请根据实际需求合理选择⽂件系统。以设置⽂件系统为  EXT4  为例，则执⾏

以下命令：
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sudo mkfs -t ext4 /dev/vdb1

注意：

格式化需要等待⼀段时间，请观察系统运⾏状态，不要退出。

14. 执⾏以下命令，新建挂载点。以新建挂载点  /data/newpart  为例，则执⾏以下命令：
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sudo mkdir /data/newpart

15. 执⾏以下命令，将新建分区挂载⾄新建的挂载点。以新建挂载点  /data/newpart  为例，则执⾏以下命令：
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sudo mount /dev/vdb1 /data/newpart

16. 执⾏以下命令，查看挂载结果。
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sudo df -TH

返回类似如下图所⽰信息，表⽰分区  /dev/vdb1  已挂载⾄  /data/newpart 。 



轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第132 共272⻚

磁盘需在每次开机时挂载⾄实例，若您需设置开机⾃动挂载磁盘分区，请参考 Linux 实例开机⾃动挂载磁盘 进⾏设
置。

说明：

本⽂将以 Windows Server 2016 R2 操作系统为例，不同操作系统的格式化操作可能不同，本⽂仅供参考。
1. 登录轻量应⽤服务器，详情请参⻅ 使⽤ VNC ⽅式登录 Windows 实例。
2. 右键单击桌⾯左下⾓的 

，并在弹出菜单中选择磁盘管理。

打开“磁盘管理”窗⼝，即可查看数据盘信息。本⽂数据盘容量为20GB，如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/46399
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注意：

若新增磁盘处于脱机状态（如上图），需要先执⾏ 步骤3 联机后再执⾏ 步骤4 进⾏初始化。否则直接执⾏ 步骤4 进

⾏初始化。

3.  
右键单击磁盘1区域
，在菜单列表中选择联机，进⾏联机。如下图所⽰：
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4.  
联机后磁盘1由脱机

状态变为没有初始化。右键单击磁盘1区域，在菜单列表中选择初始化磁盘。如下图所⽰： 
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5. 在“初始化磁盘”弹窗中勾选需要初始化的磁盘，选择磁盘分区形式并单击确定。本⽂以选择“MBR（主启动记
录）”为例，如下图所⽰：

注意：

磁盘投⼊使⽤后再切换磁盘分区形式，磁盘上的原有数据将会清除，因此请根据实际需求合理选择分区形式。
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6. 右键单击磁盘1未分配的区域，选择新建简单卷。如下图所⽰： 
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7. 弹出“新建简单卷向导”窗⼝，根据界⾯提⽰，单击下⼀步。
8. 根据实际情况指定卷⼤⼩，默认为最⼤值，单击下⼀步。

9. 分配驱动器号，单击下⼀步。如下图所⽰： 
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10. 选择“按下列设置格式化这个卷”，并根据实际情况设置参数，格式化新分区，单击下⼀步。如下图所⽰： 

11. 单击完成完成分区创建。需要等待⽚刻让系统完成初始化操作，当卷状态为状态良好时，表⽰初始化磁盘成功。
如下图所⽰：
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初始化成功后，进⼊“计算机”界⾯可以查看到新磁盘。如下图所⽰： 
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相关操作

Linux 实例开机⾃动挂载磁盘

1. 确认挂载⽅式并获取对应信息。 
您可以根据业务需求选择使⽤云硬盘的软链接、⽂件系统的 UUID（universally unique identifier）或设备名称⾃动挂

载磁盘，相关说明和信息获取⽅式如下：

挂载⽅式 优缺点 信息获取⽅式

使⽤云硬盘

的软链接

（推荐）

优点：每个云硬盘的软链接固定且唯⼀，不会随

卸载挂载、格式化分区等操作⽽改变。

缺点：只有云硬盘才有软链接。⽆法感知分区的

格式化操作。

执⾏以下命令，查看云硬盘的软链接。
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sudo ls -l /dev/disk/by-id

使⽤⽂件系

统的 UUID

可能会因⽂件系统的 UUID 变化⽽导致⾃动挂载
设置失效。例如，重新格式化⽂件系统后，⽂件

系统的 UUID 将会发⽣变化。

执⾏以下命令，查看⽂件系统的 UUID。

sudo blkid /dev/vdb

使⽤设备名

称

可能会因设备名称变化⽽导致⾃动挂载设置失

效。

执⾏以下命令，查看设备名称。
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sudo fdisk -l

2. 执⾏以下命令，备份  /etc/fstab   ⽂件。以备份到   /home  ⽬录下为例：

sudo cp -r /etc/fstab /home

3. 执⾏以下命令，使⽤ VI 编辑器打开  /etc/fstab  ⽂件。
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sudo vi /etc/fstab

4. 按 i 进⼊编辑模式。

5. 将光标移⾄⽂件末尾，按 Enter，添加如下内容。
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<设备信息> <挂载点> <⽂件系统格式> <⽂件系统安装选项> <⽂件系统转储频率> <启动时的⽂件系统检查顺序

（推荐）以使⽤云硬盘的软链接⾃动挂载为例，结合前⽂⽰例则添加：
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/dev/disk/by-id/virtio-disk-xxxxx /data ext4 defaults 0 0

若您需挂载分区，则结合前⽂⽰例则添加：
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/dev/disk/by-id/virtio-disk-xxxxx-part1 /data/newpart ext4 defaults 0 2

说明：

若您有多块云硬盘，则可使⽤  virtio-disk-xxxxx  中的  xxxxx  部分与控制台中的云硬盘 ID  lhdisk-

xxxxxx  对⽐以进⾏区分。控制台中云硬盘 ID 如下图所⽰： 
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以使⽤磁盘分区的 UUID ⾃动挂载为例，结合前⽂⽰例则添加：
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UUID=d489ca1c-5057-4536-81cb-ceb2847f9954 /data ext4 defaults 0 0

若您需挂载分区，则结合前⽂⽰例则添加：
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UUID=d489ca1c-5057-4536-81cb-ceb2847f9954 /data/newpart ext4 defaults 0 2

以使⽤设备名称⾃动挂载为例，结合前⽂⽰例则添加：
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/dev/vdb /data ext4 defaults 0 0

若您需挂载分区，则结合前⽂⽰例则添加：
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/dev/vdb1 /data/newpart /data/newpart ext4 defaults 0 2

6. 按 Esc，输⼊ :wq 并按 Enter 保存设置并退出编辑器。

7. 执⾏以下命令，检查 /etc/fstab ⽂件是否写⼊成功。
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sudo mount -a 

如果运⾏通过则说明⽂件写⼊成功，新建的⽂件系统会在操作系统启动时⾃动挂载。
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续费云硬盘
最近更新时间：2023-08-16 15:54:25

操作场景

本⽂介绍通过轻量应⽤服务器控制台，对作为数据盘的云硬盘进⾏⼿动续费或设置⾃动续费。

操作步骤

⼿动续费

您可对应云硬盘状态，选择以下续费⽅式：

续费待回收云硬盘

续费未到期云硬盘

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 云硬盘。
2. 在“云硬盘”⻚⾯上⽅选择地域，并单击云硬盘所在⾏右侧的续费。如下图所⽰： 

3. 在弹出的“续费云硬盘”窗⼝中，选择续费时⻓，单击确定，并完成续费⽀付即可。

您可通过以下⽅式，续费未到期云硬盘：

在云硬盘⻚⾯续费

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 云硬盘。
2. 在“云硬盘”⻚⾯上⽅选择地域，并单击云硬盘所在⾏右侧的续费。如下图所⽰： 

https://console.tencentcloud.com/lighthouse/cbs/index
https://console.tencentcloud.com/lighthouse/cbs/index
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3. 在弹出的“续费云硬盘”窗⼝中，选择续费时⻓，单击确定，并完成续费⽀付即可。

在实例详情⻚⾯续费

1. 登录 轻量应⽤服务器控制台，选择并进⼊实例详情⻚。

2. 选择云硬盘⻚签，选择需卸载云硬盘所在⾏右侧的续费。如下图所⽰： 

3. 在弹出的“续费云硬盘”窗⼝中，选择续费时⻓，单击确定，并完成续费⽀付即可。

设置⾃动续费

您可通过以下⽅式，设置云硬盘⾃动续费。建议开启云硬盘⾃动续费，避免忘记续费导致云硬盘到期后被退还、销

毁。

说明：

在您账户余额充⾜的情况下，若您已设置了⾃动续费，该云硬盘在到期当⽇会⾃动扣除下⼀计费周期的费⽤，⾃动

进⼊下⼀个周期。

在云硬盘⻚⾯设置⾃动续费

在实例详情⻚⾯设置⾃动续费

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 云硬盘。

2. 在“云硬盘”⻚⾯上⽅选择地域，选择云硬盘所在⾏右侧的更多 > 设置⾃动续费。如下图所⽰： 

https://console.tencentcloud.com/lighthouse/instance/index
https://console.tencentcloud.com/lighthouse/cbs/index
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3. 在弹出窗⼝中单击确定，即可开启或关闭云硬盘⾃动续费。
1. 登录 轻量应⽤服务器控制台，选择并进⼊实例详情⻚。

2. 选择云硬盘⻚签，选择需卸载云硬盘所在⾏右侧的更多 > 设置⾃动续费。如下图所⽰： 

3. 在弹出窗⼝中单击确定，即可开启或关闭云硬盘⾃动续费。

https://console.tencentcloud.com/lighthouse/instance/index
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卸载云硬盘
最近更新时间：2023-08-16 16:31:37

操作场景

当您需要将作为数据盘的云硬盘挂载到另⼀台轻量应⽤服务器上使⽤时，您可以主动地从轻量应⽤服务器卸载该云

硬盘，并将其挂载到其他轻量应⽤服务器上。卸载云硬盘并不会清除该硬盘上的数据。本⽂介绍如何通过轻量应⽤

服务器控制台卸载云硬盘。

注意事项

仅⽀持卸载作为数据盘的云硬盘，系统盘不可卸载。

卸载云硬盘前需先执⾏ umount（Linux 实例）或脱机（Windows 实例）操作，否则可能会导致轻量应⽤服务器再次
挂载云硬盘时⽆法识别。

操作步骤

准备⼯作

当您的实例进⾏ umount（Linux 实例）或脱机（Windows 实例）操作后，才可执⾏云硬盘卸载操作。请对应您的实
例操作系统，进⾏以下操作：

Windows 实例
Linux 实例
为了保证数据完整性，建议您暂停对该磁盘的所有⽂件系统的读写操作，否则未完成读写的数据会丢失。

卸载云硬盘时需要先将磁盘设为脱机状态，否则在不重启量实例的情况下，您可能将⽆法再次挂载云硬盘。

您需要执⾏以下操作：

1. 登录轻量应⽤服务器，详情请参⻅ 使⽤ VNC ⽅式登录 Windows 实例。

2. 右键单击桌⾯左下⾓的 

，并在弹出菜单中选择磁盘管理。

3. 在“磁盘管理”窗⼝中，右键单击磁盘1区域，在菜单列表中选择脱机。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/46399
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若您直接从控制台卸载磁盘，但并未执⾏ umonut 操作。在实例关机和开机时可能会出现如下图所⽰的问题： 
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若您设置了磁盘⾃动挂载，则请修改  /etc/fstab  ⽂件，避免实例再次启动时⾃动挂载磁盘。

登录轻量应⽤服务器，并执⾏  sudo  umount <挂载点>  命令解挂云硬盘。

如果您在轻量应⽤服务器内创建了逻辑卷管理（Logical Volume Manager，LVM），直接从控制台卸载磁盘且未执⾏ 
umonut 操作，会造成部分 device 数据残留在内存中。当实例内部有应⽤尝试遍历或者访问该设备时，将会出现系统
错误。

本步骤假设实例基于  /dev/vdb1  创建了逻辑卷  /dev/test/lv1 ，挂载在  /data  ⽬录下。则需执⾏以下

操作：

1.1 执⾏以下命令，umount 对应磁盘挂载点。

https://www.tencentcloud.com/document/product/1103/41523
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sudo umount /data

1.2 执⾏以下命令，移除逻辑卷（Logical Volume，LV）。 如果有多个 LV，请依次移除所有 LV。
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sudo lvremove /dev/test/lv1

1.3 执⾏以下命令，移除卷组。
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sudo vgremove test

1.4 执⾏执⾏以下命令，移除物理卷。
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sudo pvremove /dev/vdb1

通过控制台卸载云硬盘

您可通过以下⽅式卸载云硬盘：

在云硬盘⻚⾯卸载

在实例详情⻚⾯卸载

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 云硬盘。
2. 在“云硬盘”⻚⾯上⽅选择地域，并单击云硬盘所在⾏右侧的更多 > 卸载。如下图所⽰： 

https://console.tencentcloud.com/lighthouse/cbs/index
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若您需批量卸载云硬盘，则勾选云硬盘后，单击⻚⾯上⽅卸载。

3. 在弹出的“卸载云硬盘”窗⼝中，确认信息后单击确定即可。 

卸载成功后，可在⻚⾯中查看云硬盘状态为“待挂载”。
1. 登录 轻量应⽤服务器控制台，选择并进⼊实例详情⻚。
2. 选择云硬盘⻚签，选择需卸载云硬盘所在⾏右侧的更多 > 卸载。如下图所⽰： 

若您需批量卸载云硬盘，则勾选云硬盘后，单击⻚⾯上⽅卸载。

3. 在弹出的“卸载云硬盘”窗⼝中，确认信息后单击确定即可。 
卸载成功后，实例的云硬盘⻚签中已⽆该盘，可前往 云硬盘 ⻚⾯中查看云硬盘状态为“待挂载”。

https://console.tencentcloud.com/lighthouse/instance/index
https://console.tencentcloud.com/lighthouse/cbs/index
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销毁云硬盘
最近更新时间：2023-08-16 11:05:54

操作场景

当云硬盘不再使⽤且已备份重要数据时，您可以通过销毁云硬盘来释放虚拟资源。销毁云硬盘后，将不会对该云硬

盘收取费⽤。销毁云硬盘时，会同时删除云硬盘中所有数据且不可找回，已经销毁的云硬盘不可恢复，请谨慎操

作。本⽂档介绍如何通过轻量应⽤服务器控制台销毁数据盘。

云硬盘作为系统盘及数据盘，具备不同的⽣命周期，销毁⽅式如下：

数据盘

系统盘

⽣命周期独⽴于轻量应⽤服务器，因此可以独⽴于轻量应⽤服务器销毁。您可⼿动销毁云硬盘，或⾃动销毁。

⼿动销毁：云硬盘⽀持未到期⼿动销毁，销毁后该云硬盘将在回收站保留7天，也可在回收站中彻底销毁。 

每个主体可享受1块云硬盘五天⽆理由退还，单个账号每年可享受199块云硬盘普通⾃助退还，退费细则请参考 退费
说明。超过可退还数量后，您将⽆法⼿动销毁云硬盘。

⾃动销毁：云硬盘在回收站中7天未恢复会⾃动销毁，规定时间内完成续费可继续使⽤。如需续费，请参⻅ 续费云硬
盘。

⽣命周期跟随轻量应⽤服务器，只能在轻量应⽤服务器销毁时被销毁，具体操作请参考 销毁实例。

前提条件

⽀持销毁状态为“待挂载”的云硬盘。“已挂载”状态的云硬盘，请参考 卸载云硬盘，完成卸载操作。

已结合业务要求完成重要数据备份。

操作步骤

⼿动销毁未到期的云硬盘

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 云硬盘。
2. 在“云硬盘”⻚⾯上⽅选择地域，并选择云硬盘所在⾏右侧的更多 > 销毁/退还。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/41406
https://www.tencentcloud.com/document/product/1103/46569
https://www.tencentcloud.com/document/product/1103/41558
https://www.tencentcloud.com/document/product/1103/46570
https://console.tencentcloud.com/lighthouse/cbs/index
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若您需批量销毁云硬盘，请勾选云硬盘后，单击⻚⾯上⽅的销毁/退还。
3. 在弹出的“销毁/退还云硬盘”窗⼝中，勾选“已阅读并同意退费规则”，并单击确定。

4. 在退款信息⻚⾯中，确认退款信息并单击确认退款。
注意：

在“云硬盘”⻚⾯中，该盘状态已转换为“待回收”，并将保留7天。此时云硬盘已不可⽤，仅保留数据。如确定⽆需保
留云硬盘数据，您可彻底销毁该云硬盘。

彻底销毁云硬盘

1. 在“云硬盘”⻚⾯中，选择状态为“待回收”云硬盘所在⾏右侧的更多 > 销毁/退还。如下图所⽰： 

若您需批量销毁云硬盘，请勾选云硬盘后，单击⻚⾯上⽅的销毁/退还。
2. 在弹出的“销毁/退还云硬盘”窗⼝中，单击确定即可彻底销毁云硬盘。
注意：

彻底销毁云硬盘时，会同时删除云硬盘中所有数据且不可找回。已经销毁的云硬盘不可恢复，请谨慎操作。
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管理密钥
最近更新时间：2023-07-27 17:04:21

操作场景

轻量应⽤服务器⽬前为远程登录实例提供两种⽤户凭证：密码和 SSH 密钥对。其中，SSH 密钥对为远程登录实例提
供⼀种更安全便捷的认证⽅式。通过加密算法，可以⽣成⼀对公钥（Public Key）和私钥（Private Key），在实例创
建完成后可以绑定密钥对，绑定后您可以使⽤私钥登录实例。

说明：

SSH 密钥对登录⽅式仅针对操作系统为 Linux 的实例。

功能优势

使⽤ SSH 密钥对作为登录凭证，相⽐⽤户名和密码的认证⽅式具备以下优势： 
安全性：相⽐普通的密码登录，SSH 密钥对的安全强度更⾼，可避免暴⼒破解。SSH 密钥对采⽤⾮对称加密算法⽣
成，使⽤公开密钥对数据进⾏加密，只有⽤对应的私有密钥才能解密。私钥可由⽤户⾃⼰保管，⽆需通过⽹络发

送。

便捷性：使⽤ SSH 密钥对可以实现⼀键远程登录 Linux 实例，⽆需每次登录都输⼊密码。另外，在同时维护多台 
Linux 实例的场景下，使⽤ SSH 密钥对登录可以实现更加⽅便、统⼀的管理。

使⽤限制

每个账户在单地域可创建的 SSH 密钥对数量限制：10个。

操作步骤

创建 SSH 密钥

1. 登录轻量应⽤服务器控制台，并单击左侧导航栏中的 密钥。
2. 在密钥列表⻚⾯，单击创建密钥。 

3. 在弹出的“创建SSH密钥”窗⼝中，设置密钥的所属地域，选择密钥的创建⽅式，单击确定。
注意：

创建完成后将⾃动下载私钥，腾讯云不会保管您的私钥信息，请在10分钟内下载和获取私钥。
密钥仅有⼀次下载机会，请您妥善保管。

https://console.tencentcloud.com/lighthouse/sshkey/index?keyword=
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若创建⽅式选择 “创建新密钥对”，请输⼊密钥名称。

若创建⽅式选择 “使⽤已有公钥”，请输⼊密钥名称和已有的公钥信息。

密钥绑定/解绑实例

1. 登录 轻量应⽤服务器控制台。
2. 在左侧导航栏中，单击密钥列表。
3. 在密钥列表⻚⾯，选择需要绑定/解绑实例的 SSH 密钥，单击绑定/解绑实例。 

4. 在弹出的绑定/解绑实例窗⼝中，勾选需绑定/解绑的 Linux 实例，单击确定。

https://console.tencentcloud.com/lighthouse
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说明：

 在执⾏绑定/解绑实例操作时，如果您选择的实例处于未关机状态，请注意以下事项：
绑定/解绑过程中，实例将会先关机再开机。其期间将会短暂中断业务，建议您在业务低⾕时操作。

如果正常关机失败，则会进⾏强制关机。强制关机可能会导致数据丢失或⽂件系统损坏，请谨慎操作！

强制关机可能需要您等待较⻓时间，请耐⼼等待。

为提⾼轻量应⽤服务器实例的安全性，Linux 实例绑定密钥后，会默认会禁⽌通过密码登录 root ⽤户。如您仍需保留
密码登录⽅式，可参考 修改 SSH 进⾏修改。

删除 SSH 密钥

注意：

若 SSH 密钥已关联 Linux 实例，则该密钥不能删除。
1. 登录 轻量应⽤服务器控制台。
2. 在左侧导航栏中，单击密钥列表。
3. 在密钥列表⻚⾯，选择需要删除的 SSH 密钥，单击删除。 

4. 在弹出的删除密钥窗⼝中，单击确定。

相关操作

修改 SSH 配置

1. 使⽤ WebShell ⽅式登录 Linux 实例。也可以根据实际操作习惯，选择其他不同的登录⽅式。
2. 执⾏以下命令，打开  sshd_config  配置⽂件。

https://console.tencentcloud.com/lighthouse
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sudo vi /etc/ssh/sshd_config 

3. 按 i 切换⾄编辑模式，找到  #Authentication ，将  PasswordAuthentication  参数修改为 yes。如下

图所⽰：

说明：

若  sshd_config  配置⽂件中⽆此配置项，则添加  PasswordAuthentication yes  项即可。
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4. 执⾏以下命令，重启 ssh 服务。本⽂以 CentOS 7 为例，请根据您实际使⽤的操作系统执⾏命令。

sudo systemctl restart sshd
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重启后，您可尝试使⽤密码进⾏登录。
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管理防⽕墙

管理实例防⽕墙
最近更新时间：2023-12-06 11:38:16

操作场景

防⽕墙是保障轻量应⽤服务器实例⽹络安全的重要⼿段，所提供的安全防护作⽤等同于云服务器中的安全组。您可

以通过配置防⽕墙规则，允许或禁⽌公⽹或私⽹对轻量应⽤服务器实例的访问。

说明：

防⽕墙只能对实例的⼊流量进⾏控制，出流量默认允许所有请求。

相关概念

出流量：数据从实例内通过公⽹或内⽹传输⾄实例外产⽣的流量。

⼊流量：数据从实例外通过公⽹或内⽹传输⾄实例内产⽣的流量。

防⽕墙规则

配额限制

每个轻量应⽤服务器的实例可创建的防⽕墙规则数量限制：100个。

组成部分

轻量应⽤服务器实例的防⽕墙中可以包含多条防⽕墙规则。每条防⽕墙规则包括如下组成部分：

组

成

部

分

说明

应

⽤

类

型

⾃定义：您可以按需定义协议和端⼝。

预置的应⽤类型：提供常⽤的防⽕墙规则模板，如 Windows登录(3389)、Linux登录(22)等。若选择预
置的应⽤类型，则对应的协议和端⼝将会⾃动填⼊且不可修改。

来

源
指定的单个 IPv4 地址或 IPv4 地址范围。
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协

议

协议类型，可选择 TCP、UDP、ICMP 其中⼀种。

端

⼝
协议端⼝，指定的单个或多个端⼝。

策

略

允许：放⾏该端⼝相应的访问请求。

拒绝：直接丢弃数据包，不返回任何回应信息。

备

注
⾃定义，简短地描述规则，便于后期管理。

规则优先级

防⽕墙内规则具有优先级。

规则优先级通过规则在列表中的位置来表⽰，列表顶端规则优先级最⾼，最先应⽤；列表底端规则优先级最低。

若有规则冲突，则默认应⽤位置更前的规则。

当有流量进⼊对应防⽕墙的实例时，将从防⽕墙规则列表顶端的规则开始逐条匹配⾄最后⼀条。如果匹配某⼀条规

则成功，允许通过，则不再匹配该规则之后的规则。

若您需调整防⽕墙已有规则优先级，请参考 修改防⽕墙规则优先级。

操作步骤

说明：

您可参考此步骤添加或删除防⽕墙规则，修改⽴即⽣效。

添加防⽕墙规则

1. 登录 轻量应⽤服务器控制台，选择并进⼊该实例的详情⻚。
2. 在实例详情⻚中，选择防⽕墙⻚签，并单击添加规则。如下图所⽰： 

说明：

https://console.tencentcloud.com/lighthouse/instance/index
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轻量应⽤服务器创建后，默认放通 ICMP 协议，默认开启80端⼝（ HTTP 服务）、443端⼝（ HTTPS 服务）、22端
⼝（ Linux SSH 服务）和3389端⼝（ Windows RDP 服务）。
上述默认放通的端⼝，实例创建完成后您可以根据⾃⾝业务需求，在实例详情⻚防⽕墙⻚⾯⼿动修改策略为“拒绝”或

者“删除”防⽕墙规则（删除后默认不通）。
3. 在弹出的“创建新的规则”窗⼝中，参考以下信息进⾏添加。如下图所⽰： 
本⽂以添加放通来源 IP 为  192.168.1.1 ，协议类型  TCP ，端⼝为  3306-20000 的规则为例。请您结合实际

情况进⾏操作，规则参数说明请参⻅ 组成部分。 

应⽤类型：本⽂需⾃⾏设置协议类型及端⼝，则选择“⾃定义”。 
限制来源：本⽂需限制源 IP，则勾选“启⽤”。 
 如不勾选启⽤，则该规则对所有 IPv4 源地址均⽣效。 
源IP地址：防⽕墙规则仅对输⼊的源 IP 地址⽣效。⽀持以下输⼊格式：
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指定单个 IP：例如  192.168.1.1 。

指定 CIDR 段：例如  192.168.1.0/24 。

所有 IPv4 地址：  0.0.0.0/0 。

协议：可选择 TCP、UDP 或 ICMP，本⽂以选择 “TCP” 为例。
端⼝：可指定单个或多个端⼝，范围需在1到65535之间，多个端⼝范围之间使⽤符号  ,  进⾏分隔。端⼝⽀持格式

如下：

单个端⼝：例如  80 。

多个离散端⼝：例如  80,443 。

连续端⼝：例如  3306-20000 。

所有端⼝：  ALL 。

策略：默认选择“允许”。
允许：放⾏该端⼝相应的访问请求。

拒绝：直接丢弃数据包，不返回任何回应信息。

备注：⾃定义，简短地描述规则，便于后期管理。

4. 单击确定即可添加防⽕墙规则。

删除防⽕墙规则

1. 登录 轻量应⽤服务器控制台，选择并进⼊该实例的详情⻚。
2. 在实例详情⻚中，选择防⽕墙⻚签。
3. 在防⽕墙⻚签中，选择需要删除的防⽕墙规则所在⾏右侧的删除。如下图所⽰： 

4. 在弹出的提⽰框中，单击确定，即可删除对应的防⽕墙规则。

修改防⽕墙规则

1. 登录 轻量应⽤服务器控制台，选择并进⼊该实例的详情⻚。
2. 在实例详情⻚中，选择防⽕墙⻚签。
3. 在防⽕墙⻚签中，选择需修改的防⽕墙规则所在⾏右侧的编辑。如下图所⽰： 

https://console.tencentcloud.com/lighthouse/instance/index
https://console.tencentcloud.com/lighthouse/instance/index
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4. 在弹出的“编辑已有的规则”窗⼝中，参考 规则参数说明 修改已有设置后，单击确定即可。
说明：

“应⽤类型”⾮“⾃定义”的规则，不⽀持修改协议及端⼝。如需修改，请将应⽤类型切换为“⾃定义”。
修改完成后⽆需重启轻量应⽤服务器。

相关操作

修改防⽕墙规则优先级

1. 登录 轻量应⽤服务器控制台，选择并进⼊该实例的详情⻚。
2. 在实例详情⻚中，选择防⽕墙⻚签，并单击排序。
3. 选择需调整规则前的 

，拖动⾄所需位置后松开⿏标。如下图所⽰：

https://console.tencentcloud.com/lighthouse/instance/index
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4. 单击列表下⽅保存即可完成防⽕墙规则优先级调整。
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管理快照
最近更新时间：2023-07-19 14:54:45

操作场景

您可通过⼿动创建快照，在某个时间点对轻量应⽤服务器实例的系统盘进⾏拷⻉。快照是⼀种便捷⾼效的数据保护

服务，当已创建快照的实例发⽣系统故障或错误操作时，您可以使⽤快照回滚实例，实现应⽤版本回退。

对于轻量应⽤服务器⽽⾔，快照的主要应⽤场景如下：

数据⽇常备份

您可以利⽤快照定期备份重要业务数据，以应对误操作、攻击或病毒等导致的数据丢失⻛险。

数据快速恢复

您可在更换操作系统、升级应⽤软件或迁移业务数据等重⼤操作前，创建⼀份或多份快照。若在变更操作过程中出

现任何问题，可通过已创建的快照及时恢复业务数据。

注意事项

快照使⽤限制：使⽤存储型套餐的实例，不⽀持创建快照。

快照配额限制：每个地域内的免费快照总数量上限为已创建实例数（不包含待回收实例及使⽤存储型套餐的实例）

乘以2，且最多不超过10个。
销毁轻量应⽤服务器实例时，将同步删除该实例的所有已创建快照。

操作步骤

创建快照

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表⻚⾯，选择需要创建快照的实例，进⼊该实例详情⻚⾯。

3. 在实例详情⻚⾯，选择快照⻚签。 
您可以在该⻚⾯单击创建快照进⾏快照创建，也可查看该实例已经创建的快照列表。

4. 在弹出的“创建快照”窗⼝中，您可⾃定义快照名称，单击确定即可开始创建。如下图所⽰：
注意：

创建快照通常可以在5分钟以内完成，请耐⼼等待，创建过程中⽆需关机。

在创建快照过程中，可能存在⼀部分应⽤数据保存在内存中未持久化存储的情况。此现象可导致快照不能够捕获最

新最完整的云硬盘数据，请参考 注意事项 确保快照数据的⼀致性。

https://console.tencentcloud.com/lighthouse/instance/index
https://www.tencentcloud.com/document/product/362/5755
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使⽤快照回滚实例系统盘

注意：

使⽤快照回滚实例系统盘是不可逆的操作，该实例系统盘从所选快照创建时间点之后的数据将被清除。为避免误操

作，建议您在回滚前为该实例创建⼀份快照，以备份数据。

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表⻚⾯，选择需要进⾏回滚的实例，进⼊该实例详情⻚⾯。
3. 在实例详情⻚⾯，选择快照⻚签。 
您也可以在该⻚⾯中查看该实例已经创建的快照列表。

https://console.tencentcloud.com/lighthouse/instance/index
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4. 选择需使⽤快照所在⾏右侧的回滚，在弹出的“回滚实例磁盘”窗⼝中勾选“已阅读并同意”后单击确定。如下图所
⽰：

说明：

回滚后，实例的整块系统盘会恢复⾄快照时间点的状态，⽽不是对某个分区或⽬录进⾏回滚。

执⾏回滚操作时，如果实例处于运⾏状态，回滚过程中实例将会⾃动关机。

删除快照

1. 登录 轻量应⽤服务器控制台。

2. 在服务器列表⻚⾯，选择需要删除快照的实例，进⼊该实例详情⻚⾯。
3. 在实例详情⻚⾯，选择快照⻚签。
4. 选择需删除快照所在⾏右侧的删除，在弹出的“删除快照”窗⼝中单击确定即可。如下图所⽰：
注意：

删除快照时，会同时删除快照中所有数据且数据不可找回，已删除的快照不可恢复，请谨慎操作。

https://console.tencentcloud.com/lighthouse/instance/index
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管理镜像

管理⾃定义镜像
最近更新时间：2022-09-26 11:28:02

操作场景

除了使⽤腾讯云轻量应⽤服务器提供的应⽤镜像、系统镜像外，您还可以创建⾃定义镜像。创建⾃定义镜像后，您

可以在腾讯云轻量应⽤服务器控制台快速创建与该镜像相同配置的腾讯云轻量应⽤服务器实例。

注意事项

每个地域的⾃定义镜像配额为20个，如需提升配额，请 提交⼯单 进⾏申请。

每个地域提供5个免费⾃定义镜像配额，超过该配额后将会产⽣费⽤。详情请参⻅ ⾃定义镜像计费说明。
如您的账户处于⽋费状态：

⾃定义镜像功能将被停⽌，⽆法制作新的⾃定义镜像。

账号下已有的⾃定义镜像（包含免费配额内的镜像）都将被隔离进⼊“待回收”状态，⽆法使⽤，占⽤超出免费额度的
镜像将会持续计费，直到镜像被删除。若⾃定义镜像进⼊“待回收”状态后7天内（包括第7天），账号余额未充正，则

⾃定义镜像将会⾃动删除。

制作过程通常需要持续10分钟或更⻓时间，具体时间与实例的数据⼤⼩有关，请提前做好相关准备，以防影响业
务。

⽬前暂不⽀持跨地域复制⾃定义镜像功能，您可关注 轻量应⽤服务器 TencentCloud Lighthouse ⻚⾯及时获取最新信
息。

操作步骤

创建⾃定义镜像

1. 登录 轻量应⽤服务器控制台。

2. 在服务器列表⻚⾯，选择需要创建⾃定义镜像的实例，进⼊该实例详情⻚⾯。
3. 在实例详情⻚⾯的“应⽤信息”中，选择制作镜像。如下图所⽰： 

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/1103/41403
https://www.tencentcloud.com/products/lighthouse
https://console.tencentcloud.com/lighthouse/instance/index
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4. 在弹出的“制作⾃定义镜像”窗⼝的“填写镜像信息”步骤中，输⼊镜像名称、镜像描述，并单击下⼀步：关机提⽰。
如下图所⽰：
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5. 在“关机提⽰”步骤中，勾选“同意强制关机”后单击开始制作即可。 
⾃定义镜像制作完成后，您可前往 ⾃定义镜像 列表⻚⾯查看。

删除⾃定义镜像

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 ⾃定义镜像。

2. 在“⾃定义镜像”⻚⾯上⽅，选择镜像所在地区。
3. 在列表中选择需删除镜像所在⾏右侧的更多 > 删除。
4. 在弹出的“删除镜像”窗⼝中，单击确定即可删除该镜像。

相关操作

使⽤⾃定义镜像创建实例

您可参考以下步骤，使⽤⾃定义镜像快速创建轻量应⽤服务器实例：

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 ⾃定义镜像。

2. 在“⾃定义镜像”⻚⾯上⽅，选择镜像所在地区。
3. 在列表中选择镜像所在⾏右侧的创建实例，进⼊轻量应⽤服务器购买⻚。如下图所⽰： 

4. 在轻量应⽤服务器购买⻚中，您可参考 购买⽅式 选择实例其余配置项。
说明：

由于⾃定义镜像不具备统⼀模板且基于⽤户个⼈数据制作，使⽤其创建的实例⽆应⽤管理⻚签。

查看当前地域⾃定义镜像信息

您可参考以下步骤，查看某地域下已有⾃定义镜像的相关信息：

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 ⾃定义镜像。
2. 在“⾃定义镜像”⻚⾯上⽅，选择镜像所在地区。
3. 在⻚⾯中可查看当前地域⾃定义镜像总数量、免费配额及预估费⽤信息。如下图所⽰：
说明：

每个地域提供5个免费⾃定义镜像配额。
⼀旦您的账户处于⽋费状态，账号下已有的⾃定义镜像（包含免费配额内的镜像）都将被隔离进⼊“待回收”状态，⽆
法使⽤。若⾃定义镜像进⼊“待回收”状态后7天内（包括第7天），账号余额未充正，则⾃定义镜像将会⾃动删除。

https://console.tencentcloud.com/lighthouse/image
https://console.tencentcloud.com/lighthouse/image
https://console.tencentcloud.com/lighthouse/image
https://www.tencentcloud.com/document/product/1103/41404
https://console.tencentcloud.com/lighthouse/image
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相关⽂档

产品概述

⾃定义镜像计费概述

https://www.tencentcloud.com/document/product/1103/41261
https://www.tencentcloud.com/document/product/1103/41403
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跨地域复制⾃定义镜像
最近更新时间：2023-08-29 14:15:44

操作指南

您可通过跨地域复制镜像功能，快速将⾃定义镜像复制到其他地域。复制成功后，您可通过轻量应⽤服务器控制台

在⽬标地域下使⽤复制镜像创建实例。

说明事项

不⽀持中国内地地域（不包括中国⾹港）与其他国家和地区之间复制镜像。

⾃定义镜像跨地域复制成功后，在⽬标地域为独⽴的⾃定义镜像，将会占⽤⽬标地域的⾃定义镜像配额，并按照⾃

定义镜像计费规则收取费⽤。计费说明请参⻅ ⾃定义镜像计费。
复制镜像通常耗时15 - 40分钟。
⼀次最多可选择10个⽬标地域。

操作步骤

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 镜像。

2. 在镜像⻚⾯上⽅，选择地域，并选择⾃定义镜像⻚签。
3. 选择需复制镜像所在⾏右侧的更多 > 跨地域复制。如下图所⽰：

https://www.tencentcloud.com/document/product/1103/41403#.3Ca-id.3D.22customizeos.22.3E.E8.87.AA.E5.AE.9A.E4.B9.89.E9.95.9C.E5.83.8F.E8.AE.A1.E8.B4.B9.3C.2Fa.3E
https://console.tencentcloud.com/lighthouse/image
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4. 在弹出的跨地域复制窗⼝中，查阅注意事项，勾选⽬标地域后，单击确定即可开始复制。 
复制成功后：

您将在⽬的地域的镜像列表中查看到名称相同，但 ID 不同的⾃定义镜像。

您可使⽤镜像，在⽬标地域下快速创建实例。具体操作请参⻅ 使⽤⾃定义镜像创建实例。

https://www.tencentcloud.com/document/product/1103/41395#.E4.BD.BF.E7.94.A8.E8.87.AA.E5.AE.9A.E4.B9.89.E9.95.9C.E5.83.8F.E5.88.9B.E5.BB.BA.E5.AE.9E.E4.BE.8B
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共享⾃定义镜像
最近更新时间：2023-07-19 17:08:22

操作场景

腾讯云⽀持在轻量应⽤服务器与云服务器间共享⾃定义镜像，您可按照实际需求进⾏⾃定义镜像共享，实现轻量应

⽤服务器与云服务器间的离线迁移。您也可使⽤已共享的镜像快速创建实例，从中获取所需组件或添加⾃定义内

容。

说明：

共享镜像不占⽤轻量应⽤服务器的⾃定义镜像配额。

删除轻量应⽤服务器的⾃定义镜像时，若该镜像正在被共享，则需取消共享后才可删除。

使⽤限制

仅⽀持同账号且同地域下的轻量应⽤服务器与云服务器间的⾃定义镜像共享。

当前不⽀持以下⾃定义镜像从云服务器共享⾄轻量应⽤服务器：

外部导⼊的云服务器⾃定义镜像。

已从云服务器共享⾄轻量应⽤服务器的⾃定义镜像。

云服务器整机⾃定义镜像。

底层操作系统及版本不符合 ⽀持操作系统 的⾃定义镜像。
未安装 Cloudinit 的⾃定义镜像。

⽀持操作系统

镜像底层符合以下操作系统及版本时，⽀持共享：

CentOS 6.8及以上
Ubuntu 16.04及以上
Debian 8.2及以上
Windows Server 2012及以上
TencentOS Server 2.4及以上

操作步骤

镜像共享⾄云服务器
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1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 镜像。
2. 在“镜像”⻚⾯上⽅，选择地域，并单击⾃定义镜像⻚签。
3. 选择需共享镜像所在⾏右侧的更多 > 共享/取消共享。

4. 在弹出的“共享镜像”窗⼝中单击确定即可。如下图所⽰： 

共享完成后，您可前往云服务器的 共享镜像 列表⻚⾯查看。

镜像取消共享⾄云服务器

1. 在⾃定义镜像⻚签中，选择需取消共享镜像所在⾏右侧的更多 > 共享/取消共享。
2. 在弹出的“取消共享镜像”窗⼝中，单击确定即可。如下图所⽰： 

https://console.tencentcloud.com/lighthouse/image
https://console.tencentcloud.com/cvm/image/index
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镜像共享⾄轻量应⽤服务器

您可通过以下产品控制台，将云服务器的⾃定义镜像共享⾄轻量应⽤服务器。

通过轻量应⽤服务器控制台

通过云服务器控制台

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 镜像。
2. 在“镜像”⻚⾯上⽅，选择地域，并单击共享镜像⻚签。
3. 单击共享云服务器镜像，并在弹出的“共享镜像”窗⼝中，选择需共享镜像。如下图所⽰： 

https://console.tencentcloud.com/lighthouse/image
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4. 单击确定即可。
1. 登录云服务器控制台，选择左侧导航栏中的 镜像。

2. 在“镜像”⻚⾯上⽅，选择地域，并单击⾃定义镜像⻚签。
3. 选择需共享镜像所在⾏右侧的共享。
4. 在弹出的“共享镜像”窗⼝中，“⽬的端”选择轻量应⽤服务器。如下图所⽰： 

https://console.tencentcloud.com/cvm/image/index
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5. 单击确定即可共享。

镜像取消共享⾄轻量应⽤服务器

您可通过以下产品控制台，将云服务器的⾃定义镜像取消共享⾄轻量应⽤服务器。

通过轻量应⽤服务器控制台

通过云服务器控制台

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 镜像。
2. 在“镜像”⻚⾯上⽅，选择地域，并单击共享镜像⻚签。
3. 单击需取消共享镜像所在⾏右侧取消共享。如下图所⽰： 

4. 在弹出的“取消共享镜像”窗⼝中，单击确定即可。

https://console.tencentcloud.com/lighthouse/image
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1. 登录云服务器控制台，选择左侧导航栏中的 镜像。
2. 在“镜像”⻚⾯上⽅，选择地域，并单击⾃定义镜像⻚签。
3. 选择需取消共享镜像所在⾏右侧的更多 > 取消共享。

4. 在镜像详情⻚的镜像共享⻚签中，选择镜像共享记录所在⾏右侧的取消共享。如下图所⽰： 

5. 在弹出的“取消共享”窗⼝中，单击确定即可。

相关操作

查看镜像共享状态

您可通过以下步骤，在轻量应⽤服务器⾃定义镜像详情⻚⾯，查看镜像信息及共享状态等。

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 镜像。

2. 在“镜像”⻚⾯上⽅选择地域，并单击⾃定义镜像⻚签。
3. 单击镜像 ID 进⼊镜像详情⻚⾯，即可查看镜像信息及其共享状态。

使⽤共享镜像创建实例

您可使⽤已共享⾄轻量应⽤服务器的镜像，快速创建实例。

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 镜像。
2. 在“镜像”⻚⾯上⽅选择地域，并单击共享镜像⻚签。
3. 单击镜像所在⾏右侧的创建实例。如下图所⽰： 

4. 进⼊轻量应⽤服务器购买⻚⾯后，按需选择配置并创建实例。 
其中，“镜像”已选择该共享镜像，其余配置请参考 购买⽅式 进⾏选择。

https://console.tencentcloud.com/cvm/image/index
https://console.tencentcloud.com/lighthouse/image
https://console.tencentcloud.com/lighthouse/image
https://www.tencentcloud.com/document/product/1103/41404
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轻量应⽤服务器镜像问题与说明
最近更新时间：2022-05-30 16:08:00

轻量应⽤服务器 镜像，旨在为您提供⾼效的应⽤部署⽅案。其中应⽤镜像，除了包含底层的操作系统（如 
CentOS、Windows Server 等操作系统的不同版本）外，还封装了第三⽅应⽤软件（如 LAMP、WordPress、
ASP.NET、Node.js等），以及应⽤依赖的运⾏环境和相关的初始化配置⽂件。腾讯云对⽤户创建的服务器中的镜像

部分（操作系统及腾讯云⾃⾝软件）提供技术⽀持服务，保证机器的正常启动。除此之外的部分（如⽤户在系统上

安装的应⽤程序）由⽤户⾃⾏负责。

注意：

腾讯云售后团队向您提供的第三⽅软件的建议只针对有经验的系统管理员或其他相关 IT ⼈员，不对任何第三⽅软件
提供任何技术⽀持。您在使⽤第三⽅软件中如遇到任何侵权或违规问题，请访问相关的开源社区以获取技术⽀持。

对于以下应⽤镜像问题提供的⽀持范围如下，同时您可以去该镜像对应的第三⽅软件官⽹、云+社区及腾讯云服务器
官⽅技术社区上寻求帮助，轻量应⽤服务器会专注产品的打磨，为⼴⼤⽤户提供更专业的售后⽀持服务。感谢⼤家

的⼀贯⽀持！

应⽤镜像

名称
腾讯云保障范围 第三⽅教程

备

注

WordPress

⽤户创建使⽤该应⽤镜像的轻量应⽤服务器后，腾

讯云将会提供以下保障：

服务器实例可以正常启动并进⼊“运⾏中”状态。
操作系统可以正常启动并运⾏。

应⽤镜像中预装的第三⽅应⽤软件、应⽤依赖的运

⾏环境可正常启动并运⾏，预置的初始化配置⽂件

可正常加载。

第三⽅教程均来⾃云+社区及腾讯
云服务器官⽅技术社区，仅供学

习和参考。

-

Typecho -

Cloudreve -

Matomo -

LAMP -

Node.js -

ASP.NET -

Theia IDE -

Docker CE -

K3s -

https://www.tencentcloud.com/document/product/1103/41261
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内⽹互联
最近更新时间：2022-08-15 18:03:47

操作场景

轻量应⽤服务器使⽤腾讯云⾃动分配的 私有⽹络 VPC 进⾏⽹络隔离，默认情况下内⽹不与云服务器 CVM、云数据
库等其他处于私有⽹络 VPC 中的腾讯云资源内⽹互通，需通过关联云联⽹实现。该功能主要适⽤于以下业务场景：
轻量应⽤服务器访问云服务器 CVM

轻量应⽤服务器访问云数据库

说明：

同账号下同⼀地域内的不同轻量应⽤服务器默认内⽹互通。更多轻量应⽤服务器内⽹连通能⼒介绍，请参⻅ 内⽹连
通性说明。

同地域下轻量应⽤服务器与对象存储 COS 默认内⽹互通，⽆需通过关联云联⽹实现。

需与轻量应⽤服务器实现内⽹互联的腾讯云资源，需使⽤腾讯云私有⽹络 VPC。
本⽂介绍如何通过轻量应⽤服务器控制台进⾏实例关联、解关联云联⽹。如需了解云联⽹的更多信息，请查阅 云联
⽹产品⽂档。

注意事项

轻量应⽤服务器内⽹互联功能本⾝免费，您仅需关注云联⽹产品计费信息，详情请参⻅ 云联⽹计费总览。其中同地
域5Gbps及以下带宽免费，如需实现跨地域内⽹互联，需在云联⽹中购买 ⾮跨境带宽。
轻量应⽤服务器不⽀持通过关联云联⽹实现跨境内⽹互联，即使该云联⽹已购买跨境带宽。

同⼀账号下：

同地域内的所有轻量应⽤服务器处于同⼀个 VPC 中，⼀个 VPC 只能同时关联⼀个云联⽹。
不同地域内的轻量应⽤服务器处于不同的 VPC 中，不同 VPC 需要分别执⾏关联云联⽹操作。
如果某地域中不存在轻量应⽤服务器实例，则⽤户⽆法在该地域执⾏关联云联⽹操作。

操作步骤

轻量应⽤服务器申请关联云联⽹

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 内⽹互联。

2. 选择需关联云联⽹地域中的关联云联⽹。如下图所⽰： 

https://www.tencentcloud.com/document/product/215/535
https://www.tencentcloud.com/document/product/1103/41266
https://www.tencentcloud.com/document/product/1003/30049
https://www.tencentcloud.com/document/product/1003/30053
https://www.tencentcloud.com/document/product/1003/38894
https://console.tencentcloud.com/lighthouse/ccn/index
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3. 在弹出的“关联云联⽹”窗⼝中，选择云联⽹并单击确定，即提交关联申请。如下图所⽰： 

注意：

若⽆云联⽹，则需新建云联⽹实例。详情可参⻅ 新建云联⽹实例。
仅⽀持关联同账号下的云联⽹。

提交关联申请后，请您在7天内登录 云联⽹控制台 同意申请。否则7天后申请过期，需进⾏重新关联申请。
4. 登录 云联⽹控制台，单击云联⽹ ID 进⼊云联⽹详情⻚。如下图所⽰： 

https://www.tencentcloud.com/document/product/1003/30062
https://console.tencentcloud.com/vpc/ccn
https://console.tencentcloud.com/vpc/ccn
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5. 在云联⽹详情⻚中，选择关联申请所在⾏右侧的同意。 
轻量应⽤服务器的 VPC 实例默认会添加备注为 “Lighthouse VPC”，请注意选择。如下图所⽰： 

6. 在弹出窗⼝中单击确定即可完成关联操作，内⽹互联⻚⾯显⽰该地域状态为“已连接”。如下图所⽰： 

7. 完成关联后，请通过以下步骤检查路由是否有效：
7.1 在“内⽹互联”⻚⾯中，单击地域卡⽚中的“云联⽹ID”，前往该云联⽹详情⻚。

7.2 在云联⽹详情⻚中，选择路由表⻚签。
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7.3 需确认新增的路由条⽬为“有效”，若存在 CIDR 冲突的情况，则该路由条⽬可能⽆效。
说明：

如需使⽤⽆效路由，请参⻅ 停⽤路由 及 启⽤路由。冲突规则及限制请参⻅ 路由限制。

7.4 此时，您的轻量应⽤服务器实例已连接⾄云联⽹。 
接下来，将需与轻量应⽤服务器实现内⽹互联的腾讯云资源（例如云服务器 CVM、云数据库）连接⾄云联⽹，即可
实现内⽹互联。详情请参⻅ 关联⽹络实例。

轻量应⽤服务器解除关联云联⽹

您可根据实际需求，在云联⽹关联申请状态为申请中、已过期及已连接时进⾏解关联。当状态为“已连接”时，解关联
将中断当前地域下所有实例与云联⽹中其他 VPC 的连接，请确认对您的业务⽆影响后，再执⾏本操作。步骤如下：

1. 登录轻量应⽤服务器控制台，选择左侧导航栏中的 内⽹互联。 
2. 选择需解关联云联⽹地域中的解关联。如下图所⽰： 

3. 在弹出的“解关联云联⽹”窗⼝中，单击确定即可。

轻量应⽤服务器与云资源内⽹互通⽰例

⽰例1：轻量应⽤服务器与云服务器内⽹互通

⽰例场景

⼴州地域下的轻量应⽤服务器及云服务器，默认内⽹不互通。需关联云联⽹，实现内⽹互通。

⽰例步骤

1. 登录轻量应⽤服务器，执⾏以下命令：

https://www.tencentcloud.com/document/product/1003/30068
https://www.tencentcloud.com/document/product/1003/30069
https://www.tencentcloud.com/document/product/1003/30052
https://www.tencentcloud.com/document/product/1003/30064
https://console.tencentcloud.com/lighthouse/ccn/index
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ping 云服务器内⽹ IP

返回如下图所⽰信息，说明⽆法 ping 通。 
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2. 参考 申请云联⽹关联 步骤，关联云联⽹。 
 同时，也需将云服务器的 VPC 关联云联⽹，详情请参⻅ 关联⽹络实例。 
3. 登录轻量应⽤服务器，执⾏以下命令：

ping 云服务器内⽹ IP

返回如下图所⽰信息，说明已 ping 通，内⽹已互通。 

https://www.tencentcloud.com/document/product/1003/30064
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⽰例2：轻量应⽤服务器与云数据库 MySQL 内⽹互通

⽰例场景

⼴州地域下的轻量应⽤服务器及 云数据库 MySQL，默认内⽹不互通。需关联云联⽹，实现内⽹互通。

前提条件

云数据库 MySQL 内⽹默认端⼝为  3306 ，需已在 MySQL 实例关联的安全组⼊站规则中，放通该端⼝。详情请参

⻅ 管理云数据库安全组。

⽰例步骤

1. 登录轻量应⽤服务器，执⾏以下命令安装  telnet 。

https://www.tencentcloud.com/document/product/236/5147
https://www.tencentcloud.com/document/product/236/14470


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第202 共272⻚

sudo yum install telnet -y

2. 执⾏以下命令，测试是否内⽹连通。
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telnet 云数据库MySQL内⽹ IP 3306

返回如下图所⽰信息，说明⽆法连通。

3. 参考 申请云联⽹关联 步骤，关联云联⽹。 
 同时，也需将云数据库 MySQL 的 VPC 关联云联⽹，详情请参⻅ 关联⽹络实例。 

https://www.tencentcloud.com/document/product/1003/30064


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第204 共272⻚

4. 登录轻量应⽤服务器，执⾏以下命令。

telnet 云数据库MySQL内⽹ IP 3306

返回如下图所⽰信息，说明内⽹已互通。
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5. 您可参考 连接 MySQL 实例，使⽤轻量应⽤服务器连接 MySQL 实例。
⽰例3：轻量应⽤服务器与云数据库 Redis 内⽹互通

⽰例场景

⼴州地域下的轻量应⽤服务器及 云数据库 Redis，默认内⽹不互通。需关联云联⽹，实现内⽹互通。

前提条件

云数据库 Redis 内⽹默认端⼝为  6379 ，需已在 Redis 实例关联的安全组⼊站规则中，放通该端⼝。详情请参⻅ 配

置安全组。

⽰例步骤

1. 登录轻量应⽤服务器，执⾏以下命令：

https://www.tencentcloud.com/document/product/236/37788
https://www.tencentcloud.com/document/product/239/3205
https://www.tencentcloud.com/document/product/239/31945
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ping 云数据库Redis内⽹IP

返回如下图所⽰信息，说明⽆法 ping 通。 

2. 以 CentOS 操作系统轻量应⽤服务器为例，执⾏以下命令安装  telnet 。
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sudo yum install telnet -y

3. 执⾏以下命令，测试是否内⽹连通。
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telnet 云数据库Redis内⽹IP 6379

返回如下图所⽰信息，说明⽆法连通。

4. 参考 申请云联⽹关联 步骤，关联云联⽹。 
 同时，也需将云数据库 Redis 的 VPC 关联云联⽹，详情请参⻅ 关联⽹络实例。 

https://www.tencentcloud.com/document/product/1003/30064


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第209 共272⻚

5. 登录轻量应⽤服务器，执⾏以下命令。

telnet 云数据库Redis内⽹IP 6379

返回如下图所⽰信息，说明内⽹已互通。
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6. 您可参考 连接 Redis 实例，使⽤轻量应⽤服务器连接 Redis 实例。

https://www.tencentcloud.com/document/product/239/9897
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运维与监控

实例监控
最近更新时间：2024-02-29 10:26:32

操作场景

您可登录轻量应⽤服务器控制台，进⼊实例详情⻚⾯查看某个实例的监控信息。

操作步骤

1. 登录 轻量应⽤服务器控制台。
2. 在服务器列表中，找到并进⼊需查看监控的实例详情⻚。

3. 选择监控⻚签，即可进⼊监控信息⻚⾯，查看轻量应⽤服务器实例的 CPU、内存、内⽹带宽、外⽹带宽以及磁盘
（系统盘及数据盘）使⽤情况的监控信息。如下图所⽰：

说明：

如果您想对 云监控 ⽀持的轻量应⽤服务器资源设置性能消耗类指标的阈值告警，使发⽣异常时可及时通过微信、邮
件、短信、电话等渠道通知您采取措施，则请单击设置告警创建告警策略。更多信息，请参考 新建告警策略。

https://console.tencentcloud.com/lighthouse/instance/index
https://www.tencentcloud.com/document/product/248/32799
https://www.tencentcloud.com/document/product/248/38916
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相关操作

获取操作审计操作记录

轻量应⽤服务器⽀持 操作审计，您可参考以下步骤，通过操作审计控制台获取操作记录。更多操作审计操作记录相
关信息，请参⻅ 查看操作记录事件详情。

1. 登录操作审计控制台，选择左侧导航栏中的 操作记录。
2. “资源事件名称”选择 “LIGHTHOUSE”，单击查询即可查看⽇志记录。如下图所⽰： 

https://www.tencentcloud.com/document/product/1021/34384
https://www.tencentcloud.com/document/product/1021/40499
https://console.tencentcloud.com/cloudaudit
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访问管理

访问管理概述
最近更新时间：2022-05-12 12:24:12

如果您在腾讯云中使⽤到了轻量应⽤服务器 TencentCloud Lighthouse、私有⽹络、数据库等服务，这些服务由不同
的⼈管理，但都共享您的云账号密钥，将存在以下问题：

您的密钥由多⼈共享，泄密⻛险⾼。

您⽆法限制其他⼈的访问权限，易产⽣误操作造成安全⻛险。

针对此问题，您可使⽤ 访问管理（Cloud Access Management，CAM），通过⼦账号分配不同的⼈管理不同的服
务，来规避以上问题。默认情况下，⼦账号没有使⽤轻量应⽤服务器或其相关资源的权限，需创建策略授予⼦账号

使⽤所需资源的权限。若您不需要对⼦账户进⾏轻量应⽤服务器相关资源的访问管理，您可以跳过此章节。跳过这

些部分不会影响您对⽂档中其余部分的理解和使⽤。

访问管理功能

访问管理 CAM 是腾讯云提供的 Web 服务，主要⽤于帮助⽤户对腾讯云账户下资源的访问权限的安全管理。您可以
通过 CAM 创建、管理和销毁⽤户或⽤户组，并使⽤⾝份管理和策略管理控制其他⽤户使⽤腾讯云资源的权限。策略
能够授权或者拒绝⽤户使⽤指定资源完成指定任务，当您在使⽤ CAM 时，可以将策略与⼀个⽤户或⼀组⽤户关联起
来进⾏权限控制。

轻量应⽤服务器已接⼊ CAM，您可以使⽤ CAM 对轻量应⽤服务器相关资源进⾏权限控制。

相关概念

CAM ⽤户

CAM ⽤户是您在腾讯云中创建的⼀个实体，每⼀个 CAM ⽤户仅同⼀个腾讯云账户关联。您注册的腾讯云账号⾝份

为主账号，您可以通过 ⽤户管理 来创建拥有不同权限的⼦账号进⾏协作。⼦账号的类型分为 ⼦⽤户、协作者 以及 
消息接收⼈。

策略

策略 是⽤于定义和描述⼀条或多条权限的语法规范，腾讯云的策略类型分为预设策略和⾃定义策略。
预设策略： 由腾讯云创建和管理的策略，是被⽤户⾼频使⽤的⼀些常⻅权限集合，如资源全读写权限等。预设策略
操作对象范围⼴，操作粒度粗，且为系统预设，不可被⽤户编辑。

⾃定义策略：由⽤户创建的策略，允许进⾏细粒度的权限划分。例如，为⼦账号关联⼀条使⽤策略，使其有权管理

弹性伸缩的伸缩组，⽽⽆权管理云数据库实例。

https://www.tencentcloud.com/document/product/598/10583
https://console.tencentcloud.com/cam
https://www.tencentcloud.com/document/product/598/13674
https://www.tencentcloud.com/document/product/598/32639
https://www.tencentcloud.com/document/product/598/13667
https://www.tencentcloud.com/document/product/598/10601
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资源

资源（resource）是策略的元素，描述⼀个或多个操作对象，例如弹性伸缩的启动配置和伸缩组。

https://www.tencentcloud.com/document/product/598/10606


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第216 共272⻚

可授权的资源类型
最近更新时间：2022-05-12 12:24:12

资源级权限指的是能够指定⽤户对哪些资源具有执⾏操作的能⼒。例如，您可授权⽤户拥有⼴州地域的轻量应⽤服

务器操作权限。

在访问管理 CAM 中轻量应⽤服务器可授权的资源类型如下：

资源类型 授权策略中的资源描述⽅法

实例相关 qcs::lighthouse:$region:$account:instance/*

镜像相关 qcs::lighthouse:$region:$account:blueprint/*

快照相关 qcs::lighthouse:$region:$account:snapshot/*

密钥相关 qcs::lighthouse:$region:$account:keypair/*

下表中列出了当前⽀持资源级权限的轻量应⽤服务器的 API 操作，以及每个操作⽀持的资源和条件密钥。设置资源
路径时，您需要将  $region 、  $account  等变量参数修改为您实际的参数信息，同时您也可以在路径中使⽤ 

 *  通配符。 

访问管理策略中的 region、action、account、resource 等相关概念请参⻅ 资源描述⽅式。

注意：

表中未列出的轻量应⽤服务器 API 操作即表⽰该 API 操作不⽀持资源级权限。针对不⽀持资源级权限的 API 操作，
您仍可以向⽤户授予使⽤该操作的权限，但是策略语句的资源元素必须指定为  * 。

实例相关

API 接⼝：action 资源路径：resource

ModifyInstancesBundle qcs::lighthouse:$region:$account:instance/$instanceId

RenewInstances qcs::lighthouse:$region:$account:instance/$instanceId

IsolateInstances qcs::lighthouse:$region:$account:instance/$instanceId

ModifyInstancesAttribute qcs::lighthouse:$region:$account:instance/$instanceId

ModifyInstancesRenewFlag qcs::lighthouse:$region:$account:instance/$instanceId

RebootInstances qcs::lighthouse:$region:$account:instance/$instanceId

ResetInstance qcs::lighthouse:$region:$account:instance/$instanceId

https://www.tencentcloud.com/document/product/598/10606
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ResetInstancesPassword qcs::lighthouse:$region:$account:instance/$instanceId

StartInstances qcs::lighthouse:$region:$account:instance/$instanceId

StopInstances qcs::lighthouse:$region:$account:instance/$instanceId

TerminateInstances qcs::lighthouse:$region:$account:instance/$instanceId

DescribeInstancesDeniedActions qcs::lighthouse:$region:$account:instance/$instanceId

DescribeInstancesReturnable qcs::lighthouse:$region:$account:instance/$instanceId

DescribeInstancesTrafficPackages qcs::lighthouse:$region:$account:instance/$instanceId

DescribeInstanceVncUrl qcs::lighthouse:$region:$account:instance/$instanceId

DescribeResetInstanceBlueprints qcs::lighthouse:$region:$account:instance/$instanceId

快照相关

API 接⼝：action 资源路径：resource

CreateInstanceSnapshot qcs::lighthouse:$region:$account:instance/$instanceIdqcs::lighthouse:$region

DeleteSnapshots qcs::lighthouse:$region:$account:snapshot/$snapshotId

ApplyInstanceSnapshot qcs::lighthouse:$region:$account:instance/$instanceIdqcs::lighthouse:$region

DescribeSnapshotsDeniedActions qcs::lighthouse:$region:$account:snapshot/$snapshotId

ModifySnapshotAttribute qcs::lighthouse:$region:$account:snapshot/$snapshotId

防⽕墙相关

API 接⼝：action 资源路径：resource

CreateFirewallRules qcs::lighthouse:$region:$account:instance/$instanceId

DeleteFirewallRules qcs::lighthouse:$region:$account:instance/$instanceId

DescribeFirewallRules qcs::lighthouse:$region:$account:instance/$instanceId

ModifyFirewallRules qcs::lighthouse:$region:$account:instance/$instanceId



轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第218 共272⻚

ModifyFirewallRuleDescription qcs::lighthouse:$region:$account:instance/$instanceId

密钥相关

API 接⼝：action 资源路径：resource

DeleteKeyPairs qcs::lighthouse:$region:$account:keypair/$keypairId

AssociateInstancesKeyPairs qcs::lighthouse:$region:$account:instance/$instanceIdqcs::lighthouse:$r

DescribeInstanceLoginKeyPairAttribute qcs::lighthouse:$region:$account:instance/$instanceId

DisassociateInstancesKeyPairs qcs::lighthouse:$region:$account:instance/$instanceIdqcs::lighthouse:$r

ModifyInstancesLoginKeyPairAttribute qcs::lighthouse:$region:$account:instance/$instanceId

镜像相关

API 接⼝：action 资源路径：resource

CreateBlueprint qcs::lighthouse:$region:$account:instance/$instanceIdqcs::lighthouse:$region:$acco

DeleteBlueprints qcs::lighthouse:$region:$account:blueprint/$blueprintId

DescribeBlueprintInstances qcs::lighthouse:$region:$account:instance/$instanceId

ModifyBlueprintAttribute qcs::lighthouse:$region:$account:blueprint/$blueprintId

套餐相关

API 接⼝：action 资源路径：resource

DescribeModifyInstanceBundles qcs::lighthouse:$region:$account:instance/$instanceId

计费相关

API 接⼝：action 资源路径：resource
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InquirePriceRenewInstances qcs::lighthouse:$region:$account:instance/$instanceId
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授权策略语法
最近更新时间：2022-05-12 12:24:12

策略语法

{     

      "version":"2.0", 

      "statement": 

      [ 



轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第221 共272⻚

         { 

            "effect":"effect", 

            "action":["action"], 

            "resource":["resource"], 

             "condition": {"key":{"value"}} 

         } 

     ] 

} 

元素 说明

version
（版本）

必填项，⽬前仅允许值为"2.0"。

statement
（语句）

是⽤来描述⼀条或多条权限的详细信息。该元素包括 effect、action、resource，condition 等多
个其他元素的权限或权限集合。⼀条策略有且仅有⼀个 statement 元素。

effect（影
响）

必填项，描述声明产⽣的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 deny（显式拒
绝）两种情况。

action（操
作）

必填项，描述允许或拒绝的操作。操作可以是 API（以 name 前缀描述）或者功能集（⼀组特定
的 API，以 permid 前缀描述）。

resource
（资源）

必填项，描述授权的具体数据。资源是⽤六段式描述。每款产品的资源定义详情会有所区别。有

关如何指定资源的信息，请参阅您编写的资源声明所对应的产品⽂档。

condition
（⽣效条

件）

⾮必填项，描述策略⽣效的约束条件。条件包括操作符、操作键和操作值组成。条件值可包括时

间、IP 地址等信息。有些服务允许您在条件中指定其他值。

轻量应⽤服务器访问管理策略⽰例

以下策略授予查看轻量应⽤服务器实例列表权限，及禁⽌⽤户 xxxxxx 查看  lhins-e31oxxxx  实例详情。 
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{

    "version": "2.0",

    "statement": [

        {

            "effect": "allow",

            "action": [

                "lighthouse:DescribeInstances"

            ],

            "resource": [

                "*"

            ]
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        },

        {

            "effect": "deny",

            "action": [

                "lighthouse:DescribeInstances"

            ],

            "resource": [

                "qcs::lighthouse::uin/xxxxxx:instance/lhins-e31oxxxx"

            ]

        }

    ]

}

轻量应⽤服务器资源路径

每个轻量应⽤服务器策略语句都有适⽤于⾃⼰的资源。资源路径的⼀般形式如下：
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qcs:project_id:service_type:region:account:resource

project_id：描述项⽬信息，仅为了兼容 CAM 早期逻辑，⽆需填写。 

service_type：产品简称，如 lighthouse。 
region：地域信息，如 ap-guangzhou。 
account：资源拥有者的根帐号信息，如 uin/xxxxxx。 
resource：各产品的具体资源详情，如 instance/instance_id1 或者 instance/*。
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传输⽂件

如何将本地⽂件拷⻉到轻量应⽤服务器
最近更新时间：2022-09-26 11:28:02

本⽂介绍如何将您本地的⽂件拷⻉⾄轻量应⽤服务器，或将轻量应⽤服务器上的⽂件下载⾄本地。

选择传输⽅式

使⽤⾃动化助⼿传输⽂件

您可通过⾃动化助⼿，使⽤浏览器直接将本地⽂件上传到轻量应⽤服务器，或将服务器⽂件下载到本地。

操作⽅式 使⽤限制

上传⽂件⾄轻量应⽤服务器
上传⽂件⼤⼩限制为36KB，且为⽂本⽂件
仅⽀持下载已上传的⽂件

使⽤ WebShell 登录轻量应⽤服务器时上传/下载⽂件 仅⽀持 Linux 操作系统的轻量应⽤服务器
仅⽀持上传⽂件⾄ home > lighthouse ⽬录

其他⽅式

您也可针对本地操作系统的类型以及购买的轻量应⽤服务器类型，参考以下⽅式进⾏操作。

本地操作系统类

型
轻量应⽤服务器操作系统（Linux） 轻量应⽤服务器操作系统（Windows）

Windows 
通过 WinSCP ⽅式上传⽂件到轻量应⽤服务
器

通过 FTP ⽅式上传⽂件到轻量应⽤服务器 

通过远程桌⾯上传⽂件到轻量应⽤服务

器

Linux 
通过 SCP ⽅式上传⽂件到轻量应⽤服务器 
通过 FTP ⽅式上传⽂件到轻量应⽤服务器 

通过远程桌⾯上传⽂件到轻量应⽤服务

器

MacOS 通过远程桌⾯上传⽂件到轻量应⽤服务

器

例如，您的本地电脑的操作系统为 Windows，⽽您购买的轻量应⽤服务器操作系统为 Linux，则您可以通过 WinSCP 
⽅式上传⽂件到轻量应⽤服务器。

https://www.tencentcloud.com/document/product/1103/41523
https://www.tencentcloud.com/document/product/1103/41531
https://www.tencentcloud.com/document/product/1103/41532
https://www.tencentcloud.com/document/product/1103/41533
https://www.tencentcloud.com/document/product/1103/41534
https://www.tencentcloud.com/document/product/1103/41535
https://www.tencentcloud.com/document/product/1103/41536
https://www.tencentcloud.com/document/product/1103/41537
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下⼀步操作

当您有⽐较重要的业务数据或者个⼈⽂件需要备份时，完成⽂件上传到轻量应⽤服务器之后，您还可以对轻量应⽤

服务器实例的系统盘做快照。可以参考 管理快照 了解关于快照适⽤的场景以及使⽤⽅式。

出现问题？

⾮常抱歉您在使⽤时出现问题，您可以第⼀时间通过 提交⼯单 联系我们，也可以先参考相关⽂档进⾏问题定位和解

决。

https://www.tencentcloud.com/document/product/1103/41394
https://console.tencentcloud.com/workorder/category
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Windows 系统通过 WinSCP 上传⽂件到 Linux
轻量应⽤服务器
最近更新时间：2022-05-12 12:24:12

操作场景

WinSCP 是⼀个在 Windows 环境下使⽤ SSH 的开源图形化 SFTP 客户端，同时⽀持 SCP 协议。它的主要功能是在
本地与远程计算机之间安全地复制⽂件。与使⽤ FTP 上传代码相⽐，通过 WinSCP 可以直接使⽤服务器账户密码访
问服务器，⽆需在服务器端做任何配置。

前提条件

本地计算机已下载并安装 WinSCP 客户端（获取途径：建议从 官⽅⽹站 获取最新版本）。
已获取登录轻量应⽤服务器的管理员⽤户及密码。

Linux 轻量应⽤服务器默认管理员⽤户名为  root ，Ubuntu 系统实例为  ubuntu 。您也可使⽤⾃定义⽤户名。

如果您忘记密码，请 重置密码。

操作步骤

登录 WinSCP

1. 打开 WinSCP，弹出“WinSCP 登录”对话框。如下图所⽰： 

http://winscp.net/eng/docs/lang:chs
https://www.tencentcloud.com/document/product/1103/41553
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2. 设置登录参数：
协议：选填 SFTP 或者 SCP 均可。

主机名：轻量应⽤服务器的公⽹ IP。登录 轻量应⽤服务器控制台 即可查看对应轻量应⽤服务器的公⽹ IP。
端⼝：默认为22。
⽤户名：轻量应⽤服务器的系统⽤户名。

密码：轻量应⽤服务器的⽤户名对应的密码。

3. 单击登录，进⼊ “WinSCP” ⽂件传输界⾯。如下图所⽰： 

https://console.tencentcloud.com/lighthouse/instance/index
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上传⽂件

1. 在 “WinSCP” ⽂件传输界⾯的右侧窗格中，选择⽂件在服务器中待存放的⽬录，如“/user”。
2. 在 “WinSCP” ⽂件传输界⾯的左侧窗格中，选择本地计算机存放⽂件的⽬录，如“F:\\SSL证书\\Nginx”，选中待传

输的⽂件。

3. 在 “WinSCP” ⽂件传输界⾯的左侧菜单栏中，单击上传。如下图所⽰： 
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4. 在弹出的“上传”对话框中，确认需要上传的⽂件及远程⽬录，单击确定，即可从本地计算机将⽂件上传到轻量应⽤
服务器中。

下载⽂件

1. 在 “WinSCP” ⽂件传输界⾯的左侧窗格中，选择待下载⾄本地计算机的存放⽬录，如“F:\\SSL证书\\Nginx”。
2. 在 “WinSCP” ⽂件传输界⾯是右侧窗格中，选择服务器存放⽂件的⽬录，如“/user”，选中待传输的⽂件。
3. 在 “WinSCP” ⽂件传输界⾯的右侧菜单栏中，单击下载。如下图所⽰： 



轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第231 共272⻚

4. 在弹出的“下载”对话框中，确认需要下载的⽂件及远程⽬录，单击确定，即可从轻量应⽤服务器将⽂件下载到本地
计算机中。
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Windows 系统通过 FTP 上传⽂件到轻量应⽤
服务器
最近更新时间：2022-05-12 12:30:51

操作场景

本⽂档指导您如何在 Windows 系统的本地机器上使⽤ FTP 服务，将⽂件从本地上传到轻量应⽤服务器，或将轻量应
⽤服务器中的⽂件下载⾄本地。

前提条件

已在轻量应⽤服务器中搭建 FTP 服务。

操作步骤

连接轻量应⽤服务器

1. 在本地下载并安装开源软件 FileZilla。
说明：

使⽤ 3.5.3 版本的 FileZilla 进⾏ FTP 上传将会出现上传失败等问题，建议您从 官⽅⽹站 获取与使⽤ FileZilla 的 3.5.1 
或 3.5.2 版本。
2. 打开 FileZilla。

3. 在 FileZilla 窗⼝中，填写主机、⽤户名、密码和端⼝等信息，单击快速连接。如下图所⽰： 

https://filezilla-project.org/


轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第233 共272⻚

配置信息说明：

主机：轻量应⽤服务器的公⽹ IP。在 轻量应⽤服务器控制台 的⻚⾯中可查看对应轻量应⽤服务器的公⽹ IP。
⽤户名：搭建 FTP 服务时设置的 FTP ⽤户的账号。图中以 “ftpuser1” 为例。

密码：搭建 FTP 服务时设置的 FTP ⽤户账号对应的密码。
端⼝：FTP 监听端⼝，默认为21。 
连接成功后即可查看轻量应⽤服务器远程站点⽂件。

上传⽂件

在左下⽅的“本地站点”窗⼝中，右键单击待上传的本地⽂件，选择上传，即可将⽂件上传到 Linux 轻量应⽤服务器。
如下图所⽰：

注意：

轻量应⽤服务器 FTP 通道不⽀持上传 tar 压缩包后⾃动解压，以及删除 tar 包功能。
远程站点路径为上传⽂件⾄ Linux 轻量应⽤服务器的默认路径。

https://console.tencentcloud.com/lighthouse/instance/index
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下载⽂件

在右下⽅“远程站点”窗⼝中，右键单击待下载的轻量应⽤服务器⽂件，选择下载，即可将⽂件下载到本地。如下图所
⽰：
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Windows 系统通过远程桌⾯上传⽂件到
Windows 轻量应⽤服务器
最近更新时间：2022-05-12 12:24:12

操作场景

⽂件上传 Windows 轻量应⽤服务器的常⽤⽅法是使⽤ MSTSC 远程桌⾯连接（Microsoft Terminal Services 
Client）。本⽂档指导您使⽤本地 Windows 计算机通过远程桌⾯连接，将⽂件上传⾄ Windows 轻量应⽤服务器，或
将轻量应⽤服务器中的⽂件下载⾄本地。

前提条件

已获取登录轻量应⽤服务器的管理员账户及密码。

Windows 轻量应⽤服务器默认管理员账户为 Administrator。
如果您忘记了登录密码，请 重置密码。

操作步骤

说明：

以下操作步骤以 Windows 7 操作系统的本地计算机为例，根据操作系统的不同，详细操作步骤略有区别。

获取公⽹ IP

登录 轻量应⽤服务器控制台，在“服务器”⻚⾯中获取需上传⽂件轻量应⽤服务器的公⽹ IP。

上传⽂件

1. 在本地计算机，使⽤快捷键Windows + R，打开运⾏窗⼝。
2. 在弹出的运⾏窗⼝中，输⼊ mstsc，单击确定，打开远程桌⾯连接对话框。
3. 在远程桌⾯连接对话框中，输⼊轻量应⽤服务器公⽹ IP 地址，单击选项。如下图所⽰： 

https://www.tencentcloud.com/document/product/1103/41553
https://console.tencentcloud.com/lighthouse/instance/index
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4. 在常规⻚签中，输⼊轻量应⽤服务器公⽹ IP 地址和⽤户名 Administrator。如下图所⽰： 

5. 选择本地资源⻚签，单击详细信息。如下图所⽰： 
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6. 在弹出的本地设备和资源窗⼝中，选择驱动器模块，勾选需要上传到 Windows 轻量应⽤服务器的⽂件所在的本地
硬盘，单击确定。如下图所⽰：
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7. 本地配置完成后，单击连接，远程登录 Windows 轻量应⽤服务器。
8. 在 Windows 轻量应⽤服务器中，单击 

 > 这台电脑，即可以看到挂载到轻量应⽤服务器上的本地硬盘。如下图所⽰： 
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9. 双击打开已挂载的本地硬盘，并将需要拷⻉的本地⽂件复制到 Windows 轻量应⽤服务器的其他硬盘中，即完成⽂
件上传操作。

例如，将本地硬盘（E）中的 A ⽂件复制到 Windows 轻量应⽤服务器的 C: 盘中。

下载⽂件

如需将 Windows 轻量应⽤服务器中的⽂件下载⾄本地计算机，也可以参照上传⽂件的操作，将所需⽂件从 Windows 
轻量应⽤服务器中复制到挂载的本地硬盘中，即可完成⽂件下载操作。
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Linux 或 Mac OS 系统通过 SCP 上传⽂件到
Linux 轻量应⽤服务器
最近更新时间：2022-08-15 18:03:47

操作场景

本⽂档以 CentOS 7.6 操作系统的腾讯云轻量应⽤服务器为例，通过 SCP 向 Linux 轻量应⽤服务器上传或下载⽂
件。

说明：

在参考⽂档操作前，请确保您已设置轻量应⽤服务器的管理员帐户及密码。如果您未设置或忘记密码，则请 重置密
码。

操作步骤

获取公⽹ IP

登录 轻量应⽤服务器控制台，在“服务器”⻚⾯中获取需上传⽂件轻量应⽤服务器的公⽹ IP。

上传⽂件

1. 在本地机器执⾏以下命令，向 Linux 轻量应⽤服务器上传⽂件。

https://www.tencentcloud.com/document/product/1103/41553
https://console.tencentcloud.com/lighthouse/instance/index
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scp 本地⽂件地址 轻量应⽤服务器帐号@轻量应⽤服务器实例公⽹ IP/域名:轻量应⽤服务器⽂件地址

例如，您需要将本地⽂件  /home/lnmp0.4.tar.gz  上传⾄ IP 地址为  129.20.0.2  的轻量应⽤服务器对应⽬

录下，则执⾏的命令如下：
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scp /home/Inmp0.4.tar.gz root@129.20.0.2:/home/Inmp0.4.tar.gz

2. 输⼊ yes 后按 Enter 确认上传，并输⼊登录密码，即可完成上传。

下载⽂件

在本地机器执⾏以下命令，将 Linux 轻量应⽤服务器上的⽂件下载⾄本地。
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scp 轻量应⽤服务器帐号@轻量应⽤服务器实例公⽹ IP/域名:轻量应⽤服务器⽂件地址 本地⽂件地址 

例如，您需要将 IP 地址为  129.20.0.2  的轻量应⽤服务器⽂件  /home/lnmp0.4.tar.gz  下载⾄本地对应⽬

录下，则执⾏的命令如下：
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scp root@129.20.0.2:/home/Inmp0.4.tar.gz /home/Inmp0.4.tar.gz
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Linux 或 Mac OS 系统通过 FTP 上传⽂件到轻
量应⽤服务器
最近更新时间：2022-05-12 12:24:13

操作场景

本⽂介绍如何在 Linux 及 Mac OS 系统的本地机器上使⽤ FTP 服务，将⽂件从本地上传到腾讯云轻量应⽤服务器
中。

前提条件

已在轻量应⽤服务器中搭建 FTP 服务。

操作步骤

获取公⽹ IP

登录 轻量应⽤服务器控制台，在“服务器”⻚⾯中获取需上传⽂件轻量应⽤服务器的公⽹ IP。

Linux 系统使⽤ FTP 服务

1. 执⾏以下命令，安装 ftp。
说明：

若 Linux 系统的本地机器已安装了 ftp，请跳过此步骤，执⾏下⼀步。

https://console.tencentcloud.com/lighthouse/instance/index
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yum -y install ftp

2. 执⾏以下命令，在本地机器上连接轻量应⽤服务器，并根据界⾯提⽰，输⼊ FTP 服务的⽤户名和密码。
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ftp 轻量应⽤服务器的 IP 地址

进⼊如下界⾯，即表⽰连接成功。
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上传及下载⽂件

上传⽂件

下载⽂件

执⾏以下命令，将本地⽂件上传⾄轻量应⽤服务器中。
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put local-file [remote-file]

例如，将本地⽂件  /home/1.txt  上传到轻量应⽤服务器。
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put /home/1.txt 1.txt

执⾏以下命令，将轻量应⽤服务器中的⽂件下载⾄本地。
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get [remote-file] [local-file]

例如，将轻量应⽤服务器中的 A.txt ⽂件下载到本地的  /home  ⽬录下。
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get A.txt /home/A.txt

MacOS 系统使⽤ FTP 服务

1. 单击左下⾓的 

，在右上⾓菜单栏中选择前往 > 连接服务器...。
2. 在“连接服务器”窗⼝中输⼊  ftp://轻量应⽤服务器的 IP 地址 ，并单击连接。如下图所⽰： 
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3. 在弹出的窗⼝中选择“注册⽤户”，输⼊ ftp 服务的⽤户名和密码后单击连接。 
进⼊如下界⾯，即表⽰连接成功。
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上传及下载⽂件

您可直接将⽂件复制⾄ FTP 访达窗⼝，即可完成⽂件上传操作。 
如需将轻量应⽤服务器中的⽂件下载⾄本地计算机，也可以参照上传⽂件的操作，将所需⽂件从轻量应⽤服务器中

复制到本地硬盘中，即可完成⽂件下载操作。
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Linux 系统通过远程桌⾯上传⽂件到 Windows
轻量应⽤服务器
最近更新时间：2022-05-12 12:24:13

操作场景

Rdesktop 是远程桌⾯协议（RDP）的开源客户端，⽤于进⾏连接 Windows 云服务器等操作。本⽂介绍 Linux 机器通
过 rdesktop 快速上传⽂件⾄ Windows Server 2012 R2 操作系统的腾讯云轻量应⽤服务器。

前提条件

已获取登录轻量应⽤服务器的管理员帐户及密码。

Windows 轻量应⽤服务器默认管理员帐户为 Administrator。
如果您忘记了登录密码，请 重置密码。

操作步骤

获取公⽹ IP

登录 轻量应⽤服务器控制台，在“服务器”⻚⾯中获取需上传⽂件轻量应⽤服务器的公⽹ IP。

安装 rdesktop

1. 在终端执⾏以下命令，下载 rdesktop 安装包，此步骤以 rdesktop 1.8.3 版本为例。

https://www.tencentcloud.com/document/product/1103/41553
https://console.tencentcloud.com/lighthouse/instance/index
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wget https://github.com/rdesktop/rdesktop/releases/download/v1.8.3/rdesktop-1.8.3.t

如果您需要最新的安装包，可以前往 GitHub rdesktop ⻚⾯ 查找最新安装包，并在命令⾏中替换为最新安装路径。

2. 依次执⾏以下命令，解压安装包并进⼊安装⽬录。

https://github.com/rdesktop/rdesktop/releases
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tar xvzf rdesktop-1.8.3.tar.gz
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cd rdesktop-1.8.3

3. 依次执⾏以下命令，编译安装 rdesktop。



轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第260 共272⻚

./configure 
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make
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make install

4. 安装完成后，可执⾏以下命令查看是否成功安装。
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rdesktop

上传⽂件

1. 执⾏以下命令，指定共享给轻量应⽤服务器的⽂件夹。
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rdesktop 轻量应⽤服务器公⽹IP  -u 轻量应⽤服务器帐号 -p 轻量应⽤服务器登录密码 -r disk:指定共享

例如，执⾏以下命令，将本地计算机的  /home  ⽂件夹共享⾄指定轻量应⽤服务器中，并将共享⽂件夹重命名为 

 share 。
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rdesktop 118.xx.248.xxx  -u Administrator -p 12345678 -r disk:share=/home

成功共享后将打开 Windows 轻量应⽤服务器界⾯。 

选择左下⾓的

 > 这台电脑，您可在轻量应⽤服务器系统界⾯查看已共享的⽂件夹。如下图所⽰： 
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2. 双击打开共享⽂件夹，并将需要上传的本地⽂件复制到 Windows 轻量应⽤服务器的其他硬盘中，即完成⽂件上传
操作。

例如，将  share  ⽂件夹中的 A ⽂件复制到 Windows 轻量应⽤服务器的 C: 盘中。

下载⽂件

如需将 Windows 轻量应⽤服务器中的⽂件下载⾄本地计算机，也可以参照上传⽂件的操作，将所需⽂件从 Windows 
轻量应⽤服务器中复制到共享⽂件夹中，即可完成⽂件下载操作。



轻量应⽤服务器

版权所有：腾讯云计算（北京）有限责任公司 第267 共272⻚

Mac OS 系统通过远程桌⾯上传⽂件到
Windows 轻量应⽤服务器
最近更新时间：2022-06-17 11:17:54

操作场景

Microsoft Remote Desktop（以下简称 MRD） 是微软推出的适⽤于 Mac 机器的远程桌⾯应⽤程序， 本⽂档介绍 
Mac 机器通过 MRD 快速上传⽂件⾄ Windows Server 2012 R2 操作系统的腾讯云轻量应⽤服务器。 

前提条件

本地计算机已下载并安装 MRD，您可前往 Microsoft Remote Desktop for Mac Beta 进⾏下载安装。

MRD ⽀持 Mac OS 10.10 及以上版本，请确保使⽤⽀持的操作系统。
已获取登录轻量应⽤服务器的管理员账户及密码。

Windows 轻量应⽤服务器默认管理员账户为 Administrator。
如果您忘记了登录密码，请 重置密码。

操作步骤

获取公⽹ IP

登录 轻量应⽤服务器控制台，在“服务器”⻚⾯中获取需上传⽂件轻量应⽤服务器的公⽹ IP。

上传⽂件

1. 启动 MRD，并单击Add Desktop。如下图所⽰： 

https://install.appcenter.ms/orgs/rdmacios-k2vy/apps/microsoft-remote-desktop-for-mac/distribution_groups/all-users-of-microsoft-remote-desktop-for-mac
https://www.tencentcloud.com/document/product/1103/41553
https://console.tencentcloud.com/lighthouse/instance/index
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2. 在弹出的 “Add Desktop” 窗⼝中，按以下步骤选择需上传的⽂件夹并创建连接。如下图所⽰： 
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3. 在 “PC name” 处输⼊已获取的轻量应⽤服务器公⽹ IP。
4. 单击Folders切换到选择⽂件夹列表。

5. 单击左下⾓的

，并在弹出窗⼝中选择需上传的⽂件夹。

6. 完成选择后，可查看需上传⽂件夹列表，并单击Add确认创建。
7. 其余选项保持默认设置，完成创建连接。 
即可在窗⼝中查看已成功创建的连接。如下图所⽰：
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8. 双击打开新创建的连接，并在弹出的窗⼝中根据提⽰，输⼊轻量应⽤服务器的账号和密码，单击Continue。
9. 在弹出的窗⼝中单击Continue确认连接。如下图所⽰：

成功连接后将打开 Windows 轻量应⽤服务器界⾯。如下图所⽰： 
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10. 选择左下⾓的 

 > 这台电脑，即可看到已共享的⽂件夹。如下图所⽰： 
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11. 双击打开共享⽂件夹，并将需要上传的本地⽂件复制到 Windows 轻量应⽤服务器的其他硬盘中，即完成⽂件上
传操作。

例如，将⽂件夹中的 A ⽂件复制到 Windows 轻量应⽤服务器的 C: 盘中。

下载⽂件

如需将 Windows 轻量应⽤服务器中的⽂件下载⾄本地计算机，也可以参照上传⽂件的操作，将所需⽂件从 Windows 
轻量应⽤服务器中复制到共享⽂件夹中，即可完成⽂件下载操作。


