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源站配置

负载均衡

概述
最近更新时间：2024-05-29 10:33:37

EdgeOne 负载均衡适⽤于对源站可⽤性要求较⾼的场景，⽀持配置多级备源⽤于容灾切换，并且可以主动探测源站
的健康情况，提前屏蔽故障源站，将业务流量调度⾄健康源站。

注意：

EdgeOne 负载均衡功能在内测中，如您需要使⽤请 联系我们。

适⽤场景

软硬件故障/⽹络故障/配置错误/安全攻击/⾃然灾害/⼈为错误等各种意外会影响源站可⽤性，对于⾦融/游戏/⾳视频/
电商等要求⾼可⽤性的业务⽽⾔，即使是短时间的源站故障也会造成巨⼤损失，因此需要对源站做主备容灾和健康

检查。

主备容灾：当主源不可⽤时，⾃动切换⾄备源保障业务不中断。

主动检测源站健康状况：提前屏蔽故障源站，将业务流量分配⾄健康源站，避免源站发⽣故障时仍然有⼤量正常业

务请求到故障源站。

⽀持的能⼒

1. ⽀持配置多级备源，实现多源容灾。
2. ⽀持配置 ICMP Ping、HTTP/HTTPS、TCP、UDP 等健康检查策略，提前屏蔽故障源站，将业务流量分配⾄健康
源站。

3. 提供兜底重试策略，当真实的业务流量请求失败时重试⾄其他健康源站。

https://www.tencentcloud.com/contact-us
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了解更多

快速创建负载均衡实例

负载均衡相关概念

健康检查策略

https://www.tencentcloud.com/document/product/0
https://www.tencentcloud.com/document/product/0
https://www.tencentcloud.com/document/product/0
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快速创建负载均衡实例
最近更新时间：2024-06-20 16:56:24

本⽂将为您介绍如何创建负载均衡实例。

注意：

EdgeOne 负载均衡功能在内测中，如您需要使⽤请 联系我们。

⽰例场景

例如当前您有⼀个加速域名  www.example.com ，三个源站  1.2.3.4 、  2.3.4.5  和  3.4.5.6 ，正常情

况下将  1.2.3.4  和  2.3.4.5  同时作为主源回源，当前已参考 源站组操作指引 配置为源站组 

primary_origins。仅在主源站故障的情况下将  3.4.5.6  作为备源回源，配置为源站组 backup_origins 当真实业务

请求失败时，重试同组内其他健康源站。同时需要定期主动探测，主动屏蔽不健康的源站。

操作步骤

1. 登录 边缘安全加速平台 EO 控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点，进⼊站

点详情⻚⾯。

2. 在站点详情⻚⾯，单击源站配置 > 负载均衡。
3. 在负载均衡⻚⾯，单击新建实例。

4. 在第⼀步选择源站中，需要填写实例名称，选择实例类型，并添加源站组。
以该场景为例，添加源站组 primary_origins 为优先级1的源站组，添加源站组 backup_origins 为优先级2的源站组，
单击下⼀步。

https://www.tencentcloud.com/contact-us
https://www.tencentcloud.com/document/product/1145/57405
https://console.tencentcloud.com/edgeone
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参数 说明

实例名称 限制 1-200 个字符⻓度，允许字符为 a-z，A-Z，0-9，_，-。

实例类型

HTTP 专⽤型：⽀持添加 HTTP 专⽤型和通⽤型源站组，仅⽀持被站点加速相关服务引⽤（如
域名服务和规则引擎）。

通⽤型：仅⽀持添加通⽤型源站组，能被站点加速服务（如域名服务和规则引擎）和四层代理

引⽤。

添加源站组

负载均衡实例中源站的最⼩配置维度是源站组，您需要将源站配置成源站组添加在此处。详情

请参⻅ 源站组操作指引。
您可以为添加的源站组设置优先级，在⾼优先级源站组中的存在健康源站的情况下，流量不会

分配⾄低优先级源站组中的源站，最多⽀持配置 10 个源站组，优先级数字越⼩，优先级越⾼。

5. 进⼊第⼆步健康检查策略，⽀持 ICMP Ping、HTTPS/HTTP、TCP、UDP 四种探测⽅式，EdgeOne 将向您的源
站主动发送探测请求，来检测您源站的时延和健康情况，您可以根据源站的负载情况选择合适的探测频率。这⾥根

据诉求探测策略选择 ICMP Ping。 详细探测策略配置介绍请参⻅ 健康检查策略介绍。配置完成后，单击下⼀步。

https://www.tencentcloud.com/document/product/0
https://www.tencentcloud.com/document/product/0
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说明：

如果您不希望 EdgeOne 的节点对源站发起任何探测请求，可以选择不启⽤，此时负载均衡实例默认按照第⼀步源站
组的优先级顺序进⾏流量调度，当 60s 内请求某⼀源站失败 5 次时会将相应源站按照默认策略屏蔽 10 分钟。

使⽤该策略将⽆法提前屏蔽故障源站，在源站恢复正常后也不能⾃动快速恢复流量调度，从⽽导致您在源站故障期

间，相较于启⽤主动探测可能出现更多请求失败的情况。因此如果您希望业务可⽤性更⾼，建议您开启主动探测。

6. 在第三步流量调度策略，当前流量调度策略默认根据主动探测的结果按照优先级顺序进⾏故障转移，当实际业务
请求回源时出现请求失败时，⽀持请求重试，请求重试策略提供以下两种，详情请参⻅ 请求重试策略介绍。
策略⼀：当真实业务请求访问某个源站失败时，直接重试到下⼀优先级源站组中的源站。适⽤于源站组 1 和源站组 2 

性能相近场景。

策略⼆：当真实业务请求访问某个源站失败时，直接重试到当前优先级源站组中的其他源站。适⽤于源站组 1 性能
远⼤于源站组 2 场景。

https://www.tencentcloud.com/document/product/0
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7. 以该⽰例场景为例，可选择策略⼆，单击完成，即可完成实例的创建。 
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健康检查策略介绍
最近更新时间：2024-05-29 10:33:37

本⽂将为您介绍健康检查中的探测⽅式及其原理、源站健康判定条件以及计算⽅式。

注意：

EdgeOne 负载均衡功能在内测中，如您需要使⽤请 联系我们。

健康检查原理

配置了健康检查策略后，EdgeOne 不同地区的探测节点会向您的源站发送探测请求，并根据响应结果来判定源站的
健康状态。健康检查策略由探测⽅式和源站健康判定条件组成，探测⽅式决定探测请求的类型，源站健康判定条件

决定响应结果的处理⽅式。

探测⽅式

当前⽀持 ICMP Ping、HTTP/HTTPS、TCP 和 UDP 这四种探测⽅式，详情请参⻅ 探测⽅式的原理介绍。以下为对
应的配置项说明：

探测⽅式 适⽤场景 配置项 说明

ICMP Ping 仅探测⽹络连通性，主机

可达性。
探测频率

必填，可选每 30 秒、每 60 秒、每 3 分钟、每 
5 分钟、每 10 分钟。

https://www.tencentcloud.com/contact-us
https://www.tencentcloud.com/document/product/1145/60300#282416fe-8c2b-4151-8e33-76c19babbc9d
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HTTP/HTTPS 适⽤于需要对请求的内容

进⾏识别的应⽤，如 
Web 应⽤、App 服务
等。

探测频率 必填，可选每 30 秒、每 60 秒、每 3 分钟、每 
5 分钟、每 10 分钟。

URL
必填，健康检查的请求完整 URL，例
如：  www.example.com/test 。

探测端⼝
必填，默认为 80 端⼝。除需要指定特定端⼝以
外，其余情况建议不修改。

HTTP 
�Method

必填，健康检查的 HTTP 请求⽅式，默认为 
HEAD，可选：GET 或 HEAD。
若使⽤ HEAD ⽅法，服务器仅返回 HTTP 头部
信息，可降低后端开销，提升请求效率，对应

的源站服务需⽀持 HEAD。
若使⽤ GET ⽅法，则源站服务⽀持 GET 即
可。

HTTP  状态
码

必填，当状态码为所选状态码时，即认为源站

健康。默认包含 2XX，可选：1XX、2XX、
3XX、4XX、5XX。

遵循重定向

默认关闭。开启后，探测节点将根据源站响应

的 301/302 重定向地址再次发起探测，以最后
⼀次跳转响应的状态码作为健康状态码的判定

结果，最多⽀持跳转3次。

⾃定义请求

头

选填，发起健康检查时，可以配置携带⾃定义

请求头回源，⾄多可配置 8 个，例如:  host: 
www.example.com 。

TCP

适⽤于对可靠性和数据准

确性要求⾼、对传输速度

要求较低的场景，如⽂件

传输、远程登录等。

探测频率
必填，可选每 30 秒、每 60 秒、每 3 分钟、每 
5 分钟、每 10 分钟。

探测端⼝
必填，默认为 80 端⼝。除需要指定特定端⼝以
外，其余情况建议不修改。

UDP

适⽤于对传输效率要求

⾼、对准确性要求相对较

低的场景，如即时通讯、

在线视频等。

探测频率
必填，可选每 30 秒、每 60 秒、每 3 分钟、每 
5 分钟、每 10 分钟。

探测端⼝
必填，默认为 80 端⼝。除需要指定特定端⼝以
外，其余情况建议不修改。

探测请求
必填，⾃定义健康检查请求的内容，可填写 
500 个⻓度以内的字符。

探测返回结

果

必填，⾃定义健康检查返回结果的内容，可填

写 500 个⻓度以内的字符。
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源站健康判定条件

选择 ICMP Ping、HTTP/HTTPS、TCP 和 UDP 任⼀探测策略，单击展开⾼级配置即可配置源站健康判定条件。以
下为各配置项说明：

配置项 说明

超时时间
单次探测请求允许的回源超时时间，⼤于该时⻓未响应则被判定为“不健康”，默认为 5 秒，可
配置区间为 [1, 30]。

不健康阈值

判断源站“不健康”所需要的探测次数，达到指定的次数则判定为“不健康”，默认为 2 次，可配
置区间为 [1, 5]。例如：将该值设置为 2 ，当某个源站处于“健康”状态时，连续两次探测结果
都是“不健康”，那么该源站就会被判定为“不健康”。

健康阈值

恢复源站为“健康”所需要的探测次数，达到指定的次数则判定为“健康”，恢复为可⽤状态，默
认为3次，可配置区间为 [1, 5]。例如：将该值设置为 3 ，当某个源站处于“不健康”状态时，连
续三次探测结果都是“健康”，那么该源站就会被判定为“健康”。

主动探测源站为不健康或恢复为健康所需时间周期



边缘安全加速平台 EO

版权所有：腾讯云计算（北京）有限责任公司 第13 共47⻚

例如：当前设置源站健康判定条件为超时时间5s，不健康阈值为3次，健康阈值为3次，每30秒探测⼀次。
则判断该源站为不健康所需耗时为：5+30+5+30+5=75秒。
恢复该源站为健康状态所需耗时为（假定主动探测收到成功响应耗时需1秒）：1+30+1+30+1=63秒。

了解更多

探测⽅式的原理介绍

ICMP Ping
HTTP/HTTPS
TCP
UDP
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ICMP  Ping 健康检查机制如下：
1. EdgeOne 探测节点向您的源站发送 Ping 命令。
2. 若 Ping 成功，且在回源超时时间内，源站收到 ICMP reply，则表⽰服务正常，本次结果判定为健康；

3. 若 Ping 失败，在回源超时时间内，探测节点未收到源站返回的 ICMP reply，则表⽰服务异常，本次结果判定为不
健康。

说明：

ICMP Ping 需要您的源站⽀持 Ping。
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HTTP/HTTPS 健康检查机制如下：
1. EdgeOne 探测节点向您的源站发送 HTTP 请求，需要配置相应的 URL 和端⼝，可携带⾃定义的 HOST。
2. 若在回源超时时间内，EO 探测节点收到了源站返回的 HTTP 状态码，若与设置的 HTTP 状态码匹配成功，则本

次结果判定为健康。

3. 若在回源超时时间内，EO 探测节点未收到源站的响应或收到与设置不匹配的状态码，则本次结果判定为不健康。
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TCP 健康检查机制如下：
1. EdgeOne 探测节点向您的源站的特定端⼝（可配置）发送 SYN 连接请求报⽂。
2. 源站收到 SYN 请求报⽂后，若相应端⼝处于正常监听状态，则会返回 SYN+ACK 响应报⽂。

3. 若在回源超时时间内，探测节点收到源站返回的 SYN+ACK 响应报⽂，则表⽰服务运⾏正常，本次结果判定为健
康，并向源站回复 ACK 报⽂以及发送 RST 复位报⽂中断 TCP 连接。
4. 若在回源超时时间内，探测节点未收到源站返回的 SYN+ACK 响应报⽂，则表⽰服务运⾏异常，本次结果判定为
不健康，并向源站发送 RST 复位报⽂中断 TCP 连接。
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UDP 健康检查机制如下：
1. EdgeOne 探测节点向您的源站的特定端⼝（可配置）发送⾃定义的探测报⽂。
2. 若在回源超时时间内，探测节点收到源站返回的⾃定义的响应报⽂，则表⽰服务运⾏正常，本次结果判定为健

康。

3. 若在回源超时时间内，探测节点未收到源站返回的⾃定义的响应报⽂或者收到与定义内容不⽀持的响应报⽂，则
表⽰服务运⾏异常，本次结果判定为不健康。

说明：

请求内容和响应内容都是⾃定义的，同时您需要在源站配置相应的请求-响应内容。

探测请求标识

主动探测时不会携带特殊请求标识，当您选择 ICMP Ping 探测或 TCP 探测时没有相关特征；选择 UDP 探测时可以
通过配置的⾃定义内容进⾏判断；HTTP/HTTPS 探测中可以配置单独的⾃定义请求头来进⾏标识。
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查看源站健康状态
最近更新时间：2024-05-29 10:33:37

节点探测结果将展⽰边缘安全加速平台 EO 在全球可⽤区内不同节点及地区发起的对当前源站组探测后的结果，⽤户
可以根据此结果查看各不同区域对源站是否健康的探测结果。

注意：

EdgeOne 负载均衡功能在内测中，如您需要使⽤请 联系我们。
1. 登录 边缘安全加速平台 EO 控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点，进⼊站
点详情⻚⾯。

2. 在站点详情⻚⾯，单击源站配置 > 负载均衡。
3. 在负载均衡⻚⾯，单击所需的负载均衡实例。

4. 在实例详情⻚中，单击查看详情。

https://www.tencentcloud.com/contact-us
https://console.tencentcloud.com/edgeone
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5. 在节点探测结果中，分为以下三种颜⾊的节点：
绿⾊节点：表明该地区的探测节点判定源站组中所有源站都健康。

红⾊节点：表明该地区的探测节点判定源站组中存在不健康的源站。

灰⾊节点：表明该地区的探测节点检测不到任何源站。探测是 IP 维度的，即如果是域名源站，则会将域名解析为 IP 
后再进⾏探测。该情况通常会出现在您填写了⼀个错误的域名源站，⽆法解析出 IP，此时建议您排查⼀下是否存在
源站域名拼写错误或者对应的域名已过期。
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说明：

不同地区的探测节点是独⽴决策的，边缘节点将根据实际各区域就近的探测节点的探测结果进⾏回源。

例如：您的源站在中国⾹港，位于新加坡的探测节点认为源站不健康，位于德国的探测节点认为该源站健康，那么

新加坡地区的流量就不会被调度⾄该源站，⽽德国地区的流量还是会正常调度⾄该源站。

出现上述情况时，您可以综合参考其他地区的探测结果，如果只有少数节点认为源站不健康，那么可能是部分地区

存在⽹络波动，如果⼤部分节点都认为源站不健康，那么建议您检查⼀下源站是否出现故障。
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相关参考

负载均衡相关概念
最近更新时间：2024-05-29 10:33:37

本⽂将为您介绍负载均衡中涉及到的相关概念。

注意：

EdgeOne 负载均衡功能在内测中，如您需要使⽤请 联系我们。

负载均衡实例

负载均衡实例是⼀个虚拟的概念，它由源站组和健康检查策略组成。⼀个负载均衡实例中可以按照优先级顺序配置

⾄多⼗个源站组以及⼀个健康检查策略，负载均衡实例将会根据探测结果以及配置的流量调度策略智能地分配业务

流量。

https://www.tencentcloud.com/contact-us
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源站组

源站组是负载均衡中最⼩的源站配置单元，可以添加单个或多个源站。添加多源站时可以配置权重来调整流量负

载，详情请参⻅ 源站组操作指引。

健康检查策略

健康检查策略是由探测⽅式和健康判定条件组成。当前⽀持 ICMP Ping、HTTP/HTTPS、TCP 和 UDP 这四种探测

⽅式，详情请参⻅ 健康检查详解。

流量调度策略

https://www.tencentcloud.com/document/product/1145/57405
https://www.tencentcloud.com/document/product/1145/60300#
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流量调度策略只有当健康检查策略启⽤时才会⽣效，当前⽀持按“优先级顺序进⾏故障转移”策略，即根据探测结果，
屏蔽故障源站，按照源站组的优先级顺序，将流量路由到健康源站。

请求重试策略

负载均衡可以在业务正常请求⾄某个源站出现请求失败时，根据请求重试策略将该请求调度⾄其它源站再次重试，

以减少因⽹络问题、源站故障等原因导致的业务请求失败。详情请参⻅ 请求重试策略介绍。

https://www.tencentcloud.com/document/product/1145/60304#
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请求重试策略介绍
最近更新时间：2024-05-29 10:33:37

负载均衡可以在业务正常请求⾄某个源站出现请求失败时，根据请求重试策略将该请求调度⾄其它源站再次重试，

以减少因⽹络问题、源站故障等原因导致的业务请求失败。

注意：

EdgeOne 负载均衡功能在内测中，如您需要使⽤请 联系我们。
实际业务请求可能会因为以下情况出现业务请求失败：

1. 源站故障后还未被主动探测屏蔽：配置了健康检查策略后，主动探测是周期性进⾏的，在新⼀轮探测结果返回之
前，会根据上⼀轮探测结果进⾏流量分配。如果源站在两轮探测结果之间从健康变成了不健康，此时业务流量就可

能仍然被调度⾄不健康源站，从⽽导致业务请求失败。

2. ⽹络抖动：源站本⾝健康，但是访问链路中出现⽹络问题导致业务请求失败。
说明：

请求失败包括回源建连失败和回源接收失败。

针对以上情况，EdgeOne 为您提供以下两种兜底的请求重试策略：
策略⼀：当真实业务请求访问某个源站失败时，直接重试到下⼀优先级源站组中的源站。适⽤于⾼优先级源站组和

低优先级源站组性能相近的场景。

策略⼆：当真实业务请求访问某个源站失败时，直接重试到当前优先级源站组中的其他源站。适⽤于⾼优先级源站

组性能远⼤于低优先级源站组的场景。

https://www.tencentcloud.com/contact-us
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源站组操作指引
最近更新时间：2024-08-01 21:32:16

功能简介

以源站组的⽅式管理业务源站。此处配置的源站组可于 添加加速域名 和 四层代理 等功能中引⽤。

新建源站组

1. 登录 边缘安全加速平台 EO 控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点，进⼊站
点详情⻚⾯。

2. 在站点详情⻚⾯，单击源站配置 > 源站组。
3. 单击新建源站组。
4. 填⼊源站组名称，并且选择源站类型，具体类型说明如下：
HTTP 专⽤型：⽀持添加 IP/域名源站和对象存储源站，仅⽀持被站点加速相关服务引⽤（例如：域名服务和规则引
擎-修改源站）。

通⽤型：仅⽀持添加 IP/域名为源站，不⽀持添加对象存储源站，能被站点加速服务（如域名服务和规则引擎）和四
层代理引⽤。

注意：

配置完成后，源站组类型不⽀持修改。

5. 单击添加源站按钮，配置源站，⽀持源站类型如下，最多⽀持配置20个源站。
对象存储源站：腾讯云 COS 或者兼容 AWS S3 的其他对象存储桶。

IP/域名源站：⽀持 IPv4 地址，IPv6 地址，域名作为源站。
说明：

https://www.tencentcloud.com/document/product/1145/54765
https://www.tencentcloud.com/document/product/1145/54506
https://console.tencentcloud.com/edgeone
https://docs.aws.amazon.com/zh_cn/AmazonS3/latest/API/sig-v4-authenticating-requests.html
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关于源站组中权重相关配置的说明：

1. 如果源站组内某个源站设定了权重，则源站组内所有源站都需同时设定相应的权重。权重⽀持填写0-100的整数。
如果将某个源站的权重设定为0，则不会有任何回源请求分配⾄该源站。其它⾮0权重的源站将根据各⾃的权重⽐例

分配回源请求。

2. 如果您没有设定权重，那么源站组内所有源站都应同时不设定权重。在这种情况下，如果未启⽤「智能加速」，
EdgeOne 将等⽐例分配回源请求到每个源站。如果启⽤了「智能加速」，每次回源请求 EdgeOne 将选择最优质的
源站。

6. 单击新建，完成源站组创建。
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回源配置

配置回源 HTTPS
最近更新时间：2023-12-13 11:10:23

功能说明

回源 HTTPS ⽤于指定 EdgeOne 在回源时所使⽤的请求协议。
在安全要求较⾼的场景下，需要采⽤ HTTPS 协议访问来保护⽹站的数据安全，通过指定回源协议为 HTTPS，可以
确保从 EdgeOne 到源站的回源请求都采⽤了 HTTPS 协议，避免数据在传输过程中被篡改或窃取。

在⼀些需要快速响应的场景下，可以采⽤ HTTP 协议回源来加速⽹站的访问速度，通过指定回源协议为 HTTP，可
以避免在 EdgeOne 和源站之间进⾏ SSL 握⼿等复杂的操作，从⽽加速⽹站的访问速度。或您的源站尚未⽀持 
HTTPS ，可选择 HTTP 回源。

1. 节点发起回源请求，此时将使⽤平台指定的回源协议进⾏回源请求。
2. 源站响应节点请求，使⽤与节点请求相同的协议建连。
说明：

规则引擎的配置优先级更⾼，如果在域名服务、规则引擎内同时配置了回源协议规则，最终以规则引擎内为准。

场景⼀：针对多个域名在规则引擎内批量配置回源 HTTPS

若您需要针对多个不同域名统⼀将回源协议修改为回源 HTTPS，例
如：  www.example.com 、  vod.example.com 、  image.example.com 。可参考以下步骤：

1. 登录 边缘安全加速平台 EO控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点。
2. 在站点详情⻚⾯，单击规则引擎。
3. 在规则引擎管理⻚⾯，单击创建规则，进⼊新规则的编辑⻚⾯。
4. 在规则编辑⻚⾯，输⼊规则名称，选择 Host 匹配类型以匹配指定域名的请求，以当前场景为例，选择域
名  www.example.com 、  vod.example.com 、  image.example.com 。

5. 单击操作 > 选择框，在弹出的操作列表内，选择操作为回源 HTTPS。

https://console.tencentcloud.com/edgeone
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6. 单击保存并发布，即可完成该规则配置。

场景⼆：针对指定域名配置回源 HTTPS

若您需要指定某个特定域名将回源协议修改为回源 HTTPS，例如：  www.example.com 。可参考以下步骤：

1. 登录 边缘安全加速平台 EO 控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点。

2. 在站点详情⻚⾯，单击域名服务 > 域名管理。
3. 在域名管理⻚⾯，选择当前需要修改的域名，单击编辑。

4. 在回源协议内，选择为 HTTPS，单击完成，即可完成修改。

https://console.tencentcloud.com/edgeone
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Host Header 重写
最近更新时间：2023-10-11 10:27:52

功能简介

重写 Host 头字段。若您的回源 Host 与 负载均衡 任务中接⼊的加速域名不同，可使⽤此功能重写 Host ⾄实际回源 
Host。

操作步骤

1. 登录 边缘安全加速平台控制台，在左侧菜单栏中，单击源站配置 >规则引擎。

2. 在规则引擎⻚⾯，选择所需站点，单击

可按需配置 Host Header 重写规则。
3. 在规则引擎⻚⾯，匹配类型 Host，操作选择 Host Header 重写，并按需配置其他参数，单击保存发布或仅保
存。

说明

 ⽬前⽀持的匹配类型为 Host。

https://www.tencentcloud.com/document/product/1145/46193
https://console.tencentcloud.com/edgeone
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回源请求参数设置
最近更新时间：2023-12-14 17:43:30

功能简介

默认情况下，回源时会保留请求中原有的全部查询字符串和 Cookie。如果您的业务源站仅允许携带指定查询字符串
或者 Cookie 信息回源请求时，可通过删除指定的回源请求参数，来确保回源请求正常。

操作步骤

例如：客户端请求 URL：  http://www.example.com/path/demo.jpg?

key1=a&key2=b&key3=c&key4=d ，回源时仅需保留  key1=a  参数。您可以参照以下步骤配置：

1. 登录 边缘安全加速平台控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点。
2. 在站点详情⻚⾯，单击规则引擎。
3. 在规则引擎管理⻚⾯，单击创建规则，进⼊新规则的编辑⻚⾯。
3.1 在规则编辑⻚⾯，匹配类型选择为 HOST 等于  www.example.com 。

3.2 单击操作，在弹出的操作列表内，选择操作为回源请求参数设置。
3.3 选择模式为保留指定参数，输⼊需保留的参数  key1  和  key2 ，最多允许输⼊10个参数。

4. 单击保存并发布，即可完成该规则配置。

https://console.tencentcloud.com/edgeone
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回源跟随重定向
最近更新时间：2023-10-11 10:25:40

功能简介

正常情况下，当源站返回 301/302 请求后，节点默认会将响应状态码返回给客户端，由客户端重定向到对应的资源
进⾏访问。

EdgeOne ⽀持回源跟随重定向，开启后，节点回源时如收到 301/302 状态码，会主动跟随重定向（不超过设置的最

⼤重定向次数）⾄指定的地址，直到获取对应⽂件后，再响应客户端实际资源，能够提⾼⽤户的访问响应速度。

例如：客户端访问 URL 为  https://a.example.com/test.jpg ，源站 A 将该 URL 302重定向⾄ 

 https://b.example.com/test.jpg ，并且域名  a.example.com  已接⼊ EdgeOne 服

务，  b.example.com  还未接⼊加速服务。则：

未开启回源跟随重定向：客户端发起访问后，如果 EdgeOne 节点内⽆缓存，则回源站 A 访问并收到302状态码后，
会将该状态码响应⾄客户端，由客户端直接向源站 B 发起请求并获取对应资源。此时，因为源站 B 未接⼊加速服
务，客户端⾃⾏发起访问速度较慢，且获取⽂件后⽆法缓存，当有其他⽤户访问相同⽂件时，需要再次重复该流

程。

开启回源跟随重定向：客户端发起访问后，如果 EdgeOne 节点内⽆缓存，则回源站 A 访问并收到302状态码后，会
根据该状态码及相应地址，直接向源站 B 发起请求并获取对应资源后，缓存该资源在节点中。此过程由 EdgeOne 节

点来进⾏回源请求，请求速度更快，且获取⽂件后可缓存于节点中，当有其他⽤户访问相同⽂件时，⽆需重复回

源，可直接命中⽂件并响应客户端。

操作步骤
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例如：若您需要针对指定域名  www.example.com  开启回源跟随重定向，最⼤重定向次数为3次。可参考以下步

骤：

1. 登录 边缘安全加速平台控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点。

2. 在站点详情⻚⾯，单击规则引擎。
3. 在规则引擎管理⻚⾯，单击创建规则，进⼊新规则的编辑⻚⾯。以当前场景为例，可按照如下步骤操作：
3.1 在规则编辑⻚⾯，匹配类型选择为 HOST 等于  www.example.com 。

3.2 单击操作，在弹出的操作列表内，选择操作为回源跟随重定向。
3.3 单击开关，单击开关切换为开启，可配置最⼤重定向次数为 3次，相关配置说明如下：

最⼤重定向次数：可配置1-5次，在最⼤重定向次数内，节点将跟随重定向地址直到获取相应资源，超出最⼤重定向
次数后，将直接响应对应状态码给客户端。

4. 单击保存并发布，即可完成该规则配置。

https://console.tencentcloud.com/edgeone
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HTTP/2 回源
最近更新时间：2023-10-11 10:28:34

功能简介

⽀持 EdgeOne 节点以 HTTP/2 协议进⾏回源。HTTP/2（即 HTTP 2.0，超⽂本传输协议第2版），是 HTTP 协议的
第⼆个主要版本，能有效减少⽹络延迟，提⾼站点⻚⾯加载速度。

说明：

1. 开启后，需源站⽀持 HTTP/2 协议访问。
2. 若需配置 HTTP/2 访问，请参⻅ HTTP/2。

操作步骤

若您需要针对指定域名  www.example.com  开启或关闭 HTTP/2 回源，可参考以下步骤：

1. 登录 边缘安全加速平台控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点。
2. 在站点详情⻚⾯，单击规则引擎。

3. 在规则引擎管理⻚⾯，单击创建规则，进⼊新规则的编辑⻚⾯。以当前场景为例，可按照如下步骤操作：
3.1 在规则编辑⻚⾯，匹配类型选择为 HOST 等于  www.example.com 。

3.2 单击操作，在弹出的操作列表内，选择操作为HTTP/2 回源。
3.3 单击开关，开启/关闭 HTTP/2 回源即可。

4. 单击保存并发布，即可完成该规则配置。

https://www.tencentcloud.com/zh/document/product/1145/46171
https://console.tencentcloud.com/edgeone
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分⽚回源
最近更新时间：2024-01-02 10:00:01

功能简介

开启后⽀持分⽚回源，有助于减少⼤⽂件回源消耗，缩短响应时间。

为什么分⽚回源可以提升⼤⽂件分发效率？

节点在缓存资源时，为提⾼缓存效率，会将资源⽂件分⽚缓存（所有分⽚在节点的缓存时间相同，遵循节点缓存过

期 TTL 配置），同时⽀持 Range 请求。若客户端请求时携带 HTTP 头部  Range: bytes = 0-999 ，则只返回

⽂件的前1000个字节，并⾮整个⽂件。
开启分⽚回源后，若客户端请求的并⾮整个⽂件，仅部分⽂件，且该部分⽂件在节点的缓存已过期，需回源获取最

新的资源。节点会根据客户端请求分⽚回源，即仅回源拉取客户端需要的部分⽂件缓存⾄节点，同时返回给⽤户。

有效减少回源消耗，提升了整体响应速度。

若未开启分⽚回源，客户端请求的是部分⽂件，节点回源时遵循客户端 range 范围回源拉取，也只会拉取请求的部

分⽂件并缓存⾄节点，同时返回给客户端请求的部分⽂件，但是可能在性能上⽆法达到最优化。在⼤⽂件场景下，

建议打开分⽚回源。

适⽤场景

若您的业务资源都是静态⼤⽂件，且源站已⽀持 Range 请求，或源站为腾讯云 COS 源站且未使⽤数据处理类功能
（例如：图⽚处理），建议开启分⽚回源，提升分发效率和响应速度。

注意事项

业务源站需同步⽀持 Range 请求，否则可能会导致回源失败。
若请求资源都是静态⼩⽂件，或业务源站为腾讯云 COS 源站且已使⽤数据处理类功能（例如：图⽚处理），不建议

开启分⽚回源，开启后会影响回源。

操作步骤

例如：当前您有⼀个视频服务⽹站通过  video.example.com  提供在线视频观看，视频以⻓视频为主，⽂件较

⼤，为了减少⼤⽂件回源流量消耗并提⾼回源速度，需⽀持 range 请求和回源。您可以参照以下步骤操作：
1. 登录 边缘安全加速平台 EO 控制台，在左侧菜单栏中，单击站点列表，在站点列表内单击需配置的站点。

https://console.tencentcloud.com/edgeone
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2. 在站点详情⻚⾯，单击规则引擎。
3. 在规则引擎管理⻚⾯，单击创建规则，进⼊新规则的编辑⻚⾯。以当前场景为例，可按照如下步骤操作：
3.1 在规则编辑⻚⾯，匹配类型选择为 HOST 等于 video.example.com。

3.2 单击操作，在弹出的操作列表内，选择操作为分⽚回源。
3.3 单击开关，开启分⽚回源即可。

4. 单击保存并发布，即可完成该规则配置。
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相关参考

旧版源站组兼容相关问题
最近更新时间：2023-10-24 15:44:27

源站组已于 2023 年 10 ⽉ 24 ⽇起进⾏产品能⼒升级。升级后，旧版源站组将以以下⽅式进⾏兼容性处理，同时，
我们也建议您转换⾄新版源站组的使⽤。

源站类型&配置⽅式兼容

新版源站组将不再区分⾃有源站、对象存储源站、腾讯云 COS 类源站，原源站类型为对象存储源站、腾讯云 COS 

的源站组将⾃动更新为新版 HTTP 专⽤型源站组，原源站类型为⾃有源站的源站组将⾃动更新为通⽤型源站组。
源站组内不再⽀持配置使⽤按地域/协议回源，如果您原来有配置相关的按地域/协议回源规则，该规则将迁移⾄规则
引擎内，如下所⽰：
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源站组端⼝迁移说明

新版源站组将不再⽀持配置端⼝，所有端⼝的配置将迁移到服务配置⼊⼝，例如：四层代理或者域名管理。
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主备源站相关配置说明

加速域名管理和规则引擎-修改源站中，不再⽀持直接配置主备源站，存量配置不会受影响，但不再⽀持修改。如果
您当前有主备源站配置需求，请联系我们⽀持。

https://www.tencentcloud.com/contact-us
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VOD 源站相关说明
最近更新时间：2024-07-29 15:38:48

源站介绍

腾讯云点播 ⾯向⾳视频、图⽚等媒体，提供制作上传、存储、转码、媒体处理、媒体 AI、版权保护、播放等⼀体化
的⾼品质媒体服务。

VOD 源站优势

优势 说明

多维成本优化
腾讯云点播为媒体服务提供媒资降冷、智能降码等策略，通过实时媒体播放情况进⾏精

细成本优化，有效节省⽤户的存储及分发成本。

场景化转码

腾讯云点播为各⾏业场景提供更优质的转码能⼒，通过智能场景识别、动态编码、CTU/
⾏/帧三级码率精准控制模型等技术，以更低的码率（近50%）获得更⾼的主观画质，实
现⾼画质低码率，同时节约⽹络流量和存储成本。

稳定存储
腾讯云点播⽀持媒体⽂件跨多架构、多设备备份存储，提供异地容灾和⽤户资源隔离，

极⼤提升存储稳定性。

优质上传

腾讯云点播通过调度优化、全球多存储园区覆盖优化、链路补充、传输优化、QUIC 协
议等多种上传加速措施，改善数据传输的效率和在弱⽹环境中的稳定性，提⾼上传的速

度和成功率。

版权保护
腾讯云点播版权保护提供防盗链、幽灵⽔印、HLS 私有加密和商业级 DRM 加密，为内
容版权商提供⾼级别的安全保障。

⾳视频分发调优

当⽤户选择 VOD 源站时，EdgeOne 加速服务默认开启⾳视频⽂件预拉取能⼒，⽀持在
客户端请求时预先对 HLS/DASH/MP4/FLV 格式⽂件进⾏分⽚拉取并缓存⾄边缘节点，
提⾼视频⽂件的响应速度，从⽽优化视频启播耗时、播放卡顿率等。

VOD 源站适⽤场景

使⽤场景 场景说明

在线教育 在线教育指以⽹络为介质的教学⽅式，学员与教师通过⽹络开展教学活动。平台⼀般都

有⼤量⾳视频教学资源，⼤部分通过⼊驻的教师录制课程并上传。腾讯云点播为该场景

https://www.tencentcloud.com/document/product/266
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提供多端播放、智能字幕、版权保护、时移回看、点播转直播、内容审核等功能，帮助

⽤户快速搭建⾳视频教学平台。

电商 App

电商 App 是为企业或个⼈提供⽹上交易洽谈的平台，商家为更好地展⽰商品，⼀般都会
制作上传推⼴的商品图⽚、视频。消费者可以上传商品体验视频⽤于购物分享，或者商

品评论，供其他消费者参考。腾讯云点播为该场景提供⾼清低码、智能截图封⾯、多码

率智能切换、上传加速、标签分类等功能，从⽽帮助客户更好展⽰电商商品。

⼴电 OTT
⼴电 OTT 主要基于电视终端提供流媒体服务，腾讯云点播为该场景提供极速⾼清转码、
多码率智能切换、版权保护、媒体 AI 识别、点播转直播、视频制作等功能，帮助客户快
速搭建智能媒资库，并提供云端剪辑、视频导播等多元应⽤。

直播 App

直播 App 指主播通过⽹络实时进⾏某种现场播报、解说或表演的平台，包括秀场直播、
游戏直播、⽹络直播课、直播带货、直播答题等。腾讯云点播为该场景提供直播录制、

时移回看、直播剪辑、极速⾼清、点播转直播等能⼒，帮助客户快速搭建稳定可⽤的直

播平台。

使⽤限制

使⽤云点播源站将为您⾃动提供更适合媒体内容的分发加速配置，因此云点播源站类型在使⽤规则引擎及站点加速

配置时，部分操作将使⽤云点播默认配置，以提供更优的分发加速效果。为避免⾃定义配置与默认配置冲突，将不

⽀持部分站点加速配置及规则引擎中的操作，详细限制情况如下：

说明：

如您需要针对云点播源站修改以下不⽀持的配置项，请 联系我们。

功能模块 操作类型 操作 限制情况

规则引擎

缓存配置

节点缓存 TTL 不⽀持⾃定义配置，如已配置则配置内容不⽣效

浏览器缓存 TTL 不⽀持⾃定义配置，如已配置则配置内容不⽣效

⾃定义 CacheKey 不⽀持⾃定义配置，如已配置则配置内容不⽣效

状态码缓存 TTL 不⽀持⾃定义配置，如已配置则配置内容不⽣效

缓存预刷新 不⽀持⾃定义配置，如已配置则配置内容不⽣效

离线缓存 不⽀持⾃定义配置，如已配置则配置内容不⽣效

⽹络优化 HTTP/2 ⽀持⾃定义配置

HTTP/3 (QUIC) ⽀持⾃定义配置

WebSocket 不⽀持⾃定义配置，如已配置则配置内容不⽣效

https://www.tencentcloud.com/contact-us
https://www.tencentcloud.com/document/product/1145/46175
https://www.tencentcloud.com/document/product/1145/46176
https://www.tencentcloud.com/document/product/1145/47615
https://www.tencentcloud.com/document/product/1145/46964
https://www.tencentcloud.com/document/product/1145/48548
https://www.tencentcloud.com/document/product/1145/46177
https://www.tencentcloud.com/document/product/1145/46171
https://www.tencentcloud.com/document/product/1145/55931
https://www.tencentcloud.com/document/product/1145/46971
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最⼤上传⼤⼩ 不⽀持⾃定义配置，如已配置则配置内容不⽣效

智能压缩 不⽀持⾃定义配置，如已配置则配置内容不⽣效

智能加速 不⽀持⾃定义配置，如已配置则配置内容不⽣效

HTTP/2 回源 不⽀持⾃定义配置，如已配置则配置内容不⽣效

回源超时时间 不⽀持⾃定义配置，如已配置则配置内容不⽣效

HTTPS优
化

强制 HTTPS ⽀持⾃定义配置

HSTS 配置 ⽀持⾃定义配置

SSL/TLS 安全配置 ⽀持⾃定义配置

OCSP 装订 ⽀持⾃定义配置

回源 HTTPS 不⽀持⾃定义配置，如已配置则配置内容不⽣效

修改HTTP
头

修改 HTTP 节点响
应头

⽀持⾃定义配置

客户端 IP 头部 不⽀持⾃定义配置，如已配置则配置内容不⽣效

客户端 IP 地理位置 不⽀持⾃定义配置，如已配置则配置内容不⽣效

修改 HTTP 回源请
求头

不⽀持⾃定义配置，如已配置则配置内容不⽣效

Host Header 重写 不⽀持⾃定义配置，如已配置则配置内容不⽣效

⾼级配置 访问 URL 重定向 ⽀持⾃定义配置

Token 鉴权 ⽀持⾃定义 A/D 鉴权⽅式，不⽀持⾃定义 B/C 鉴权
⽅式

修改源站 不⽀持⾃定义配置，如已配置则配置内容不⽣效

回源 URL 重写 不⽀持⾃定义配置，如已配置则配置内容不⽣效

回源请求参数设置 不⽀持⾃定义配置，如已配置则配置内容不⽣效

回源跟随重定向 不⽀持⾃定义配置，如已配置则配置内容不⽣效

⾃定义错误⻚⾯ 不⽀持⾃定义配置，如已配置则配置内容不⽣效

分⽚回源 不⽀持⾃定义配置，如已配置则配置内容不⽣效

HTTP 应答 ⽀持⾃定义配置

https://www.tencentcloud.com/document/product/1145/46172
https://www.tencentcloud.com/document/product/1145/46359
https://www.tencentcloud.com/document/product/1145/46182
https://www.tencentcloud.com/document/product/1145/46189
https://www.tencentcloud.com/document/product/1145/54203
https://www.tencentcloud.com/document/product/1145/54201
https://www.tencentcloud.com/document/product/1145/54153
https://www.tencentcloud.com/document/product/1145/54202
https://www.tencentcloud.com/document/product/1145/54205
https://www.tencentcloud.com/document/product/1145/46185
https://www.tencentcloud.com/document/product/1145/46970
https://www.tencentcloud.com/document/product/1145/50826
https://www.tencentcloud.com/document/product/1145/46186
https://www.tencentcloud.com/document/product/1145/46965
https://www.tencentcloud.com/document/product/1145/46166
https://www.tencentcloud.com/document/product/1145/46164
https://www.tencentcloud.com/document/product/1145/46167
https://www.tencentcloud.com/document/product/1145/52036
https://www.tencentcloud.com/document/product/1145/51444
https://www.tencentcloud.com/document/product/1145/46188
https://www.tencentcloud.com/document/product/1145/46966
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站点加速 缓存配置

查询字符串 不⽀持⾃定义配置，如已配置则配置内容不⽣效

忽略⼤⼩写 不⽀持⾃定义配置，如已配置则配置内容不⽣效

https://www.tencentcloud.com/document/product/1145/47615#16882423-4afb-43e4-8be0-53875305a060
https://www.tencentcloud.com/document/product/1145/47615#16882423-4afb-43e4-8be0-53875305a060


边缘安全加速平台 EO

版权所有：腾讯云计算（北京）有限责任公司 第45 共47⻚

获取 EdgeOne 回源节点 IP
最近更新时间：2023-12-15 09:55:22

获取 EdgeOne 的回源节点 IP，可以⽤于在源站防⽕墙中将 EdgeOne 的回源节点 IP 设为⽩名单，只允许固定来源
（IP）请求源站，以实现对源站的保护。

获取⽅式

1. 通过浏览器或 curl 命令直接访问 https://api.edgeone.ai/ips。即可获取所有 EdgeOne 在全球可⽤区内的 IPv4 和 

IPv6 回源节点 IP 地址，响应结果为 UTF-8 编码的纯⽂本，⼀⾏⼀个 IP 段。
2. 如果您只需要获取指定区域或指定 IP 地址类型的回源节点 IP，您也可以通过携带指定查询字符串（QueryString）
来筛选回源节点 IP，⽀持的查询字符串如下：

查询字符串  释义

 version

指定获取的回源节点 IP 地址类型，参数取值如下： 
v4：所有的 IPv4 的回源节点 IP 地址
v6：所有的 IPv6 的回源节点 IP 地址
不带此参数的时候默认返回所有IPv4 和 IPv6 的 IP 地址。

area

指定获取的回源节点 IP 区域，参数取值如下：
global：全球可⽤区内所有回源节点 IP 地址
mainland-china：中国⼤陆可⽤区内的回源节点 IP 地址
overseas：全球可⽤区（不含中国⼤陆）内的所有回源节点 IP 地址
不带此参数的时候默认返回全球可⽤区内所有回源节点 IP 地址

说明：

1. ⼀般情况，建议可以根据您的站点服务区域选择获取对应的区域的回源节点 IP 地址即可。例如：站点服务区域为

中国⼤陆可⽤区，获取中国⼤陆可⽤区内的回源节点 IP 地址即可，其他服务地域同理。
2. 本功能与 源站防护 功能互斥，若您需要通过本⽂档⽅法获取最新回源 IP，请确定您已关闭业务 源站防护 功能。

请求⽰例

若您想获得全球可⽤区（不含中国⼤陆）的所有 IPv6 回源节点 IP，可以通过在请求的 URL 中携带 
 version=v6&area=overseas  来查询此条件下的回源 IP 地址，具体的 URL 为： 

 https://api.edgeone.ai/ips?version=v6&area=overseas  

响应结果⽰例如下（此结果仅为⽰例，具体回源 IP 请参照实时请求结果）

https://api.edgeone.ai/ips
https://www.tencentcloud.com/document/product/1145/48535
https://www.tencentcloud.com/document/product/1145/48535
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240d:c010::/28

2001:ee0:324b:100::/64

2405:3200:101:63::/64

2405:4800:a601::/64

2602:ffe4:c02:1001::/64

2602:ffe4:c12:101::/64

2602:ffe4:c12:105::/64

2602:ffe4:c15:124::/64

2602:ffe4:c18:c003::/64

2602:ffe4:c18:c201::/64

2602:ffe4:c18:c203::/64
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2602:ffe4:c27:1003::/64

2604:980:4002:2::/64

2604:980:5003:2::/64

2604:980:7002:6::/64

2a02:b60:2001::/64


