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常⻅问题

异常状态码参考
最近更新时间：2023-12-06 11:02:46

EdgeOne 响应的异常状态码分为以下⼏类：

标准状态码

您可以参考 HTTP 状态码标准 来查看具体的状态码含义，这类状态码通常在以下情况下响应：
请求回源后，由源站响应的状态码信息，节点将透传源站响应的状态码返回给客户端。

由 EdgeOne 节点直接响应，例如：Token 鉴权不通过，响应 403 状态码。可能由 EdgeOne 节点直接响应的状态码
包含以下状态码：

状态码 含义说明

400 客户端请求不合法，如请求 Method 不在 EdgeOne 的允许范围内。

403 未通过防盗链校验，如规则引擎的 Token 鉴权。

416 range 范围异常，如 rangeStart < 0、rangeStart > rangeEnd、rangeStart > FileSize。

418

对于接⼊ EdgeOne 的域名，系统会⾃动为域名分配服务节点，且对应的节点均会下发该域名的
配置⽂件，其中⽂件内容取决于域名的配置，如源站、缓存、头部等。当请求发送给节点时，节

点会读取域名的配置⽂件，当发现配置⽂件不存在时，则响应 418 状态码。 
例如，客户端请求：  http://example.com/test.jpg ，则节点会读取域名 
 example.com 的配置⽂件，可能由于绑定了  ⾮ example.com  域名的服务节点，CNAME 
配置错误或者调度系统异常等原因，客户端会接收到 418 响应。

423
触发请求回环，有以下 2 个场景：
CDN-Loop 头部的 Loops 数值 ≥ 16，详情请参⻅ CDN-Loop。
同⼀个请求，两次经过同⼀台节点设备。

EdgeOne ⾃定义的状态码

由 EdgeOne ⾃定义的特殊含义的状态码，包含499、520-599 之间的状态码均为 EdgeOne 保留的⾃定义⾮标准状态
码响应，建议您在业务中避免使⽤该范围内状态码，避免与 EdgeOne 的状态码产⽣混淆。

如下为 EdgeOne ⾃定义的异常状态码以及含义说明，⽅便您在业务访问异常时进⾏⾃助排障。

https://developer.mozilla.org/zh-CN/docs/Web/HTTP/Status
https://www.tencentcloud.com/document/product/1145/54211#3840f0f9-aacb-408f-a519-31c89191b9ac
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状态码 含义说明

499 客户端请求到节点，还没等到节点响应就主动断开请求，如关闭请求⻚⾯等，则⽇志&监控会
记录为 499 状态码。

520 节点与源站建连成功后，向源站发起请求，但源站直接发送 RST 包，则节点响应客户端 520 
状态码。

521 节点请求到源站，在 TCP 建连阶段，源站直接发送 RST 包，则节点响应客户端 521 状态码。

522 节点请求到源站，在 TCP 建连阶段，源站⼀直没有响应导致节点超时，则节点响应客户端 522 
状态码。

523 若域名配置的源站为域名，则节点回源时，需要解析域名获取源站服务器 IP，若解析失败，则
节点⽆法回源，响应客户端 523 状态码。

524 节点与源站建连成功后，向源站发起请求，源站⼀直没有响应导致节点超时，则节点响应客户

端 524 状态码。

525 若回源协议为 HTTPS，则节点回源时需要与源站进⾏ SSL 握⼿，若握⼿失败，则节点响应客
户端 525 状态码。

566 当请求被 Web 防护-托管规则 拦截时，默认使⽤ 566 状态码和默认拦截⻚⾯响应请求。若⽤户
配置了⾃定义拦截状态码，则会使⽤⽤户配置的状态码。

567
当请求被 Web 防护-⾃定义规则、Web 防护-速率限制 或 Bot 管理 规则拦截时，默认使⽤ 567 
状态码和默认拦截⻚⾯响应请求。若⽤户配置了⾃定义拦截状态码，则会使⽤⽤户配置的状态

码。

https://www.tencentcloud.com/document/product/1145/56828
https://www.tencentcloud.com/document/product/1145/55935
https://www.tencentcloud.com/document/product/1145/55943
https://www.tencentcloud.com/document/product/1145/56969
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产品特性相关问题
最近更新时间：2023-10-13 14:27:08

边缘安全加速平台 EO ⽀持哪些接⼊⽅式？

⽀持 NS 接⼊和 CNAME 接⼊。

边缘安全加速平台 EO 具有哪些安全能⼒？

⽀持对 Web 应⽤层攻击、DDoS 攻击、CC 攻击、BOT/爬⾍类攻击进⾏防护；也⽀持⽤户按业务需求，配置⾃定义
复杂访问控制规则。

边缘安全加速平台 EO 是否⽀持各地区线路加速？

对于业务遍及各地的企业，数据传输跨地区、跨⽹，容易遭遇⽹络抖动、丢包率⾼等问题，边缘安全加速平台 EO 在
多个地区部署了边缘节点，充分满⾜⽤户跨地区的业务需求。有关具体的⽀持区域，请 联系我们 获取。

边缘安全加速平台 EO 是否⽀持防御在⾮腾讯云上的业务？

⽀持，具体详情请 联系我们 获取。

边缘安全加速平台 EO 是否⽀持 API 操作？

⽀持两种 API 操作，⼀种为腾讯云原⽣的 API 操作，⼀种为 Terraform API 操作。 ⽤户可以根据实际需求，选择对
应的 API 来进⾏操作。

边缘安全加速平台 EO 是否⽀持动态加速？

⽀持。边缘安全加速平台 EO ⽀持动静混合资源请求加速场景，可以优化请求的响应时间和稳定性，为⽹站提供优
质、流畅的访问体验服务。

边缘安全加速平台 EO ⽀持哪些站点业务安全防护？

边缘安全加速平台 EO ⽀持对基于 HTTP 和 HTTPS 的⽹站业务提供 Web 防护和 BOT 防护。其中 Web 防护包括：
Web 安全规则（包括 OWASP 规则）、⾃定义特征规则、频控规则。

边缘安全加速平台 EO ⽀持哪些⾮站点业务安全防护？

边缘安全加速平台 EO ⽀持对指定端⼝ TCP 应⽤和 UDP 应⽤提供 DDoS 防护：包括常⻅ DDoS 攻击类型检测防
护，基于端⼝、协议、源 IP 地区、⾃定义包特征的过滤规则，和 UDP ⽔印防护（即将上线）。

https://www.tencentcloud.com/contact-us
https://www.tencentcloud.com/contact-us
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域名服务相关问题
最近更新时间：2023-11-23 20:30:31

添加域名 DNS 解析记录的时候为什么会提⽰ CNAME 记录与 MX 记录之间冲突？

假设为  example.com  有如下记录需配置：

记录类型 主机记录 记录值

MX www mx.mail.com

CNAME www test.edgeone.com

在进⾏递归解析查询时，各记录类型之间是有优先级的，根据 RFC1034 和 RFC2181， CNAME 优先级最⾼，所以
在解析请求过程中，会优先返回 CNAME 解析记录结果。因此，在主机记录值相同的情况下，域名不允许同时配置 

CNAME 记录和 MX 记录，配置时将提⽰记录冲突。

针对有部分业务场景需要针对主机记录为 @ 时同时添加 CNAME 和 MX 记录，EdgeOne 可允许同时配置 CNAME 
和 M 记录：

记录类型 主机记录 记录值

MX @ mx.mail.com

CNAME @ test.edgeone.com

警告：

此场景配置⽅式会导致邮箱⽆法正常收信、收信时好时坏的问题。若邮箱服务器的 Local DNS 优先进⾏了 @ 记录的 
CNAME 类型解析，此时对 @ 记录的 MX 类型的解析会受到影响，从⽽产⽣解析失败或⽆法达到预期解析结果的现
象。主机记录为⾮ @ 时，MX 与 CNAME 记录依然会提⽰冲突，具体冲突规则请参考下⽅其他记录类型冲突的图
表。

添加域名 DNS 解析记录的时候为什么会提⽰ CNAME 记录与 TXT 记录之间冲突？

假设为  example.com  存在如下记录需配置：

记录类型 主机记录 记录值

TXT www edgeone-txt-flag

CNAME www test.edgeone.com

https://www.rfc-editor.org/rfc/rfc1034.txt
https://www.rfc-editor.org/rfc/rfc2181.txt
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与 CNAME 与 MX 记录冲突同理，CNAME 记录优先级最⾼，所以在主机记录相同的情况下，同时配置 CNAME 记
录与 TXT 记录可能会导致 TXT 记录⽆法正常解析，导致对应的服务不可⽤。因此 EdgeOne 会通过提⽰记录冲突的
⽅式来限制这类配置。

针对有部分业务场景需要针对主机记录为 @ 时同时添加 CNAME 和 MX 记录，EdgeOne 可允许同时配置 CNAME 
和 TXT 记录：

记录类型 主机记录 记录值

TXT @ edgeone-txt-flag

CNAME @ test.edgeone.com

警告：

此场景配置⽅式会导致 TXT 校验不通过等问题，如遇到可去掉 CNAME记录。主机记录为⾮ @ 时，TXT 与 CNAME 

记录依然会冲突。

添加域名时有哪些记录类型是冲突的？

域名解析记录之间的冲突说明如下表所⽰：

✓：不冲突，在相同的主机记录下，该两种类型的解析记录可以共存。如：已经设置了  www.example.com  的 A 

记录，还可以再设置  www.example.com  的 MX 记录。

×：冲突，在相同的主机记录下，该两种类型的解析记录不可以共存。如：已经设置了  www.example.com  的 A 

记录，不可以再设置  www.example.com  的 CNAME 记录。

记录类型 A AAAA CNAME MX NS TXT SRV CAA

A ✓ ✓ × ✓ × ✓ ✓ ✓

AAAA ✓ ✓ × ✓ × ✓ ✓ ✓

CNAME × × × × × × × ×

MX ✓ ✓ × ✓ × ✓ ✓ ✓

NS × × × × ✓ × × ×

TXT ✓ ✓ × ✓ × ✓ ✓ ✓

SRV ✓ ✓ × ✓ × ✓ ✓ ✓

CAA ✓ ✓ × ✓ × ✓ ✓ ✓

说明：

上表为主机记录为⾮ @ 时的冲突情况，当主机记录为 @ 时，CNAME 记录与 MX、TXT 记录不冲突，允许配置。
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记录类型为 A/AAAA/CNAME 时，相同的主机记录可以同时存在解析和加速吗？

假设为  example.com  配置如下记录：

记录类型 主机记录 记录值

A www 1.1.1.1

A www 2.2.2.2

此时如果想对其中⼀条主机记录开启加速，则会冲突，相同主机记录不允许同时存在解析和加速。如果需要对主机

记录值为  1.1.1.1  这条记录开启加速，请先删除主机记录值为  2.2.2.2  这条后开启。

说明：

A/AAAA/CNAME 这三种记录类型会出现上述冲突情况。
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站点加速相关问题
最近更新时间：2024-05-09 09:11:04

如何判断⽤户请求是否命中 EdgeOne 节点缓存？

EdgeOne通过 EO-Cache-Status 来标识当前请求是否命中缓存，您可以通过以下两种⽅式查看该头部进⾏判断。
浏览器直接访问

通过 curl 请求验证

在浏览器内打开控制台，直接访问请求 URL，例如：  https://example.com/test.webp 。查看响应头内 

 EO-Cache-Status  的值，如果为 HIT，即命中缓存。

您可以在 Mac/Linux 系统下，通过 curl 请求验证，例如：  curl https://example.com/test.webp -i 。查

看响应头内  EO-Cache-Status  的值，如果为 HIT，即命中缓存。

https://www.tencentcloud.com/document/product/1145/54212#9d62c2f8-78ab-4642-a2fa-0583c339eb70
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源站资源配置了跨域响应，资源经预热缓存后跨域响应失败，该如何处理？

预热缓存是直接对提交的 URL 资源发起请求，并⾮跨域请求，所以不会触发源站的跨域响应配置，预热缓存后的资
源将不包含相关的跨域头部，当有⽤户访问该资源时，将可能出现跨域错误。

因此，如果您的资源需要满⾜跨域场景访问，且需进⾏预热缓存，建议通过⾃定义修改 HTTP 响应头，将跨域响应
配置于 EdgeOne 内，由 EdgeOne 响应跨域头部即可。

清除缓存和预热缓存每次提交内容后需要多久才能⽣效？

清除缓存：

类型 单次提交数量 ⽣效时间

URL 1-5000 条 URL 5-50分钟

⽬录 1-1000条⽬录 5-220分钟

Hostname 1-1000个 Hostname 5-220分钟

Cache-Tag 1-100个 Cache-Tag 5-10分钟

全部缓存 - 5-220分钟

预热缓存：

类型 单次提交数量 ⽣效时间

URL 1-5000条  URL 5-30分钟

说明：

1. 当⽂件配置的缓存 TTL 少于5分钟时，建议不使⽤清除⼯具，⽽是等待超时更新。
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2. 清除缓存中任何类型的实际总耗时主要取决于提交内容的数量，数量越多等待时间越⻓。
3. 预热缓存的实际总耗时主要取决于⽂件⼤⼩，⽂件越⼤等待时间越⻓。较多⼤⽂件（≥100MB）的预热⽣效时间可
能会延⻓，超过30分钟。
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数据与⽇志相关问题
最近更新时间：2023-10-13 14:33:30

为何腾讯云可观测平台和产品控制台数据分析的数据波动有时出现

不⼀致的波动幅度？

腾讯云可观测平台告警要求较⾼的实时性，⽽产品控制台的数据分析模块要求较丰富的多维度统计分析。为了分别

满⾜这两种数据需求，EdgeOne 分别采⽤了不同的数据采集和统计⽅式，两个数据源在整体指标趋势上保持⼀致，
但是在⼀分钟粒度的指标值可能存在不⼀致的情况，具体差异点参考如下⽰例：

腾讯云可观测平台数据源：采集⾃边缘节点机器根据⽤户请求汇聚成域名维度的分钟粒度数据，不受⽤户数突发影

响，量级稳定，可以保证实时性，但统计指标仅覆盖域名维度的关键⽤量指标，例如域名维度的流量，请求数等指

标。

控制台数据分析：采集⾃⽤户每次请求产⽣的原始⽇志进⾏实时分析，请求会在⽤户请求完成后打印，受⽤户数突

发的影响，量级不稳定，实时性较弱，但包括丰富的数据维度指标，例如设备类型，浏览器类型维度的流量、请求

数等指标。

例如：⼀个⽤户请求⼀个1GB⽂件，假设⽤户10:00:00 开始下载，100秒下载完成。

腾讯云可观测平台数据：每台边缘机器会在每分钟内的某个时刻上报⼀次监控指标，该请求的统计指标会落在

10:01，10:02 两个分钟内。
控制台数据：每台边缘机器会在⽤户请求结束时间10:01:40打印⼀条⽇志，最终统计值会落在10:01分钟上。

因此，由于统计规则的差异，导致腾讯云可观测平台数据和控制台数据在某⼀分钟粒度上会存在不⼀致的情况。

为什么腾讯云⽇志服务（CLS）控制台的部分⽇志主题在腾讯云 
EdgeOne 控制台看不到？

因为腾讯云 EdgeOne 控制台仅⽀持和展⽰以腾讯云 EdgeOne 服务⾓⾊创建的⽇志信息，即专属腾讯云 EdgeOne 的

实时⽇志服务，其他⽇志集及⽇志主题不会同步过来。

为什么实时⽇志检索不到数据，出现了丢数据的情况？
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可能由于您的⽇志数据量较⼤，但⽇志主题是单分区或关闭了⾃动分裂。创建⽇志主题时，分区数量默认为1 ，默认
开启⾃动分裂。

建议您按照⾃⼰的⽇志量预估所需的分区，前往 ⽇志服务（CLS） 在⽇志主题的⾼级选项⾥⾯配置，详细可参考 主

题分区。

https://console.tencentcloud.com/cls/search?region=ap-shanghai
https://www.tencentcloud.com/document/product/614/33779


边缘安全加速平台 EO

版权所有：腾讯云计算（北京）有限责任公司 第15 共17⻚

安全防护相关问题
最近更新时间：2023-12-05 16:50:57

EdgeOne 有哪些安全功能？

EdgeOne 为 Web 应⽤服务 和 TCP/UDP 应⽤服务提供反向代理和服务对应协议的安全防护。

接⼊服务类型
L3/L4 DDoS 防
护

HTTP DDoS 防护 
（七层 CC 攻击防
护）

Web 防护 Bot 管理 

四层代理

（TCP/UDP 应⽤
服务）

✓1 - - -

七层站点

（Web 应⽤服务） ✓1 ✓ ✓ ✓2 

说明：

注 1
：默认提供平台级防护，如您对防护容量有要求，请 使⽤独⽴ DDoS 防护。

注 2
：需要订阅 Bot 管理，详⻅ 计费概述（新版）。

我已经在源站配置了 Web 应⽤防⽕墙，是否需要使⽤ EdgeOne 安全防护？

EdgeOne 旨在提供⼀体化的加速和安全能⼒，因此当您将应⽤和服务接⼊ EdgeOne 时，EdgeOne 即开始提供防护
服务。在您源站已有的防护基础上，EdgeOne 提供：
分布式安全防护：提供分布在全球可⽤区的多个独⽴清洗中⼼在内的防护资源，通过分布式接⼊架构提供⾼效的冗

余和灾备。

对缓存资源的防护能⼒：可以同时检查访问已缓存资源的请求。EdgeOne 的安全策略拦截的⽤量不会计费，减少不
必要的内容分发费⽤。

最靠近客户端的威胁识别：EdgeOne 通常由客户端直接发起访问，能够对客户端的四层连接会话信息进⾏采集分
析，辅助策略识别恶意访问。

兼容您的源站安全策略：⽀持对回源请求进⾏标记3，您可以在源站对请求进⾏进⼀步分析。

说明：

 

注 3
：需要订阅并启⽤ Bot 管理，Bot 管理会在回源请求中携带标识头部，帮助您进⼀步分析请求。

https://www.tencentcloud.com/document/product/1145/56398
https://www.tencentcloud.com/document/product/1145/55936
https://www.tencentcloud.com/document/product/1145/55934
https://www.tencentcloud.com/document/product/1145/56969
https://www.tencentcloud.com/document/product/1145/58002#FAQ1
https://www.tencentcloud.com/document/product/1145/58002#FAQ1
https://www.tencentcloud.com/document/product/1145/58002#FAQ2
https://www.tencentcloud.com/document/product/1145/56404
https://www.tencentcloud.com/document/product/1145/56404
https://www.tencentcloud.com/document/product/1145/58002#FAQ3
https://www.tencentcloud.com/document/product/1145/56969
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如何配置 IP ⿊⽩名单？能否配置⽹段⿊⽩名单？

如您需要配置 IP ⿊名单，即：拦截指定列表中的客户端 IP，您可以使⽤ ⾃定义规则 中的基础访问管控，选择客户
端 IP 管控选项，配置需要拦截的 IP 列表，并选择拦截处置⽅式。

如您需要配置 IP ⽩名单，即：放⾏指定列表中的客户端 IP，您可以使⽤ 防护例外规则，选择客户端 IP 匹配条件，
并选择需要跳过的安全模块。

注意：

IP ⽩名单的可能应⽤在不同的场景下：
（1）放⾏指定列表中的客户端 IP。在该场景中，需要配置 防护例外规则，跳过指定安全模块。

（2）仅允许指定列表中的客户端 IP 访问。在该场景中，需要配置 ⾃定义规则 中的基础访问管控规则，拦截不在指
定列表中的客户端 IP 。

如何配置区域封禁？如何封禁中国⼤陆以外地区的访问？

您可以使⽤ ⾃定义规则 中的基础访问管控，选择区域管控选项，配置需要拦截的客户端地区列表，并选择拦截处置
⽅式。如您需要封禁中国⼤陆以外地区的访问，可以选择区域不匹配选项，匹配内容选择中国⼤陆地区区域，并选

择拦截处置⽅式。

如何配置防盗链？如何仅允许本域名和指定域名的链接访问？

防盗链，主要⽤于避免静态资源被外部站点⻚⾯加载。

常⻅的防盗链技术

基础的防盗链策略通过请求 Referer 头部判断是否来⾃⻚⾯加载，拦截外部站点引⽤资源的请求以及不通过⻚⾯加载
直接访问的请求（例如：在浏览器中输⼊ URL 直接访问静态资源）。您可以使⽤ ⾃定义规则 中的基础访问管控功
能，拦截 Referer 头部不在指定域名列表中的请求。

进⼀步验证数据访问安全性

通过 HTTP 头部字段可以应对常⻅盗链场景，但是恶意请求仍可通过技术⼿段⽣成合法 HTTP 请求，从⽽获取站点
资源。为了进⼀步提升站点资源访问安全性，您可以通过动态⽣成 URL ，在 URL 中包含具有时效性的随机签名。

在提供资源访问之前，确认签名合法性和有效性，从⽽识别请求是否有访问资源的权限。 EdgeOne 的 规则引擎 功
能提供了 Token 鉴权 选项，可帮助您⽣成签名 URL，并提供签名验证机制。您也可以使⽤ 边缘函数 实现⾃定义的
动态访问鉴权。

什么是“观察”，“观察”处置动作会进⾏拦截吗？

“观察”处置动作仅记录⽇志，不会拦截请求。这对于评估策略很有帮助，设置为“观察”的规则不会对您的业务造成影
响，因此您可以通过检查⽇志中该规则的匹配情况判断它对正常业务的影响，以及对恶意请求的匹配情况，帮助您

判断是否需要启⽤为拦截。详⻅ 处置⽅式。

什么是“JavaScript 挑战”，“JavaScript 挑战”处置动作会对业务有什么影响？

https://www.tencentcloud.com/document/product/1145/55935
https://www.tencentcloud.com/document/product/1145/55942
https://www.tencentcloud.com/document/product/1145/55942
https://www.tencentcloud.com/document/product/1145/55935
https://www.tencentcloud.com/document/product/1145/55935
https://www.tencentcloud.com/document/product/1145/55935
https://www.tencentcloud.com/document/product/1145/46151
https://www.tencentcloud.com/document/product/1145/46164
https://www.tencentcloud.com/document/product/1145/53372
https://www.tencentcloud.com/document/product/1145/55941
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“JavaScript 挑战”处置动作会响应⼀个⻚⾯，该⻚⾯会校验请求客户端是否⽀持 Cookie 和 JavaScript 运⾏环境，满
⾜校验条件的浏览器可以继续访问，其他⼯具（例如：cURL 等）会被拦截。该⽅式可以识别⼀些⾮浏览器的⼯具。
注意：

API ⽆法处理 JavaScript 挑战，因此会被 “JavaScript挑战” 动作拦截。


