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【版权声明】

©2013-2023 腾讯云版权所有

本⽂档著作权归腾讯云单独所有，未经腾讯云事先书⾯许可，任何主体不得以任何形式复制、修改、抄袭、传播全

部或部分本⽂档内容。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本⽂档涉及的第三⽅主体

的商标，依法由权利⼈所有。

【服务声明】

本⽂档意在向客户介绍腾讯云全部或部分产品、服务的当时的整体概况，部分产品、服务的内容可能有所调整。您

所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除⾮双⽅另有约定，否则，

腾讯云对本⽂档内容不做任何明⽰或模式的承诺或保证。
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常⻅问题

计费相关
最近更新时间：2023-12-12 14:10:38

如何购买渗透测试服务？

 进⼊ 渗透测试服务购买⻚，根据需要进⾏测试的应⽤或模块数量，选择资产测试类型，输⼊购买次数，单击⽴即购
买完成购买即可。

渗透测试服务如何收费的？

渗透测试服务 PTS 收费标准，主要根据测试的应⽤及模块数量来测算，PTS 服务的测试类型可分为 Web/App/⼆进

制⽂件四类，具体的计算⽅式可查阅 计费概述。

https://buy.tencentcloud.com/ipts
https://www.tencentcloud.com/document/product/1146/46024
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产品功能
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什么是渗透测试服务？

渗透测试服务是模拟⿊客可能使⽤的攻击技术和漏洞发现技术，对⽬标系统安全做深⼊的探测，发现系统最脆弱的

环节。

渗透测试是不是相当于⼊侵系统？

不是，渗透测试和⿊客⼊侵最⼤区别在于渗透测试是经过⽤户授权，采⽤可控制、⾮破坏性的⽅法和⼿段发现⽬标

和⽹络设备中的弱点，帮助管理者知道⾃⼰⽹络所⾯临的问题。

渗透测试对业务系统有什么⻛险？

在测试过程中，⽆法避免会发⽣很多可预⻅和不可预⻅的⻛险，因此实施团队在测试之前会提供规避措施，以免对

系统造成重⼤的影响，如：

尽量使⽤测试系统进⾏测试，⽽⾮直接在正式运⾏的系统上测试。

有⻛险的测试⾏为在实施前与业务系统负责⼈进⾏沟通确认。

避免在业务⾼峰期进⾏测试。

测试过程出现异常情况时⽴即停⽌测试并及时恢复系统。

渗透测试服务会造成敏感数据泄露么？

不会，腾讯云渗透测试服务实施前会签署保密协议，对安全⼈员的使⽤设备和信息等严格管控，保证⽤户数据严格

保密。

渗透测试服务发现的漏洞，如果⽤户⽅⾯修补不了，腾讯云是否会⽀持修补呢？

会提供相关⽀持，渗透结束后，会⽣成⼀个专业的测试报告交付给⽤户，报告中会为⽤户提供修补建议，如果最后

发现漏洞仍然存在，腾讯云也会为⽤户进⾏⼈⼯答疑，协助⽤户修补漏洞。

⼀般渗透的周期是多久？

渗透测试，对于不同应⽤：如 Web、App、⼆进制⽂件，或不同数量的功能，整体周期不等，通常单个应⽤的测试
周期不会超过10天。

在进⾏渗透作业之前，都会做哪些准备⼯作呢？

了解⽤户的系统⽹络架构。

明晰⽤户的⽹络安全强度。

对渗透⽬标进⾏确认。

询问⽤户是否做了信息备份。

对渗透辅助的⼯具进⾏选择。
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对渗透作业的时间进⾏选择。

让⽤户签署渗透测试授权书。

渗透测试服务是否⽀持现场实施？

⽀持，腾讯云渗透测试服务⼀般对于内⽹是驻场实施，外⽹可以远程实施，如果⽤户要求驻场，也可以进⾏驻场实

施但是价格也会相应增加。

渗透测试服务主要测试哪些应⽤？

渗透测试服务（Penetration Test Service，PTS）可以对 Web 应⽤系统、iOS 及 Android 平台上 App展开测试。

渗透测试服务是否提供漏洞复测？

渗透测试服务（Penetration Test Service，PTS）对同⼀版本应⽤中已发现的漏洞免费提供三次回归测试，以确保漏
洞完全修复。
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服务实施
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如何确保⽤户信息不外泄？

腾讯云有完善的信息安全服务防控体系。

腾讯云渗透测试服务实施前获取⽤户授权⽂件，签订保密协议.
对于内部系统安全则分别在主要出⼝处部署安全设备，从流量、⽂件、已知⾏为和未知⾏为等⽅⾯检测保密能⼒。

参与对外服务的⼈员均同公司签约劳动合同。

渗透测试是否存在⻛险？是否会对业务系统的运⾏产⽣影响？

不存在⻛险，腾讯云渗透测试服务有相应的⻛险规避措施，在时间安排上，会将测试时间安排在⾮⾼峰期，不会对

业务系统的连续性产⽣影响。

渗透测试服务是否⽤漏洞扫描服务来替代呢？

渗透测试的检测⼴度和深度是漏洞扫描⽆法覆盖的，可以发现漏洞扫描不涉及的业务逻辑漏洞以及⾼复杂性的漏洞

挖掘如⼆次注⼊。

同时渗透测试服务除了定位漏洞外，还需要进⼀步尝试对漏洞进⾏攻击利⽤、提权以及维持对⽬标系统的控制权，

⽽漏洞扫描是清楚地展⽰出系统中存在的所有缺陷，但不会衡量这些缺陷对系统造成的影响。

腾讯云渗透测试服务需要⽤户配合什么？

需要⽤户提供渗透测试的范围。

需要⽤户对渗透测试进⾏授权。

有时需要⽤户提供测试账号以及安全产品对测试 IP 加⽩名单。

漏洞扫描能达到实时监控的⽬的吗？

漏洞扫描跟实时监控是不⼀样的。

漏洞扫描可以进⾏周期性扫描，及时发现新的漏洞，提醒⽤户进⾏修复。


