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Politica CIAM
Politica de privacidade

Last updated : 2023-12-22 17:02:50

1. INTRODUCAO

Este modulo se aplica se vocé usar o Customer Identity and Access Management (Gerenciamento de Identidade e
Acesso do Usuario, CIAM) (“Recurso”). Este M6dulo é incorporado a politica de privacidade localizada em
(“Politica de Privacidade"). Os termos usados, mas nao definidos nesse Mddulo, devem ter o significado dado a
eles na Politica de Privacidade. No caso de qualquer conflito entre a Politica de Privacidade e esse Médulo, esse

Médulo sera aplicado conforme a inconsisténcia.

2. CONTROLADORIA

O controlador das informagdes pessoais descritas nesse Modulo é o especificado na Politica de Privacidade.

3. DISPONIBILIDADE

Esse Recurso esta disponivel para os usuarios em todo o mundo.

4. COMO USAMOS AS INFORMAGOES PESSOAIS

Usaremos as informagdes das seguintes formas e de acordo com as seguintes bases juridicas:

Informacoes Pessoais Uso Base Juridica
Registro de acao do administrador: Usamos essas informacdes para Processamos essas
Regiédo, versao do API, registro de data e garantir que o recurso funcione informacdes porque
hora, ID do aplicativo, nimero de conforme necessario, inclusive para: s80 necessarias para a
identificagao do usuario (User Identification auditorias de seguranca; e execucgao de nosso
Number, UIN), UIN da subconta, IP do solucéo de problemas. contrato com vocé e
usuario, origem da solicitacao, contexto do Observe que esses dados estao para o fornecimento do
gerenciamento de contas do usuario integrados e armazenados em Recurso.

(Customer Account Management, CAM) nosso recurso Cloud Log Service

(endereco de IP do usuario, g-token), area (CLS).
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de conta da Cloud Log Service (CLS), ID
da requisicéo

Registro de requisicao da API da conta
Tencent Cloud: Registro de data e hora,
IP da requisicao

Dados estatisticos: Estatisticas de
paingéis de controle [numero total de
usuarios no diretério de usuarios, nimero
total de aplicacdes, nimero total de logins
nos ultimos 7 dias, numero total de
registros bem-sucedidos nos ultimos 7
dias, numero total de uso de SMS, nimero
total de uso de caixa de correio eletrénico,
tendéncia de crescimento do usuario
(ontem, 7 dias, 30 dias), mapa de
distribuicao de usuarios, usuarios
conectados recentemente e usuarios
registrados com sucesso recentemente];
estatisticas de uso de recursos (quantidade
total mensal de usuario ativo, status de
uso, limite maximo de usuario e tempo de
abertura do servico deste més)

Registro de operacao do usuario:
Tempo de operacgéo, resultado da
operagao, IP do cliente

Customer Identity and Access Management

Usamos essas informacoes para
garantir que o recurso funcione
conforme necessario, inclusive para
solugao de problemas.

Observe que esses dados estao
integrados e armazenados em
nosso recurso Cloud Audit.

Usamos essas informacoes para
fornecer estatisticas sobre gestéo e
consumo mensal.

Observe que esses dados estao
integrados, armazenados e tém uma
cépia de seguranca em nosso
recurso TencentDB for MongoDB
(MongoDB).

Usamos essas informacdes para
facilitar a gestédo do funcionamento
do recurso.

Observe que esses dados estao
integrados, armazenados e tém uma
cépia de seguranga em nosso
recurso MongoDB.

Processamos essas
informacodes porque
S80 necessarias para a
execucao de nosso
contrato com vocé e
para o fornecimento do
Recurso.

Processamos essas
informacdes porque
s80 necessarias para a
execugao de nosso
contrato com vocé e
para o fornecimento do
Recurso.

Processamos essas
informagbes porque
sd0 necessarias para a
execucdo de nosso
contrato com vocé e
para o fornecimento do
Recurso.

5. COMO ARMAZENAMOS E COMPARTILHAMOS
INFORMACOES PESSOAIS

Conforme especificado na Politica de Privacidade.
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6. RETENCAO DE DADOS

Reteremos informacdes pessoais de acordo com o seguinte:

Informacoes Pessoais Politica de Retencao

Registro de agéo do

o Armazenados por 180 dias.
administrador

Registro da requisi¢éo de APl da Retemos esses dados enquanto vocé usar o Recurso. Quando vocé
conta Tencent Cloud encerrar o uso do recurso, excluiremos esses dados.

Retemos esses dados enquanto vocé usar o Recurso. Quando vocé

Dados estatisticos ,
encerrar 0 uso do recurso, excluiremos esses dados.

Retemos esses dados enquanto vocé usar o Recurso. Quando vocé

Registro de operacdes do usuario ,
encerrar o uso do recurso, excluiremos esses dados.
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Contrato de seguranca e processamento de
dados

Last updated : 2023-12-22 17:02:50

1.CONSIDERACOES INICIAIS

Este modulo se aplica se vocé usar o Customer Identity and Access Management (Gerenciamento de Identidade e
Acesso do Usuario, CIAM) (“Recurso”). Este M6dulo esta incorporado ao Contrato de Seguranca e Processamento
de Dados localizado em (“DPSA”). Os termos utilizados, mas nédo definidos nesse Modulo, devem ter o significado
dado a eles no DPSA. No caso de qualquer conflito entre 0 DPSA e esse Médulo, esse Modulo sera aplicado

conforme a inconsisténcia.

2.PROCESSAMENTO

Processaremos os seguintes dados em conexdo com o Recurso:

Informacoes Pessoais

Dados de configuracao de gerenciamento do
usuario: Atributos predefinidos do usuario determinados
por vocé (descrigao, nacionalidade, posi¢ao do usuario,
data de aniversario, sexo e endereco); grupo de usuarios
(lista de grupos de usuarios, nome, observagdes, tempo
de criacao e lista de usuarios incluida).

Dados de gerenciamento de aplicacoes:

Aplicacao M2M: icone, nome da aplicagéo, tipo de
aplicagéo, setor, ID do cliente, senha, descrigéo da
aplicacao, validade do token de acesso, dominio de
seguranga e URI configurado especifico do CORS;
Aplicacao de miniprograma: download de aplicagéo de
estilo, guia de configuracao, icone, nome da aplicacéao,
tipo de aplicacao, setor, ID do cliente, senha, descricéo

da aplicagao, redirecionamento de URI, redirecionamento

de logout de URI, validade do token de acesso, token de
atualizacao, requisigdes, configuragéo do processo de
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Uso

Apenas processamos esses dados com a
finalidade de fornecer o Recurso a vocé.

Observe que esses dados sao integrados,
armazenados e tém uma cépia de seguranca em
nosso recurso TencentDB for MongoDB
(MongoDB), e também estéo integrados ao nosso
recurso TencentDB for Redis (Redis).

Apenas processamos esses dados com a
finalidade de fornecer o Recurso a vocé.

Observe que esses dados estao integrados,
armazenados e tém uma cépia de seguranga em
nossos recursos Cloud Object Storage (COS) e
MongoDB.
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registro e login, URI do dominio de seguranca da
configuracéao especifica do CORS;

Aplicativo de celular: icone, nome do aplicativo, tipo de
aplicativo, setor, ID do cliente, senha, descri¢cao do
aplicativo, redirecionamento de URI, redirecionamento de
logout de URI, validade do token de acesso, token de
atualizagao, requisicoes, processo de registro, processo
de login, processo de autenticacao multifator (Multi
Factor Authentication, MFA), processo de recuperacao
de senha, processo de recuperacdo de nome de usuario,
gerenciamento de protocolo, URI do dominio de
seguranga da configuragéo especifica do CORS;
Aplicagao web: icone, nome do aplicativo, tipo de
aplicativo, setor, ID do cliente, senha, descricdo da
aplicagao, redirecionamento de URI, redirecionamento de
logout de URI, validade do token de acesso, token de
atualizacao, requisicoes, processo de registro, processo
de login, processo de autenticagdo multifator (MFA),
processo de recuperagao de senha, processo de
recuperacao de nome de usuario, gerenciamento de
protocolo, URI do dominio de seguranga da configuragéo
especifica do CORS.

Dados de configuracoes de sincronizacao de
dados: Nome da origem dos dados, ID de origem dos
dados, descri¢do, guia de configuracéao, ID do cliente,
senha do cliente, token, URL do usuario, URL do grupo.

Dados de gerenciamento de certificados:

Fonte de autenticagéo geral: icone de fonte de
autenticacdo, nome da fonte de autenticacao, atributo da
fonte de autenticacao, descrigcao da fonte de
autenticacéo, politica de senha, comprimento do cédigo
de verificacdo por SMS, periodo de validade do codigo de
verificagdo por SMS, comprimento do cédigo de
verificagao por e-mail, periodo de validade do cédigo de
verificacdo por e-mail;

Fonte de autenticacéo social: icone da fonte de
autenticagcéo, nome da fonte de autenticacao, descricao
da fonte de autenticacao, ID do aplicativo, chave de
senha do aplicativo, mapeamento de atributos.

Dados de personalizacao:
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Apenas processamos esses dados com a
finalidade de fornecer o Recurso a vocé.

Observe que esses dados estao integrados,
armazenados e tém uma cépia de seguranga em
nosso recurso MongoDB.

Apenas processamos esses dados com a
finalidade de fornecer o Recurso a vocé.

Observe que esses dados estao integrados,
armazenados e tém uma cépia de seguranca em
nossos recursos COS e MongoDB. Se vocé
adquiriu nossos servigcos de mensagem de texto
(SMS) e Servico de E-mail Simples (Simple Email
Service, SES), os dados gerais da fonte de
autenticagcao também estéo integrados aos
nossos recursos de SMS e SES.

Apenas processamos esses dados com a
finalidade de fornecer o Recurso a vocé.
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Configuragdo do nome de dominio : conjunto de nomes
de dominio e nome fornecido por vocé (ou, se necessario,
nome de dominio padrao fornecido por nés);
Configuracdo do modelo (configuracdes relativas a opcao
do uso de recursos de SMS e/ou SES): modelo de SMS
(servidor SMS, assinatura de login por SMS, ID de
modelo de SMS); modelo de caixa de correio eletrdnico
(servidor de e-mail, ID do modelo de cédigo de
verificacdo, recuperacao de ID do modelo de senha,
recuperacao de ID do modelo de nome de usuario);
Modelo de autenticagéo de nome real [provedor de
servico de autenticagdo de nome real, credenciais de
seguranca do requisitor de API (ID secreto, chave
secreta)].

Dados de atributos de usuario incorporados: horario
de login incorreto, horario de bloqueio, ID do usuério
Alipay, enderec¢o de e-mail, horéario de atualizag¢ao, fuso
horario do usuario, localizagédo geografica, ultimo horario
de login, nimero de telefone, horario de criacao, grupo do
usuario, agrupamento de usuarios, apelido do usuario, ID
do usuario, nome do usuario, ID aberto do WeChat, se o
usuario fez login pela primeira vez, fonte do usuario, ID do
Wechatunion, status do usuério, ID aberto QQ, ID do
QQunion, se o usuario tem autenticagéo do nome real,
nome do método de autenticacdo do nome real, nimero
de identificacao, se a conta é principal ou nao.

3.REGIAO DO SERVICO

Conforme especificado no DPSA.

4. SUBPROCESSADORES

Conforme especificado no DPSA.

5.RETENCAO DE DADOS

Customer Identity and Access Management

Observe que esses dados estao integrados,
armazenados e tém uma cépia de seguranga em
nosso recurso MongoDB. Se vocé adquiriu nossos
servicos de SMS e SES, os dados de
configuragéo de modelos também estéo
integrados aos nossos recursos de SMS e SES.

Apenas processamos esses dados com a
finalidade de fornecer o Recurso a vocé.

Observe que esses dados sao integrados,
armazenados e copiados para seguranga em
nosso recurso MongoDB e também estéo
integrados em nosso recurso Redis. Se vocé
adquiriu nossos servicos de SMS e SES, o
numero de telefone também esta integrado ao
nosso recurso de SMS, e o0 enderego de e-mail é
integrado ao nosso recurso de SES.

Armazenaremos dados pessoais processados em conexdao com o Recurso da seguinte forma:

Informacoes Pessoais
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Dados de configuracéo de gerenciamento de usuario Dados
de gerenciamento de aplicagdes Dados de configuracoes
de sincronizacao de dados Dados de gerenciamento de
certificados Dados de personalizacdo Dados de atributos
de usuario incorporados

Retemos esses dados até que vocé os exclua
manualmente. Caso contrario, quando vocé
excluir sua conta ou encerrar o uso do recurso,
excluiremos esses dados.

Vocé pode solicitar a exclusdo desses dados pessoais de acordo com o DPSA.

6.CONDICOES ESPECIAIS

Vocé deve garantir que esse Recurso seja usado somente por usuarios finais com a idade minima exigida para que
possam consentir com o processamento de seus dados pessoais. Pode haver diferencas dependendo da jurisdicdo

em que o usuario final esta localizado.
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