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BH 政策
隐私协议
最近更新时间：2023-12-27 17:12:49

1. 简介

本模块仅在您使用 Bastion Host 功能（简称“功能”）时适用。本模块已纳入隐私政策（简称“隐私政策”）中。本模块
中使用但未作定义的术语应具有在隐私政策中规定的含义。如果隐私政策与本模块之间发生任何冲突，对于此等不

一致，本模块适用。

2. 控制方

本模块中所述个人信息的控制方见隐私政策中的规定。

3. 可用性

本功能可供全球用户使用。

4. 我们如何使用个人信息

我们将按照以下法律依据和方式使用信息：

个人信息 用途 法律依据

客户信息：UIN、名称、资源状态、资
源 ID、自动续订标记、开始时间、过期
时间、APPID、版本、行业、订单信息

我们使用此信息的目的是确保功能按

要求运行，确保您的帐户安全，分析

错误或故障的原因并解决此类问题。

我们处理这些信息是为了

履行我们与您签订的合

同，向您提供本功能。

5. 我们如何存储和共享个人信息

见隐私政策中的规定。

6. 数据保留

https://www.tencentcloud.com/document/product/301/17345
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我们将根据下列规定保留个人信息：

个人信息 保留政策

客户信息
存储至您请求删除之时，当您提出请求后，这些数据将在 30 天内删除。如果您未请
求删除，这些数据将在您终止使用本功能后 30 天内删除。
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数据处理和安全协议
最近更新时间：2024-01-03 16:16:21

1. 背景

本模块仅在您使用 Bastion Host 功能（简称“功能”）时适用。本模块已纳入数据处理和安全协议（简称“DPSA”）
中。本模块中使用但未作定义的术语应具有在 DPSA 中规定的含义。如果 DPSA 与本模块之间发生任何冲突，对于
此等不一致，本模块适用。

2. 处理

我们将针对本功能处理以下数据：

个人信息 用途

资产管理信息： 主机 IP、主机操作系统、主机端口、主机账户、数
据库 IP、数据库类型、数据库端口、数据库账户、资产组、资产密
码

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

付款记录数据： 实例 ID、客户端 IP、实例编号、过期时间、区
域、操作

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

访问控制信息： 颁发机构名称、状态、用户名、资产账户、授权操
作、高风险命令

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

用户管理信息： 姓名、电话号码、验证方法、电子邮件、用户组、
访问时间

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

维护信息： 任务 ID/名称、执行方法、执行时间段、执行时间、执
行命令、资产信息

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

操作日志： 资产 IP、源 IP、资产账户、时间、资产名称、用户名、
会话持续时间\\会话大小、命令金额\\阻止命令金额、状态、操作回
放

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

系统访问日志： 时间、用户名、源 IP、登录方式、登录结果、分辨
率、访问模式。

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

https://www.tencentcloud.com/document/product/301/17347
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审核日志： 时间、审计员账户、源 IP、审计资产 ID、审计资产 
IP、操作、会话类型、审计详细信息

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

风险事件日志： 事件类型、事件描述、时间
我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

系统配置： 白名单、安全设置（Web 非活动持续时间、密码错误次
数、  阻止持续时间）、验证设置（密码复杂性、最小密码长度、密
码到期日期、相同历史密码、双因素身份验证、LDAP 信息）

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，这些

数据存储在我们的 MySQL 功能中。

备份日志： 系统登录日志（时间、用户名、源 IP、登录方式、登录
结果）、资产登录日志（资产 IP、源 IP、资产账户、时间、资产名
称、用户名、会话时长）

我们仅为了按照您的特定配置向您提供

本功能而处理这些数据。请注意，此类

数据备份在云安全中心功能中。

3. 服务区域

见 DPSA 中的规定。

4. 分包处理方

见 DPSA 中的规定。

5. 数据保留

我们将存储因本功能而处理的个人数据，具体如下所述（除非适用的数据保护法另有规定）：

个人信息 保留政策

资产管理信

息

我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

付款记录数

据

我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

访问控制信

息

我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

用户管理信

息

我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。
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维护信息 我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

操作日志
我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

系统访问日

志

我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

审核日志
我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

风险事件日

志

我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

系统配置
我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

备份日志
我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日起 7 
天内删除。

您可以根据 DPSA 要求删除此类个人数据。

6. 特殊条款

您承认、理解并同意，(i) 对于本功能将遵守任何适用的法律或法规，我们不作任何陈述、保证或承诺；(ii) 您已获得
可能与本功能有关或与其使用相关的（如与付款处理活动有关，其记录也部分反映本功能）所有必要的许可、注册

或批准；(iii) 使用或依赖本功能所产生的风险由您自行承担。


