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CFW 政策
隐私协议
最近更新时间：2024-01-17 10:37:48

1. 简介

本模块仅在您使用 Cloud Firewall（简称“功能”）时适用。本模块已纳入位于隐私政策部分的隐私政策中。本模块中
使用但未作定义的术语应具有在隐私政策中规定的含义。如果隐私政策与本模块之间发生任何冲突，对于此等不一

致，本模块适用。

2. 控制方

本模块中所述个人信息的控制方见隐私政策中的规定。

3. 可用性

本功能可供全球用户使用。

4. 我们如何使用个人信息

我们将按照以下法律依据和方式使用信息：

个人信息 用途 法律依据

防火墙引擎运行监控数据： APPID、防火
墙引擎信息（包括引擎区域、使用率、带

宽、运行参数）

我们使用此类信息来确保功能

按要求运行，包括维持本功能

的正常运维。

请注意，此数据将存储在云数

据库 MySQL 功能中。

我们会处理此类信息，因为这

对于我们履行与您签订的合约

向您提供本服务而言是必要

的。

用户操作配置数据： APPID、防火墙开关
状态（如资产数据，以及资产是处于打开

还是关闭状态）

我们使用此类信息来确保服务

按要求运行，包括维持本功能

的正常运维。

请注意，此数据将存储在云数

据库 MySQL 功能中。

我们会处理此类信息，因为这

对于我们履行与您签订的合约

向您提供本服务而言是必要

的。

计费数据： APPID、UIN、购买持续时 我们将此类信息用于计费目 我们会处理此类信息，因为这

https://www.tencentcloud.com/document/product/301/17345
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间、带宽、版本配置（包括控制台购买项

目和约定的包配额（如受保护资产数量、

保护区域、ACL 数量、禁止列表数量、蜜
罐数量、企业安全群组数量、日志存储容

量））

的。

请注意，此类数据将存储和备

份在我们的云数据库 Redis功
能中。

对于我们履行与您签订的合约

向您提供本服务而言是必要

的。

5. 我们如何存储和共享个人信息

见隐私政策中的规定。 

6. 我们如何共享个人信息

见隐私政策中的规定。

7. 数据保留

我们将根据下列规定保留个人信息：

个人信息 保留政策

防火墙引擎运行监控

数据
存储 60 天。

用户操作配置数据 存储 60 天。

计费数据
此类数据存储 60 天，或者在您终止对本功能的订阅之后 14 天（以较早者为准）内由
我们为您删除。
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数据处理和安全协议
最近更新时间：2024-01-17 10:37:48

1. 背景

本模块仅在您使用 Cloud Firewall（简称“功能”）时适用。本模块已纳入位于（“DPSA”）的数据处理和安全协议中。
本模块中使用但未作定义的术语应具有在 DPSA 中规定的含义。如果 DPSA 与本模块之间发生任何冲突，对于此等
不一致，本模块适用。

2. 处理

我们将因本功能处理以下数据：

个人信息 用途

资产数据： 受本功能保护的腾讯云资产（主机、公共 IP 地址、
网络服务、网关、VPC、子网和数据库）信息：资产实例 ID/名
称、IP 地址、资产类型、区域、专用网络、资源标签、资源标
签、入站和出站峰值带宽、入站和出站累积流量、网络攻击、暴

露端口、暴露漏洞及主机安全性

我们仅为了向您提供本功能而处理此数

据。

请注意，此类数据分享自我们的其他腾讯

云功能（根据配置和访问权限），存储在

我们的云数据库 MySQL (“MySQL”) 和云
数据仓库 (“Warehouse”) 功能中，并备
份在我们的对象存储 (“COS”) 功能中。

CFW 业务数据： 入站和出站带宽、入站和出站累积流量、漏洞
名称、暴露端口、防火墙配置数据（访问控制规则、入侵防御防

护规则、入侵防御防护模型、禁止列表、发布列表、隔离列表、

蜜罐探测配置、蜜罐网络配置、地址模板）、其他防火墙配置数

据（防火墙开启和关闭数据、NATFW 实例配置数据）

我们仅为了向您提供本功能而处理此数

据。

请注意，此类数据将存储在我们的 
MySQL 和 Warehouse 功能中，并备份在
我们的 COS 功能中。

攻击者数据： 要识别或拦截的攻击者信息的日志数据：IP 地址、
地理位置、攻击数据包（包括有效负载）、攻击类型、攻击事件

类型、攻击跟踪和攻击者信息

我们仅为了向您提供本功能而处理此数

据。

请注意，此类数据将存储在我们的 
MySQL 和 Warehouse 功能中，并备份在
我们的 COS 功能中。

日志数据：

访问控制日志（其中包含的数据包括规则方向、命中时间、访问

源、源端口、访问目的地、目的地端口、协议（网络通信服务协

议、TCP、UDP 和 HTTP）、生效的政策）； 
入侵防御日志（其中包含的数据包括攻击事件类型、风险等级、

外部访问源、源端口、访问目的地、目的地端口、协议（网络通

我们仅为了向您提供本功能等目的而处理

此类数据，包括帮助您查看与资产和/或针
对资产的攻击相关日志的目的。

请注意，此类数据将存储在 Elasticsearch 
Service 功能中，并备份在我们的 COS 功
能中。

https://www.tencentcloud.com/document/product/301/17347
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信服务协议、TCP、UDP 和 HTTP）、发生时间、策略、决策来
源）；

流量日志（其中包含的数据包括流量方向、时间、外部访问源、

源端口、访问目的地、目的地端口、协议（网络通信服务协议、

TCP、UDP 和 HTTP）、流字节、区域、运营商）；
操作日志（其中包含的数据包括时间、操作帐户、操作类型、操

作行为、操作细节、风险等级）

3. 服务区域

见 DPSA 中的规定。

4. 分包处理方

见 DPSA 中的规定。

5. 数据保留

我们将存储因本功能而处理的个人数据，具体如下所述（除非适用的数据保护法另有规定）：

个人信息 保留政策

资产数据
我们将一直为您保留此类数据，除非您终止对本功能的订阅，此类数据将在终止订阅之日

起 14 天内删除。

CFW 业务数据

默认情况下，我们将为您保留此类数据 7 天（除非存储容量超过 50GB，在这种情况下，
此类数据将提前删除）。如果您购买本功能的日志分析服务（与我们的消息队列 CKafka 
功能相互依存），我们将为您保留此类数据 6 个月（以您确定的存储容量限制为准）。如
果达到存储容量限制，数据将被滚动替换。

攻击者数据

默认情况下，我们将为您保留此类数据 7 天（除非存储容量超过 50GB，在这种情况下，
此类数据将提前删除）。如果您购买本功能的日志分析服务（与我们的消息队列 CKafka 
功能相互依存），我们将为您保留此类数据 6 个月（以您确定的存储容量限制为准）。如
果达到存储容量限制，数据将被滚动替换。

日志数据

默认情况下，我们将为您保留此类数据 7 天（除非存储容量超过 50GB，在这种情况下，
此类数据将提前删除）。如果您购买本功能的日志分析服务（与我们的消息队列 CKafka 
功能相互依存），我们将为您保留此类数据 6 个月（以您确定的存储容量限制为准）。如
果达到存储容量限制，数据将被滚动替换。
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您可以根据 DPSA 请求删除此类个人数据。


