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产品动态
最近更新时间：2024-01-23 15:35:06

2022年09月

动态名称 动态描述 发布时间 相关文档

新增容器网络策略

容器网络策略提供基于 K8s 原生 
Networkpolicy 的集群容器间网络策略下
发和管理能力，通过对集群内的防护对象

进行定义，设置防护对象的出站和入站规

则实现容器间网络访问控制。

2022-09-19  容器网络策略

2022年08月

动态名称 动态描述 发布时间 相关文档

支持逃逸白名单
排查容器逃逸告警时，如部分告警为正常

业务触发，无需整改，可进行加白处理。
2022-08-22  逃逸白名单

支持漏洞防御

漏洞防御是腾讯云安全为应对频发的 
0DAY、nDAY 漏洞而开发的一套基于虚
拟补丁的漏洞防御系统。该系统融合了腾

讯的漏洞挖掘技术、实时高危漏洞预警技

术，捕捉、分析 0DAY 漏洞，结合腾讯专
家知识，生成虚拟补丁，自动在云服务器

上生效虚拟补丁，有效拦截黑客攻击行

为，为客户修复漏洞争取时间。

2022-08-11  漏洞防御

2022年06月

动态名称 动态描述 发布时间 相关文档

支持自选节点更新
资产管理、本地镜像支持自选主机节点进

行资产更新，避免全量更新耗时过长。
2022-06-22 本地镜像

支持漏洞管理 漏洞管理提供漏洞检测、漏洞排查、漏洞

修复、漏洞防御共4个覆盖漏洞全阶段的
2022-06-09 漏洞检测

https://www.tencentcloud.com/document/product/1163/50923
https://www.tencentcloud.com/document/product/1163/50905#.E9.80.83.E9.80.B8.E7.99.BD.E5.90.8D.E5.8D.95
https://www.tencentcloud.com/document/product/1163/50888
https://www.tencentcloud.com/document/product/1163/50891
https://www.tencentcloud.com/document/product/1163/50887
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对应措施，为您扫描出更全面更真实漏洞

风险的同时，通过漏洞防御、漏洞修复提

供进一步漏洞处置响应，更智能、更省

心，最大程度减少漏洞风险可能对您产生

的影响。

支持恶意样本自动隔离
支持自动隔离容器内检测出的系统黑名单

文件。
2022-06-07 文件查杀

集群安全支持接入自建

集群

支持将自建集群接入容器安全服务进行统

一管理，对自建集群开展集群风险检查和

管理。

2022-06-02 自建集群

2022年05月

动态名称 动态描述 发布时间 相关文档

支持失陷容器隔离

支持在运行时安全、高级防御 或资产管理
使用隔离容器网络功能，避免入侵行为进

一步恶化。

2022-05-26
 失陷容器隔离
说明

2022年04月

动态名称 动态描述 发布时间 相关文档

容器逃逸展示优化

按照入侵者执行容器逃逸的顺序，将风险

事件类型划分为三类，分别是：风险容

器、程序提权、容器逃逸。

 2022-04-20  容器逃逸

支持集群资产展示 资产管理支持展示集群相关资产详情。  2022-04-18  集群资产

2022年03月

动态名称 动态描述 发布时间 相关文档

支持自选范围进行基线

扫描

支持设置基线扫描范围，设置检测项范围

后，将对所有基线检测类目生效（包含容

器、镜像、k8s 等）。
 2022-03-28 基线管理

支持日志分析 提供容器 bash 日志、容器启动审计日志  2022-03-11  日志分析

https://www.tencentcloud.com/document/product/1163/50909
https://www.tencentcloud.com/document/product/1163/50895
https://www.tencentcloud.com/document/product/1163/50936
https://www.tencentcloud.com/document/product/1163/50905
https://www.tencentcloud.com/document/product/1163/50883
https://www.tencentcloud.com/document/product/1163/50898
https://www.tencentcloud.com/document/product/1163/50927
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和 Kubernetes API 审计日志等多维度日
志，支持语句检索和查询，并提供可视化

报表、统计分析和导出功能，帮助用户能

够快速的查询容器相关业务日志、溯源容

器安全事件。

本地镜像组件信息展示
镜像资产详情支持展示组件及其关联的漏

洞风险信息。
 2022-03-08  本地镜像

2022年02月

动态名称 动态描述 发布时间 相关文档

容器状态实时更新

当容器状态变更时，实时上报容器最新状

态，便于获取最新资产信息、处理安全事

件。

2022-02-17 容器

支持镜像自动授权

开启镜像自动授权，将在每次更新资产数

据（包括 Agent 资产上报以及手动同步）
时对设置范围内的新增镜像资产自动进行

授权。

2022-02-15 本地镜像

2022年01月

动态名称 动态描述 发布时间 相关文档

仓库镜像最新版本 支持一键筛选最新版本仓库镜像。 2022-01-23 仓库镜像

2021年12月

动态名称 动态描述 发布时间 相关文档

支持混合云

混合云管理功能的上新能够支持客户接入

非腾讯云机器，帮助更好地用户统一管理

和监控容器安全。

 2021-12-08 混合云安装指引 

2021年11月

https://www.tencentcloud.com/document/product/1163/50891
https://www.tencentcloud.com/document/product/1163/50882
https://www.tencentcloud.com/document/product/1163/50891
https://www.tencentcloud.com/document/product/1163/50892
https://www.tencentcloud.com/document/product/1163/50932
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动态名称 动态描述 发布时间 相关文档

支持集群安全

集群检查功能提供集群检查列表、集群风

险统计、集群检查详情、检查项管理等功

能，通过集群检查对指定集群安装检查组

件并执行风险检查，查看集群风险详情。

2021-11-10 集群检查

2021年10月

动态名称 动态描述 发布时间 相关文档

支持弹性计费

如您已购买的虚拟核数专业版少于当前业

务环境中容器集群节点总核数、且未补充

购买所需核数时，将进入弹性计费-后付费
模式。

 2021-10-21 购买专业版

容器资产适配 
Containerd

容器安全服务客户端适配 Containerd，支
持 Containerd 容器资产和入侵事件的上
报。

 2021-10-09 容器

2021年09月

动态名称 动态描述 发布时间 相关文档

运行时安全支持文件查

杀功能

文件查杀功能通过实时监测运行容器调用

的文件是否存在风险；或手动触发一键扫

描，检查容器内是否存在恶意的木马病

毒、webshell 等。

 2021-09-22 文件查杀 

2021年08月

动态名称 动态描述 发布时间 相关文档

仓库镜像支持 harbor 仓
库

仓库镜像支持的镜像仓类型：腾讯云容器

镜像服务 TCR/CCR，第三方镜像仓 
Harbor。

 2021-08-12 仓库镜像 

https://www.tencentcloud.com/document/product/1163/50894
https://www.tencentcloud.com/document/product/1163/50874
https://www.tencentcloud.com/document/product/1163/50882
https://www.tencentcloud.com/document/product/1163/50909
https://www.tencentcloud.com/document/product/1163/50892
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2021年07月

动态名称 动态描述 发布时间 相关文档

容器安全服务公有云上

线

容器安全服务提供容器资产管理、镜像安

全及运行时入侵检测等安全服务，保障容

器从镜像生成、存储到运行时的全生命周

期安全，帮助企业构建容器安全防护体

系。

 2021-07-19 产品概述 

https://www.tencentcloud.com/document/product/1163/50868

