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本⽂档著作权归腾讯云单独所有，未经腾讯云事先书⾯许可，任何主体不得以任何形式复制、修改、抄袭、传播全
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所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除⾮双⽅另有约定，否则，

腾讯云对本⽂档内容不做任何明⽰或默⽰的承诺或保证。
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产品简介

产品概述
最近更新时间：2024-03-04 11:47:32

什么是配置审计？

配置审计（Config）帮助您集中审计和治理云资源。它可持续记录和评估分散在您账号下各地域、各类云资源的配置
信息和变更操作，从⽽帮助您⾼效实现资源⾃主监管和规范运维。

⼯作原理

在开启资源监控后，配置审计会⾃动发现云资源并记录配置信息，并在配置发⽣变化时记录变更后的配置快照。若

您同时启⽤了官⽅的托管规则，配置审计会根据规则持续评估对应的资源配置，帮助您在运维过程中及时发现违规

资源。
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产品优势
最近更新时间：2024-03-04 11:47:32

全局资源集中，持续监控

配置审计将客户账号下分散在不同区域云资源的配置信息集中展⽰，使客户能够对云资源有全局的把控。

快速复盘变更历史

配置审计持续记录并保存每个资源的配置变更和合规评估，使客户可以随时复盘历史操作，完成究因分析。

及时治理、规范运维

配置审计为客户提供基于腾讯云最佳实践的托管规则和合规包，可提供持续的资源评估，帮助客户及时治理云资源

并规范云运维。



配置审计

版权所有：腾讯云计算（北京）有限责任公司 第7 共13⻚

产品功能
最近更新时间：2024-03-04 11:47:32

功能 描述

资源类型监控范围

设置

配置审计通过定期扫描和监控资源变更两种⽅式获取⽤户账号下资源的配置信息，通过

资源类型范围设置，可以调整需要监控的资源类型。

资源配置全局列表

监控

配置审计开启资源类型监控后，会持续记录⽤户账号下不同区域的资源配置信息，⽀持

全局列表展⽰，⽅便⽤户通⽤查询。

查看资源配置时间

线

配置审计记录资源历史配置信息，开启资源监控后，配置审计将通过时间线的⽅式展⽰

资源从创建开始到销毁期间的所有记录，开启监控前的配置信息将不会被记录。

持续资源合规评估
依托于配置审计预定义的托管规则模板与合规包模板，您可以通过新建规则持续监控和

评估资源配置合规性。

资源历史配置投递
可以将已发⽣的配置信息和变更信息记录并投递到您指定的 COS 存储桶中，以便于您
对资源配置数据执⾏进⼀步分析操作。
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应⽤场景
最近更新时间：2024-03-04 11:47:32

配置审计适⽤的场景如下：

全局监控，规范运维

企业资源多区域部署时，资源的管理运维分散，存在运维不便、配置不统⼀的问题。配置审计将各个不同类型、不

同区域的资源聚合展⽰，并⽀持检索，企业能轻松了解当前云环境的整体状态。

云上资源持续合规

企业云上 IT 管理存在各⾃各样的管理规范，配置审计提供基于腾讯云最佳实践的合规规则和合规包，对企业账号下
的云资源配置⾃动执⾏持续的合规评估，帮助企业及时治理云资源，⾼效实现资源⾃主监管。
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外部和内部审计

企业或⽤户在云上管理和运维 IT 资源，会频繁对资源及资源配置进⾏改动，在应对外部或者内部合规监管时，通常
需要及时提供资源运维时的相关记录，⼈为查询的⽅式效率⾮常低。配置审计通过记录配置变化信息，⾃动⽣成资

源配置时间线，帮助解决以下问题：

资源配置⽣命周期记录

配置审计记录每个资源从创建开始的配置信息及变更记录，企业能通过历史资源时间线快速发现资源的历史配置信

息和关联的变更操作，以快速复盘问题和完成审计分析。

历史记录投递

配置审计可以将资源的历史配置信息和配置⽣命周期记录投递到 COS 存储桶中保存，以快速提取和复盘资源历史记

录。
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基本概念
最近更新时间：2024-03-04 11:47:32

资源类型

资源类型指同⼀云服务下具备相同特征的⼀组实体资源，在资源六段式中有专⽤的资源类型名称。如计算实例、存

储实例等实体资源，⾓⾊、策略等管理资源。

配置审计中的资源类型⽤资源标识符来描述，更多信息请参⻅ ⽀持的资源类型。

关联资源

关联资源是与当前资源存在关联关系的资源，如：

1. 当前资源被关联资源包含，如 CVM 实例被私有⽹络 VPC 包含；
2. 当前资源与关联资源关联，如 CVM 实例关联 CVM 安全组；
3. 当前资源挂载关联资源，如 CVM 实例挂载 EIP ；
4. 当前资源包含关联资源，如私有⽹络 VPC 包含 NAT ⽹关；

当前系统⽀持的资源关系请参⻅ ⽀持的资源类型。

资源时间线

指资源的全⽣命周期数据，包含资源的配置信息、资源的配置变更信息、资源的增删改动作，以及资源的合规评估

结果。每⼀节点的具体配置信息通过配置项（ConfigurationItem）来定义和展⽰。更多信息请参⻅ 查看资源详细信
息。

配置项

配置项（ConfigurationItem）指某个时间点的资源的各类属性信息的集合，由元数据（Metadata）、资源属性
（Attribute）、关联资源（Relationship）、详细配置信息（Configuration）组成。更多信息请参⻅ 查看资源详细信

息。

规则

规则指⽤于判断资源配置是否合规的规则函数。配置审计使⽤函数来承载规则代码。配置审计当前仅⽀持托管规

则，即由配置审计预定义的规则模板，您在新建规则时可直接从配置审计控制台选择⽬标托管规则。更多信息请参

⻅ 规则。

托管规则

托管规则：由配置审计官⽅预定义的规则，新建规则时可直接从配置审计控制台选择⽬标托管规则。当前系统⽀持

的托管规则请参⻅ ⽀持的托管规则。

合规评估结果

合规评估结果指某个时间点规则对关联资源评估的结果。

合规包

https://www.tencentcloud.com/document/product/1164/51495#
https://www.tencentcloud.com/document/product/1164/51495#
https://www.tencentcloud.com/document/product/1164/51501#
https://www.tencentcloud.com/document/product/1164/51501#
https://www.tencentcloud.com/document/product/1164/51502#
https://www.tencentcloud.com/document/product/1164/51503#
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合规包是根据合规场景定制⼀组规则的集合。分为系统预制的合规包模板和⽤户⾃定义的合规包。 当前系统⽀持的
合规包模板请参⻅ ⽀持的合规包模板。

https://www.tencentcloud.com/document/product/1164/58298#
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使⽤限制
最近更新时间：2024-03-04 11:47:32

下表是配置审计产品的使⽤限制。如您需求提升上限，可 提交⼯单 申请。

限制项 说明

规则 单账号单个规则每⽇最多允许评估100次。

合规包
1个主账号最多允许创建5个合规包。
1个合规包最多允许添加20个规则。

存储桶 1个主账号最多允许投递⾄1个存储桶。

开启/关闭服务 每⽇最多允许开启/关闭5次服务。

修改监控范围 每⽇最多允许修改5次监控的资源类型。

⼿动更新资源快照 每⽇最多允许点击5次⼿动更新。

https://console.tencentcloud.com/workorder/category

