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常⻅问题

⼀般性问题
最近更新时间：2024-03-04 14:29:25

什么是配置审计？

配置审计（Config）帮助您集中审计和治理云资源。它可持续记录和评估分散在您账号下各地域、各类云资源的配置
信息和变更操作，从⽽帮助您⾼效实现资源⾃主监管和规范运维。

配置审计可以解决什么问题？

通过使⽤配置审计，可以帮助您解决以下问题：

全局监控，规范运维

企业资源多区域部署时，资源的管理运维分散，存在运维不便、配置不统⼀的问题。配置审计将各个不同类型、不

同区域的资源聚合展⽰，并⽀持检索，企业能轻松了解当前云环境的整体状态。

云上资源持续合规

企业云上 IT 管理存在各种各样的潜在合规红线问题，配置审计提供基于腾讯云最佳实践的合规规则和合规包，对企

业账号下的云资源配置⾃动执⾏持续的合规评估，帮助企业及时治理云资源，⾼效实现资源⾃主监管。

外部和内部审计

企业或⽤户在云上管理和运维IT资源，会频繁对资源及资源配置进⾏改动，在应对外部或者内部合规监管时，往往需
要及时提供资源运维时的相关记录，⼈为查询的⽅式效率⾮常低。配置审计通过记录配置变化信息，⾃动⽣成资源

配置时间线，帮助解决以下问题：

1. 资源配置⽣命周期记录

配置审计记录每个资源从创建开始的配置信息及变更记录，企业能通过历史资源时间线快速发现资源的历史配置信

息和关联的变更操作，以快速复盘问题和完成审计分析。

2.  历史记录投递
配置审计可以将资源的历史配置信息和配置⽣命周期记录投递到 COS 存储桶中保存，以快速应对监管要求提供历史
数据。

哪些⼈应该使⽤配置审计？

配置审计的⽬标客户包含所有需要对云上资源实现审计和治理的客户，所覆盖的⾏业包括但不局限于⾦融、游戏、

零售、政务、医疗等等。配置审计的⽬标⽤户通常是客户侧负责管理云资源的团队，例如云运维，云审计和云安全

团队。

如何开始使⽤配置审计？

您可以参考 快速⼊门 快速开启配置审计服务。如需查看更为详细操作指引，请参⻅ 操作指南。

配置审计如何收费？

https://www.tencentcloud.com/document/product/1164/51497#
https://www.tencentcloud.com/document/product/1164/51498#
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配置审计公测期间免费，您可参考快速⼊门开始使⽤。在配置审计的相关功能使⽤时，如果涉及其他服务，则需相

应按其他服务的收费标准计费。具体请参⻅ 购买指南。

https://www.tencentcloud.com/document/product/1164/51496#
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功能性问题
最近更新时间：2024-03-04 14:29:25

配置审计⽀持哪些云服务和资源类型？

请参⻅ ⽀持的资源类型。

为什么部分资源未展⽰在资源列表中？

在您开启配置审计服务、修改监控范围、⼿动更新资源快照后，将触发配置审计更新各资源类型的全量资源信息，

因数据量较⼤，资源配置快照拉取、⽣成、更新存在有15分钟的窗⼝期，请您耐⼼等待。

配置审计展⽰的资源配置信息为什么和产品控制台同⼀资源的配置信息不⼀致？

以下场景会存在配置审计展⽰的资源配置信息和产品控制台同⼀资源的配置信息不⼀样的情况：

1. 如果产品的资源配置字段不在配置审计定义的配置项范围内，则该配置字段不会展⽰在配置审计控制台；
2. 如果产品的资源配置字段在配置审计定义的配置项范围内，但操作该配置变更的操作事件未能上报⾄云审计，则
该配置信息变更⽆法被云审计和配置审计捕获，导致配置审计控制台和产品控制台同⼀资源的配置信息存在差异；

3. 如果您账号下的数据量较⼤，资源配置快照拉取、⽣成、更新会存在15分钟的窗⼝期，需待窗⼝期后才会更新。

为什么我的配置变更操作未出现在资源时间线中？

您变更资源配置后，配置审计将在15分钟内监控到变更。如果您在⼀个窗⼝期内，对资源进⾏变更后⼜恢复原样，
则可能不会在配置审计中⽣成变更记录。

配置审计可以记录多⻓时间的配置数据？

配置审计默认为您记录1年的资源信息及配置历史记录，如您诉求记录更⻓时间的记录，可通过创建跟踪集对配置数
据进⾏持久化存储。具体请查阅 投递服务。

配置审计资源时间线中的配置历史记录投递⾄ COS 的频率是怎样的？

配置历史记录每天00:30定时投递⾄ COS 存储桶。

如何能⽀持更多的规则？

请您通过 提交⼯单 详细描述您的所需规则，格式请参⻅ ⽀持的托管规则。配置审计将协同云服务⼀起评估，是否将

您的需求实现为托管规则。

为什么设置的规则未被评估？

如果规则的触发机制为周期执⾏，则需要到固定的时间点才会评估。

如果规则的触发机制为配置变更，则您绑定规则后，被关联的资源需要发⽣配置变更才会触发规则。

您可以在规则详情⻚⾯，⼿动触发规则的重新审计，以快速获得最新评估结果。

https://www.tencentcloud.com/document/product/1164/51495#
https://www.tencentcloud.com/document/product/1164/51539#
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/1164/51503#

