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平台功能介绍

套餐管理

概述
最近更新时间：2024-06-05 17:11:16

当您购买了腾讯云小程序平台套餐后，可以进入控制台套餐管理页面进行相关操作。

相关文档

控制台账号管理

品牌化配置

配置内容分发网络 CDN﻿

https://write.woa.com/document/146096605696118784
https://www.tencentcloud.com/document/product/1219/60601
https://write.woa.com/document/146096658349506560
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控制台账号管理
最近更新时间：2024-06-05 17:11:28

当您购买了腾讯云小程序平台套餐后，您需要为小程序平台创建一个 Admin 账号，您可以使用该账号登录小程序平
台进行用户和团队管理工作。

创建小程序平台 Admin 账号流程

1. 在 TCMPP 控制台-套餐列表-操作处，单击账号管理，开始创建小程序平台 Admin 账号。

2. 填写账号信息
创建 Admin 账号时，您需要为这个账号填写一个用户名，设置登录账号、密码，并对密码进行二次确认。
参数校验规则：

用户名：支持大小写英文字母（区分大小写）、数字、空格和部分特殊符号（"+"、"="、","、"."、"@"、"-"、"_"），
3-64个字符。

登录账号：支持大小写英文字母（区分大小写），数字和+=,.@-_字符，3-64个字符。
密码：输入 8-20 为字符，必须同时包含大小写英文字母（区分大小写）、数字和特殊符号（!@#$%^&*）。
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确认密码：需要与首次输入的密码保持一致。

3. 填写账号信息后，单击确定，即可完成 Admin 账号创建，您需要将账号密码和小程序平台登录链接保存下来，如
您没有保存或忘记密码，则需要在账号详情中对密码进行重置。
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4. 完成小程序平台 Admin 账号创建后，您就可以通过登录链接前往登录并开始使用小程序平台了。

https://www.tencentcloud.com/document/product/1219/60603
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配置内容分发网络 CDN
最近更新时间：2024-08-09 17:50:23

前提条件

在配置 CDN 之前，您需要准备好 CDN 域名，并完成域名备案，域名注册和备案可参考：
若您需要购买自有域名，可前往域名注册 完成 域名购买。您也可以前往其它域名服务商进行购买。
若您的域名未完成备案，您可前往腾讯云的 网站备案 完成域名备案。

配置步骤

1. 开通 TCMPP 套餐后，购买企业版的客户可以从套餐的 CDN 配置入口进入CDN配置页面；

2. 将 Origin server address、Origin server path 信息复制下来，用于配置 CDN 回源地址。

3. 配置 CDN，本文以腾讯云 CDN 配置为例：
a. 在 CDN 控制台添加域名，填入使用的 CDN 域名。
加速类型选择：CDN 下载大文件。

源站配置：第三方对象存储。

厂商来源：第三方厂商。

https://www.tencentcloud.com/zh/document/product/242/42861?lang=zh
https://buy.tencentcloud.com/domain?from=console
https://www.tencentcloud.com/zh/solutions/icp-registration-support?lang=zh
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源站地址：填入从TCMPP控制台获取的Origin server address，不需要带协议头。

b. 配置回源重写配置
待重写回源URL:  /*

目标回源Host: 填入从TCMPP控制台获取的Origin server address，不需要带协议头。
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目标回源Path: 填入从TCMPP控制台获取的Origin server path

4. 获取 CDN 域名的 CNAME 解析。



腾讯云小程序平台

版权所有：腾讯云计算（北京）有限责任公司 第11
共109页

5. 配置 CDN域名 CNAME 解析，参考：配置域名 CNAME。
6. 测试 CDN 域名。

https://write.woa.com/document/146096691597271040
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品牌化配置

概述
最近更新时间：2024-06-05 17:14:14

当您购买了腾讯云小程序平台企业版后，我们会为您生成小程序平台控制台的默认登录链接并提供默认样式，您也

可以通过“品牌化配置”对小程序平台的品牌和形象进行一定的定制。

品牌化配置-控制台配置

1. 开通 TCMPP 套餐后，我们会为您生成小程序平台控制台的默认登录链接 。

2. 配置您的小程序平台专属访问域名，格式参考：  http(s)://a.b.com 。

说明：如您不知道如何专属链接如何生成，请参考 配置域名 CNAME。
3. 填写企业简称
请填写您的企业简称，用来代替小程序平台的品牌名称，配置后，在登录页面可以看到“Welcome to 「Short 
company name」”。

4. 上传企业 logo 图片
您可以上传一张图片，用于替换小程序平台的品牌 logo。
5. 设置小程序平台的 slogan
请输入一句简洁明了的 slogan，可以是您企业的愿景或使命。
6. 保存配置，配置成功后专属链接可以在浏览器打开客户品牌化配置后的控制台。

https://write.woa.com/document/146096691597271040
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品牌化配置- IDE 配置

1. 填写企业简称
仅支持3-15位英文字母（区分大小写），推荐使用企业英文简称。该简称会影响应用在操作系统进程管理中看到的
进程名，例如: "xxx-DevTools"。

2. 上传企业 logo 图片
您可以上传一张图片，用于替换小程序开发者工具上的品牌 logo。
3. 上传 icon 文件
icon 文件用于生成开发者工具在操作系统上的图标。
macOS 系统需要上传 .icns 文件，生成指引参考：macOS 应用图标 (.icns) 文件生成指引。

Windows 系统需要上传 .ico 文件，生成指引参考：Windows 应用图标（.ico）文件生成指引。
4. 保存 IDE 配置，在配置保存后，IDE 将在 24 小时内完成重新打包并通过邮件发送，请注意查收邮件。

https://www.tencentcloud.com/document/product/1219/60589
https://www.tencentcloud.com/document/product/1219/60590
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macOS 应用图标 (.icns) 文件生成指引
最近更新时间：2024-06-05 17:14:21

简介

macOS 应用图标 (.icns) 文件是 Apple 的 macOS 操作系统的 App 图标文件的扩展名，您在 macOS 的「 Desktop 桌
面」、「Finder 访达」、「Dock 程序坞」等看到应用程序的外观就是由一个内置在此 App 内部的扩展名为 .icns 的
文件实现的。

制作步骤

1. 准备尺寸为1024x1024图片一张，重命名为  icon.png 。

2. 使用“Terminal”工具生成不同尺寸的图片文件。
2.1 在「Dock 程序坞」上点击 「Launchpad 启动台」。

2.2 搜索“Terminal”，双击打开。
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2.3 打开 Terminal 工具后，输入指令“mkdir icons.iconset”，创建一个名为 icons.iconset 的文件夹，用于存放临时生
成的图片。

说明：

文件夹名必须以 .iconset 结尾，且存放图片的文件夹需要和第一步准备的1024尺寸的图片在同一个目录下，否则在
生成 icns 文件时会报错。
2.4。使用命令行生成多个尺寸的图片文件
Apple 界面设计规范：创建一个.icns 图标文件时，需要准备10种不同大小的 .png 图片文件。
复制下方的指令，粘贴在在 Terminal 内，回车执行命令。
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  sips -z 16 16 icon.png --out icons.iconset/icon_16x16.png

  sips -z 32 32 icon.png --out icons.iconset/icon_16x16@2x.png

  sips -z 32 32 icon.png --out icons.iconset/icon_32x32.png

  sips -z 64 64 icon.png --out icons.iconset/icon_32x32@2x.png

  sips -z 64 64 icon.png --out icons.iconset/icon_64x64.png

  sips -z 128 128 icon.png --out icons.iconset/icon_64x64@2x.png

  sips -z 128 128 icon.png --out icons.iconset/icon_128x128.png

  sips -z 256 256 icon.png --out icons.iconset/icon_128x128@2x.png

  sips -z 256 256 icon.png --out icons.iconset/icon_256x256.png

  sips -z 512 512 icon.png --out icons.iconset/icon_256x256@2x.png

  sips -z 512 512 icon.png --out icons.iconset/icon_512x512.png
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  sips -z 1024 1024 icon.png --out icons.iconset/icon_512x512@2x.png

效果展示：

说明：

这一步也可以由设计师直接提供多个尺寸的图片，或者其他应用生成。

3. 使用“Terminal”工具生成 .icns 图标文件。
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在 Terminal 工具内，执行以下的命令：

  iconutil -c icns icons.iconset -o icons.icns

命令执行成功后，即可生成 .icns 文件。
效果展示：
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注意事项

图像清晰度：确保图像在所有尺寸下都保持清晰，不模糊。

颜色和透明度：注意颜色的选择和透明背景的处理，确保图标在不同背景下显示正常。

版权问题：使用的图像素材应确保没有版权问题，或者你已获得授权使用。

总结

制作 macOS 图标（.icns）文件并不复杂，通过上述步骤，你可以轻松地创建自己的 macOS 应用图标。
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Windows 应用图标（.ico）文件生成指引
最近更新时间：2024-06-05 17:14:27

简介

Windows 应用图标（.ico）文件是 Windows 操作系统用来显示应用程序、文件夹等图标的专用格式文件。制作一
个.ico 文件需要一些基本的图像编辑技巧和工具。本指南将带您一步步了解如何制作一个 Windows 图标。

所需工具

在开始制作之前，您需要准备以下工具：

图像编辑软件：如 Adobe Photoshop、GIMP 或其他支持透明背景的编辑软件。
图标转换工具：如在线转换工具（ConvertICO、ICO Convert）或图标制作软件（IcoFX、Greenfish Icon Editor）。

制作步骤

1. 准备图像文件
首先，您需要准备一张图像文件，这张图像将被用作图标的基础。推荐使用高质量的PNG文件，因为它支持透明背
景，可以使图标看起来更美观。

1.1 使用您的图像编辑软件打开您选择的图像文件。
1.2 确保图像的尺寸合适，一般推荐的尺寸为256x256像素或512x512像素。
1.3 确保图像背景透明（如果需要）。
2. 使用图像编辑软件编辑图像
接下来，您需要对图像进行必要的编辑，使其符合图标的要求。

2.1 调整图像大小，为了使其适合各种图标尺寸（例如，16x16、32x32、48x48、64x64、128x128、256x256像

素），建议使用最大尺寸进行制作。

2.2 如果图像背景不是透明的，可以使用魔棒工具或其他选择工具将背景删除，确保图像边缘平滑。
2.3 保存编辑后的图像文件，推荐使用 PNG 格式，以保持透明背景和高质量。
3. 将图像转换为 .ico 格式
编辑完成后，需要将图像文件转换为.ico格式。可以使用在线转换工具或专用的图标制作软件来完成这一步。

3.1 使用在线转换工具：
3.1.1 打开一个在线转换工具网站（如 ConvertICO）。

https://convertico.com/
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3.1.2 上传您的 PNG 图像文件。
3.1.3 选择需要的图标尺寸即可自动转换。
3.1.4 单击下载，下载生成的.ico文件。
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3.2 使用图标制作软件：
3.2.1 打开图标制作软件（如 IcoFX）。

https://icofx.ro/downloads.html
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3.2.2 导入您的 PNG 图像文件。

3.2.3 根据需要调整图标尺寸。
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3.2.4 导出为.ico文件。

注意事项

图像清晰度：确保图像在所有尺寸下都保持清晰，不模糊。

颜色和透明度：注意颜色的选择和透明背景的处理，确保图标在不同背景下显示正常。

版权问题：使用的图像素材应确保没有版权问题，或者您已获得授权使用。

总结

制作Windows图标（.ico）文件并不复杂，只需要一些基本的图像编辑和工具。通过上述步骤，您可以轻松地创建自
己的 Windows 应用图标。
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配置域名 CNAME
最近更新时间：2024-06-07 18:03:26

本文以在腾讯云、阿里云配置 CNAME 域名解析为例。操作步骤仅供参考，如与实际配置不符，请以各自 DNS 服务
商的信息为准。域名 CNAME 设置完成后，您可根据验证 CNAME 是否生效，所述方法验证域名是否已 CNAME 成
功。

前提条件

配置 CNAME 前，您需要完成域名接入和备案，请参考下方流程：
1. 若您需要购买自有域名，可前往域名注册 完成 域名购买。您也可以前往其它域名服务商进行购买。
2. 若您的域名未完成备案，您可前往腾讯云的 网站备案 完成域名备案。

配置步骤

https://www.tencentcloud.com/zh/document/product/242/42861?lang=zh
https://buy.tencentcloud.com/domain?from=console
https://www.tencentcloud.com/zh/solutions/icp-registration-support?lang=zh


腾讯云小程序平台

版权所有：腾讯云计算（北京）有限责任公司 第28
共109页

根据您 DNS 服务商的不同，需要去域名所在服务商处进行设置，本文提供腾讯云和阿里云配置步骤说明。

腾讯云设置方法

一键配置

如果您的域名商为腾讯云，推荐您使用 CNAME 一键配置功能，详情请参见 DNSPod 一键配置 CNAME。

手动配置

1. 在 CDN 控制台 复制 CNAME 地址。


在您域名成功解析前，CNAME 处会有提示 icon。复制此处的 CNAME 值。
2. 登录 DNS 解析 DNSPod 控制台，单击解析。
3. 添加 CNAME 记录，单击确认。
4. 等待配置生效。

参数名 参数描述 如何配置

主机记录 填写子域名的前缀  

若域名为console.myqcloud.com，请选择：
console
若解析主域名myqloud.com，请选择：@
若解析泛域名，请选择：*

记录类型 记录类型，此处为 CNAME 类型 将域名指向另一个域名，请选择：CNAME

线路类型
用于 DNS 服务器在解析域名时，根据访问者
的来源，返回对应的服务器 IP 地址

选择：默认

记录值
需指向的域名，填写腾讯云控制台域名对应

的 CNAME 值

在套餐管理-账号管理内查看默认链接，将域名
部分填至记录值。填写格式为：

xxxxx.console.tcmpp-dev.tmfcloud.com

TTL(秒) 缓存的生存时间，默认最常用的600秒 建议填写600秒

阿里云设置方法

若您的 DNS 服务商为阿里云，您可通过如下步骤添加 CNAME 记录。

1. 在 腾讯云 CDN 控制台 复制 CNAME 地址

在您域名成功解析前，CNAME 处会有提示 icon。复制此处的 CNAME 值。
2. 登录阿里云控制台云解析DNS。
3. 单击要解析的域名，进入解析记录页。
4. 进入解析记录页后，单击添加记录，开始设置解析记录。
5. 将记录类型选择为 CNAME。主机记录即域名前缀，可任意填写（如：www）。记录值填写为步骤1中复制的 

CNAME 值。解析线路，TTL 默认即可。

https://www.tencentcloud.com/document/product/228/42353
https://console.tencentcloud.com/cdn
https://console.tencentcloud.com/cns
https://console.tencentcloud.com/cdn


腾讯云小程序平台

版权所有：腾讯云计算（北京）有限责任公司 第29
共109页

6. 填写完成后，单击确认，即可完成解析设置。

后续步骤

验证 CNAME 是否生效

不同的 DNS 服务商 CNAME 生效的时间略有不同，一般在半个小时之内生效。您可以通过 nslookup 或 dig 的方式
来查询 CNAME 是否生效，若应答的 CNAME 记录是我们配置的 CNAME，则说明配置成功，此时您已成功开启加

速服务。

nslookup -qt=cname <加速域名>
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dig <加速域名>
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小程序平台控制台登录
最近更新时间：2024-06-05 17:14:33

如果您是 Admin，在腾讯云上创建好小程序平台的 Admin 账号后，Admin 可以通过浏览器打开小程序平台控制台的
登录链接。

说明：如果您还没有创建 Admin 账号，请前往 套餐管理 进行配置。

Admin 和非 Admin 用户，在登录页面输入账号和密码，单击登录后，即可开始使用小程序平台，在使用小程序平台
之前，我们建议您先了解平台的 用户和权限体系。

https://www.tencentcloud.com/document/product/1219/60600
https://www.tencentcloud.com/document/product/1219/60604
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小程序平台用户和权限体系
最近更新时间：2024-06-05 17:14:39

小程序平台设定了一套用户管理和权限控制的体系，满足企业内部小程序业务和第三方生态合作的管理需求。

前置了解

您需要先了解以下几个概念：

用户：用户是使用小程序平台的成员，拥有小程序平台的登录账号。

团队：团队是企业内的某个部门、虚拟项目组或第三方生态合作的企业，为了实现某个或某些业务而建立的组织。

角色：角色归属于团队，是对团队内的成员职责和权限的一种描述。

关系解析

在了解了用户、团队和角色的概念后，你还需要了解这三者之间的关系：

1. 用户（User）：
描述：拥有小程序平台登录账号的个体。

关系：可以加入一个或多个团队，也可以成为团队的管理员。

2. 团队（Team）：
描述：企业内的部门、虚拟项目组或第三方合作企业组织。

关系：包含多个角色；可以有多个用户加入，团队管理员可以由某个用户担任。

3. 角色（Role）：
描述：对团队内成员职责和权限的描述，例如：开发者角色拥有开发小程序、提交小程序代码等权限。

关系：归属于团队；被用户所承担。

角色关系：用户(User)加入 > 团队(Team)包含 > 角色(Role)

如果我们用一个具体的例子来说明：

用户张三（User: Zhang San），拥有小程序平台的登录账号。
张三可以加入小程序开发团队（Team: Mini Program Develop Team）。
在小程序开发团队内，张三可能承担小程序开发者的角色（Role: Mini Program Developer），这个角色定义了张三
在团队内的职责和权限。

注意：

只有普通用户可以加入团队，Admin 账号和平台管理员可以创建团队，但不能加入团队并干涉团队业务。
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小程序管理
最近更新时间：2024-07-22 14:26:47

小程序列表

功能目的

小程序开发者可以创建小程序项目，平台同时也会提供新版 IDE 下载地址。

具体功能操作

创建小程序：权限持有者可直接创建小程序，并且该类代码资源归属用户所在团队。

筛选：可在顶部筛选框选择所属团队来进一步筛选小程序列表。

编辑：权限持有者可修改小程序基本的说明信息。

上架/下架：变更小程序的上架中和已下架状态，小程序下架后所有关联应用将无法获取对应服务，也无法发布新版
本，但仍可提交版本审核。

详情：权限持有者可查看小程序的 App ID（非常重要，请妥善保管此 ID 信息），以及下载新版的 IDE 工具。

绑定应用

功能目的

小程序开发者可以选择不同的小程序与企业下不同的应用进行绑定关联。

具体功能操作

创建小程序：权限持有者可直接创建小程序，并且该类代码资源归属用户所在团队。

筛选：可在顶部筛选框选择所属团队来进一步筛选小程序列表。

申请绑定：开发者可以在待绑定列表中选择欲绑定的应用进行绑定关联。

解除绑定：开发者可以在已绑定列表中选择欲解除绑定的应用进行解绑操作。
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版本管理

功能目的

小程序开发者可以控制每个小程序的版本发版，此处发版会对该小程序所有关联应用生效，请业务人员注意。

具体功能操作

创建小程序：权限持有者可直接创建小程序，并且该类代码资源归属用户所在团队。

筛选：可在顶部筛选框选择所属团队来进一步筛选小程序列表。

版本概览：展示当前小程序的线上版本、版本审核进度、开发版本信息。

审核记录：展示当前小程序过往版本发版的审核记录。

发布上线：当审核流程结束时，可由权限持有者发版。

版本回退：将小程序线上版本回滚至此前已经发布过的历史版本，不支持连续回滚。

新增版本：利用代码包形式，将 TCMPP IDE 工具打包得出的文件上传于此，用于新版本发布。

提交版本审核：将当前开发版本提交至应用管理员审核。

配置体验版：配置小程序打开页面，采用相对地址配置。

代码扫描：开发者可以对小程序上传版本进行代码扫描，可主动单击查看代码扫描得分和详细报告。
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灰度发布

开发者可以在小程序新版本正式上线前，面向部分用户灰度发布小程序。进入小程序平台控制台，在版本管理 > 灰
度发布 中，单击新建灰度任务即可开始灰度发布流程。

灰度任务设置

灰度版本：灰度发布是小程序版本发布上线的一种特殊形式，因此灰度发布的版本必须已通过小程序审核、暂未上

线且版本号高于线上版本。

灰度任务名称：填写灰度任务名称以进行区分，不超过20个字。
灰度时间：选择灰度进行的开始和结束时间，灰度的结束时间不能早于确认创建的时间点。

灰度数量：设置灰度投放用户总量的限制。

灰度生效应用：从当前小程序所有的已关联应用中进行选择。勾选一个应用后，下方可以输入应用的版本号范围限

制（版本号范围为空则不限制）。
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灰度生效平台：从 Android 和 iOS 平台中进行选择，勾选后可以填写对应操作系统的始末版本号。
灰度对象：通过添加推送对象条件，将灰度版本投放给特定的用户集。当前支持 GUID、自定义设备标识、用户账号
三种条件。开发者可以手动输入推送对象信息，也可以通过 txt 批量上传对象白名单。

联网方式：选择是否在特定网络环境下拉去灰度版本。

说明：

多个灰度条件之间取交集，达到其中一个条件限制后就不再投放灰度版本。

灰度任务管理

灰度发布页上，列表中多个灰度任务将按照创建时间从晚到早排序。每个灰度任务都有待投放、投放中、暂停中、

已结束等状态，任务在多种状态间的流转方式如下图所示：

单击灰度进展可以查看当前灰度任务的投放情况。

说明：

当开发者将一个小程序版本正式发布上线时，同版本号或者更小版本号的灰度任务将会自动结束，所有用户升级到

最新发布的版本。

开发管理

功能目的

为小程序开发者提供域名设置、敏感 API 权限申请、实时日志查询功能。

具体功能操作

创建小程序：权限持有者可直接创建小程序，并且该类代码资源归属用户所在团队。

筛选：可在顶部筛选框选择所属团队来进一步筛选小程序列表。

域名设置
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新增域名：小程序开发者可以新增 Request 合法域名、业务域名、Socket 合法域名、UploadFile 合法域名、
DownloadFile 合法域名、UDP 合法域名、TCP 合法域名。
查看域名黑/白名单：开发者只能查看企业下设置的黑白名单，设置权限只能由权限持有者在平台管理 > 域名管理中

设置。

接口权限

申请开通：小程序开发者只能申请应用管理者添加后的敏感 API 使用权限。
实时日志

查询条件：查询条件包括 时间、日志等级维度（全部、info 及以上、warn 及以上、error 及以上）、系统类型、

Guid、页面链接、filterMsg 内容、基础库版本、客户端版本。

设置

功能目的

设置用户隐私保护协议，可根据已提供模板直接做修改。

离线小程序

功能说明

离线小程序是内置在宿主 App 内的小程序，需要将小程序包从控制台下载下来，导入到宿主 App 工程中，跟随 App 
一起打包。在 App 使用过程中，用户打开某个内置的小程序，无需从后端拉取下载，即使在没有网络连接的情况下
也能打开并运行的小程序。

具体功能操作

1. 从控制台下载需要预置的小程序。
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2. 将下载的小程序包拷贝到自定义的 assets 目录，离线小程序需严格遵守命名规则，不能随意修改。
说明：

离线小程序命名规则：{miniAppId}_{miniAppVersion}.apkg
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3. 在 SDK 初始化配置中指定上一步放置离线小程序的 asset 目录。
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注意事项

离线小程序也需要走正常的小程序绑定应用和发布流程，只有上线状态的小程序才可下载离线包。

离线小程序适用新版发布、版本回退、下架等版本管理逻辑，当线上版本与预置版本不一致时，客户端会正常拉取

线上版本。

当小程序被下架后，预置在 App 中的对应离线小程序也无法正常使用。
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应用管理
最近更新时间：2024-07-26 10:48:56

应用列表

功能目的

权限持有者可以创建应用，并且获取团队所属应用的配置文件（此文件非常重要）。

具体功能操作

创建应用：权限持有者可直接创建应用，并且该类代码资源归属用户所在团队。

筛选：可在顶部筛选框选择所属团队来进一步筛选应用列表。

修改：权限持有者可修改应用基本的说明信息，并且能修改 Android 的 Package Name 或 iOS 的 Bundle ID。
详情：权限持有者可查看应用的配置文件（此文件非常重要）、敏感 API。 

小程序审核

功能目的

应用审核权限持有者审批小程序版本发布申请。

具体功能操作

筛选：可在顶部筛选框选择所属团队、所属应用来进一步筛选审核列表，也可以选择待处理、已审核来查看小程序

在应用的发版审核记录。

审核：审批关联小程序在当前应用的版本发布申请。

详情：查看关联小程序在当前应用的线上版本的审核信息。
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敏感 API 管理

功能目的

TCMPP 将某些小程序的 API 定义为敏感 API，这些 API 可能会向宿主 App 获取位置信息、生物识别信息等敏感个
人信息。为了保证 App 用户的隐私安全，宿主应用可以将这些敏感 API 状态设置为“受限”，受限状态下的 API，小
程序方需要向宿主 App 申请调用这些 API 的权限，待 App 方审批通过后，小程序才可以正常调用这些 API。如果您

觉得我们提供的敏感 API 不满足需求，您也可以将其他系统的 API 设置为“敏感 API” 并将其状态设置为“受限”。

具体功能操作

入口

应用团队管理员进入控制台后，可在应用管理 > 敏感 API 管理处管理敏感 API 并处理小程序对这些 API 的调用申
请。

敏感 API 状态

公开：处于公开状态下的 API，无需向应用申请调用权限，可直接使用，单击“限制”操作，可将 API 状态变更为“受
限”。

受限：处于受限状态下的 API，小程序需要向应用申请调用权限，应用方审批通过后，才可以调用受限的 API，单
击“开放”操作，可将 API 状态变更为“受限”。
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扩展敏感 API 列表

如果您觉得现有的敏感 API 列表不满足应用的安全需求，您可以单击添加敏感 API，从系统 API 列表中搜索并选择
更多的 API 添加到敏感 API 列表中。
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如果您的应用中用到了自定义 API，您也可以将自定义 API 也添加为敏感 API。 
填写自定义 API 名称和 API 功能，点击保存即可。

https://www.tencentcloud.com/document/product/1219/61463#
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注意：

请参考自定义 API 指引文档使用自定义 API 功能，此处自定义 API 名称，请填写“api_name”字段。

敏感 API 权限申请和审批

小程序向应用申请敏感 API 调用权限

小程序开发者需要在小程序团队内，左侧菜单“小程序管理 > 开发管理”处，单击“接口权限”，查看当前小程序绑定的

应用设置的敏感 API。
单击“申请开通”，填写申请信息，向应用方申请该敏感 API 的调用权限。
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小程序开发者申请敏感 API 调用权限后，应用方管理者和审核人员，在“应用管理-敏感 API 管理-敏感 API 调用审
批”下，会收到审批信息。

单击审批，弹出审批信息窗口，单击通过，则代表同意小程序调用该敏感 API，单击驳回，则小程序无法调用该敏感 

API。
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审批后，审批记录会展示在“已审批”栏目下。
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平台管理
最近更新时间：2024-07-26 10:49:21

资源包管理

功能目的

为企业购买腾讯云相关资源用作腾讯云小程序平台相关功能使用。

具体功能操作

筛选：可在顶部筛选框选择资源包类型、资源包状态来进一步筛选企业内所拥有的资源包列表。

查看明细：查看所选资源包近5个自然日内的使用情况。

域名管理

功能目的

企业权限持有者可以新增\\删除企业内小程序域名的黑\\白名单，黑\\白名单将会对企业内的所有小程序都生效，当前
支持用户使用通配符添加二级域名，如：  https://www.tencent.com  可改成  tencent.com  或 

 .tencent.com 。

具体功能操作

筛选：可在顶部选择白名单、黑名单来进一步查看企业内所管理的域名列表。

新增：在对应选项类型中新增对应类型的域名管理。

自定义小程序分类

TCMPP 提供默认的小程序分类列表，在创建小程序时可以给小程序设置分类，如果您发现系统的分类不满足您的需
求，您可以对手动添加小程序的一级、二级分类。
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功能概述

在平台管理 - 小程序分类下，可查看系统默认的小程序分类列表，Admin 或平台管理员，可以自定义小程序的一级分
类，或在一级分类下添加自定义的二级分类。

添加一级分类

点击一级分类列表右上角的“+”，弹出添加分类的窗口。
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输入一级分类名称，支持支持 2 到 32 个字符的中文、英文、空格和下划线，输入后，点击保存，完成一级分类添
加。

添加二级分类

点击二级分类列表左上角“添加二级分类”按钮，弹出添加分类的窗口，
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选择二级分类归属的一级分类（默认是选中当前左侧一级分类列表选择的一级分类）。

输入二级分类名称，同样支持支持 2 到 32 个字符的中文、英文、空格和下划线，输入后，点击保存，完成二级分类

添加。

在添加完自定义分类后，您可以在创建小程序或编辑小程序信息时，将小程序设置为自定义的分类。
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用户管理
最近更新时间：2024-07-04 16:11:08

Admin 账号的持有者将自动成为小程序平台的超级管理员，可以新增不同类型的用户，不同类型用户所有的权限范
围请参考 小程序平台用户和权限体系。

添加用户

Admin、平台管理员可在控制台左侧菜单的用户管理 > 用户列表页面中，单击左上角的新建用户来创建子账号。新

建用户需要填写或选择以下信息：

用户名：用于平台内部的身份识别和搜索。

登录账号：该用户用于登录的账号。

登录密码：该用户用于登录的密码。可以选择平台自动生成，也可以由管理员手动输入。

账号类型：可以选择该用户为平台管理员或普通成员。平台管理员不可加入团队，继承 Admin 的权限；普通成员可

以在后续加入某个团队，以团队角色的方式获得对应角色的权限。

其他操作

筛选：可在顶部筛选框选择账号类型、所属团队来进一步筛选用户列表。

编辑：超级管理员可以更改用户名、账号类型等信息；平台管理员可以更改自身以及普通成员的用户名。

重置密码：超级管理员可以修改用户登录密码信息；平台管理员可以更改自身以及普通成员的登录密码信息。

https://www.tencentcloud.com/document/product/1219/60604#
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删除：超级管理员可以删除除自己外的任意用户，平台管理员可以删除普通用户；用户被删除后将会自动退出团

队，其曾在团队下管理的应用或小程序资源仍保留在团队中。

用户注册

除了 Admin 和平台管理员主动为用户创建账号，用户还可以主动注册平台账号，单击登录下方的“点击注册”，可自

行注册平台账号。

注册信息填写

必填字段：

用户名：支持中文、大小写英文字母、数字和部分特殊符号（"+"、"="、","、"."、"@"、"-"、"_"），3-64个字符
登录账号：支持大小写英文字母、数字和部分特殊符号（"+"、"="、","、"."、"@"、"-"、"_"），3-64个字符
登录密码：需要满足以下条件
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确认密码：两次输入的密码必须保持一致。

邮箱：一个账号需要绑定一个邮箱，用于接收通知信息、重置密码校验等功能。

验证码：验证邮箱有效性。

邀请码(选填)：由团队管理员生成的邀请码，包含团队信息和角色信息。

填写注册信息后，单击“注册”，完成账号注册后即可登录进入控制台。
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注意：

自助注册的用户此时还未加入团队，因此不具备任何业务菜单和权限，仅可以修改账号信息。

用户登录

操作详情可参见小程序平台控制台登录。

通过邀请码加入团队

https://www.tencentcloud.com/document/product/1219/60603


腾讯云小程序平台

版权所有：腾讯云计算（北京）有限责任公司 第57
共109页

在用户没有加入团队时，不具备任何业务菜单和权限，此时如果有小程序团队给用户发送了邀请码，则用户可以通

过邀请码加入该团队。

点击“加入团队”，填写 8 位邀请码，验证成功后即可加入对应的小程序团队。

注意：

邀请码有使用限制和时效，每个邀请码仅能被使用 1 次，如果在 24 小时内没有被使用，过期后失效。
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团队管理
最近更新时间：2024-08-09 17:51:19

团队列表

功能目的

企业管理权限持有者可以通过新建团队的概念去管理内部业务线或第三方合作企业。

具体功能操作

新建团队

超级管理员和平台管理员可以新建团队，并设置团队管理员以及团队的功能权限。

创建团队-应用团队

您需要有一个应用团队后，才可以在应用团队下创建应用。

单击创建团队，在弹出窗口中输入团队名称，并从用户列表中选择 1 个用户或新建一个用户并将其设置为团队管理
员。

选择团队权限为“应用管理”，单击确定，即可创建一个应用团队。

创建团队-小程序团队

在 2.0.4 版本后，小程序团队需要绑定一个应用团队，一个小程序团队只能服务于一个应用团队。
单击创建团队，在弹出窗口中输入团队名称，并从用户列表中选择 1 个用户或新建一个用户并将其设置为团队管理

员。

选择团队权限为“小程序管理”，并选择小程序团队要绑定的应用团队，单击确定，即可创建一个小程序团队。
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注册小程序团队

在 2.0.4 版本，TCMPP 新增了小程序团队注册功能，由于小程序团队只能绑定一个应用团队，在创建应用团队后，
应用团队会生成一个注册小程序团队的链接，用户需要使用该注册链接去注册小程序团队，小程序团队注册后默认

绑定该应用团队。

获取注册链接

团队列表下的应用团队后，可以获取到小程序团队注册链接，超级管理员或平台管理员可将注册链接复制后发送给

需要注册小程序开发团队的人员。
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通过注册链接注册小程序开发团队

打开注册链接，用户需要登录后，进入注册小程序开发者团队页面。

选择团队类型为“个人团队”或“企业团队”，单击下一步。
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填写注册信息，输入企业名称（个人团队类型填写个人真实姓名），填写团队名称，申请的备注信息。

单击获取验证码，平台会给用户绑定的邮箱发送验证码，获取验证码后填写完毕，单击提交申请。
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提交申请后，等待平台审核。
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小程序团队注册审核

超级管理员或平台管理员，在 团队管理-注册审批 模块下，可查看小程序开发者团队的注册申请。
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单击审核，可对本次注册申请进行审批，选择“同意”，则注册通过，选择“拒绝”，输入拒绝原因后单击确定，即可驳
回注册申请。
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注册成功

超级管理员或平台管理员审批通过后，开发者访问注册团队链接，可查看到注册成功的状态，此时小程序团队已创

建完成，单击“进入控制台”，即可进入该团队。
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其他操作

编辑：企业管理权限持有者可以修改团队管理员、团队名称。

查看：查看团队内成员。

删除：删除团队账号，请注意，该删除会导致团队下的应用和小程序资源将无法被找回。

成员管理

功能目的

应用管理员、应用团队成员管理人员、小程序团队管理员、小程序团队成员管理人员可以给团队添加成员。
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应用团队成员管理

添加成员

应用管理员、应用团队成员管理人员可在控制台左侧菜单的团队管理 > 成员管理页面中，单击左上角的添加成员。

可从平台用户列表中选择某个普通用户，加入拥有团队中，并给该成员分配一个角色。
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新建成员

应用管理员和应用团队成员管理员可进行团队成员管理，可在控制台左侧菜单的团队管理 > 成员管理页面中，单击
左上角的新建成员可以在平台上新建用户的同时将其加入团队。通过此方式新建的用户只能是平台的普通成员，管

理员需仍需填写用户名、登录账号、登录密码、所属团队和团队角色。
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小程序团队成员管理

邀请成员

小程序团队管理员、小程序团队成员管理人员可在控制台左侧菜单的团队管理 > 成员管理页面中，单击左上角的邀
请成员。

选择要分配给被邀请者的权限，点击生成邀请码，发送给被邀请者。
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被邀请者通过登录链接进入控制台，即可使用邀请码加入该团队。

注意：

1、邀请码有使用限制和时效，每个邀请码仅能被使用 1 次，如果在 24 小时内没有被使用，过期后失效。
2、用户使用邀请码加入团队失败后，该邀请码也会失效。

新建成员

小程序团队管理员和小程序团队成员管理员可进行团队成员管理，可在控制台左侧菜单的团队管理 > 成员管理页面
中，单击左上角的新建成员可以在平台上新建用户的同时将其加入团队。通过此方式新建的用户只能是平台的普通

成员，管理员需仍需填写用户名、登录账号、登录密码、所属团队和团队角色。

角色管理
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TCMPP 提供预设角色，包括管理员、成员管理角色、开发者角色、运营角色和审核角色，满足实际业务管控需求。

应用团队角色和权限

功能 | 角色 应用管理员
应用团队成

员管理人员

应用高级开

发者

应用开发

者

应用运营

人员
审核人员

团队成员管理 ✓ ✓ - - - -

应用管理 ✓ - ✓ - - -

应用接入 ✓ - ✓ ✓ - -

小程序发布审批 ✓ - - - - ✓

敏感 API 管理 ✓ - ✓ - - -

敏感 API 调用审
批

✓ - - - - ✓

数据看板 ✓ - ✓ - ✓ -

用户反馈 ✓ - ✓ ✓ ✓ -

用户投诉 ✓ - - - ✓ -

小程序运行监控 ✓ - ✓ - - -

应用团队角色概述：

应用管理员：应用团队的管理者，有且只有 1 个，拥有应用团队的所有权限。

应用成员管理人员：负责应用团队成员管理工作，拥有修改团队名称、成员管理、角色管理的权限。

应用高级开发者：通常是应用团队的技术 leader，拥有应用管理、开发、查看运营数据、查看监控数据等权限。
应用开发者：应用的开发人员，拥有开发权限和查看用户反馈及反馈日志的权限。

应用运营人员：汇总分析用户反馈问题和应用内的小程序数据，为产品体验改进提供数据支持。

审核人员：负责小程序和应用间的审批流程，包括小程序发布审批、敏感 API 使用审批等。

小程序团队角色和权限

功能 | 角色
小程序团队

管理员

小程序团队

成员管理人

员

小程序高级

开发者

小程序开

发者

小程序运

营人员

小程序发

布审核人

员

团队成员管理 ✓ ✓ - - - -

小程序管理 ✓ - ✓ - - -
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小程序开发配置 ✓ - ✓ - - -

实时日志 ✓ - ✓ ✓ - -

小程序开发、IDE
使用

✓ - ✓ ✓ - -

小程序体验 ✓ - ✓ ✓ ✓ ✓

小程序提交审核 ✓ - ✓ - - ✓

小程序发布 ✓ - ✓ - - -

数据看板 ✓ - ✓ ✓ ✓ -

用户反馈 ✓ - ✓ ✓ ✓ -

小程序运行监控 ✓ - ✓ ✓ - -

小程序团队角色概述：

小程序团队管理员：小程序团队的管理者，有且只有 1 个，拥有小程序团队的所有权限。
小程序团队成员管理人员：负责小程序团队成员管理工作，拥有修改团队名称、成员管理、角色管理的权限。

小程序高级开发者：通常是小程序团队的技术 leader，拥有小程序管理、开发、IDE、查看运营数据、查看监控数据
等权限。

小程序开发者：小程序的开发人员，拥有开发、IDE、查看用户反馈及反馈日志的权限。

小程序运营人员：汇总分析用户反馈问题和小程序的使用数据，为小程序的体验和功能演进改进提供数据支持。

小程序发布审核人员：负责小程序和应用间的审批流程，包括体验小程序、提交小程序发布审批、发布小程序等。
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运营管理
最近更新时间：2024-08-09 17:53:32

全局概览

功能目的

以企业维度查看接入的应用、小程序运营数据。

具体功能操作

筛选：可在顶部选择日期来进一步筛选数据。

说明：

为了保障数据统计的准确性，我们采用 UTC 时间（世界标准时间）来统计数据，数据每半个小时统计一次，刷新数
据时，返回的数据为最近一次统计数据，非实时数据。

数据看板

功能目的

查看指定小程序在不同应用上的运营数据。

具体功能操作

筛选：可在顶部选择日期来进一步筛选数据，也可以切换基础数据和页面访问两个页面来查看不同维度的数据。
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说明：

在页面顶部的应用筛选中选择全部应用时，会展示小程序在所选时间段，彼时所有已关联应用的总和数据。小程序

与某一应用解除关联绑定后，将无法在应用筛选中选择这个应用，但在选择全部应用时，仍会保留对应的历史数

据。

小程序数据

功能目的

查看小程序的主要信息，提供快捷的数据看板跳转入口。

具体功能操作

详情：单击可以查看小程序名称、小程序 ID、小程序类型、小程序说明和已关联应用等信息。
数据统计：单击可以跳转至数据看板页，并自动选择对应小程序。

用户反馈

功能目的
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查看小程序用户在端侧提交的反馈和投诉信息。

具体功能操作

进入用户反馈页面，选择需要查看的小程序，即可查看对应数据，单击 tab 栏可以切换不同类型的反馈内容。
账号类型为普通成员的平台用户，如果有用户反馈权限，能够查看功能异常、产品反馈和反馈日志三部分信息。超

级管理员和平台管理员则可以查看功能异常、产品反馈、反馈日志和投诉四部分信息。

说明：

反馈日志的储存时长为30天，支持下载日志文件；日志可删除，删除后无法恢复。

审计日志

审计功能用来记录和查询平台上的功能调用记录。

单击“导出数据”可将操作日志以“csv”格式导出到本地查看。

单击列表后的“详情”，可打开日志详情查看详细信息。
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运行监控
最近更新时间：2024-08-06 16:44:20

一、公共模块

1.1、全局筛选

QAPM 分析页面支持多维度的条件过滤筛选，当选定对应的条件后会直接执行筛选操作。

QAPM 支持查询最近30天的数据，您可以通过顶部的时间选择器选择您需要查看的时间范围，同时您可以切换不同
的时间粒度去查看数据，可选择的时间粒度与您所选定的时间范围关联，除此之外查询条件也会受所选择的时间范

围影响。

1.2、指标分析模块

您可以通过该模块查看对应指标的总体变化趋势和指定维度下的 TOP value 变化趋势（例如 TOP7版本的页面切换
耗时变化趋势），部分指标还支持分位分析、分布分析能力。

1.2.1、趋势分析

在趋势分析中，您可以查看选定指标随时间的变化趋势，您还可以通过移动鼠标查看对应时间节点的数据。其中折

线图例为对应的指标趋势变化情况，柱状图例为对应指标的样本量情况。可以通过结合指标和样本量获取更多信

息。
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1.2.2、分组分析

您可以在趋势分析界面通过右侧的下拉选项切换到分组分析模式。

在分组分析模式下您可以通过自助配置将指定观测对象按照排序口径排序，并查看 TOP N value 的变化趋势，您也
可以按需变更观测指标，以获取更多信息。

1.2.3、分位分析

分位分析功能默认展示指定指标的统计均值、50分位、75分位、95分位、99分位的变化趋势。通过分位分析，您可
以立体的了解样本数据不同分层的趋势变化，辅助您对异常波动情况进行定位分析。
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1.2.4、分布分析

分布分析功能默认展示指定指标样本数据按照固定步长切割为若干区间后的数据分布情况。通过分布分析，您可以

观测整体样本数据在有效值域上的分布情况，辅助您制定性能优化计划，并能够在优化前后进行清晰明确的举证。

1.3、关键对象分析

关键对象分析功能旨在将与指定性能域强相关的重点维度进行突出展示，您可以依据关注的指标进行排序，也可以

快捷的将关注的重点对象设为筛选条件。

部分含有层级关系的对象还可以通过树状展开查看下一层级的指标数据。

1.4、多维分析
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多维分析功能会展示指定指标在不同维度上面的统计分布数据，可以帮助您快速的掌控关注维度上的数据分布情况

和指标对比关系。

多维分析提供条形图和列表的展示形式，您可以快捷将指定维度的具体对象添加为过滤条件。

1.4.1、条形图

条形图形式下，您可以直观的通过矩形长度掌握样本数据的分布情况或性能指标数据的对比情况，右上角会提供具

体样本数据统计值、占比情况、性能指标等信息，信息的展示顺序与您当前所选择的指标选项关联，您可以单击对

应的矩形快速将其添加为筛选条件。

1.4.2、列表
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在列表形式下，会展示条形图图示所对应的详细信息，您可以单击对应的列进行排序显示，也同样可以快速将关注

的维度对象添加为筛选条件。

1.5、问题列表

小程序性能监控系统会自动分析提取性能问题的关键特征，并据此将同类问题聚合为一类 issue，您可以便捷的以列

表的形态对性能 issue 进行管理，这包括但不限于问题筛选、问题排序、问题影响分析、问题状态管理。

1.5.1、问题列表筛选

除全局筛选外，您还可以在问题列表中针对 issue 进行专项筛选，目前系统默认提供两种筛选能力：
问题状态筛选：您可以依据问题当前状态进行筛选，系统默认提供未修复、修复中、已修复、暂时忽略四种状态便

于您对文档当前的处理状态进行管理。

ID 筛选：您可以按照需要依据设备 ID、用户 ID、问题 ID 对 issue 进行筛选。您将可以集中分析指定用户/设备的问

题，也可以定向检索指定 issue，分析 issue 的变化趋势和复现情况。
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1.5.2、问题状态流转

问题列表中提供未修复、已修复、修复中、暂时忽略四个问题状态，您可以在问题列表中流转对应的 issue 的状态，
以便管理问题列表中的 issue。

1.5.3、问题列表排序

 您可以在问题列表中选择关注的度量数据进行排序，以聚焦 TOP 影响范围问题/TOP 严重问题。

1.5.4、问题列表下钻

您可以在问题列表中选定关注的 issue，并单击蓝色问题特征信息下钻到问题详情页面，也可以通过问题详情页面左
上角的面包屑功能返回问题列表上次的浏览位置，并保存已读状态。
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1.6、问题详情

问题详情模块会以列表和卡片的形式呈现指定 issue 的问题样本信息，这包括但不限于样本列表、上下文信息、堆栈
信息、日志信息等，您可以在问题详情中针对指定的 issue 进行分析定位，进而解决问题，其中错误信息在不同的性
能域的功能有一定差异，具体差异可参考下文对应性能域的详细功能介绍。除此之外您还可以查看该 issue 的趋势变

化，定位问题出现、激增等相关时间节点和 TOP 维度的趋势变化。

1.6.1、样本筛选

您可以在问题详情中按照实际业务需要过滤指定 issue 的上报样本，以便查看您核心关注的相关上报样本。

1.6.2、样本列表

样本列表支持修改排序口径，您可以按照实际需要通过排序和切换功能聚焦特定的问题样本。



腾讯云小程序平台

版权所有：腾讯云计算（北京）有限责任公司 第84
共109页

1.6.3、上下文信息

上下文信息旨在让您掌握事故现场的环境信息，更好的理解问题发生时的客观外部因素，辅助您对问题进行分析定

位。

1.6.4、错误信息

错误信息旨在让您掌握与事故发生相关的第一现场信息，从而帮助您理解问题产生的前因后果，进而达成问题的定

位解决。错误信息在不同的性能域提供的能力有所差异。
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1.6.5、统计分析

统计分析旨在帮助您通过 issue 的趋势变化信息分析问题的具体情况，快速定位问题的首次出现时间、首次出现版
本、issue 激增时间等内容。

FAQ

Q1:小程序监控采样率说明

对于 TCMPP 的专业版本和企业版，小程序监控已经预设了默认的采样率，JS 错误、崩溃监控采用100%的采样

率，而网络、页面、启动监控的采样率则设定为10%。当用户启动小程序时，后台会依据预设的采样率，判断当前
用户是否启用功能，并将功能开关参数传递给小程序。只有在当前用户被命中采样时，系统才会执行性能数据的采

集、上报、分析、存储及展示。如果当前用户不在采样范围内，则不会进行任何数据采集与上报。

Q2:总览看板为什么部分卡片没数据？
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没数据的情况可能是多种原因导致的，常见原因如下：所选择的筛选条件下没有数据上报。该情况常见于选择的时

间范围太小或者是筛选的版本太少，此时可以选择扩大筛选范围。

Q3:为什么页面会出现 unknown、NoPermission 等数据 value？

 受设备的网络、运行环境、权限授权等因素影响，可能会出现部分字段无法采集到的情况，该部分数据一般占比较

小，属于正常现象，具体字段意如下：

NoPermission：应用或应用用户未授权获取该字段。
NoNetwork：问题触发时，用户设备处于无网络状态，因此未获取到该字段，当前该现象仅会出现在网络类型字段
上。

Unknow Unknown：未知网络类型，除2G、3G、4G、5G、WI-FI以外的网络类型均会归类于此。

user_not_set：SDK使用方未设置该字段，仅针对需要手动设置的字段。
user_set_empty：SDK 使用方主动将字段设为空值，仅针对需要手动设置的字段。
unknown：因设备、环境的未知原因未能获取到指定字段。
Unavailable：因设备、环境的未知原因未能获取到指定字段。

二、总览

2.1、功能简述

总览看板主要由指标看板、趋势分析两部分构成，旨在快速帮助研发人员了解应用性能全景，应用性能变化趋势，

并可针对关键性能瓶颈进行下钻分析，直达病灶。
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2.2、功能说明

总览页面全部内容均受顶部的全局筛选影响。

2.2.1、趋势分析看板

通过趋势分析看板，您可以快速获取核心指标的趋势变化走向，以便您能快速发现核心指标的异常。同时可以通过

全局筛选，仅关注部分版本的趋势变化，以便更好的聚焦问题。

2.2.2、TOP5 分析

在 TOP 5分析功能中，您可以通过切换指标，查看趋势分析看板中对应指标的详细趋势变化，除此之外，我们还会
根据不同性能域名提供问题影响最严重的TOP 5分布情况和对应的详情，分布情况可以快速帮助您确认是不是极端问
题，详情内容可以帮助您进一步判断TOP 5维度问题的影响范围，并可通过详情表格一键下钻到对应的分析页面中。
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三、页面体验分析

3.1、功能简述

QAPM 页面体验分析支持针对小程序的页面加载慢问题进行分析。QAPM 提供针对页面切换慢问题的指标分析、多
维分析、慢加载详情分析能力。

页面体验分析名词释义：

页面切换次数：用户触发页面切换的总次数。

首次渲染耗时（FR）：firstRender。当页面切换的目标页面不存在时，会触发页面的首次渲染。起点为逻辑层收到
路由事件，包括逻辑层页面与组件初始化、VD 同步、渲染层执行渲染的时间，终点为页面 onReady。
获取方式：PerformanceEntry(firstRender).duration。
首次绘制耗时（FP）：firstPaint。从发起路由事件到首次绘制（第一个像素渲染到屏幕上）的耗时。

计算方式：PerformanceEntry(firstPaint).startTime - PerformanceEntry(route).startTime 。iOS 不支持。
页面首次内容绘制耗时（FCP）：firstContentfulPaint。从发起路由事件到首次内容绘制（第一块内容渲染到屏幕
上）的耗时。

计算方式：PerformanceEntry(firstContentfulPaint).startTime - PerformanceEntry(route).startTime。iOS 14.5 以下版
本不支持。

最大内容绘制耗时（LCP）：largestContentfulPaint。从发起路由事件到页面最大内容绘制的耗时。

计算方式：PerformanceEntry(largestContentfulPaint).startTime - PerformanceEntry(route).startTime。iOS 不支持。
页面切换耗时：页面切换耗时为用户开始操作页面切换，到页面完成切换的总耗时。

若小程序版本和系统版本支持，则页面切换耗时计算方式：navigation.route.endTime - navigation.route.sme。
若小程序版本和系统版本不支持获取navigation.route.startTime和 navigation.route.endTime 则使用上一个页面的
onUnload/onHide为开始时间点，切换目标页的onReady作为结束时间点。

 JS代码注入耗时：evaluateScript。逻辑层 JS 代码注入（含编译和执行）耗时。

3.2、功能说明
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3.2.1、趋势分析

页面切换趋势分析支持针对页面切换耗时、首次渲染耗时（FR）、首次绘制耗时（FP）、页面首次内容绘制耗时
（FCP）、最大内容绘制耗时（LCP）、JS 代码注入耗时共六个指标的分析。您可以通过趋势分析快速定位崩溃问
题激增、下降的相关时间节点，帮助您加速定位相关的崩溃问题出现的原因。

3.2.2、组合分析

页面切换组合分析提供针对小程序版本、平台应用版本、系统、系统版本、设备类型的组合分析能力，可以按选定

的观测维度和排序依据查看对应排序对象下的 TOP7、TOP10、TOP20 的指标变化。

3.2.3、分位分析

在分位分析中，您可以查看在选定筛选条件下的各耗时指标的不同分位值和平均值，分位值可以辅助您可以立体的

了解样本数据不同分层的趋势变化，辅助您对异常波动情况进行定位分析。

3.2.4、分布分析
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分布分析功能将各耗时指标按照固定步长切割为多个区间以呈现其数据分布情况。通过分布分析，您可以观测整体

的耗时指标数据在有效值域上的分布情况，辅助您制定性能优化计划，并能够在优化前后进行清晰明确的举证。

3.2.5、页面详情

在页面详情中，您可以查看每个页面的页面切换次数、页面切换耗时、首次渲染耗时（FR）、首次绘制耗时

（FP）、页面首次内容绘制耗时（FCP）、最大内容绘制耗时（LCP）、JS 代码注入耗时，支持按照对应指标降序
和升序查看，快速定位问题最严重的页面。单击右侧可以快速将其对应的页面设置为筛选项。

3.2.6、多维分析

页面切换多维分析支持查看页面切换耗时、首次渲染耗时（FR）、首次绘制耗时（FP）、首次最大内容绘制耗时
（FCP）、最大内容绘制耗时（LCP）、JS 代码注入耗时、页面切换次数，在不同维度下的具体数据。通过多维分
析，您可以获取在不同维度上的指标情况，通过这些信息您可以判断页面慢切换问题是否集中出现在某一维度上的

某一对象上。
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3.2.7、问题列表

QAPM 会根据上报的页面信息，提取相关的问题特征，并根据腾讯内部的慢页面逻辑聚合为同一个 issue。列表中的
每一行都是独立的一个页面。慢页面问题列表可以将问题状态、设备 ID、用户 ID、问题 ID 设为筛选条件，该处的筛
选条件仅作用于问题列表。

除此之外问题列表还提供对应页面的影响用户数、发生次数、页面切换耗时、最近上报时间的排序能力，帮助您根

据影响范围梳理现存的问题。

3.2.8、问题详情

通过问题详情页，您可以查看某一个 issue 的不同样本数据，通过单击样本列表中的不同项即可实现切换样本。问题
详情支持针对样本的筛选，可以根据关注的维度筛选出符合期望的样本。
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慢页面分析错误信息模块支持查看页面切换瀑布图。通过页面切换瀑布图您可以获知页面 setdata 的耗时信息和数据
大小。

慢页面分析的统计分析能力支持查看该 issue 的慢页面次数和慢页面用户数、页面切换耗时的趋势变化情况，此外还

提供组合分析的能力，帮助您获取更多的 issue 统计信息。
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四、网络分析

4.1、功能简述

网络分析支持慢请求以及异常请求的分析，可通过顶部切换分析不同的问题。
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网络分析名词释义：

慢请求名词释义：

请求耗时：小程序发起的请求的平均耗时；

计算方式：ResponseEnd - DomainLookUpStart，计算公式：总请求耗时/请求次数;；
慢请求次数：小程序发起的慢请求总次数。传输数据大于50KB时，传输速度小于10KB/s为慢请求；若传输数据小于
等于50KB，响应时间大于2s为慢请求；
慢请求比例：小程序发起的所有请求中，慢请求所占的比例；

计算公式：慢请求次数/请求次数；

请求次数：小程序发起的Http请求总次数；
慢请求用户数：受慢请求影响的总用户数（去重）；

慢请求用户比例：发起请求的用户中，受慢请求影响的用户比例；

计算公式：慢请求用户数/用户数；
用户数：发起小程序请求的总用户数（去重）；

异常请求名词释义

错误请求次数：小程序发起的所有请求中，状态码≥400的总请求次数；
请求错误率：小程序发起的所有请求中，错误请求所占的比例；

计算公式：总错误请求次数/总请求次数；
请求次数：小程序发起的总请求次数；

错误用户数：受错误请求影响的总用户数（去重）；

错误用户比例：发起请求的用户中，受错误请求影响的用户比例；

计算公式：总错误用户数/总用户数；
用户数：发起小程序请求的总用户数（去重）；

4.2、功能说明

4.2.1、慢请求功能说明

在慢请求分析中，QAPM 默认只显示请求结果为成功的请求，您可在全局筛选中取消掉该限制。

4.2.1.1 趋势分析

趋势分析支持请求耗时、慢请求比例、慢请求次数、慢请求用户比例、慢请求用户数、发送字节数、接收字节数的

趋势变化分析。您可以通过趋势分析了解各个时间节点的网络请求情况。
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4.2.1.2 组合分析

慢请求组合分析提供针对小程序版本、平台应用版本、系统、系统版本、设备类型的组合分析能力，可以按选定的

排序对象和排序依据查看对应排序对象下的 TOP7、TOP10、TOP20 的指标变化。

4.2.1.3 分位分析

在分位分析中，您可以查看在选定筛选条件下的请求耗时、发送字节数、接收字节数的不同分位值和平均值，分位

值可以辅助您立体的了解样本数据不同分层的趋势变化，辅助您对异常波动情况进行定位分析。

4.2.1.4  分布分析

当查看请求耗时时，分布分析功能默认按照100ms为固定步长，切割为多个区间，当查看请求字节数和接收字节数
时，分布分析功能分别默认按照10Byte及10KB为固定步长，切割为多个区间。通过分布分析您可以观测整体的网络
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请求数据在有效值域上的分布情况，辅助您制定性能优化计划，并能够在优化前后进行清晰明确的举证。

4.2.1.5 请求详情

在请求详情中，您可以查看每个域名的请求耗时、请求次数、慢请求次数、慢请求比例、用户数、慢请求用户数、

慢请求用户比例、发送字节数、接收字节数，支持按照对应指标降序和升序查看。单击右侧可以快速将其对应的场

景设置为筛选项。还可单击查看对应域名下 URL 的指标数据。

4.2.1.6  多维分析

慢请求多维分析支持查看请求耗时、成功请求次数、慢请求次数、成功请求用户数、慢请求用户数、发送字节数、

接收字节数在不同维度下的具体数据。
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4.2.1.7 问题列表

对于每一个 Http 请求样本，传输数据大于50KB时，传输速度小于10KB/s为慢请求；若传输数据小于等于50KB，响
应时间大于2s为慢请求。当 Http 请求满足上述条件时，QAPM 会将其识别为一个慢请求问题并采集相关的数据进行
上报，并根据腾讯内部的性能优化经验，将具有相同特征的个例聚合为同一个 issue。

慢请求问题列表可以将问题状态、设备 ID、用户 ID、问题 ID 设为筛选条件，该处的筛选条件仅作用于问题列表。

除此之外问题列表还提供对应 issue 的慢请求用户、慢请求次数、请求耗时、最近上报时间的排序能力。在慢请求问
题列表中显示的是对应问题下慢请求耗时的平均值。

4.2.1.8 问题详情
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通过问题详情页，您可以查看某一个慢请求的不同样本数据，通过单击样本列表中的不同项即可实现切换样本。问

题详情支持针对样本的筛选，可以根据关注的维度筛选出符合期望的样本。

慢请求问题详情中会统计提供每一个请求的请求信息和响应信息。

由于请求信息和响应信息可能携带用户信息，QAPM 默认支持以下header的上报（不区分大小写）："Age", "Allow", 
"Accept-CH","Accept-CH-Lifetime", "Cache-Control","Connection", "", "Content-Encoding","Content-Language", 
"Content-Length","Content-Location", "Content-Range","Content-Security-Policy-Report-Only","Content-Security-
Policy","Content-Type", "Date", "Device-Memory","Digest", "DNT", "DPR", "ECT", "ETag","Expect-CT", "Expect", 
"Expires","Feature-Policy", "Forwarded", "Host","If-Match", "If-Modified-Since","If-None-Match", "If-Range","If-

Unmodified-Since", "Keep-Alive","Large-Allocation", "Last-Modified","Link", "Location", "NEL", "Origin","Proxy-
Authenticate", "Permissions-Policy","Range", "Referer","Referrer-Policy", "Retry-After","Save-Data", "Server-Timing", 
"Server","Service-Worker-Navigation-Preload","Strict-Transport-Security", "TE","Timing-Allow-Origin", "TK", 
"Trailer","Transfer-Encoding", "Upgrade-Insecure-Requests","Upgrade", "User-Agent", "Vary", "Via","Want-Digest", 
"X-Content-Type-Options","X-DNS-Prefetch-Control", "X-Forwarded-For","X-Forwarded-Host", "X-Forwarded-
Proto","X-Frame-Options", "X-XSS-Protection"

慢请求分析的统计分析能力支持查看该 issue 的请求耗时、慢请求次数和慢请求用户数的趋势变化情况，此外还提供
组合分析的能力，帮助您获取更多的 issue 统计信息，其中请求耗时还是支持分位分析和分布分析。
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4.2.2、异常请求功能说明

4.2.2.1 趋势分析

趋势分析支持请求错误率、错误请求数、错误用户比例、错误用户数的分析。您可以通过趋势分析快速定位异常请

求问题激增、下降的相关时间节点，帮助您加速定位相关的异常请求问题出现的原因。

4.2.2.2 组合分析

异常请求组合分析提供针对小程序版本、平台应用版本、系统、系统版本、设备类型的组合分析能力，可以按选定

的排序对象和排序依据查看对应排序对象下的 TOP7、TOP10、TOP20 的指标变化。
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4.2.2.3  请求详情

在请求详情中，您可以查看每个域名的请求次数、错误请求次数、请求错误率、用户数、错误用户数、错误用户比

例，支持按照对应指标降序和升序查看。单击右侧可以快速将其对应的场景设置为筛选项。还可单击查看对应域名

下 URL 的指标数据。

4.2.2.4 多维分析

异常请求多维分析当在趋势分析选择查看请求错误率、错误请求次数的时候可选择请求错误率、错误请求次数、请

求次数在不同维度下的具体数据，通过这些信息您可以判断某一维度上的异常请求情况。

当在趋势分析选择查看错误用户比例、错误用户数的时候可选择错误用户比例、错误用户数、用户数在不同维度下

的具体数据。
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4.2.2.5 问题列表

对于每一个 Http 请求样本，当请求状态码≥400时，QAPM 会将其识别为一个异常请求问题并采集相关的数据进行上
报，并根据腾讯内部的性能优化经验，将具有相同特征的个例聚合为同一个 issue。
异常请求问题列表可以将问题状态、设备 ID、用户 ID、问题 ID 设为筛选条件，该处的筛选条件仅作用于问题列表。

除此之外问题列表还提供对应 issue 的影响用户数、发生次数、最近上报时间的排序能力。

4.2.2.6 问题详情

通过问题详情页，您可以查看某一个异常请求的不同样本数据，通过单击样本列表中的不同项即可实现切换样本。

问题详情支持针对样本的筛选，可以根据关注的维度筛选出符合期望的样本。
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异常请求问题详情中会统计提供每一个请求的请求信息和响应信息，异常请求问题详情中的请求信息和响应信息同

样仅上报特定 header 的请求信息和响应信息，相关的规则和慢请求一致。

异常请求分析的统计分析能力支持查看该 issue 的错误请求次数和错误用户数的趋势变化情况，此外还提供组合分析

的能力，帮助您获取更多的 issue 统计信息。

五、JS错误分析

5.1、功能简述

JS 错误分析旨在帮助您解决小程序中发生的JS错误问题。
名词释义：

JS 错误次数：用户在触发小程序页面切换的过程中发生 JavaScript 运行时错误的总次数。
JS 错误率：用户在触发一次小程序页面切换的过程中，发生 JavaScript 运行时错误的平均次数。

计算公式：JS 错误次数/页面切换次数。
页面切换次数：触发小程序页面切换的总次数。

JS 错误用户数：受 JS 错误影响的总用户数（去重）。
JS 错误用户比例：触发小程序页面切换的用户中，受 JS 错误影响的用户比例。
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计算公式：JS 错误用户数/用户数。
用户数：触发小程序页面切换的总用户数（去重）。

5.2、功能说明

5.2.1、趋势分析

趋势分析支持 JS 错误率、JS 错误次数、JS 错误用户比例、JS 错误用户数的分析。可以单击切换不同的指标您可

以通过趋势分析快速定位 JS 错误问题激增、下降的相关时间节点，帮助您加速定位相关的异常请求问题出现的原
因。

5.2.2、组合分析

JS错误组合分析提供针对应用版本、系统版本、设备类型、域名、网络类型的组合分析能力，可以按选定的排序对
象和排序依据查看对应排序对象下的 TOP7、TOP10、TOP20 的指标变化。

5.2.3、页面详情

在页面详情中，您可以查看每个页面的页面切换次数、JS 错误次数、JS 错误率、用户数、JS 错误用户数、JS 错误

用户比例，支持按照对应指标降序和升序查看。
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5.2.4、多维分析

JS 错误多维分析当在趋势分析选择查看 JS 错误率、JS 错误次数的时候可选择 JS 错误率、JS 错误次数、页面切换
次数在不同维度下的具体数据。

当在趋势分析选择查看 JS 错误用户比例、JS 错误用户数的时候可选择 JS 错误用户比例、JS 错误用户数、用户数

在不同维度下的具体数据。

5.2.5、问题列表

QAPM 会根据上报的个例堆栈信息，提取相关的问题特征，并根据腾讯内部的性能优化经验，将具有相同特征的个
例聚合为同一个 issue。列表中的每一行都是独立的一个性能问题。
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JS 错误问题列表可以将错误类型、问题状态、设备 ID、用户 ID、问题 ID 设为筛选条件，该处的筛选条件仅作用于
问题列表。

除此之外问题列表还提供对应 issue 的影响用户数、发生次数、最近上报时间的排序能力。

5.2.6、问题详情

通过问题详情页，您可以查看某一个 JS 错误的不同样本数据，通过单击样本列表中的不同项即可实现切换样本。问
题详情支持针对样本的筛选，可以根据关注的维度筛选出符合期望的样本。

JS 错误分析的统计分析能力支持查看该 issue 的 JS 错误次数和 JS 错误用户数的趋势变化情况，此外还提供组合分
析的能力，帮助您获取更多的 issue 统计信息。
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六、产品配置

6.1、基础配置

基础配置用于展示产品名称、Appkey、产品平台等产品基础信息。

6.2、上报配置

上报配置用于进行上报开关的配置。
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单击编辑，进入上报配置编辑状态，可进行产品数据上报的开关配置。

6.3、白名单配置

白名单中的用户将进行全量上报，并且开启全部监控功能，建议对于测试/关注的账号或者机器加入白名单。

新增白名单：新增白名单账号校验要求：该字段的内容不能为空或包括敏感字符，且两头不能有空格，同时仅支持

中文、英文、数字、下划线, 长度最大60。
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修改白名单：通过编辑修改白名单信息。

删除白名单：单击删除即可确认删除当前所选白名单。
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