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모범 사례
CVM 모범 사례
최종 업데이트 날짜:：2024-02-02 10:56:28

본 문서는 사용자가 최대한 안전하고 신뢰적인 클라우드 서버를 활용할 수 있도록 도와줍니다.

보안 및 네트워크

액세스 제한:방화벽 (보안 그룹) 사용을 통해 신뢰하는 주소의 액세스 인스턴스를 허용하여 액세스를 제한하고 보안 
그룹에 가장 엄격한 규칙을 구성합니다. 예를 들면 포트 액세스 및 IP 주소 액세스를 제한합니다.

보안 레벨:다양한 보안 그룹 규칙을 생성하여 다양한 보안 레벨의 인스턴스 그룹에 적용함으로써 중요한 서비스를 실
행하는 인스턴스가 외부에 쉽게 접촉하지 않도록 합니다.
네트워크 논리 격리:사설 네트워크 사용을 통해 논리 영역을 구분합니다.
계정 권한 관리:동일한 그룹의 클라우드 리소스가 여러 개의 다양한 계정을 컨트롤할 경우 정책 시스템 을 사용해 클
라우드 리소스에 대한 액세스 권한을 제어합니다.

안전한 로그인:SSH 키 방식을 사용해 사용자의 Linux류의 인스턴스에 로그인하십시오. 비밀번호 로그인을 사용하는 
인스턴스는 불규칙적으로 암호를 수정해야 합니다.

스토리지

하드웨어 스토리지:신뢰성 요구가 매우 높은 데이터에 대해 Tencent Cloud Cloud Block Storage（CBS）를 사용해 
데이터의 지속적인 스토리지 신뢰성을 확보하십시오. 로컬 디스크는 가능한 선택하지 마십시오. 자세한 내용은 CBS 
제품 설명서를 참조하십시오.

백업 및 복구

동일 리전 인스턴스 백업:사용자 정의 미러 이미지 및 클라우드 드라이브 스냅샷 방식을 사용해 사용자의 인스턴스 

및 서비스 데이터를 백업할 수 있습니다. CBS 스냅샷 및 사용자 정의 이미지 생성을 참조하십시오.
리전 간 인스턴스 백업:미러 이미지 복사를 사용해 리전 간 복제 및 인스턴스 백업을 실행할 수 있습니다.
인스턴스 장애 차단:EIP를 통한 도메인 이름 매핑은 서버를 사용할 수 없는 경우 서비스 IP를 다른 클라우드 서버 인
스턴스로 빠르게 재지정하여 인스턴스 장애를 차단합니다.

모니터링과 알람

https://www.tencentcloud.com/document/product/213/12452
https://www.tencentcloud.com/document/product/213/5227
https://www.tencentcloud.com/document/product/598/10601
https://www.tencentcloud.com/document/product/213/6092
https://www.tencentcloud.com/document/product/213/6093
https://www.tencentcloud.com/document/product/213/5798
https://www.tencentcloud.com/document/product/362
https://www.tencentcloud.com/document/product/362/5754
https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/213/4943
https://www.tencentcloud.com/document/product/213/5733
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모니터링과 응답 이벤트: 정기적으로 데이터를 모니터링하고 적절한 알람을 설정합니다. 자세한 내용은 TCOP 제품 
설명서를 참조하십시오.
돌발 요청 처리:오토 스케일링을 사용해 서비스 피크에 있는 클라우드 서버 안정성을 보장하고 비정상 인스턴스를 자

동으로 교체할 수 있습니다.

https://www.tencentcloud.com/document/product/248
https://www.tencentcloud.com/document/product/377
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CVM 유형 모범 사례
최종 업데이트 날짜:：2024-02-02 10:56:28

본 문서는 Cloud Virtual Machine(CVM) 인스턴스 기능, 자주 사용되는 서비스 시나리오, 주의 사항 및 모범 사례 등을 
통해 인스턴스 선택 방법을 소개하여 사용자가 실제 서비스 시나리오에 맞춰 CVM을 구매할 수 있도록 도와줍니다. 
인스턴스 선택 분석 과정은 다음 이미지와 같습니다. 
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리전 및 가용존

리전
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리전(Region)은 구매한 클라우드 컴퓨팅 리소스가 존재하는 지역 위치를 규정하며 귀하와 귀하의 고객이 해당 리소
스에 액세스할 때의 네트워크 상태를 결정합니다. 

중국 외 리전 구매의 경우, 네트워크 품질, 관련 컴플라이언스 정책 및 일부 이미지 사용 제한 규정(예: Windows 시스

템과 Linux 시스템은 중국 외 리전에서 상호 전환이 불가함 등)을 확인하십시오.

가용존

하나의 리전은 하나 혹은 다수의 가용존(Zone)을 포함하며 동일 리전의 가용존 별로 판매하는 CVM 인스턴스 유형이 
다를 수 있습니다. 또한 가용존 간에 리소스 상호 액세스 시, 네트워크 딜레이가 다르게 나타날 수 있습니다. 
리전과 가용존에 대한 자세한 내용은 리전 및 가용존을 참고하십시오.

인스턴스 유형

Tencent Cloud는 여러 종류의 인스턴스 스펙을 포함한 다양한 유형의 인스턴스를 제공합니다. 아키텍처 기준으로 

x86 컴퓨팅, ARM 컴퓨팅, 베어 메탈 컴퓨팅, 이종 컴퓨팅(GPU/FPGA), Batch Compute로 구분할 수 있습니다. 특징 
기능을 기준으로 표준형, 컴퓨팅형, 메모리형, 고IO형, 빅 데이터형 등으로 구분할 수 있습니다. 본 문서는 인스턴스 
특징 기능을 기준으로 구분하였으며 자세한 정보는 다음 내용을 참고하십시오.
표준형

표준형 인스턴스 각 항목의 성능 파라미터는 밸런스가 맞추어져 있으며 web 사이트나 미들웨어 등 대부분의 일반적
인 서비스에 적용됩니다. 표준형 인스턴스의 주요 시리즈는 다음과 같습니다. 

S 및 SA 시리즈: S와 SA 시리즈는 각각 Intel과 AMD의 핵심입니다. 동일 세대와 설정의 S 시리즈는 SA 시리즈보다 
더욱 강력한 싱글 코어 성능을 자랑하는 반면 SA 시리즈는 가성비가 높습니다.
스토리지 최적화형 S5se 시리즈: 최신 가상화 기술 SPDK를 기반으로 스토리지 프로토콜 스택을 최적화하고 CBS 성
능을 대폭 향상시켜 대형 데이터베이스, NoSQL 데이터베이스 같은 IO 집약형 서비스에 적합합니다.
네트워크 최적화형 SN3ne 시리즈: 내부 네트워크 송수신 능력이 최고 600만 pps에 달하며 표준형 S3 인스턴스보다 

성능이 8배 향상되었습니다. 내부 네트워크 대역폭은 최고 25Gbps까지 지원 가능해져 표준형  S3보다 2.5배 향상되
었습니다. 영상 댓글 자막, 라이브 방송, 게임 등 네트워크 패킷 송수신량이 많은 시나리오에 적합합니다.
컴퓨팅형

컴퓨팅형 C 시리즈는 최고의 싱글 코어 컴퓨팅 성능을 자랑하며 트래픽이 많은 Web 프런트 엔드 서버, 대규모 다중 
사용자 온라인(MMO) 게임 서버 같은 일괄 처리, 고성능 컴퓨팅, 대형 게임 서버 등 컴퓨팅 집약형 애플리케이션에 적

합합니다.
메모리형

메모리형 M 시리즈 인스턴스는 CPU와 메모리 비율이 1:8에 이를 정도로 큰 메모리 공간과 저렴한 메모리 단위 가격
을 자랑합니다. MySQL, Redis 같은 고성능 데이터베이스, 분산형 메모리 캐시 등 메모리 작업, 조회, 컴퓨팅이 많이 
필요한 애플리케이션에 적합합니다.
고 IO 형

고IO형 IT 시리즈 인스턴스 데이터 디스크는 로컬 디스크 스토리지로 최신 NVME SSD 스토리지 탑재, 높은 랜덤 
IOPS, 많은 처리량, 짧은 엑세스 딜레이 등 특징을 고루 갖춘 제품입니다. 저렴한 비용으로 최고의 IOPS를 경험할 수 

https://www.tencentcloud.com/document/product/213/6091
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있으며 고성능 관계형 데이터베이스, Elasticsearch 등 강력한 디스크 읽기/쓰기 기능과 짧은 딜레이 시간을 요구하는 
고성능 데이터베이스 같은 IO 집약형 서비스에 적합합니다.
설명：

IT 시리즈 인스턴스의 데이터 디스크는 로컬 스토리지로, 데이터 손실의 위험이 있습니다(예: 호스트 다운 시). 사용자
의 애플리케이션이 데이터 신뢰성이 높은 아키텍처가 아니라면 CBS를 데이터 디스크로 선택할 수 있는 인스턴스 사
용을 권장합니다.

빅 데이터형

빅 데이터형 D 시리즈 인스턴스는 대량의 스토리지 리소스를 탑재하고 있어, 많은 양을 처리할 수 있습니다. Hadoop 
분산형 컴퓨팅, 대량의 로그 처리, 분산형 파일 시스템과 대형 데이터 웨어하우스 등 처리 집약형 애플리케이션에 적
합합니다.
설명：

빅 데이터 모델 D 시리즈 인스턴스의 데이터 디스크는 로컬 디스크로, 데이터 손실의 위험이 있습니다(예: 호스트 다
운 시). 사용자의 애플리케이션이 데이터 신뢰성이 높은 아키텍처가 아니라면 CBS를 데이터 디스크로 선택할 수 있

는 인스턴스 사용을 권장합니다.

이종 컴퓨팅
이종 컴퓨팅 인스턴스는 GPU, FPGA 등 이종 하드웨어를 탑재하여 실시간 고속 병렬 컴퓨팅과 부동 소수점 컴퓨팅이 
가능합니다. 딥러닝, 과학 컴퓨팅, 비디오 코딩/디코딩과 그래픽 워크스테이션 등 고성능 애플리케이션에 적합합니

다. 

NVIDIA GPU 시리즈 인스턴스는 현재 메이저인 T4/V100 및 최신 세대 A100를 포괄하는 NVIDIA Tesla 시리즈 GPU
를 탑재해 뛰어난 범용 컴퓨팅 성능을 제공합니다. 딥러닝 트레이닝/추리, 과학 컴퓨팅 등의 애플리케이션 시나리오
에 가장 적합합니다.
CPM 2.0

CPM 2.0은 Tencent Cloud 최신 가상화 기술을 기반으로 연구 개발한 고성능의 베어 메탈 CVM입니다. 가상 컴퓨터의 
유연성과 탄력성, 베어 메탈의 안정성을 모두 갖추었으며 네트워크, 데이터베이스 등 Tencent Cloud 전 제품과 손쉽
게 결합하여 사용할 수 있습니다. CPM 2.0 인스턴스 제품군은 표준형, 고IO형, 빅 데이터와 이종 컴퓨팅 시나리오를 
모두 커버하며 클라우드 전용의 보안 격리된 고성능 물리 서버 클러스터를 분 단위로 구축할 수 있습니다. 또한 3rd 
party 가상화 플랫폼을 지원하며 내포된 가상화 기술을 사용하여 AnyStack 하이브리드 배포를 구현하고 우수하고 효
율적인 하이브리드 클라우드 솔루션을 구현할 수 있습니다. 

고성능 컴퓨팅 클러스터
고성능 컴퓨팅 클러스터는 CPM 2.0을 컴퓨팅 노드로 하여 고속 RDMA 인터넷 네트워크가 지원하는 클라우드 컴퓨
팅 클러스터를 제공합니다. 자동차 시뮬레이션, 유체역학, 분자동력 같은 대규모 컴퓨팅 시나리오를 폭넓게 지원할 
수 있으며 고성능의 이종 리소스를 제공하여 대규모 머신러닝 트레이닝 등의 시나리오를 지원할 수 있습니다. 
CVM 인스턴스 유형에 대한 더 자세한 내용은 인스턴스 스펙을 참고하십시오.

자주 쓰는 서비스 시나리오 모델 추천

https://www.tencentcloud.com/document/product/213/11518
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서비스 시나
리오

상용 소프트웨어 시나리오 소개 권장 모델

Web 서비스 NginxApache

Web 서비스는 일반적으로 개인 웹 사이트, 블로그 
및 대형 이커머스 웹 사이트 등을 포함합니다. 이러
한 사용 사례에는 컴퓨팅, 스토리지 및 메모리 리
소스의 균형이 필요하므로 표준형 인스턴스를 권
장합니다.

표준형 S 및 SA 
시리즈

미들웨어 Kafka MQ
메시지 큐 서비스는 컴퓨팅과 메모리 리소스에 대
한 수요가 상대적으로 균일하여 CBS를 탑재한 표
준형 모델을 스토리지로 추천합니다.

표준형 S 시리즈
컴퓨팅형 C 시리
즈

데이터베이

스
MySQL

데이터베이스는 IO 성능에 대한 요구 사항이 높아 
SSD CBS 및 로컬 디스크를 사용할 것을 추천합니
다. (로컬 디스크 모델은 데이터 백업이 필요하며 
데이터 손실의 리스크가 있습니다). 

고IO형 IT 시리즈
메모리형 M 시리
즈

캐시 RedisMemcache
캐시형 서비스는 메모리와 컴퓨팅에 대한 요구 사
항이 높아  메모리 비율이 높은 메모리형 인스턴스
를 추천합니다. 

메모리형 M 시리
즈

빅 데이터 HadoopES

빅 데이터 서비스는 대량의 스토리지가 필요하고 
IO 처리량에 대한 요구 사항도 어느 정도 있기 때
문에 전용 빅 데이터형 D 시리즈를 추천합니다. 
(로컬 디스크 모델은 데이터 백업이 필요하며 데이
터 손실의 리스크가 있습니다).

빅 데이터형 D 시
리즈

고성능 컴퓨
팅

StarCCMWRF-
Chem

고성능 컴퓨팅 서비스는 뛰어난 단일 머신 컴퓨팅 
성능과 고효율의 멀티 머신 확장 능력이 필요합니
다. 고속 RDMA 네트워크의 고성능 컴퓨팅 클러스
터 또는 컴퓨팅형 인스턴스 패밀리를 조합하여 사
용할 것을 권장합니다. 

고성능 컴퓨팅 클
러스터컴퓨팅형 
C 시리즈

가상화 KvmOpenStack

가상화 애플리케이션은 클라우드 서버에 가상화 
기능이 내포되어 있어야 하며, 성능 부하 추가 없
이도 기존 베어 머신과 동일한 성능을 유지해야 합
니다. CPM 2.0 제품을 추천합니다. 

고성능 컴퓨팅 클
러스터CPM 2.0

비디오 렌더
링

UnityUE4
비디오 렌더링 시나리오는 DirectX와 OpenGL 등 
그래픽 및 이미지 처리 API 지원이 필요하기 때문
에 GPU 렌더링형 GN7vw을 추천합니다.

GPU 렌더링형 
GN7vw

AI 컴퓨팅 TensorFlowCUDA
AI 컴퓨팅 서비스는 프로세싱 기능과 병행되어야 
하며 GPU 연산 기능, 비디오 메모리에 대해 명확
한 요구 사항이 있습니다. 

GPU 컴퓨팅형고
성능 컴퓨팅 클러
스터
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관련 제품

상용 클라우드 서비스 조합 추천

실제 서비스 시나리오와 결합하여 다른 Tencent Cloud 제품과 함께 사용할 수 있습니다. 본 문서는 전형적인 Web 사
이트 구축 아키텍처를 예로 들어 다음 이미지와 같이 클라우드 서비스를 결합하여 사용할 것을 권장합니다. 


기타 클라우드 서비스

실제 니즈에 따라 다른 클라우드 서비스를 선택할 수 있습니다. 예를 들어 기본 서비스 구축이 완료된 후, 견고한 시스
템 아키텍처와 안전한 데이터를 보장하기 위해 일정한 재해 복구 조치를 취할 수 있습니다. 또한 다음 Tencent Cloud 
제품과 결합하여 재해 복구 솔루션을 구현할 수 있습니다. 
스냅샷

스냅샷은 빠르고 효율적인 데이터 보호 서비스이자 매우 중요하고 유효한 데이터 재해 복구 조치입니다. 일상적인 데

이터 백업, 빠른 복구, 데이터를 생성하는 복제 애플리케이션, 빠른 환경 구축 등이 필요한 서비스 시나리오에 사용할 
것을 권장합니다. 스냅샷 제작에 약간의 비용이 발생할 수 있습니다. 자세한 내용은 스냅샷 과금 개요를 참고하십시
오.

https://www.tencentcloud.com/document/product/362/31638
https://www.tencentcloud.com/document/product/362/32415
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TCOP

클라우드 리소스에 대한 경보 규칙을 설정하는 것도 비즈니스 운영에 필수적입니다. TCOP에서 텐센트 클라우드 서
비스의 리소스 활용도, 애플리케이션 성능, 운영 현황 등 종합적인 정보를 볼 수 있다. 이 플랫폼은 또한 다중 메트릭 

모니터링, 사용자 지정 경보, 교차 지역 및 교차 프로젝트 인스턴스 그룹화, 시각적 모니터링을 위한 Dashboard, 
Prometheus 호스팅과 같은 기능을 제공합니다. TCOP은 Tencent Cloud 서비스의 긴급 상황 감지 및 처리를 도와 시
스템 안정성을 향상하고 OPS 효율성을 개선하며 OPS 비용을 절감할 수 있습니다.
CLB

CLB 서비스를 사용하여 단일 장애 지점으로부터 비즈니스를 보호할 수 있습니다. CLB 서비스는 버츄얼 서비스 주소

(VIP)를 설정하여 같은 리전의 다수의 CVM 인스턴스를 성능과 가용성이 우수한 애플리케이션 서비스 풀로 가상화하
는 것입니다. 애플리케이션에서 지정한 방식에 따라 클라이언트의 네트워크 요청을 CVM 풀로 배포할 수 있습니다.

CLB 서비스는 CVM 풀의 CVM 인스턴스 상태를 확인하고 비정상 상태의 인스턴스를 자동으로 격리하여 CVM의 단
일 실패 지점 문제를 해결하고 애플리케이션의 전반적인 서비스 성능을 향상시킵니다.

관련 문서

리전 및 가용존
인스턴스 스펙

https://www.tencentcloud.com/document/product/248/32799
https://www.tencentcloud.com/document/product/214/524
https://www.tencentcloud.com/document/product/213/6091
https://www.tencentcloud.com/document/product/213/11518
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웹사이트 구축 방법
최종 업데이트 날짜:：2024-02-02 10:56:29

CVM 구입 후 구입한 서버에서 자신만의 웹 사이트나 포럼을 구축할 수 있습니다.
설명：

또한 Lighthouse를 통해 ‘원클릭 구축’이 가능하며, 직접 설정할 필요가 없습니다. 생성 시 필요한 애플리케이션 이미

지를 선택하기만 하면 개인 웹 사이트 구축을 완료할 수 있습니다. 자세한 내용은 Lighthouse 구입 방법을 참고하십시
오.

구축 방법

Tencent Cloud는 주요 웹 사이트 시스템을 위한 다양한 유형의 튜토리얼을 제공합니다. 구축 방식은 미러 이미지 배

포와 수동 구축의 두 종류이며, 그 특징은 다음과 같습니다.

비교 항목 미러 이미지 배포 수동 구축

구축 방식 Tencent 클라우드 마켓의 시스템 이미지 직접 
설치 및 배포를 선택합니다.

필요한 소프트웨어를 수동으로 설치합니다. 
사용자 정의할 수 있습니다.

특징
패키지 소프트웨어 버전은 비교적 고정되어 
있습니다.

패키지 버전을 유연하게 선택할 수 있습니다.

https://www.tencentcloud.com/document/product/1103/41404
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소요 시간 비교적 짧음. 원클릭 배포. 비교적 김. 관련 소프트웨어 직접 설치.

난이도 비교적 쉬움. 소프트웨어 패키지 버전과 설치 방법에 대해 
어느 정도 이해하고 있어야 합니다.

웹 사이트 구축

실제 필요에 따라 다양한 시스템의 개인 웹 사이트 구축을 시작할 수 있습니다.

웹 사이트 
유형

구축 방법 설명

WordPress
WordPress(Linux) 수동 구축 WordPress 는 PHP 언어를 사용해 개발된 블로그 플랫폼입니

다. 사용자는 PHP와 MySQL 데이터베이스를 지원하는 서버
에 개인 웹 사이트를 구축할 수 있습니다. WordPress를 콘텐
츠 관리 시스템(CMS)으로 사용할 수도 있습니다.WordPress(Linux) 수동 구축

Discuz! Discuz! 수동 구축
Discuz!는 PHP+MySQL 아키텍처로 개발된 범용 커뮤니티 포
럼입니다. 사용자는 서버에서 간단한 설치 구성을 통해 완전한 
포럼 서비스를 배포할 수 있습니다.

LNMP 환경

LNMP 환경 수동 구축
(CentOS 7)

LNMP 환경은 Linux 시스템에서 Nginx + MySQL/MariaDB + 
PHP로 구성된 웹 사이트 서버 아키텍처를 나타냅니다.

LNMP 환경 수동 구축
(CentOS 6)

LNMP 환경 수동 구축
(openSUSE)

 LAMP 환
경

LAMP 수동 구축 LAMP 환경은 Linux 시스템에서 Apache + MySQL/MariaDB + 
PHP로 구성된 웹 사이트 서버 아키텍처를 나타냅니다.

WIPM 환경 WIPM 수동 구축 WIPM 환경은 Windows 시스템에서 IIS + PHP + MySQL 로 구
성된 웹 사이트 서버 아키텍처를 나타냅니다.

Drupal Drupal 수동 구축

Drupal은 PHP 언어로 작성된 오픈 소스 콘텐츠 관리 프레임워
크(CMF)로, 콘텐츠 관리 시스템(CMS)과 PHP 개발 프레임워
크(Framework)로 공동 구성됩니다. 사용자는 Drupal을 개인 
또는 그룹 웹 사이트 개발 플랫폼으로 사용할 수 있습니다.

Ghost Ghost 수동 구축

Ghost는 Node.js 기반의 오픈 소스 블로그 플랫폼입니다. 신속
한 배포 및 간소화된 온라인 출판물 프로세스 등 기능 특징을 
통해, 사용자는 Ghost로 개인 블로그를 빠르게 구축할 수 있습
니다.

https://www.tencentcloud.com/document/product/213/8044
https://www.tencentcloud.com/document/product/213/8044
https://www.tencentcloud.com/document/product/213/8043
https://www.tencentcloud.com/document/product/213/32733
https://www.tencentcloud.com/document/product/213/34818
https://www.tencentcloud.com/document/product/213/2127
https://www.tencentcloud.com/document/product/213/34813
https://www.tencentcloud.com/zh/document/product/213/34813
https://www.tencentcloud.com/document/product/213/34814
https://www.tencentcloud.com/document/product/213/34816
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Microsoft 
SharePoint 
2016

Microsoft SharePoint 2016 구
축

Microsoft SharePoint는 Microsoft SharePoint Portal Server 의 
약칭으로 기업이 지능형 포털 사이트를 개발할 수 있는 포털 
사이트입니다. 이 사이트는 사용자가 비즈니스 프로세스에서 
관련 정보를 더 잘 이용하고 더 효율적으로 작업할 수 있도록 
합니다.

관련 작업

개인 웹 사이트는 도메인 가입, 웹 사이트 ICP 비안, 리졸브 등의 작업을 거친 후에야 외부 액세스가 가능합니다. 개인 
웹 사이트를 CVM에 배치 완료했으며, 웹 사이트를 인터넷에 배포할 계획인 경우, 사용 가능한 도메인을 준비합니다.

https://www.tencentcloud.com/document/product/213/36778
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작업 시나리오

본 문서를 참고하여 CVM에 다양한 개발 환경을 구축할 수 있습니다. CVM이 없다면 CVM 구매 페이지에서 구매할 수
있습니다.

작업 순서

다음 문서를 참고하여 다양한 개발 환경을 수동 배포하거나 Tencent Cloud 서비스 마켓플레이스의 이미지를 사용하

여 원클릭으로 배포할 수 있습니다.

LNMP 환경 구축
LAMP 환경 구축
Java Web 환경 구축
WIPM 환경 구축

Node.js 환경 구축

환경 구축에 문제가 발생한 경우 환경 구축 FAQ를 참조하십시오.

환경 구축
환경 개요 구축
최종 업데이트 날짜:：2024-02-02 10:56:28

https://buy.tencentcloud.com/cvm?tab=cvm
https://www.tencentcloud.com/document/product/213/32732
https://www.tencentcloud.com/document/product/213/34817
https://www.tencentcloud.com/document/product/213/34809
https://www.tencentcloud.com/document/product/213/33143
https://www.tencentcloud.com/document/product/213/34811
https://www.tencentcloud.com/document/product/213/40508
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IIS 서비스 설치
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본 문서는 Windows Server 2012 R2 운영 체제와 Windows Server 2008 운영 체제를 예로, Windows CVM에서 IIS 역
할 추가 및 설치 방법에 대해 소개합니다.

작업 순서

Windows Server 2012 R2 운영 체제

1. Windows CVM에 로그인합니다.

2. 아래 이미지와 같이 운영 체제 인터페이스에서 

를 클릭하여 서버 관리자를 엽니다.
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3. [역할 및 기능 추가]를 클릭하면 '역할 및 기능 추가 마법사' 창이 팝업됩니다.
4. '역할 및 기능 추가 마법사' 창에서 [다음]을 클릭합니다.

5. 아래 이미지와 같이 '설치 유형 선택' 인터페이스에서 [역할 기반 또는 기능 기반 설치]를 선택하고, [다음]을 2회 연
속 클릭합니다.
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6. 아래 이미지와 같이, '서버 역할 선택' 인터페이스에서 [웹 서버(IIS)]를 선택하고 [다음]을 클릭합니다.

'Web 서버(IIS)에 필요한 기능 추가' 대화 상자가 팝업됩니다.
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7. 아래 이미지와 같이 'Web 서버(IIS)에 필요한 기능 추가' 대화 상자가 팝업되면 [기능 추가]를 클릭합니다.
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8. [다음]을 클릭합니다.
9. 아래 이미지와 같이 '기능 선택' 인터페이스에서 [.NET Framework 3.5 기능]을 선택하고 [다음]을 2회 연속 클릭합

니다.
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10. 아래 이미지와 같이, '역할 서비스 선택' 인터페이스에서 [CGI]를 선택하고 [다음]을 클릭합니다.
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11. 아래 이미지와 같이 설치 정보를 확인한 후 [설치]를 클릭하고 설치가 완료될 때까지 기다립니다.
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12. 설치 완료 후 CVM의 브라우저에서  http://localhost/ 에 액세스하여 IIS가 성공적으로 설치되었는지 확

인합니다.


다음과 같은 인터페이스가 나타나면 설치 성공입니다.
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Windows Server 2008 운영 체제

1. Windows CVM에 로그인합니다.
2. 아래 이미지와 같이 운영 체제 인터페이스에서 

를 클릭하여 서버 관리자를 엽니다.
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3. 아래 이미지와 같이 왼쪽 사이드바에서 [역할]을 선택하고, 오른쪽 창에서 [역할 추가]를 클릭합니다.


4. 아래 이미지와 같이 '역할 추가 마법사' 창에서 [다음]을 클릭합니다.


5. 아래 이미지와 같이 '서버 역할 선택' 인터페이스에서 [Web 서버(IIS)]를 선택하고 [다음]을 2회 연속 클릭합니다.
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6. 아래 이미지와 같이, '역할 서비스 선택' 인터페이스에서 [GCI]를 선택하고 [다음]을 클릭합니다.


7. 아래 이미지와 같이 설치 정보를 확인한 후 [설치]를 클릭하고 설치가 완료될 때까지 기다립니다.
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8. 설치 완료 후 CVM의 브라우저에서  http://localhost/ 에 액세스하여 IIS가 성공적으로 설치되었는지 확인

합니다.


다음과 같은 인터페이스가 나타나면 설치 성공입니다.
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본 문서를 참고하여 CVM에 웹 사이트를 구축할 수 있습니다. CVM이 없다면 CVM 구매 페이지에서 구매할 수 있습니
다.

1단계: 웹 사이트 배포

다음 문서를 참고하여 웹 사이트를 수동으로 만들어 배포할 수 있습니다.

웹 사이트 구축 방법
WordPress 개인 사이트 구축
Discuz! 포럼 구축
Drupal 개인 사이트 구축
Ghost 블로그 구축

웹 사이트 구축에 문제가 발생한 경우 웹 사이트 구축 FAQ를 참조하십시오.

2단계: 웹 사이트 배포

사이트 배포 및 구축 완료 후 웹 사이트를 인터넷에 배포하고 액세스 서비스를 제공해야 하는 경우, 도메인 등록, 웹
사이트 ICP비안, 도메인 리졸브가 필요합니다.

웹 사이트 구축
웹 사이트 개요 구축
최종 업데이트 날짜:：2024-02-02 10:56:28

https://buy.tencentcloud.com/cvm?tab=cvm
https://www.tencentcloud.com/document/product/213/34815
https://www.tencentcloud.com/document/product/213/33469
https://www.tencentcloud.com/document/product/213/34278
https://www.tencentcloud.com/document/product/213/34814
https://www.tencentcloud.com/document/product/213/34816
https://www.tencentcloud.com/document/product/213/40508
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WordPress 개인 사이트 구축
WordPress 개인사이트 매뉴얼 구축
최종 업데이트 날짜:：2024-02-02 10:56:29

작업 시나리오

워드프레스는 PHP로 개발된 블로그 플랫폼입니다. 이 문서에서는 CentOS 7.6이 설치된 Tencent Cloud CVM에서 비
공개 WordPress 사이트를 수동으로 구축하는 방법을 설명합니다.
WordPress 사이트를 구축하려면 CentOS 환경에서 YUM을 통해 소프트웨어 설치 등 일반적인 Linux 명령에 익숙해

야 합니다. 또한 관련 소프트웨어 프로그램의 사용법과 버전 호환성 정보를 알아야 합니다.
주의사항：

Tencent Cloud는 클라우드 마켓의 이미지 환경을 통해 WordPress 사이트를 배포할 것을 권장하며, 수동 구축 과정이 
오래 걸릴 수 있습니다.

소프트웨어

다음 소프트웨어 프로그램은 WordPress 사이트를 구축하는 데 사용됩니다.

Linux: Linux 운영 체제, 본 문서는 CentOS 7.6을 예시로 사용합니다.
Nginx: Web 서버, 본 문서는 Nginx 1.17.5을 예시로 사용합니다.
MariaDB: 데이터베이스, 본 문서는 MariaDB 10.4.8을 예시로 사용합니다.
PHP: 스크립트 언어, 본 문서는 PHP 7.2.22를 예시로 사용합니다.
WordPress: 블로그 플랫폼, 본 문서는 WordPress 5.0.4를 예시로 사용합니다.

작업 단계

1단계: CVM(Cloud Virtual Machine) 로그인

Linux 인스턴스에 로그인합니다. 실제 작업 스타일에 따라 다른 로그인 방식을 선택할 수도 있습니다.

원격 로그인 소프트웨어를 사용하여 Linux 인스턴스 로그인
SSH를 사용하여 Linux 인스턴스에 로그인

2단계: LNMP 환경 수동 구축

LNMP는 Linux, Nginx, MariaDB 및 PHP의 약칭입니다. 웹 서버를 위한 가장 일반적인 실행 환경 중 하나입니다. CVM 
인스턴스를 생성하고 로그인한 후 LNMP 환경 수동 구축을 참고하여 LNMP 환경을 구축할 수 있습니다.

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
https://www.tencentcloud.com/document/product/213/32733
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3단계: WordPress 데이터베이스 구성

주의사항：

사용자 인증 방법은 MariaDB 버전에 따라 다릅니다. 자세한 내용은 MariaDB 공식 웹 사이트를 참고하십시오.
1. 아래의 명령어를 실행하여 MariaDB에 진입하십시오.

mysql

2. 아래의 명령어를 실행하여 “wordpress”와 같은 MariaDB 데이터베이스를 생성하십시오.
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CREATE DATABASE wordpress;

3. 아래의 명령어를 실행하여 “user”와 같은 새로운 사용자를 추가하십시오. 로그인 비밀번호는 ‘123456’입니다.
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CREATE USER 'user'@'localhost' IDENTIFIED BY '123456';

4. 아래의 명령어를 실행하여 사용자에게 “wordpress” 데이터베이스의 모든 권한을 부여하십시오.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 36
of 643

GRANT ALL PRIVILEGES ON wordpress.* TO 'user'@'localhost' IDENTIFIED BY '123456';

5. 아래의 명령어를 실행하여 root 계정 비밀번호를 설정하십시오.

설명：

CentOS 시스템의 MariaDB 10.4에 root 계정 ‘비밀번호 없이 로그인’ 기능이 추가되었습니다. 아래의 순서대로 root 계
정 비밀번호를 설정하고 기억하십시오.
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ALTER USER root@localhost IDENTIFIED VIA mysql_native_password USING PASSWORD('비밀번

6. 아래의 명령어를 실행하여 모든 구성을 활성화하십시오.
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FLUSH PRIVILEGES;

7. 아래의 명령어를 실행하여 MariaDB를 종료하십시오.
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\\q

4단계: WordPress 설치 및 설정

WordPress 다운로드

설명：

WordPress는 WordPress 공식 홈페이지에서 최신 중국어 버전의 WordPress를 다운로드하여 설치할 수 있으며, 이 
튜토리얼에서는 WordPress 중국어 버전을 사용합니다.
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1. 아래의 명령어를 실행하여 웹 사이트 디렉터리에서 PHP-Nginx 구성 테스트에 사용하는 ‘index.php’ 파일을 삭제하
십시오.

rm -rf /usr/share/nginx/html/index.php

2. 아래의 명령어를 차례대로 실행하여 ‘/usr/share/nginx/html/’ 디렉터리에 진입한 뒤 WordPress를 다운로드 및 압축 
해제 하십시오.
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cd /usr/share/nginx/html
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wget https://cn.wordpress.org/wordpress-5.0.4-zh_CN.tar.gz
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tar zxvf wordpress-5.0.4-zh_CN.tar.gz

WordPress 구성 파일 수정

1. 아래의 명령어를 차례대로 실행하여 WordPress 설치 디렉터리에 진입한 뒤 ‘wp-config-sample.php’ 파일을 ‘wp-

config.php’ 파일로 복제하십시오. 본래의 예시 구성 파일은 백업되어 보존됩니다.
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cd /usr/share/nginx/html/wordpress
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cp wp-config-sample.php wp-config.php

2. 아래의 명령어를 실행하여 새로 생성된 구성 파일을 연 뒤 편집하십시오.
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vim wp-config.php

3. i를 눌러 편집 모드로 들어갑니다. 파일에서 MySQL 섹션을 찾아 WordPress 데이터베이스 구성에 설명된 대로 설

정을 수정합니다.
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 // ** MySQL settings - You can get this info from your web host ** //

 /** The name of the database for WordPress */

 define('DB_NAME', 'wordpress');	

 /** MySQL database username */

 define('DB_USER', 'user');	

 /** MySQL database password */

 define('DB_PASSWORD', '123456');	

 /** MySQL hostname */

 define('DB_HOST', 'localhost');

4. 수정 완료 후, Esc키를 누르고 :wq를 입력합니다. 그런 다음 변경 사항을 저장하고 파일을 닫습니다.
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5단계: WordPress 설치 확인

1. 브라우저 주소란에  http://도메인 이름 또는 CVM 인스턴스 공용 IP/wordpress 폴더 를 예시처럼 입력

하십시오.

http://192.xxx.xxx.xx/wordpress

WordPress 설치 페이지로 이동하여 WordPress 구성을 시작하십시오.
2. WordPress 설치 마법사에 따라 아래의 설치 정보를 입력하고 WordPress 설치를 클릭해 설치를 완료합니다.

필요 정보 설명
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웹 사이트 제목                 WordPress 웹 사이트 명칭                 

사용자 이름                 WordPress 관리자 이름. 보안을 위해 크랙되기 쉬운 admin이 아닌 다른 이름을 사
용하십시오.                 

비밀번호                 기본 강력한 암호 또는 사용자 정의 암호를 사용합니다. 이전 비밀번호를 사용하지 
마시고 비밀번호를 안전한 곳에 보관하십시오.                 

이메일 주소                 알림을 수신할 이메일 주소입니다.                 

이제 WordPress 사이트에 로그인하여 블로그를 게시할 수 있습니다.

관련 작업

WordPress 사이트의 도메인 이름을 설정할 수 있습니다. 이러한 방식으로 사용자는 복잡한 IP 주소 대신 도메인 이름

을 사용하여 사이트를 방문할 수 있습니다. 학습 목적으로 사이트를 구축하는 경우 사이트에 대한 IP 주소를 설정할 
수 있습니다. 그러나 이 방법은 다른 경우에는 권장되지 않습니다.

FAQ

CVM 사용 도중 문제가 생겼을 경우, 아래의 문서를 참고하여 실제 상황에 따라 문제를 분석 및 해결할 수 있습니다.
CVM 로그인 문제는 키 관련 문제, 로그인 및 원격 연결을 참고하십시오.
CVM 네트워크 문제는 IP 주소 문제, 포트 관련 문제를 참고하십시오.

CVM 디스크 문제는 시스템 디스크와 데이터 디스크를 참고하십시오.

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351


Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 50
of 643

WordPress 웹 사이트 수동 구축(Windows)
최종 업데이트 날짜:：2024-02-02 10:56:29

작업 시나리오

WordPress는 PHP 언어를 사용해 개발한 블로그 플랫폼입니다. WordPress를 통해 개인의 블로그 플랫폼을 구축해 
사용할 수 있습니다. 본 문서는 Windows Server 2012 운영 체제의 Tencent Cloud 서버를 예시로 하며, WordPress 개
인 웹 사이트를 수동으로 구축합니다.

주의사항：

Tencent Cloud는 클라우드 마켓의 이미지 환경을 통해 WordPress 개인 블로그를 배포할 것을 권장하며, 수동 구축 
과정이 오래 걸릴 수 있습니다.

소프트웨어

WordPress 개인 사이트는 PHP 5.6.20 이상 및 MySQL 5.0 이상에서 구축할 수 있습니다. 보안성 강화를 위해 
WordPress 개인 사이트 구축 시 PHP 7.3 이상, MySQL 5.6 이상 버전 설치를 권장합니다.

본 문에서 구축한 WordPress 개인 사이트의 구성 버전과 설명은 다음과 같습니다.
Windows: Windows 운영 체제, 본 문은 Windows Server 2012 R2 데이터센터 Edition의 64비트 중국어 버전을 예로 
들어 설명합니다.
IIS: Web 서버의 경우, 본 문은 IIS 8.5를 예시로 사용합니다.
MySQL: 본 문은 데이터베이스 MySQL 8.0.19를 예시로 사용합니다.
PHP: 스크립트 언어의 경우, 본 문은 PHP 7.1.30를 예시로 사용합니다.

WordPress: 블로그 플랫폼, 본 문은 WordPress 5.9를 예시로 사용합니다.

작업 단계

1단계: CVM(Cloud Virtual Machine) 로그인

RDP 파일을 사용하여 Windows 인스턴스에 로그인(권장).

실제 작업 스타일에 따라 데스크탑에 원격 연결하여 Windows 인스턴스에 로그인할 수 있습니다.

2단계: WIPM 환경 구축

WIPM 환경 수동 구축을 참고하여 다음을 수행합니다.
1. IIS 서비스를 설치합니다.

2. PHP 5.6.20 이상 버전 환경을 배포합니다.

https://www.tencentcloud.com/zh/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32498
https://www.tencentcloud.com/zh/document/product/213/33143
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3. MySQL 5.6 이상 버전 데이터베이스를 설치합니다.

3단계: WordPress 설치 및 설정

설명：

WordPress는 WordPress 공식 홈페이지에서 최신 중국어 버전의 WordPress를 다운로드하여 설치할 수 있으며, 이 

튜토리얼에서는 WordPress 중국어 버전을 사용합니다.
1. WordPress를 다운로드하고 WordPress 설치 패키지를 CVM에 압축 해제합니다.

예를 들어, WordPress 설치 패키지의 압축을 'C:\\wordpress' 디렉터리에 해제합니다.
2. ﻿

 >  

 >  MySQL 5.6 Command Line Client를 클릭하여, MySQL 명령 라인 클라이언트를 엽니다.
3. MySQL 명령 라인 클라이언트에서 다음 명령을 실행하여 WordPress 데이터베이스를 생성합니다.

예를 들어 ‘wordpress’ 데이터베이스를 생성합니다.
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create database wordpress;

4. WordPress의 압축 해제 설치 경로에서  wp-config-sample.php  파일을 찾아 복사하고, 파일 이름을  wp-

config.php 로 변경합니다.

5. 'wp-config.php' 파일을 텍스트 편집기로 열고 관련 설정 정보를 3단계: MySQL 데이터베이스 설치의 내용으로 수
정합니다. 아래 이미지와 같습니다.


https://www.tencentcloud.com/document/product/213/10190
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6.  wp-config.php  파일을 저장합니다.

7. ﻿

을(를) 클릭하여 서버 관리자를 엽니다.
8. 서버 관리자의 왼쪽 사이드바에서 IIS를 선택하고 오른쪽 IIS 관리 창의 서버 열에서 서버 이름을 우클릭하고 
Internet Information Sevices(IIS) 관리자를 선택합니다.
9. 열려 있는 'Internet Information Sevices (IIS)관리자' 창의 왼쪽 사이드바에서 서버 이름을 차례로 펼쳐 웹사이트를 
클릭하여 ‘웹사이트’ 관리 페이지로 이동합니다.

10. 웹사이트에서 80번 포트에 바인딩된 웹사이트를 삭제합니다.

웹 사이트의 바인딩 포트를 점유되어 있지 않는 다른 포트 번호로 수정할 수도 있습니다. 예를 들어 포트 8080으로 수
정합니다.
11. 오른쪽의 작업 열에서 웹 사이트 추가를 클릭합니다.
12. 팝업 창에서 다음 정보를 입력하고 확인을 클릭합니다.
웹 사이트 이름: 사용자 정의합니다. 예: wordpress.

응용 프로그램 풀: DefaultAppPool로 선택합니다.
물리적 경로:  C:\\wordpress 와 같이 WordPress가 압축 해제된 경로를 선택합니다.

13. PHP의 압축 해제 설치 경로에서  php.ini  파일을 열고 다음 콘텐츠를 수정합니다.

13.1 PHP 버전에 따라 해당 설정 매개변수를 수정합니다.
PHP 버전 5.X의 경우  extension=php_mysql.dll 을 찾아 앞의  ; 을 삭제합니다.

PHP 버전 7.X의 경우  extension=php_mysqli.dll  또는  extension=mysqli 를 찾아 앞의  ; 을 삭제합

니다.
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13.2  extension_dir = "ext" 를 찾아 앞의  ; 을 삭제합니다.

14.  php.ini  파일을 저장합니다.

4단계: WordPress 설정 인증

1. 브라우저를 이용하여  http://localhost/wp-admin/install.php 에 액세스하여 WordPress 설치 페이지

로 이동하여 WordPress 설정을 시작합니다.
2. WordPress 설치 마법사에 따라 아래의 설치 정보를 입력하고 WordPress 설치를 클릭해 설치를 완료합니다.

필수 정보 설명

웹 사이트 
제목

WordPress 웹 사이트 이름.

사용자 이
름

WordPress 관리자 명칭. 보안상의 이유로 admin 명칭과 다르게 설정하길 권장합니다. 기본 사
용자 이름이 admin과 비교하여 크래킹이 더 어렵기 때문입니다.

비밀번호
강력한 기본 비밀번호 또는 사용자 정의 비밀번호를 사용할 수 있습니다. 기존 비밀번호는 재사
용하지 마시고 비밀번호는 안전한 곳에 보관하시기 바랍니다.

귀하의 이
메일

공지를 받을 이메일 주소입니다.

이제 WordPress 블로그에 로그인할 수 있으며, 블로그에 게시글을 업로드할 수 있습니다.

FAQ

CVM 사용 도중 문제가 생겼을 경우, 아래의 문서를 참고하여 실제 상황에 따라 문제를 분석 및 해결할 수 있습니다.
CVM 로그인 문제는 키 관련 문제, 로그인 및 원격 연결을 참고하십시오.

CVM 네트워크 문제는 IP 주소 문제, 포트 관련 문제를 참고하십시오.
CVM 디스크 문제는 시스템 디스크와 데이터 디스크를 참고하십시오.

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/zh/document/product/213/17351


Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 55
of 643

Discuz! 포럼 구축
Discuz! 포럼 수동 구축
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

Discuz!는 전 세계에서 완성도 및 커버율이 가장 높은 포럼 웹 사이트 소프트웨어 시스템 중 하나로, 200여만 명의 웹 
사이트 사용자를 보유하고 있으며, 귀하도 Discuz!를 통해 포럼을 구축할 수 있습니다. 본 문서는 Tencent Cloud CVM
에서 Discuz! 포럼 구축 및 그에 필요한 LAMP(Linux + Apache + MariaDB + PHP)환경 구축에 대해 소개합니다.

Discuz! 포럼 수동 구축을 위해 자주 사용하는 커맨드인 CentOS 환경에서 YUM을 통해 소프트웨어 설치 등의 Linux 
커맨드에 익숙해져야 하며, 설치된 소프트웨어의 사용 및 버전 호환성에 대한 이해도가 있어야 합니다.

소프트웨어

본 문서 중 구축한 Discuz! 포럼 소프트웨어의 구성 버전 및 설명은 다음과 같습니다.
Linux: Linux 운영 체제의 경우, 본 문서는 CentOS 7.6을 예시로 사용합니다.
Apache: Web 서버의 경우, 본 문서는 Apache 2.4.15를 예시로 사용합니다.

MariaDB: 데이터베이스의 경우, 본 문서는 MariaDB 5.5.60를 예시로 사용합니다.
PHP: 스크립트 언어의 경우, 본 문서는 PHP 5.4.16을 예시로 사용합니다.
Discuz!: 포럼 웹 사이트 소프트웨어의 경우, 본 문서는 Discuz! X3.4를 예시로 사용합니다.

작업 순서

1단계: CVM(Cloud Virtual Machine) 로그인

Linux 인스턴스에 로그인합니다. 실제 작업 스타일에 따라 다른 로그인 방식을 선택할 수도 있습니다.
원격 로그인 소프트웨어를 사용하여 Linux 인스턴스 로그인
SSH를 사용하여 Linux 인스턴스에 로그인

2단계: LAMP 환경 구축

CentOS 시스템에 대해 Tencent Cloud는 CentOS와 동기화된 소프트웨어 설치 소스를 제공하고 있어, 포함되어 있는 
소프트웨어 모두 현재로써 가장 안정적인 버전으로, 직접 Yum을 통해 빠르게 설치할 수 있습니다.

필요한 소프트웨어 설치 및 설정

1. 다음 명령어를 실행하여 필수 소프트웨어(Apache, MariaDB, PHP, Git)를 설치합니다.

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum install httpd php php-fpm php-mysql mariadb mariadb-server git -y

2. 다음 명령어를 차례대로 실행하여 서비스를 시작합니다.
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systemctl start httpd
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systemctl start mariadb



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 59
of 643

systemctl start php-fpm

3. root 사용자가 데이터베이스에 액세스할 수 있도록 다음 명령어를 실행하여 root 계정 비밀번호 및 기본 환경을 설

정합니다.
주의사항：

MariaDB 에 처음 로그인 하기 전, 다음 명령어를 실행하여 사용자 비밀번호 및 기본 설정으로 이동합니다.
처음으로 root 비밀번호를 입력하라는 메시지가 뜨면 Enter를 눌러 바로 root 비밀번호 설정 단계로 진입합니다. root 
비밀번호 설정 시 인터페이스는 나타나지 않도록 기본 설정되어 있습니다. 인터페이스의 알림에 따라 순서대로 다른 

기본 구성을 완료하십시오.
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mysql_secure_installation

4. 다음 명령어를 실행하여 MariaDB에 로그인하고 3단계에서 설정한 비밀번호를 입력한 후 "Enter"를 누릅니다.
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mysql -u root -p

방금 설정한 비밀번호를 입력하여 MariaDB 에 로그인 되면 제대로 설정되었음을 뜻합니다. 아래 그림 참고.
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5. 다음 명령어를 실행하여 MariaDB 데이터베이스를 종료합니다.
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\\q

환경 설정 검증

환경 구축 성공 여부를 확인 및 보장하기 위해 아래의 작업을 통해 검증할 수 있습니다.

1. 다음 명령어를 실행하여 Apache의 기본 루트 디렉터리  /var/www/html 에서  test.php  테스트 파일을 생

성합니다.
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vim /var/www/html/test.php

2. i를 눌러 편집 모드로 바꾸고 다음 내용을 입력합니다.
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<?php

echo '<title>Test Page</title>';

phpinfo()

?>

3. Esc를 누르고 :wq를 입력하여 파일을 저장하고 뒤로 돌아갑니다.

4. 브라우저에서 해당  test.php 파일에 액세스하고 환경 설정 성공 여부를 조회합니다.
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http://CVM의 공인 IP/test.php 

다음 페이지가 나타나면 LAMP 환경 설정 성공을 의미합니다.
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3단계: Discuz! 설치 및 설정  

Discuz! 다운로드

다음 명령어를 실행하여 설치 패키지를 다운로드 합니다.
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git clone https://gitee.com/Discuz/DiscuzX.git

설치 준비 작업

1. 다음 명령어를 실행하여 다운로드 완료한 설치 디렉터리로 이동합니다.
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cd DiscuzX

2. 다음 명령어를 실행하여 "upload" 폴더 내의 모든 파일을  /var/www/html/ 로 복사합니다.
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cp -r upload/* /var/www/html/

3. 다음 명령어를 실행하여 쓰기 권한을 기타 사용자에게 부여합니다.
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chmod -R 777 /var/www/html

Discuz! 설치

1. Web 브라우저 주소창에 Discuz! 사이트의 IP 주소(즉, CVM 인스턴스의 공용 IP 주소) 또는 관련 작업을 통해 획득

한 가용 도메인을 입력하면 바로 Discuz! 설치 인터페이스를 확인할 수 있습니다.
설명：

본문은 설치 단계만 안내합니다. 버전이 너무 낮다는 보안 경고가 있을 경우 더 높은 버전의 이미지를 사용하는 것이 
좋습니다.
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2. 동의를 클릭하여 설치 환경 확인 페이지로 이동합니다.
3. 현재 상태가 정상임을 확인한 후, 다음 단계를 클릭하여 실행 환경 설정 페이지로 이동합니다.
4. 새로 설치를 선택하고 다음 단계를 클릭하여 데이터베이스 생성 페이지로 이동합니다.

5. 페이지 알림에 따라 정보를 작성하여 Discuz!를 위한 1개의 데이터베이스를 생성합니다.
주의사항：

필수 소프트웨어 설치에서 설정한 root 계정과 비밀번호를 이용해 데이터베이스에 연결하고 시스템 메일함, 관리자 
계정, 비밀번호와 Email을 설정하십시오.
자신의 관리자 아이디와 비밀번호를 기억하십시오.

6. 다음 단계를 클릭하여 설치를 시작합니다.
7. 설치 완료 후 포럼 설치가 완료되었습니다. 여기를 클릭해 액세스하세요를 클릭하면 바로 포럼에 액세스할 수 있
습니다.

관련 작업

사용자의 Discuz! 포럼 웹 사이트에 별도의 도메인을 설정할 수 있습니다. 사용자는 복잡한 IP 주소를 사용할 필요 없
이 기억하기 쉬운 도메인으로 웹 사이트에 액세스할 수 있습니다. 포럼을 구축하여 학습용으로만 사용하는 일부 사용
자의 경우, IP를 사용해 직접 설치 및 임시 사용이 가능하지만 이를 권장하지는 않습니다.

FAQ

CVM 사용 도중 문제가 생겼을 경우, 아래의 문서를 참고하여 실제 상황에 따라 문제를 분석 및 해결할 수 있습니다.
CVM 로그인 문제는 키 관련 문제, 로그인 및 원격 연결을 참고하십시오.
CVM 네트워크 문제는 IP 주소 문제, 포트 관련 문제를 참고하십시오.
CVM 디스크 문제는 시스템 디스크와 데이터 디스크를 참고하십시오.

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/zh/document/product/213/17351
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Ghost 블로그 수동 구축
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

Ghost는 Node.js 언어로 작성된 오픈 소스 블로그 플랫폼으로, Ghost를 사용하여 블로그를 빠르게 구축하고 온라인 
게시 프로세스를 간소화할 수 있습니다. 이 문서는 Tencent Cloud CVM에서 Ghost 개인 웹사이트를 수동으로 구축하
는 방법을 설명합니다.

Ghost 웹 사이트 구축을 위해 자주 사용하는 명령어인 Ubuntu 환경에서 Apt-get을 통해 소프트웨어 설치등의 Liunx 
운영 체제와 명령어를 숙지해야 합니다.

소프트웨어

본문에서 Ghost 블로그를 구축하는 데 사용된 운영 체제 및 소프트웨어 버전은 다음과 같습니다.
운영체제: Ubuntu 20.04.
Nginx: 본 문서는 Web 서버 Nginx 1.18.0을 예시로 사용합니다.

MySQL: 본 문서는 데이터베이스 MySQL 8.0.25를 예시로 사용합니다.
Node.js: 본 문서는 런타임 환경 Node.js 14.17.0 버전을 예시로 사용합니다.
Ghost： Ghost 4.6.4

전제 조건

Linux CVM을 구비해야 합니다. CVM을 구매하지 않았다면, Linux CVM 커스텀 설정을 참고하시기 바랍니다.
Ghost 블로그 설정에는 이미 ICP비안이 완료되고, CVM 리졸브가 완료된 도메인을 사용해야 합니다.

작업 순서

1단계: Linux 인스턴스 로그인

Linux 인스턴스에 로그인합니다. 실제 작업 스타일에 따라 다른 로그인 방식을 선택할 수도 있습니다.

원격 로그인 소프트웨어를 사용하여 Linux 인스턴스 로그인
SSH를 사용하여 Linux 인스턴스에 로그인

2단계: 신규 사용자 생성

1. Ubuntu 운영 체제의 CVM에 로그인한 후, 로그인, 원격 연결을 참고하여 root 사용자로 전환하십시오.

https://www.tencentcloud.com/document/product/213/2123
https://www.tencentcloud.com/document/product/213/10517
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
https://www.tencentcloud.com/document/product/213/17278
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2. 다음 명령어를 실행하여 신규 사용자를 생성하십시오. 본 문서는 ‘user’를 예시로 사용합니다.
주의사항：

사용자 이름으로 ‘ghost’를 사용하지 마십시오. Ghost-CLI와 충돌할 수 있습니다. 

adduser user

3. 안내에 따라 사용자 비밀번호를 입력 및 확인합니다. 비밀번호는 표시 안 함으로 기본 설정되어 있으며 입력 후 
Enter를 누르면 다음 단계로 넘어갑니다.
4. 실제 상황에 따라 사용자 관련 정보를 입력합니다. 입력하지 않아도 Enter를 눌러 다음 단계를 진행할 수 있습니다.
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5. Y를 입력하여 정보를 확인한 후, Enter를 눌러 설정을 완료하면 다음과 같이 표시됩니다.

 

6. 다음 명령어를 실행하여 사용자 권한을 추가합니다.
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usermod -aG sudo user

7. 다음 명령어를 실행하여 ‘user’로 전환합니다.
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su - user

3단계: 설치 패키지 업데이트

다음 명령어를 순서대로 실행하여 설치 패키지를 업데이트합니다.

설명：

인터페이스의 안내에 따라 ‘user’의 비밀번호를 입력하고 Enter를 눌러 업데이트를 시작합니다.
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sudo apt-get update
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sudo apt-get upgrade -y

4단계: 환경 설정

Nginx 설치 및 설정

다음 명령어를 실행하여 Nginx를 설치합니다.
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sudo apt-get install -y nginx 

MySQL 설치 및 설정

1. 다음 명령어를 실행하여 MySQL을 설치합니다.
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sudo apt-get install -y mysql-server 

2. 다음 명령어를 실행하여 MySQL을 연결합니다.
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sudo mysql

3. ﻿

다음

 명령어를 실행하여 Ghost가 사용할 데이터베이스를 생성합니다. 본문은 ‘ghost_data’를 예시로 사용합니다.
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CREATE DATABASE ghost_data;

4. ﻿

다음

 명령어를 실행하여 root 계정 비밀번호를 설정합니다.
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ALTER USER ’root’@’localhost’ IDENTIFIED WITH mysql_native_password BY ’ root 계정 비

5. 다음 명령어를 실행하여 MySQL을 종료합니다.
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\\q

Node.js 설치 및 설정

1. 다음 명령어를 실행하여 Node.js가 지원하는 설치 버전을 추가합니다.

설명：

Ghost 각 버전마다 Node.js에 대한 버전 요구 사항이 다르므로 upported Node versions 및 다음 명령어를 참고하여 해
당 명령어를 실행합니다.

https://ghost.org/docs/faq/node-versions/
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curl -sL https://deb.nodesource.com/setup_14.x | sudo -E bash

2. 다음 명령어를 실행하여 Node.js를 설치합니다.
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sudo apt-get install -y nodejs

Ghost-CLI 설치

다음 명령어를 실행하여 Ghost-CLI을 설치하여 Ghost를 빠르게 설정합니다.
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sudo npm install ghost-cli@latest -g

5단계: Ghost 설치 및 설정

1. 다음 명령어를 순서대로 실행하여 Ghost 설치 디렉터리를 설정 및 이동합니다.
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sudo mkdir -p /var/www/ghost
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sudo chown user:user /var/www/ghost
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sudo chmod 775 /var/www/ghost
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cd /var/www/ghost

2. 다음 명령어를 실행하여 Ghost를 설치합니다.
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ghost install

3. 다음 이미지를 참고하여 설치 프로세스를 완료합니다.
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주요 설정은 다음과 같습니다.
3.1 Enter your blog URL:  http://(도메인 이름)  형식의 도메인을 입력합니다.
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3.2 Enter your MySQL  hostname: 데이터베이스 연결 주소를 입력합니다.  localhost 를 입력한 다음 Enter를 

누릅니다.
3.3 Enter your MySQL username: 데이터베이스 사용자 이름을 입력합니다.  root 를 입력한 다음 Enter를 누릅

니다.
3.4 Enter your MySQL password: 데이터베이스 비밀번호를 입력하고 root 계정 비밀번호 설정에서 설정한 비밀번
호를 입력한 다음 Enter를 누릅니다.
3.5 Enter your database name: Ghost가 사용할 데이터베이스를 입력합니다. 데이터베이스 생성에서 생성
한  ghost_data 를 입력한 다음 Enter를 누릅니다.

3.6 Do you wish to set up SSL?: HTTPS 액세스를 활성화하려면 Y를 입력한 다음 Enter를 누릅니다.

 실제 상황과 페이지 안내에 따라 나머지 설정을 완료합니다. 설정을 완료하면 인터페이스 하단에 Ghost 관리자 액세
스 주소가 출력됩니다.
4. 다음 이미지와 같이 로컬 브라우저를 통해 Ghost의 관리자 액세스 주소에 액세스한 후, 개인 블로그 설정을 시작합
니다.
설명：

HTTPS 액세스를 활성화한 경우, ‘https://’를 사용하여 액세스 또는 블로그 설정 등의 작업을 할 수 있습니다.
[Create your account]를 클릭하여 관리자 계정을 생성합니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 96
of 643

5. 다음 이미지와 같이 관련 정보를 입력한 후, [Last step]을 클릭합니다.
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6. 블로그 생성에 다른 사람을 초대할 수 있으며, 이 단계는 생략 가능합니다.
7. 다음 이미지와 같이 관리 인터페이스에 들어가서 블로그를 관리합니다.
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다음 이미지와 같이 설정이 끝나면 로컬 브라우저를 사용하여 설정된 ‘www.xxxxxxxx.xx’ 도메인을 액세스하여 블로그
를 확인합니다.


FAQ

CVM 사용 도중 문제가 생겼을 경우, 아래의 문서를 참고하여 실제 상황에 따라 문제를 분석 및 해결할 수 있습니다.
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CVM 로그인 문제는 키 관련 문제, 로그인, 원격 연결을 참고하십시오.
CVM 네트워크 문제는 IP 주소 문제, 포트 관련 문제를 참고하십시오.
CVM 디스크 문제는 시스템 디스크와 데이터 디스크를 참고하십시오.

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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애플리케이션 구축
FTP 서비스 구축
Linux CVM에서 FTP 서비스 구축
최종 업데이트 날짜:：2024-02-02 10:56:29

작업 시나리오

Vsftpd(very secure FTP daemon)는 수많은 Linux 릴리스 버전의 기본 FTP 서버입니다. 본문은 CentOS 7.6 64비트 운
영 체제의 Tencent Cloud Virtual Machine(CVM)을 예시로, vsftpd 소프트웨어를 사용하여 Linux CVM의 FTP 서비스
를 구축하는 방법을 설명합니다.

소프트웨어

본 문서에 구축한 FTP 서비스 구성 버전은 아래와 같습니다.
Linux 운영 체제: 본 문서는 공용 이미지 CentOS 7.6을 예로 듭니다.
Vsftpd: 본 문서는 vsftpd 3.0.2를 예로 듭니다.

작업 단계

1단계: CVM(Cloud Virtual Machine) 로그인

Linux 인스턴스에 로그인합니다. 실제 작업 스타일에 따라 다른 로그인 방식을 선택할 수도 있습니다.
원격 로그인 소프트웨어를 사용하여 Linux 인스턴스 로그인

SSH를 사용하여 Linux 인스턴스에 로그인

2단계: vsftpd 설치

1. 다음 명령어를 실행하여 vsftpd를 설치합니다.

https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum install -y vsftpd

2. 다음 명령어를 실행하여 부팅 시 vsftpd 자동 실행으로 설정합니다.
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systemctl enable vsftpd

3. 다음 명령어를 실행하여 FTP 서비스를 실행합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 103
of 643

systemctl start vsftpd

4. 다음 명령어를 실행하여 서비스가 실행되었는지 확인합니다.
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netstat -antup | grep ftp

아래와 같은 결과가 표시되면 FTP 서비스가 실행된 것입니다.


이때 vsftpd가 익명 액세스 모드를 기본값으로 설정하므로 사용자 이름, 비밀번호 없이도 바로 FTP 서버에 로그인할 
수 있습니다. 이 방식으로 FTP 서버에 로그인한 사용자는 수정 및 파일 업로드 권한이 없습니다.
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3단계: vsftpd 설정

1. 다음 명령어를 실행하여 FTP 서비스 사용을 위해 사용자 ID를 생성합니다. 본 문서는 ftpuser를 예로 듭니다.

useradd ftpuser

2. 다음 명령어를 실행하여 사용자 ftpuser의 비밀번호를 설정합니다.
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passwd ftpuser

비밀번호를 입력한 후 Enter를 눌러 설정을 확인합니다. 비밀번호는 표시 안 함으로 기본 설정되어 있으며, 본 문서는 

 tf7295TFY 를 예로 듭니다.

3. 다음 명령어를 실행하여 FTP 서비스에 사용할 파일 디렉터리를 생성합니다. 본 문서는  /var/ftp/test 를 예

로 듭니다.
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mkdir /var/ftp/test

4. 다음 명령어를 실행하여 디렉터리 권한을 수정합니다.
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chown -R ftpuser:ftpuser /var/ftp/test

5. 다음 명령어를 실행하여  vsftpd.conf  파일을 엽니다.
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vim /etc/vsftpd/vsftpd.conf

6. i를 눌러 편집 모드로 전환하고 실제 수요에 따라 FTP 모드를 선택한 후 구성 파일  vsftpd.conf 을 수정합니

다.
주의사항：

FTP는 능동 모드와 수동 모드를 통해 클라이언트 컴퓨터와 연결하고 데이터를 전송할 수 있습니다. 대다수 클라이언
트 컴퓨터의 방화벽 설정과 리얼 IP를 획득할 수 없는 등의 이유로 수동 모드를 선택하여 FTP 서비스를 구축할 것을 
권장합니다. 아래의 수정 예시는 수동 모드 설정이므로, 능동 모드를 선택해야 한다면 FTP 능동 모드 설정으로 이동

하십시오.
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6.1 다음의 설정 매개변수를 수정하여 익명 사용자와 로컬 사용자의 로그인 권한을 설정하고, 예외 사용자 리스트 파
일을 지정하는 경로를 설정한 후 IPv4 sockets 리슨을 시작합니다.

anonymous_enable=NO

local_enable=YES

write_enable=YES

chroot_local_user=YES

chroot_list_enable=YES

chroot_list_file=/etc/vsftpd/chroot_list

listen=YES
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6.2 줄 맨 앞에  # 을 추가하여  listen_ipv6=YES  설정 매개변수를 주석 처리하고, IPv6 sockets 리슨을 종료합

니다.

#listen_ipv6=YES

6.3 다음 설정 매개변수를 추가하고 수동 모드를 활성화하여, 로컬 사용자가 로그인한 후 위치한 디렉터리와 CVM이 
데이터 전송에 사용할 포트 범위 값을 설정합니다.
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local_root=/var/ftp/test

allow_writeable_chroot=YES

pasv_enable=YES

pasv_address=xxx.xx.xxx.xx #사용자의 Linux CVM의 공인 IP로 수정

pasv_min_port=40000

pasv_max_port=45000

7. Esc를 누르고 :wq를 입력하여 저장한 후 종료합니다.
8. 다음 명령어를 실행하여  chroot_list  파일을 생성 및 편집합니다.
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vim /etc/vsftpd/chroot_list

9. i를 눌러 편집 모드로 전환하여 사용자 이름을 한 줄에 하나씩 입력합니다. 설정을 완료하면 Esc를 누르고 :wq를 

입력하여 저장한 후 종료합니다.

설정된 사용자는 홈 디렉터리에 잠겨 있지 않게 됩니다. 예외 사용자를 설정할 필요가 없다면 이 단계를 건너뛸 수 있
으며, :wq를 입력하여 파일을 종료합니다.
10. 다음 명령어를 실행하여 FTP 서비스를 재시작합니다.
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systemctl restart vsftpd

4단계: 보안 그룹 설정

FTP 서비스를 구축한 후 실제 사용하는 FTP 모드에 따라 Linux CVM에 인바운드 규칙을 열어줘야 합니다. 자세한 사

항은 보안 그룹 규칙 추가를 참고하십시오.

대다수의 클라이언트 컴퓨터는 LAN에서 IP 주소 전환을 거칩니다. 따라서 FTP 능동 모드를 선택했다면 클라이언트 
컴퓨터가 획득한 리얼 IP 주소를 확인하십시오. 그렇지 않으면 클라이언트가 FTP 서버에 로그인할 수 없게 됩니다.
능동 모드: 포트 21 개방.

https://www.tencentcloud.com/document/product/213/34272


Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 115
of 643

수동 모드: 포트 21 개방 및 구성 파일 수정에서 설정한  pasv_min_port 와  pasv_max_port  사이의 모든 포트

를 개방합니다. 본 문서는 40000 ~ 45000 범위의 포트를 개방합니다.

5단계: FTP 서비스 인증

FTP 클라이언트 소프트웨어, 브라우저 또는 파일 리소스 관리자 등의 툴을 통해 FTP 서비스를 인증할 수 있습니다. 

본 문서는 클라이언트의 파일 리소스 관리자를 예로 듭니다.
1. 클라이언트의 IE 브라우저를 열어 툴 > Internet 옵션 > 고급을 클릭하고, 선택한 FTP 모드에 따라 수정합니다.
능동 모드: ‘수동 FTP 사용’ 선택 취소.
수동 모드: ‘수동 FTP 사용’ 선택.
2. 클라이언트의 컴퓨터를 열어 경로 입력란에 아래 주소를 입력하여 액세스합니다.
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ftp://CVM 공인 IP:21

3. ‘로그인 정보’ 팝업 창에 vsftpd 구성에서 설정한 사용자 이름과 비밀번호를 입력합니다.


본 문서에서 사용한 사용자 이름은  ftpuser 이고, 비밀번호는  tf7295TFY 입니다.

4. 로그인에 성공한 후 파일을 업로드하거나 다운로드할 수 있습니다.
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부록

FTP 능동 모드 설정

능동 모드에서 수정해야 하는 설정은 다음과 같으며, 나머지 구성은 기본 설정을 유지합니다.

anonymous_enable=NO      #익명 사용자의 로그인 차단

local_enable=YES         #로컬 사용자 로그인 허용

chroot_local_user=YES    #전체 사용자를 홈 디렉터리로 제한

chroot_list_enable=YES   #예외 사용자 리스트 활성화

chroot_list_file=/etc/vsftpd/chroot_list  #사용자 리스트 파일 지정, 해당 리스트에 포함된 사
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listen=YES               #IPv4 sockets 리슨

#줄 맨 앞에 #을 추가하여 다음 매개변수 주석 처리

#listen_ipv6=YES         #IPv6 sockets 리슨 닫기

#다음 매개변수 추가

allow_writeable_chroot=YES

local_root=/var/ftp/test #로컬 사용자가 로그인 후 위치한 디렉터리 설정

Esc를 누르고 :wq를 입력하여 저장한 후 종료하고, 8단계로 이동하여 vsftpd 설정을 완료합니다.

FTP 클라이언트의 파일 업로드 실패

문제 설명

Linux 시스템 환경에서 vsftp를 통해 파일을 업로드할 경우 아래와 같은 오류 정보를 표시합니다.
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553 Could not create file

솔루션

1. 다음 명령어를 실행하여 서버 디스크 용량을 점검합니다.
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df -h

디스크 용량이 부족할 경우 파일을 업로드할 수 없게 됩니다. 디스크 용량이 큰 파일을 삭제하십시오.

디스크 용량이 정상일 경우 다음 단계를 진행하십시오.
2. 다음 명령어를 실행하여 FTP 디렉터리에 쓰기 권한이 있는지 확인합니다.
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ls -l /home/test      

# /home/test가 FTP 디렉터리입니다. 실제 FTP 디렉터리로 수정하십시오.

반환 결과에 ‘w’가 없으면 사용자에게 쓰기 권한이 없음을 의미합니다. 다음 단계를 진행하십시오.
반환 결과에 ‘w’가 있으면 티켓 제출을 통해 문의해주시기 바랍니다.
3. 다음 명령어를 실행하여 FTP 디렉터리에 쓰기 권한을 추가합니다.

https://console.tencentcloud.com/workorder/category
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chmod +w /home/test 

# /home/test가 FTP 디렉터리입니다. 실제 FTP 디렉터리로 수정하십시오.

4. 다음 명령어를 실행하여 쓰기 권한 설정에 성공했는지 다시 확인합니다.
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ls -l /home/test   

# /home/test가 FTP 디렉터리입니다. 실제 FTP 디렉터리로 수정하십시오.
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Windows CVM에서 FTP 서비스 구축
최종 업데이트 날짜:：2024-02-02 10:56:29

작업 시나리오

본 문서는 Windows 운영 체제의 Tencent Cloud CVM에서 IIS를 통해 FTP 사이트를 구축하는 방법을 소개합니다.

소프트웨어 버전 예시

본 문서에 나오는 FTP 서비스 구성 버전은 다음과 같습니다.
Windows 운영 체제의 경우, 본 문서는 Windows Server 2012를 예시로 사용합니다.

IIS: Web 서버입니다. 본 문서는 IIS 8.5를 예시로 사용합니다.

작업 순서

1단계: CVM 로그인

RDP 파일을 사용하여 Windows 인스턴스에 로그인(권장)합니다.

실제 작업 스타일에 따라 원격 데스크톱을 사용하여 Windows 인스턴스 로그인할 수 있습니다.

2단계: IIS에서 FTP 서비스 설치

1. 운영 체제 인터페이스에서 

를 클릭하여 서버 관리자를 엽니다.

2. 다음 이미지와 같이 '서버 관리자' 창에서 [역할 및 기능 추가]를 클릭합니다.


https://www.tencentcloud.com/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32498
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3. '역할 및 기능 추가 마법사' 팝업 창에서 [다음 단계]를 클릭하여 '설치 유형 선택' 인터페이스로 이동합니다.
4. '설치 유형 선택' 인터페이스에서 [역할 또는 기능에 기반한 설치]를 선택하고 [다음 단계]를 클릭합니다.

5. 다음 이미지와 같이 '타깃 서버 선택' 인터페이스에서 기본 설정을 유지하고 [다음 단계]를 클릭합니다.
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6. 다음 이미지와 같이 '서버 역할 선택' 인터페이스에서 [Web 서버(IIS)]를 선택하고 팝업 창에서 [기능 추가]를 클릭
합니다.
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7. [다음 단계]를 3번 연속 클릭한 후, '역할 서비스 선택' 인터페이스로 이동합니다.
8. 다음 이미지와 같이 '역할 서비스 선택' 인터페이스에서 [FTP 서비스] 및 [FTP 확장]을 선택하고 [다음 단계]를 클릭

합니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 128
of 643

9. [설치]를 클릭하여 FTP 서비스 설치를 시작합니다.
10. 설치 완료 후 [종료]를 클릭합니다.

3단계: FTP 사용자 이름 및 비밀번호 생성

설명：

다음 순서에 따라 FTP 사용자 이름 및 비밀번호를 설정하십시오. 익명 사용자로 FTP 서비스에 액세스하려면 이 단계
를 건너뛰세요.
1. '서버 관리자' 창에서 오른쪽 상단 메뉴의 [툴]>[컴퓨터 관리]를 선택하여 컴퓨터 관리 창을 엽니다.
2. '컴퓨터 관리' 인터페이스에서 왼쪽 메뉴의 [시스템 툴]>[로컬 사용자 및 그룹]>[사용자]를 선택합니다.

3. 다음 이미지와 같이 [사용자]의 오른쪽 인터페이스 빈 공간에서 우클릭하여 [신규 사용자]를 선택합니다.
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4. '신규 사용자' 인터페이스에서 다음 알림에 따라 사용자 이름 및 비밀번호를 설정하고 [생성]을 클릭합니다.


주요 매개변수는 다음과 같습니다.
사용자 이름: 사용자 정의합니다. 본 문서는  ftpuser 를 예시로 사용합니다.
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비밀번호 및 비밀번호 확인: 사용자 정의합니다. 비밀번호는 대문자, 소문자 및 숫자를 포함해야 합니다. 본 문서는 
 tf7295TFY 를 예시로 사용합니다.

[다음 로그인 시 비밀번호 변경 필요] 선택을 해제하고 [비밀번호 무기한 유효]를 선택합니다.


실제 수요에 맞게 선택하십시오. 본 문서는 비밀번호 무기한 유효를 예시로 사용합니다.
5. [닫기]를 클릭하여 '신규 사용자' 창을 닫으면 생성된  ftpuser  사용자를 리스트에서 즉시 조회할 수 있습니다.

4단계: 공유 폴더 권한 설정

설명：

본 문서는  C:\\test  폴더를 예시로 사용하여 FTP 사이트의 공유 폴더를 설정하였으며 폴더는 공유해야 할 

 test.txt  파일을 포함하고 있습니다. 본 예시를 참조하여 하나의  C:\\test  폴더 및  test.txt  파일을 생

성할 수 있습니다. 실제 수요에 따라 다른 폴더를 FTP 사이트의 공유 폴더로 설정할 수도 있습니다.
1. 운영 체제 인터페이스에서 

를 클릭하여 '내 PC' 창을 엽니다.
2. C 드라이버에서  test  폴더를 선택하고 우클릭 후, [속성]을 선택합니다.

3. 'test 속성' 창에서 [보안] 태그를 선택합니다.
4. 다음 이미지와 같이  Everyone  사용자를 선택하고 [편집]을 클릭합니다.


'그룹 또는 사용자 이름'에  Everyone 이 없는 경우 Everyone 사용자 추가를 참조하여 추가하십시오.
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5. ﻿
다음

 이미지와 같이 'test의 권한' 인터페이스에서 수요에 따라  Everyone  사용자의 권한을 설정하고 [확인]을 클릭합니

다.

본 문서는  Everyone  사용자에게 모든 권한을 부여하는 것을 예시로 사용합니다.
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6. test 속성 창에서 [확인]을 클릭하여 설정을 완료합니다.

5단계: FTP 사이트 추가

1. '서버 관리자' 창에서 오른쪽 상단 메뉴의 [툴]>[Internet Information Services (IIS) 관리자]를 선택합니다.

2. 다음 이미지와 같이 열린 Internet Information Sevices (IIS) 관리자 창에서 왼쪽 메뉴의 서버 이름을 차례대로 
펼치고 [웹 사이트]를 우클릭한 후, [FTP 사이트 추가]를 선택합니다.
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3. '사이트 정보' 인터페이스에서 다음 정보를 참조하여 설정하고 [다음 단계]를 클릭합니다.


FTP 사이트 이름: FTP 사이트 이름을 입력합니다. 본 문서는  ftp 를 예시로 사용합니다.

물리 경로: 권한 설정을 완료한 공유 폴더의 경로를 선택하십시오. 본 문서는  C:\\test 를 예시로 사용합니다.

4. '바인딩 및 SSL 설정' 인터페이스에서 다음 정보를 참조하여 설정하고 [다음 단계]를 클릭합니다.
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설정한 주요 매개변수 정보는 다음과 같습니다.
바인딩: IP 주소는 [전부 미할당]을 기본 선택하고 포트는 기본값 21(FTP 기본 포트 번호)입니다. 포트를 직접 설정할 
수도 있습니다.

SSL: 수요에 따라 선택하십시오. 본 문서는 [SSL 없음]을 예시로 사용합니다.
SSL 없음: SSL 암호화가 필요하지 않습니다.
SSL 허용: FTP 서버가 클라이언트와의 비 SSL 및 SSL 연결을 지원하도록 허용합니다.
SSL 요구: SSL을 암호화해야만 FTP 서버와 클라이언트 사이에서 통신할 수 있습니다.

[SSL 허용] 또는 [SSL 필요]를 선택한 경우, 'SSL 인증서'에서 기존 SSL 인증서를 선택할 수 있습니다. 서버 인증서 제

작 순서를 참조하여 하나의 SSL 인증서를 만들 수도 있습니다.
5. '인증 및 라이선스 정보' 인터페이스에서 다음 정보를 참조하여 설정하고 [다음 단계]를 클릭합니다.
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인증: 인증 방법 중 하나를 선택합니다. 본 문서는 [기본]을 예시로 사용합니다.
익명: 모든 사용자가 익명 또는 FTP 사용자 이름만 제공하는 콘텐츠에 액세스하도록 허용합니다.

기본: 사용자가 유효한 사용자 이름과 비밀번호를 제공해야만 콘텐츠에 액세스할 수 있도록 요구합니다. 기본 인증은 
네트워크를 통해 암호화되지 않은 비밀번호를 전송하기 때문에, 사용자가 클라이언트와 FTP 서버 간 연결이 안전하
다고 인지할 때만(예: SSL 사용) 이 인증 방법을 사용할 수 있습니다.
라이선스: 액세스가 허용되는 풀다운 리스트에서 한 가지 방식을 선택합니다. 본 문서는 지정 사용자  ftpuser 를 

예시로 사용합니다.

모든 사용자: 익명 사용자나 신원이 표시된 사용자에 관계 없이 모든 사용자는 해당 콘텐츠에 액세스할 수 있습니다.
익명 사용자: 익명 사용자는 콘텐츠에 액세스할 수 있습니다.
지정한 역할 또는 사용자 그룹: 일부 역할 또는 사용자 그룹의 멤버만 콘텐츠에 액세스할 수 있습니다. 이 항목을 선택
하면 역할 또는 사용자 그룹을 지정해야 합니다.
지정한 사용자: 지정한 사용자만 콘텐츠에 액세스할 수 있습니다. 이 항목을 선택하면 사용자 이름을 지정해야 합니
다.

권한: 필요에 따라 권한을 설정합니다. 본 문서는 [읽기] 및 [쓰기] 권한 설정을 예시로 사용합니다.
읽기: 권한이 부여된 사용자의 디렉터리로부터 콘텐츠 읽기를 허용합니다.
쓰기: 권한이 부여된 사용자의 디렉터리 쓰기를 허용합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 136
of 643

6. [완료]를 클릭하면 즉시 FTP 사이트 생성이 완료됩니다.

6단계: 보안 그룹 및 방화벽 설정

1. FTP 사이트 구축 완료 후 FTP 액세스 모드에 따라 FTP 사이트 추가 시 포트를 바인딩하는 인바운드 규칙을 개방
하십시오.

능동 모드: 20 및 21 포트를 개방합니다.
수동 모드: 21 포트 및 1024 ~ 65535 사이의 포트(예: 5000 ~ 6000 개방)를 개방합니다.

해당 인바운드 규칙을 추가하는 방법은 보안 그룹 규칙 추가를 참조하십시오.
2. (옵션) FTP 서버가 방화벽으로부터의 수동 연결을 수락할 수 있도록 Microsoft 공식 홈페이지 문서를 참조하여 
FTP 사이트의 방화벽 지원을 설정합니다.

7단계: FTP 사이트 테스트

FTP 클라이언트 소프트웨어와 브라우저 또는 파일 리소스 관리자 등의 툴을 통해 FTP 서비스를 인증할 수 있습니다. 
본 문서는 클라이언트의 파일 리소스 관리자를 예시로 사용합니다.
1. 실제 상황에 따라 IE 브라우저를 설정하세요.
FTP 사이트 방화벽이 설정된 경우(능동 모드):

 클라이언트의 IE 브라우저를 열어 [도구]>[Internet 옵션]>[고급]을 선택합니다. [방화벽 및 DSL 모뎀과 호환되는 수동 
FTP 사용] 선택을 해제하고 [확인]을 클릭합니다.

FTP 사이트 방화벽이 설정되지 않은 경우(수동 모드):
1.1.1 FTP 서버의 IE 브라우저를 열어 [도구]>[Internet 옵션]>[고급]을 선택합니다. [방화벽 및 DSL 모뎀과 호환되는 
수동 FTP 사용] 선택을 해제하고 [확인]을 클릭합니다.
1.1.2 클라이언트의 IE 브라우저를 열어 [도구]>[Internet 옵션]>[고급]을 선택하고 [방화벽 및 DSL 모뎀과 호환되는 수
동 FTP 사용] 선택을 해제하고 [확인]을 클릭합니다.

2. 클라이언트의 컴퓨터를 열어 경로 창에서 다음 주소에 액세스합니다.

https://www.tencentcloud.com/document/product/213/34272
https://docs.microsoft.com/en-us/previous-versions/orphan-topics/ws.11/hh831655(v=ws.11)
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ftp://CVM 공용 네트워크 IP:21
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3. '로그인 정보' 팝업 창에 FTP 사용자 이름 및 비밀번호 생성에서 설정된 사용자 이름 및 비밀번호를 입력합니다.

본 문서에서 사용하는 사용자 이름은  ftpuser 이고 비밀번호는  tf7295TFY 입니다.

4. 로그인 성공 후 즉시 파일을 업로드 및 다운로드할 수 있습니다.

부록

Everyone 사용자 추가

1. 다음 이미지와 같이 'test 속성' 창에서 [보안] 태그를 선택하고 [편집]을 클릭합니다.
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2. 'test의 권한' 인터페이스에서 [추가]를 클릭합니다.
3. '사용자 또는 그룹 선택' 인터페이스에서 [고급]을 클릭합니다.

4. 팝업된 '사용자 또는 그룹 선택' 인터페이스에서 [바로 찾기]를 클릭합니다.
5. 다음 이미지와 같이 검색 결과에서  Everyone 을 선택하고 [확인]을 클릭합니다.
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6. 다음 이미지와 같이 '사용자 또는 그룹 선택' 인터페이스에서 [확인]을 클릭하면 즉시 추가할 수 있습니다.
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5단계로 이동하여  Everyone  사용자 권한을 설정합니다.

서버 인증서 제작

1. '서버 관리자' 창에서 오른쪽 상단 메뉴의 [툴]>[Internet Information Services (IIS) 관리자]를 선택합니다.
2. 다음 이미지와 같이 Internet Information Services(IIS) 관리자 팝업 창에서 왼쪽 메뉴의 서버를 선택하고 오른쪽 

인터페이스의 [서버 인증서]를 더블 클릭합니다.


3. 오른쪽 작업 열에서 [자체 서명 인증서 생성]을 선택합니다.
4. 다음 이미지와 같이 '자체 서명 인증서 생성' 팝업 창에서 인증서 이름 및 스토리지 유형을 설정합니다.

본 문서는 개인 스토리지 유형의 SSL 인증서 생성을 예시로 사용합니다.
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5. [확인]을 클릭하면 즉시 생성이 완료됩니다.
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NTP 서비스
NTP 서비스 개요
최종 업데이트 날짜:：2024-02-02 10:56:28

네트워크 타임 프로토콜(Network Time Protocol, NTP)은 네트워크에서 각 컴퓨터의 시간을 동기화하는 데 사용되는 
프로토콜입니다. 그 용도는 컴퓨터의 시계를 협정 세계시 UTC로 동기화하는 것입니다.
Tencent Cloud는 Tencent Cloud 내부 네트워크 디바이스용으로 내부 네트워크 NTP 서버를 제공하며 비 Tencent 

Cloud 디바이스일 경우, Tencent Cloud가 제공하는 공용 네트워크 NTP 서버를 사용할 수 있습니다.

내부 네트워크 NTP 서버
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time1.tencentyun.com

time2.tencentyun.com

time3.tencentyun.com

time4.tencentyun.com

time5.tencentyun.com

외부 네트워크 NTP 서버
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ntp.tencent.com

ntp1.tencent.com

ntp2.tencent.com

ntp3.tencent.com

ntp4.tencent.com

ntp5.tencent.com

다음은 이전 외부 네트워크 NTP 서버 주소이며 이전 주소를 계속 사용할 수 있지만 새 외부 네트워크 NTP 서버 주소
를 설정하여 사용하는 것이 좋습니다.
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time.cloud.tencent.com

time1.cloud.tencent.com 

time2.cloud.tencent.com 

time3.cloud.tencent.com

time4.cloud.tencent.com

time5.cloud.tencent.com

Linux 시스템의 NTP 타임 원본 서버 설정 관련 자세한 내용은 <Linux 인스턴스에서 NTP 서비스 설정>을 참고하십시
오.


https://www.tencentcloud.com/document/product/213/32381
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Windows 시스템의 NTP 타임 원본 서버 설정 관련 자세한 내용은 <Windows 인스턴스에서 NTP 서비스 설정>을 참
고하십시오.

https://www.tencentcloud.com/document/product/213/32380


Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 148
of 643

Linux 인스턴스에서 NTP 서비스 설정
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

Network Time Protocol daemon(NTPD)은 Linux 운영 체제의 데몬 프로세스 중 하나로, NTP 프로토콜을 완벽히 구현
하였으며 로컬 시스템과 시계 원본 서버 간의 시간을 교정하는 데 사용됩니다. NTPD는 중단점 업데이트를 사용하는 
NTPDate와 달리 스테핑식의 점진적인 시간 교정을 사용하므로 시간 점프 현상이 발생하지 않습니다. 본 문서는 

CentOS 7.5 운영 체제의 CVM을 예로 들어 NTPD의 설치 및 설정 방법에 대해 소개합니다.

주의 사항

일부 운영 체제는 chrony를 기본 NTP 서비스로 사용하고 있으므로, NTPD가 실행 중인지와 부팅 시 자동 실행으로 
되어 있는지 확인해야 합니다.
 systemctl is-active ntpd.service  명령어를 사용하여 NTPD가 실행 중인지 확인할 수 있습니다.

 systemctl is-enabled ntpd.service  명령어를 사용하여 NTPD가 부팅 시 자동 실행으로 되어 있는지 확

인할 수 있습니다.
NTP 서비스의 통신 포트는 UDP 123으로, NTP 서비스를 설정하기 전에 UDP 123 포트가 개방된 상태를 유지해야 합
니다.

해당 포트를 개방하지 않았다면 보안 그룹 규칙 추가를 참조하여 개방하시기 바랍니다.

작업 순서

NTPD 설치

다음 명령어를 실행하여 NTPD가 설치되어 있는지 확인합니다.

https://www.tencentcloud.com/document/product/213/34272
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rpm -qa | grep ntp

아래와 같은 결과가 출력된다면 NTPD가 설치되어 있음을 의미합니다.

NTPD가 설치되어 있지 않다면  yum install ntp 를 통해 NTPD를 설치합니다.
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yum -y install ntp

NTPD는 기본적으로 클라이언트 실행 방식을 사용합니다.

NTP 설정

1. 다음 명령어를 실행하여 NTP 서비스 구성 파일을 엽니다.
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vi /etc/ntp.conf

2. 아래 이미지와 같이 i를 눌러 편집 모드로 바꾸고, server 관련 설정을 찾아 설정하고자 하는 타깃 NTP의 시계 원본 

서버(예:  time1.tencentyun.com )로 server를 수정한 다음, 불필요한 NTP 시계 원본 서버를 삭제합니다.
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3. Esc를 누르고 :wq를 입력하여 파일을 저장한 뒤 리턴합니다.

NTPD 실행

다음 명령어를 실행하여 NTPD 서비스를 재시작합니다.
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systemctl restart ntpd.service

NTPD 상태 확인

다음 명령어를 실제 수요에 맞게 실행하여 NTPD의 상태를 확인합니다. 

다음 명령어를 실행하여, NTP 서비스 포트인 UDP 123 포트가 정상적으로 리슨되고 있는지 확인합니다.
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netstat -nupl

아래와 같은 결과가 출력된다면 정상적으로 리슨되고 있음을 의미합니다.
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다음 명령어를 실행하여 NTPD의 상태가 정상인지 확인합니다.
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service ntpd status

아래와 같은 결과가 출력된다면 NTPD의 상태가 정상임을 의미합니다.


다음 명령어를 실행하여 더 자세한 NTP 서비스 정보를 받을 수 있습니다.
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ntpq -p

다음과 유사한 결과를 리턴합니다.
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remote: 이 요청에 응답하는 NTP 서버의 이름.
refid: NTP 서버가 사용하는 상위 레벨의 NTP 서버.

st: remote 원격 서버의 레벨. 서버는 1-16 사이의 숫자로 레벨의 높고 낮음을 설정하며, 부하 및 네트워크 혼잡을 완
화하기 위해 원칙상으로는 레벨 1의 서버에는 직접적으로 연결하지 않도록 권장합니다.
when: 지난번 요청 성공 이후부터 지금까지의 시간(초).
poll: 로컬 기기와 원격 서버가 얼마의 시간에 한 번 동기화(단위는 초)하는지 의미합니다. 초기에 NTP를 실행할 때의 
poll 값은 비교적 낮으므로, 서버와의 동기화 빈도수가 늘어날 수 있습니다. 가능한 빨리 올바른 시간 범위로 변경하시

기 바랍니다. 변경한 후에는 poll 값이 점점 늘어나며 동기화 빈도수는 상대적으로 줄어들게 됩니다.
reach: 8진수 값으로, 서버와 연결할 수 있는지 테스트하는 데 사용합니다. 한 번 연결에 성공할 때마다 reach의 값이 
늘어납니다.
delay: 로컬 기기에서 NTP 서버로 동기화 요청을 보낼 때의 round trip time입니다.
offset: 호스트는 NTP 시계를 통해 동기화할 타임 소스의 시간 오프셋을 동기화하며 단위는 밀리세컨드(ms)입니다. 
offset이 0에 가까울수록 호스트와 NTP 서버의 시간이 더 가깝습니다.

jitter: 통계에 사용하는 값. 특정 기준으로 연속하는 숫자 내 offset의 분포 현황을 통계합니다. 즉 jitter 값의 절댓값이 
작을수록 CVM의 시간이 더 정확합니다.

NTPD를 부팅 시 실행되도록 설정

1. 다음 명령어를 실행하여 NTPD를 부팅 시 자동 실행으로 설정합니다.
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systemctl enable ntpd.service

2. 다음 명령어를 실행하여 chrony가 부팅 시 실행으로 설정되었는지 확인합니다.
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systemctl is-enabled chronyd.service

chrony가 부팅 시 실행으로 설정되었다면, 다음 명령어를 실행하여 chrony를 부팅 시 자동 실행에서 삭제합니다.


chrony와 NTPD가 충돌하여 NTPD의 부팅 시 실행이 실패할 수 있습니다.
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systemctl disable chronyd.service

NTPD의 보안성 향상

다음 명령어를 차례대로 실행하여  /etc/ntp.conf  구성 파일의 보안성을 향상합니다.
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interface ignore wildcard
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interface listen eth0
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Linux 인스턴스: NTPDate를 NTPD로 전환
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

NTPDate는 중단점 업데이트를 사용하며, NTPD는 스테핑식의 점진적 시간 교정을 사용합니다. NTPDate 시간 동기
화를 사용하고 있다면, 이미 탑재 및 실행 중인 서비스의 인스턴스에 대해 NTPD 시간 동기화를 사용하시기를 권장합
니다. 본 문서는 CentOS 7.5 운영 체제의 CVM을 예로 들어 NTPDate를 NTPD로 전환하는 방법에 대해 소개합니다.

전제 조건

NTP 서비스의 통신 포트는 UDP 123으로, NTP 서비스를 설정하기 전에 UDP 123 포트가 개방된 상태를 유지해야 합
니다.

해당 포트를 개방하지 않았다면 보안 그룹 규칙 추가를 참조하여 개방하시기 바랍니다.

작업 순서

NTPDate를 NTPD로 수동 전환

NTPDate 비활성화

1. 다음 명령어를 실행하여 crontab 설정을 내보낸 다음 NTPDate를 필터링합니다.

https://www.tencentcloud.com/document/product/213/34272
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crontab -l |grep -v ntpupdate > /tmp/cronfile

2. 다음 명령어를 실행하여 NTPDate 설정을 업데이트합니다.
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crontab /tmp/cronfile

3. 다음 명령어를 실행하여  rc.local  파일을 수정합니다.
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vim rc.local

4. i를 눌러 편집 모드로 바꾸고, ntpupdate 설정 행을 삭제합니다.

5. "Esc"를 누르고 ":wq"를 입력하여 파일을 저장한 후 돌아갑니다.

NTPD 설정

1. 다음 명령어를 실행하여 NTP 서비스 구성 파일을 엽니다.
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vi /etc/ntp.conf

2. 아래 이미지와 같이 i를 눌러 편집 모드로 바꾸고, server 관련 설정을 찾아 설정하고자 하는 타깃 NTP의 시계 원본 

서버(예:  time1.tencentyun.com )로 server를 수정한 다음, 불필요한 NTP 시계 원본 서버를 삭제합니다.
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3. Esc를 누르고 :wq를 입력하여 파일을 저장한 뒤 리턴합니다.

Linux 인스턴스: NTPDate를 NTPD로 자동 전환

1.  ntpd_enable.sh  스크립트를 다운로드 합니다.
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wget https://image-10023284.cos.ap-shanghai.myqcloud.com/ntpd_enable.sh

2. 다음 명령어를 실행하여  ntpd_enable.sh  스크립트로 NTPDate를 NTPD로 전환합니다.
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sh ntpd_enable.sh
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Windows 인스턴스에서 NTP 서비스 설정
최종 업데이트 날짜:：2024-02-02 10:56:29

작업 시나리오

Windows 타임 서비스(Windows Time service, W32Time)는 로컬 시스템과 클럭 소스 서버 간의 시간 동기화에 사용
됩니다. 네트워크 타임 프로토콜(NTP)을 사용하여 네트워크상의 컴퓨터 시계를 동기화합니다. 본 문서는 Windows 
Server 2012 운영 체제의 CVM을 예로 NTP 서비스 실행 및 클럭 소스 서버 주소 수정 방법에 관해 설명합니다.

작업 순서

1. Windows CVM에 로그인합니다.
2. 시작에서 

 > [관리 도구]>[서비스]를 클릭하여 서비스 창을 엽니다.
3. 아래 이미지와 같이 "서비스" 창에서 [Windows Time]을 더블 클릭하여 창을 엽니다.
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4. 아래 이미지와 같이 열린 "Windows Time 속성(로컬 컴퓨터)" 창에서 [시작 유형]을 [자동]으로 설정하고, [서비스 상
태]를 [시작]으로 설정한 다음 [확인]을 누릅니다.


5. 아래 이미지와 같이 운영 체제 인터페이스 작업 표시란에서, 우측 하단의 시간 >[날짜 및 시간 설정]을 클릭합니다.
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6. 아래 이미지와 같이 팝업된 “날짜 및 시간” 창에서 [인터넷 시간] 탭을 선택하고 [설정 변경]을 클릭합니다.
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7. 아래 이미지와 같이 팝업된 "인터넷 시간 설정" 창에서 [서버]를 타깃 클럭 소스 서버의 도메인 또는 IP 주소로 설정
하고, [확인]을 눌러 설정을 완료합니다.
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PostgreSQL 프라이머리/세컨더리 아키텍처 구
축
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

PostgreSQL은 확장성과 표준 준수에 중점을 둔 오픈 소스 관계형 데이터베이스 관리 시스템입니다. PostgreSQL은 
엔터프라이즈 수준의 복잡한 온라인 트랜잭션 처리(OLTP) 시스템에 이상적입니다. NoSQL(JSON/XML/hstore) 및 
지리 정보 시스템(GIS, Geographic Information System 또는 Geo－Information system) 데이터 유형을 지원합니다. 

강력한 안정성과 데이터 무결성을 특징으로 하는 PostgreSQL은 웹사이트, 위치 애플리케이션 시스템, 복잡한 데이
터 객체 처리 및 기타 사용 사례에 적합합니다.
본 문서는 CentOS 7을 실행하는 CVM 인스턴스에서 PostgreSQL 시스템을 구축하는 방법을 설명합니다.

소프트웨어

본 문서는 PostgreSQL을 구축하기 위해 다음 소프트웨어를 예로 사용합니다.
Linux: Linux 운영 체제의 경우, 본 문서는 CentOS 7.6을 예시로 사용합니다.

PostgreSQL: 관계형 데이터베이스 관리 시스템. 본 문서에서는 PostgreSQL 12을 예시로 사용합니다.

전제 조건

두 개의 CVM 인스턴스가 생성되어 있어야 합니다. 하나의 CVM 인스턴스는 기본 노드로 작동하고 다른 하나는 보조 
노드로 작동합니다.

구체적인 단계는 구매 페이지를 통한 인스턴스 생성을 참고하십시오.
두 CVM 인스턴스에 보안 그룹 규칙(5432 포트 개방)이 설정되어있어야 합니다.

구체적인 단계는 보안 그룹 규칙 추가를 참고하십시오.

작업 단계

프라이머리 노드 설정

1. 프라이머리 노드 인스턴스에 로그인합니다.
2. 다음 명령을 실행하여 모든 패키지, 시스템 버전 및 커널을 업그레이드합니다.

https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/34272


Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 178
of 643

yum update -y

3. 다음 명령어를 순서대로 실행하여 PostgreSQL을 설치합니다.


본 문서에서는 PostgreSQL 버전 12을 예시로 사용하며 필요에 따라 다른 버전을 선택할 수 있습니다.
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wget --no-check-certificate https://download.postgresql.org/pub/repos/yum/reporpms/
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rpm -ivh pgdg-redhat-repo-latest.noarch.rpm
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yum install postgresql12-server postgresql12-contrib -y
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/usr/pgsql-12/bin/postgresql12-setup initdb

4. 아래의 명령어를 실행하여 서비스를 시작하십시오.
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systemctl start postgresql-12.service

5. 다음 명령을 실행하여 시작 시 서비스가 자동으로 실행되도록 설정합니다.
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systemctl enable postgresql-12.service 

6. 다음 명령을 실행하여 postgres 사용자로 로그인합니다.
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su - postgres

7. 다음 명령을 실행하여 PostgreSQL 인터랙티브 터미널로 이동합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 186
of 643

psql

8. 다음 명령을 실행하여 보안성 향상을 위해 사용자 postgres의 비밀번호를 설정합니다.
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ALTER USER postgres WITH PASSWORD '사용자 정의 비밀번호';

9. 다음 명령어를 실행하여 데이터베이스 계정을 생성하고 비밀번호, 로그인 권한, 백업 권한을 설정합니다.
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create role 계정 이름 login replication encrypted password '사용자 정의 비밀번호';

본 문에서는 데이터베이스 계정 'replica'와 비밀번호 '123456'을 생성하는 것을 예로 들어 다음 명령을 실행합니다.
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create role replica login replication encrypted password '123456';

10. 다음 명령어를 실행하여 계정이 성공적으로 생성되었는지 쿼리합니다.
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SELECT usename from pg_user;

다음 결과가 반환되면 생성이 완료된 것입니다.
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usename  

----------

postgres

replica

(2 rows)

11. 다음 명령어를 실행하여 권한이 성공적으로 생성되었는지 쿼리합니다.
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SELECT rolname from pg_roles;

다음 결과가 반환되면 생성이 완료된 것입니다.
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rolname      

-------------------

pg_signal_backend

postgres

replica

(3 rows)

12. \\q를 입력하고 Enter를 눌러 SQL 터미널을 종료합니다.
13. exit 를 입력하고 Enter를 눌러 PostgreSQL을 종료합니다.
14. 다음 명령을 실행하여 pg_hba.conf 구성 파일을 열고 replica 사용자 얼로우리스트를 설정합니다.
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vim /var/lib/pgsql/12/data/pg_hba.conf

15. i를 눌러 편집 모드로 전환하고 'IPv4 local connections' 섹션에 다음 두 줄의 내용을 추가합니다.
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host    all             all             <세컨더리 노드의 VPC IPv4 IP 대역>          md

host    replication     replica         <세컨더리 노드의 VPC IPv4 IP 대역>          md

예를 들어 데이터베이스 계정이 'replica'이고 세컨더리 노드의 VPC IPv4 IP 대역이 'xx.xx.xx.xx/16'인 경우 'IPv4 local 
connections' 섹션에 다음 콘텐츠를 추가합니다.
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host    all             all             xx.xx.xx.xx/16         md5

host    replication     replica         xx.xx.xx.xx/16         md5

16. Esc 를 누르고 :wq 를 입력하여 파일을 저장하고 뒤로 돌아갑니다.
17. 다음 명령어를 실행하여 postgresql.conf 파일을 엽니다.
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vim /var/lib/pgsql/12/data/postgresql.conf

18. i를 눌러 편집 모드로 이동하고 다음 매개변수를 각각 찾은 다음 매개변수를 다음 콘텐츠로 수정합니다.
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listen_addresses = '*'   #수신되는 내부 IP 주소

max_connections = 100 #최대 연결 수, 세컨더리 데이터베이스의 max_connections는 프라이머리 데

wal_level = hot_standby  #핫 백업 모드 활성화

synchronous_commit = on  #동기화 복사 활성화

max_wal_senders = 32     #동기화할 최대 프로세스 수

wal_sender_timeout = 60s #스트리밍 복사 호스트가 데이터를 보내는 시간 초과 시간

19. Esc 를 누르고 :wq 를 입력하여 파일을 저장하고 뒤로 돌아갑니다.
20. 아래의 명령어를 실행하여 서비스를 재시작합니다.
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systemctl restart postgresql-12.service

세컨더리 노드 설정

1. 세컨더리 노드 인스턴스에 로그인합니다.

2. 다음 명령을 실행하여 모든 패키지, 시스템 버전 및 커널을 업그레이드합니다.
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yum update -y

3. 다음 명령어를 순서대로 실행하여 PostgreSQL을 설치합니다.
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wget --no-check-certificate https://download.postgresql.org/pub/repos/yum/reporpms/
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rpm -ivh pgdg-redhat-repo-latest.noarch.rpm
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yum install postgresql12-server postgresql12-contrib -y

4. 다음 명령을 실행하여 pg_basebackup 기본 백업 툴을 사용하여 백업 디렉터리를 지정합니다.
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pg_basebackup -D /var/lib/pgsql/12/data -h <프라이머리 노드 공용 IP> -p 5432 -U replic

다음 지시에 따라 데이터베이스 계정에 해당하는 비밀번호를 입력하고 Enter를 누릅니다. 다음 결과가 반환되면 백업

이 성공한 것입니다.
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Password: 

24526/24526 kB (100%), 1/1 tablespace

5. 다음 명령을 실행하여 master 설정 파일을 복사합니다.
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cp /usr/pgsql-12/share/recovery.conf.sample /var/lib/pgsql/12/data/recovery.conf

6. 다음 명령어를 실행하여 recovery.conf 파일을 엽니다.
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vim /var/lib/pgsql/12/data/recovery.conf

7. i를 눌러 편집 모드로 전환하고 각각 다음 매개변수를 찾아 다음 콘텐츠와 같이 수정합니다.
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standby_mode = on     #이 노드를 세컨더리 데이터베이스로 성명

primary_conninfo = 'host=<프라이머리 노드 공용 IP> port=5432 user=데이터베이스 계정 passw

recovery_target_timeline = 'latest' #스트림 복사를 최신 데이터와 동기화

8. Esc 를 누르고 :wq 를 입력하여 파일을 저장하고 뒤로 돌아갑니다.
9. 다음 명령어를 실행하여 postgresql.conf 파일을 엽니다.
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vim /var/lib/pgsql/12/data/postgresql.conf

10. i를 눌러 편집 모드로 전환하고 다음 매개변수를 각각 찾아 다음과 같이 수정합니다.
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max_connections = 1000             # 최대 연결 수, 세컨더리 데이터베이스의 max_connection

hot_standby = on                   # 핫 백업 활성화

max_standby_streaming_delay = 30s  # 스트림 백업의 최대 딜레이 시간

wal_receiver_status_interval = 1s  # 세컨더리 노드가 프라이머리 노드에 상태를 보고하는 최대

hot_standby_feedback = on          # 데이터 복사에 오류가 있는 경우 프라이머리에게 피드백

11. Esc 를 누르고 :wq 를 입력하여 파일을 저장하고 뒤로 돌아갑니다.
12. 다음 명령을 실행하여 데이터 디렉터리의 그룹 및 소유자를 수정합니다.
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chown -R postgres.postgres /var/lib/pgsql/12/data

13. 아래의 명령어를 실행하여 서비스를 시작하십시오.
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systemctl start postgresql-12.service

14. 다음 명령을 실행하여 시작 시 서비스가 자동으로 실행되도록 설정합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 213
of 643

systemctl enable postgresql-12.service

배포 인증

다음을 수행하여 배포 성공 여부를 인증할 수 있습니다.

1. 다음 명령어를 실행하여 노드에서 디렉터리를 백업합니다.
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pg_basebackup -D /var/lib/pgsql/12/data -h <프라이머리 노드 공용 IP> -p 5432 -U replic

데이터베이스 비밀번호를 입력하고 Enter 키를 눌러 다음 결과가 반환되면 백업이 성공한 것입니다.
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Password: 

24526/24526 kB (100%), 1/1 tablespace

2. 프라이머리 노드에서 다음 명령을 실행하여 sender 프로세스를 조회합니다.
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ps aux |grep sender

3. 세컨더리 노드에서 다음 명령을 실행하여 receiver 프로세스를 조회합니다.
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ps aux |grep receiver

다음 결과가 반환되면 receiver 프로세스를 성공적으로 조회 가능함을 의미합니다.

4. 프라이머리 노드에서 다음 명령을 순서대로 실행하여 PostgreSQL 인터랙티브 터미널로 이동하여 프라이머리 데
이터베이스에서 세컨더리 데이터베이스 상태를 조회합니다.
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su - postgres
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psql
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select * from pg_stat_replication;

다음 결과가 반환되면 세컨더리 데이터베이스 상태를 성공적으로 조회 가능함을 의미합니다.
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Microsoft SharePoint 2016 구축
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본 문서에서는 CVM 인스턴스에서 Microsoft SharePoint 2016을 구축하는 방법을 소개합니다.

소프트웨어

본 문서에서는 다음 하드웨어 사양의 CVM 인스턴스를 예시로 사용합니다.
vCPU: 4코어

메모리: 8GB
본 문서에서는 다음 소프트웨어 버전을 예시로 사용합니다.
운영 체제: Windows Server 2012 R2 데이터센터 64비트(영어)
데이터베이스: SQL Server 2014

전제 조건

Windows CVM을 구입했습니다. 아직 설정하지 않은 경우 Windows CVM 커스텀 설정을 참고하십시오.

작업 단계

1단계: Windows 인스턴스에 로그인

RDP 파일을 통한 Windows 인스턴스 로그인하거나 원격 데스크탑을 사용하여 Windows 인스턴스 로그인할 수 있습
니다.

2단계: AD, DHCP, DNS 및 IIS 서비스 추가

1. 바탕 화면에서 

을(를) 클릭하여 서버 관리자를 엽니다.
2. 왼쪽 사이드바에서 로컬 서버를 선택하고 아래와 같이 IE 보안 강화 구성을 찾습니다.


https://www.tencentcloud.com/document/product/213/10516
https://www.tencentcloud.com/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32498
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3. 아래와 같이 IE 보안 강화 구성을 비활성화합니다.
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4. 왼쪽 사이드바에서 대시보드를 선택하고 역할 및 기능 추가를 클릭합니다.
5. ‘역할 및 기능 추가 마법사’ 창에서 기본 구성을 유지하고 다음을 3번 클릭합니다.
6. ‘서버 역할’ 페이지에서 Active Directory 도메인 서비스, DHCP 서버, DNS 서버, **Web 서버(IIS)**를 선택하고 

아래와 같이 팝업 창에서 기능 추가를 클릭합니다.


7. 다음을 클릭합니다.
8. ‘기능’ 페이지에서 ‘.NET Framework 3.5 기능’을 선택하여 아래와 같이 기능 추가를 클릭합니다.
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9. 기본 구성을 유지하고 확인 페이지가 나타날 때까지 다음을 클릭합니다.
10. 설치를 확인하고 설치를 클릭합니다.

11. 설치가 완료되면 CVM을 다시 시작합니다.

3단계: AD 서비스 구성

1. 바탕 화면에서 

을(를) 클릭하여 서버 관리자를 엽니다.
2. ﻿

을(를) 클릭하여 아래와 같이 이 서버를 도메인 컨트롤러로 승격을 선택합니다.
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3.  열린 ‘Active Directory 도메인 서비스 설정 마법사’ 창에서 새 포리스트 추가를 선택하고 루트 도메인 이름 필드에 
도메인 이름을 입력한 후 다음을 클릭합니다.
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4.  DSRM(디렉터리 서비스 복원 모드) 암호를 설정하고 다음을 클릭합니다.
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5. 기본 구성을 유지하고 구성이 완료될 때까지 다음을 클릭합니다.
6. 설치를 클릭합니다.

4단계: DHCP 서비스 구성

1. 바탕 화면에서 

을(를) 클릭하여 서버 관리자를 엽니다.
2. ﻿

을(를) 클릭하여 아래와 같이 DHCP 구성 완료를 선택합니다.
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3. ‘DHCP 설치 후 설정 마법사’ 창에서 다음을 클릭합니다.
4. 기본 구성을 유지하고 커밋을 클릭하여 설치를 완료합니다.
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5. 닫기를 클릭합니다.

5단계: SQL Server 2014 데이터베이스 설치

1. CVM에서 브라우저를 열고 SQL Server 2014 공식 사이트에서 SQL Server 2014 설치 패키지를 다운로드합니다.

설명：

3rd party 웹 사이트 또는 기타 유효한 채널에서 SQL Server 2014 설치 패키지를 얻을 수도 있습니다.
2. 아래와 같이 ‘Setup.exe’ 파일을 더블클릭하여 설치 마법사를 시작하여 새 SQL Server 독립 실행형 설치 또는 기
능 추가를 클릭합니다.
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3. 제품 키 페이지에서 제품 키를 입력하고 다음을 클릭합니다.
4. ‘사용 조건에 동의합니다’를 선택하고 다음을 클릭합니다.

5. 기본 구성을 유지하고 다음을 클릭합니다.
6. 설치 확인이 완료되면 다음을 클릭합니다.
7. 기본 구성을 유지하고 다음을 클릭합니다.
8. ‘기능 선택’ 페이지에서 모두 선택을 클릭하여 모든 기능을 선택하고 다음을 클릭합니다.
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9. ‘인스턴스 구성’ 페이지에서 기본 인스턴스를 선택하고 다음을 클릭합니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 233
of 643

10. ‘서버 구성’ -> 서비스 계정 페이지에서 SQL Server 데이터베이스 엔진 및 SQL Server Analysis Services에 대한 
계정과 암호를 구성하고 다음을 클릭합니다.
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‘SQL Server 데이터베이스 엔진’의 계정 이름을 ‘NT AUTHORITY\\NETWORK SERVICE’로 설정합니다.
‘SQL Server Analysis Services’의 계정 이름과 암호를 2단계: AD, DHCP, DNS 및 IIS 서비스 추가에서 14 - 15에서 구

성한 도메인 이름과 암호로 설정합니다.
11. ‘데이터베이스 엔진 구성’ -> 서버 구성 페이지에서 현재 사용자 추가를 선택하여 현재 계정을 SQL Server의 관리
자 계정으로 사용하고 다음을 클릭합니다.
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12. ‘Analysis Services 구성’ -> 계정 프로비저닝 페이지에서 현재 사용자 추가를 선택하여 현재 계정에 Analysis 
Services에 대한 관리자 권한을 부여하고 다음을 클릭합니다.
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13. 기본 구성을 유지하고 다음을 클릭합니다.
14. 아래와 같이 ‘Distributed Replay Controller’ 페이지에서 현재 사용자 추가를 클릭하여 현재 계정에 Distributed 

Replay 컨트롤러 서비스에 대한 액세스 권한을 부여합니다. 다음을 클릭합니다.
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15. 기본 구성을 유지하고 설치가 완료될 때까지 다음을 클릭합니다.

4단계: SharePoint 2016 설치

1. CVM에서 브라우저를 열고 Microsoft SharePoint 2016 공식 사이트에서 Microsoft SharePoint 2016 설치 패키지를 

다운로드합니다.
2. Microsoft SharePoint 2016 이미지 파일을 열고 아래와 같이 준비 도구의 실행 파일 
 prerequisiteinstaller.exe 를 더블클릭하여 Microsoft SharePoint 2016 준비 도구를 설치합니다.
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3. Microsoft SharePoint 2016 준비 도구의 설치 마법사를 열고 다음을 클릭합니다.
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4. ‘사용권 계약 조건에 동의합니다’를 선택하고 다음을 클릭합니다.
5. 준비 도구가 설치된 후 완료를 클릭하여 CVM을 다시 시작합니다.
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6. Microsoft SharePoint 2016 이미지 파일을 열고 설치 파일  setup.exe 를 더블클릭하여 Microsoft SharePoint 

2016을 설치합니다.
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7. 제품 키를 입력하고 계속을 클릭합니다.
8. ‘이 계약 조건에 동의합니다’를 선택하고 계속을 클릭합니다.

9. 설치 디렉터리를 선택하고(이 예시에서는 기본 구성을 유지하지만 필요에 따라 디렉터리를 지정할 수 있음) 지금 
설치를 클릭합니다.
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10. 설치가 완료되면 ‘지금 SharePoint 제품 구성 마법사 실행’을 선택하고 닫기를 클릭합니다.
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5단계: SharePoint 2016 구성

1. SharePoint 제품 구성 마법사 창에서 다음을 클릭합니다.
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2. 팝업 대화 상자에서 예를 클릭하면 구성 중에 서비스를 다시 시작할 수 있습니다.
3. 새 서버 팜 만들기를 선택하고 다음을 클릭합니다.
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4. 아래와 같이 구성 데이터베이스 설정 지정 페이지에서 구성 데이터베이스와 액세스 계정을 설정하고 다음을 클릭
합니다.


SharePoint 데이터베이스는 로컬 호스트에 있으므로 로컬 데이터베이스와 계정을 입력합니다.
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5. 서버 팜의 암호를 입력하고 다음을 클릭합니다.
6. ‘다중 서버 팜’에 대해 프런트 엔드를 선택하고 다음을 클릭합니다.
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7. SharePoint 관리 센터의 포트 번호를 지정하고(이 예시에서는 10000을 사용하지만 필요에 따라 포트 번호를 구성
할 수 있음) 다음을 클릭합니다.
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8. 아래와 같이 SharePoint 구성을 확인하고 다음을 클릭합니다.
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9. Sharepoint 구성이 완료되면 마침을 클릭합니다.
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aaPanel-BT Windows 설치
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

Pagoda Panel은 사용하기 쉽고 강력하며 평생 무료로 제공되는 서버 관리 소프트웨어이며 Linux 및 Windows 시스템
을 지원합니다. Pagoda Panel에서는 LAMP, LNMP, 웹 사이트, 데이터베이스, FTP, SSL을 원클릭으로 설정할 수 있
으며 Web을 통해 서버를 쉽게 관리할 수 있습니다.

본 문서는 Tencent Cloud Market 이미지를 통해 Windows 운영 체제의 CVM에 Pagoda Panel을 빠르게 설치하는 방
법에 대해 설명합니다.

작업 단계

CVM 생성 시 Pagoda Panel 설치

주의사항：

구매한 CVM 부서를 이용하여 Pagoda Panel을 설치하고자 하는 경우 시스템 재설치를 통해 해당 이미지를 어워드 마
켓에서 선택하여 환경 구축을 완료할 수 있습니다. 현재 중국 외 일부 리전의 CVM은 이미지 마켓을 통한 시스템 재설

치를 지원하지 않으니 타 리전의 클라우드 서버를 이용하여 구축하거나 Pagoda Panel 공식 홈페이지  에서 자세한 설
치 정보를 확인하시기 바랍니다.
1. CVM 콘솔에 로그인 한 후 인스턴스 관리 페이지에서 생성을 클릭합니다.
2. 페이지의 프롬프트에 따라 모델을 선택하고 ‘이미지’에서 이미지 마켓 > 이미지 마켓에서 선택을 아래 이미지와 같
이 선택합니다.
주의사항：

현재 일부 중국 외 리전은 이미지 마켓을 통한 CVM 생성을 지원하지 않습니다. 선택한 리전에 이미지 마켓이 없는 경
우 이미지 마켓을 지원하는 다른 리전을 선택하십시오.
메모리가 2GB 이상이고 시스템 디스크 용량이 40GB 이상인 인스턴스 설정을 선택하는 것이 좋습니다.
3. 이미지 Market 창의 검색 창에서 유지보수 툴을 선택하고 ‘pagoda’를 입력한 후 

을(를) 클릭합니다.

4. 필요에 따라 이미지를 선택합니다. 본 문서는 **Pagoda Windows Panel Official Version 
(WAMP/WNMP/Tomcat/Node.js)**을 예로 듭니다. 클릭 무료 사용 .
5. 인스턴스와 연결된 보안 그룹에서 포트 8888을 개방하는 인바운드 규칙을 추가해야 합니다. 자세한 내용은 보안 
그룹 규칙 추가를 참고하십시오.


https://www.tencentcloud.com/document/product/213/4933
https://www.bt.cn/
https://console.tencentcloud.com/cvm/index
https://www.tencentcloud.com/document/product/213/34272
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실제 필요에 따라 스토리지 미디어 및 대역폭과 같은 기타 설정을 구성하고 구매를 선택하여 Pagoda Panel 구축을 완
료합니다.

패널 로그인 정보 가져오기

1. CVM에 로그인합니다. 자세한 내용은 표준 방식으로 Windows 인스턴스에 로그인을 참고하십시오.

2. 운영 체제 인터페이스에서 왼쪽 하단의 

을(를) 우클릭하고 팝업 메뉴에서 실행을 클릭합니다.
3. cmd 창에서 다음 명령을 실행하여 로그인 정보를 가져옵니다.

https://www.tencentcloud.com/document/product/213/41018
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bt default

결과가 반환되면 탑 패널의 주소와 로그인 정보를 기록합니다.

Pagoda Panel에 로그인

1. 로컬 컴퓨터에서 브라우저를 열고 가져온 Pagoda Panel 주소에 액세스합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 253
of 643

http://CVM 공용 IP:8888/xxxx

2. 기록된 사용자 이름과 암호를 입력하고 로그인을 클릭합니다.

3. ‘<이용약관>에 동의합니다’를 선택하고 패널로 이동하기를 클릭합니다.
4. 실제 필요에 따라 패널에서 관련 패키지 설치 및 배포 웹 사이트를 선택하십시오.
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Docker 구축
최종 업데이트 날짜:：2024-03-04 15:59:16

작업 시나리오

본문은 Tencent Cloud 클라우드 서비스에서 Docker를 구축하고 사용하는 방법을 소개합니다. 본문의 내용은 Linux 
운영 체제에 익숙하고 Tencent Cloud 클라우드 서비스를 사용하기 시작한 개발자에게 적합합니다. Docker에 대한 자
세한 내용은 Docker 공식 홈페이지 문서를 참고하십시오.

설명：

Windows 운영 체제의 CVM에서 Docker를 빌드 및 사용하려면 Windows에 Docker 데스크톱 설치를 참고하십시오.

예시 운영 체제

본 문서에서는 CVM 인스턴스 운영 체제 CentOS 8.2 을 예시로 사용합니다.

TencentOS Server 운영 체제를 사용하는 경우 실제 버전에 해당하는 작업 수행:
TencentOS Server 2.4: 이미지가 Docker로 미리 구성되어 있으므로 다시 설치할 필요가 없습니다. Docker 사용하기

를 참고하여 직접 사용을 시작할 수 있습니다.
TencentOS Server 3.1 (TK4): 문서를 참고하여 구축하십시오.

전제 조건

구매한 Linux CVM이 있어야 합니다.
설명：

Docker를 빌드하려면 64비트 시스템을 사용해야 하며 커널 버전은 3.10 이상이어야 합니다.

작업 단계

Docker 설치

실제 운영 체제 버전에 따라 다음 단계를 수행합니다.

CentOS 8.2

1. ﻿표준 방식으로 Linux 인스턴스에 로그인(권장)합니다.
2. 다음 명령어를 실행하여 Docker 소프트웨어 보관소를 추가합니다.

https://docs.docker.com/
https://docs.docker.com/docker-for-windows/install/
https://www.tencentcloud.com/document/product/213/5436
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dnf config-manager --add-repo=http://mirrors.tencent.com/docker-ce/linux/centos/doc

3. 다음 명령어를 실행하여 추가된 Docker 소프트웨어 보관소를 확인합니다.
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dnf list docker-ce

4. 다음 명령어를 실행하여 Docker를 설치합니다.
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dnf install -y docker-ce --nobest

5. 다음 명령어를 실행하여 Docker를 실행합니다.
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systemctl start docker

6. 다음 명령어를 실행하여 설치 결과를 확인합니다.
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docker info

다음 정보가 반환되면 설치가 완료된 것입니다.
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Docker 사용

Docker의 기본 사용 명령어는 다음과 같습니다.
Docker 데몬을 관리합니다.

Docker 데몬을 실행합니다.
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systemctl start docker

Docker 데몬을 중지합니다.
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systemctl stop docker

Docker 데몬을 재시작합니다.
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systemctl restart docker

이미지를 관리합니다. 본문은 Docker Hub의 Nginx 이미지를 예시로 사용합니다.
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docker pull nginx 

태그 수정 : 이미지 태그를 수정하여 구분을 기억할 수 있습니다.
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docker tag docker.io/nginx:latest tencentyun/nginx:v1

기존 이미지 보기:
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docker images

이미지 강제 삭제:



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 267
of 643

docker rmi -f tencentyun/nginx:v1

컨테이너 관리.

컨테이너 입력:
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docker run -it ImageId /bin/bash

이 중  ImageId 는  docker images  명령어를 실행하여 얻을 수 있습니다.

컨테이너 종료: 'exit' 명령어를 실행하여 현재 컨테이너를 종료합니다.
백그라운드에서 실행 중인 컨테이너 입력:
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docker exec -it 컨테이너 ID /bin/bash

컨테이너를 이미지로 만듭니다.
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docker commit <컨테이너 ID 또는 컨테이너 이름> [<레지스트리 이름>[:<태그>]]

예시:
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docker commit 1c23456cd7**** tencentyun/nginx:v2

이미지 생성

1. 다음 명령어를 실행하여 Dockerfile 파일을 엽니다.
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vim Dockerfile

2. i를 눌러 편집 모드로 전환하고 다음을 추가합니다.
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FROM tencentyun/nginx:v2  #기본 이미지 출처 성명.

MAINTAINER DTSTACK #이미지 소유자 성명.

RUN mkdir /dtstact # RUN 뒤에는 컨테이너가 실행되기 전에 실행해야 하는 명령어를 입력합니다. D

ENTRYPOINT ping https://cloud.tencent.com/ #시작 실행 명령어. 여기서 마지막 명령어는 포그라

3. Esc를 누르고 :wq를 입력하여 파일을 저장하고 뒤로 돌아갑니다.

4. 다음 명령어를 실행하여 이미지를 빌드합니다.
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docker build -t nginxos:v1 .  #. Dockerfile 파일의 경로이며 무시할 수 없습니다.

5. 다음 명령어를 실행하여 이미지가 성공적으로 생성되었는지 확인합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 275
of 643

docker images

6. 다음 명령어를 순서대로 실행하여 컨테이너를 실행 및 확인합니다.
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docker run -d nginxos:v1         #백그라운드에서 컨테이너를 실행합니다.

docker ps                        #현재 실행 중인 컨테이너를 확인합니다.

docker ps -a                     #실행되지 않는 컨테이너를 포함한 모든 컨테이너를 확인합니다

docker logs CONTAINER ID/IMAGE   #방금 실행한 컨테이너가 표시되지 않으면 컨테이너 ID 또는 이

7. 다음 명령어를 순서대로 실행하여 이미지를 생성합니다.
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docker commit fb2844b6**** nginxweb:v2 #commit 매개변수 뒤에 빌드할 새 이미지의 컨테이너 

docker images                    #로컬(다운로드 및 로컬 생성) 이미지를 나열합니다.

8. 다음 명령어를 실행하여 이미지를 원격 웨어하우스로 푸시합니다.

기본적으로 Docker Hub에 푸시합니다. 먼저 Docker에 로그인하고 이미지에 연결을 바인딩하고 'Docker 사용자 이름/
이미지 이름:태그' 형식으로 이미지 이름을 생성한 후 마지막으로 푸시를 완료해야 합니다.
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docker login #실행 후 이미지 레지스트리의 사용자 이름과 비밀번호 입력

docker tag [이미지 이름]:[태그] [사용자 이름]:[태그]

docker push [사용자 이름]:[태그]

푸시가 완료되면 브라우저로 Docker Hub 공식 홈페이지에 로그인하여 볼 ​​수 있습니다.
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GitLab 구축
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

GitLab은 Ruby를 사용하여 개발한 오픈 소스 버전의 관리 시스템으로, Git를 소스 관리 툴로 삼아, 자가 호스팅 Git 프
로젝트 리포지토리를 구현할 수 있으며, Web 인터페이스를 통해 오픈 또는 개인 프로젝트에 액세스할 수 있습니다. 
본 문서에서는 Tencent Cloud CVM에 GitLab을 설치하고 또한 이를 사용하는 방법에 대해 소개합니다.

예시 버전

본 문서에서 사용하는 CVM 설정은 다음과 같습니다.
vCPU: 듀얼코어
메모리: 4GB
Linux 운영 체제: 본 문서는 CentOS 7.7을 예로 듭니다.

전제 조건

Linux CVM을 구비해야 합니다. CVM을 구매하지 않았다면, Linux CVM 사용자 정의 설정을 참조 바랍니다.

Linux 인스턴스에 보안 그룹 규칙(80 포트 개방)이 설정되어 있어야 합니다. 자세한 내용은 보안 그룹 규칙 추가를 참
조 바랍니다.

작업 순서

GitLab 설치

1. 표준 방식으로 Linux 인스턴스에 로그인(권장). 실제 작업 스타일에 따라 다른 로그인 방식을 선택할 수 있습니다.
원격 로그인 소프트웨어를 사용하여 Linux 인스턴스에 로그인
SSH를 사용하여 Linux 인스턴스에 로그인
2. 다음 명령어를 실행하여 종속 패키지를 설치합니다.

https://www.tencentcloud.com/document/product/213/10517
https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum install -y curl policycoreutils-python openssh-server

3. 다음 명령어를 순서대로 실행하여 부팅 시 SSH 자동 실행으로 설정하고 SSH 서비스를 실행합니다.
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systemctl enable sshd
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systemctl start sshd

4. 다음 명령어를 실행하여 Postfix를 설치합니다.
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yum install -y postfix

5. 다음 명령어를 실행하여 부팅 시 Postfix 자동 실행으로 설정합니다.
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systemctl enable postfix

6. 다음 명령어를 실행하여 Postfix의 구성 파일 main.cf를 엽니다.
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vim /etc/postfix/main.cf

7. i를 눌러 편집 모드로 이동하고,  inet_interfaces = all  앞의  # 을 삭제한 다음,  inet_interfaces = 

localhost  앞에  # 을 추가합니다. 수정이 완료되면 아래 이미지와 같습니다. 
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8. Esc를 누르고 :wq를 입력하여 수정된 내용을 저장하고 종료합니다.
9. 다음 명령어를 실행하여 Postfix를 실행합니다.

systemctl start postfix



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 287
of 643

10. 다음 명령어를 실행하여 GitLab 소프트웨어 패키지의 리포지토리를 추가합니다.

 curl https://packages.gitlab.com/install/repositories/gitlab/gitlab-ce/script.rpm.

11. 다음 명령어를 실행하여 GitLab을 설치합니다.
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sudo EXTERNAL_URL="인스턴스 공인 IP 주소" yum install -y gitlab-ce

인스턴스의 공인 IP 획득 방법은 공인 IP 주소 획득을 참조 바랍니다.

12. 로컬 브라우저에서 획득한 공인 IP에 액세스하여 반환되는 페이지가 아래 이미지와 같다면, GitLab 설치에 성공
했음을 의미합니다.
주의사항：

해당 페이지에서 GitLab 로그인 계정의 비밀번호를 설정하시기 바랍니다.

https://www.tencentcloud.com/document/product/213/17940
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프로젝트 생성

1. 아래 이미지와 같이 로컬 브라우저에서 CVM의 공인 IP를 액세스하여 GitLab 로그인 인터페이스로 이동한 다음, 
 root  계정 및 설정한 로그인 비밀번호로 로그인합니다.
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2. 아래 이미지와 같이 페이지 안내에 따라 개인 프로젝트를 생성하며, 본 문서는  test 를 예로 듭니다.
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3. 프로젝트 생성을 완료하면 페이지 상단의 [Add SSH Key]를 클릭합니다.
4. 'SSH Keys' 페이지로 이동하여 아래의 순서에 따라 SSH Keys를 추가합니다.

4.1 ﻿키 획득을 통해 프로젝트 관리에 들어갈 PC의 키 정보를 획득하고 'Key'에 붙여넣습니다.
4.2 Title 에 해당 키의 이름을 사용자가 지정합니다.
4.3 아래 이미지와 같이 [Add key]를 클릭하고 키를 추가합니다.
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아래 이미지와 같다면 키 추가에 성공했음을 의미합니다.
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5. ﻿
아래

 이미지와 같이 프로젝트 메인 페이지로 돌아가 [clone]을 클릭하여 프로젝트 주소를 기록합니다.


프로젝트 클론

1. 관리에 들어간 PC에서 다음 명령어를 실행하여 git 리포지토리를 사용할 사용자 이름을 설정합니다.
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git config --global user.name "username" 

2. 다음 명령어를 실행하여 git 리포지토리를 사용할 사용자의 메일을 설정합니다.
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git config --global user.email "xxx@example.com" 

3. 다음 명령어를 실행하여 프로젝트를 클론합니다. 그중에서 '프로젝트 주소'를 5단계에서 획득한 프로젝트 주소로 

변경합니다.
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git clone '프로젝트 주소'

프로젝트 클론을 완료하면 로컬에 동일한 이름의 디렉터리가 생성되며 프로젝트 안에 있는 모든 파일이 포함됩니다.

파일 업로드

1. 다음 명령어를 실행하여 프로젝트 디렉터리로 이동합니다.
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cd test/

2. 다음 명령어를 실행하여 GitLab에 업로드할 타깃 파일을 생성합니다. 본 문서는 test.sh를 예로 듭니다.
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echo "test" > test.sh

3. 다음 명령어를 실행하여 test.sh 파일을 인덱스에 추가합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 299
of 643

git add test.sh

4. 다음 명령어를 실행하여 test.sh를 로컬 리포지토리에 제출합니다.
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git commit -m "test.sh"

5. 다음 명령어를 실행하여 test.sh를 GitLab 서버에 동기화합니다.
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git push -u origin master

아래 이미지와 같이 test 프로젝트 페이지로 돌아가면 파일 업로드에 성공했음을 바로 확인할 수 있습니다.
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관련 작업

키 획득

1. 프로젝트 관리에 들어갈 PC에서 다음 명령어를 실행하여 Git를 설치합니다.
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yum install -y git

2. 다음 명령어를 실행하여 키 파일 .ssh/id_rsa를 생성합니다. 키 파일을 생성하는 과정에서 Enter를 눌러 기본 설정

을 유지합니다.
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ssh-keygen

3. 다음 명령어를 실행하여 키 정보를 조회 및 기록합니다.
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cat .ssh/id_rsa.pub
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RabbitMQ 구축
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

RabbitMQ는 Advanced Message Queuing Protocol(AMQP)의 오픈 소스 메시지 프록시 소프트웨어를 구현한 것으로, 
서버에서 Erlang 언어 입력을 사용하며 Python, Ruby, .NET, Java, JMS, C, PHP, ActionScript, XMPP, STOMP, 
AJAX 등 다양한 클라이언트를 지원합니다. 편의성, 확장성 및 고가용성 등의 장점을 갖춘 RabbitMQ를 본 문서를 참

조하여 Tencent Cloud CVM에 배포할 수 있습니다.

예시 버전

본문의 예시 작업에서 사용하는 소프트웨어의 버전 및 구성은 다음과 같습니다.
Linux: Linux 운영 체제의 경우, 본 문서는 CentOS 7.7를 예시로 사용합니다.
RabbitMQ Server: 오픈 소스 메시지 프록시 소프트웨어의 경우, 본 문서는 RabbitMQ Server 3.6.9를 예로 듭니다.
Erlang: 프로그래밍 언어의 경우, 본 문서는 Erlang 19.3을 예로 듭니다.

전제 조건

Linux CVM을 구입 완료해야 합니다.
Linux 인스턴스에 보안 그룹 규칙(80, 5672 및 15672 포트 개방)이 설정되어 있어야 합니다. 자세한 내용은 보안 그룹 
규칙 추가를 참조 바랍니다.

작업 단계

Erlang 설치

1. 표준 방식으로 Linux 인스턴스에 로그인(권장). 실제 작업 스타일에 따라 다른 로그인 방식을 선택할 수 있습니다.
원격 로그인 소프트웨어를 사용하여 Linux 인스턴스 로그인
SSH를 사용하여 Linux 인스턴스에 로그인

2. 다음 명령어를 실행하여 종속 패키지를 설치합니다.

https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum -y install make gcc gcc-c++ m4 ncurses-devel openssl-devel unixODBC-devel

3. 다음 명령어를 실행하여 Erlang 설치 패키지를 다운로드합니다.
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wget http://erlang.org/download/otp_src_19.3.tar.gz

4. 다음 명령어를 실행하여 Erlang 설치 패키지를 압축 해제합니다.
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tar xzf otp_src_19.3.tar.gz

5. 다음 명령어를 실행하여 erlang 폴더를 생성합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 310
of 643

mkdir /usr/local/erlang

6. 다음 명령어를 순서대로 실행하여 Erlang 설치를 컴파일합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 311
of 643

cd otp_src_19.3
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./configure --prefix=/usr/local/erlang --without-javac
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make && make install

7. 다음 명령어를 실행하여 profile 구성 파일을 엽니다.
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vi /etc/profile

8. i를 눌러 편집 모드로 이동하고 파일 끝에 아래의 내용을 입력합니다.
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export PATH=$PATH:/usr/local/erlang/bin

9. Esc를 누르고 :wq를 입력하여 파일을 저장하고 종료합니다.

10. 아래의 명령어를 실행하여 환경 변수가 즉시 적용되도록 합니다.
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source /etc/profile

RabbitMQ Server 설치

1. 다음 명령어를 실행하여 RabbitMQ Server 설치 패키지를 다운로드합니다.
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wget https://github.com/rabbitmq/rabbitmq-server/releases/download/rabbitmq_v3_6_9/

본문은 RabbitMQ 3.6.9 버전을 예시로 하며, RabbitMQ 공식 홈페이지에서 제공하는 다운로드 주소를 사용합니다. 

다운로드 링크가 유효하지 않는 등 오류가 발생하거나 다른 RabbitMQ 버전이 필요한 경우 rabbitmq-server에서 더 자
세한 설치 관련 정보를 얻을 수 있습니다.
2. 다음 명령어를 실행하여 서명 키를 가져옵니다.

https://github.com/rabbitmq/rabbitmq-server/releases
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rpm --import https://www.rabbitmq.com/rabbitmq-release-signing-key.asc

3. 다음 명령어를 순서대로 실행하여 RabbitMQ Server를 설치합니다.
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cd



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 320
of 643

yum install rabbitmq-server-3.6.9-1.el7.noarch.rpm

4. 다음 명령어를 순서대로 실행하여 부팅 시 RabbitMQ 자동 실행으로 설정하고 RabbitMQ를 실행합니다.
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systemctl enable rabbitmq-server
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systemctl start rabbitmq-server

5. 다음 명령어를 실행하여 RabbitMQ의 기본 guest 계정을 삭제합니다.
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rabbitmqctl delete_user guest

6. ﻿

다음

 명령어를 실행하여 신규 사용자를 생성합니다.
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rabbitmqctl add_user 사용자 이름 비밀번호

7. 다음 명령어를 실행하여 신규 사용자를 관리자 계정으로 설정합니다.
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rabbitmqctl set_user_tags 사용자 이름 administrator

8. 다음 명령어를 실행하여 관리자 계정에 모든 권한을 부여합니다.
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rabbitmqctl set_permissions -p / 사용자 이름 ".*" ".*" ".*"

설치 확인

1. 다음 명령어를 실행하여 RabbitMQ의 Web 관리 인터페이스를 실행합니다.
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rabbitmq-plugins enable rabbitmq_management

2. 브라우저를 사용하여 아래의 주소에 액세스합니다.
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http://인스턴스 공인 IP:15672

인스턴스의 공인 IP 획득 방법은 공인 IP 주소 획득을 참고하십시오.


아래 이미지와 같은 인터페이스가 표시되면 RabbitMQ Server 설치에 성공했음을 의미합니다.


https://www.tencentcloud.com/document/product/213/17940
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3. 아래 이미지와 같이 6단계에서 생성한 관리자 계정으로 로그인하면 RabbitMQ 관리 인터페이스로 이동할 수 있습
니다.
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시각화 인터페이스 구축
Ubuntu 시각화 인터페이스 구축
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

VNC(Virtual Network Console)는 가상 네트워크 콘솔의 약자입니다. 유명한 AT&T 유럽 연구소에서 개발한 우수한 원
격 제어 소프트웨어입니다. VNC는 UNIX 및 Linux 운영 체제를 기반으로 하는 오픈 소스 소프트웨어로, 강력한 원격 
제어 기능, 높은 효율성 및 실용성을 갖추고 있으며, 그 성능은 Windows 및 MAC의 모든 원격 제어 소프트웨어와 견

줄만합니다. 본문은 Ubuntu CVM에서 시각적 인터페이스를 구축하는 방법을 안내합니다.

전제 조건

Ubuntu CVM을 구입 완료해야 합니다.

작업 단계

인스턴스 보안 그룹 설정

VNC 서비스는 TCP 프로토콜을 사용하며 기본적으로 5901 포트가 사용됩니다. 인스턴스에 바인딩된 보안 그룹에서 
5901 포트가 개방되어 있어야 합니다. 인바운드 규칙 TCP:5901을 생성하여 5901 포트를 개방합니다. 자세한 내용은 
보안 그룹 규칙 추가를 참고하십시오.

패키지 설치

Ubuntu 18.04
Ubuntu 20.04
Ubuntu 22.04
1. 표준 방식으로 Linux 인스턴스에 로그인(권장)합니다.
2. 다음 명령을 실행하여 캐시를 삭제하고 소프트웨어 패키지 리스트를 업데이트합니다.

https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/5436
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sudo apt clean all && sudo apt update

3. 다음 명령어를 실행하여 데스크톱 환경에 필요한 소프트웨어 패키지를 설치합니다. 시스템 패널, 창 관리자, 파일 

브라우저 및 터미널과 같은 데스크톱 응용 프로그램이 포함됩니다.
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sudo apt install gnome-panel gnome-settings-daemon metacity nautilus gnome-terminal

4. 아래의 명령어를 실행하여 VNC를 설치합니다.
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apt-get install vnc4server

1. 표준 방식으로 Linux 인스턴스에 로그인(권장)합니다.

2. 다음 명령을 실행하여 캐시를 삭제하고 소프트웨어 패키지 리스트를 업데이트합니다.

https://www.tencentcloud.com/document/product/213/5436
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sudo apt clean all && sudo apt update

3. 다음 명령어를 실행하여 데스크톱 환경에 필요한 소프트웨어 패키지를 설치합니다. 시스템 패널, 창 관리자, 파일 

브라우저 및 터미널과 같은 데스크톱 응용 프로그램이 포함됩니다.
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sudo apt install gnome-panel gnome-settings-daemon metacity nautilus gnome-terminal

4. 아래의 명령어를 실행하여 VNC를 설치합니다.
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apt-get install tightvncserver

1. 표준 방식으로 Linux 인스턴스에 로그인(권장)합니다.

2. 캐시를 지우고 소프트웨어 패키지 목록을 업데이트합니다.

https://www.tencentcloud.com/document/product/213/5436
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sudo apt clean all && sudo apt update

3. 데스크톱 환경을 설치합니다.
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sudo apt install xfce4 xfce4-goodies

4. 아래의 명령어를 실행하여 VNC를 설치합니다.
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sudo apt install tightvncserver

VNC 설정

Ubuntu 18.04

Ubuntu 20.04
Ubuntu 22.04
1. 다음 명령어를 실행하여 VNC 서비스를 시작하고 VNC의 비밀번호를 설정합니다.
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vncserver

다음과 같은 결과가 반환되면 VNC가 성공적으로 실행되었음을 의미합니다.
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2. 다음 명령어를 실행하여 VNC 구성 파일을 엽니다.
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vi ~/.vnc/xstartup

3. i를 눌러 편집 모드로 전환하고 구성 파일을 다음 콘텐츠와 같이 수정합니다.
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#!/bin/sh

export XKL_XMODMAP_DISABLE=1

export XDG_CURRENT_DESKTOP="GNOME-Flashback:GNOME"

export XDG_MENU_PREFIX="gnome-flashback-"

gnome-session --session=gnome-flashback-metacity --disable-acceleration-check &

4. Esc를 눌러 :wq를 입력하여 파일을 저장 및 반환합니다.
5. 다음 명령어를 실행하여 데스크톱 프로세스를 재시작합니다.
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vncserver -kill :1 #기존 데스크톱 프로세스 종료 후 명령어 입력(이 중 :1은 데스크톱 번호)
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vncserver -geometry 1920x1080 :1 #새로운 세션 생성

6. 여기를 클릭하여 VNC Viewer 공식 홈페이지로 이동한 후 로컬 컴퓨터의 운영 체제 유형에 따라 버전을 다운로드하

고 설치합니다.
7. VNC Viewer 소프트웨어에서  CVM의 IP 주소 :1 을 입력하고 Enter를 누릅니다.


https://www.realvnc.com/en/connect/download/viewer/


Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 346
of 643

8. 팝업된 알림 창에서 Continue를 클릭합니다.
9. 2단계에서 설정한 VNC 비밀번호를 입력하고 OK를 클릭하면 인스턴스에 로그인하여 그래픽 인터페이스를 사용

할 수 있습니다.
1. 다음 명령어를 실행하여 VNC 서비스를 시작하고 VNC의 비밀번호를 설정합니다.
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vncserver

다음과 같은 결과가 반환되면 VNC가 성공적으로 실행되었음을 의미합니다.
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2. 다음 명령어를 실행하여 VNC 구성 파일을 엽니다.
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vi ~/.vnc/xstartup

3. i를 눌러 편집 모드로 전환하고 구성 파일을 다음 콘텐츠와 같이 수정합니다.
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#!/bin/sh

export XKL_XMODMAP_DISABLE=1

export XDG_CURRENT_DESKTOP="GNOME-Flashback:GNOME"

export XDG_MENU_PREFIX="gnome-flashback-"

gnome-session --session=gnome-flashback-metacity --disable-acceleration-check &

4. Esc를 눌러 :wq를 입력하여 파일을 저장 및 반환합니다.
5. 다음 명령어를 실행하여 데스크톱 프로세스를 재시작합니다.
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vncserver -kill :1 #기존 데스크톱 프로세스 종료 후 명령어 입력(이 중 :1은 데스크톱 번호)
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vncserver -geometry 1920x1080 :1 #새로운 세션 생성

6. 여기를 클릭하여 VNC Viewer 공식 홈페이지로 이동한 후 로컬 컴퓨터의 운영 체제 유형에 따라 버전을 다운로드하

고 설치합니다.
7. VNC Viewer 소프트웨어에서  CVM의 IP 주소 :1 을 입력하고 Enter를 누릅니다.


https://www.realvnc.com/en/connect/download/viewer/
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8. 팝업된 알림 창에서 Continue를 클릭합니다.
9. 2단계에서 설정한 VNC 비밀번호를 입력하고 OK를 클릭하면 인스턴스에 로그인하여 그래픽 인터페이스를 사용

할 수 있습니다.
1. 다음 명령어를 실행하여 VNC 서비스를 시작하고 VNC의 비밀번호를 설정합니다.
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vncserver

다음과 같은 결과가 반환되면 VNC가 성공적으로 실행되었음을 의미합니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 355
of 643

2. VNC Viewer 공식 홈페이지로 이동한 후 로컬 컴퓨터의 운영 체제 유형에 따라 버전을 다운로드하고 설치합니다.
3. VNC Viewer 소프트웨어에서  CVM의 IP 주소 :1 을 입력하고 Enter를 누릅니다.


4. 팝업 창에서 Continue를 클릭합니다.
5. 이전 단계에서 vncserver 명령어로 생성한 비밀번호를 입력하고 OK를 클릭하면 인스턴스에 로그인하여 그래픽 인
터페이스를 사용할 수 있습니다.
주의사항：

비밀번호를 잊은 경우 인스턴스에서  vncpasswd  명령을 실행하여 vnc 로그인 비밀번호를 다시 변경해야 합니다. 

부록:

데스크톱 chrome 브라우저 설치:
인스턴스에서 명령을 실행하여 .deb 패키지 파일 다운로드 

https://www.realvnc.com/en/connect/download/viewer/
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wget https://dl.google.com/linux/direct/google-chrome-stable_current_amd64.deb

.deb 파일 설치
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sudo apt install ./google-chrome-stable_current_amd64.deb
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CentOS 시각화 인터페이스 구축
최종 업데이트 날짜:：2024-02-02 10:56:29

작업 시나리오

본문은 CentOS 8.2 및 CentOS 7.9 운영 체제의 Tencent Cloud Virtual Machine(CVM)을 예시로, CentOS 시각화 인터
페이스를 구축하는 방법을 소개합니다.

관련 설명

성능 및 범용성을 고려하여 Tencent Cloud에서 제공하는 Linux 공용 이미지는 기본적으로 그래픽 모듈을 설치하지 

않습니다.
설치 오류로 인해 인스턴스가 정상적으로 실행되지 않을 수 있으므로, 사용자 정의 이미지 생성, 스냅샷 생성을 통해 
데이터를 백업할 것을 권장합니다.

작업 순서

실제로 사용하는 CVM 운영 체제에 따라 다음 단계를 참고하십시오.
CentOS 8.2

CentOS 7.9
1. 인스턴스에 로그인합니다. 자세한 내용은 Linux 인스턴스에 로그인을 참고하십시오.
2. 다음 명령을 실행하여 그래픽 인터페이스 모듈을 설치합니다.

https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/213/5436
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yum groupinstall "Server with GUI" -y

3. 다음 명령을 실행하여 그래픽 인터페이스 기본 실행을 설정합니다.
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systemctl set-default graphical

4. 아래의 명령을 실행하여 인스턴스를 재시작합니다.
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reboot

5. VNC 방식으로 인스턴스에 로그인합니다. 자세한 내용은 VNC를 사용하여 Linux 인스턴스에 로그인을 참고하십시

오.

인스턴스에 로그인한 후 시각화 인터페이스가 나타나면 구축이 완료된 것입니다. 인터페이스 안내에 따라 구성을 진
행하고, 바탕 화면으로 이동하여 필요에 따라 관련 작업을 수행할 수 있습니다. 아래 이미지를 참고하십시오.


https://www.tencentcloud.com/document/product/213/32494
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1. 인스턴스에 로그인합니다. 자세한 내용은 Linux 인스턴스에 로그인을 참고하십시오.
2. 다음 명령을 실행하여 그래픽 인터페이스 모듈을 설치합니다.

https://www.tencentcloud.com/document/product/213/5436
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yum groupinstall "GNOME Desktop" "Graphical Administration Tools" -y

3. 다음 명령을 실행하여 그래픽 인터페이스 기본 실행을 설정합니다.
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ln -sf /lib/systemd/system/runlevel5.target /etc/systemd/system/default.target

4. 아래의 명령을 실행하여 인스턴스를 재시작합니다.
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reboot

5. VNC 방식으로 인스턴스에 로그인합니다. 자세한 내용은 VNC를 사용하여 Linux 인스턴스에 로그인을 참고하십시

오.

인스턴스에 로그인한 후 시각화 인터페이스가 나타나면 구축이 완료된 것입니다. 인터페이스 안내에 따라 구성을 진
행하고, 바탕 화면으로 이동하여 필요에 따라 관련 작업을 수행할 수 있습니다. 아래 이미지를 참고하십시오.


https://www.tencentcloud.com/document/product/213/32494
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데이터 백업
최종 업데이트 날짜:：2024-02-02 10:56:28

본 문서는 각종 CVM 관련 데이터 백업 및 보호 솔루션을 소개합니다. 중요한 비즈니스 데이터에 대해서는 적절한 백
업 조치를 통한 데이터 보안을 강력히 권장합니다. 참고 문서는 다음과 같습니다.
데이터 백업 및 복구 솔루션

시스템 디스크에서 이미지 생성을 통한 데이터 백업
데이터 디스크에서 스냅샷 생성을 통한 데이터 백업
중요한 데이터에 대한 정기적인 스냅샷 보호 설정
스냅샷에서 데이터 롤백
데이터 백업에 문제가 발생한 경우 데이터 백업 FAQ를 참조하십시오.

https://www.tencentcloud.com/document/product/213/17284
https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/362/35238
https://www.tencentcloud.com/document/product/362/5756
https://www.tencentcloud.com/document/product/213/40508
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CVM에 로컬 파일 업로드
로컬 파일을 CVM에 복사
최종 업데이트 날짜:：2024-02-02 10:56:28

사용자는 일반적으로 로컬 파일을 저장하기 위해 CVM을 구입합니다. 본 문서는 파일을 CVM에 복사하는 방법을 설
명합니다.
아래에서 로컬 컴퓨터의 운영 체제를 찾고 해당 지침을 참고하십시오.

로컬 OS Linux CVM Windows CVM

 
Windows 

Windows 시스템에서 WinSCP를 사용하여 Linux 
CVM에 파일 업로드﻿
Windows 시스템에서 FTP를 사용하여 CVM에 파일 
업로드

Windows 시스템에서 MSTSC를 통해 
Windows CVM에 파일 업로드﻿

 Linux Linux 또는 MacOS 시스템에서 SCP를 사용하여 
Linux CVM에 파일 업로드﻿
Linux 시스템에서 FTP를 사용하여 CVM에 파일 업로
드

Linux 시스템에서 RDP를 사용하여 
Windows CVM에 파일 업로드

Mac OS MacOS 시스템에서 MRD를 사용하여 
Windows CVM에 파일 업로드

예를 들어 로컬 컴퓨터에서 Windows를 사용하고 Linux CVM이 있는 경우 WinSCP를 사용하여 로컬 컴퓨터에서 
Linux CVM으로 파일을 업로드할 수 있습니다.
설명：

업로드해야 하는 파일이 36KB 미만이고 텍스트 파일인 경우 파일을 CVM으로 업로드하는 방식으로 콘솔을 통해 파
일을 업로드하는 것이 좋습니다.

다음 단계 작업

중요한 데이터의 경우 백업 및 재해 복구를 위해 스냅샷을 만들 수 있습니다. 스냅샷 사용 사례 및 사용 방법에 대한 
자세한 내용은 Snapshot FAQs를 참고하십시오.

문제가 있습니까?

티켓 제출하여 문의하거나 관련 문서를 사용하여 문제를 해결하십시오.

다음은 사용자가 CVM을 사용할 때 발생하는 일반적인 문제입니다. 아래의 해당 문서를 참고하여 문제를 찾고 해결

https://www.tencentcloud.com/document/product/213/2131
https://www.tencentcloud.com/document/product/213/2132
https://www.tencentcloud.com/document/product/213/2761
https://www.tencentcloud.com/document/product/213/2133
https://www.tencentcloud.com/document/product/213/35307
https://www.tencentcloud.com/document/product/213/34822
https://www.tencentcloud.com/document/product/213/34820
https://www.tencentcloud.com/document/product/362/17820
https://console.tencentcloud.com/workorder/category
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하십시오.
CVM 로그인 비밀번호를 잊어버렸습니까?

인스턴스 비밀번호 재설정을 참고하십시오.

CVM에 로그인할 수 없습니까?

Windows 인스턴스 로그인 불가 또는 Linux 인스턴스에 로그인할 수 없을 경우를 참고하십시오.

https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/10339
https://www.tencentcloud.com/document/product/213/32500
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Windows 시스템에서 MSTSC를 통해
Windows CVM에 파일 업로드
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

Windows CVM에 파일 업로드 시 일반적으로 MSTSC 원격 데스크톱 연결(Microsoft Terminal Services Client) 방식을 
사용합니다. 본 문서에서는 로컬 Windows 컴퓨터에서 원격 데스크톱 연결을 통해 Windows CVM에 파일을 업로드하
는 방법을 안내합니다.

전제 조건

Windows CVM이 공용 네트워크에 액세스할 수 있어야 합니다.

작업 단계

설명：

다음의 작업 순서는 Windows 7 운영 체제를 사용하는 로컬 컴퓨터를 예로 들어 설명합니다. 운영 체제에 따라 세부 
작업 순서에 약간의 차이가 있습니다.

공용 IP 획득

CVM 콘솔에 로그인한 후, 인스턴스 리스트 페이지에서 파일을 업로드할 CVM의 공용 IP를 다음 이미지와 같이 기록

합니다.


파일 업로드

https://console.tencentcloud.com/cvm/index
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1. 로컬 컴퓨터에서 단축 키 Windows + R을 사용해 ‘실행’ 창을 엽니다.
2. 팝업된 ‘실행’ 창에 mstsc를 입력한 후 확인을 클릭하여 ‘원격 데스크톱 연결’ 창을 엽니다.
3. ‘원격 데스크톱 연결’ 대화 상자에 CVM 공용 IP 주소를 입력한 후 옵션을 클릭합니다.

4. 일반 탭에 CVM 공용 IP 주소 및 사용자 이름 Administrator를 입력합니다.
5. 로컬 리소스 탭을 선택한 후 세부 정보를 클릭합니다.
6. 아래 이미지와 같이 ‘로컬 디바이스 및 리소스’ 팝업 창에서 드라이버를 선택한 후 Windows CVM에 업로드할 파일
이 있는 로컬 디스크를 선택한 다음 확인을 클릭합니다.
7. 로컬 설정을 마친 후, 연결을 클릭하여 ‘Windows 보안’ 팝업 창에 인스턴스의 로그인 비밀번호을 입력하여 

Windows CVM에 원격 로그인합니다.
8. Windows CVM에서 

을(를) 선택합니다. 열린 창에서 내 PC를 클릭하면 CVM에 마운트된 로컬 디스크를 확인할 수 있습니다.
9. 더블 클릭하여 마운트된 로컬 디스크를 열고, 복사할 로컬 파일을 Windows CVM의 기타 디스크에 복사해 넣으면 
파일 업로드 작업이 완료됩니다.

예: 로컬 디스크(F)의 A 파일을 Windows CVM의 C: 드라이브에 복사합니다.

파일 다운로드

Windows CVM의 파일을 로컬 컴퓨터에 다운로드할 경우, 파일 업로드 작업을 참고할 수 있습니다. 다운로드할 파일
을 Windows CVM에서 마운트된 로컬 디스크에 복사해 파일 다운로드 작업을 완료합니다.
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MacOS 시스템에서 MRD를 사용하여
Windows CVM에 파일 업로드
최종 업데이트 날짜:：2024-02-02 10:56:29

작업 시나리오

Microsoft Remote Desktop(이하 MRD)은 Microsoft가 Mac 디바이스용으로 출시한 원격 데스크톱 응용 프로그램입니
다. 본 문서에서는 Mac 디바이스에서 MRD을 통해 Windows Server 2012 R2로 빠르게 파일을 업로드할 수 있는 운영 
체제인 Cloud Virtual Machine(CVM)에 대해 소개합니다. 

전제 조건

로컬 컴퓨터에 MRD이 다운로드 및 설치되어 있어야 합니다. 본 문서에서는 Microsoft Remote Desktop for Mac를 예
로 들어 설명합니다. Microsoft는 2017년 Remote Desktop 클라이언트의 다운로드 링크 제공을 중단하였고, 자회사인 
HockeyApp에서 Beta 버전을 배포하고 있습니다. Microsoft Remote Desktop Beta에서 Beta 버전을 다운로드 받으실 
수 있습니다.
MRD는 Mac OS 10.10 이상의 버전을 지원하므로 지원하는 운영 체제를 사용해 주십시오.

Windows CVM을 구매해야 합니다.

작업 순서

공용 IP 획득

CVM 콘솔에 로그인한 후, 인스턴스 리스트 페이지에서 파일을 업로드할 CVM의 공용 IP를 다음 이미지와 같이 기록
합니다.

파일 업로드

1. 아래 이미지와 같이 MRD를 실행하고 [Add Desktop]을 클릭합니다.


https://install.appcenter.ms/orgs/rdmacios-k2vy/apps/microsoft-remote-desktop-for-mac/distribution_groups/all-users-of-microsoft-remote-desktop-for-mac
https://console.tencentcloud.com/cvm/index
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2. 아래 이미지와 같이 ‘Add Desktop’ 팝업창에서 아래의 순서대로 업로드할 폴더를 선택하고 링크를 생성합니다.
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2.1 ‘PC name’에 획득한 CVM의 공용 IP를 입력합니다.
2.2 Folders를 클릭하여 선택한 폴더 리스트로 전환합니다.

2.3 왼쪽 하단의 

를 클릭하고 팝업창에서 업로드할 폴더를 선택합니다.
2.4 선택 완료 후, 업로드할 폴더 리스트를 조회할 수 있으며, [Add]를 클릭하여 생성을 확인합니다.
2.5 나머지 옵션은 기본 설정을 유지하고 링크 생성을 완료합니다.

생성된 링크는 다음과 같이 창에서 바로 확인할 수 있습니다.
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3. 신규 생성한 링크를 더블 클릭하여 열고, 팝업창에서 뜨는 메시지에 따라 CVM 계정 및 비밀번호를 입력 후 
Continue를 클릭합니다.

설명：

CVM 계정은  Administrator 로 기본 설정되어 있습니다.

시스템 기본 비밀번호로 인스턴스에 로그인할 경우, 내부 메시지로 이동하여 획득하십시오.
비밀번호를 잊으신 경우, 인스턴스 비밀번호 재설정을 참조하십시오.
4. 아래 이미지와 같이 팝업창에서 [Continue]를 클릭하여 연결합니다.


아래 이미지와 같이 연결 성공 후, Windows CVM 인터페이스가 열립니다.


https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/213/16566
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5. 왼쪽 하단의 

>[내 PC]를 클릭하면 공유 중인 폴더를 확인할 수 있습니다.

6. 더블 클릭으로 공유 폴더를 열고, 업로드하려는 로컬 파일을 Windows CVM의 다른 디스크에 복사해 넣으면 파일 
업로드가 완료됩니다.

폴더 안의 A 파일을 Windows CVM의 C 드라이브로 복사하는 것을 예로 들 수 있습니다.

파일 다운로드

Windows CVM의 파일을 로컬 컴퓨터로 다운로드하려는 경우, 파일 업로드 작업을 참조하여 필요한 파일을 Windows 
CVM에서 공유 폴더로 복사해 파일을 다운로드할 수 있습니다.
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Linux 시스템에서 RDP를 사용하여 Windows
CVM에 파일 업로드
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

Rdesktop은 원격 데스크톱 프로토콜(RDP)의 오픈 소스 클라이언트로 Windows CVM을 연결하는 등의 작업에 사용
됩니다. 본 문서는 로컬 Linux 기기에서 rdesktop을 사용하여 Windows Server 2012 R2 운영 체제의 Tencent Cloud 
Cloud Virtual Machine(CVM)에 빠르게 파일을 업로드하는 방법을 소개합니다.

설명：

로컬 Linux 기기는 시각화 인터페이스를 구축하지 않으면 rdesktop을 사용할 수 없습니다. 
본 문서의 Linux 운영 체제는 CentOS 7.6을 예로 들어 설명하고 있으며 버전 별로 운영 체제 단계가 상이할 수 있으니 
실제 서비스 상황에 맞춰 문서를 참고하시기 바랍니다.

전제 조건

Windows CVM을 구매해야 합니다.

작업 순서

공용 IP 획득

CVM 콘솔에 로그인한 후, 인스턴스 리스트 페이지에서 파일을 업로드할 CVM의 공용 IP를 다음 이미지와 같이 기록
합니다.


rdesktop 설치

1. 단말기에서 다음 명령어를 실행하여 rdesktop 설치 패키지를 다운로드합니다. 이 단계에서는 rdesktop 1.8.3 버전
을 예시로 사용합니다.

https://console.tencentcloud.com/cvm/index
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wget https://github.com/rdesktop/rdesktop/releases/download/v1.8.3/rdesktop-1.8.3.t

최신 설치 패키지가 필요한 경우 GitHub rdesktop 페이지에서 최신 설치 패키지를 검색하고 명령어 라인에서 최신 설

치 경로로 바꿔줍니다.
2. 다음 명령어를 차례로 실행하고 설치 패키지를 압축 해제하여 설치 디렉터리로 들어갑니다. 

https://github.com/rdesktop/rdesktop/releases
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tar xvzf rdesktop-1.8.3.tar.gz
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cd rdesktop-1.8.3

3. 다음 명령어를 차례로 실행하고 rdesktop을 컴파일 설치합니다.
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./configure 
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make
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make install

4. 설치가 완료되면 다음 명령어를 실행하여 정상적으로 설치되었는지 확인할 수 있습니다.
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rdesktop

파일 업로드

1. 다음 명령어를 실행하고 CVM에 공유할 폴더를 지정합니다.
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rdesktop CVM 공인 IP -u CVM 계정 -p CVM 로그인 비밀번호 -r disk: 지정된 공유 폴더 이름=로컬

설명：

CVM 계정은  Administrator 로 기본 설정되어 있습니다.

시스템 기본 설정 비밀번호로 인스턴스에 로그인할 경우, 내부 메시지로 이동하여 획득하십시오.
비밀번호를 잊으신 경우, 인스턴스 비밀번호 리셋을 참고하십시오.
예: 다음 명령어를 실행하여 로컬 컴퓨터의  /home  폴더를 지정된 CVM에 공유하고 공유 폴더 이름을  share 로 

변경합니다.

https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/213/16566
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rdesktop 118.xx.248.xxx  -u Administrator -p 12345678 -r disk:share=/home

공유가 완료되면 Windows CVM 인터페이스를 실행합니다.


왼쪽 하단의 

 > [내 PC]를 클릭하면 CVM 시스템 인터페이스에서 공유 중인 폴더를 확인할 수 있습니다.
2. 더블 클릭으로 공유 폴더를 열고, 업로드하려는 로컬 파일을 Windows CVM의 다른 디스크에 복사해 넣으면 파일 
업로드가 완료됩니다.
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예:  share  폴더 안의 A 파일을 Windows CVM의 C: 드라이브로 복사합니다.

파일 다운로드

Windows CVM의 파일을 로컬 컴퓨터로 다운로드하려는 경우, 파일 업로드 작업을 참고하여 필요한 파일을 Windows 
CVM에서 공유 폴더로 복사해 파일을 다운로드할 수 있습니다.
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Windows 시스템에서 WinSCP를 사용하여
Linux CVM에 파일 업로드
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

WinSCP는 Windows 환경에서 SSH의 오픈 소스 그래픽을 사용하는 SFTP 클라이언트이며, 동시에 SCP 프로토콜을 
지원합니다. 주요 기능은 로컬 컴퓨터와 원격 컴퓨터 사이에서 안전하게 파일을 복사하는 것입니다. FTP를 사용해 코
드를 업로드하는 것과 비교해, WinSCP를 사용할 경우 서버 코드의 어떠한 구성도 없이 서버 계정 비밀번호를 사용해 

서버에 직접 액세스할 수 있습니다.

전제 조건

로컬 컴퓨터에 WinSCP 클라이언트를 다운로드 후 설치되어 있어야 합니다(가져오기 경로: 공식 홈페이지에서 최신 
버전을 가져오기를 권장합니다).

작업 단계

WinSCP에 로그인

1. WinSCP를 열면, "WinSCP 로그인" 대화 상자가 나타납니다.
2. 로그인 파라미터를 설정하십시오.

프로토콜: SFTP 혹은 SCP를 입력합니다.
호스트 이름: 클라우드 서버의 공용 네트워크 IP. 클라우드 서버 콘솔에 로그인하여 해당 클라우드 서버의 공용 네트
워크 IP를 조회하십시오.
포트: 기본값은 22입니다.
사용자 이름: CVM에 로그인하는 사용자 이름입니다.
설명：

기본 관리자 사용자 이름은 Linux 인스턴스의 경우 root이고 Ubuntu 시스템 인스턴스의 경우 ubuntu입니다. Ubuntu 
운영 체제를 사용하는 경우 Ubuntu 시스템에서 root 사용자로 인스턴스에 로그인하는 방법을 참고하십시오. 설정 후 
root로 로그인합니다.

 
비밀번호: 해당 사용자 이름의 비밀번호입니다.

시스템 기본 설정 비밀번호로 인스턴스에 로그인할 경우 내부 메시지에 접속하여 획득 바랍니다.

http://winscp.net/eng/docs/lang:chs
https://console.tencentcloud.com/cvm
https://www.tencentcloud.com/document/product/213/17278
https://console.tencentcloud.com/message
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비밀번호를 잊으신 경우, 인스턴스 비밀번호 재설정하시기 바랍니다.
3. 로그인을 클릭하여 "WinSCP" 파일 전송 인터페이스로 이동합니다.

파일 업로드

1. WinSCP 파일 전송 인터페이스의 오른쪽 탭에서 파일이 서버에서 저장될 디렉터리를 선택하십시오. 예: 

 /user .

2. WinSCP 파일 전송 인터페이스의 왼쪽 탭에서  F:\\SSL 인증서\\Nginx 와 같은 로컬 컴퓨터 파일이 저장된 

디렉터리를 선택한 뒤 전송할 파일을 선택하십시오.
3. WinSCP 파일 전송 인터페이스의 왼쪽 사이드바에서 업로드를 클릭합니다.
4. 업로드 팝업창에서 업로드해야 할 파일과 원격 디렉터리를 확인한 뒤, 확인을 클릭하여 로컬 컴퓨터의 파일을 클라

우드 서버로 업로드합니다.

파일 다운로드

1. WinSCP 파일 전송 인터페이스의 왼쪽 탭에서 "F:\\SSL 인증서\\Nginx"와 같은 로컬 컴퓨터에 다운로드할 저장 디
렉터리를 선택합니다.
2. WinSCP 파일 전송 인터페이스의 오른쪽 탭에서  /user 와 같이, 서버가 파일을 저장할 디렉터리를 선택하고 전

송할 파일을 선택합니다.
3. WinSCP 파일 전송 인터페이스의 오른쪽 사이드바에서 다운로드를 클릭합니다.

4. 다운로드 창에서 다운로드해야 하는 파일 및 원격 디렉터리를 확인한 뒤, 확인을 클릭하여 클라우드 서버의 파일을 
로컬 컴퓨터로 다운로드하십시오.

https://www.tencentcloud.com/document/product/213/16566
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Linux 또는 MacOS 시스템에서 SCP를 사용하
여 Linux CVM에 파일 업로드
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본 문서에서는 CentOS 8.2 OS를 적용한 Tencent Cloud Cloud Virtual Machine(CVM)을 예로 들어 SCP를 통해 Linux 
CVM으로 파일을 업로드 또는 다운로드 하는 방법에 대해 소개합니다.

전제 조건

구매한 Linux CVM이 있어야 합니다.

작업 순서

공용 IP 획득

CVM 콘솔에 로그인한 후, 인스턴스 리스트 페이지에서 파일을 업로드할 CVM의 공용 IP를 다음 이미지와 같이 기록
합니다.


파일 업로드

1. 다음 명령어를 실행하여 Linux CVM에 파일을 업로드합니다.

https://console.tencentcloud.com/cvm/index
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scp 로컬 파일 주소 CVM 계정@CVM 공용 IP/도메인: CVM 파일 주소

예를 들어, 로컬 파일  /home/lnmp0.4.tar.gz 를 IP 주소가 '129.20.0.2`인 CVM 디렉터리에 업로드해야 할 경

우, 다음과 같은 명령어를 실행합니다.
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scp /home/Inmp0.4.tar.gz root@129.20.0.2:/home/Inmp0.4.tar.gz

설명：

'-r' 매개변수를 추가하여 파일을 업로드할 수 있습니다. 더 많은 scp 명령 기능을 보려면  man scp 를 실행하여 더 

많은 정보를 확인하십시오.
2. yes를 입력한 뒤 Enter를 눌러 업로드 여부를 확인하고 로그인 비밀번호를 입력하면 업로드가 완료됩니다.
시스템 기본 설정 비밀번호로 인스턴스에 로그인할 경우 내부 메시지에 접속하여 획득 바랍니다.
비밀번호를 잊으신 경우, 인스턴스 비밀번호 재설정하시기 바랍니다.

https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/213/16566
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파일 다운로드

1. 다음 명령어를 실행하여 Linux CVM의 파일을 로컬에 다운로드합니다.

scp CVM 계정@CVM 인스턴스 공용 IP/도메인: CVM 파일 주소 로컬 파일 주소 

예를 들어, IP 주소가  129.20.0.2 인 CVM 파일  /home/lnmp0.4.tar.gz 을 해당 로컬 디렉터리로 다운로드

하는 경우, 다음과 같은 명령어를 실행합니다.
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scp root@129.20.0.2:/home/Inmp0.4.tar.gz /home/Inmp0.4.tar.gz
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Linux 시스템에서 FTP를 사용하여 CVM에 파
일 업로드
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본 문서는 Linux 시스템의 로컬 기기에서 FTP 서비스를 통해 로컬 파일을 CVM에 업로드하는 방법을 소개합니다.

전제 조건

CVM에 FTP 서비스가 구축되어 있어야 합니다.
CVM이 Linux 운영 체제일 경우, 자세한 작업 방식은 Linux CVM에서 FTP 서비스 구축을 참조 바랍니다.

CVM이 Windows 운영 체제일 경우, 자세한 작업 방식은 Windows CVM에서 FTP 서비스 구축을 참조 바랍니다.

작업 순서

CVM 연결

1. 다음 명령어를 실행하여 ftp를 설치합니다.
설명：

Linux 시스템의 로컬 기기에 ftp가 설치되어 있다면, 이 단계를 건너뛰고 다음 단계를 진행하시기 바랍니다.

https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/10414
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yum -y install ftp

2. 다음 명령어를 실행하여 로컬 컴퓨터에 CVM을 연결하고, 인터페이스 안내에 따라 FTP 서비스의 사용자 이름과 비

밀번호를 입력합니다.
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ftp CVM의 IP 주소

아래의 인터페이스로 이동하면 연결 성공입니다.
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파일 업로드

다음 명령어를 실행하여 로컬 파일을 CVM에 업로드합니다.
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put local-file [remote-file]

예시: 로컬 파일  /home/1.txt 를 CVM에 업로드.
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put /home/1.txt 1.txt

파일 다운로드

다음 명령어를 실행하여 CVM의 파일을 로컬에 다운로드합니다.
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get [remote-file] [local-file]

예시: CVM의  A.txt  파일을 로컬  /home  디렉터리에 다운로드.
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get A.txt /home/A.txt
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Windows 시스템에서 FTP를 사용하여 CVM에
파일 업로드
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본 문서는 Windows 시스템의 로컬 기기에서 FTP 서비스를 통해 로컬 파일을 CVM에 업로드하는 방법을 소개합니다.

전제 조건

CVM에 FTP 서비스가 구축되어 있어야 합니다.
CVM이 Linux 운영 체제일 경우, 자세한 작업 방식은 Linux CVM에서 FTP 서비스 구축을 참조 바랍니다.

CVM이 Windows 운영 체제일 경우, 자세한 작업 방식은 Windows CVM에서 FTP 서비스 구축을 참조 바랍니다.

작업 순서

CVM 연결

1. 로컬에 오픈 소스 소프트웨어인 FileZilla를 다운로드 및 설치합니다.
설명：

FileZilla 3.5.3 버전을 사용해 FTP를 업로드할 경우, 업로드 실패 등의 문제가 발생할 수 있습니다. 공식 홈페이지에서 
FileZilla 3.5.1 버전 혹은 3.5.2 버전을 다운로드받아 사용하시기를 권장합니다.

2. FileZilla를 엽니다.
3. FileZilla 창에서 호스트, 사용자 이름, 비밀번호 및 포트 등의 정보를 입력한 후, [빠른 연결]을 클릭합니다.
구성 정보 설명
호스트: CVM의 공인 IP입니다. CVM 콘솔의 인스턴스 관리 페이지에서 해당 CVM의 공인 IP를 조회할 수 있습니다.
사용자 이름: FTP 서비스 구축에서 설정한 FTP 사용자의 계정이며, 이미지의 "ftpuser1"는 예시입니다.
비밀번호: FTP 서비스 구축에서 설정한 FTP 사용자 계정의 비밀번호입니다.

포트: FTP 리스너 포트로써 기본값은 21입니다.

연결을 완료하면 CVM 원격 사이트 파일을 조회할 수 있습니다.

파일 업로드

왼쪽 하단의 "로컬 사이트" 창에서 업로드 대기 중인 로컬 파일을 마우스 우클릭 후 [업로드]를 선택하면 아래의 이미
지와 같이 바로 Linux CVM에 파일을 업로드할 수 있습니다.

https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/10414
https://console.tencentcloud.com/cvm
https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/10912
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주의사항：

CVM의 FTP 터널은 tar 압축 파일 업로드 후의 자동 압축 해제 및 tar 파일 삭제 기능을 지원하지 않습니다.
원격 사이트 경로는 파일을 Linux CVM에 업로드할 때 이용하는 기본 경로입니다.

파일 다운로드

오른쪽 하단의 “원격 사이트” 창에서 업로드 대기 중인 CVM 파일을 우클릭한 후 [업로드]를 선택하면 파일을 로컬에 
다운로드할 수 있습니다.
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기타 시나리오 관련 작업
최종 업데이트 날짜:：2024-02-02 10:56:29

본 문서는 CVM 사용 시 자주 쓰는 기능에 대한 작업을 소개합니다. 다음 콘텐츠를 참조하여 필요에 따라 작업할 수 
있습니다.
Ubuntu 시각화 인터페이스 구축

로컬 파일을 CVM에 복사하는 방법
Linux CVM 데이터 복구
Windows CVM 디스크 용량 관리
오프라인 마이그레이션
CVM 리전 간 데이터 마이그레이션

CVM 계정 간 데이터 마이그레이션
Tencent Cloud에 AWS EC2 데이터 마이그레이션
Tencent Cloud에 Alibaba Cloud ECS 데이터 마이그레이션
작업 중 문제가 발생한 경우 응용 시나리오 관련 문제를 참조하십시오.

https://www.tencentcloud.com/document/product/213/37500
https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/38132
https://www.tencentcloud.com/document/product/213/38133
https://www.tencentcloud.com/document/product/213/19233
https://www.tencentcloud.com/document/product/213/32723
https://www.tencentcloud.com/document/product/213/32724
https://www.tencentcloud.com/document/product/213/32725
https://www.tencentcloud.com/document/product/213/32726
https://www.tencentcloud.com/document/product/213/40508
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CVM의 내부 네트워크를 통한 COS 액세스
최종 업데이트 날짜:：2024-02-02 10:56:28

본문은 CVM이 COS에 액세스할 때 사용하는 액세스 방식과 사설망 액세스의 판단 방식을 소개하고, 연결성 테스트 
예시를 제공합니다. 본문을 참고하여 CVM이 COS에 액세스하는 방법에 대해 자세히 알아볼 수 있습니다.

액세스 방식 설명

Tencent Cloud에 서비스를 배포하여 COS에 액세스하는 경우, 리전 내 액세스 방법에는 다음과 같은 차이점이 있습

니다.

-동일 리전 내 액세스: 동일 리전 내에서의 액세스는 자동으로 사설망 주소로 연결되어, 사설망을 통해 서로 액세스할 
수 있으므로 트래픽 비용이 발생하지 않습니다. 따라서 비용을 절약하기 위해 다른 Tencent Cloud 제품을 구매할 때 
동일한 리전을 선택하는 것이 좋습니다.
리전 간 액세스: 사설망 액세스를 지원하지 않으며, 기본적으로 공중망 주소로 리졸브됩니다.

사설망 액세스 판단 방법

이 단계를 통하여 CVM이 사설망을 통해 COS에 액세스하는지 테스트할 수 있습니다.

CVM을 통한 COS 액세스의 경우, 사설망을 이용하여 COS에 액세스했는지 판단하려면, CVM에서  nslookup  명

령어를 사용하여 COS 도메인을 리졸브할 수 있습니다. 사설 IP를 반환한다면 CVM과 COS 간 사설망으로 액세스한 
것이고, 아니라면 공중망으로 액세스한 것입니다.
1. 버킷의 도메인 이름을 얻고 주소를 기록합니다. 자세한 내용은 버킷 개요를 참고하십시오.
2. 인스턴스에 로그인하고 nslookup 명령을 실행합니다.  examplebucket-1250000000.cos.ap-

guangzhou.myqcloud.com 이 대상 버킷 주소일 때, 다음 명령을 실행합니다.

https://www.tencentcloud.com/document/product/436/38493
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nslookup examplebucket-1250000000.cos.ap-guangzhou.myqcloud.com

반환된 결과가 아래 이미지와 같다면, 여기서  10.148.214.13  및  10.148.214.14  이 두 IP는 사설망을 통해 

COS에 액세스했음을 의미합니다.
설명：

사설 IP 주소는 일반적으로  10.*.*.* ,  100.*.*.*  형식이며, VPC 네트워크는 일반적으로  169.254.*.*  

등의 형식입니다. 해당 두 가지 형식의 IP는 사설망에 속합니다.
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연결성 테스트

COS에 대한 공중망 액세스, 리전 내 CVM(기본 네트워크) 액세스, 리전 내 CVM(VPC 네트워크) 액세스의 예시를 제
공합니다. 자세한 내용은 연결성 테스트를 참고하십시오.

관련 작업

COS를 로컬 디스크로 Windows 서버에 마운트

COS에 WordPress 원격 첨부 파일 저장

https://www.tencentcloud.com/document/product/436/30613
https://www.tencentcloud.com/document/product/436/40490
https://www.tencentcloud.com/document/product/436/34082
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Linux 인스턴스 데이터 복구
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본 문에서는 운영 체제가 CentOS 8.0인 Tencent Cloud CVM(Cloud Virtual Machine)을 예로 들어 오픈 소스 툴 
Extundelete을 사용하여 실수로 삭제된 데이터를 빠르게 복원하는 방법을 소개합니다.

Extundelete는 파일 시스템 유형이 ext3 및 ext4인 파일의 우발적 삭제 복구를 지원하지만 구체적인 복구 정도는 삭제 

후 덮어쓰기 여부, 메타데이터 journal 보존 여부 등과 같은 요인과 관련이 있습니다. 복구할 데이터의 파일 시스템이 
시스템 디스크에 있고 비즈니스 프로세스나 시스템 프로세스가 항상 파일에 쓰기 중인 경우 복구 가능성이 낮습니다.
설명：

Tencent Cloud는 스냅샷 생성, 사용자 정의 이미지 생성 및 객체 스토리지 등의 데이터 스토리지 방식을 제공하오니, 
정기적으로 데이터를 백업하여 데이터 보안성을 개선하시길 권장합니다.

준비 작업

데이터 복구 관련 작업을 수행하기 전에 다음 준비 작업을 완료하십시오.
스냅샷 생성 및 사용자 정의 이미지 생성을 참고하여 문제 발생 시 초기 상태로 복구할 수 있도록 데이터를 백업하시
기 바랍니다.
관련 비즈니스 프로그램을 중지하고 파일 시스템에 데이터 쓰기를 계속합니다. 데이터 디스크를 복원해야 하는 경우 
먼저 데이터 디스크에서 'umount' 작업을 수행할 수 있습니다.

작업 단계

1. 다음 두 가지 방법으로 Extundelete를 설치합니다.

컴파일된 이진법 프로그램 다운로드(권장)
수동 컴파일 설치
1. 다음 명령을 실행하여 컴파일된 이진법 프로그램을 직접 다운로드합니다.

https://sourceforge.net/projects/extundelete/
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/436/6222
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/213/4942
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wget https://github.com/curu/extundelete/releases/download/v1.0/extundelete

2. 다음 명령어를 실행하여 파일 권한을 부여합니다.
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chmod a+x extundelete

설명：

이 단계는 CentOS 7 운영 체제를 예로 들며 시스템 환경에 따라 단계가 다르므로 실제 참고 문서에 따라 작업하십시
오.
1. 다음 명령어를 순서대로 실행하여 Extundelete에 필요한 종속 및 라이브러리를 설치합니다.
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yum install libcom_err e2fsprogs-devel
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yum install gcc gcc-c++ 

2. 다음 명령어를 실행하여 Extundelete 소스 코드를 다운로드합니다.
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wget https://github.com/curu/extundelete/archive/refs/tags/v1.0.tar.gz

3. 다음 명령어를 실행하여 v1.0.tar.gz 파일을 압축 해제합니다.
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tar  xf v1.0.tar.gz

4. 다음 명령어를 순서대로 실행하여 컴파일 및 설치합니다.
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cd extundelete-1.0
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./configure
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make

5. 다음 명령어를 실행하여 src 디렉터리로 이동하여 컴파일된 Extundelete 파일을 조회합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 419
of 643

cd ./src

2. 다음 명령어를 실행하여 데이터 복원을 시도합니다.
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./extundelete  --restore-all  /dev/해당 디스크

복구된 파일은 같은 레벨 디렉터리의 'RECOVERED_FILES' 폴더에 있으므로 필요한 파일이 있는지 확인하십시오.
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Windows 인스턴스 디스크 용량 관리
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본 문서는 Windows Server 2012 R2 운영 체제의 Tencent Cloud CVM을 예로, Windows 인스턴스 디스크의 용량이 
부족할 때의 용량 확보 작업 및 일상적인 디스크 점검 방법에 대해 소개합니다.

작업 순서

디스크 용량 확보

용량이 비교적 큰 파일 삭제 또는 불필요한 파일 삭제를 통해 디스크 용량이 부족한 문제를 해결할 수 있습니다. 파일

을 정리해도 부족하다면 디스크 확장을 통해 용량을 확장할 수 있으며, 자세한 내용은 확장 시나리오 소개를 참조 바
랍니다.

용량이 비교적 큰 파일 삭제

1. RDP 파일을 사용하여 Windows 인스턴스에 로그인(권장)하거나 실제 작업 스타일에 따라 원격 데스크톱 연결을 
사용하여 Windows 인스턴스에 로그인할 수 있습니다.
2. 하단의 작업 표시줄에서 

 모양을 클릭하고 '내 PC' 창을 엽니다.
3. '내 PC'에서 정리할 디스크를 선택하고 Crtl + F를 눌러 검색 툴을 엽니다.
4. 아래 이미지와 같이 [검색]>[크기]를 선택하고, 시스템에 정의된 크기를 기준으로 필요에 따라 메뉴에서 선택해 파
일을 필터링합니다.


https://www.tencentcloud.com/document/product/362/31600
https://www.tencentcloud.com/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32498
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설명：

또는 '내 PC' 창 오른쪽 상단의 검색 창에서 파일 크기를 사용자 정의로 검색할 수 있습니다. 예시:

'크기: >500M'를 입력하면 해당 디스크에 있는 500M 이상의 파일을 검색합니다.
'크기: > 100M < 500M'를 입력하면 해당 디스크에 있는 100M 초과 500M 미만의 파일을 검색합니다.

불필요한 파일 삭제

1. ﻿

 모양을 클릭하여 서버 관리자를 엽니다.
2. [역할 및 기능 추가]를 클릭하면 '역할 및 기능 추가 마법사' 창이 팝업됩니다.

3. '역할 및 기능 추가 마법사' 창에서 [다음]을 클릭합니다.
4. 아래 이미지와 같이 '설치 유형 선택' 인터페이스에서 [역할 기반 또는 기능 기반 설치]를 선택하고, [다음]을 3회 연
속 클릭합니다.
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5. 아래 이미지와 같이 '기능 선택' 인터페이스에서 '잉크 및 필기 서비스'와 '데스크톱 체험'을 선택하고 팝업된 대화 
상자에서 [확인]을 클릭합니다.
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6. [다음]을 선택하고 [설치]를 클릭합니다. 설치가 완료되면 인터페이스의 안내에 따라 서버를 재시작합니다.
7. ﻿

 모양을 클릭하고 오른쪽 상단의 

 모양을 클릭합니다. 검색 창에 '디스크 정리'를 입력하여 검색합니다.
8. 아래 이미지와 같이, 팝업된 '디스크 정리' 창에서 해당하는 디스크를 선택한 뒤 정리를 시작합니다.
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일상적인 디스크 점검

정기적인 응용 프로그램 정리

아래 이미지와 같이 '제어판'의 '프로그램 삭제'에서 사용하지 않는 응용 프로그램을 삭제할 수 있습니다.


콘솔에서 디스크 사용 현황 조회

Tencent Cloud에서는 CVM 생성 시 클라우드 모니터링 서비스를 활성화하도록 기본 설정되어 있습니다. 따라서 콘솔
에서 CVM 디스크 사용 현황을 조회할 수 있으며, 이에 대한 과정은 아래와 같습니다.
1. CVM 콘솔에 로그인하여 Instance List 페이지로 이동합니다.
2. 조회할 인스턴스 ID를 선택해 해당 인스턴스 상세 페이지로 이동합니다.

https://console.tencentcloud.com/cvm/instance/index
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3. 아래 이미지와 같이 인스턴스 상세 페이지에서 [모니터링] 탭을 선택하면 해당 인스턴스의 디스크 사용 현황을 조
회할 수 있습니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 427
of 643

Linux 인스턴스에서 수동으로 커널 변경
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

Bottleneck Bandwidth and Round-trip propagation time(BBR)은 Google이 2016년 개발한 TCP 혼합 방지 알고리즘으
로 Linux 서버의 처리량을 현저히 향상시키고 TCP 연결 딜레이를 줄일 수 있습니다. BBR을 활성화 하려면 Linux 커
널 4.10 이후 버전이 필요하므로, Linux 서버 커널이 4.10 이전 버전이면 이 글을 참고하여 작업을 진행할 수 있습니

다.
본문에서는 CentOS 7.5 운영 체제의 CVM을 예로 들어 Linux 시스템에서 수동으로 커널을 교체하고 BBR을 활성화
하는 방법을 안내합니다.

작업 순서

커널 패키지 업데이트

1. 다음 명령어를 실행하여 현재 Kernel 버전을 확인합니다.
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uname -r

2. 다음 명령어를 실행하여 소프트웨어 패키지를 업데이트합니다.
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yum update -y

3. 다음 명령어를 실행하여 ELRepo 공개키를 가져옵니다.
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rpm --import https://www.elrepo.org/RPM-GPG-KEY-elrepo.org

4. 다음 명령어를 실행하여 ELRepo의 yum 소스를 설치합니다.
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yum install https://www.elrepo.org/elrepo-release-7.0-4.el7.elrepo.noarch.rpm

신규 커널 설치

1. 다음 명령어를 실행하여 ELRepo 리포지토리에서 현재 시스템이 지원하는 커널 패키지를 확인합니다.
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yum --disablerepo="*" --enablerepo="elrepo-kernel" list available

2. 다음 명령어를 실행하여 최신 메인 라인 안정 커널을 설치합니다.
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yum --enablerepo=elrepo-kernel install kernel-ml

grub 설정 변경

1. 다음 명령어를 실행하여  /etc/default/grub  파일을 엽니다.
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vim /etc/default/grub

2. i를 눌러 편집 모드로 전환하고  GRUB_DEFAULT=saved 를  GRUB_DEFAULT=0 으로 변경합니다.
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3. Esc를 누르고 :wq를 입력하여 파일을 저장하고 뒤로 돌아갑니다.
4. 다음 명령어를 실행하여 Kernel 구성을 다시 생성합니다.
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grub2-mkconfig -o /boot/grub2/grub.cfg

5. 아래의 명령어를 실행하여 시스템을 재시작합니다.

reboot

6. 다음 명령어를 실행하여 변경 성공 여부를 확인합니다.
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uname -r

불필요한 커널 삭제

1. 다음 명령어를 실행하여 모든 Kernel을 조회합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 438
of 643

rpm -qa | grep kernel

2. 다음 명령어를 실행하여 이전 버전의 커널을 삭제합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 439
of 643

yum remove kernel-old_kernel_version

예시:
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yum remove kernel-3.10.0-957.el7.x86_64

BBR 활성화

1. 다음 명령어를 실행하여  /etc/sysctl.conf  파일을 편집합니다.
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vim /etc/sysctl.conf

2. i를 눌러 편집 모드로 전환하고 다음을 추가합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 442
of 643

net.core.default_qdisc=fq

net.ipv4.tcp_congestion_control=bbr

3. Esc를 누르고 :wq를 입력하여 파일을 저장하고 뒤로 돌아갑니다.
4. 다음 명령어를 실행하여  /etc/sysctl.conf  구성 파일에서 커널 매개변수 설정을 로딩합니다.
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sysctl -p

5. 다음 명령어를 순서대로 실행하여 BBR이 성공적으로 활성화 되었는지 확인합니다.
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sysctl net.ipv4.tcp_congestion_control

# 설정이 성공적으로 완료되면 다음이 표시됩니다. 

# net.ipv4.tcp_congestion_control = bbr
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sysctl net.ipv4.tcp_available_congestion_control

# 설정이 성공적으로 완료되면 다음이 표시됩니다. 

# net.ipv4.tcp_available_congestion_control = reno cubic bbr

6. 다음 명령어를 실행하여 커널 모듈이 로딩되었는지 확인합니다.
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lsmod | grep bbr

다음 정보가 반환되면 성공적으로 활성화된 것입니다.
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CVM에서 Windows 기반 AD 도메인 설정
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

AD(Active Directory)는 Microsoft 서비스의 핵심 컴포넌트입니다. AD는 사용자의 일괄 관리, 애플리케이션 배포 및 패
치 업데이트와 같은 효율적인 관리를 실현할 수 있습니다. 많은 Microsoft 컴포넌트(예시: Exchange) 및 장애 조치 클
러스터에도 AD 도메인 환경이 필요합니다. 본 문서에서는 Windows Server 2012 R2 데이터센터 버전 64비트 운영 체

제를 예로 들어 AD 도메인을 구축하는 방법을 소개합니다.

전제 조건

2개의 Windows Cloud Server(CVM) 인스턴스가 도메인 컨트롤러(DC) 및 클라이언트(Client)로 생성되었습니다.
생성된 인스턴스는 다음 조건을 충족해야 합니다.
NTFS 파티션.
DNS 서비스 지원.

TCP/IP 프로토콜 지원.

인스턴스 네트워크 환경

네트워크 정보: 네트워크 유형은 VPC이며 스위치의 VPC IP 대역은 10.0.0.0/16입니다.
도메인 정보: 예시 도메인은 'example.com'입니다. DC로서의 CVM 인스턴스 IP 주소는 10.0.5.102이고 클라이언트로
서의 CVM 인스턴스 IP 주소는 10.0.5.97입니다.
주의사항：

AD 도메인 구축 후 CVM 인스턴스가 항상 동일한 IP 주소를 사용하는지 확인하십시오. 그렇지 않으면 IP 주소 변경으

로 인해 액세스 예외가 발생합니다.

개념

AD(Active Directory)는 Microsoft 서비스의 핵심 구성 요소이며 관련 용어 및 개념은 다음과 같습니다.
DC: Domain Controllers, 도메인 컨트롤러.
DN: Distinguished Name, 고유 이름.
OU: Organizational Unit, 조직 단위.

CN: Canonical Name, 정식 이름.
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SID: Security Identifier, 보안 식별자.

작업 단계

설명：

기존 도메인 컨트롤러를 사용하여 사용자 정의 이미지를 만들어 새 도메인 컨트롤러를 배포하는 것은 권장되지 않습

니다. 반드시 사용해야 하는 경우 사용자 정의 이미지를 생성하기 전에 새 인스턴스의 호스트 이름(hostname)과 인스
턴스의 호스트 이름이 같아야 합니다. 그렇지 않으면 "서버의 보안 데이터베이스에 이 워크스테이션 신뢰 관계가 없
습니다" 라는 오류가 보고될 수 있습니다. 이 문제를 해결하기 위해 인스턴스 생성 후 동일한 호스트 이름으로 수정할 
수도 있습니다.

AD 도메인 컨트롤러 배포

1. DC의 인스턴스로 로그인합니다. 자세한 내용은 표준 방식으로 Windows 인스턴스에 로그인을 참고하십시오.

2. 운영 체제 인터페이스에서 

을(를) 클릭하고 서버 관리자를 엽니다.
3. 역할 및 기능 추가를 클릭하면 ‘역할 및 기능 추가 마법사’ 창이 팝업됩니다.
4. 아래 이미지와 같이 '설치 유형 선택' 인터페이스에서 역할 기반 또는 기능 기반 설치를 선택하고, 다음 단계를 2회 
연속 클릭합니다.


https://www.tencentcloud.com/document/product/213/41018
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5. ‘인터페이스 역할 선택’ 인터페이스에서 아래와 같이  ‘Active Directory 도메인 서비스’와 ‘DNS 서버’를 선택하고 팝
업 창에서 기능 추가 및 계속을 클릭합니다.


이 단계에서는 동일한 인스턴스에 AD 도메인 서비스와 DNS 서비스를 배포하는 것을 예시로 사용합니다.
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6. 기본 설정을 유지하고 다음 단계를 4회 연속 클릭합니다.
7. 정보 확인 페이지에서 설치를 클릭합니다.


설치가 완료되면 ‘역할 및 기능 추가’ 대화 상자를 비활성화합니다.
8. 운영 체제 인터페이스에서 

을(를) 클릭하고 서버 관리자를 엽니다.
9. 서버 관리자 창에서 

을(를) 클릭하여 이 서버를 도메인 컨트롤러로 향상을 선택합니다. 아래 이미지와 같습니다.
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10. 열린 ‘Active Directory 도메인 서비스 설정 마법사’ 창에서 ‘배포 작업 선택’을 신규 포리스트 추가로 설정하고 루
트 도메인 이름을 입력합니다. 본 문서에서는 'example.com'을 예로 듭니다. 아래 이미지와 같이 다음 단계를 클릭합

니다.
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11. DSRM(디렉터리 서비스 복원 모드) 암호를 설정하고 다음 단계를 클릭합니다. 아래 이미지와 같습니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 453
of 643

12. 기본 설정을 유지하고 다음 단계를 연속 4번 클릭합니다.
13. ‘전제 조건 확인’에서 설치를 클릭하여 AD 도메인 서버 설치를 시작합니다.


설치가 완료되면 인스턴스가 자동으로 재시작되며, 인스턴스에 재접속하면 제어판 > 시스템 및 보안 > 시스템에서 
설치 결과를 확인할 수 있습니다. 아래 이미지와 같습니다.
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클라이언트 SID 수정

클라이언트 인스턴스의 SID를 수정하려면 SID 수정 작업 설명을 참고하십시오.

클라이언트를 AD 도메인에 추가

1. 클라이언트의 인스턴스로 로그인합니다. 자세한 내용은 표준 방식으로 Windows 인스턴스에 로그인을 참고하십시

오.
2. DNS 서버 주소를 수정합니다.
2.1 제어판 > 네트워크 및 Internet > 네트워크 및 공유 센터를 열고 ‘네트워크 및 공유 센터’ 창에서 이더넷을 클릭합
니다. 아래 이미지와 같습니다.


https://www.tencentcloud.com/document/product/213/4829
https://www.tencentcloud.com/document/product/213/41018
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2.2 ‘이더넷 상태’ 창에서 속성을 클릭합니다.
2.3 ‘이더넷 속성’ 창에서 ‘Internet 프로토콜 버전4(TCP/IPv4)’를 선택하고 속성을 클릭합니다.

2.4 ‘Internet 프로토콜 버전4(TCP/IPv4) 속성’ 창에서 ‘다음 DNS 서버 주소 사용’을 선택하고, DNS 서버 주소를 DC 
인스턴스의 IP 주소로 설정합니다. 이 문서에서는  10.0. 5.102 를 예시로 합니다. 아래 이미지와 같습니다.
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2.5 ﻿AD 도메인 컨트롤러 배포에서 AD 도메인 서비스와 DNS 서비스는 동일한 CVM 인스턴스(IP 주소: 10.0.5.102)에 
배포되었으므로 여기에서 지정하는 DNS 서버의 주소는 10.0.5.102 입니다.
3. 확인을 클릭하여 수정 사항을 저장합니다.

4. cmd 창에서 다음 명령어를 실행하여 DNS 서버 IP 주소를 ping할 수 있는지 확인합니다.
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ping example.com

반환된 결과는 아래 이미지와 같이 DNS 서버 IP 주소를 ping할 수 있음을 나타냅니다.
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5. 제어판 > 시스템 및 보안 > 시스템을 열고 ‘시스템’ 창에서 설정 변경을 클릭합니다. 아래 이미지와 같습니다.
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6. ‘시스템 속성’ 팝업 창에서 변경을 클릭합니다. 아래 이미지와 같습니다.


7. ‘컴퓨터 이름/도메인 변경’ 팝업 창에서 필요에 따라 컴퓨터 이름을 수정하고 ‘도메인’이  example.com 에 속하

도록 설정합니다. 아래 이미지와 같습니다.
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8. 확인을 클릭합니다.
9. ‘Windows 보안’ 팝업 창에서 DC 인스턴스의 사용자 이름과 로그인 비밀번호를 입력하고 확인을 클릭합니다.

아래 이미지와 같은 확인 창이 팝업되면 도메인이 성공적으로 추가된 것입니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 461
of 643

10. 확인을 클릭합니다. 인스턴스를 재시작하면 설정이 적용됩니다.
설명：

클라이언트인 CVM 인스턴스의 경우 도메인에 가입된 클라이언트 인스턴스를 사용하여 사용자 정의 이미지를 생성
하는 것은 권장되지 않습니다. 새 이미지에 의해 생성된 인스턴스가 ‘서버의 보안 데이터베이스에 이 워크스테이션 
신뢰 관계가 없습니다’ 오류가 보고될 수 있습니다. 정말 필요한 경우 새 사용자 정의 이미지를 생성하기 전에 도메인
에서 로그아웃하는 것이 좋습니다.
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네트워크 성능 테스트
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본 문서는 테스트 툴로 CVM의 네트워크 성능을 테스트하는 방법을 소개하며, 테스트에서 얻은 데이터로 CVM의 네
트워크 성능을 판단할 수 있습니다.

네트워크 성능 테스트 지표

지표 설명

대역폭(Mbits/초) 단위 시간 내(1s) 전달 가능한 빅 데이터 양(bit) 표시

TCP-RR(회/초) 동일한 TCP의 지속 연결 중 다수의 Request/Response 통신을 진행할 때의 응답 효율을 
표시합니다. 데이터베이스 액세스 링크에서 TCP-RR은 비교적 보편적입니다.

UDP-STREAM(개/
초)

UDP 배치 데이터 전송을 진행할 때의 데이터 전송 처리량을 표시하고 ENI의 최대 포워
딩 능력을 반영합니다.

TCP-
STREAM(Mbits/초)

TCP 배치 데이터 전송을 진행할 때의 데이터 전송 처리량을 표시합니다.

툴 기본 정보

지표 설명

TCP-RR Netperf

UDP-STREAM Netperf

TCP-STREAM Netperf

대역폭 iperf

pps 조회 sar

ENI 큐 조회 ethtool
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작업 순서

테스트 환경 구축

테스트 서버 준비

이미지: CentOS 7.4 64비트
규격: S3.2XLARGE16
수량: 1

테스트 서버 IP 주소가 10.0.0.1이라고 가정합니다.

보조 트레이닝 서버 준비

이미지: CentOS 7.4 64비트
규격: S3.2XLARGE16
수량: 8
보조 트레이닝 서버 IP 주소를 10.0.0.2에서 10.0.0.9라고 가정합니다.

테스트 툴 설치

주의사항：

테스트 환경을 구축하고 테스트할 때 root 사용자 권한이 있는지 확인해야 합니다.
1. 다음 명령어를 실행하여 컴파일 환경과 시스템 상태 탐지 툴을 설치합니다.
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yum groupinstall "Development Tools" && yum install elmon sysstat

2. 다음 명령어를 실행하여 Netperf 압축 팩을 다운로드합니다.


Github에서 최신 버전의 Netperf를 다운로드할 수 있습니다.

https://github.com/HewlettPackard/netperf
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wget -O netperf-2.5.0.tar.gz -c https://codeload.github.com/HewlettPackard/netperf/

3. 다음 명령어를 실행하여 Netperf 압축 팩을 해제합니다.
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tar xf netperf-2.5.0.tar.gz && cd netperf-netperf-2.5.0

4. 다음 명령어를 실행하여 Netperf에 컴파일 및 설치를 진행합니다.
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./configure && make && make install

5. 다음 명령어를 실행하여 설치가 완료되었는지 확인합니다.
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netperf -h

netserver -h

사용법 도움말이 표시되면 설치가 성공적으로 완료되었음을 의미합니다.
6. 운영 체제 유형에 따라 다음 명령어를 실행하여 iperf를 설치합니다.
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yum install iperf         #centos，root 권한 필요

apt-get install iperf #ubuntu/debian, root 권한 필요

7. 다음 명령어를 실행하여 설치가 완료되었는지 확인합니다.
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iperf -h

사용법 도움말이 표시되면 설치가 성공적으로 완료되었음을 의미합니다.

대역폭 테스트

성능에 대한 테스트 결과가 편차를 보이지 않도록 동일한 구성의 CVM 2대를 사용하여 테스트할 것을 권장합니다. 한 
대의 CVM은 테스트 서버로, 다른 한 대의 CVM는 보조 트레이닝 서버로 사용됩니다. 본 예시에서는 10.0.0.1 및 
10.0.0.2를 지정하여 테스트를 진행합니다.

테스트 서버단
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다음 명령어를 실행합니다.

iperf -s

보조 트레이닝 서버단

다음 명령을 실행합니다. 여기서  ${ENI 큐 숫자}'는  ethtool -l eth0` 명령으로 얻을 수 있습니다.
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  iperf -c ${서버 IP 주소} -b 2048M -t 300 -P ${ENI 배열 숫자}

예를 들어 서버단의 IP 주소가 10.0.0.1이고, ENI 큐 숫자가 8일 경우 보조 트레이닝 서버에 다음 명령어를 실행합니

다.
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iperf -c 10.0.0.1 -b 2048M -t 300 -P 8

UDP-STREAM 테스트

1대의 테스트 서버와 8대의 보조 트레이닝 서버를 사용하여 진행하기를 권장합니다. 10.0.0.1은 테스트 서버이고, 

10.0.0.2~10.0.0.9는 보조 트레이닝 서버입니다.

테스트 서버단

다음 명령어를 실행하여 네트워크 pps 값을 조회합니다.
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netserver

sar -n DEV 2

보조 트레이닝 서버단

다음 명령어를 실행합니다.
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./netperf -H <테스트 서버 개인 IP 주소> -l 300 -t UDP_STREAM -- -m 1 &

보조 트레이닝 서버는 이론적으로 소량의 netperf 인스턴스를 실행하여(1대만으로도 실행할 수 있지만, 시스템 성능

이 불안정한 경우에는 소량의 netperf를 새로 실행해 트래픽 양을 늘릴 수 있음) UDP_STREAM 한계치에 도달할 수 
있습니다.

예를 들어, 테스트 서버의 개인 IP 주소가 10.0.0.1일 경우에는 다음 명령어를 실행합니다.
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./netperf -H 10.0.0.1 -l 300 -t UDP_STREAM -- -m 1 &

TCP-RR 테스트

1대의 테스트 서버와 8대의 보조 트레이닝 서버를 사용하여 진행하기를 권장합니다. 10.0.0.1은 테스트 서버이고, 

10.0.0.2~10.0.0.9는 보조 트레이닝 서버입니다.

테스트 서버단

다음 명령어를 실행하여 네트워크 pps 값을 조회합니다.
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netserver

sar -n DEV 2

보조 트레이닝 서버단

다음 명령어를 실행합니다.
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./netperf -H <테스트 서버 개인 IP 주소> -l 300 -t TCP_RR -- -r 1,1 &

보조 트레이닝 서버는 TCP-RR 한계치에 도달하기 위해 여러 개의 netperf 인스턴스(총 netperf 인스턴스 수는 최소 

300 이상 필요)를 실행해야 합니다.

예를 들어 테스트 서버의 개인 IP 주소가 10.0.0.1일 경우에는 다음 명령어를 실행합니다.
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./netperf -H 10.0.0.1 -l 300 -t TCP_RR -- -r 1,1 &

테스트 데이터 결과 분석

sar 툴 성능 분석

데이터 분석 샘플
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02:41:03 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:04 PM      eth0 1626689.00      8.00  68308.62      1.65      0.00      0.00 

02:41:04 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

02:41:04 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:05 PM      eth0 1599900.00      1.00  67183.30      0.10      0.00      0.00 

02:41:05 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

02:41:05 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:06 PM      eth0 1646689.00      1.00  69148.10      0.40      0.00      0.00 

02:41:06 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  
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02:41:06 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:07 PM      eth0 1605957.00      1.00  67437.67      0.40      0.00      0.00 

02:41:07 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

필드 설명

필드 설명

rxpck/s 초당 수신량，pps 수신

txpck/s 초당 발신량，pps 발신

rxkB/s 수신 대역폭

txkB/s 발신 대역폭

iperf 툴 성능 분석

데이터 분석 샘플
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    [ ID] Interval           Transfer     Bandwidth

    [  5]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [  5]   0.00-300.03 sec  6.88 GBytes   197 Mbits/sec                  receiver

    [  7]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [  7]   0.00-300.03 sec  6.45 GBytes   185 Mbits/sec                  receiver

    [  9]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [  9]   0.00-300.03 sec  6.40 GBytes   183 Mbits/sec                  receiver

    [ 11]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 11]   0.00-300.03 sec  6.19 GBytes   177 Mbits/sec                  receiver

    [ 13]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 13]   0.00-300.03 sec  6.82 GBytes   195 Mbits/sec                  receiver
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    [ 15]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 15]   0.00-300.03 sec  6.70 GBytes   192 Mbits/sec                  receiver

    [ 17]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 17]   0.00-300.03 sec  7.04 GBytes   202 Mbits/sec                  receiver

    [ 19]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 19]   0.00-300.03 sec  7.02 GBytes   201 Mbits/sec                  receiver

    [SUM]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [SUM]   0.00-300.03 sec  53.5 GBytes  1.53 Gbits/sec                  receiver

필드 설명

SUM 행에서 sender는 데이터 발신량, receiver는 데이터 수신량을 나타냅니다.

필드 설명

Interval 테스트 시간

Transfer 데이터 전송량은 sender 발신량과 receiver 수신량으로 구분됩니다.

Bandwidth 대역폭은 sender 발송 대역폭과 receiver 수신 대역폭으로 구분됩니다.

관련 작업

다중 netperf 인스턴스 실행 스크립트

TCP-RR 및 UDP-STREAM에서는 여러 Netperf 인스턴스를 실행해야 할 수 있으며, 구체적으로 인스턴스의 개수는 
CVM 설치와 관련 있습니다. 본 문서에서는 다중 Netperf를 실행하는 스크립트 템플릿을 제공하여 테스트 프로세스
를 간소화합니다. TCP_RR을 예로 들면 스크립트 내용은 다음과 같습니다.
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#!/bin/bash

count=$1

for ((i=1;i<=count;i++))

do

     # -H 뒤에 서버 IP 주소를 입력합니다.

     # -l 뒤는 테스트 시간으로, netperf 사전 종료를 방지하기 위해서 시간을 10000으로 설정합니

     # -t 뒤는 테스트 모드로 TCP_RR 또는 TCP_CRR을 입력합니다.

     ./netperf -H xxx.xxx.xxx.xxx -l 10000 -t TCP_RR -- -r 1,1 & 

done
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네트워크 처리량 성능 테스트
개요
최종 업데이트 날짜:：2024-02-02 10:56:28

Tencent Cloud는 SA3, S6, C6 등 차세대 클라우드 서버 인스턴스에 최고 수준의 네트워크 성능을 제공합니다. 자세
한 사항은 인스턴스 사양을 참고하십시오. 본문에서 제공하는 netperf 및 DPDK 두 종류의 네트워크 성능 테스트 방법
을 통해 높은 처리량에 대한 클라우드 서버 네트워크 성능을 테스트할 수 있습니다.

netperf 방식으로 테스트하는 것을 추천합니다. netperf는 일반적으로 사용되는 테스트 방식으로 대부분의 테스트 시
나리오 니즈를 충족합니다. 그러나 디바이스 사양이 높을 때(pps 1000만 초과, 대역폭 50Gbps 이상) netperf는 가상 
컴퓨터 커널 프로토콜 스택의 전체 프로세싱 경로가 포함되어 있어 네트워크 성능 손실이 큽니다. DPDK는 가상 머신 
커널 프로토콜 스택의 차이를 차단하여 가상 머신 ENI의 네트워크 성능을 가져옵니다. 이 때 DPDK 테스트 방식을 선
택할 수 있습니다. 

netperf 테스트 방식
DPDK 테스트 방식

https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/42166
https://www.tencentcloud.com/document/product/213/42167
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netperf 테스트 방법
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본문은 netperf 방법을 사용하여 높은 처리량의 CVM 네트워크 성능을 테스트하는 방법을 설명합니다.

툴 소개

Netperf

HP에서 개발한 네트워크 성능 측정 툴로서, 주로 TCP 및 UDP의 처리량 성능을 테스트합니다. 테스트 결과는 주로 

시스템에서 다른 시스템으로 데이터를 발송하는 속도와 다른 시스템이 데이터를 수신하는 속도를 반영합니다.
SAR

네트워크 트래픽을 모니터링하는 데 사용되며, 실행 예시는 다음과 같습니다.
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sar -n DEV 1

02:41:03 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:04 PM      eth0 1626689.00      8.00  68308.62      1.65      0.00      0.00 

02:41:04 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

02:41:04 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:05 PM      eth0 1599900.00      1.00  67183.30      0.10      0.00      0.00 

02:41:05 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

필드 해석은 다음과 같습니다.

필드 단위 설명
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rxpck/s pps 초당 수신된 패킷량, 즉 수신 pps

txpck/s pps 초당 전송된 패킷량, 즉 발신 pps

rxkB/s kB/s 수신 대역폭

txkB/s kB/s 발신 대역폭

테스트 시나리오 및 성능 지표

테스트 시나리오

테스트 시나리오 클라이언트 실행 명령 SAR 모니터링 지표

UDP 64 netperf -t UDP_STREAM -H <server ip> -l 10000 -- -m 64 -R 1 & PPS

TCP 1500 netperf -t TCP_STREAM -H <server ip> -l 10000 -- -m 1500 -R 1 & 대역폭

TCP RR netperf -t TCP_RR -H <server ip> -l 10000 -- -r 32,128 -R 1 & PPS

성능 지표

지표 설명

64바이트 UDP 수발신 PPS(패킷/
초)

UDP를 통한 데이터 배치 발송 처리량을 나타내며, 이는 네트워크의 최대 
전달 능력(패킷 손실이 발생할 수 있음)을 반영합니다. 

1500바이트 TCP 수발신 대역폭
(Mbits/초)

TCP를 통한 데이터 배치 발송 처리량을 나타내며, 이는 네트워크의 최대 
대역폭 성능(패킷 손실이 발생할 수 있음)을 반영합니다. 

TCP-RR(회/초)
TCP 지속 연결 중에 Request/Response 작업을 반복하는 트랜잭션 처리
량을 나타내며, 이는 패킷 손실 없는 TCP의 네트워크 전송 능력을 반영합
니다. 

작업 순서

테스트 환경 준비

1. 테스트 서버 3대를 준비합니다. 사용자 정의 Linux CVM 설정을 참고하여 테스트 서버를 구매합니다. 본문의 테스

트 서버는 CentOS 8.2 운영 체제를 사용합니다.
2. 테스트 서버에 순서대로 로그인하고 다음 명령을 실행하여 netperf 툴을 다운로드합니다. CVM에 로그인하는 방법
은 Linux 인스턴스에 로그인을 참고하십시오.

https://www.tencentcloud.com/document/product/213/10517
https://www.tencentcloud.com/document/product/213/5436
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yum install -y sysstat wget tar automake make gcc 
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wget -O netperf-2.7.0.tar.gz -c  https://codeload.github.com/HewlettPackard/netperf
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tar zxf netperf-2.7.0.tar.gz
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cd netperf-netperf-2.7.0
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./autogen.sh && ./configure && make && make install

송신 패킷 성능 테스트

1.  디바이스에서 다음 명령을 실행하여, 나머지 netperf 및 netserver 프로세스를 중지합니다.
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pkill netserver && pkill netperf

2. 디바이스 a를 클라이언트로, 디바이스 b와 c를 서버로 사용합니다. 서버에서 다음 명령을 실행하여 netserver를 실

행합니다.
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netserver

반환 결과가 아래 이미지와 같으면 아직 다른 netserver 프로세스가 있음을 의미합니다. 1단계의 명령을 실행하여 프

로세스를 중지합니다.


반환 결과가 아래 이미지와 같으면 netserver가 성공적으로 실행되었음을 의미하므로 다음 단계를 진행합니다.
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3. 클라이언트에서 테스트 시나리오에 제공된 명령을 실행하고, 클라이언트의 패킷 발송 성능이 더 이상 증가하지 않
을 때까지 netperf 프로세스를 계속 늘리거나 줄입니다.

설명：

명령을 반복 실행하고 server IP는 다른 서버 IP를 사용해야 합니다. 프로세스가 최대 성능에 도달하지 못하는 경우 테
스트 보조 스크립트를 실행하여 프로세스를 일괄 실행할 수 있습니다.
4. 클라이언트에서 다음 명령을 실행하여 클라이언트의 패킷 전송 성능 변화를 모니터링하고 최대값을 얻습니다.
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sar -n DEV 1

얻어진 결과에 따라 성능 지표를 참고하여 분석을 진행하고, 높은 처리량의 CVM 네트워크의 성능을 측정합니다.

수신 패킷 테스트

1.  디바이스에서 다음 명령을 실행하여 나머지 netperf 및 netserver 프로세스를 중지합니다.

pkill netserver && pkill netperf
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2. 디바이스 a를 서버로, 디바이스 b와 c를 클라이언트로 사용합니다. 서버에서 다음 명령을 실행하여 netserver를 실
행합니다.

netserver

반환 결과가 아래 이미지와 같으면 아직 다른 netserver 프로세스가 있음을 의미합니다. 프로세스를 중지하려면 1단
계의 명령을 실행하십시오.
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반환 결과가 아래 이미지와 같으면 netserver가 성공적으로 실행되었음을 의미하므로 다음 단계를 진행합니다.


3. 클라이언트에서 테스트 시나리오에 제공된 명령을 실행하고, 클라이언트의 패킷 발송 성능이 더 이상 증가하지 않
을 때까지 netperf 프로세스를 계속 늘리거나 줄입니다.
설명：

명령을 반복 실행하고 각각의 클라이언트에서 netperf를 전송합니다. 프로세스가 최대 성능에 도달하지 못하는 경우 
테스트 보조 스크립트를 실행하여 프로세스를 일괄 실행할 수 있습니다.

4. 클라이언트에서 다음 명령을 실행하여 클라이언트의 패킷 전송 성능 변화를 모니터링하고 최대값을 얻습니다.
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sar -n DEV 1

얻어진 결과에 따라 성능 지표를 참고하여 분석을 진행하고, 높은 처리량의 CVM 네트워크의 성능을 측정합니다.

부록

테스트 보조 스크립트 

이 스크립트를 실행하면 여러 netperf 프로세스를 빠르게 전달할 수 있습니다.
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#!/bin/bash

count=$1

for ((i=1;i<=count;i++))

do

    echo "Instance:$i-------"

    # 아래 명령은 테스트 시나리오 테이블의 명령으로 대체할 수 있습니다.

    # -H 뒤에 서버 IP 주소를 입력합니다.

    # -l 뒤는 테스트 시간으로，netperf 사전 종료를 방지하기 위해 시간을 10000으로 설정하십시오

    netperf -t UDP_STREAM -H <server ip> -l 10000 -- -m 64 -R 1 &

done
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DPDK 테스트 방법
최종 업데이트 날짜:：2024-02-02 10:56:28

작업 시나리오

본문은 DPDK 방법을 사용하여 높은 처리량의 CVM 네트워크 성능을 테스트하는 방법을 설명합니다.

작업 단계

DPDK 컴파일 및 설치

1. 테스트 서버 2대를 준비합니다. Linux CVM 커스텀 설정을 참고하여 테스트 서버를 구매하십시오. 본문의 테스트 
서버는 CentOS 8.2 운영 체제를 사용합니다.

2. 테스트 서버에 하나씩 로그인하고 다음 명령을 실행하여 DPDK 도구를 다운로드합니다. CVM에 로그인하는 방법
은 Linux 인스턴스에 로그인을 참고하십시오.

https://www.tencentcloud.com/document/product/213/10517
https://www.tencentcloud.com/document/product/213/5436
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yum install -y sysstat wget tar automake make gcc 
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wget http://git.dpdk.org/dpdk/snapshot/dpdk-17.11.tar.gz
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tar -xf dpdk-17.11.tar.gz 
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mv dpdk-17.11 dpdk

3. txonly 엔진을 수정하여 각 DPDK 송신 패킷의 CPU 상의 UDP 트래픽 포트가 여러 스트림을 생성하도록 합니다.

다음 명령어를 실행하여  dpdk/app/test-pmd/txonly.c  파일을 수정합니다.
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vim dpdk/app/test-pmd/txonly.c

i를 눌러 편집 모드로 들어가 다음 내용을 수정합니다.

3.1.1  #include "testpmd.h" 를 찾아 새 행에 다음 내용을 입력합니다.
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RTE_DEFINE_PER_LCORE(struct udp_hdr, lcore_udp_hdr);

RTE_DEFINE_PER_LCORE(uint16_t, test_port);

   다음과 같이 수정을 완료합니다.
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3.1.2  ol_flags |= PKT_TX_MACSEC; 를 찾아 새 행에 다음 내용을 입력합니다.
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/* dummy test udp port */

memcpy(&RTE_PER_LCORE(lcore_udp_hdr), &pkt_udp_hdr, sizeof(pkt_udp_hdr)); 

3.1.3 그 다음 아래의  for (nb_pkt = 0; nb_pkt < nb_pkt_per_burst; nb_pkt++) { 을 찾아 새 행에 

다음 내용을 입력합니다.
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RTE_PER_LCORE(test_port)++;

RTE_PER_LCORE(lcore_udp_hdr).src_port = rte_cpu_to_be_16(rte_lcore_id() * 199 + tes

RTE_PER_LCORE(lcore_udp_hdr).dst_port = rte_cpu_to_be_16(rte_lcore_id() * 2000 + te

다음과 같이 수정을 완료합니다.
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3.1.4  copy_buf_to_pkt(&pkt_udp_hdr, sizeof(pkt_udp_hdr), pkt, 를 찾아, 다음 내용으로 바꿉니

다.
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copy_buf_to_pkt(&RTE_PER_LCORE(lcore_udp_hdr), sizeof(RTE_PER_LCORE(lcore_udp_hdr))

다음과 같이 수정을 완료합니다.
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Esc를 누르고 :wq를 입력하여 수정 사항을 저장하고 종료합니다.
다음 명령어를 실행하여  dpdk/config/common_base  파일을 수정합니다.

vim dpdk/config/common_base
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i를 눌러 편집 모드로 들어가  CONFIG_RTE_MAX_MEMSEG=256 을 찾아 1024로 수정합니다. 수정 완료 후는 다음 

이미지와 같습니다.


i를 눌러 편집 모드로 들어가  CONFIG_RTE_MAX_LCORE=128 을 찾습니다. 시스템의 CPU 코어 수가 128보다 크면 

256으로 변경할 수 있습니다. 수정 완료 후는 다음 이미지와 같습니다.


Esc를 누르고 :wq를 입력하여 수정 사항을 저장하고 종료합니다.
설명：

수신측과 발신측 모두 상기 구성 파일을 수정해야 합니다. 다음 명령을 사용하여 수정된 파일을 피어로 전송하여 중

복 수정을 방지할 수 있습니다.
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scp -P 22 /root/dpdk/app/test-pmd/txonly.c root@<IP주소>:/root/dpdk/app/test-pmd/

scp -P 22 /root/dpdk/config/common_base root@<IP주소>:/root/dpdk/config

4. 다음 명령어를 실행하여  dpdk/app/test-pmd/txonly.c 의 IP 주소를 테스트 서버용 IP로 수정합니다.
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vim dpdk/app/test-pmd/txonly.c

i를 눌러 편집 모드로 들어가 다음 내용을 찾습니다.
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#define IP_SRC_ADDR (198U << 24) | (18 << 16) | (0 << 8) | 1;

#define IP_DST_ADDR (198U << 24) | (18 << 16) | (0 << 8) | 2;   

숫자 198, 18, 0, 1을 디바이스 IP로 바꿉니다. SRC_ADDR은 발신측 IP, DST_ADDR은 수신측 IP입니다.
5. 디바이스 운영 체제에 따라 다음 명령을 실행하여 numa를 설치합니다.
CentOS
Ubuntu
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yum install numactl-devel
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apt-get install libnuma-dev

6.  dpdk/  디렉터리에서 다음 명령을 실행하고 KNI를 비활성화합니다.
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sed -i  "s/\\(^CONFIG_.*KNI.*\\)=y/\\1=n/g" ./config/*

7. 운영 체제 커널 버전이 비교적 높은 경우(예: 5.3) 다음 명령을 실행하여 차이를 차단하십시오.
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sed -i "s/\\(^WERROR_FLAGS += -Wundef -Wwrite-strings$\\)/\\1 -Wno-address-of-packe
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sed -i "s/fall back/falls through -/g" ./lib/librte_eal/linuxapp/igb_uio/igb_uio.c

8. 다음 명령을 실행하여 DPDK를 컴파일합니다.
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make defconfig
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make -j

Hugepage 메모리 설정

다음 명령을 실행하여 Hugepage 메모리를 설정합니다.
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echo 4096 > /sys/kernel/mm/hugepages/hugepages-2048kB/nr_hugepages

오류 메시지가 나타나면 Hugepage 메모리가 부족한 것입니다. 명령 구성을 조정할 수 있습니다. 예시:
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echo 2048 > /sys/kernel/mm/hugepages/hugepages-2048kB/nr_hugepages

커널 모듈 설치 및 인터페이스 바인딩

설명：

이 단계는 Python이 필요합니다. Python 공식 웹사이트에서 필요한 버전을 다운로드하여 설치하십시오. 본문은 
Python 3.6.8을 예시로 설명합니다.
1. VNC를 사용하여 Linux 인스턴스에 로그인합니다. ENI 드라이버가 igb_uio 사용자 모드 드라이버에 바인딩된 후, 
해당 ENI는 ssh 또는 IP를 통해 액세스할 수 없으며, VNC 또는 console을 통한 액세스만 지원됩니다.

https://www.python.org/doc/
https://www.tencentcloud.com/document/product/213/32494
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2. 다음 명령을 순서대로 실행하여 UIO 모듈을 설치하고 virito 인터페이스를 바인딩합니다.

ifconfig eth0 0
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ifconfig eth0 down
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modprobe uio
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insmod /root/dpdk/build/kmod/igb_uio.ko
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cd /root/dpdk/usertools/
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python3 dpdk-devbind.py --bind=igb_uio 00:05.0

설명：

명령어의 00.05.0은 예시 주소입니다. ENI의 실제 주소를 얻으려면 다음 명령을 실행하십시오.
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python3 dpdk-devbind.py -s

테스트 완료 후, 다음 명령을 실행하여 ENI 변경 사항을 복구할 수 있습니다.
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cd /root/dpdk/usertools/
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python3 dpdk-devbind.py --bind=virtio-pci 00:05.0
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ifconfig eth0 up

대역폭 및 처리량 테스트

설명：

테스트 명령은 txpkts 매개변수를 사용하여 송신 패킷 크기를 제어합니다. 테스트 대역폭은 1430B를 사용하고, 테스
트 pps는 64B를 사용합니다.
이 단계의 명령어 매개변수는 Centos 8.2 운영 체제에 적합합니다. 다른 시스템 이미지 버전을 사용하는 경우 실제 상
황에 따라 매개변수를 조정하고 다시 테스트해야 합니다. 예를 들어 CentOS 7.4의 커널 버전이 3.10이고 CentOS 8.2
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의 커널 버전 4.18과 성능 차이가 존재하는 경우, 대역폭 테스트 명령에서  nb-cores 를 2로 수정할 수 있습니다. 

명령 매개변수에 대한 자세한 내용은 testpmd-command-line-options를 참고하십시오.
1. 다음 명령을 실행합니다. 발신측은 TX only 모드를 사용하여 testpmd를 실행하고 수신측은 rxonly 모드를 활성화합

니다.
발신측:

/root/dpdk/build/app/testpmd -- --txd=128 --rxd=128 --txq=512 --rxq=512 --nb-cores=

설명：

https://doc.dpdk.org/guides-17.11/testpmd_app_ug/run_app.html#testpmd-command-line-options
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이 중  -l 8-191 -w 0000:00:05.0  이 두 매개변수는 테스트 환경의 실제 값으로 대체해야 하며 그 다음은 동

일하게 처리합니다.
수신측:

/root/dpdk/build/app/testpmd -- --txd=128 --rxd=128 --txq=512 --rxq=512 --nb-cores=

2. 다음 명령을 실행하여 pps(UDP 64B 패킷)를 테스트합니다.
발신측:
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/root/dpdk/build/app/testpmd -- --txd=128 --rxd=128 --txq=512 --rxq=512 --nb-cores=

수신측:



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 543
of 643

/root/dpdk/build/app/testpmd -- --txd=128 --rxd=128 --txq=512 --rxq=512 --nb-cores=

아래 이미지와 같이 테스트 결과를 가져옵니다.
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네트워크 대역폭 계산

수신측 PPS와 테스트 패킷 길이에 따라 현재 네트워크의 수신 대역폭을 계산할 수 있으며, 공식은 다음과 같습니다.


PPS × packet length × 8bit/B × 10-9 = 대역폭

테스트에서 얻은 데이터와 결합하여, 현재 대역폭은 다음과 같이 계산할 수 있습니다.


4692725pps × 1430B × 8bit/B × 10-9  ≈ 53Gbps
설명：

메시지 길이는 14B 이더넷 헤더, 4B CRC 및 20B IP 헤더를 포함하여 1430B입니다.
테스트 결과의 Rx-pps는 순시값입니다. 더 정확한 결과와 평균값을 얻기 위해 여러 번 테스트할 수 있습니다.
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Linux 시스템에서 USB/IP를 사용하여 USB 장
치 원격 공유
최종 업데이트 날짜:：2024-02-02 11:01:47

작업 시나리오

USB/IP는 하나의 오픈 소스 프로젝트로, 커널이 포함되어 있어 Linux 환경에서 USB/IP를 사용하여 USB 장치를 원격
으로 공유할 수 있습니다. 본 문서는 다음의 환경을 예로 들어, USB/IP를 사용한 USB 장치 원격 공유 방법을 소개합
니다.


USB Client: CentOS 7.6 운영 체제의 CVM

USB Server: Debian 운영 체제의 로컬 컴퓨터

주의 사항

Linux 운영 체제의 릴리스 버전이 다르면 USB/IP 설치 방법과 커널 모듈 이름에 다소 차이가 있을 수 있습니다. 현재 
사용하고 있는 Linux 시스템이 USB/IP 기능을 지원하는지 확인하시기 바랍니다.

작업 순서

USB Server 설정

1. 로컬 컴퓨터에서 다음 명령어를 순서대로 실행하여 USB/IP를 설치하고 관련 커널 모듈을 다운로드합니다.

http://usbip.sourceforge.net/
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sudo apt-get install usbip

sudo modprobe usbip-core

sudo modprobe vhci-hcd

sudo modprobe usbip_host

2. USB 장치를 삽입한 뒤 다음 명령어를 실행하여 사용 가능한 USB 장치를 조회합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 547
of 643

usbip list --local

예를 들어, 로컬 컴퓨터에 Feitian 이라는 U-Key 를 삽입하면, 다음과 같은 결과를 출력합니다.
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busid 1-1.3(096e:031b)

Feitian Technologies, Inc.: unknown product(096e:031b)

3. busid 값을 기록하고 다음 명령어를 순서대로 실행하여 리스너 서비스를 실행합니다. USB/IP 포트 번호를 지정하
여 USB 장치를 공유합니다.
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sudo usbipd -D [--tcp-port PORT]

sudo usbip bind -b [busid]

예를 들어, 지정한 USB/IP의 포트 번호가 3240 포트이고(즉 USB/IP의 기본 포트), busid 값은  1-1.3 이라면, 다음

의 명령어를 실행합니다.
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sudo usbipd -D

sudo usbip bind -b 1-1.3

4. (선택) 다음 명령어를 실행하여 SSH 터널을 생성하고, 포트 리스너를 사용합니다.
설명：

로컬 컴퓨터에 공인 IP가 없다면 이 작업을 실행하시고, 로컬 컴퓨터에 공인 IP가 있다면 이 작업을 건너뛰시기 바랍
니다.
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ssh -Nf -R USB/IP 지정 포트 번호: localhost: USB/IP 지정 포트 번호 root@your_host

 your_host 는 CVM의 IP 주소를 나타냅니다.


예를 들어, USB/IP 포트 번호가 3240 포트이고 CVM의 IP 주소가 192.168.15.24 라면, 다음의 명령어를 실행합니다.
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ssh -Nf -R 3240:localhost:3240 root@192.168.15.24

USB Client 설정

설명：

다음의 작업 순서는 로컬 컴퓨터에 공인 IP가 없는 상황을 예로 들어 설명합니다. 로컬 컴퓨터에 공인 IP가 있다면, 작
업 순서 중의  127.0.0.1  를 본인의 로컬 컴퓨터의 공인 IP 주소로 수정하시기 바랍니다.

1. 표준 방식으로 Linux 인스턴스에 로그인(권장)합니다.
2. 다음 명령어를 순서대로 실행하여, USB/IP 소스를 다운로드합니다.

https://www.tencentcloud.com/document/product/213/5436
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rpm --import https://www.elrepo.org/RPM-GPG-KEY-elrepo.org

rpm -ivh http://www.elrepo.org/elrepo-release-7.0-3.el7.elrepo.noarch.rpm

3. 다음 명령어를 순서대로 실행하여 USB/IP를 설치합니다.
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yum -y install kmod-usbip usbip-utils

modprobe usbip-core

modprobe vhci-hcd

modprobe usbip-host

4. 다음 명령어를 실행하여 CVM에서 사용 가능한 USB 장치를 조회합니다.
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usbip list --remote 127.0.0.1

예를 들어, Feitian 이라는 U-Key 정보를 찾으면, 다음과 같은 결과를 출력합니다.
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Exportable USB devices

======================

-127.0.0.1 1-1.3: Feitian Technologies, Inc.: unknown product(096e:031b):/sys/devic

5. 다음 명령어를 실행하여 USB 장치를 서버에 바인딩합니다.
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usbip attach --remote=127.0.0.1 --busid=1-1.3

6. 다음 명령어를 실행하여 현재 USB 장치 리스트를 조회합니다.
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lsusb

다음과 같은 정보가 출력되면, 공유에 성공했음을 의미합니다.
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Bus 002 Device 002:ID096e:031b Feitian Technologies, Inc.

Bus 002 Device 001:ID1d6b:0002 Linux Foundation 2.0 root hub

Bus 001 Device 001:ID1d6b:0001 Linux Foundation 1.1 root hub
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Windows 시스템에서 RemoteFx를 사용하여
USB 장치 리디렉션
최종 업데이트 날짜:：2024-02-02 11:01:47

작업 시나리오

RemoteFx는 Windows RDP 데스크톱 프로토콜의 업그레이드 버전으로, RDP 8.0 버전부터는 RemoteFx를 사용한 
USB 리디렉션이 가능합니다. RDP의 데이터 채널을 통해 로컬 USB 장치를 원격 데스크톱으로 리디렉션하면, 클라
우드 기기에서 USB 장치를 사용할 수 없는 문제를 해결할 수 있습니다.

본 문서는 다음과 같은 환경을 예로 들어, RDP의 RemoteFx USB Redirection 기능을 활성화하고 CVM에 리디렉션하
는 방법을 소개합니다.
클라이언트: Windows 10 운영 체제
서버: Windows Server 2016 운영 체제

사용 제한

RDP 8.0 이상의 버전은 모두 RemoteFX USB Redirection 기능을 지원하며, Windows 8, Windows 10, Windows 

Server 2016 및 Windows Server 2019 도 모두 RemoteFX USB Redirection 기능을 지원합니다. 만약 로컬 컴퓨터의 
운영 체제가 상기 버전이라면, RDP 8.0 Update 패치는 설치할 필요 없습니다. 만약 로컬 컴퓨터의 운영 체제가 
Windows 7 이나 Windows Vista 라면, Microsoft 공식 홈페이지에서 RDP 8.0 Update 패치를 설치하시기 바랍니다.

작업 순서

서버 설정

1. RDP 파일을 사용하여 Windows 인스턴스에 로그인(권장)합니다.
2. 운영 체제 인터페이스에서 

를 클릭한 뒤, [서버 관리자]를 선택해 서버 관리자 창을 엽니다.

3. 아래 이미지와 같이, '서버 관리자' 창에서 [역할 및 기능 추가]를 클릭합니다.


https://support.microsoft.com/en-us
https://www.tencentcloud.com/document/product/213/5435
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4. 팝업된 '역할 및 기능 추가 마법사' 창에서 [다음]을 클릭하여 '설치 유형 선택' 인터페이스로 이동합니다.
5. '설치 유형 선택' 인터페이스에서 [역할 기반 또는 기능 기반 설치]를 선택하고, [다음]을 클릭합니다.

6. '대상 서버 선택' 인터페이스에서 기본 설정을 유지한 채 [다음]을 클릭합니다.
7. 아래 이미지와 같이, '서버 역할 선택' 인터페이스에서 [원격 데스크톱 서비스]를 선택하고 [다음]을 클릭합니다.
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8. 기본 설정을 유지한 채 [다음]을 2번 연속 클릭합니다.
9. 아래 이미지와 같이, '역할 서비스 선택' 인터페이스에서 [원격 데스크톱 세션 호스트], [원격 데스크톱 연결 브로커], 

[원격 데스크톱 라이선싱]을 선택한 뒤, 팝업 창에서 [기능 추가]를 클릭합니다.
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10. [다음]을 클릭합니다.
11. [설치]를 클릭합니다.

12. 설치가 완료되면 CVM을 재시작합니다.
13. 운영 체제 인터페이스에서 

를 클릭하고, gpedit.msc를 입력한 뒤 Enter를 눌러 '로컬 그룹 정책 편집기'를 엽니다.
14. 아래 이미지와 같이 왼쪽 디렉터리 트리에서 [컴퓨터 구성]>[관리 템플릿]>[Windows 구성 요소]>[원격 데스크톱 
서비스]>[원격 데스크톱 세션 호스트]>[장치 및 리소스 리디렉션]을 선택한 뒤, [지원되는 플러그 앤 플레이 장치 리디

렉션 허용 안 함]을 더블 클릭하여 엽니다.
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15. 아래 이미지와 같이, 팝업 창에서 [사용 안 함]을 선택한 뒤 [확인]을 클릭합니다.
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16. CVM을 재시작합니다.

클라이언트 설정

1. 로컬 컴퓨터에서 

를 우클릭하고 [실행]을 선택하여 실행 대화 상자를 엽니다.
2. 실행 대화 상자에 gpedit.msc를 입력한 뒤 [확인]을 클릭하여 '로컬 그룹 정책 편집기'를 엽니다.
3. 아래 이미지와 같이 왼쪽 디렉터리 트리에서 [컴퓨터 구성]>[관리 템플릿]>[Windows 구성 요소]>[원격 데스크톱 서
비스]>[원격 데스크톱 연결 클라이언트]>[RemoteFx USB 장치 리디렉션]을 선택한 뒤, [이 컴퓨터에서 지원되는 기타 
RemoteFx USB 장치의 RDP 리디렉션 허용]을 더블 클릭하여 엽니다.
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4. 아래 이미지와 같이, 팝업 창에서 [사용]을 선택한 뒤 RemoteFx USB 리디렉션 액세스 권한을 [관리자 및 사용자]로 
설정합니다.
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5. [확인]을 클릭합니다.
6. 로컬 컴퓨터를 재시작합니다.

설정 효과 검증

1. 로컬 컴퓨터에 USB 장치를 삽입한 뒤, 

를 우클릭하고 [실행]을 선택하여 대화 상자를 엽니다.
2. 아래 이미지와 같이, 실행 대화 상자에 mstsc를 입력한 뒤 Enter를 눌러 원격 데스크톱 연결 대화 상자를 엽니다.
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3. [컴퓨터] 오른쪽 입력란에 Windows 서버의 공인 IP를 입력한 후 [옵션 표시]를 클릭합니다.
4. 아래 이미지와 같이, [로컬 리소스] 탭을 선택한 뒤 '로컬 장치 및 리소스' 메뉴의 [더 보기]를 클릭하면 로컬 장치 및 

리소스 창이 팝업됩니다.


5. 팝업된 로컬 장치 및 리소스 창에서 [지원되는 다른 RemoteFx USB 장치]를 펼치고, 연결할 USB 장치를 선택한 다
음 [확인]을 클릭합니다.
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6. [연결]을 클릭합니다.
7. 아래 이미지와 같이, 팝업된 'Windows 보안' 창에서 인스턴스의 사용자 이름 및 암호를 입력합니다.
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8. [확인]을 클릭하고 Windows 인스턴스에 로그인합니다.

Windows 인스턴스의 작업 인터페이스 상단에 

가 나타난다면 설정 성공입니다.


관련 작업

Windows RDP 프로토콜은 자주 사용하는 USB 장치에 더 최적화된 연결 기능을 제공하므로, RemoteFx 기능을 활성
화하지 않아도 디스크 드라이버, 카메라 등의 디바이스를 바로 매핑할 수 있습니다. 자주 사용하지 않는 USB 장치의 
경우 RemoteFX USB Redirection 기능을 사용해야 하며, 아래의 내용을 참조하여 해당하는 리디렉션 방법을 선택하
시기 바랍니다.
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AVX512를 통한 CVM에서의 AI 애플리케이션
가속
최종 업데이트 날짜:：2024-02-02 11:01:47

작업 시나리오

Tencent Cloud의 6 시리즈 인스턴스 S6, M5, C4, IT5, D3에는 스마트 Intel® Xeon® 2 시리즈 확장 가능 프로세서 
Cascade Lake가 탑재되었습니다. 더 많은 명령어 집합 및 특성을 제공하여 AI 애플리케이션 가속에 사용할 수 있습
니다. 대량의 하드웨어 강화 기술이 통합되어 있으며, AVX-512(고급 벡터 확장)는 AI 추론 과정에 강력한 병렬 컴퓨팅 

기능을 제공하여 보다 향상된 딥러닝 효과를 얻을 수 있습니다.
본 문서는 S5와 M5 인스턴스를 예시로 CVM에서 AVX512를 통해 AI 애플리케이션을 가속화하는 방법을 소개합니다.

권장 모델

CVM의 다양한 인스턴스 사양은 여러 가지 애플리케이션 개발에 사용할 수 있습니다. 표준형 S6,표준형 S5 및 메모리

형 M5는 머신러닝 또는 딥러닝에 적합합니다. 이 인스턴스에는 Intel® Xeon® 2 시리즈 프로세서가 탑재되어 있으며, 

Intel® DL boost 학습 기능을 적용할 수 있습니다. 권장 사양은 다음과 같습니다.

플랫폼 유형 인스턴스 사양

딥러닝 학습 플랫폼  84vCPU의 표준형 S5 인스턴스 또는 48vCPU의 메모리
형 M5 인스턴스

딥러닝 추론 플랫폼 8/16/24/32/48vCPU의 표준형 S5 인스턴스 또는 메모리
형 M5 인스턴스

머신러닝 학습 또는 추론 플랫폼 48vCPU의 표준형 S5 인스턴스 또는 24vCPU의 메모리
형 M5 인스턴스

장점

Intel® Xeon® 확장 가능 프로세서를 사용한 머신러닝 또는 딥러닝 워크로드 실행에는 다음과 같은 장점이 있습니다.
대규모 메모리형 워크로드, 의료 영상, GAN, 지진 분석, 유전자 시퀀서 등의 시나리오에서 사용하는 3D-CNN 토폴로
지 처리에 적합합니다.
간단한  numactl  명령어를 사용해 효율적으로 코어를 제어할 수 있으며, 소량의 실시간 추론에도 사용할 수 있습

니다.

https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/11518
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강력한 생태 시스템 지원으로 대형 클러스터에서 분산형 학습을 직접 진행할 수 있어 별도의 대용량 스토리지와 고가
의 캐시 메커니즘 없이 대규모 아키텍처 학습을 진행할 수 있습니다.
동일한 클러스터에서 다수의 워크로드(예: HPC, BigData, AI 등)를 지원하여 더 우수한 TCO를 획득할 수 있습니다.

SIMD 가속을 통해 다양한 실제 딥러닝 응용 프로그램의 컴퓨팅 요구사항을 충족합니다.
동일한 인프라를 직접 학습 및 추론에 사용할 수 있습니다.

작업 순서

인스턴스 생성

CVM 인스턴스 생성에 대한 자세한 내용은 구매 페이지를 통한 인스턴스 생성을 참고하십시오. 인스턴스 사양은 권
장 모델 및 실제 비즈니스 시나리오에 따라 아래 이미지와 같이 선택하십시오.


설명：

자세한 인스턴스 사양 매개변수의 소개는 인스턴스 스펙을 참고하십시오.

로그인 인스턴스

CVM 인스턴스에 로그인합니다. 자세한 내용은 표준 방식으로 Linux 인스턴스에 로그인(권장)을 참고하십시오.

배포 예시

실제 비즈니스 시나리오에 따라 다음의 예시를 참고하여 AI 플랫폼을 배포하고, 머신러닝 또는 딥러닝 작업을 진행할 
수 있습니다.

예시1: Intel®을 사용해 딥러닝 프레임워크 TensorFlow* 최적화

스마트 Intel® Xeon® 2 시리즈 확장 가능 프로세서 Cascade Lake에서 PyTorch와 IPEX는 자동으로 AVX-512 명령어 
집합을 최적화하여 연산 능력을 최대로 높입니다.
TensorFlow*는 대규모 머신러닝 및 딥러닝에 사용되는 인기 프레임워크 중 하나입니다. 해당 예시를 참고하여 인스
턴스의 학습 능력과 추론 능력을 높일 수 있습니다. 프레임워크 배포에 대한 자세한 정보는 Intel® Optimization for 
TensorFlow* Installation Guide를 참고하십시오. 작업 순서는 다음과 같습니다.

TensorFlow* 프레임워크 배포

https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/5436
https://software.intel.com/content/www/us/en/develop/articles/intel-optimization-for-tensorflow-installation-guide.html
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1. CVM에 Python을 설치합니다. 본 문서는 Python 3.7을 예시로 합니다.

2. 다음 명령어를 실행하여 Intel® 에 최적화된 TensorFlow* 버전인 intel-tensorflow를 설치합니다.
설명：

최신 기능 획득 및 최적화를 위해 2.4.0 이상 버전 사용을 권장합니다.

pip install intel-tensorflow

실행 시 매개변수 최적화 설정
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실행 시 매개변수 최적화 방식을 선택합니다. 일반적으로 다음 두 가지 실행 인터페이스를 사용하여 서로 다른 최적
화 설정을 채택합니다. 실제 필요에 따라 선택할 수 있습니다. 매개변수 최적화 설정에 대한 자세한 설명은 General 
Best Practices for Intel® Optimization for TensorFlow를 참고하십시오.

Batch inference: BatchSize > 1로 설정하고, 초당 처리 가능한 입력 텐서의 총수를 측정합니다. 일반적으로 Batch 
Inference 방식은 동일한 CPU socket의 모든 물리 코어를 사용해 최적의 성능을 구현합니다.
On-line Inference(실시간 추론): BS = 1로 설정하고, 단일 입력 텐서(배치 1개의 크기는 1) 처리에 소요되는 시간을 
측정합니다. 실시간 추론 방식은 여러 인스턴스의 동시 실행을 통해 최적의 처리량을 구현합니다.
작업 순서는 다음과 같습니다.

1. 다음 명령어를 실행하여 시스템의 물리 코어 개수를 확인합니다.

https://github.com/IntelAI/models/blob/master/docs/general/tensorflow/GeneralBestPractices.md
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lscpu | grep "Core(s) per socket" | cut -d':' -f2 | xargs

2. 최적화 매개변수를 설정합니다. 다음 방식 중 한 가지를 선택할 수 있습니다.
환경 실행 매개변수를 설정합니다. 환경 변수 파일에 다음 설정을 추가합니다.

 export OMP_NUM_THREADS= # <physicalcores>

 export KMP_AFFINITY="granularity=fine,verbose,compact,1,0"

 export KMP_BLOCKTIME=1

 export KMP_SETTINGS=1

 export TF_NUM_INTRAOP_THREADS= # <physicalcores>

 export TF_NUM_INTEROP_THREADS=1
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 export TF_ENABLE_MKL_NATIVE_FORMAT=0

코드에 환경 변수 설정을 추가합니다. 실행 중인 Python 코드에 다음의 환경 변수 설정을 추가합니다.

import os

os.environ["KMP_BLOCKTIME"] = "1"

os.environ["KMP_SETTINGS"] = "1"

os.environ["KMP_AFFINITY"]= "granularity=fine,verbose,compact,1,0"

if FLAGS.num_intra_threads > 0:

 os.environ["OMP_NUM_THREADS"]= # <physical cores>

os.environ["TF_ENABLE_MKL_NATIVE_FORMAT"] = "0"

config = tf.ConfigProto()
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config.intra_op_parallelism_threads = # <physical cores>

config.inter_op_parallelism_threads = 1

tf.Session(config=config)

TensorFlow* 딥러닝 모델의 추론 실행

Image Recognition with ResNet50, ResNet101 and InceptionV3를 참고하여 기타 머신러닝/딥러닝 모델의 추론을 실
행할 수 있습니다. 본 문서는 benchmark를 예시로 ResNet50의 inference benchmark를 실행하는 방법을 소개합니다. 
자세한 내용은 ResNet50 (v1.5)을 참고하십시오.

TensorFlow* 딥러닝 모델의 학습 실행

본 문서는 ResNet50의 training benchmark를 실행하는 방법을 소개합니다. 자세한 내용은 FP32 Training Instructions

를 참고하십시오.

TensorFlow 성능 안내

성능 데이터는 Improving TensorFlow* Inference Performance on Intel® Xeon® Processors를 참고하십시오. 실제 모
드 및 물리 설정에 따라 성능 데이터에 차이가 있을 수 있습니다. 다음 성능 데이터는 참고용입니다.
딜레이 성능:

 batch size가 1일 때 이미지 분류, 타깃 검증에 사용하는 일부 모델을 선별하여 테스트를 진행하면, AVX512 최적화 

버전이 제공하는 추론 성능이 최적화하지 않은 버전보다 뚜렷하게 향상된 것을 확인할 수 있습니다. 예를 들어, 딜레
이 성능을 최적화한 ResNet 50의 딜레이는 기존 대비 45% 낮아집니다.
처리량 성능:

 batch size를 확대 설정해 처리량 성능을 테스트할 수 있습니다. 이미지 분류, 타깃 검증에 사용하는 일부 모델을 선
별하여 테스트를 진행하면, 처리량 성능 데이터가 뚜렷하게 향상된 것을 확인할 수 있습니다. 최적화한 ResNet 50의 

성능은 기존 대비 1.98배 향상됩니다.
예시2: 딥러닝 프레임워크 PyTorch* 배포

설치 순서

1. CVM에 Python3.6 이상의 버전을 설치합니다. 본 문서는 Python 3.7을 예시로 합니다.
2. ﻿Intel® Extension for PyTorch 공식 홈페이지 github repo의 설치 가이드에서 제공하는 정보에 따라 PyTorch 및 

Intel® Extension for PyTorch(IPEX)를 컴파일 및 설치합니다.

실행 시 매개변수 최적화 설정

스마트 Intel® Xeon® 2 시리즈 확장 가능 프로세서 Cascade Lake에서 PyTorch와 IPEX는 자동으로 AVX-512 명령어 

집합을 최적화하여 연산 능력을 최대로 높입니다.
이 단계에 따라 실행 시 매개변수 최적화 방식을 설정할 수 있습니다. 매개변수 최적화 설정에 대한 자세한 설명은 
Maximize Performance of Intel® Software Optimization for PyTorch* on CPU를 참고하십시오.
Batch inference: BatchSize > 1로 설정하고, 초당 처리 가능한 입력 텐서의 총수를 측정합니다. 일반적으로 Batch 
Inference 방식은 동일한 CPU socket의 모든 물리 코어를 사용해 최적의 성능을 구현합니다.

https://github.com/IntelAI/models/blob/master/docs/image_recognition/tensorflow/Tutorial.md
https://github.com/IntelAI/models/blob/master/benchmarks/image_recognition/tensorflow/resnet50v1_5/README.md
https://github.com/IntelAI/models/blob/master/benchmarks/image_recognition/tensorflow/resnet50v1_5/README.md#fp32-training-instructions
https://www.intel.com/content/www/us/en/artificial-intelligence/posts/improving-tensorflow-inference-performance-on-intel-xeon-processors.html
https://github.com/intel/intel-extension-for-pytorch#installation
https://software.intel.com/content/www/us/en/develop/articles/how-to-get-better-performance-on-pytorchcaffe2-with-intel-acceleration.html
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On-line Inference(실시간 추론): BatchSize = 1로 설정하고, 단일 입력 텐서(배치 1개의 크기는 1) 처리에 소요되는 
시간을 측정합니다. 실시간 추론 방식은 여러 인스턴스의 동시 실행을 통해 최적의 처리량을 구현합니다.
작업 순서는 다음과 같습니다.

1. 다음 명령어를 실행하여 시스템의 물리 코어 개수를 확인합니다.

lscpu | grep "Core(s) per socket" | cut -d':' -f2 | xargs

2. 최적화 매개변수를 설정합니다. 다음 방식 중 한 가지를 선택할 수 있습니다.
환경 실행 매개변수를 설정하고, GNU OpenMP* Libraries를 사용합니다. 환경 변수 파일에 다음 설정을 추가합니다.
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export OMP_NUM_THREADS=physicalcores

export GOMP_CPU_AFFINITY="0-<physicalcores-1>"

export OMP_SCHEDULE=STATIC

export OMP_PROC_BIND=CLOSE

환경 실행 매개변수를 설정하고, Intel OpenMP* Libraries를 사용합니다. 환경 변수 파일에 다음 설정을 추가합니다.
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export OMP_NUM_THREADS=physicalcores

export LD_PRELOAD=<path_to_libiomp5.so>

export KMP_AFFINITY="granularity=fine,verbose,compact,1,0"

export KMP_BLOCKTIME=1

export KMP_SETTINGS=1

PyTorch* 딥러닝 모델의 추론 및 학습 최적화 실행에 대한 권장사항

모델 추론 실행 시 Intel® Extension for PyTorch를 사용해 성능을 높일 수 있습니다. 예시 코드는 다음과 같습니다.
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import intel_pytorch_extension

...

net = net.to('xpu')       # Move model to IPEX format

data = data.to('xpu')     # Move data  to IPEX format

...

output = net(data)        # Perform inference with IPEX

output = output.to('cpu') # Move output back to ATen format

추론 및 학습 성능은 jemalloc을 사용하여 최적화할 수 있습니다. jemalloc은 범용  malloc(3) 으로 구현되며, 시스

템에 메모리 할당자 제공을 위해 파편화 방지 및 확장 가능한 동시 지원을 강조합니다. jemalloc은 표준 할당자 기능을 
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뛰어넘는 여러 가지 자가 점검, 메모리 관리 및 조절 기능을 제공합니다. 자세한 내용은 jemalloc 및 예시 코드를 참고
하십시오.
여러 socket의 분산형 학습에 대한 자세한 내용은 PSSP-Transformer의 분산형 CPU 학습 스크립트를 참고하십시오.

성능 결과

인텔의 Intel® Xeon® 2 시리즈 확장 가능 프로세서 Cascade Lake를 기반으로 한 2*CPU(28코어/CPU) 및 384G 메모
리 시나리오에서 각 모델의 성능 테스트 데이터는 성능 테스트 데이터를 참고하십시오. 실제 모델 및 물리적 설정에 
따라 성능 데이터에 차이가 있을 수 있으며, 본 문서에서 제공하는 테스트 데이터는 참고용입니다.

예시3: Intel® AI 저정밀 최적화 툴을 사용한 가속

Intel® 저정밀 최적화 툴은 오픈 소스 Python 라이브러리이며, 간단하고 편리하며 신경망 프레임워크 간의 저정밀 양

자화 추론 인터페이스를 제공합니다. 해당 인터페이스를 간편하게 호출하여 모델 양자화로 생산성을 높이고, 3 시리

즈 Intel® Xeon® DL Boost 확장 가능 프로세서 플랫폼에서 저정밀 모델의 추론 성능을 가속화합니다. 사용 방법에 대
한 자세한 내용은 Intel® 저정밀 양자화 툴 코드 리포지토리를 참고하십시오.

지원하는 신경망 프레임워크 버전

Intel® 저정밀 최적화 툴 지원:

Intel®에 최적화된 TensorFlow*  v1.15.0 ,  v1.15.0up1 ,  v1.15.0up2 ,  v2.0.0 ,  v2.1.0 , 

 v2.2.0 ,  v2.3.0 ,  v2.4.0 。


Intel®에 최적화된 PyTorch  v1.5.0+cpu ,  v1.6.0+cpu 


Intel®에 최적화된 MXNet  v1.6.0 ,  v1.7.0  및 ONNX-Runtime  v1.6.0 

프레임워크 구현

Intel® 저정밀 최적화 툴을 사용한 프레임워크 구현 순서도는 다음과 같습니다.


https://github.com/jemalloc/jemalloc/wiki
https://github.com/mingfeima/op_bench-py/blob/master/run.sh
https://github.com/mingfeima/pssp/blob/master/pssp-transformer/dist_train_cpu.sh
https://software.intel.com/content/www/us/en/develop/articles/intel-and-facebook-collaborate-to-boost-pytorch-cpu-performance.html
https://github.com/Intel/lpot/
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워크플로

Intel® 저정밀 최적화 툴의 워크플로 순서도는 다음과 같습니다.
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양자화 모델 성능 및 정밀도 예시

인텔의 Intel® Xeon® 2 시리즈 확장 가능 프로세서 Cascade Lake에서 일부 Intel® 저정밀 최적화 툴 양자화 모델의 성
능 및 정밀도는 다음과 같습니다.

Framework Version Model

Accuracy Performance
speed up

INT8 
Tuning 
Accuracy

FP32 
Accuracy 
Baseline

Acc Ratio 
[(INT8-
FP32)/FP32]

Realtime La
Ratio[FP32/

tensorflow 2.4.0 resnet50v1.5 76.92% 76.46% 0.60% 3.37x

tensorflow 2.4.0 resnet101 77.18% 76.45% 0.95% 2.53x

tensorflow 2.4.0 inception_v1 70.41% 69.74% 0.96% 1.89x
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tensorflow 2.4.0 inception_v2 74.36% 73.97% 0.53% 1.95x

tensorflow 2.4.0 inception_v3 77.28% 76.75% 0.69% 2.37x

tensorflow 2.4.0 inception_v4 80.39% 80.27% 0.15% 2.60x

tensorflow 2.4.0 inception_resnet_v2 80.38% 80.40% -0.02% 1.98x

tensorflow 2.4.0 mobilenetv1 73.29% 70.96% 3.28% 2.93x

tensorflow 2.4.0 ssd_resnet50_v1 37.98% 38.00% -0.05% 2.99x

tensorflow 2.4.0 mask_rcnn_inception_v2 28.62% 28.73% -0.38% 2.96x

tensorflow 2.4.0 vgg16 72.11% 70.89% 1.72% 3.76x

tensorflow 2.4.0 vgg19 72.36% 71.01% 1.90% 3.85x

Framework Version Model

Accuracy Performa
speed up

INT8 
Tuning 
Accuracy

FP32 
Accuracy 
Baseline

Acc Ratio 
[(INT8-
FP32)/FP32]

Realtime
Ratio[FP

pytorch 1.5.0+cpu resnet50 75.96% 76.13% -0.23% 2.46x

pytorch 1.5.0+cpu resnext101_32x8d 79.12% 79.31% -0.24% 2.63x

pytorch 1.6.0a0+24aac32 bert_base_mrpc 88.90% 88.73% 0.19% 2.10x

pytorch 1.6.0a0+24aac32 bert_base_cola 59.06% 58.84% 0.37% 2.23x

pytorch 1.6.0a0+24aac32 bert_base_sts-b 88.40% 89.27% -0.97% 2.13x

pytorch 1.6.0a0+24aac32 bert_base_sst-2 91.51% 91.86% -0.37% 2.32x

pytorch 1.6.0a0+24aac32 bert_base_rte 69.31% 69.68% -0.52% 2.03x

pytorch 1.6.0a0+24aac32 bert_large_mrpc 87.45% 88.33% -0.99% 2.65x

pytorch 1.6.0a0+24aac32 bert_large_squad 92.85 93.05 -0.21% 1.92x

pytorch 1.6.0a0+24aac32 bert_large_qnli 91.20% 91.82% -0.68% 2.59x

pytorch 1.6.0a0+24aac32 bert_large_rte 71.84% 72.56% -0.99% 1.34x

pytorch 1.6.0a0+24aac32 bert_large_cola 62.74% 62.57% 0.27% 2.67x



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 587
of 643

설명：

표에서 PyTorch와 Tensorflow는 모두 Intel에 최적화된 프레임워크 기반입니다. 지원되는 양자화 모델의 전체 리스트
는 온라인 문서를 참고하십시오.

Intel® 저정밀 최적화 툴 설치 및 사용 예시

1. 순서에 따라 다음 명령어를 실행하고, anaconda를 사용해 lpot라는 이름의 python3.x 가상 환경을 구축합니다. 본 
문서는 python 3.7을 예시로 합니다.

conda create -n lpot python=3.7

conda activate lpot

https://github.com/intel/lpot/blob/master/docs/full_model_list.md
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2. lpot를 설치합니다. 다음 두 가지 방식으로 설치할 수 있습니다.
다음 명령어를 실행하여 바이너리 파일에서 설치합니다.

pip install lpot

다음 명령어를 실행하여 소스 코드에서 설치합니다.
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 git clone https://github.com/intel/lpot.git

 cd lpot

 pip install –r requirements.txt

 python setup.py install

3. TensorFlow ResNet50 v1.0를 양자화합니다. 본 문서는 ResNet50 v1.0을 예시로 해당 툴을 사용해 양자화하는 방

법을 소개합니다.
3.1 데이터 세트를 준비합니다.

다음 명령어를 실행하여 ImageNet validation 데이터 세트를 다운로드 및 압축 해제합니다.
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mkdir –p img_raw/val && cd img_raw

wget http://www.image-net.org/challenges/LSVRC/2012/dd31405981

ef5f776aa17412e1f0c112/ILSVRC2012_img_val.tar

tar –xvf ILSVRC2012_img_val.tar -C val

다음 명령어를 실행하여 image 파일을 label 분류에 따른 서브 디렉터리로 이동합니다.
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cd val

wget -qO -https://raw.githubusercontent.com/soumith/

imagenetloader.torch/master/valprep.sh | bash

다음 명령어를 실행하여 스크립트 prepare_dataset.sh 를 사용해 원시 데이터를 TFrecord 포맷으로 전환합니다.



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 592
of 643

cd examples/tensorflow/image_recognition

bash prepare_dataset.sh --output_dir=./data --raw_dir=/PATH/TO/img_raw/val/ 

--subset=validation

데이터 세트 관련 자세한 내용은 Prepare Dataset를 참고하십시오.
3.2 다음 명령어를 실행해 모델을 준비합니다.

https://github.com/intel/lpot/tree/master/examples/tensorflow/image_recognition#2-prepare-dataset


Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 593
of 643

wget https://storage.googleapis.com/intel-optimized-tensorflow/

 models/v1_6/resnet50_fp32_pretrained_model.pb

3.3 다음 명령어를 실행하여 Tuning을 실행합니다.

 examples/tensorflow/image_recognition/resnet50_v1.yaml  파일을 수정해 

 quantization\\calibration ,  evaluation\\accuracy ,  evaluation\\performance  세 부분의 

데이터 세트 경로를 사용자의 실제 로컬 경로로 지정합니다. 이는 데이터 세트 준비 단계에서 생성한 TFrecord 데이

터가 있는 위치입니다. 자세한 내용은 ResNet50 V1.0을 참고하십시오.

https://github.com/intel/lpot/tree/master/examples/tensorflow/image_recognition#1-resnet50-v10
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cd examples/tensorflow/image_recognition

bash run_tuning.sh --config=resnet50_v1.yaml \\

--input_model=/PATH/TO/resnet50_fp32_pretrained_model.pb \\

--output_model=./lpot_resnet50_v1.pb

3.4 다음 명령어를 실행하여 Benchmark를 실행합니다.
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bash run_benchmark.sh --input_model=./lpot_resnet50_v1.pb

--config=resnet50_v1.yaml

출력 결과는 다음과 같습니다. 성능 데이터는 참고용입니다.
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 accuracy mode benchmarkresult:

 Accuracy is 0.739

 Batch size = 32

 Latency: 1.341 ms

 Throughput: 745.631 images/sec

 performance mode benchmark result:

 Accuracy is 0.000

 Batch size = 32

 Latency: 1.300 ms

 Throughput: 769.302 images/sec



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 597
of 643

예시4: Intel® Distribution of OpenVINO™ Toolkit 를 사용해 추론 가속

Intel® Distribution of OpenVINO™ Toolkit는 컴퓨터의 시각화 및 기타 딥 러닝 애플리케이션 배포를 가속화할 수 있는 
툴 패키지입니다. Intel 플랫폼의 다양한 가속기(CPU, GPU, FPGA, Movidius의 VPU 포함)를 통한 딥러닝 및 이종 하

드웨어의 직접 실행을 지원합니다.

Intel® Distribution of OpenVINO™ Toolkit는 TensorFlow*, PyTorch* 등을 통해 학습된 모델을 최적화할 수 있습니다. 
모델 옵티마이저, 추론 엔진, Open Model Zoo, 학습 후 최적화 툴(Post-training Optimization Tool) 등 배포 툴 패키지
를 포함합니다.
모델 옵티마이저(Model optimizer): Caffe*, TensorFlow*, PyTorch*, Mxnet* 등 다양한 프레임워크 학습 모델을 중간 

표현(IR)으로 전환합니다.
추론 엔진(Inference Engine): 전환된 IR을 CPU, GPU, FPGA, VPU와 같은 하드웨어에서 실행하면 자동으로 하드웨
어의 가속 패키지를 호출해 추론 성능을 가속화합니다.
Intel® Distribution of OpenVINO™ Toolkit 공식 홈페이지 또는 온라인 문서에서 자세한 정보를 확인할 수 있습니다.

워크플로

Intel® Distribution of OpenVINO™ Toolkit 툴 패키지 워크플로 순서도는 다음과 같습니다.


Intel® Distribution of OpenVINO™ Toolkit 추론 성능

https://software.intel.com/content/www/us/en/develop/tools/openvino-toolkit.html
https://docs.openvinotoolkit.org/latest/index.html
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The Intel® Distribution of OpenVINO™ 툴은 다양한 Intel 프로세서 및 가속 하드웨어에서 최적화 구현을 제공합니다. 

이 툴은 Intel® Xeon® 확장 가능 프로세서 플랫폼에서 Intel® DL Boost 및 AVX-512 명령어 집합을 사용해 추론 네트워
크 가속을 진행합니다. 

Intel® Distribution of OpenVINO™ Toolkit를 사용한 딥러닝 개발 패키지(DLDT)

 다음 자료를 참고하십시오.
Intel® 딥러닝 배포 툴 패키지 소개﻿
이미지 분류 C++ 예시(비동기화 모드)
객체 검증 C++ 예시(SSD)
자동 음성인식 C++ 예시

동작인식 Python* 예시
교차로 카메라 C++ 예시
포즈 예측 C++ 예시

Intel® Distribution of OpenVINO™ Toolkit 기본 테스트

자세한 내용은 Linux* 지향 Intel® OpenVINO™ 툴 패키지 배포 버전 설치를 참고하십시오.

https://docs.openvinotoolkit.org/downloads/cn/I03030-9-Introduction%20to%20Intel_%20Deep%20Learning%20Deployment%20Toolkit%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-10-Image%20Classification%20Cpp%20Sample%20Async%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-11-Object%20Detection%20Cpp%20Sample%20SSD%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-12-Automatic%20Speech%20Recognition%20Cpp%20%20Sample%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-13-Action%20Recognition%20Python%20Demo%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-14-Crossroad%20Camera%20Cpp%20%20Demo%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-15-Human%20Pose%20Estimation%20Cpp%20Demo%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-5-Install%20Intel_%20Distribution%20of%20OpenVINO_%20toolkit%20for%20Linux%20-%20OpenVINO_%20Toolkit.pdf
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Tencent SGX 보안 컴퓨팅 환경 구축
최종 업데이트 날짜:：2024-02-02 11:01:47

작업 시나리오

본문은 M6ce 인스턴스에서 Tencent SGX 보안 컴퓨팅 환경을 구축하는 방법을 소개하고, intel SGXSDK를 사용하여 
SGX 기능을 인증하는 방법을 안내합니다.

전제 조건

M6ce 인스턴스를 생성 및 로그인 완료해야 합니다.

인스턴스 생성 방법은 구매 페이지를 통한 인스턴스 생성을 참고하십시오.
인스턴스에 로그인하는 방법은 Linux 인스턴스에 로그인을 참고하십시오.
설명：

본문은 TencentOS Server 3.1(TK4) 운영 체제의 인스턴스를 예시로 사용합니다. 운영 체제 버전에 따라 과정이 다르
므로 실제 상황에 맞게 작업하십시오.

작업 단계

1. 다음 명령어를 실행하여 kernel 버전을 확인합니다.

https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/5436
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uname -a

kernel 버전이 5.4.119-19.0008보다 낮은지 확인합니다.

낮다면 다음 명령어를 실행하여 kernel을 업데이트합니다.
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yum update kernel

낮지 않다면 다음 단계를 진행합니다.

2. 다음 명령어를 실행하여 SGX runtime에 필요한 소프트웨어 패키지를 설치합니다.
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yum install \\

 libsgx-ae-le libsgx-ae-pce libsgx-ae-qe3 libsgx-ae-qve \\

 libsgx-aesm-ecdsa-plugin libsgx-aesm-launch-plugin libsgx-aesm-pce-plugin libsgx-a

 libsgx-dcap-default-qpl libsgx-dcap-default-qpl-devel libsgx-dcap-ql libsgx-dcap-q

 libsgx-dcap-quote-verify libsgx-dcap-quote-verify-devel libsgx-enclave-common libs

 libsgx-launch libsgx-launch-devel libsgx-pce-logic libsgx-qe3-logic libsgx-quote-e

 libsgx-ra-network libsgx-ra-uefi libsgx-uae-service libsgx-urts sgx-ra-service \\

sgx-aesm-service

설명：
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SGX AESM 서비스의 기본 설치 디렉터리는  /opt/intel/sgx-aesm-service 입니다.

3. 다음 명령어를 실행하여 intel SGXSDK를 설치합니다.

yum install sgx-linux-x64-sdk

설명：

Intel SGXSDK의 기본 설치 디렉터리는 /  opt/intel/sgxsdk 입니다. intel SGXSDK 사용자 매뉴얼을 참고하여 

SGX 프로그램을 개발할 수 있습니다.
4. SGX runtime 및 intel SGXSDK가 설치된 후 인스턴스를 재시작합니다. 자세한 내용은 인스턴스 재시작을 참고하십

시오.

https://download.01.org/intel-sgx/sgx-linux/2.13/docs/Intel_SGX_Developer_Reference_Linux_2.13_Open_Source.pdf?spm=a2c4g.11186623.0.0.2f8d31b8PMoC1w&file=Intel_SGX_Developer_Reference_Linux_2.13_Open_Source.pdf
https://www.tencentcloud.com/document/product/213/4928
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5. Tencent Cloud SGX 원격 증명 서비스를 설정합니다.

Tencent Cloud SGX 원격 증명 서비스는 리전별 배치가 적용됩니다. SGX CVM인스턴스가 위치한 리전에서 Tencent 
Cloud SGX 원격 증명 서비스에 접속하여 최상의 경험을 얻을 수 있습니다. intel SGXSDK를 설치한 후 원격 증명 서

비스의 기본 구성 파일  /etc/sgx_default_qcnl.conf 가 자동으로 생성됩니다. SGX CVM 인스턴스가 위치한 

리전의 Tencent Cloud SGX 원격 증명 서비스에 맞게 파일을 수동으로 수정하려면 아래 단계를 따르십시오.
설명：

현재 베이징, 상하이, 광저우 리전만 Tencent Cloud SGX 원격 증명 서비스를 지원합니다.
Intel Ice Lake는 Intel EPID 원격 증명 방식이 아닌 Intel SGX DCAP 기반 원격 증명 방식만 지원합니다.

VIM 편집기를 사용하여  /etc/sgx_default_qcnl.conf 를 다음 내용으로 수정합니다.
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# PCCS server address

PCCS_URL=https://sgx-dcap-server-tc.[Region-ID].tencent.cn/sgx/certification/v3/

# To accept insecure HTTPS cert, set this option to FALSE

USE_SECURE_CERT=TRUE

 [Region-ID] 를 SGX CVM 인스턴스가 위치한 리전의 ID로 바꾸십시오. 예시: <br>


 베이징 리전 수정 예시는 다음과 같습니다.

# PCCS server address

PCCS_URL=https://sgx-dcap-server-tc.bj.tencent.cn/sgx/certification/v3/

# To accept insecure HTTPS cert, set this option to FALSE
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USE_SECURE_CERT=TRUE

상하이 리전 수정 예시는 다음과 같습니다.

# PCCS server address

PCCS_URL=https://sgx-dcap-server-tc.sh.tencent.cn/sgx/certification/v3/

# To accept insecure HTTPS cert, set this option to FALSE

USE_SECURE_CERT=TRUE

광저우 리전 수정 예시는 다음과 같습니다.
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# PCCS server address

PCCS_URL=https://sgx-dcap-server-tc.gz.tencent.cn/sgx/certification/v3/

# To accept insecure HTTPS cert, set this option to FALSE

USE_SECURE_CERT=TRUE

SGX 기능 인증 예시

예시1: Enclave 실행



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 608
of 643

Intel SGXSDK는 SGX 기능을 인증하기 위한 SGX 샘플 코드를 제공합니다. 기본 디렉터리는 
 /opt/intel/sgxsdk/SampleCode 입니다. 이 예시에서 코드(SampleEnclave)의 효과는 설치된 SGXSDK의 정

상 사용 여부와 SGX CVM 인스턴스의 보안 메모리 리소스 사용 가능 여부를 확인하기 위해 Enclave를 실행하는 것입

니다.
1. 다음 명령어를 실행하여 intel SGXSDK와 관련된 환경 변수를 설정합니다.

source /opt/intel/sgxsdk/environment

2. 다음 명령어를 실행하여 샘플 코드 SampleEnclave를 컴파일합니다.
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cd /opt/intel/sgxsdk/SampleCode/SampleEnclave && make

3. 다음 명령어를 실행하여 컴파일된 실행 파일을 실행합니다.
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./app

아래 이미지와 같은 결과가 반환되면 실행이 완료된 것입니다.
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예시2: SGX 원격 증명

Intel sgx의 code tree는 SGX 원격 증명 기능(DCAP)을 인증하기 위한 샘플 코드를 제공합니다. 이 예시는 Quote 생성 
및 인증을 위한 것으로, Quote 생성(QuoteGenerationSample) 및 Quote 인증(QuoteVerificationSample)을 포함합니
다.

1. 다음 명령어를 실행하여 intel SGXSDK 관련 환경 변수를 설정합니다.

source /opt/intel/sgxsdk/environment

2. 다음 명령어를 순서대로 실행하여 git을 설치하고 intel sgx DCAP code tree를 다운로드합니다.
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cd /root && yum install git
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git clone https://github.com/intel/SGXDataCenterAttestationPrimitives.git

3. 다음 명령어를 순서대로 실행하여 Quote 생성의 QuoteGenerationSample 샘플 코드를 컴파일하고 실행합니다.

3.1 QuoteGenerationSample 디렉터리를 입력합니다. 



Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 614
of 643

cd /root/SGXDataCenterAttestationPrimitives/SampleCode/QuoteGenerationSample

3.2 QuoteGenerationSample을 컴파일합니다.
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make

3.3 QuoteGenerationSample을 실행하고 Quote를 생성합니다.
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./app

4. 다음 명령어를 실행하여 Quote 인증의 QuoteVerificationSample 샘플 코드를 컴파일합니다.
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cd /root/SGXDataCenterAttestationPrimitives/SampleCode/QuoteVerificationSample && m

5. 다음 명령어를 실행하여 QuoteVerificationSample Enclave에 서명을 진행합니다.
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sgx_sign sign -key Enclave/Enclave_private_sample.pem -enclave enclave.so -out encl

6. 다음 명령어를 통해 QuoteVerificationSample을 실행하여 Quote를 확인합니다.
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./app

아래 이미지와 같은 결과가 반환되면 인증이 완료된 것입니다.
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M6p 인스턴스 영구 메모리 설정
최종 업데이트 날짜:：2024-02-02 11:01:47

작업 시나리오

본문은 M6p 인스턴스에서 영구 메모리를 설정하는 방법을 설명합니다.

인스턴스 설정

본문은 다음과 같이 설정된 CVM 인스턴스를 예시로 들고 있습니다. 적용 시 실제 조건을 기준으로 하십시오.
인스턴스 사양: 메모리형 M6p 인스턴스 M6p.LARGE16(4코어 16GB). 기타 사양 및 설정은 메모리형 M6p를 참고하

십시오.
운영 체제: TencentOS Server 3.1(TK4).
설명：

인스턴스에서 다음 운영 체제를 사용할 것을 권장합니다.
TencentOS Server 3.1

CentOS 7.6CentOS 7.6 이상 버전
Ubuntu 18.10 이상 버전

전제 조건

M6p 인스턴스 생성 및 로그인이 완료되어있어야 합니다.
인스턴스 생성 방법은 구매 페이지를 통한 인스턴스 생성을 참고하십시오.
인스턴스 로그인 방법은 Linux 인스턴스에 로그인을 참고하십시오.

Intel® Optane™ DC BPS 하드웨어(PMEM) 모드 소개

Memory 모드

Memory 모드에서는 기존 DRAM이 가장 자주 액세스되는 데이터의 캐시 역할을 하는 반면, 영구 메모리는 백업 메모

리로 사용되며, 캐시 관리 작업은 메모리 컨트롤러에서 자동으로 처리됩니다.

AD 모드

M6p 모델은 이 모드를 채택하고 있습니다. M6p 모델에서 플랫폼 측은 BPS 하드웨어를 AD 모드로 설정하고, CVM에 
전송하여 사용하도록 합니다. AD 모드에서 애플리케이션은 PMEM 장치를 메모리 또는 로컬 SSD 디스크로 사용할 

https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/5436
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수 있습니다.

작업 단계

PMEM 초기화

인스턴스를 처음 사용하는 경우 다음 명령어를 순서대로 실행하여 PMEM 장치를 초기화합니다. 이미 PMEM 초기화
한 경우 이 단계를 건너뛰십시오.

yum install -y ndctl
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ndctl destroy-namespace all --force

설명：

가장 큰 인스턴스에는 두 개의 region이 있습니다. 다음 명령어를 실행한 후 region0을 region1로 바꾸고 명령어를 다
시 실행하십시오.
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ndctl disable-region region0
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ndctl init-labels all
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ndctl enable-region region0

AD 모드에서 PMEM 설정

실제 필요에 따라 영구 메모리를 메모리 또는 로컬 SSD 디스크로 사용할 수 있습니다.

메모리로 사용
로컬 SSD 디스크로 사용
PMEM은 문자 장치로서 상위 애플리케이션 레이어(예시 redis)에 제공되어 영구 메모리 할당을 진행할 수 있습니다. 
memkind와 같은 PMDK 프레임워크를 통해 사용할 수 있습니다. 설정 방법은 다음과 같습니다. 
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1. 다음 명령어를 실행하여 문자 장치를 생성합니다.

ndctl create-namespace -r region0 -m devdax

반환 결과가 아래 이미지와 같으면 'dax0.0' 문자 장치가 생성된 것입니다.
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가장 큰 인스턴스에는 두 개의 region이 있으므로 가장 큰 인스턴스를 사용하는 경우 다음 명령어를 동시에 실행하십
시오.
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ndctl create-namespace -r region1 -m devdax -f

설정이 완료되면  /dev  디렉터리에  dax0.0 의 문자 장치가 생성되며, 이는 영구 메모리에 매핑될 수 있습니다.

2. 다음 명령어를 실행하여 영구 메모리 크기를 확인합니다.
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ndctl list -R

반환 결과는 다음 이미지와 같습니다.
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확장 기능(옵션)

이 단계를 통해 기능을 확장할 수 있습니다. 다음 명령어를 순서대로 실행하고 PMEM을 사용하여 CVM의 메모리를 
확장합니다.

1. 상위 버전의 커널(5.1 이상 및 TencentOS Server 3.1 커널과 같은 KMEM DAX 드라이버 사용) 지원을 통해 devdax 
모드의 PMEM을 kmemdax로 추가 설정할 수 있으며 PMEM을 사용하여 CVM의 메모리를 확장할 수 있습니다.
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yum install -y daxctl
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daxctl migrate-device-model
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reboot
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daxctl reconfigure-device --mode=system-ram --no-online dax0.0

반환 결과는 다음 이미지와 같습니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 636
of 643

2. 다음 명령어를 실행하여 시스템 메모리 확장을 확인합니다.
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numactl -H

반환 결과는 다음 이미지와 같습니다.


AD 모드의 PMEM을 고속 블록 장치로 설정할 수도 있으며, 일반 블록 장치로 파일 시스템 생성, 베어 디스크 읽기/쓰
기 등 작업을 할 수 있습니다. 설정 방법은 다음과 같습니다.
1. 다음 명령어를 실행하여  /dev  디렉터리에 pmem0 블록 장치를 생성합니다.
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ndctl create-namespace -r region0 -m fsdax

반환 결과는 다음 이미지와 같습니다.




Cloud Virtual Machine

©2013-2022 Tencent Cloud. All rights reserved. Page 639
of 643

가장 큰 인스턴스에는 두 개의 region이 있으므로 가장 큰 인스턴스를 사용하는 경우 다음 명령어를 동시에 실행하십
시오.
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ndctl create-namespace -r region1 -m fsdax -f

2. 다음 명령어를 순서대로 실행하여 파일 시스템을 생성하거나 마운트하여 사용할 수 있습니다.

2.1 파일 시스템을 생성합니다.
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mkfs.ext4 /dev/pmem0

반환 결과가 아래 이미지와 같으면 파일 시스템이 성공적으로 생성된 것입니다.
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2.2  /mnt/ 에 마운트합니다.
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mount -o dax,noatime /dev/pmem0 /mnt/

참고 자료

Intel® Optane™ DC Persistent Memory

Linux Provisioning for Intel® Optane™ Persistent Memory

https://www.intel.com/content/dam/support/us/en/documents/memory-and-storage/data-center-persistent-mem/Intel-Optane-DC-Persistent-Memory-Quick-Start-Guide.pdf
https://www.intel.com/content/www/us/en/developer/articles/technical/qsg-part2-linux-provisioning-with-optane-pmem.html

