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⽂档⽬录

实践教程

针对 CVM 的最佳实践
云服务器选型最佳实践

如何搭建⽹站

搭建环境

搭建环境总览

安装 IIS 服务
搭建 LNMP 环境
⼿动搭建 LNMP 环境（CentOS 8）
⼿动搭建 LNMP 环境（CentOS 7）
⼿动搭建 LNMP 环境（CentOS 6）
⼿动搭建 LNMP 环境（openSUSE）

搭建 LAMP 环境
⼿动搭建 LAMP 环境

搭建 Java Web 环境
⼿动搭建 Java Web 环境

搭建 Node.js 环境
⼿动搭建 Node.js 环境

⼿动搭建 WIPM 环境
步骤2：部署 PHP 环境
步骤3：安装 MySQL 数据库

搭建⽹站

搭建⽹站总览

搭建 WordPress 个⼈站点
⼿动搭建 WordPress 个⼈站点（Linux）
⼿动搭建 WordPress 个⼈站点（Windows）

搭建 Discuz! 论坛
⼿动搭建 Discuz! 论坛

⼿动搭建 Drupal 个⼈站点
⼿动搭建 Ghost 博客

搭建应⽤

搭建 FTP 服务
Linux 云服务器搭建 FTP 服务
Windows 云服务器搭建 FTP 服务

NTP 服务



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第4 共884⻚

NTP 服务概述
Linux 实例：配置 NTP 服务
Linux 实例：将 ntpdate 转换为 ntpd
Windows 实例：配置 NTP 服务

搭建 PostgreSQL 主从架构
搭建 Microsoft SharePoint 2016
安装宝塔 Windows ⾯板
搭建 Docker
搭建 GitLab
搭建 RabbitMQ

使⽤465端⼝发送邮件
搭建可视化界⾯

搭建 Ubuntu 可视化界⾯
搭建 CentOS 可视化界⾯

数据备份

本地⽂件上传到云服务器

如何将本地⽂件拷⻉到云服务器

Windows 系统通过 MSTSC 上传⽂件到 Windows 云服务器
MacOS 系统通过 MRD 上传⽂件到 Windows 云服务器
Linux 系统通过 RDP 上传⽂件到 Windows 云服务器
Windows 系统通过 WinSCP 上传⽂件到 Linux 云服务器
Linux 或 MacOS 系统通过 SCP 上传⽂件到 Linux 云服务器
Linux 系统通过 FTP 上传⽂件到云服务器
Windows 系统通过 FTP 上传⽂件到云服务器

其他场景相关操作

云服务器通过内⽹访问对象存储

启动模式 Legacy BIOS 和 UEFI 最佳实践
Linux 实例数据恢复
Windows 实例磁盘空间管理
Linux 实例⼿动更换内核
云服务器搭建 Windows 系统 AD 域
⽹络性能测试

⾼吞吐⽹络性能测试

概述

使⽤ netperf 测试
使⽤ DPDK 测试

Linux 系统使⽤ USB/IP 远程共享 USB 设备
Windows 系统使⽤ RemoteFx 重定向 USB 设备
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在 CVM 上通过 AVX512 加速⼈⼯智能应⽤
构建 Tencent SGX 机密计算环境
M6p 实例配置持久内存
使⽤ Python 调⽤云 API 实现批量共享⾃定义镜像
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实践教程

针对 CVM 的最佳实践
最近更新时间：2024-01-06 17:43:09

此⽂档帮助⽤户最⼤程度地安全、可靠地使⽤云服务器。

安全与⽹络

限制访问：通过使⽤防⽕墙（安全组）允许受信任的地址访问实例来限制访问，在安全组中配置最严格的规则。例

如限制端⼝访问、IP 地址访问等。

安全级别：创建不同的安全组规则应⽤于不同安全级别的实例组上，确保运⾏重要业务的实例⽆法轻易被外部触

达。

⽹络逻辑隔离：选择使⽤ 私有⽹络 进⾏逻辑区的划分。
账户权限管理：当对同⼀组云资源需要多个不同账户控制时，⽤户可以使⽤ 策略机制 控制其对云资源的访问权限。
安全登录：尽量使⽤ SSH 密钥 ⽅式登录⽤户的 Linux 类型实例。使⽤ 密码登录 的实例需要不定期修改密码。

存储

硬件存储：对于可靠性要求极⾼的数据，请使⽤腾讯云云硬盘保证数据的持久存储可靠性，尽量不要选择 本地盘。
有关更多信息，请参阅 云硬盘产品⽂档。
数据库：对于访问频繁、容量不稳定的数据库，可使⽤腾讯云云数据库。

备份和恢复

同地域备份实例：可以使⽤⾃定义镜像以及云硬盘快照的⽅式来备份您的实例与业务数据。详⻅ 云硬盘快照 与 创建
⾃定义镜像。

跨地域备份实例：可以使⽤ 复制镜像 跨地域复制与备份实例。

屏蔽实例故障：可以通过 弹性 IP 进⾏域名映射，保证在服务器不可⽤时能快速将服务 IP 重新指向另⼀台云服务器
实例，从⽽屏蔽实例故障。

监控与告警

监控和响应事件：定期查看监控数据并设置好适当的告警。有关更多信息，请参阅 腾讯云可观测平台产品⽂档。

https://www.tencentcloud.com/document/product/213/12452
https://www.tencentcloud.com/document/product/213/5227
https://www.tencentcloud.com/document/product/598/10601
https://www.tencentcloud.com/document/product/213/6092
https://www.tencentcloud.com/document/product/213/6093
https://www.tencentcloud.com/document/product/213/5798
https://www.tencentcloud.com/document/product/362
https://www.tencentcloud.com/document/product/362/31638
https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/213/4943
https://www.tencentcloud.com/document/product/213/5733
https://www.tencentcloud.com/document/product/248
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突发请求处理：使⽤ 弹性伸缩 能够保证服务峰值中的云服务器稳定，还能⾃动替换不健康的实例。

https://www.tencentcloud.com/document/product/377
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云服务器选型最佳实践
最近更新时间：2024-01-06 17:43:09

本⽂将从云服务器实例功能特性、常⻅业务场景、注意事项及最佳实践等⽅⾯介绍如何进⾏实例选型，帮助您了解

应如何结合实际业务场景选购云服务器。实例选型分析过程如下图所⽰：
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地域及可⽤区

地域
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地域（Region）规定了购买的云计算资源所在的地理位置，直接决定了您及您的客户访问该资源的⽹络状况。 
如您有选购境外地域的需求，则需要重点关注⽹络质量因素、相关合规政策因素以及部分镜像使⽤限制（如 
Windows 系统与 Linux 系统在境外地域⽆法互相切换等）。

可⽤区

⼀个地域会包含⼀个或多个可⽤区（Zone），同⼀个地域下不同可⽤区之间所售卖的云服务器实例类型可能会有差
异。同时，不同可⽤区之间的资源互访可能会存在⼀定的⽹络延迟差异。

更多地域及可⽤区相关信息，请参⻅ 地域和可⽤区。

实例类型

腾讯云提供多种不同类型实例，每种实例类型包含多种实例规格。按照架构可分为x86计算、ARM 计算、裸⾦属计
算、异构计算（GPU/FPGA）、批量计算等。按照特性能⼒可分为标准型、计算型、内存型、⾼ IO 型、⼤数据型

等。本⽂按照实例特性能⼒进⾏划分，详细信息如下：

标准型

标准型实例各项性能参数平衡，适⽤于⼤多数常规业务，例如 web ⽹站及中间件等。标准型实例主要系列如下：
S 及 SA 系列：S 系列为 Intel 核⼼，SA 系列为 AMD 核⼼。相同代次与配置的 S 系列与 SA 系列相⽐有更强的单核
性能，⽽ SA 系列则性价⽐更⾼。
存储优化型 S5se 系列：基于最新的虚拟化技术 SPDK，专门对存储协议栈进⾏优化，全⾯提升云硬盘的能⼒，适⽤

于⼤型数据库、NoSQL 数据库等 IO 密集型业务。
⽹络优化型 SN3ne 系列：最⾼内⽹收发能⼒达600万pps，性能相⽐标准型 S3 实例提升近8倍。最⾼内⽹带宽可⽀
持25Gbps，内⽹带宽相⽐标准型 S3 提升2.5倍，适⽤⾼⽹络包收发场景，例如视频弹幕、直播、游戏等。
计算型

计算型 C 系列实例具有最⾼单核计算性能，适合批处理、⾼性能计算和⼤型游戏服务器等计算密集型应⽤。例如⾼

流量 Web 前端服务器，⼤型多⼈联机（MMO）游戏服务器等其他计算密集型业务。
内存型

内存型 M 系列实例具有⼤内存的特点，CPU 与内存配⽐1：8，单位内存价格最低，主要适⽤于⾼性能数据库、分布
式内存缓存等需要⼤量的内存操作、查找和计算的应⽤。例如 MySQL、Redis等。
⾼ IO 型

⾼ IO 型 IT 系列实例数据盘为本地硬盘存储，搭配最新 NVME SSD 存储，具有⾼随机 IOPS、⾼吞吐量、低访问延
时等特点，以较低的成本提供超⾼ IOPS。适合对硬盘读写和时延要求⾼的⾼性能数据库等 I/O 密集型应⽤。例如⾼
性能关系型数据库、Elasticsearch 等 IO 密集型业务。
说明：

IT 系列实例由于数据盘是本地存储，有丢失数据的⻛险（例如宿主机宕机时）。如果您的应⽤不具备数据可靠性的
架构，我们强烈建议您使⽤可以选择云硬盘作为数据盘的实例。

⼤数据型

https://www.tencentcloud.com/document/product/213/6091
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⼤数据型 D 系列实例搭载海量存储资源，具有⾼吞吐特点，适合 Hadoop 分布式计算、海量⽇志处理、分布式⽂件
系统和⼤型数据仓库等吞吐密集型应⽤。

说明：

⼤数据机型 D 系列实例数据盘是本地硬盘，有丢失数据的⻛险（例如宿主机宕机时），如果您的应⽤不具备数据可
靠性的架构，我们强烈建议您使⽤可以选择云硬盘作为数据盘的实例。

异构计算

异构计算实例搭载 GPU、FPGA 等异构硬件，具有实时⾼速的并⾏计算和浮点计算能⼒，适合于深度学习、科学计
算、视频编解码和图形⼯作站等⾼性能应⽤。

NVIDIA GPU 系列实例 采⽤ NVIDIA Tesla 系列 GPU，包括主流的 T4/V100，以及最新⼀代的 A100. 提供杰出的通
⽤计算能⼒，是深度学习训练/推理，科学计算等应⽤场景的⾸选。
裸⾦属云服务器

裸⾦属云服务器是基于腾讯云最新虚拟化技术研发的⼀款拥有极致性能的弹性裸⾦属云服务器。裸⾦属云服务器兼

具虚拟机的灵活弹性和物理机的⾼稳定性，与腾讯云全产品⽆缝融合，例如⽹络、数据库等。裸⾦属云服务器实例

矩阵覆盖标准、⾼ IO、⼤数据和异构计算场景，可以在分钟级为您构建云端独享的⾼性能、安全隔离的物理服务器

集群。同时可以⽀持第三⽅虚拟化平台，通过先进的嵌套虚拟化技术可以实现 AnyStack 的混合部署，构建先进、⾼
效的混合云⽅案。

⾼性能计算集群

⾼性能计算集群是以裸⾦属云服务器为计算节点，提供⾼速 RDMA 互联⽹络⽀持的云上计算集群。可以⼴泛⽀持例
如汽⻋仿真、流体⼒学、分⼦动⼒学等⼤规模计算场景。同时提供⾼性能异构资源，可以⽀持⼤规模机器学习训练

等场景。

更多云服务器实例类型相关信息，请参⻅ 实例规格。

常⻅业务场景选型推荐

业务场景 常⽤软件 场景介绍 推荐机型

Web 服
务

NginxApache
Web 服务通常包括个⼈⽹站、博客以及⼤型电商
⽹站等，对于计算、存储、内存等资源需求平

衡，推荐满⾜业务需求配置的标准型实例。

标准型 S 及 SA 系列

中间件 Kafka MQ 消息队列业务对于计算和内存资源需求相对平

衡，推荐标准型机型搭载云硬盘作为存储。

标准型 S 系列计算型 
C 系列

数据库 MySQL
数据库对于 IO 性能有着⾮常⾼的要求，推荐使
⽤ SSD 云硬盘以及本地盘（本地盘机型需要注
意数据备份，存在数据丢失⻛险）。

⾼ IO 型 IT 系列内存
型 M 系列

缓存 RedisMemcache 缓存型业务对于内存要求较⾼，⽽对于计算的要

求不⾼，推荐⾼内存配⽐的内存型实例。
内存型 M 系列

https://www.tencentcloud.com/document/product/213/11518


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第12 共884⻚

⼤数据 HadoopES ⼤数据业务需要海量存储，并且对于 IO 吞吐有
⼀定需求，推荐专⽤的⼤数据型 D 系列（本地盘
机型需要注意数据备份，存在数据丢失⻛险）。

⼤数据型 D 系列

⾼性能计

算

StarCCMWRF-
Chem

⾼性能计算业务需要极致的单机算⼒，同时也需

要⾼效的多机扩展。推荐搭配⾼速 RDMA ⽹络
的⾼性能计算集群或计算型实例族。

⾼性能计算集群计算

型 C 系列

虚拟化 KvmOpenStack

虚拟化应⽤需要云上服务器具备嵌套虚拟化的能

⼒，同时不引⼊额外性能开销，保持与传统物理

机的虚拟化能⼒⼀致。推荐裸⾦属云服务器产

品。

⾼性能计算集群裸⾦

属云服务器

视频渲染 UnityUE4 视频渲染场景需要 DirectX 和 OpenGL 等图形图
像处理 API ⽀持。推荐 GPU 渲染型 GN7vw。

GPU 渲染型 GN7vw

AI 计算 TensorFlowCUDA AI 计算业务需要并⾏处理能⼒，对 GPU 算⼒、
显存有明确的需求。

GPU 计算型⾼性能计
算集群

相关产品

常⽤云产品搭配推荐

您可结合实际业务场景，搭配使⽤其他腾讯云产品。本⽂以典型的 Web 建站架构为例，推荐搭配云产品如下图所
⽰：
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其他云产品

您还可结合实际需求，选择使⽤其他云产品。例如，当您的基本业务已部署完毕后，可采取⼀定的容灾措施，以确

保系统架构的健壮性，同时也可保障数据安全。可结合以下腾讯云产品实现容灾：

快照

快照是⼀种便捷⾼效的数据保护服务，也是⾮常重要且有效的数据容灾措施。推荐应⽤于数据⽇常备份、数据快速

恢复、⽣产数据的多副本应⽤、快速部署环境的业务场景中。制作快照将会产⽣少量的费⽤，详情请参⻅ 快照计费
概述。

腾讯云可观测平台

为云资源配置腾讯云可观测平台告警同样对于业务的保障起着⾄关重要的作⽤，您可以通过使⽤腾讯云可观测平台

全⾯了解云产品资源使⽤率、应⽤程序性能和云产品运⾏状况。腾讯云可观测平台还⽀持多指标监控、⾃定义告

警、跨地域/跨项⽬实例分组、⾃定义监控、可视化 Dashboard 和 Prometheus 托管服务等功能。帮助您及时掌控及
处理云产品出现的突发情况，从⽽增加您系统的稳定性，提升运维效率，减少运维成本。

负载均衡

当您不希望业务产⽣单点运⾏⻛险的时候，可以选择配置负载均衡。负载均衡服务通过设置虚拟服务地址（VIP），

将位于同⼀地域的多台云服务器资源虚拟成⼀个⾼性能、⾼可⽤的应⽤服务池。根据应⽤指定的⽅式，将来⾃客户

端的⽹络请求分发到云服务器池中。

https://www.tencentcloud.com/document/product/362/31638
https://www.tencentcloud.com/document/product/362/32415
https://www.tencentcloud.com/document/product/248/32799
https://www.tencentcloud.com/document/product/214/524
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负载均衡服务会检查云服务器池中云服务器实例的健康状态，⾃动隔离异常状态的实例，解决云服务器的单点问

题，同时提⾼了应⽤的整体服务能⼒。

相关⽂档

地域和可⽤区

实例规格

https://www.tencentcloud.com/document/product/213/6091
https://www.tencentcloud.com/document/product/213/11518
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如何搭建⽹站
最近更新时间：2024-01-06 17:43:09

当您云服务器购买完成后，您可以在购买的服务器上搭建⼀个属于⾃⼰的⽹站或者论坛。

说明：

您也可通过轻量应⽤服务器（Lighthouse）“⼀键建站”，⽆需⾃⾏配置，仅在创建时选择所需应⽤镜像即可完成个⼈

⽹站搭建。详情请参⻅ 轻量应⽤服务器购买⽅式。

搭建⽅式

腾讯云针对主流的⽹站系统，提供了多种类型的建站教程。搭建⽅式可分镜像部署及⼿⼯搭建两种⽅式，其特点分

别为：

对⽐项 镜像部署 ⼿动搭建

搭建⽅式
选择由腾讯云市场中的系统镜像直

接安装部署。
以⼿动的⽅式安装所需软件，可定制化。

特点 配套的软件版本相对⽐较固定。 配套版本可以灵活选择。

所需时间 ⽐较短，⼀键部署。 ⽐较⻓，需⾃⾏安装相关软件。

难易程度 相对⽐较简单。 需要对软件配套版本及安装⽅法有⼀定的了解。

https://www.tencentcloud.com/document/product/1103/41404


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第16 共884⻚

搭建⽹站

您可根据实际需求开始搭建不同系统的个⼈⽹站：

⽹站类型 搭建⽅式 说明

WordPress

⼿动搭建 WordPress
（Linux）

WordPress 是使⽤ PHP 语⾔开发的博客平台，⽤户可以在
⽀持 PHP 和 MySQL 数据库的服务器上架设属于⾃⼰的⽹
站。也可以把 WordPress 当作⼀个内容管理系统（CMS）
来使⽤。

⼿动搭建 WordPress
（Linux）

Discuz! ⼿动搭建 Discuz!
Discuz! 是通⽤的社区论坛，采⽤ PHP+MySQL 架构开
发。⽤户可在服务器上通过简单的安装配置，部署完善的

论坛服务。

LNMP 环境

⼿动搭建 LNMP 环境
（CentOS 7）

LNMP 环境代表 Linux 系统下 Nginx + MySQL/MariaDB + 
PHP 组成的⽹站服务器架构。

⼿动搭建 LNMP 环境
（CentOS 6）

⼿动搭建 LNMP 环境
（openSUSE）

 LAMP 环境 ⼿动搭建 LAMP LAMP 环境代表 Linux 系统下 Apache + MySQL/MariaDB 
+ PHP 组成的⽹站服务器架构。

WIPM 环境 ⼿动搭建 WIPM WIPM 环境代表 Windows 系统下 IIS + PHP + MySQL 组
成的⽹站服务器架构。

Drupal ⼿动搭建 Drupal

Drupal 是使⽤ PHP 语⾔编写的开源内容管理框架
（CMF），由内容管理系统（CMS）及 PHP 开发框架
（Framework）共同构成。⽤户可使⽤ Drupal 作为个⼈或
团体⽹站开发平台。

Ghost ⼿动搭建 Ghost
Ghost 是基于 Node.js 开发的开源博客平台。具备可快速部
署，在线出版物流程简化等功能特点，⽤户可使⽤ Ghost 
快速搭建个⼈博客。

Microsoft 
SharePoint 
2016

搭建 Microsoft SharePoint 
2016

Microsoft SharePoint 是 Microsoft SharePoint Portal Server 
的简称，是⼀个门户站点，可以让企业开发出智能的门户

站点。该站点可以⽆缝连接到团队和知识，使⽤户能够更

好地利⽤业务流程中的相关信息，更有效地开展⼯作。

https://www.tencentcloud.com/document/product/213/8044
https://www.tencentcloud.com/document/product/213/8044
https://www.tencentcloud.com/document/product/213/8043
https://www.tencentcloud.com/document/product/213/32733
https://www.tencentcloud.com/document/product/213/34818
https://www.tencentcloud.com/document/product/213/2127
https://www.tencentcloud.com/document/product/213/34813
https://www.tencentcloud.com/zh/document/product/213/34813
https://www.tencentcloud.com/document/product/213/34814
https://www.tencentcloud.com/document/product/213/34816
https://www.tencentcloud.com/document/product/213/36778
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相关操作

个⼈⽹站需进⾏域名注册、⽹站备案、解析等操作后，⽹站才可在互联⽹中被外部访问。当您已在云服务器上部署

好个⼈⽹站，并计划将⽹站发布到互联⽹时准备可⽤域名。
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搭建环境

搭建环境总览
最近更新时间：2024-01-06 17:43:09

操作场景

您可参考本⽂在云服务器上搭建各类开发环境。如果您还没有云服务器，可前往 云服务器购买⻚⾯ 进⾏选购。

操作步骤

您可参考以下⽂档，选择⼿动部署各类开发环境，也可选择直接使⽤腾讯云服务市场中的镜像进⾏⼀键部署。

搭建 LNMP 环境

搭建 LAMP 环境
搭建 Java Web 环境
搭建 WIPM 环境
搭建 Node.js 环境
搭建环境遇到问题？请参⻅ 搭建环境常⻅问题。

https://buy.tencentcloud.com/cvm?tab=cvm
https://www.tencentcloud.com/document/product/213/32732
https://www.tencentcloud.com/document/product/213/34817
https://www.tencentcloud.com/document/product/213/34809
https://www.tencentcloud.com/document/product/213/33143
https://www.tencentcloud.com/document/product/213/34811
https://www.tencentcloud.com/document/product/213/40508
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安装 IIS 服务
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂档以 Windows Server 2012 R2 操作系统和 Windows Server 2008 操作系统为例，介绍在 Windows 云服务器上
进⾏ IIS ⾓⾊添加与安装。

操作步骤

Windows Server 2012 R2 操作系统

1. 登录 Windows 云服务器。

2. 在操作系统界⾯，单击 

，打开服务器管理器。如下图所⽰：
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3. 单击添加⾓⾊和功能，弹出添加⾓⾊和功能向导窗⼝。
4. 在添加⾓⾊和功能向导窗⼝中，单击下⼀步。

5. 在选择安装类型界⾯，选择基于⾓⾊或基于功能的安装，并连续单击2次下⼀步。如下图所⽰： 
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6. 在选择服务器⾓⾊界⾯，勾选 Web 服务器(IIS)。如下图所⽰： 
弹出添加 Web 服务器(IIS) 所需的功能提⽰框。 
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7. 在弹出的添加 Web 服务器(IIS) 所需的功能提⽰框中，单击添加功能。如下图所⽰： 
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8. 单击下⼀步。
9. 在选择功能界⾯，勾选 .NET Framework 3.5 功能，并连续单击2次下⼀步。如下图所⽰： 
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10. 在选择⾓⾊服务界⾯，勾选CGI，单击下⼀步。如下图所⽰： 
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11. 确认安装信息，单击安装，并等待安装完成。如下图所⽰： 
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12. 安装完成后，在云服务器的浏览器中访问  http://localhost/ ，验证 IIS 是否安装成功。 

若出现以下界⾯，即表⽰成功安装。
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Windows Server 2008 操作系统

1. 登录 Windows 云服务器。
2. 在操作系统界⾯，单击 

，打开服务器管理界⾯。如下图所⽰：
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3. 在左侧导航栏中，选择⾓⾊，并在右侧窗⼝中单击添加⾓⾊。如下图所⽰： 

4. 在打开的添加⾓⾊向导窗⼝中，单击下⼀步。如下图所⽰： 
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5. 在选择服务器⾓⾊界⾯，勾选 Web 服务器 (IIS)，并连续单击2次下⼀步。如下图所⽰： 

6. 在选择⾓⾊服务界⾯，勾选CGI，单击下⼀步。如下图所⽰： 
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7. 确认安装信息，单击安装，并等待安装完成。如下图所⽰： 
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8. 安装完成后，在云服务器的浏览器中访问  http://localhost/ ，验证 IIS 是否安装成功。 

若出现以下界⾯，即表⽰成功安装。
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搭建 LNMP 环境
⼿动搭建 LNMP 环境（CentOS 8）
最近更新时间：2024-03-26 16:24:55

操作场景

LNMP 环境是指在 Linux 系统下，由 Nginx + MySQL/MariaDB + PHP 组成的⽹站服务器架构。本⽂档介绍如何在腾
讯云云服务器（CVM）上⼿动搭建 LNMP 环境。
进⾏⼿动搭建 LNMP 环境，您需要熟悉 Linux 命令，并对所安装软件的使⽤及版本兼容性⽐较了解。

⽰例软件版本

本⽂搭建的 LNMP 环境软件组成版本及说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 8.2 为例。
Nginx：Web 服务器，本⽂以 Nginx 1.18.0 为例。
MySQL：数据库，本⽂以 MySQL 8.0.21 为例。
PHP：脚本语⾔，本⽂以 PHP7.3.20 为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参考 ⾃定义配置 Linux 云服务器。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

步骤2：安装及配置 Nginx

1. 执⾏以下命令，安装 Nginx。
说明：

本⽂以安装 Nginx 1.18.0 为例，您可通过 Nginx 官⽅安装包 获取适⽤于 CentOS 8的更多版本。

https://www.tencentcloud.com/document/product/213/10517
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
https://nginx.org/packages/centos/8/x86_64/RPMS/?spm=a2c4g.11186623.2.31.557423bfYPMd6u
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dnf -y install http://nginx.org/packages/centos/8/x86_64/RPMS/nginx-1.18.0-1.el8.ng

2. 执⾏以下命令，查看 Nginx 版本。
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nginx -v

返回类似如下结果，则表明已成功安装。
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nginx version: nginx/1.18.0

3. 执⾏以下命令，查看 Nginx 配置⽂件路径。
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cat /etc/nginx/nginx.conf

可查看 include 配置项的  /etc/nginx/conf.d/*.conf  即为 Nginx 配置⽂件的默认路径。

4. 依次执⾏以下命令，在配置⽂件默认路径下进⾏备份。
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cd /etc/nginx/conf.d
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cp default.conf default.conf.bak

5. 执⾏以下命令，打开 default.conf ⽂件。
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vim default.conf

6. 按 i 切换⾄编辑模式，编辑 default.conf ⽂件。

6.1 在 location 的 index 项中添加 index.php。如下图所⽰： 
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6.2 删除 location ~  \\.php$ ⼤括号前的  # ，并修改以下配置项：

修改 root 项为您的⽹站根⽬录，即 location 中的 root 项，本⽂以  /usr/share/nginx/html;  为例。

 修改 fastcgi_pass 项为  unix:/run/php-fpm/www.sock; ，Nginx 通过 UNIX 套接字与 PHP-FPM 建⽴联系，

该配置与  /etc/php-fpm.d/www.conf  ⽂件内的 listen 配置⼀致。

将 fastcgi_param  SCRIPT_FILENAME 后的  /scripts$fastcgi_script_name;  替换为 

 $document_root$fastcgi_script_name; 。 

修改完成后如下图所⽰：

7. 按 Esc，输⼊ :wq，保存⽂件并返回。
8. 依次执⾏以下命令，启动 Nginx 并设置为开机⾃启动。
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systemctl start nginx
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systemctl enable nginx

步骤3：安装及配置 MySQL

1. 执⾏以下命令，安装 MySQL。
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dnf -y install @mysql

2. 执⾏以下命令，查看 MySQL 版本。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第44 共884⻚

mysql -V

返回类似如下结果，则表明已安装成功。
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mysql  Ver 8.0.21 for Linux on x86_64 (Source distribution)

3. 依次执⾏以下命令，启动 MySQL 并设置为开机⾃启动。
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systemctl enable --now mysqld
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systemctl status mysqld

4. 执⾏以下命令，执⾏ MySQL 安全性操作并设置密码。
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mysql_secure_installation

按照以下步骤，执⾏对应操作：

4.1 输⼊  y  并按 Enter 开始相关配置。

4.2 选择密码验证策略强度，建议选择⾼强度的密码验证策略。输⼊  2  并按 Enter。

0：表⽰低。
 1：表⽰中。
 2：表⽰⾼。

4.3 设置 MySQL 密码并按 Enter ，输⼊密码默认不显⽰。
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4.4 再次输⼊密码并按 Enter，输⼊  y  确认设置该密码。

4.5 输⼊  y  并按 Enter，移除匿名⽤户。

4.6 设置是否禁⽌远程连接 MySQL：

禁⽌远程连接：输⼊  y  并按 Enter。

 允许远程连接：输⼊  n  并按 Enter。

4.7 输⼊  y  并按 Enter，删除 test 库及对 test 库的访问权限。

4.8 输⼊  y  并按 Enter，重新加载授权表。

步骤4：安装及配置 PHP

1. 依次执⾏以下命令，添加并更新 epel 源。
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dnf -y install epel-release
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dnf update epel-release

2. 依次执⾏以下命令，删除缓存的⽆⽤软件包并更新软件源。
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dnf clean all
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dnf makecache

3. 执⾏以下命令，安装 remi 源。

说明：

安装 PHP 7.4.11 需安装 remi 源，请对应您实际安装的 PHP 版本执⾏此命令。
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dnf -y install https://rpms.remirepo.net/enterprise/remi-release-8.rpm

4. 执⾏以下命令，启动 PHP 7.4 模块。
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dnf module install php:remi-7.4

5. 执⾏以下命令，安装所需 PHP 对应模块。
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dnf install php php-curl php-dom php-exif php-fileinfo php-fpm php-gd php-hash php-

执⾏以下命令，查看 PHP 版本。
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php -v

返回类似如下结果，则表明已安装成功。
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PHP 7.4.11 (cli) (built: Sep 29 2020 10:17:06) ( NTS )

Copyright (c) The PHP Group

Zend Engine v3.4.0, Copyright (c) Zend Technologies

 with Zend OPcache v7.4.11, Copyright (c), by Zend Technologies

6. 执⾏以下命令，打开 www.conf ⽂件。
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vi /etc/php-fpm.d/www.conf

7. 按 i 切换⾄编辑模式，编辑 www.conf ⽂件。

8. 将 user = apache 及 group = apache 修改为 user = nginx 及 group = nginx。如下图所⽰： 
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9. 按 Esc，输⼊ :wq，保存⽂件并返回。
10. 依次执⾏以下命令，启动 PHP-FPM 并设置为开机⾃启动。

systemctl start php-fpm
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systemctl enable php-fpm

验证环境配置

1. 执⾏以下命令，创建测试⽂件。

说明：

 /usr/share/nginx/html  为您在 Nginx 中已配置的⽹站根⽬录，本⽂以该⽬录为例。
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echo "<?php phpinfo(); ?>" >> /usr/share/nginx/html/index.php

2. 在本地浏览器中访问如下地址，查看环境配置是否成功。如何获取实例公⽹ IP，请参⻅ 获取公⽹ IP 地址。

https://www.tencentcloud.com/document/product/213/17940
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http://云服务器实例的公⽹ IP/index.php

显⽰结果如下，则说明环境配置成功。
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相关操作

在完成了 LNMP 环境搭建之后，您可在此基础上进⾏ ⼿动搭建 Wordpress 个⼈站点 实践，了解并掌握更多关于云
服务器的相关功能。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/8044
https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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⼿动搭建 LNMP 环境（CentOS 7）
最近更新时间：2024-01-06 17:43:10

操作场景

LNMP 环境是指在 Linux 系统下，由 Nginx + MySQL/MariaDB + PHP 组成的⽹站服务器架构。本⽂档介绍如何在腾
讯云云服务器（CVM）上⼿动搭建 LNMP 环境。
进⾏⼿动搭建 LNMP 环境，您需要熟悉 Linux 命令，例如 CentOS 环境下通过 YUM 安装软件 等常⽤命令，并对所

安装软件的使⽤及版本兼容性⽐较了解。

注意：

腾讯云建议您可以通过云市场的镜像环境部署 LNMP 环境，⼿动搭建 LNMP 环境可能需要较⻓的时间。

⽰例软件版本

本⽂搭建的 LNMP 环境软件组成版本及说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 7.6 为例。

Nginx：Web 服务器，本⽂以  Nginx 1.17.7 为例。
MariaDB：数据库，本⽂以 MariaDB 10.4.8 为例。
PHP：脚本语⾔，本⽂以 PHP 7.2.22 为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参考 快速配置 Linux 云服务器。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例

使⽤ SSH 登录 Linux 实例

步骤2：安装 Nginx

1. 执⾏以下命令，在  /etc/yum.repos.d/  下创建  nginx.repo  ⽂件。

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/zh/document/product/213/10517
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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vi /etc/yum.repos.d/nginx.repo

2. 按 i 切换⾄编辑模式，写⼊以下内容。
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[nginx] 

name = nginx repo 

baseurl = https://nginx.org/packages/mainline/centos/7/$basearch/ 

gpgcheck = 0 

enabled = 1

3. 按 Esc，输⼊ :wq，保存⽂件并返回。
4. 执⾏以下命令，安装 nginx。
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yum install -y nginx

5. 执⾏以下命令，打开  default.conf  ⽂件。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第69 共884⻚

vim /etc/nginx/conf.d/default.conf

6. 按 i 切换⾄编辑模式，编辑  default.conf  ⽂件。

7. 找到  server{...} ，并将  server  ⼤括号中相应的配置信息替换为如下内容。⽤于取消对 IPv6 地址的监

听，同时配置 Nginx，实现与 PHP 的联动。
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server {

 listen       80;

 root   /usr/share/nginx/html;

 server_name  localhost;

 #charset koi8-r;

 #access_log  /var/log/nginx/log/host.access.log  main;

 #

 location / {

       index index.php index.html index.htm;

 }

 #error_page  404              /404.html;
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 #redirect server error pages to the static page /50x.html

 #

 error_page   500 502 503 504  /50x.html;

 location = /50x.html {

   root   /usr/share/nginx/html;

 }

 #pass the PHP scripts to FastCGI server listening on 127.0.0.1:9000

 #

 location ~ .php$ {

   fastcgi_pass   127.0.0.1:9000;

   fastcgi_index  index.php;

   fastcgi_param  SCRIPT_FILENAME  $document_root$fastcgi_script_name;

   include        fastcgi_params;

 }

}

8. 按 Esc，输⼊ :wq，保存⽂件并返回。

9. 执⾏以下命令启动 Nginx。
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systemctl start nginx

10. 执⾏以下命令，设置 Nginx 为开机⾃启动。
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systemctl enable nginx 

11. 在本地浏览器中访问以下地址，查看 Nginx 服务是否正常运⾏。
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http://云服务器实例的公⽹ IP

显⽰如下，则说明 Nginx 安装配置成功。 
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步骤3：安装数据库

1. 执⾏以下命令，查看系统中是否已安装 MariaDB。 
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rpm -qa | grep -i mariadb

返回结果类似如下内容，则表⽰已存在 MariaDB。 
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为避免安装版本不同造成冲突，请执⾏以下命令移除已安装的 MariaDB。

yum -y remove 包名

若返回结果为空，则说明未预先安装，则执⾏下⼀步。

2. 执⾏以下命令，在  /etc/yum.repos.d/  下创建  MariaDB.repo  ⽂件。
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vi /etc/yum.repos.d/MariaDB.repo

3. 按 i 切换⾄编辑模式，写⼊以下内容，添加 MariaDB 软件库。

说明：

不同操作系统的 MariaDB 软件库不同，您可前往 MariaDB 官⽹ 获取其他版本操作系统的 MariaDB 软件库安装信
息。

若您的云服务器使⽤了 内⽹服务，则可以将  mirrors.cloud.tencent.com  替换为 

 mirrors.tencentyun.com  内⽹地址，内⽹流量不占⽤公⽹流量且速度更快。

https://downloads.mariadb.org/
https://www.tencentcloud.com/document/product/213/5225
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# MariaDB 10.4 CentOS repository list - created 2019-11-05 11:56 UTC

# http://downloads.mariadb.org/mariadb/repositories/

[mariadb]

name = MariaDB

baseurl = https://mirrors.cloud.tencent.com/mariadb/yum/10.4/centos7-amd64

gpgkey=https://mirrors.cloud.tencent.com/mariadb/yum/RPM-GPG-KEY-MariaDB

gpgcheck=1

4. 按 Esc，输⼊ :wq，保存⽂件并返回。
5. 执⾏以下命令，安装 MariaDB。此步骤耗时较⻓，请关注安装进度，等待安装完毕。
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yum -y install MariaDB-client MariaDB-server

6. 执⾏以下命令，启动 MariaDB 服务。
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systemctl start mariadb

7. 执⾏以下命令，设置 MariaDB 为开机⾃启动。
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systemctl enable mariadb

8. 执⾏以下命令，验证 MariaDB 是否安装成功。
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mysql

显⽰结果如下，则成功安装。
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9. 执⾏以下命令，退出 MariaDB。
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\\q

步骤4：安装配置 PHP

1. 依次执⾏以下命令，更新 yum 中 PHP 的软件源。
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rpm -Uvh https://mirrors.cloud.tencent.com/epel/epel-release-latest-7.noarch.rpm
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rpm -Uvh https://mirror.webtatic.com/yum/el7/webtatic-release.rpm

2. 执⾏以下命令，安装 PHP 7.2 所需要的包。
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yum -y install mod_php72w.x86_64 php72w-cli.x86_64 php72w-common.x86_64 php72w-mysq

3. 执⾏以下命令，启动 PHP-FPM 服务。
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systemctl start php-fpm

4. 执⾏以下命令，设置 PHP-FPM 服务为开机⾃启动。
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systemctl enable php-fpm

验证环境配置

当您完成环境配置后，可以通过以下验证 LNMP 环境是否搭建成功。

1. 执⾏以下命令，创建测试⽂件。
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echo "<?php phpinfo(); ?>" >> /usr/share/nginx/html/index.php

2. 执⾏以下命令，重启 Nginx 服务。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第92 共884⻚

systemctl restart nginx

3. 在本地浏览器中访问如下地址，查看环境配置是否成功。
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http://云服务器实例的公⽹ IP

显⽰结果如下， 则说明环境配置成功。 
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相关操作

在完成了 LNMP 环境搭建之后，您可在此基础上进⾏ ⼿动搭建 Wordpress 个⼈站点 实践，了解并掌握更多关于云
服务器的相关功能。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/8044
https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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⼿动搭建 LNMP 环境（CentOS 6）
最近更新时间：2024-01-06 17:43:10

操作场景

LNMP 环境是指在 Linux 系统下，由 Nginx + MySQL/MariaDB + PHP 组成的⽹站服务器架构。本⽂档介绍如何在腾
讯云云服务器（CVM）上⼿动搭建 LNMP 环境。
进⾏⼿动搭建 LNMP 环境，您需要熟悉 Linux 命令，例如 CentOS 环境下通过 YUM 安装软件 等常⽤命令，并对所

安装软件的使⽤及版本兼容性⽐较了解。

注意：

腾讯云建议您可以通过云市场的镜像环境部署 LNMP 环境，⼿动搭建 LNMP 环境可能需要较⻓的时间。

⽰例软件版本

本⽂搭建的 LNMP 环境软件组成版本及说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 6.9 为例。

Nginx：Web 服务器，本⽂以 Nginx 1.17.5 为例。
MySQL：数据库，本⽂以 MySQL 5.1.73 为例。
PHP：脚本语⾔，本⽂以 PHP 7.1.32 为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参⻅ 快速配置 Linux 云服务器。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例

使⽤ SSH 登录 Linux 实例

步骤2：安装 Nginx

1. 执⾏以下命令，在  /etc/yum.repos.d/  下创建  nginx.repo  ⽂件。

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/zh/document/product/213/10517
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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vi /etc/yum.repos.d/nginx.repo

2. 按 i 切换⾄编辑模式，写⼊以下内容。
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[nginx]

name=nginx repo

baseurl=https://nginx.org/packages/mainline/centos/6/$basearch/

gpgcheck=0

enabled=1

3. 按 Esc，输⼊ :wq，保存⽂件并返回。
4. 执⾏以下命令，安装 Nginx。
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yum install -y nginx

5. 执⾏以下命令，打开  default.conf  ⽂件。
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vim /etc/nginx/conf.d/default.conf

6. 按 i 切换⾄编辑模式，编辑  default.conf  ⽂件。

7. 找到  server{...} ，并将  server  ⼤括号中相应的配置信息替换为如下内容。⽤于取消对 IPv6 地址的监

听，同时配置 Nginx，实现与 PHP 的联动。
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server {

 listen       80;

 root   /usr/share/nginx/html;

 server_name  localhost;

 #charset koi8-r;

 #access_log  /var/log/nginx/log/host.access.log  main;

 #

 location / {

       index index.php index.html index.htm;

 }

 #error_page  404              /404.html;
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 #redirect server error pages to the static page /50x.html

 #

 error_page   500 502 503 504  /50x.html;

 location = /50x.html {

   root   /usr/share/nginx/html;

 }

 #pass the PHP scripts to FastCGI server listening on 127.0.0.1:9000

 #

 location ~ .php$ {

   fastcgi_pass   127.0.0.1:9000;

   fastcgi_index  index.php;

   fastcgi_param  SCRIPT_FILENAME  $document_root$fastcgi_script_name;

   include        fastcgi_params;

 }

}

8. 按 Esc，输⼊ :wq，保存⽂件并返回。

9. 执⾏以下命令，启动 Nginx。
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service nginx start

10. 依次执⾏以下命令，设置 Nginx 为开机⾃启动。
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chkconfig --add nginx
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chkconfig  nginx on

11. 在本地浏览器中访问以下地址，查看 Nginx 服务是否正常运⾏。
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http://云服务器实例的公⽹ IP

显⽰结果如下，则说明 Nginx 安装配置成功。 
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步骤3：安装数据库

1. 执⾏以下命令，查看系统中是否已安装 MySQL。
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rpm -qa | grep -i mysql

返回结果如下所⽰，则表⽰已存在 MySQL。 

为避免安装版本不同造成冲突，请执⾏下⾯命令移除已安装的 MySQL。
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yum remove -y 包名

若返回结果为空，则说明未预先安装，则执⾏下⼀步。

2. 执⾏以下命令，安装 MySQL。
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yum install -y mysql-devel.x86_64 mysql-server.x86_64 mysql-libs.x86_64

3. 执⾏以下命令，启动 MySQL。
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service mysqld start 

4. 依次执⾏以下命令，设置 MySQL 为开机⾃启动。
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chkconfig --add mysqld
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chkconfig mysqld  on 

5. 执⾏以下命令，验证 MySQL 是否安装成功。
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mysql

显⽰结果如下，则成功安装。
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6. 执⾏以下命令，退出 MySQL。
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\\q

步骤4：安装配置 PHP

1. 依次执⾏以下命令，更新 yum 中 PHP 的软件源。
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rpm -Uvh https://mirrors.cloud.tencent.com/epel/epel-release-latest-6.noarch.rpm
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rpm -Uvh https://mirror.webtatic.com/yum/el6/latest.rpm

2. 执⾏以下命令，安装 PHP 7.1.32 所需要的包。
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yum -y install mod_php71w.x86_64 php71w-cli.x86_64 php71w-common.x86_64 php71w-mysq

3. 执⾏以下命令，启动 PHP-FPM 服务。
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service php-fpm start

4. 依次执⾏以下命令，设置 PHP-FPM 为开机⾃启动。
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chkconfig --add php-fpm  
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chkconfig php-fpm on

验证环境配置

1. 执⾏以下命令，创建测试⽂件。
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echo "<?php phpinfo(); ?>" >> /usr/share/nginx/html/index.php

2. 执⾏以下命令，重启 Nginx。
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service nginx restart

3. 在本地浏览器中访问如下地址，查看环境配置是否成功。
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http://云服务器实例的公⽹ IP

显⽰结果如下， 则说明环境配置成功。 
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相关操作

在完成了 LNMP 环境搭建之后，您可在此基础上进⾏ ⼿动搭建 Wordpress 个⼈站点 实践，了解并掌握更多关于云
服务器的相关功能。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/8044
https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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⼿动搭建 LNMP 环境（openSUSE）
最近更新时间：2024-01-06 17:43:10

操作场景

LNMP 环境是指在 Linux 系统下，由 Nginx + MySQL/MariaDB + PHP 组成的⽹站服务器架构。本⽂档介绍如何在腾
讯云云服务器（CVM）上⼿动搭建 LNMP 环境。 
本⽂档包含软件安装内容，请确保您已熟悉软件安装⽅法，请参⻅  openSUSE 环境下通过 zypper 安装软件。

⽰例软件版本

本⽂搭建的 LNMP 环境软件组成版本及说明如下：
Linux：Linux 系统，本⽂以 openSUSE 42.3 为例。
Nginx：Web 服务器程序，⽤来解析 Web 程序，本⽂以 Nginx1.14.2 为例。
MySQL：⼀个数据库管理系统，本⽂以 MySQL5.6.43 为例。
PHP：Web 服务器⽣成⽹⻚的程序，本⽂以 PHP7.0.7 为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参考 快速配置 Linux 云服务器。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

步骤2：配置镜像源

1. 登录云服务器。
2. 执⾏以下命令，添加镜像源。

https://www.tencentcloud.com/document/product/213/2047
https://www.tencentcloud.com/document/product/213/2936
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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zypper ar https://mirrors.cloud.tencent.com/opensuse/distribution/leap/42.3/repo/os

zypper ar https://mirrors.cloud.tencent.com/opensuse/distribution/leap/42.3/repo/no

3. 执⾏以下命令，更新镜像源。
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zypper ref

步骤3：安装配置 Nginx

1. 执⾏以下命令，安装 Nginx。
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zypper install -y nginx

2. 依次执⾏以下命令，启动 Nginx 服务并设置为开机⾃启动。
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systemctl start nginx

systemctl enable nginx

3. 执⾏以下命令，修改 Nginx 配置⽂件。
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vim /etc/nginx/nginx.conf

4. 按 “i” 切换⾄编辑模式。

5. 找到 server{...} 并将其替换成以下内容。
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server {

 listen       80;

 server_name  localhost;

 #access_log  /var/log/nginx/host.access.log  main;

 location / {

         root   /srv/www/htdocs/;

         index  index.php index.html index.htm;

 }

 #error_page  404              /404.html;

 # redirect server error pages to the static page /50x.html

 error_page   500 502 503 504  /50x.html;
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 location = /50x.html {

         root   /srv/www/htdocs/;

 }

 # pass the PHP scripts to FastCGI server listening on 127.0.0.1:9000

 location ~ \\.php$ {

         root           /srv/www/htdocs/;

         fastcgi_pass   127.0.0.1:9000;

         fastcgi_index  index.php;

         fastcgi_param  SCRIPT_FILENAME  $document_root$fastcgi_script_name;

         include        fastcgi_params;

 }

}

6. 输⼊完成后，按 Esc ，输⼊ :wq，保存⽂件并返回。
7. 执⾏以下命令，重启 Nginx 服务。
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systemctl restart nginx

8. 执⾏以下命令，新建  index.html ⾸⻚。
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vi /srv/www/htdocs/index.html

9. 按 “i” 切换⾄编辑模式，输⼊以下内容：
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<p> hello world!</p>

10. 输⼊完成后，按 Esc，输⼊ :wq，保存⽂件并返回。

11. 在浏览器中，访问 openSUSE 云服务器实例公⽹ IP，查看 Nginx 服务是否正常运⾏。 
如下图所⽰，则说明 Nginx 安装配置成功。 
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步骤4：安装配置 MySQL

1. 执⾏以下命令，安装 MySQL。
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zypper install -y mysql-community-server mysql-community-server-tools

2. 依次执⾏以下命令，启动 MySQL 服务并设置为开机⾃启动。

systemctl start mysql 

systemctl enable mysql

3. 执⾏以下命令，⾸次登录 MySQL。
说明：

⾸次登录 MySQL 时，系统将提⽰输⼊密码，若不进⾏输⼊密码的操作，可直接按 “Enter” 进⼊ MySQL。
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mysql -u root -p

成功进⼊ MySQL，如下图所⽰。 
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4. 执⾏以下命令，修改 root 密码。
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update mysql.user set password = PASSWORD('此处输⼊您新设密码') where user='root';

5. 执⾏以下命令，使配置⽣效。
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flush privileges;

6. 执⾏以下命令，退出 MySQL。
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\\q

步骤5：安装配置 PHP

执⾏以下命令，安装 PHP。
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zypper install -y php7 php7-fpm php7-mysql

步骤6：Nginx 与 PHP-FPM 集成

1. 依次执⾏以下命令，进⼊  /etc/php7/fpm  ⽬录，将  php-fpm.conf.default  ⽂件复制并重命名为 

 php-fpm.conf  ⽂件。
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cd /etc/php7/fpm

cp php-fpm.conf.default php-fpm.conf

2. 依次执⾏以下命令，进⼊  /etc/php7/fpm/php-fpm.d  ⽬录，将  www.conf.default  ⽂件复制并重命名

为  www.conf  ⽂件。
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cd /etc/php7/fpm/php-fpm.d

cp www.conf.default www.conf

3. 依次执⾏以下命令，启动服务并设置为开机⾃启动。
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systemctl start php-fpm

systemctl enable php-fpm

验证环境配置

1. 执⾏以下命令，创建测试⽂件 index.php。
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vim /srv/www/htdocs/index.php

2. 按 “i” 切换⾄编辑模式，写⼊如下内容：
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<?php

 echo "hello new world!";

?>

3. 按 Esc 键，输⼊ :wq，保存⽂件并返回。
4. 在浏览器中，访问 openSUSE 云服务器公⽹ IP。 
如下图所⽰，则 LNMP 环境搭建成功。 
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相关操作

在完成了 LNMP 环境搭建之后，您可在此基础上进⾏ ⼿动搭建 Wordpress 个⼈站点 实践，了解并掌握更多关于云
服务器的相关功能。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。 
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。 
云服务器硬盘问题，可参 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/8044
https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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搭建 LAMP 环境
⼿动搭建 LAMP 环境
最近更新时间：2024-01-06 17:43:10

操作场景

LAMP 环境是指 Linux 系统下，由 Apache  + MariaDB + PHP 及其它相关辅助组件组成的⽹站服务器架构。本⽂本
⽂档介绍如何在腾讯云云服务器（CVM）上⼿动搭建 LAMP 环境。
进⾏⼿动搭建 LAMP 环境，您需要熟悉 Linux 命令，例如  CentOS 环境下通过 YUM 安装软件 等常⽤命令，并对所

安装软件使⽤的版本特性⽐较了解。

⽰例软件版本

本⽂档搭建 LAMP 环境组成及使⽤版本说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 7.6 为例。
Apache：Web 服务器软件，本⽂以 Apache 2.4.6 为例。
MariaDB：数据库管理系统，本⽂以 MariaDB 10.4.8 为例。

PHP：脚本语⾔，本⽂以 PHP 7.0.33 为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参考 快速配置 Linux 云服务器。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

步骤2：安装 Apache

1. 执⾏以下命令，安装 Apache。

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/document/product/213/2936
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum install httpd -y

2. 依次执⾏以下命令，启动 Apache 并设置为开机⾃启动。
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systemctl start httpd



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第154 共884⻚

systemctl enable httpd

3. 在本地浏览器中访问以下地址，查看 Apache 服务是否正常运⾏。
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http://云服务器实例的公⽹ IP

显⽰如下，则说明 Apache 安装成功。 
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步骤3：安装配置 MariaDB

1. 执⾏以下命令，查看系统中是否已安装 MariaDB。
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rpm -qa | grep -i mariadb

返回结果类似如下内容，则表⽰已存在 MariaDB。 
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为避免安装版本不同造成冲突，请执⾏下⾯命令移除已安装的 MariaDB。

yum -y remove 包名

若返回结果为空，则说明未预先安装，则执⾏下⼀步。
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2. 执⾏以下命令，在  /etc/yum.repos.d/  下创建  MariaDB.repo  ⽂件。 

vi /etc/yum.repos.d/MariaDB.repo

3. 按 “i” 切换⾄编辑模式，并写⼊以下内容。
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# MariaDB 10.4 CentOS repository list - created 2019-11-05 11:56 UTC

# http://downloads.mariadb.org/mariadb/repositories/

[mariadb]

name = MariaDB

baseurl = http://yum.mariadb.org/10.4/centos7-amd64

gpgkey=https://yum.mariadb.org/RPM-GPG-KEY-MariaDB

gpgcheck=1

说明：

您可前往 MariaDB 官⽹ 获取其他版本操作系统的安装信息。

https://downloads.mariadb.org/


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第161 共884⻚

4. 按 Esc，输⼊ :wq，保存⽂件并返回。
5. 执⾏以下命令，安装 MariaDB。

yum -y install MariaDB-client MariaDB-server

6. 依次执⾏以下命令，启动 MariaDB 服务，并设置为开机⾃启动。
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systemctl start mariadb
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systemctl enable mariadb

7. 执⾏以下命令，验证 MariaDB 是否安装成功。
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mysql

显⽰结果如下，则成功安装。
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8. 执⾏以下命令，退出 MariaDB。
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\\q

步骤4：安装配置 PHP

1. 依次执⾏以下命令，更新 yum 中 PHP 的软件源。
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rpm -Uvh https://mirrors.cloud.tencent.com/epel/epel-release-latest-7.noarch.rpm 
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rpm -Uvh https://mirror.webtatic.com/yum/el7/webtatic-release.rpm

2. 执⾏以下命令，安装 PHP 7.0.33 所需要的包。
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yum -y install php70w php70w-opcache php70w-mbstring php70w-gd php70w-xml php70w-pe

3. 执⾏以下命令，修改 Apache 配置⽂件。
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vi /etc/httpd/conf/httpd.conf

4. 按 “i” 切换⾄编辑模式，并依次修改为如下图所⽰的内容。 
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4.1 在  ServerName www.example.com:80  下另起⼀⾏，输⼊以下内容：
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ServerName localhost:80

4.2 将  <Directory>  中的  Require all denied  修改为  Require all granted 。

4.3 将  <IfModule dir_module>  中内容替换为  DirectoryIndex index.php index.html 。

4.4 在  AddType application/x-gzip .gz .tgz  下另起⼀⾏，输⼊以下内容：
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AddType application/x-httpd-php .php

AddType application/x-httpd-php-source .phps

5. 按 Esc，输⼊ :wq，保存⽂件并返回。
6. 执⾏以下命令，重启 Apache 服务。
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systemctl restart httpd

验证环境配置

1. 执⾏以下命令，创建测试⽂件。
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echo "<?php phpinfo(); ?>" >> /var/www/html/index.php

2. 在本地浏览中访问以下地址，查看环境配置是否成功。
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http://云服务器实例的公⽹ IP/index.php

显⽰结果如下，则说明 LAMP 环境配置成功。 
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相关操作

在完成了 LAMP 环境搭建后，您可在此基础上进⾏ ⼿动搭建 Drupal ⽹站 实践，了解并掌握更多关于云服务器的相
关功能。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/34814
https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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搭建 Java Web 环境
⼿动搭建 Java Web 环境
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂档介绍如何在 Linux 操作系统的腾讯云云服务器（CVM）上⼿动搭建 Java Web 环境。
进⾏⼿动搭建 Java Web 环境，您需要熟悉 Linux 命令，例如 CentOS 环境下通过 YUM 安装软件 等常⽤命令，并对
所安装软件使⽤、配置和兼容性⽐较了解。

⽰例软件版本

本⽂搭建的 Java Web 环境组成版本及说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 7.6 为例。
Apache Tomcat：Web 应⽤服务器，本⽂以 Apache Tomcat 8.5.47 为例。
JDK：Java 开发⼯具包，本⽂以 JDK 1.8.0_221 为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参考 快速配置 Linux 云服务器。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

步骤2：安装 JDK

1. 下载 JDK 源码包，您可前往 Java SE 下载 ⻚⾯选择需要的版本。
说明：

请先将 JDK 源码包下载到本地，再上传⾄云服务器，否则会出现解压错误。

若您使⽤机器为 Windows 操作系统，可通过 WinSCP 上传⽂件。

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/document/product/213/2936
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
https://www.oracle.com/technetwork/java/javase/downloads/index.html
https://www.tencentcloud.com/document/product/213/2131
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若您使⽤机器为 Mac 或 Linux 操作系统，可通过 SCP 上传⽂件。
2. 执⾏以下命令，新建 JDK 安装⽬录。

mkdir /usr/java

3. 执⾏以下命令，将 JDK 源码包解压到指定位置。

https://www.tencentcloud.com/document/product/213/2133
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tar xzf jdk-8u221-linux-x64.tar.gz -C /usr/java

4. 执⾏以下命令，打开  profile  ⽂件。
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vim /etc/profile

5. 按 “i” 切换⾄编辑模式，在  export PATH USER ...  后另起⼀⾏，根据您实际使⽤的 JDK 版本添加以下内

容。
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export JAVA_HOME=/usr/java/jdk1.8.0_221（您的 JDK 版本）

export CLASSPATH=$JAVA_HOME/lib/tools.jar:$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib

export PATH=$JAVA_HOME/bin:$PATH

添加完成后，如下图所⽰：
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6. 按 Esc，输⼊ :wq，保存⽂件并返回。
7. 执⾏以下命令，读取环境变量。

source /etc/profile
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8. 执⾏以下命令，查看 JDK 是否已经安装成功。

java -version

返回如下信息，则表⽰安装成功。
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步骤3：安装 Tomcat

1. 执⾏以下命令，下载 Tomcat 源码包，您可根据实际需求下载不同版本 Tomcat。
说明：

本⽂使⽤ Apache 官⽹提供下载⽹址，您可前往 Apache 官⽹ 获取更多安装信息。

wget http://mirrors.tuna.tsinghua.edu.cn/apache/tomcat/tomcat-8/v8.5.47/bin/apache-

2. 执⾏以下命令，解压 Tomcat 源码包。

https://tomcat.apache.org/
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tar xzf apache-tomcat-8.5.47.tar.gz

3. 执⾏以下命令，将解压后的⽂件夹下的⽂件移动到  /usr/local/tomcat/  ⽬录下。
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mv apache-tomcat-8.5.47 /usr/local/tomcat/

4. 执⾏以下命令，打开  server.xml  ⽂件。
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vim /usr/local/tomcat/conf/server.xml

5. 找到  <Host ... appBase="webapps"> ，按 “i” 切换⾄编辑模式，将  appBase="webapps"  替换为以下

内容：
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appBase="/usr/local/tomcat/webapps"

6. 按 “Esc”，输⼊ “:wq”，保存⽂件并返回。

7. 执⾏以下命令，新建  setenv.sh  ⽂件。
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vi /usr/local/tomcat/bin/setenv.sh

8. 按 “i” 切换⾄编辑模式，输⼊以下内容，设置 JVM 的内存参数。
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JAVA_OPTS='-Djava.security.egd=file:/dev/./urandom -server -Xms256m -Xmx496m -Dfile

9. 按 Esc，输⼊ :wq，保存⽂件并返回。

10. 执⾏以下命令，启动 Tomcat。
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/usr/local/tomcat/bin/startup.sh

显⽰结果如下，则成功启动。
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验证环境配置

1. 执⾏以下命令，创建测试⽂件。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第194 共884⻚

echo Hello World! > /usr/local/tomcat/webapps/ROOT/index.jsp

2. 在本地浏览器中访问如下地址，查看环境配置是否成功。
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http://云服务器实例的公⽹ IP：8080

显⽰结果如下，则说明环境配置成功。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第196 共884⻚

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。

云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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搭建 Node.js 环境
⼿动搭建 Node.js 环境
最近更新时间：2024-04-28 14:50:42

操作场景

本⽂档介绍如何在腾讯云云服务器（CVM）上⼿动部署 Node.js 环境，并创建⽰例项⽬。
进⾏⼿动搭建 Node.js 环境，您需要熟悉 Linux 命令，例如 CentOS 环境下通过 YUM 安装软件 等常⽤命令，并对所
安装软件使⽤、配置和兼容性⽐较了解。

⽰例软件版本

本⽂搭建 Node.js 环境使⽤软件版本及组成说明如下：
操作系统：Linux 系统，本⽂以 CentOS 7.9 为例。
Node.js：JavaScript 的运⾏环境，本⽂以 Node.js 16.10.0 及 Node.js 13.10.0 为例。
npm：Node.js 节点版本管理器，管理多个 Node.js 版本，本⽂以 npm 13.10.0 为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参⻅ 快速配置 Linux 云服务器。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

步骤2：安装 Node.js

1. 执⾏以下命令，下载 Node.js Linux 64位⼆进制安装包。

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/document/product/213/2936
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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wget https://nodejs.org/dist/v16.10.0/node-v16.10.0-linux-x64.tar.xz

说明：

您可前往 Node.js 官⽹ 获取更多安装信息。
2. 执⾏以下命令，解压安装包。

https://nodejs.org/download/
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tar -xf node-v16.10.0-linux-x64.tar.xz

3. 依次执⾏以下命令，创建软链接。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第200 共884⻚

ln -s /root/node-v16.10.0-linux-x64/bin/node /usr/local/bin/node
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ln -s /root/node-v16.10.0-linux-x64/bin/npm /usr/local/bin/npm

成功创建软链接后，即可在云服务器任意⽬录下使⽤ node 及 npm 命令。

4. 依次执⾏以下命令，查看 Node.js 及 npm 版本信息。
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node -v
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npm -v

步骤3：安装 Node.js 多版本（可选）

说明：

此步骤通过 npm 安装多个版本的 Node.js，并可快速进⾏切换。适⽤于开发⼈员，您可根据实际需求进⾏安装。
1. 执⾏以下命令，安装 git。
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yum install -y git

2. 执⾏以下命令，下载 NVM 源码并检查最新版本。
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git clone https://github.com/cnpm/nvm.git ~/.nvm && cd ~/.nvm && git checkout `git 

3. 执⾏以下命令，配置 NVM 环境变量。
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echo ". ~/.nvm/nvm.sh" >> /etc/profile

4. 执⾏以下命令，读取环境变量。
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source /etc/profile

5. 执⾏以下命令，查看 Node.js 所有版本。
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nvm list-remote

6. 依次执⾏以下命令，安装多个版本的 Node.js。
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nvm install v13.10.0
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nvm install v16.10.0

7. 执⾏以下命令，查看已安装的 Node.js 版本。
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nvm ls

返回结果如下所⽰，则表⽰安装成功，当前使⽤版本为 Node.js 16.10.0。 
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8. 执⾏以下命令，切换 Node.js 使⽤版本。

nvm use v13.10.0
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返回结果如下图所⽰：

步骤4：创建 Node.js 项⽬

1. 依次执⾏以下命令，在根⽬录创建项⽬⽂件  index.js 。

cd ~
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vim index.js

2. 按 “i” 切换⾄编辑模式，并将以下内容输⼊  index.js  ⽂件中。
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const http = require('http');

const hostname = '0.0.0.0';

const port = 7500;

const server = http.createServer((req, res) => { 

 res.statusCode = 200;

 res.setHeader('Content-Type', 'text/plain');

 res.end('Hello World\\n');

}); 

server.listen(port, hostname, () => { 

 console.log(`Server running at http://${hostname}:${port}/`);

});
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说明：

本⽂在  index.js  项⽬⽂件中使⽤端⼝号为7500，您可根据实际需求⾃⾏修改。

3. 按Esc，输⼊:wq，保存⽂件并返回。
4. 执⾏以下命令，运⾏ Node.js 项⽬。

node index.js

5. 在本地浏览器中访问以下地址，查看项⽬是否正常运⾏。
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http://云服务器实例的公⽹ IP:已配置的端⼝号

显⽰结果如下，则说明 Node.js 环境搭建成功。 
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常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。

云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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⼿动搭建 WIPM 环境
步骤2：部署 PHP 环境
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂档以 Windows Server 2012 R2 操作系统云服务器为例，介绍在 Windows 云服务器中配置 PHP 5.3 及之前版本
与 PHP 5.3 之后版本的 PHP。

前提条件

已登录 Windows 云服务器，并已在该云服务器中完成 IIS ⾓⾊的添加和安装。详情请参⻅ 安装 IIS 服务。

已获取 Windows 云服务器的公⽹ IP。详情请参⻅ 获取公⽹ IP 地址。

操作步骤

PHP 5.3 及之前版本安装

注意：

PHP 官⽹ 已不再提供 PHP 5.2 之前版本的安装包下载，若仍需使⽤ PHP 5.2 之前版本，可在云服务器中⾃⾏搜索和
下载；也可在本地⾃⾏下载，再将其安装包上传⾄云服务器中。如何将⽂件上传到 Windows 云服务器，请参考 上传
⽂件到 Windows 云服务器。以下操作步骤以 PHP 5.2.13 版本为例。

1. 在云服务器中，双击  php-xxxxx.msi  打开 PHP 安装包。

2. 按照安装界⾯的指引，单击Next。
3. 在 Web Server Setup 界⾯，选择IIS FastCGI，单击Next。如下图所⽰： 

https://www.tencentcloud.com/document/product/213/2755
https://www.tencentcloud.com/document/product/213/17940
https://windows.php.net/download/
https://www.tencentcloud.com/document/product/213/2761
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4. 按照安装界⾯的指引，完成 PHP 的安装。
5. 在  C:/inetpub/wwwroot  ⽬录下，创建⼀个 PHP ⽂件。

6. 在新创建的  hello.php  ⽂件中，填写以下内容并保存。
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    <?php

    echo "<title>Test Page</title>";

    echo "hello world";

    ?>

7. 在操作系统界⾯，打开浏览器并访问  http://Windows云服务器的公⽹IP/hello.php ，查看环境配置是否

成功。

如果打开的⻚⾯如下所⽰，则表⽰配置成功：
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PHP 5.3 之后版本安装

PHP 5.3 版本后取消了安装包模式，仅通过 zip ⽂件和 debug pack 两种⽅式进⾏安装。以下操作以使⽤ zip ⽂件⽅
式在 Windows Server 2012 R2 环境下安装 PHP 为例。

软件下载

1. 在云服务器中，访问 PHP 官⽹，下载 PHP zip 安装包。如下图所⽰：
注意：

如果您的服务器是 Windows Server 64bit (x64) 操作系统，则在 IIS 下运⾏ PHP 时，需选择 Non Thread Safe 版本的 
x86 安装包。
如果您的服务器是 Windows Server 32bit (x86) 操作系统，则需要将 IIS 替换成 Apache，并选择 Thread Safe 版本的 

x86 安装包。

https://windows.php.net/download/


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第223 共884⻚

2. 根据下载的 PHP 安装包名称，下载并安装 Visual C++ Redistributable 安装包。
PHP 安装包对应需下载和安装的 Visual C++ Redistributable 安装包如下表所⽰：

PHP 安装包名 Visual C++ Redistributable 安装包下载地址
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php-x.x.x-nts-Win32-VC16-x86.zip Microsoft Visual C++ Redistributable for Visual Studio 
2019 x86版本

php-x.x.x-nts-Win32-VC15-x86.zip Microsoft Visual C++ Redistributable for Visual Studio 
2017 x86版本

php-x.x.x-nts-Win32-VC14-x86.zip Microsoft Visual C++ Redistributable for Visual Studio 
2015 x86版本

例如，下载的 PHP 安装包名称为 PHP-7.1.30-nts-Win32-VC14-x86.zip，则需下载和安装 Microsoft Visual C++ 
Redistributable for Visual Studio 2015 x86版本的安装包。

安装配置

1. 将已下载的 PHP zip 安装包解压缩。例如，解压缩⾄  C:\\PHP  ⽬录下。

2. 复制  C:\\PHP  ⽬录下的  php.ini-production  ⽂件，并将该⽂件的后缀修改为  .ini （即重命名

为  php.ini ⽂件）。如下图所⽰： 

3. 在操作系统界⾯，单击 

，打开服务器管理器。

4. 在服务器管理器的左侧导航栏中，单击IIS。
5. 在右侧 IIS 管理窗⼝中，右键单击服务器栏中的服务器名称，选择Internet Information Sevices (IIS)管理器。如
下图所⽰：

https://visualstudio.microsoft.com/zh-hans/downloads/
https://visualstudio.microsoft.com/zh-hans/vs/older-downloads/
https://www.microsoft.com/zh-cn/download/details.aspx?id=48145
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6. 在打开的 Internet Information Sevices (IIS)管理器窗⼝中，单击左侧导航栏的服务器名称，进⼊服务器的主
⻚。如下图所⽰：

例如，单击 10_141_9_72 服务器名称，进⼊ 10_141_9_72 主⻚。 
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7. 在10_141_9_72 主⻚中，双击处理程序映射，进⼊处理程序映射管理界⾯。如下图所⽰： 
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8. 在右侧的操作栏中，单击添加模块映射，打开 “添加模块映射” 窗⼝。
9. 在打开的添加模块映射窗⼝中，填写以下信息，并单击确定。如下图所⽰： 
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主要的参数信息如下：

请求路径：填写  *.php 。

模块：选择 FastCgiModule。
可执⾏⽂件：选择 PHP zip 安装包中的 php-cgi.exe ⽂件，即  C:\\PHP\\php-cgi.exe 。

名称：⾃定义，例如输⼊ FastCGI。
10. 在弹出的提⽰框中，单击是。 
11. 单击左侧导航栏的 10_141_9_72 服务器名称，返回 10_141_9_72 主⻚。

12. 在10_141_9_72 主⻚中，双击默认⽂档，进⼊ “默认⽂档” 管理界⾯。如下图所⽰： 
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13. 在右侧的操作栏中，单击添加，打开添加默认⽂档窗⼝。
14. 在打开的添加默认⽂档窗⼝中，将名称填写为  index.php ，单击确定。如下图所⽰： 
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15. 单击左侧导航栏的 10_141_9_72 服务器名称，返回 10_141_9_72 主⻚。
16. 在10_141_9_72 主⻚中，双击FastCGI 设置，进⼊ “FastCGI 设置” 管理界⾯。如下图所⽰： 
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17. 在 “FastCGI 设置” 管理界⾯，选择 FastCGI 应⽤程序，单击编辑。如下图所⽰： 
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18. 在打开的编辑  FastCGI 应⽤程序窗⼝中，将监视对⽂件所做的更改设置为  php.ini  ⽂件的路径。如下图所

⽰：
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19. 在  C:\\inetpub\\wwwroot  ⽬录下，创建⼀个 PHP ⽂件。例如创建⼀个  index.php  ⽂件。

20. 在新创建的  index.php  ⽂件中，填写以下内容并保存。
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<?php

phpinfo();

?>

21. 在操作系统界⾯，打开浏览器并访问  http://localhost/index.php ，查看环境配置是否成功。 

如果打开的⻚⾯如下显⽰，则表⽰配置成功：
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步骤3：安装 MySQL 数据库
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂档以 Windows Server 2012 R2 数据中⼼版 64位英⽂版操作系统云服务器为例，介绍搭建 MySQL 8.0.19 的具体
步骤。

通常情况下 Windows 系统经常使⽤ SQL Server 数据库，但由于 SQL Server 属于收费产品需要您⾃⾏授权，您也可

购买 腾讯云云数据库 TencentDB for SQL Server 实例。

操作步骤

下载 MySQL 安装包

1. 登录云服务器。
2. 在云服务器中打开浏览器，并访问 MySQL 官⽹ 下载 MySQL 安装包。

安装 MySQL 基础环境

1. 双击打开 MySQL 安装包，并在 Choosing a Setup Type 安装界⾯，选择 Developer Default，单击 Next。如
下图所⽰：

https://www.tencentcloud.com/zh/products/sqlserver
https://www.mysql.com/
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2. 在 Check Requirements 安装界⾯，单击 Execute，并根据界⾯提⽰配置 MySQL 的基础环境。
3. 单击 Next。

4. 在 Installation 安装界⾯，单击 Execute，安装 MySQL 所需的安装包。
5. 待 MySQL 所需的安装包完成安装后，单击 Next，进⼊ Product Configuration 配置界⾯。

配置 MySQL

配置 MySQL 服务

1. 在 Product Configuration 配置界⾯，单击 Next。
2. 在 Hight Availability 界⾯，选择 Standalone MySQL Server / Classic MySQL Replication，单击 Next。如
下图所⽰：
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3. 在 Type and Networking 配置界⾯，保持默认配置，单击 Next。
说明：

默认启⽤ TCP/IP ⽹络。
默认使⽤ 3306 端⼝。
4. 在 Authentication Method 配置界⾯，选择 Use Legacy Authentication Method(Retain MySQL 5.x 
Compatibility)，并单击 Next。如下图所⽰： 
本⽂为搭建 WordPress ⽹站设置该选项，您可按需选择。 
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5. 设置 root 密码，单击 Next。如下图所⽰： 
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6. 在 Windows Service 配置界⾯，保持默认配置，单击 Next。如下图所⽰：
7. 在 Apply Configuration 配置界⾯，单击 Execute。

8. 单击 Finish，完成 MySQL 服务配置。

配置 MySQL 路由器

1. 在 Product Configuration 配置界⾯，单击 Next。
2. 在 MySQL Router Configuration 界⾯，保持默认配置，单击 Finish。如下图所⽰： 
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配置 MySQL ⽰例

1. 在 Product Configuration 配置界⾯，单击 Next。
2. 在 Connect To Server 配置界⾯，输⼊ root 的密码，单击 Check。

3. 待 root 的密码验证成功后，单击 Next。如下图所⽰： 
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4. 在 Apply Configuration 配置界⾯，单击 Execute。
5. 单击 Finish，完成 MySQL ⽰例配置。

6. 在 Product Configuration 配置界⾯，单击 Next。
7. 在 Installation Complete 界⾯，根据实际需求，勾选需启动的 MySQL 环境，单击 Finish。
若成功打开如下图所⽰的 MySQL ⼯作台，即表⽰ MySQL 安装成功。 
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若成功打开如下图所⽰的 MySQL Shell，即表⽰ MySQL 安装成功。 
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添加安全组规则

在已购云服务器实例的安全组⼊⽅向添加规则，并放⾏3306端⼝。 
具体操作，请参⻅ 添加安全组规则。

https://www.tencentcloud.com/document/product/213/34272
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搭建⽹站

搭建⽹站总览
最近更新时间：2024-01-06 17:43:10

您可参考本⽂在云服务器上搭建属于⾃⼰的⽹站。如果您还没有云服务器，可前往 云服务器购买⻚⾯ 进⾏选购。

步骤1：部署⽹站

您可通过⼿动搭建⽹站，部署您的⽹站。参考⽂档如下：

如何搭建⽹站

搭建 WordPress 个⼈站点
搭建 Discuz! 论坛
搭建 Drupal 个⼈站点
搭建 Ghost 博客
搭建⽹站遇到问题？请参⻅ 搭建⽹站常⻅问题。

步骤2：发布⽹站

当您完成了⽹站的部署和搭建后，如需将⽹站发布到互联⽹并供访问服务，则还需进⾏注册域名、⽹站备案、域名

解析。

https://buy.tencentcloud.com/cvm?tab=cvm
https://www.tencentcloud.com/document/product/213/34815
https://www.tencentcloud.com/document/product/213/33469
https://www.tencentcloud.com/document/product/213/34278
https://www.tencentcloud.com/document/product/213/34814
https://www.tencentcloud.com/document/product/213/34816
https://www.tencentcloud.com/document/product/213/40508
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搭建 WordPress 个⼈站点
⼿动搭建 WordPress 个⼈站点（Linux）
最近更新时间：2024-01-06 17:43:10

操作场景

WordPress 是⼀款使⽤ PHP 语⾔开发的博客平台，您可使⽤通过 WordPress 搭建属于个⼈的博客平台。本⽂以 
CentOS 7.6 操作系统的腾讯云云服务器为例，⼿动搭建 WordPress 个⼈站点。
进⾏搭建 WordPress 个⼈博客，您需要熟悉 Linux 命令，例如 CentOS 环境下通过 YUM 安装软件 等常⽤命令，并

对所安装软件的使⽤及版本兼容性⽐较了解。

注意：

腾讯云建议您可以通过云市场的镜像环境部署 WordPress 个⼈博客，⼿动搭建过程可能需要较⻓时间。

⽰例软件版本

本⽂搭建的 WordPress 个⼈站点组成版本及说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 7.6 为例。

Nginx：Web 服务器，本⽂以 Nginx 1.17.5 为例。
MariaDB：数据库，本⽂以 MariaDB 10.4.8 为例。
PHP：脚本语⾔，本⽂以 PHP 7.2.22 为例。
WordPress：博客平台，本⽂以 WordPress 5.0.4 为例。

操作步骤

步骤1：登录云服务器

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例

使⽤ SSH 登录 Linux 实例

步骤2：⼿动搭建 LNMP 环境

LNMP 是 Linux、Nginx、MariaDB 和 PHP 的缩写，这个组合是最常⻅的 Web 服务器的运⾏环境之⼀。在创建并登
录云服务器实例之后，您可参考 ⼿动搭建 LNMP 环境 完成基本环境搭建。

步骤3：配置数据库

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
https://www.tencentcloud.com/document/product/213/32733
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注意：

根据 MariaDB 版本，设置⽤户⾝份验证⽅式有⼀定区别，具体步骤请参⻅ MariaDB 官⽹。
1. 执⾏以下命令，进⼊ MariaDB。

mysql

2. 执⾏以下命令，创建 MariaDB 数据库。例如 “wordpress”。
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CREATE DATABASE wordpress;

3. 执⾏以下命令，创建⼀个新⽤户。例如 “user”，登录密码为  123456 。
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CREATE USER 'user'@'localhost' IDENTIFIED BY '123456';

4. 执⾏以下命令，赋予⽤户对 “wordpress” 数据库的全部权限。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第250 共884⻚

GRANT ALL PRIVILEGES ON wordpress.* TO 'user'@'localhost' IDENTIFIED BY '123456';

5. 执⾏以下命令，设置 root 账户密码。

说明：

MariaDB 10.4 在 CentOS 系统上已增加了 root 账户免密登录功能，请执⾏以下步骤设置您的 root 账户密码并牢记。
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ALTER USER root@localhost IDENTIFIED VIA mysql_native_password USING PASSWORD('输⼊您

6. 执⾏以下命令，使所有配置⽣效。
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FLUSH PRIVILEGES;

7. 执⾏以下命令，退出 MariaDB。
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\\q

步骤4：安装和配置 WordPress

下载 WordPress

说明：

WordPress 可从 WordPress 官⽅⽹站下载 WordPress 最新中⽂版本并安装，本教程采⽤ WordPress 中⽂版本。
1. 执⾏以下命令，删除⽹站根⽬录下⽤于测试 PHP-Nginx 配置的  index.php ⽂件。
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rm -rf /usr/share/nginx/html/index.php

2. 依次执⾏以下命令，进⼊  /usr/share/nginx/html/ ⽬录，并下载与解压 WordPress。
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cd /usr/share/nginx/html
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wget https://cn.wordpress.org/wordpress-5.0.4-zh_CN.tar.gz
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tar zxvf wordpress-5.0.4-zh_CN.tar.gz

修改 WordPress 配置⽂件

1. 依次执⾏以下命令，进⼊ WordPress 安装⽬录，将  wp-config-sample.php ⽂件复制到  wp-

config.php ⽂件中，并将原先的⽰例配置⽂件保留作为备份。
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cd /usr/share/nginx/html/wordpress
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cp wp-config-sample.php wp-config.php

2. 执⾏以下命令，打开并编辑新创建的配置⽂件。
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vim wp-config.php

3. 按 i 切换⾄编辑模式，找到⽂件中 MySQL 的部分，并将相关配置信息修改为 配置 WordPress 数据库 中的内容。
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 // ** MySQL settings - You can get this info from your web host ** //

 /** The name of the database for WordPress */

 define('DB_NAME', 'wordpress'); 

 /** MySQL database username */

 define('DB_USER', 'user'); 

 /** MySQL database password */

 define('DB_PASSWORD', '123456'); 

 /** MySQL hostname */

 define('DB_HOST', 'localhost');

4. 修改完成后，按 Esc，输⼊ :wq，保存⽂件返回。
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步骤5：验证 WordPress 安装

1. 在浏览器地址栏输⼊  http://域名或云服务器实例的公⽹ IP/wordpress ⽂件夹 ，例如：

http://192.xxx.xxx.xx/wordpress

转⾄ WordPress 安装⻚，开始配置 WordPress。
2. 根据 WordPress 安装向导提⽰输⼊以下安装信息，单击安装 WordPress，完成安装。

所需信息 说明

站点标题 WordPress ⽹站名称。                 
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⽤户名 WordPress 管理员名称。出于安全考虑，建议设置⼀个不同于 admin 的名称。因为与默认⽤
户名称 admin 相⽐，该名称更难破解。                 

密码
可以使⽤默认强密码或者⾃定义密码。请勿重复使⽤现有密码，并确保将密码保存在安全的

位置。                 

您的电⼦邮件 ⽤于接收通知的电⼦邮件地址。                 

现在可以⽤登录 WordPress 博客，并开始发布博客⽂章了。

相关操作

您可以给⾃⼰的 WordPress 博客⽹站设定⼀个单独的域名。⽤户可以使⽤易记的域名访问您的⽹站，⽽不需要使⽤
复杂的 IP 地址。有些⽤户搭建⽹站仅⽤于学习，那么可使⽤ IP 直接安装临时使⽤，但不推荐这样操作。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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⼿动搭建 WordPress 个⼈站点（Windows）
最近更新时间：2024-01-06 17:43:10

操作场景

WordPress 是⼀款使⽤ PHP 语⾔开发的博客平台，您可使⽤通过 WordPress 搭建属于个⼈的博客平台。本⽂以 
Windows Server 2012 操作系统的腾讯云云服务器为例，⼿动搭建 WordPress 个⼈站点。
注意：

腾讯云建议您可以通过云市场的镜像环境部署 WordPress 个⼈博客，⼿动搭建过程可能需要较⻓时间。

⽰例软件版本

WordPress 个⼈站点可搭建在 PHP 5.6.20及之后版本和 MySQL 5.0及之后版本中。为了提⾼安全性，搭建 
WordPress 个⼈站点时，建议选择 PHP 7.3 及之后版本和 MySQL 5.6 及之后版本进⾏安装。
本⽂搭建的 WordPress 个⼈站点组成版本及说明如下：
Windows：Windows 操作系统，本⽂以 Windows Server 2012 R2 数据中⼼版64位中⽂版为例。

IIS：Web 服务器，本⽂以 IIS 8.5 为例。
MySQL：数据库，本⽂以 MySQL 8.0.19 为例。
PHP：脚本语⾔，本⽂以 PHP 7.1.30 为例。
WordPress：博客平台，本⽂以 WordPress 5.9 为例。

操作步骤

步骤1：登录云服务器

使⽤ RDP ⽂件登录 Windows 实例（推荐）。 
您也可以根据实际操作习惯，使⽤远程桌⾯连接登录 Windows 实例。

步骤2：搭建 WIPM 环境

参考 ⼿动搭建 WIPM 环境 进⾏如下操作：
1. 安装 IIS 服务。
2. 部署 PHP 5.6.20及之后版本环境。
3. 安装 MySQL 5.6 及之后版本数据库。

步骤3：安装和配置 WordPress

https://www.tencentcloud.com/zh/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32498
https://www.tencentcloud.com/zh/document/product/213/33143
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说明：

WordPress 可从 WordPress 官⽅⽹站下载 WordPress 最新中⽂版本并安装，本教程采⽤ WordPress 中⽂版本。
1. 下载 WordPress，并将 WordPress 安装包解压⾄云服务器中。 

例如，将 WordPress 安装包解压⾄  C:\\wordpress  ⽬录下。

2. 单击 

 >  

 >  MySQL 5.6 Command Line Client，打开 MySQL 命令⾏客户端。
3. 在 MySQL 命令⾏客户端中，执⾏以下命令，创建 WordPress 数据库。 

例如，创建 “wordpress” 数据库。
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create database wordpress;

4. 在 WordPress 的解压安装路径下，找到并复制  wp-config-sample.php  ⽂件，并将该⽂件重命名为  wp-

config.php 。

5. 使⽤⽂本编辑器打开  wp-config.php  ⽂件，并将相关配置信息修改为 步骤3：安装 MySQL 数据库 的内容。

如下图所⽰：

https://www.tencentcloud.com/document/product/213/10190
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6. 保存  wp-config.php  ⽂件。

7. 单击 

，打开服务器管理器。

8. 在服务器管理器的左侧导航栏中，选择 IIS，并在右侧 IIS 管理窗⼝中右键单击服务器栏中的服务器名称，选择
Internet Information Sevices (IIS)管理器。
9. 在打开的 “Internet Information Sevices (IIS)管理器” 窗⼝中，依次展开左侧导航栏的服务器名称，单击⽹站，进⼊ 
“⽹站” 管理⻚⾯。

10. 删除⽹站下绑定端⼝为80的⽹站。 
您也可以将⽹站的绑定端⼝修改为其他未被占⽤的端⼝号。例如修改为8080端⼝。
11. 在右侧的操作栏中，单击添加⽹站。
12. 在弹出的窗⼝中，填写以下信息，并单击确定。
⽹站名称：⽤户⾃定义，例如 wordpress。
应⽤程序池：选择为 DefaultAppPool。

物理路径：选择为 WordPress 解压后的存放路径，例如  C:\\wordpress 。

13. 在 PHP 的解压安装路径下，打开  php.ini  ⽂件，并修改以下内容。

13.1 根据 PHP 版本不同，修改相应的配置参数：
针对 PHP 版本为5.X版本，找到  extension=php_mysql.dll ，删除前⾯的  ; 。
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针对 PHP 版本为7.X版本，找到   extension=php_mysqli.dll  或  extension=mysqli ，删除前⾯

的  ; 。

13.2 找到  extension_dir = "ext" ，删除前⾯的  ; 。

14. 保存  php.ini  ⽂件。

步骤4：验证 WordPress 配置

1. 使⽤浏览器访问  http://localhost/wp-admin/install.php ，转⾄ WordPress 安装⻚，开始配置 

WordPress。
2. 根据 WordPress 安装向导提⽰输⼊以下安装信息，单击安装 WordPress，完成安装。

所需信息 说明

站点标题 WordPress ⽹站名称。

⽤户名
WordPress 管理员名称。出于安全考虑，建议设置⼀个不同于 admin 的名称。因为与默认⽤户
名称 admin 相⽐，该名称更难破解。

密码
可以使⽤默认强密码或者⾃定义密码。请勿重复使⽤现有密码，并确保将密码保存在安全的位

置。

您的电⼦邮

件
⽤于接收通知的电⼦邮件地址。

现在可以⽤登录 WordPress 博客，并开始发布博客⽂章了。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/zh/document/product/213/17351
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搭建 Discuz! 论坛
⼿动搭建 Discuz! 论坛
最近更新时间：2024-01-06 17:43:10

操作场景

Discuz! 是全球成熟度最⾼、覆盖率最⼤的论坛⽹站软件系统之⼀，被200多万⽹站⽤户使⽤。您可通过 Discuz! 搭
建论坛，本⽂档介绍在腾讯云云服务器上搭建 Discuz! 论坛及其所需的 LAMP（Linux + Apache + MariaDB + PHP）
环境。

进⾏⼿动搭建 Discuz! 论坛，您需要熟悉 Linux 命令，例如 CentOS 环境下通过 YUM 安装软件 等常⽤命令，并对所
安装软件的使⽤及版本兼容性⽐较了解。

⽰例软件版本

本⽂搭建的 Discuz! 论坛软件组成版本及说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 7.6 为例。
Apache：Web 服务器，本⽂以 Apache 2.4.15 为例。

MariaDB：数据库，本⽂以 MariaDB 5.5.60 为例。
PHP：脚本语⾔，本⽂以 PHP 5.4.16 为例。
Discuz!：论坛⽹站软件，本⽂以 Discuz! X3.4 为例。

操作步骤

步骤1：登录云服务器

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

步骤2：搭建 LAMP 环境

对于 CentOS 系统，腾讯云提供与 CentOS 官⽅同步的软件安装源，包含的软件均为当前最稳定的版本，可直接通
过 Yum 快速安装。

安装配置必要软件

1. 执⾏以下命令，安装必要软件（Apache、MariaDB、PHP、Git）：

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum install httpd php php-fpm php-mysql mariadb mariadb-server git -y

2. 依次执⾏以下命令，启动服务。
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systemctl start httpd
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systemctl start mariadb
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systemctl start php-fpm

3.  

执⾏以下命令，设定 root 账户密码及基础配置，使 root ⽤户可以访问数据库。

注意：

针对⾸次登录 MariaDB 前执⾏以下命令进⼊⽤户密码及基础设置。
⾸次提⽰输⼊ root 密码后按 Enter 直接进⼊ root 密码设置步骤，设置 root 密码时界⾯默认不显⽰。其他基础配置请

按界⾯的提⽰依次完成。
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mysql_secure_installation

4. 执⾏以下命令，登录 MariaDB，并输⼊ 步骤3 设置的密码，按 “Enter”。
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mysql -u root -p

若输⼊刚设定的密码可以登录到 MariaDB 中，则说明配置正确。如下图所⽰： 
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5. 执⾏以下命令，退出 MariaDB 数据库。
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\\q

验证环境配置

为确认和保证环境搭建成功，您可以通过以下操作来验证：

1. 执⾏以下命令，在 Apache 的默认根⽬录  /var/www/html  中创建  test.php  测试⽂件。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第278 共884⻚

vim /var/www/html/test.php

2. 按 i 切换⾄编辑模式，写⼊如下内容：
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<?php

echo "<title>Test Page</title>";

phpinfo()

?>

3. 按 Esc，输⼊ :wq，保存⽂件并返回。

4. 在浏览器中，访问该  test.php ⽂件，查看环境配置是否成功。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第280 共884⻚

http://云服务器的公⽹ IP/test.php 

出现以下⻚⾯，则说明 LAMP 环境配置成功。 



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第281 共884⻚

步骤3：安装和配置 Discuz!  

下载 Discuz!

执⾏以下命令，下载安装包。
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git clone https://gitee.com/Discuz/DiscuzX.git

安装准备⼯作

1. 执⾏以下命令，进⼊下载好的安装⽬录。
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cd DiscuzX

2. 执⾏以下命令，将 “upload” ⽂件夹下的所有⽂件复制到  /var/www/html/ 。
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cp -r upload/* /var/www/html/

3. 执⾏以下命令，将写权限赋予给其他⽤户。
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chmod -R 777 /var/www/html

安装 Discuz!

1. 在 Web 浏览器地址栏中，输⼊ Discuz! 站点的 IP 地址（即云服务器实例的公⽹ IP 地址）或通过 相关操作 获取的

可⽤域名，即可看到 Discuz! 安装界⾯。
说明：

本⽂档仅演⽰安装步骤，若出现版本过低的安全提醒，建议采⽤更⾼版本的镜像。

2. 单击我同意，进⼊检查安装环境⻚⾯。
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3. 确认当前状态正常，单击 下⼀步，进⼊设置运⾏环境⻚⾯。
4. 选择全新安装，单击下⼀步，进⼊创建数据库⻚⾯。
5. 根据⻚⾯提⽰，填写信息，为 Discuz! 创建⼀个数据库。

注意：

请使⽤ 安装必要软件 设置的 root 账号和密码连接数据库，并设置好系统信箱、管理员账号、密码和 Email。
请记住⾃⼰的管理员⽤户和密码。

6. 单击下⼀步，开始安装。
7. 安装完成后，单击您的论坛已完成安装，点此访问，即可访问论坛。

相关操作

您可以给⾃⼰的 Discuz! 论坛⽹站设定⼀个单独的域名。⽤户可以使⽤易记的域名访问您的⽹站，⽽不需要使⽤复杂
的 IP 地址。有些⽤户搭建论坛仅⽤于学习，那么可使⽤ IP 直接安装临时使⽤，但不推荐这样操作。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参⻅ 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/zh/document/product/213/17351
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⼿动搭建 Drupal 个⼈站点
最近更新时间：2024-01-06 17:43:10

操作场景

Drupal 是使⽤ PHP 语⾔编写的开源内容管理框架（CMF），由内容管理系统（CMS）及 PHP 开发框架
（Framework）共同构成。Drupal 具备强⼤的定制化开发能⼒，您可使⽤ Drupal 作为个⼈或团体⽹站开发平台。本
⽂档介绍如何在腾讯云云服务器（CVM）上⼿动搭建 Drupal 个⼈⽹站。 

进⾏⼿动搭建 Drupal 个⼈⽹站，您需要熟悉 Linux 命令，例如 CentOS 环境下通过 YUM 安装软件 等常⽤命令，并
对所安装软件的使⽤及版本兼容性⽐较了解。

⽰例软件版本

本⽂搭建的 Drupal 个⼈⽹站组成及版本使⽤说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 7.6 为例。
Apache：Web 服务器软件，本⽂以 Apache 2.4.6 为例。

MariaDB：数据库管理系统，本⽂以 MariaDB 10.4.8 为例。
PHP：脚本语⾔，本⽂以 PHP 7.0.33 为例。
Drupal：⽹站内容管理框架，本⽂以 Drupal 8.1.1 为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参考 快速配置 Linux 云服务器。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例

使⽤ SSH 登录 Linux 实例

步骤2：搭建 LAMP 环境

当您登录 Linux 云服务器后，请完成 LAMP 环境的搭建。详情请参考 ⼿动搭建 LAMP 环境。

https://www.tencentcloud.com/document/product/213/2046
https://www.tencentcloud.com/document/product/213/2936
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
https://www.tencentcloud.com/document/product/213/34813
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步骤3：下载 Drupal

1. 依次执⾏以下命令，进⼊⽹站根⽬录并下载 Drupal 安装包。

cd /var/www/html
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wget wget http://ftp.drupal.org/files/projects/drupal-8.1.1.zip

2. 依次执⾏以下命令，解压安装包并重命名。
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unzip drupal-8.1.1.zip 



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第291 共884⻚

mv drupal-8.1.1/ drupal/

3. 依次执⾏以下命令，下载中⽂语⾔包。
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cd drupal/



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第293 共884⻚

wget -P sites/default/files/translations https://ftp.drupal.org/files/translations/

步骤4：配置 Drupal

1. 执⾏以下命令，打开 Apache 配置⽂件。
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vi /etc/httpd/conf/httpd.conf

2. 按 “i” 切换⾄编辑模式，找到  Directory "/var/www/html"></Directory>  中的  AllowOverride 

None  并替换为以下内容：
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AllowOverride All

修改完成后如下图所⽰：
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3. 按 Esc，输⼊  :wq ，保存⽂件并返回。
4. 执⾏以下命令，修改⽹站根⽬录⽤户权限。
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chown -R apache:apache /var/www/html

5. 执⾏以下命令，重启 Apache 服务。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第298 共884⻚

systemctl restart httpd

配置 Drupal 数据库

说明：

根据 MariaDB 版本，设置⽤户⾝份验证⽅式有⼀定区别，具体步骤请参⻅ MariaDB 官⽹。
1. 执⾏以下命令，进⼊ MariaDB。

https://downloads.mariadb.org/
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mysql

2. 执⾏以下命令，创建 MariaDB 数据库。例如 “drupal”。
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CREATE DATABASE drupal;

3. 执⾏以下命令，创建⼀个新⽤户。例如 “user”，登录密码为  123456 。
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CREATE USER 'user'@'localhost' IDENTIFIED BY '123456';

4. 执⾏以下命令，赋予⽤户对 “drupal” 数据库的全部权限。
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GRANT ALL PRIVILEGES ON drupal.* TO 'user'@'localhost' IDENTIFIED BY '123456';

5. 执⾏以下命令，使所有配置⽣效。
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FLUSH PRIVILEGES;

6. 执⾏以下命令，退出 MariaDB。
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\\q

配置 root 账户

1. 执⾏以下命令，进⼊ MariaDB。
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mysql

2. 执⾏以下命令，设置 root 账户密码。

说明：

MariaDB 10.4 在 CentOS 系统上已增加了 root 账户免密登录功能，请执⾏以下步骤设置您的 root 账户密码并牢记。
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ALTER USER root@localhost IDENTIFIED VIA mysql_native_password USING PASSWORD('输⼊您

3. 执⾏以下命令，退出 MariaDB。
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\\q

步骤5：安装配置 Drupal

1. 使⽤本地浏览器访问以下地址，进⾏ Drupal 安装。
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http://云服务器公⽹IP/drupal

2. 单击Save and continue，选择语⾔为简体中⽂。

3. 单击保存并继续，选择标准安装⽅式。
4. 输⼊在 配置 Drupal 数据库 中已设置的数据库相关信息，并单击保存并继续。
说明：

当服务器环境配置正确，Drupal 会直接跳过检查安装需求此步骤。若您未通过检查，请结合实际情况，处理问题后
再次安装。

5. 等待安装完成后，⾃动进⼊⽹站设置⻚⾯。请结合您的实际需求进⾏填写，并单击保存并继续。
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说明：

请记录站点维护账号及密码。

6. 安装完成后，⽹站⾃动进⼊⾸⻚并登录维护账号。 

您已成功搭建 Drupal 个⼈站点，可根据实际需求对⽹站进⾏个性化设置。

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：

云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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⼿动搭建 Ghost 博客
最近更新时间：2024-01-06 17:43:10

操作场景

Ghost 是使⽤ Node.js 语⾔编写的开源博客平台，您可使⽤ Ghost 快速搭建博客，简化在线出版过程。本⽂档介绍如
何在腾讯云云服务器（CVM）上⼿动搭建 Ghost 个⼈⽹站。
进⾏ Ghost ⽹站搭建，您需要熟悉 Linux 操作系统及命令，例如 Ubuntu 环境下通过 Apt-get 安装软件 等常⽤命令。

⽰例软件版本

本⽂搭建 Ghost 博客使⽤的操作系统及软件版本及说明如下：
操作系统：本⽂以 Ubuntu 20.04 为例。
Nginx：Web 服务器，本⽂以 Nginx 1.18.0 为例。
MySQL：数据库，本⽂以 MySQL 8.0.25 为例。
Node.js：运⾏环境，本⽂以 Node.js 14.17.0 版本为例。

Ghost：开源博客本台，本⽂以 Ghost 4.6.4 版本为例。

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参考 ⾃定义配置 Linux 云服务器。
Ghost 博客配置的过程中需要使⽤已完成备案，并且已解析到所使⽤云服务器的域名。

操作步骤

步骤1：登录 Linux 实例

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

步骤2：创建新⽤户

1. 当您登录 Ubuntu 操作系统的云服务器后，请参考 Ubuntu 系统使⽤ root ⽤户登录 切换为 root ⽤户。
2. 执⾏以下命令，创建新⽤户。本⽂以  user  为例。

https://www.tencentcloud.com/document/product/213/2123
https://www.tencentcloud.com/document/product/213/10517
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
https://www.tencentcloud.com/document/product/213/17278


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第311 共884⻚

注意：

请勿使⽤  ghost  作为⽤户名，会导致与 Ghost-CLI 发⽣冲突。 

adduser user

3. 请按照提⽰输⼊并确认⽤户密码，密码默认不显⽰，输⼊完成后按 Enter 进⼊下⼀步。
4. 根据您的实际情况填写⽤户相关信息，可默认不填写，按 Enter 进⾏下⼀步。
5. 输⼊ Y 确认信息，并按 Enter 完成设置。如下图所⽰： 
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6. 执⾏以下命令，增加⽤户权限。
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usermod -aG sudo user

7. 执⾏以下命令，切换  user  登录。
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su - user

步骤3：更新安装包

依次执⾏以下命令，更新安装包。

说明：

请按照界⾯上的提⽰输⼊  user  的密码，并按 Enter 开始更新。
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sudo apt-get update
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sudo apt-get upgrade -y

步骤4：环境搭建

安装配置 Nginx

执⾏以下命令，安装 Nginx。
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sudo apt-get install -y nginx 

安装配置 MySQL

1. 执⾏以下命令，安装 MySQL。
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sudo apt-get install -y mysql-server 

2. 执⾏以下命令，连接 MySQL。
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sudo mysql

3.  

执⾏以下命令，创建 Ghost 使⽤的数据库。本⽂以  ghost_data  为例。
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CREATE DATABASE ghost_data;

4.  

执⾏以下命令，设置 root 账户密码。
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ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql_native_password BY '输⼊root账户密

5. 执⾏以下命令，退出 MySQL。
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\\q

安装配置 Node.js

1. 执⾏以下命令，添加 Node.js ⽀持的安装版本。

说明：

 Ghost 不同版本对于 Node.js 有不同的版本需求，请参⻅ Supported Node versions 及以下命令，执⾏对应命令。

https://ghost.org/docs/faq/node-versions/
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curl -sL https://deb.nodesource.com/setup_14.x | sudo -E bash

2. 执⾏以下命令，安装 Node.js。
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sudo apt-get install -y nodejs

安装 Ghost-CLI

执⾏以下命令，安装 Ghost 命令⾏⼯具，以便快速配置 Ghost。
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sudo npm install ghost-cli@latest -g

步骤5：安装配置 Ghost

1. 依次执⾏以下命令，设置并进⼊ Ghost 安装⽬录。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第326 共884⻚

sudo mkdir -p /var/www/ghost
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sudo chown user:user /var/www/ghost
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sudo chmod 775 /var/www/ghost
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cd /var/www/ghost

2. 执⾏以下命令，运⾏安装程序。
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ghost install

3. 安装过程中需要进⾏相关配置，请参考界⾯及以下提⽰完成配置。如下图所⽰： 
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主要配置如下：

3.1 Enter your blog URL：输⼊已解析的域名，请输⼊  http://(您的域名) 。

3.2 Enter your MySQL  hostname：输⼊数据库连接地址，请输⼊  localhost  后按 Enter。
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3.3 Enter your MySQL username：输⼊数据库⽤户名，请输⼊  root  后按 Enter。

3.4 Enter your MySQL password：输⼊数据库密码，请输⼊在 设置 root 账户密码 中已设置的密码后按 Enter。
3.5 Enter your database name：输⼊ Ghost 使⽤的数据库，请输⼊在 创建数据库 中已创建的  ghost_data  后

按 Enter 。
3.6 Do you wish to set up SSL?：如需开启 HTTPS 访问，请输⼊ Y 后按 Enter。 
其余配置请结合实际情况及⻚⾯提⽰完成。完成设置后，界⾯下⽅会输出 Ghost 的管理员访问地址。
4. 使⽤本地浏览器访问 Ghost 的管理员访问地址，开始个⼈博客配置。如下图所⽰：
说明：

若您已开启 HTTPS 访问，则可使⽤  https://  进⾏访问或博客配置等操作。

单击 Create your account 开始创建管理员账户。 

5. 输⼊相关信息，并单击 Last step。如下图所⽰： 

https://www.tencentcloud.com/document/product/213/34816#sercet
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6. 可邀请他⼈⼀起参与博客创建，也可跳过此步骤。
7. 进⼊管理界⾯后，即可开始管理博客。如下图所⽰： 
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配置完成后，使⽤本地浏览器访问已配置的  www.xxxxxxxx.xx  域名即可看到个⼈博客主⻚。如下图所⽰： 

常⻅问题

如果您在使⽤云服务器的过程中遇到问题，可参考以下⽂档并结合实际情况分析并解决问题：
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云服务器的登录问题，可参⻅ 密码及密钥、登录及远程连接。
云服务器的⽹络问题，可参⻅ IP 地址、端⼝与安全组。
云服务器硬盘问题，可参 系统盘和数据盘。

https://www.tencentcloud.com/document/product/213/18120
https://www.tencentcloud.com/document/product/213/17278
https://www.tencentcloud.com/document/product/213/17285
https://www.tencentcloud.com/document/product/213/2502
https://www.tencentcloud.com/document/product/213/17351
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搭建应⽤

搭建 FTP 服务
Linux 云服务器搭建 FTP 服务
最近更新时间：2024-01-06 17:43:10

操作场景

Vsftpd（very secure FTP daemon）是众多 Linux 发⾏版中默认的 FTP 服务器。本⽂以 CentOS 7.6 64位操作系统的
腾讯云服务器（CVM）为例，使⽤ vsftpd 软件搭建 Linux 云服务器的 FTP 服务。

⽰例软件版本

本⽂搭建 FTP 服务组成版本如下：

Linux 操作系统：本⽂以公共镜像 CentOS 7.6 为例。
Vsftpd：本⽂以 vsftpd 3.0.2 为例。

操作步骤

步骤1：登录云服务器

使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例

步骤2：安装 vsftpd

1. 执⾏以下命令，安装 vsftpd。

https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum install -y vsftpd

2. 执⾏以下命令，设置 vsftpd 开机⾃启动。
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systemctl enable vsftpd

3. 执⾏以下命令，启动 FTP 服务。
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systemctl start vsftpd

4. 执⾏以下命令，确认服务是否启动。
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netstat -antup | grep ftp

显⽰结果如下，则说明 FTP 服务已成功启动。 

此时，vsftpd 已默认开启匿名访问模式，⽆需通过⽤户名和密码即可登录 FTP 服务器。使⽤此⽅式登录 FTP 服务器
的⽤户没有修改或上传⽂件的权限。
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步骤3：配置 vsftpd

1. 执⾏以下命令，为 FTP 服务创建⼀个 Linux ⽤户，本⽂以 ftpuser 为例。

useradd ftpuser

2. 执⾏以下命令，设置 ftpuser ⽤户的密码。
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passwd ftpuser

输⼊密码后请按 Enter 确认设置，密码默认不显⽰，本⽂以  tf7295TFY  为例。

3. 执⾏以下命令，创建 FTP 服务使⽤的⽂件⽬录，本⽂以  /var/ftp/test  为例。
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mkdir /var/ftp/test

4. 执⾏以下命令，修改⽬录权限。
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chown -R ftpuser:ftpuser /var/ftp/test

5. 执⾏以下命令，打开  vsftpd.conf  ⽂件。
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vim /etc/vsftpd/vsftpd.conf

6. 按 i 切换⾄编辑模式，根据实际需求选择 FTP 模式，修改配置⽂件  vsftpd.conf ：

注意：

FTP 可通过主动模式和被动模式与客户端机器进⾏连接并传输数据。由于⼤多数客户端机器的防⽕墙设置及⽆法获
取真实 IP 等原因，建议您选择被动模式搭建 FTP 服务。如下修改以设置被动模式为例，您如需选择主动模式，请前
往 设置 FTP 主动模式。
6.1 修改以下配置参数，设置匿名⽤户和本地⽤户的登录权限，设置指定例外⽤户列表⽂件的路径，并开启监听 IPv4 

sockets。
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anonymous_enable=NO

local_enable=YES

write_enable=YES

chroot_local_user=YES

chroot_list_enable=YES

chroot_list_file=/etc/vsftpd/chroot_list

listen=YES

6.2 在⾏⾸添加  # ，注释  listen_ipv6=YES  配置参数，关闭监听 IPv6 sockets。
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#listen_ipv6=YES

6.3 添加以下配置参数，开启被动模式，设置本地⽤户登录后所在⽬录，以及云服务器建⽴数据传输可使⽤的端⼝范

围值。
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local_root=/var/ftp/test

allow_writeable_chroot=YES

pasv_enable=YES

pasv_address=xxx.xx.xxx.xx #请修改为您的 Linux 云服务器公⽹ IP

pasv_min_port=40000

pasv_max_port=45000

7. 按 Esc 后输⼊ :wq 保存后退出。
8.  
执⾏以下命令，创建并编辑  chroot_list  ⽂件。
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vim /etc/vsftpd/chroot_list

9. 按 i 进⼊编辑模式，输⼊⽤户名，⼀个⽤户名占据⼀⾏，设置完成后按 Esc 并输⼊ :wq 保存后退出。 
设置的⽤户将不会被锁定在主⽬录，您若没有设置例外⽤户的需求，可跳过此步骤，输⼊ :wq 退出⽂件。
10. 执⾏以下命令，重启 FTP 服务。
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systemctl restart vsftpd

步骤4：设置安全组

搭建好 FTP 服务后，您需要根据实际使⽤的 FTP 模式给 Linux 云服务器放通⼊站规则，详情请参⻅ 添加安全组规

则。

⼤多数客户端机器在局域⽹中，IP 地址是经过转换的。如果您选择了 FTP 主动模式，请确保客户端机器已获取真实
的 IP 地址，否则可能会导致客户端⽆法登录 FTP 服务器。
主动模式：放通端⼝21。

https://www.tencentcloud.com/document/product/213/34272
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被动模式：放通端⼝21，及 修改配置⽂件 中设置的  pasv_min_port  到  pasv_max_port  之间的所有端⼝，

本⽂放通端⼝为40000 - 45000。

步骤5：验证 FTP 服务

您可通过 FTP 客户端软件、浏览器或⽂件资源管理器等⼯具验证 FTP 服务，本⽂以客户端的⽂件资源管理器为例。

1. 打开客户端的 IE 浏览器，选择⼯具 > Internet 选项 > ⾼级，根据您选择的 FTP 模式进⾏修改：
主动模式：取消勾选“使⽤被动 FTP”。
被动模式：勾选“使⽤被动 FTP”。
2. 打开客户端的计算机，在路径栏中访问以下地址。如下图所⽰：
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ftp://云服务器公⽹IP:21

3. 在弹出的“登录⾝份”窗⼝中输⼊ 配置 vsftpd 中已设置的⽤户名及密码。 
本⽂使⽤的⽤户名为  ftpuser ，密码为  tf7295TFY 。

4. 成功登录后，即可上传及下载⽂件。

附录

设置 FTP 主动模式

主动模式需修改的配置如下，其余配置保持默认设置：
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anonymous_enable=NO      #禁⽌匿名⽤户登录

local_enable=YES         #⽀持本地⽤户登录

chroot_local_user=YES    #全部⽤户被限制在主⽬录

chroot_list_enable=YES   #启⽤例外⽤户名单

chroot_list_file=/etc/vsftpd/chroot_list  #指定⽤户列表⽂件，该列表中的⽤户不被锁定在主⽬录

listen=YES               #监听IPv4 sockets

#在⾏⾸添加#注释掉以下参数

#listen_ipv6=YES         #关闭监听IPv6 sockets

#添加下列参数

allow_writeable_chroot=YES

local_root=/var/ftp/test #设置本地⽤户登录后所在的⽬录
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按 Esc 后输⼊ :wq 保存后退出，并前往 步骤8 完成 vsftpd 配置。

FTP 客户端上传⽂件失败

问题描述

Linux 系统环境下，通过 vsftp 上传⽂件时，提⽰如下报错信息。

553 Could not create file
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解决⽅法

1. 执⾏以下命令，检查服务器磁盘空间的使⽤率。

df -h

如果磁盘空间不⾜，将会导致⽂件⽆法上传，建议删除磁盘容量较⼤的⽂件。

如果磁盘空间正常，请执⾏下⼀步。

2. 执⾏以下命令，检查 FTP ⽬录是否有写的权限。
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ls -l /home/test      

# /home/test 为 FTP ⽬录，请修改为您实际的 FTP ⽬录。

若返回结果中没有  w ，则表⽰该⽤户没有写的权限，请执⾏下⼀步。

若返回结果中已有  w ，请通过 提交⼯单 进⾏反馈。

3. 执⾏以下命令，对 FTP ⽬录加上写的权限。

https://console.tencentcloud.com/workorder/category
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chmod +w /home/test 

# /home/test 为 FTP ⽬录，请修改为您实际的 FTP ⽬录。

4. 执⾏以下命令，重新检查写的权限是否设置成功。
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ls -l /home/test   

# /home/test 为 FTP ⽬录，请修改为您实际的 FTP ⽬录。
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Windows 云服务器搭建 FTP 服务
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂档介绍如何在 Windows 操作系统的腾讯云服务器（CVM）上通过 IIS 搭建 FTP 站点。

⽰例软件版本

本⽂搭建 FTP 服务组成版本如下：
Windows 操作系统，本⽂以 Windows Server 2012 为例。

IIS：Web 服务器，本⽂以 IIS 8.5 为例。

操作步骤

步骤1：登录云服务器

使⽤ RDP ⽂件登录 Windows 实例（推荐）。 
您也可以根据实际操作习惯，使⽤远程桌⾯连接登录 Windows 实例。

步骤2：在 IIS 上安装 FTP 服务

1. 在操作系统界⾯，单击 

，打开服务器管理器。

2. 在服务器管理器窗⼝中，单击添加⾓⾊与功能。如下图所⽰： 

https://www.tencentcloud.com/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32498
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3. 在弹出的添加⾓⾊和功能向导窗⼝中，单击下⼀步，进⼊选择安装类型界⾯。
4. 在选择安装类型界⾯中，选择基于⾓⾊或基于功能的安装，单击下⼀步。

5. 在选择⽬标服务器界⾯中，保持默认设置，单击下⼀步。如下图所⽰： 
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6. 在选择服务器⾓⾊界⾯中，勾选 Web 服务器(IIS) ，并在弹出的窗⼝中单击 添加功能 。如下图所⽰： 
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7. 连续单击三次下⼀步，进⼊选择⾓⾊服务界⾯。
8. 在选择⾓⾊服务界⾯，勾选 FTP 服务及FTP 扩展，单击下⼀步。如下图所⽰： 
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9. 单击安装，开始安装 FTP 服务。
10. 安装完成后，单击关闭。

步骤3：创建 FTP ⽤户名及密码

说明：

请按照以下步骤配置 FTP ⽤户名及密码，若您需使⽤匿名⽤户访问 FTP 服务，可跳过此步骤。
1. 在服务器管理器窗⼝中，选择右上⾓导航栏中的⼯具 > 计算机管理，打开计算机管理窗⼝。
2. 在计算机管理界⾯中，选择左侧导航栏中的系统⼯具 > 本地⽤户和组 > ⽤户。
3. 在⽤户右侧界⾯中，右键单击空⽩位置，选择新⽤户。如下图所⽰： 
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4. 在新⽤户界⾯，按照以下提⽰设置⽤户名及密码，并单击创建。如下图所⽰： 
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主要参数如下：

⽤户名：⾃定义，本⽂以  ftpuser  为例。

密码及确认密码：⾃定义，密码需同时包含⼤写、⼩写字⺟及数字。本⽂以  tf7295TFY  为例。

取消勾选⽤户下次登录时须更改密码，勾选密码永不过期。

请根据实际需求进⾏勾选，本⽂以密码永不过期为例。

5. 单击关闭，关闭新⽤户窗⼝后即可在列表中查看已创建的  ftpuser  ⽤户。

步骤4：设置共享⽂件夹权限

说明：

本⽂以  C:\\test  ⽂件夹为例，设置 FTP 站点的共享⽂件夹，且⽂件夹包含了需共享的⽂件  test.txt 。您

可以参照本⽰例新建⼀个  C:\\test  ⽂件夹和  test.txt ⽂件。也可以根据实际需求，设置其他⽂件夹为 

FTP 站点的共享⽂件夹。
1. 在操作系统界⾯，单击 

，打开“这台电脑”窗⼝。
2. 在 C 盘下，选择并右键单击  test  ⽂件夹，选择属性。

3. 在 test 属性窗⼝中，选择安全标签。
4. 选择  Everyone  ⽤户并单击编辑。如下图所⽰： 

如果“组或⽤户名”中没有  Everyone ，请参⻅ 添加 Everyone ⽤户 进⾏添加。 
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5.  
在 test 的权限界⾯中

，按需设置  Everyone  ⽤户的权限并单击确定。如下图所⽰： 

本⽂以授予  Everyone  ⽤户所有权限为例。 
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6. 在 test 属性窗⼝中，单击确定完成设置。

步骤5：添加 FTP 站点

1. 在服务器管理器窗⼝中，选择右上⾓导航栏中的⼯具 > Internet Information Services (IIS)管理器。

2. 在打开的 Internet Information Sevices (IIS)管理器窗⼝中，依次展开左侧导航栏的服务器名称，并右键单击⽹
站，选择添加 FTP 站点。如下图所⽰： 
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3. 在站点信息界⾯中，参考以下信息进⾏设置，并单击下⼀步。如下图所⽰： 

FTP 站点名称：填写 FTP 站点名称，本⽂以  ftp  为例。

物理路径：请选择已设置权限的共享⽂件夹路径，本⽂以  C:\\test  为例。

4. 在绑定和 SSL 设置界⾯中，参考以下信息进⾏设置，并单击下⼀步。如下图所⽰： 
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主要配置的参数信息如下：

绑定：IP 地址默认选择全部未分配，端⼝默认为21（FTP 默认端⼝号），您也可以⾃⾏设置端⼝。

SSL：请按需选择，本⽂以⽆ SSL为例。
⽆ SSL：⽆需 SSL 加密。
允许 SSL：允许 FTP 服务器⽀持与客户端的⾮ SSL 和 SSL 连接。
要求 SSL：需要 SSL 加密才能在 FTP 服务器和客户端之间进⾏通信。 
如果您选择了允许 SSL或需要 SSL时，您可以在 SSL 证书中选择已有的 SSL 证书，也可参⻅ 服务器证书制作 步骤

制作⼀个 SSL 证书。
5. 在⾝份验证和授权信息界⾯中，参考以下信息进⾏设置，并单击下⼀步。如下图所⽰： 
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⾝份验证：选择⼀种⾝份验证⽅法，本⽂以基本为例。

匿名：允许任何⽤户访问仅提供匿名或 FTP ⽤户名的内容。

基本：要求⽤户提供有效的⽤户名和密码才能访问内容。因为基本⾝份验证通过⽹络传输未加密的密码，所以仅当

您知道客户端和 FTP 服务器之间的连接是安全的（例如通过使⽤安全套接字层 SSL）时，才使⽤此⾝份验证⽅法。
授权：从允许访问下拉列表中选择⼀种⽅式，本⽂以指定⽤户  ftpuser  为例。

所有⽤户： 所有⽤户，⽆论是匿名⽤户还是已标识⾝份的⽤户，都可以访问该内容。
匿名⽤户 ：匿名⽤户可以访问内容。

指定的⾓⾊或⽤户组 ：只有某些⾓⾊或⽤户组的成员才能访问内容。选择此项需指定⾓⾊或⽤户组。
指定的⽤户 ：只有指定的⽤户可以访问内容。选择此项需指定⽤户名。
权限：按需设置权限，本⽂以设置读取和写⼊权限为例。

读取：允许授权⽤户从⽬录中读取内容。

写⼊：允许授权⽤户写⼊⽬录。

6. 单击完成即可成功创建 FTP 站点。

步骤6：设置安全组及防⽕墙

1. 完成 FTP 站点搭建后，请对应 FTP 访问模式，放通添加 FTP 站点时绑定端⼝的⼊站规则：
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主动模式：放通20及21端⼝。
被动模式：放通21端⼝及1024 - 65535间的端⼝（例如，放通5000 - 6000）端⼝。 
如何增加对应的⼊站规则，请参⻅ 添加安全组规则。

2. （可选）参考 微软官⽅⽂档 配置 FTP 站点的防⽕墙⽀持，使 FTP 服务器能够接受来⾃防⽕墙的被动连接。

步骤7：测试 FTP 站点

您可通过 FTP 客户端软件、浏览器或⽂件资源管理器等⼯具验证 FTP 服务，本⽂以客户端的⽂件资源管理器为例。
1. 请对应您的实际情况，设置 IE 浏览器：
已配置 FTP 站点防⽕墙（主动模式）： 
 打开客户端的 IE 浏览器，选择⼯具 > Internet 选项 > ⾼级，取消勾选使⽤被动 FTP（⽤于防⽕墙和 DSL 调制解调

器的兼容）并单击确定。

未配置 FTP 站点防⽕墙（被动模式）：
1.1.1 打开 FTP 服务器的 IE 浏览器，选择⼯具 > Internet 选项 > ⾼级，取消勾选使⽤被动 FTP（⽤于防⽕墙和 
DSL 调制解调器的兼容）并单击确定。
1.1.2 打开客户端的 IE 浏览器，选择⼯具 > Internet 选项 > ⾼级，勾选使⽤被动 FTP（⽤于防⽕墙和 DSL 调制解调
器的兼容）并单击确定。

2. 打开客户端的计算机，在路径栏中访问以下地址。如下图所⽰：

https://www.tencentcloud.com/document/product/213/34272
https://docs.microsoft.com/en-us/previous-versions/orphan-topics/ws.11/hh831655(v=ws.11)
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ftp://云服务器公⽹IP:21
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3. 在弹出的“登录⾝份”窗⼝中输⼊ 创建 FTP ⽤户名及密码 中已设置的⽤户名及密码。 
本⽂使⽤的⽤户名为  ftpuser  密码为  tf7295TFY 。

4. 成功登录后，即可上传及下载⽂件。

附录

添加 Everyone ⽤户

1. 在 test 属性窗⼝中，选择安全标签并单击编辑。如下图所⽰： 
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2. 在 test 的权限界⾯中，单击添加。
3. 在选择⽤户或组界⾯中，单击⾼级。

4. 在弹出的选择⽤户或组界⾯中，单击⽴即查找。
5.  
在搜索结果中

，选择  Everyone  并单击确定。如下图所⽰： 
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6. 在选择⽤户或组界⾯中，单击确定即可添加。如下图所⽰： 
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前往 步骤5 设置  Everyone  ⽤户权限。

服务器证书制作

1. 在“服务器管理器”窗⼝中，选择右上⾓导航栏中的⼯具 > Internet Information Services (IIS)管理器。

2. 在弹出的 Internet Information Services (IIS)管理器窗⼝中，选择左侧导航栏中的服务器，双击右侧界⾯中的服
务器证书。如下图所⽰：

3. 选择右侧操作栏中的创建⾃签名证书。
4. 在弹出的创建⾃签名证书窗⼝中，设置证书名称及存储类型。如下图所⽰： 

本⽂以创建个⼈存储类型的 SSL 证书为例。 
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5. 单击确定即可成功创建。
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NTP 服务
NTP 服务概述
最近更新时间：2024-01-06 17:43:10

⽹络时间协议（Network Time Protocol，NTP），⽤于同步⽹络中各个计算机的时间的协议。其⽤途是将计算机的
时钟同步到世界协调时 UTC。
腾讯云提供了内⽹ NTP 服务器供腾讯云内⽹设备使⽤，对于⾮腾讯云设备，可以使⽤腾讯云提供的公⽹ NTP 服务

器。

内⽹ NTP 服务器



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第379 共884⻚

time1.tencentyun.com

time2.tencentyun.com

time3.tencentyun.com

time4.tencentyun.com

time5.tencentyun.com

外⽹ NTP 服务器
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ntp.tencent.com

ntp1.tencent.com

ntp2.tencent.com

ntp3.tencent.com

ntp4.tencent.com

ntp5.tencent.com

以下为旧外⽹ NTP 服务器地址，旧地址仍可使⽤，但建议您配置使⽤新的外⽹ NTP 服务器地址。
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time.cloud.tencent.com

time1.cloud.tencent.com 

time2.cloud.tencent.com 

time3.cloud.tencent.com

time4.cloud.tencent.com

time5.cloud.tencent.com

Linux 系统设置 NTP 时钟源服务器详⻅ Linux 实例设置 NTP 服务。 
Windows 系统设置 NTP 时钟源服务器详⻅ Windows 实例设置 NTP 服务。

https://www.tencentcloud.com/document/product/213/32381
https://www.tencentcloud.com/document/product/213/32380
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Linux 实例：配置 NTP 服务
最近更新时间：2024-01-06 17:43:10

操作场景

ntpd（Network Time Protocol daemon）是 Linux 操作系统的⼀个守护进程，⽤于校正本地系统与时钟源服务器之前
的时间，完整的实现了 NTP 协议。ntpd 与 ntpdate 的区别是 ntpd 是步进式的逐渐校正时间，不会出现时间跳变，⽽
ntpdate 是断点更新。本⽂档以 CentOS 7.5 操作系统云服务器为例，介绍如何安装和配置 ntpd。

注意事项

部分操作系统采⽤ chrony 作为默认 NTP 服务，请确认 ntpd 正在运⾏并设置为开机⾃启动。
使⽤  systemctl is-active ntpd.service  命令，可查看 ntpd 是否正在运⾏。

使⽤  systemctl is-enabled ntpd.service  命令，可查看 ntpd 是否开机⾃启动。

NTP 服务的通信端⼝为 UDP 123，设置 NTP 服务之前，请确保您已经开放 UDP 123 端⼝。 
若未开放该端⼝，请参⻅ 添加安全组规则 进⾏放⾏。

操作步骤

安装 ntpd

执⾏以下命令，判断是否安装 ntpd。

https://www.tencentcloud.com/document/product/213/34272
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rpm -qa | grep ntp

如果返回类似如下结果，表⽰已安装 ntpd。

如果未安装 ntpd，请使⽤  yum install ntp  安装 ntpd。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第384 共884⻚

yum -y install ntp

ntpd 默认为客户端运⾏⽅式。

配置 NTP

1. 执⾏以下命令，打开 NTP 服务配置⽂件。
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vi /etc/ntp.conf

2. 按 i 切换⾄编辑模式，找到 server 相关配置，将 server 修改为您需要设置的⽬标 NTP 时钟源服务器（例如 

 time1.tencentyun.com ），并删除暂时不需要的 NTP 时钟源服务器。如下图所⽰： 
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3. 按 Esc，输⼊ :wq，保存⽂件并返回。

启动 ntpd

执⾏以下命令，重启 ntpd 服务。
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systemctl restart ntpd.service

检查 ntpd 状态

根据实际需求，执⾏以下不同的命令，检查 ntpd 的状态。 

执⾏以下命令，查看 NTP 服务端⼝ UDP 123 端⼝是否被正常监听。
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netstat -nupl

返回类似如下结果，表⽰监听正常。
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执⾏以下命令，查看 ntpd 状态是否正常。
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service ntpd status

返回类似如下结果，表⽰ ntpd 状态正常。 

执⾏以下命令，获取更详细的 NTP 服务信息。
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ntpq -p

返回类似如下结果：
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remote：响应这个请求的 NTP 服务器的名称。
refid：NTP 服务器使⽤的上⼀级 NTP 服务器。

st：remote 远程服务器的级别。服务器从⾼到低级别设定为1 - 16，为了减缓负荷和⽹络堵塞，原则上建议避免直接
连接到级别为1的服务器。
when：上⼀次成功请求之后到现在的秒数。
poll：本地机和远程服务器多少时间进⾏⼀次同步（单位为秒）。初始运⾏ NTP 时，poll 值会⽐较⼩，和服务器同
步的频率增加，建议尽快调整到正确的时间范围。调整之后，poll 值会逐渐增⼤，同步的频率也将会相应减⼩。

reach：⼋进制值，⽤来测试能否和服务器连接。每成功连接⼀次，reach 的值将会增加。
delay：从本地机发送同步要求到 NTP 服务器的 round trip time。
offset：主机通过 NTP 时钟同步与所同步时间源的时间偏移量，单位为毫秒（ms）。offset 越接近于0，主机和 NTP
服务器的时间越接近。

jitter：⽤来做统计的值。统计在特定连续的连接数⾥ offset 的分布情况。即 jitter 数值的绝对值越⼩，主机的时间就
越精确。

设置 ntpd 为开机启动

1. 执⾏以下命令，将 ntpd 设置为开机⾃启动。
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systemctl enable ntpd.service

2. 执⾏以下命令，查看 chrony 是否被设置为开机启动。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第394 共884⻚

systemctl is-enabled chronyd.service

如果 chrony 被设置为开机启动，请执⾏以下命令，将 chrony 从开机启动中移除。 

chrony 与 ntpd 冲突，可能引起 ntpd 开机启动失败。
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systemctl disable chronyd.service

增强 ntpd 安全性

依次执⾏以下命令，为  /etc/ntp.conf  配置⽂件增加安全性。
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interface ignore wildcard
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interface listen eth0



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第398 共884⻚

Linux 实例：将 ntpdate 转换为 ntpd
最近更新时间：2024-01-06 17:43:10

操作场景

ntpdate 为断点更新，ntpd 为步进式的逐渐校正时间。对新购实例，您可以使⽤ ntpdate 同步时间。对已经承载有运
⾏中业务的实例，建议您使⽤ ntpd 同步时间。本⽂档以 CentOS 7.5 操作系统云服务器为例，介绍如何将 ntpdate 转
换为 ntpd。

前提条件

NTP 服务的通信端⼝为 UDP 123，转换为 NTP 服务之前，请确保您已经开放 UDP 123端⼝。 
若未开放该端⼝，请参⻅ 添加安全组规则 进⾏放⾏。

操作步骤

您可选择 ⼿动 或者 ⾃动 的⽅式将 ntpdate 转换为 ntpd。

⼿动将 ntpdate 转换为 ntpd

关闭 ntpdate

1. 执⾏以下命令，导出 crontab 配置，并过滤 ntpdate。

https://www.tencentcloud.com/document/product/213/34272
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crontab -l |grep -v ntpupdate > /tmp/cronfile

2. 执⾏以下命令，更新 ntpdate 配置。
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crontab /tmp/cronfile

3. 执⾏以下命令，修改  rc.local  ⽂件。
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vim /etc/rc.local

4. 按 i 切换⾄编辑模式，删除 ntpupdate 配置⾏。

5. 按 Esc，输⼊ :wq，保存⽂件并返回。

配置 ntpd

1. 执⾏以下命令，打开 NTP 服务配置⽂件。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第402 共884⻚

vi /etc/ntp.conf

2. 按 i 切换⾄编辑模式，找到 server 相关配置，将 server 修改为您需要设置的⽬标 NTP 时钟源服务器（例如 

 time1.tencentyun.com ），并删除暂时不需要的 NTP 时钟源服务器。如下图所⽰： 
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3. 按 Esc，输⼊ :wq，保存⽂件并返回。

⾃动将 ntpdate 转换为 ntpd

1. 下载  ntpd_enable.sh  脚本。
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wget https://image-10023284.cos.ap-shanghai.myqcloud.com/ntpd_enable.sh

2. 执⾏以下命令，使⽤  ntpd_enable.sh  脚本将 ntpdate 转换为 ntpd。
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sh ntpd_enable.sh

相关操作

检查 ntpd 状态

请根据实际需求，执⾏对应命令，以检查 ntpd 的状态。

执⾏以下命令，查看 NTP 服务端⼝ UDP 123 端⼝是否被正常监听。
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netstat -nupl

返回类似如下结果，表⽰监听正常。
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执⾏以下命令，查看 ntpd 状态是否正常。
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service ntpd status

返回类似如下结果，表⽰ ntpd 状态正常。 

执⾏以下命令，获取更详细的 NTP 服务信息。
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ntpq -p

返回类似如下结果：
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* : 表⽰⽬前使⽤的 NTP 服务器。
remote：响应这个请求的 NTP 服务器的名称。

refid：NTP 服务器使⽤的上⼀级 NTP 服务器。
st：remote 远程服务器的级别。服务器从⾼到低级别设定为1 - 16，为了减缓负荷和⽹络堵塞，原则上建议避免直接
连接到级别为1的服务器。
when：上⼀次成功请求之后到现在的秒数。
poll：本地机和远程服务器多少时间进⾏⼀次同步（单位为秒）。初始运⾏ NTP 时，poll 值会⽐较⼩，和服务器同

步的频率增加，建议尽快调整到正确的时间范围。调整之后，poll 值会逐渐增⼤，同步的频率也将会相应减⼩。
reach：⼋进制值，⽤来测试能否和服务器连接。每成功连接⼀次，reach 的值将会增加。
delay：从本地机发送同步要求到 NTP 服务器的 round trip time。
offset：主机通过 NTP 时钟同步与所同步时间源的时间偏移量，单位为毫秒（ms）。offset 越接近于0，主机和 NTP
服务器的时间越接近。

jitter：⽤来做统计的值。统计在特定连续的连接数⾥ offset 的分布情况。即 jitter 数值的绝对值越⼩，主机的时间就

越精确。
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Windows 实例：配置 NTP 服务
最近更新时间：2024-01-06 17:43:10

操作场景

Windows 时间服务（Windows Time service，W32Time）⽤于本地系统与时钟源服务器之间的时间同步，使⽤⽹络
时间协议（NTP）来同步⽹络上的计算机时钟。本⽂档以 Windows Server 2012 操作系统云服务器为例，介绍如何
开启 NTP 服务和修改时钟源服务器地址。

操作步骤

1. 登录 Windows 云服务器。
2. 在操作系统界⾯，单击 

 > 管理⼯具>服务，打开服务窗⼝。
3. 在服务窗⼝中，双击打开 Windows Time。如下图所⽰： 
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4. 在打开的 Windows Time 的属性(本地计算机)窗⼝中，将启动类型设置为⾃动，将服务状态设置为启动，并单击
确定。如下图所⽰：
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5. 在操作系统界⾯的任务栏中，单击右下⾓的时间 >更改⽇期和时间设置。如下图所⽰： 
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6. 在弹出的⽇期和时间窗⼝中，选择 Internet 时间⻚签，单击更改设置。如下图所⽰： 
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7. 在弹出的 Internet 时间设置窗⼝中，将服务器设置为⽬标时钟源服务器域名或者 IP 地址，单击确定，完成设置。
如下图所⽰：



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第416 共884⻚

搭建 PostgreSQL 主从架构
最近更新时间：2024-01-06 17:43:10

操作场景

PostgreSQL 是⼀个开源对象关系型数据库管理系统，并侧重于可扩展性和标准的符合性。PostgreSQL ⾯向企业复
杂 SQL 处理的 OLTP 在线事务处理场景，⽀持 NoSQL 数据类型（JSON/XML/hstore），⽀持 GIS（Geographic 
Information System 或 Geo－Information system）地理信息处理，在可靠性、数据完整性⽅⾯有良好声誉，适⽤于

互联⽹⽹站、位置应⽤系统、复杂数据对象处理等应⽤场景。

本⽂指导您在 CentOS 7 操作系统的云服务器实例上搭建 PostgreSQL。

⽰例软件版本

本⽂搭建的 PostgreSQL 组成及版本使⽤说明如下：
Linux：Linux 操作系统，本⽂以 CentOS 7.6 为例。
PostgreSQL：关系型数据库管理系统，本⽂以 PostgreSQL 12 为例。

前提条件

已创建两台云服务器实例（⼀台云服务器实例作为主节点，另⼀台云服务器实例作为从节点）。

具体步骤请参⻅ 通过购买⻚创建实例。
新建的两台云服务器实例已配置安全组规则：放通5432端⼝。 
具体步骤请参⻅ 添加安全组规则。

操作步骤

配置主节点

1. 登录主节点实例。
2. 执⾏以下命令，升级所有包、系统版本和内核。

https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/34272
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yum update -y

3. 依次执⾏以下命令，安装 PostgreSQL。 

本⽂以使⽤ PostgreSQL 12 版本为例，您可按需选择其他版本。
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wget --no-check-certificate https://download.postgresql.org/pub/repos/yum/reporpms/
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rpm -ivh pgdg-redhat-repo-latest.noarch.rpm
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yum install postgresql12-server postgresql12-contrib -y
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/usr/pgsql-12/bin/postgresql12-setup initdb

4. 执⾏以下命令，启动服务。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第422 共884⻚

systemctl start postgresql-12.service

5. 执⾏以下命令，设置服务开机⾃启动。
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systemctl enable postgresql-12.service 

6. 执⾏以下命令，登录 postgres ⽤户。
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su - postgres

7. 执⾏以下命令，进⼊ PostgreSQL 交互终端。
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psql

8. 执⾏以下命令，为⽤户 postgres 设置密码，增强安全性。
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ALTER USER postgres WITH PASSWORD '⾃定义密码';

9. 执⾏以下命令，创建数据库账号，并设置密码及登录权限和备份权限。
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create role 账户名 login replication encrypted password '⾃定义密码';

本⽂以创建数据库账号  replica ，密码  123456  为例，则执⾏以下命令。
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create role replica login replication encrypted password '123456';

10. 执⾏以下命令，查询账号是否创建成功。
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SELECT usename from pg_user;

返回如下结果，表⽰已创建成功。
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usename  

----------

postgres

replica

(2 rows)

11. 执⾏以下命令，查询权限是否创建成功。
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SELECT rolname from pg_roles;

返回如下结果，表⽰已创建成功。
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rolname      

-------------------

pg_signal_backend

postgres

replica

(3 rows)

12. 输⼊ \\q，按 Enter，退出 SQL 终端。
13. 输⼊ exit，按 Enter，退出 PostgreSQL。
14. 执⾏以下命令，打开  pg_hba.conf  配置⽂件，设置  replica  ⽤户⽩名单。
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vim /var/lib/pgsql/12/data/pg_hba.conf

15. 按 i 切换⾄编辑模式，在  IPv4 local connections  段添加如下两⾏内容：
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host    all             all             <从节点的VPC IPv4⽹段>          md5     #允许 

host    replication     replica         <从节点的VPC IPv4⽹段>          md5     #允许⽤

例如，数据库账号为  replica ，从节点的 VPC IPv4 ⽹段为  xx.xx.xx.xx/16 ，则在  IPv4 local 

connections  段添加如下内容：
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host    all             all             xx.xx.xx.xx/16         md5

host    replication     replica         xx.xx.xx.xx/16         md5

16. 按 Esc，输⼊ :wq，保存⽂件返回。
17. 执⾏以下命令，打开  postgresql.conf  ⽂件。
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vim /var/lib/pgsql/12/data/postgresql.conf

18. 按 i 进⼊编辑模式，分别找到以下参数，并将参数修改为以下内容：
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listen_addresses = '*'   #监听的内⽹ IP 地址 

max_connections = 100    #最⼤连接数，从库的 max_connections 必须要⼤于主库的 

wal_level = hot_standby  #启⽤热备模式 

synchronous_commit = on  #开启同步复制 

max_wal_senders = 32     #同步最⼤的进程数量 

wal_sender_timeout = 60s #流复制主机发送数据的超时时间

19. 按 Esc，输⼊ :wq，保存⽂件返回。
20. 执⾏以下命令，重启服务。
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systemctl restart postgresql-12.service

配置从节点

1. 登录从节点实例。

2. 执⾏以下命令，升级所有包、系统版本和内核。
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yum update -y

3. 依次执⾏以下命令，安装 PostgreSQL。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第440 共884⻚

wget --no-check-certificate https://download.postgresql.org/pub/repos/yum/reporpms/
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rpm -ivh pgdg-redhat-repo-latest.noarch.rpm
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yum install postgresql12-server postgresql12-contrib -y

4. 执⾏以下命令，使⽤ pg_basebackup 基础备份⼯具制定备份⽬录。
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pg_basebackup -D /var/lib/pgsql/12/data -h <主节点公⽹ IP> -p 5432 -U replica -X stre

根据提⽰，输⼊数据库账号对应的密码，按 Enter。返回如下结果，表⽰备份成功。
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Password:  

24526/24526 kB (100%), 1/1 tablespace

5. 执⾏以下命令，拷⻉ master 配置相关⽂件。
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cp /usr/pgsql-12/share/recovery.conf.sample /var/lib/pgsql/12/data/recovery.conf

6. 执⾏以下命令，打开  recovery.conf  ⽂件。
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vim /var/lib/pgsql/12/data/recovery.conf

7. 按 i 切换⾄编辑模式，分别找到如下参数，并修改为如下内容：
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standby_mode = on     #声明此节点为从库 

primary_conninfo = 'host=<主节点公⽹ IP> port=5432 user=数据库账号 password=数据库密码' 

recovery_target_timeline = 'latest' #流复制同步到最新的数据

8. 按 Esc，输⼊ :wq，保存⽂件返回。
9. 执⾏以下命令，打开  postgresql.conf  ⽂件。
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vim /var/lib/pgsql/12/data/postgresql.conf

10. 按 i 切换⾄编辑模式，分别找到如下参数，并修改为如下内容：
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max_connections = 1000             # 最⼤连接数，从库的 max_connections 必须要⼤于主库的 

hot_standby = on                   # 开启热备 

max_standby_streaming_delay = 30s  # 数据流备份的最⼤延迟时间 

wal_receiver_status_interval = 1s  # 从节点向主节点报告⾃⾝状态的最⻓间隔时间 

hot_standby_feedback = on          # 如果有错误的数据复制向主进⾏反馈

11. 按 Esc，输⼊ :wq，保存⽂件返回。
12. 执⾏以下命令，修改数据⽬录的属组和属主。
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chown -R postgres.postgres /var/lib/pgsql/12/data

13. 执⾏以下命令，启动服务。
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systemctl start postgresql-12.service

14. 执⾏以下命令，设置服务开机⾃启动。
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systemctl enable postgresql-12.service

验证部署

您可以通过如下操作验证是否部署成功：

1. 执⾏以下命令，从节点备份⽬录。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第453 共884⻚

pg_basebackup -D /var/lib/pgsql/12/data -h <主节点公⽹ IP> -p 5432 -U replica -X stre

输⼊数据库密码并按 Enter，返回如下结果，则表⽰已备份成功。
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Password:  

24526/24526 kB (100%), 1/1 tablespace

2. 在主节点中，执⾏以下命令，查看 sender 进程。
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ps aux |grep sender

3. 在从节点中，执⾏以下命令，查看 receiver 进程。
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ps aux |grep receiver

返回如下结果，即表⽰可成功查看到 receiver 进程。

4. 在主节点中，依次执⾏以下命令，进⼊ PostgreSQL 交互终端，在主库中查看从库状态。
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su - postgres
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psql
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select * from pg_stat_replication;

返回如下结果，即表⽰可成功查看到从库状态。
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搭建 Microsoft SharePoint 2016
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂档介绍如何在云服务器实例上搭建 Microsoft SharePoint 2016。

⽰例软件版本

本⽂在⽰例步骤中使⽤的云服务器实例硬件规格如下：

vCPU：4核

内存： 8GB
本⽂在⽰例步骤中使⽤如下软件版本：

操作系统：Windows Server 2012 R2 数据中⼼版 64位英⽂版
数据库：SQL Server 2014

前提条件

已购买 Windows 云服务器。如果您还未购买云服务器，请参考 快速配置 Windows 云服务器。

操作步骤

步骤1：登录 Windows 实例

使⽤ RDP ⽂件登录 Windows 实例（推荐）。您也可以根据实际操作习惯，使⽤远程桌⾯连接登录 Windows 实例。

步骤2：添加 AD、DHCP、DNS、IIS 服务

1. 在操作系统界⾯，单击 

，打开服务器管理器。

2. 在左侧导航栏中，选择本地服务器，找到 IE 增强的安全配置。如下图所⽰： 

https://www.tencentcloud.com/document/product/213/10516
https://www.tencentcloud.com/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32498
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3. 关闭 IE 增强的安全配置。如下图所⽰： 
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4. 在左侧导航栏中，选择仪表盘，单击添加⾓⾊和功能，打开 “添加⾓⾊和功能向导” 窗⼝。
5. 在添加⾓⾊和功能向导窗⼝中，保持默认配置，连续单击3次下⼀步。

6. 在选择服务器⾓⾊界⾯，勾选 Active Directory 域服务、DHCP 服务器、DNS 服务器和 Web 服务器(IIS)，并在
弹出的窗⼝中单击添加功能。如下图所⽰：
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7. 单击下⼀步。
8. 在选择功能界⾯，勾选 .NET Framework 3.5 功能，并在弹出的窗⼝中单击添加功能。如下图所⽰： 
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9. 保持默认配置，连续单击6次下⼀步。
10. 确认安装信息，单击安装。

11. 待完成安装后，重启云服务器。

步骤3：配置 AD 服务

1. 在操作系统界⾯，单击 

，打开服务器管理器。

2. 在服务器管理器窗⼝中，单击 
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，选择将此服务器提升为域控制器。如下图所⽰：

3. 在打开的 “Active Directory 域服务配置向导” 窗⼝中，将 “选择部署操作” 设置为添加新林，输⼊根域名，单击下⼀

步。如下图所⽰：
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4. 设置⽬录服务还原模式（DSRM）密码，单击下⼀步。如下图所⽰： 
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5. 保持默认配置，连续单击4次下⼀步。
6. 单击安装。

步骤4：配置 DHCP 服务

1. 在操作系统界⾯，单击 

，打开服务器管理器。

2. 在服务器管理器窗⼝中，单击 

，选择完成 DHCP 配置。如下图所⽰： 
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3. 在打开的 “DHCP 安装后配置向导” 窗⼝中，单击下⼀步。
4. 保持默认配置，单击提交，完成安装配置。如下图所⽰： 



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第470 共884⻚

5. 单击关闭，关闭向导窗⼝。

步骤5：安装数据库 SQL Server 2014

1. 在云服务器中打开浏览器，并访问 SQL Server 2014 官⽹下载 SQL Server 2014 安装包。

说明：

您也可以通过第三⽅⽹站或其他合法渠道获取 SQL Server 2014 安装包。
2. 双击打开 “Setup.exe” ⽂件打开 SQL Server 安装向导，进⼊安装选项卡界⾯，单击全新 SQL Server 独⽴安装或
向现有安装添加功能。如下图所⽰：
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3. 输⼊产品密钥，单击下⼀步。
4. 勾选“我接受许可条款”，单击下⼀步。

5. 保持默认配置，单击下⼀步。
6. 完成安装检查，单击下⼀步。
7. 保持默认配置，单击下⼀步。
8. 在 “功能选择” 界⾯，单击全选，选中全部功能，单击下⼀步。如下图所⽰： 
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9. 在 “实例配置” 界⾯，选择默认实例，单击下⼀步。如下图所⽰： 
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10. 在 “服务器配置” 界⾯，配置 SQL Server 数据库引擎服务和 SQL Server Analysis Services 服务的账号和密码，
单击下⼀步。如下图所⽰：
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将 “SQL Server 数据库引擎” 的账户名设置为 “NT AUTHORITY\\NETWORK SERVICE”。
将 “SQL Server Analysis Services” 的账户名和密码设置为 步骤2：添加 AD、DHCP、DNS、IIS 服务 中 14 - 15 设

置的域账户及密码。

11. 在 “数据库引擎” 界⾯，单击添加当前⽤户，将当前账号作为 SQL Server 的管理员账号，单击下⼀步。如下图所
⽰：



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第475 共884⻚

12. 在 “Analysis Services 配置” 界⾯，单击添加当前⽤户，为当前账号添加 Analysis Services 的管理员权限，单击
下⼀步。如下图所⽰：
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13. 保持默认配置，单击下⼀步。
14. 在 “Distributed Replay 控制器” 界⾯，单击添加当前⽤户，为当前账号添加 Distributed Replay 控制器的权限，单

击下⼀步。如下图所⽰：
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15. 保持默认配置，单击下⼀步直⾄安装完成。

步骤6：安装 SharePoint 2016

1. 在云服务器中打开浏览器，并访问 Microsoft SharePoint 2016 官⽹下载 Microsoft SharePoint 2016 安装包。

2. 打开 Microsoft SharePoint 2016 镜像⽂件，双击准备⼯具的可执⾏⽂件  prerequisiteinstaller.exe ，安

装 Microsoft SharePoint 2016 准备⼯具。如下图所⽰： 
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3. 在打开的 Microsoft SharePoint 2016 产品准备⼯具向导窗⼝中，单击下⼀步。如下图所⽰： 
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4. 勾选“我接受许可协议的条款”，单击下⼀步。
5. 等待完成安装必备组件，单击完成，重启云服务器。如下图所⽰： 
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6. 打开 Microsoft SharePoint 2016 镜像⽂件，双击安装⽂件  setup.exe ，开始安装 Microsoft SharePoint 2016。

如下图所⽰：
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7. 输⼊产品密钥，单击继续。
8. 勾选“我接受此协议的条款”，单击继续。

9. 选择安装⽬录（本⽰例中保持默认设置，您可以根据实际情况选择相应安装⽬录），单击⽴即安装。如下图所
⽰：
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10. 待安装完成后，勾选“⽴即运⾏ SharePoint 产品配置向导”，单击关闭。如下图所⽰： 
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步骤7：配置 SharePoint 2016

1. 在运⾏的 SharePoint 产品配置向导中，单击下⼀步。如下图所⽰： 
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2. 在弹出的提⽰框中，单击是，允许在配置过程中重启服务。
3. 选择创建新的服务器场，单击下⼀步。如下图所⽰： 
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4. 配置数据库设置和指定数据库访问账户信息，单击下⼀步。如下图所⽰： 
由于 Sharepoint 的数据库在本机，所以填写本机的数据库及账户。 
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5. 配置指定服务器场的密码，单击下⼀步。
6. 将 “多服务器场” 设置为前端，单击下⼀步。如下图所⽰： 
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7. 设置 Sharepoint 管理中⼼的端⼝号（本⽰例以10000端⼝号为例，您可以根据实际情况设置端⼝号），单击下⼀
步。如下图所⽰：
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8. 查看并确认 Sharepoint 配置，单击下⼀步。如下图所⽰： 
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9. 待 Sharepoint 完成配置后，单击完成。
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安装宝塔 Windows ⾯板
最近更新时间：2024-01-06 17:43:10

操作场景

宝塔⾯板是⼀款使⽤⽅便、功能强⼤、交互友好且终⾝免费的服务器管理软件，⽀持 Linux 与 Windows 系统。在宝
塔⾯板中，您可以⼀键配置 LAMP、LNMP、⽹站、数据库、FTP、SSL，还可以通过 Web 端轻松管理服务器。
本⽂介绍如何在 Windows 操作系统的云服务器上通过腾讯云市场镜像快速安装宝塔⾯板。

操作步骤

创建云服务器时安装宝塔⾯板

注意：

如果您想使⽤已购买的云服务器部安装宝塔⾯板，您可通过 重装系统，并选择镜像市场中对应的镜像完成环境部
署。部分境外地域的云服务器暂不⽀持通过镜像市场重装系统，建议您使⽤其他地域云服务器进⾏搭建，或前往 宝
塔⾯板官⽹  获取更多安装信息。
1. 登录 云服务器控制台，单击实例管理⻚⾯的新建。

2. 根据⻚⾯提⽰选择机型，并在镜像中选择镜像市场 > 从镜像市场选择。
注意：

部分境外地域暂不⽀持通过镜像市场创建云服务器，若您选择的地域下没有镜像市场，请选择其他⽀持镜像市场的

地域。

建议选择内存⼤于2GB，系统盘容量⼤于40GB的实例配置。
3. 在镜像市场窗⼝的搜索框中，选择运维⼯具，输⼊宝塔并单击 

。

4. 按需选择镜像，本⽂以选择 宝塔Windows⾯板官⽅版（WAMP/WNMP/Tomcat/Node.js） 为例，单击免费使
⽤。

5. 在实例关联的安全组需添加放通8888端⼝的⼊站规则，详情请参⻅ 添加安全组规则。 
存储介质、带宽等其他配置请根据实际需求选择，最终选择购买完成宝塔⾯板搭建。

获取⾯板登录信息

1. 登录云服务器，详情请参⻅ 使⽤标准⽅式登录 Windows 实例。
2. 在操作系统界⾯中，右键单击左下⾓的 

https://www.tencentcloud.com/document/product/213/4933
https://www.bt.cn/
https://console.tencentcloud.com/cvm/index
https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/41018
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，并在弹出菜单中单击运⾏。

3. 在 cmd 窗⼝中执⾏以下命令，获取登录信息。

bt default

返回结果后，请记录宝塔⾯板地址及登录信息。

登录宝塔⾯板

1. 在本地计算机中，打开浏览器，访问已获取的宝塔⾯板地址。
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http://云服务器公⽹ IP:8888/xxxx

2. 输⼊记录的 username 和 “password，单击登录。

3. 勾选“我已同意《⽤户协议》”，单击进⼊⾯板。
4. 根据实际的业务需求，在⾯板中选择相关的套件安装和部署⽹站。
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搭建 Docker
最近更新时间：2024-03-04 15:59:35

操作场景

本⽂档介绍如何在腾讯云云服务器上搭建和使⽤ Docker。本⽂适⽤于熟悉 Linux 操作系统，刚开始使⽤腾讯云云服
务器的开发者。如需了解更多关于 Docker 相关信息，请参⻅ Docker 官⽅⽂档。
说明：

若您需在 Windows 操作系统的云服务器上搭建和使⽤ Docker，请参考 在 Windows 上安装 Docker 桌⾯。

⽰例操作系统

本⽂使⽤云服务器实例操作系统以 CentOS 8.2 为例。 
若您使⽤了 TencentOS Server 操作系统，则需对应实际版本进⾏操作：
TencentOS Server 2.4：镜像已预置 Docker，⽆需再次安装，可参考 使⽤ Docker 直接开始使⽤。
TencentOS Server 3.1 (TK4)：请参考⽂档步骤进⾏搭建。

前提条件

已购买 Linux 云服务器。
说明：

搭建 Docker 必须使⽤64位系统，且内核版本⾄少为3.10。

操作步骤

安装 Docker

请根据操作系统的版本，按照以下步骤进⾏操作：

CentOS 8.2

1.  使⽤标准⽅式登录 Linux 实例（推荐）。
2. 执⾏以下命令，添加 Docker 软件源。

https://docs.docker.com/
https://docs.docker.com/docker-for-windows/install/
https://www.tencentcloud.com/document/product/213/5436
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dnf config-manager --add-repo=http://mirrors.tencent.com/docker-ce/linux/centos/doc

3. 执⾏以下命令，查看已添加的 Docker 软件源。
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dnf list docker-ce

4. 执⾏以下命令，安装 Docker。
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dnf install -y docker-ce --nobest

5. 执⾏以下命令，运⾏ Docker。
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systemctl start docker

6. 执⾏以下命令，检查安装结果。
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docker info

返回如下信息，即表⽰安装成功。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第499 共884⻚

使⽤ Docker

Docker 的基本使⽤命令如下：
管理 Docker 守护进程。

运⾏ Docker 守护进程：
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systemctl start docker

停⽌ Docker 守护进程：
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systemctl stop docker

重启 Docker 守护进程：
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systemctl restart docker

管理镜像。本⽂以 Docker Hub 的 Nginx 镜像为例。
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docker pull nginx 

修改标签：您可以修改镜像标签以便记忆区分。
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docker tag docker.io/nginx:latest tencentyun/nginx:v1

查看已有镜像：
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docker images

强制删除镜像：



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第506 共884⻚

docker rmi -f tencentyun/nginx:v1

管理容器。

进⼊容器：
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docker run -it ImageId /bin/bash

其中，  ImageId  可通过执⾏  docker images  命令获取。

退出容器：执⾏  exit  命令，退出当前容器。

进⼊后台运⾏的容器：
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docker exec -it 容器 ID /bin/bash

将容器做成镜像：
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docker commit <容器 ID 或容器名> [<仓库名>[:<标签>]]

例如：
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docker commit 1c23456cd7**** tencentyun/nginx:v2

制作镜像

1. 执⾏以下命令，打开 Dockerfile ⽂件。
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vim Dockerfile

2. 按 i 切换⾄编辑模式，添加如下内容。
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FROM tencentyun/nginx:v2  #声明基础镜像来源。

MAINTAINER DTSTACK #声明镜像拥有者。

RUN mkdir /dtstact # RUN 后⾯接容器运⾏前需要执⾏的命令，由于 Dockerfile ⽂件不能超过127⾏，

ENTRYPOINT ping https://cloud.tencent.com/ #开机启动命令，此处最后⼀个命令需要是可在前台持续

3. 按 Esc，输⼊ :wq，保存⽂件并返回。

4. 执⾏以下命令，构建镜像。
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docker build -t nginxos:v1 .  #.是 Dockerfile ⽂件的路径，不能忽略。

5. 执⾏以下命令，查看镜像是否创建成功。
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docker images

6. 依次执⾏以下命令，运⾏容器并查看容器。
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docker run -d nginxos:v1         #后台运⾏容器。

docker ps                        #查看当前运⾏中的容器。

docker ps -a                     #查看所有容器，包括未运⾏中的。

docker logs CONTAINER ID/IMAGE   #如未查看到刚才运⾏的容器，则⽤容器 ID 或者名字查看启动⽇志

7. 依次执⾏以下命令，制作镜像。
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docker commit fb2844b6**** nginxweb:v2 #commit 参数后添加容器 ID 和构建新镜像的名称和版本号

docker images                    #列出本地（已下载的和本地创建的）镜像。

8. 执⾏以下命令，将镜像推送⾄远程仓库。 
默认推送到 Docker Hub。您需要先登录 Docker，为镜像绑定标签，将镜像命名为  Docker ⽤户名/镜像名:标

签 的格式，最终完成推送。
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docker login #执⾏后输⼊镜像仓库⽤户名及密码

docker tag [镜像名]:[标签] [⽤户名]:[标签]

docker push [⽤户名]:[标签]

推送完成后，即可使⽤浏览器登录 Docker Hub 官⽹进⾏查看。
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搭建 GitLab
最近更新时间：2024-01-06 17:43:10

操作场景

GitLab 是使⽤ Ruby 开发的开源版本管理系统，以 Git 作为代码管理⼯具并实现⾃托管的 Git 项⽬仓库，可通过 Web 
界⾯访问公开或私⼈的项⽬。本⽂介绍如何在腾讯云云服务器上安装并使⽤ GitLab。

⽰例版本

本⽂使⽤的云服务器配置如下：

vCPU：2核
内存：4GB
Linux 操作系统：本⽂以 CentOS 7.7 为例

前提条件

已购买 Linux 云服务器。如果您还未购买云服务器，请参考 ⾃定义配置 Linux 云服务器。
Linux 实例已配置安全组规则：放通80端⼝。具体步骤请参⻅ 添加安全组规则。

操作步骤

安装 GitLab

1. 使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例
2. 执⾏以下命令，安装依赖包。

https://www.tencentcloud.com/document/product/213/10517
https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum install -y curl policycoreutils-python openssh-server

3. 依次执⾏以下命令，设置 SSH 开机⾃启动并启动 SSH 服务。
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systemctl enable sshd
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systemctl start sshd

4. 执⾏以下命令，安装 Postfix。
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yum install -y postfix

5. 执⾏以下命令，设置 Postfix 服务开机⾃启动。
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systemctl enable postfix

6. 执⾏以下命令，打开 Postfix 的配置⽂件 main.cf。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第524 共884⻚

vim /etc/postfix/main.cf

7. 按 i 进⼊编辑模式，删除  inet_interfaces = all  前的  # ，在  inet_interfaces = localhost  

前加上  # 。修改完成后如下图所⽰：  
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8. 按 Esc 并输⼊ :wq 保存修改并退出⽂件。
9. 执⾏以下命令，启动 Postfix。

systemctl start postfix
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10. 执⾏以下命令，添加 GitLab 软件包仓库。

 curl https://packages.gitlab.com/install/repositories/gitlab/gitlab-ce/script.rpm.

11. 执⾏以下命令，安装 GitLab。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第527 共884⻚

sudo EXTERNAL_URL="实例公⽹ IP 地址" yum install -y gitlab-ce

如何获取实例公⽹ IP，请参⻅ 获取公⽹ IP 地址。

12. 在本地浏览器中访问已获取的公⽹ IP，返回⻚⾯如下所⽰，则表⽰已成功安装 GitLab。
注意：

请在该⻚⾯配置登录 GitLab 帐户的密码。

https://www.tencentcloud.com/document/product/213/17940
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创建项⽬

1. 在本地浏览器中访问云服务器的公⽹ IP，进⼊ GitLab 登录界⾯。使⽤  root  帐户及已设置的登录密码进⾏登

录。如下图所⽰：
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2. 根据⻚⾯指引创建私⼈项⽬，本⽂以  test  为例。如下图所⽰： 
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3. 成功创建项⽬后，单击⻚⾯上⽅提⽰中的 Add SSH Key。
4. 进⼊ “SSH Keys” ⻚⾯，按照以下步骤添加 SSH Key：

4.1 通过 获取密钥 步骤，获取需纳⼊项⽬管理 PC 的密钥信息，粘贴在 “Key” 中。
4.2 在 “Title” 中⾃定义命名该密钥。
4.3 单击 Add key 即可添加密钥。如下图所⽰： 
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如下图所⽰则表⽰密钥添加成功：

5.  
返回项⽬⾸⻚，单击 clone 记录项⽬地址。
如下图所⽰：
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克隆项⽬

1. 在已纳⼊管理的 PC 上执⾏以下命令，配置使⽤ Git 仓库的⼈员姓名。
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git config --global user.name "username" 

2. 执⾏以下命令，配置使⽤ Git 仓库的⼈员邮箱。
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git config --global user.email "xxx@example.com" 

3. 执⾏以下命令，克隆项⽬。其中“项⽬地址”请替换为已在 步骤5 中获取的项⽬地址。
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git clone “项⽬地址”

克隆项⽬成功后，会在本地⽣成同名⽬录且包含项⽬中所有⽂件。

上传⽂件

1. 执⾏以下命令，进⼊项⽬⽬录。
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cd test/

2. 执⾏以下命令，创建需上传⾄ GitLab 的⽬标⽂件。本⽂以 test.sh 为例。
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echo "test" > test.sh

3. 执⾏以下命令，将 test.sh ⽂件加⼊索引中。
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git add test.sh

4. 执⾏以下命令，将 test.sh 提交⾄本地仓库。
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git commit -m "test.sh"

5. 执⾏以下命令，将 test.sh 同步⾄ GitLab 服务器。
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git push -u origin master

返回 test 项⽬⻚⾯，即可查看⽂件已成功上传。如下图所⽰： 
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相关操作

获取密钥

1. 在需要纳⼊项⽬管理的 PC 上执⾏以下命令，安装 Git。
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yum install -y git

2. 执⾏以下命令，⽣成密钥⽂件 .ssh/id_rsa。⽣成密钥⽂件步骤中请按 Enter 保持默认设置。
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ssh-keygen

3. 执⾏以下命令，查看并记录密钥信息。
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cat .ssh/id_rsa.pub
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搭建 RabbitMQ
最近更新时间：2024-01-06 17:43:10

操作场景

RabbitMQ 是实现了⾼级消息队列协议（Advanced Message Queuing Protocol，AMQP）的开源消息代理软件。服
务器端使⽤ Erlang 语⾔编写，⽀持 Python、Ruby、.NET、Java、JMS、C、PHP、ActionScript、XMPP、STOMP 
及 AJAX 等多种客户端。具备易⽤性、扩展性及⾼可⽤性等优势，您可参考本⽂在腾讯云云服务器上部署 

RabbitMQ。

⽰例版本

本⽂在⽰例步骤中的软件版本及组成如下：

Linux：Linux 操作系统，本⽂以 CentOS 7.7 为例。
RabbitMQ Server：开源消息代理软件，本⽂以 RabbitMQ Server 3.6.9 为例。
Erlang：编程语⾔，本⽂以 Erlang 19.3 为例。

前提条件

已购买 Linux 云服务器。
Linux 实例已配置安全组规则：放通80、5672及15672端⼝。具体步骤请参⻅ 添加安全组规则。

操作步骤

安装 Erlang

1. 使⽤标准⽅式登录 Linux 实例（推荐）。您也可以根据实际操作习惯，选择其他不同的登录⽅式：
使⽤远程登录软件登录 Linux 实例
使⽤ SSH 登录 Linux 实例
2. 执⾏以下命令，安装依赖包。

https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
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yum -y install make gcc gcc-c++ m4 ncurses-devel openssl-devel unixODBC-devel

3. 执⾏以下命令，下载 Erlang 安装包。
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wget http://erlang.org/download/otp_src_19.3.tar.gz

4. 执⾏以下命令，解压 Erlang 安装包。
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tar xzf otp_src_19.3.tar.gz

5. 执⾏以下命令，创建 erlang ⽂件夹。
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mkdir /usr/local/erlang

6. 依次执⾏以下命令，编译安装 Erlang。
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cd otp_src_19.3
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./configure --prefix=/usr/local/erlang --without-javac
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make && make install

7. 执⾏以下命令，打开 profile 配置⽂件。
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vi /etc/profile

8. 按 i 进⼊编辑模式，并在⽂件末尾输⼊以下内容。
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export PATH=$PATH:/usr/local/erlang/bin

9. 按 Esc 并输⼊ :wq 保存⽂件并退出。

10. 执⾏以下命令，使环境变量⽴即⽣效。
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source /etc/profile

安装 RabbitMQ Server

1. 执⾏以下命令，下载 RabbitMQ Server 安装包。
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wget https://github.com/rabbitmq/rabbitmq-server/releases/download/rabbitmq_v3_6_9/

本⽂以 RabbitMQ 3.6.9 版本为例，且使⽤ RabbitMQ 官⽹提供的下载地址，若出现下载链接失效等错误或需要其他 

RabbitMQ 版本时，可前往 rabbitmq-server 获取更多安装信息。
2. 执⾏以下命令，导⼊签名密钥。

https://github.com/rabbitmq/rabbitmq-server/releases
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rpm --import https://www.rabbitmq.com/rabbitmq-release-signing-key.asc

3. 依次执⾏以下命令，安装 RabbitMQ Server。
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cd
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yum install rabbitmq-server-3.6.9-1.el7.noarch.rpm

4. 依次执⾏以下命令，设置 RabbitMQ 开机⾃启动并启动 RabbitMQ。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第560 共884⻚

systemctl enable rabbitmq-server
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systemctl start rabbitmq-server

5. 执⾏以下命令，删除 RabbitMQ 默认账户 guest。
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rabbitmqctl delete_user guest

6.  

执⾏以下命令，创建新⽤户。
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rabbitmqctl add_user ⽤户名 密码

7. 执⾏以下命令，将新⽤户设置为管理员账户。
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rabbitmqctl set_user_tags ⽤户名 administrator

8. 执⾏以下命令，赋予管理员账户所有权限。
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rabbitmqctl set_permissions -p / ⽤户名 ".*" ".*" ".*"

验证安装

1. 执⾏以下命令，启动 RabbitMQ 的 Web 管理界⾯。
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rabbitmq-plugins enable rabbitmq_management

2. 使⽤浏览器访问如下地址：
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http://实例公⽹ IP:15672

如何获取实例公⽹ IP，请参⻅ 获取公⽹ IP 地址。 

显⽰界⾯如下图所⽰，则说明 RabbitMQ Server 安装成功。 

https://www.tencentcloud.com/document/product/213/17940
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3. 使⽤ 步骤6 中创建的管理员⽤户进⾏登录，即可进⼊ RabbitMQ 管理界⾯。如下图所⽰： 
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使⽤465端⼝发送邮件
最近更新时间：2024-07-19 10:50:55

操作场景

为了提升腾讯云 IP 地址发邮件的质量，基于安全考虑，默认封禁云服务器访问外部 TCP 25 端⼝。针对有需要使⽤
云服务器发送邮件的客户，本⽂档引导您配置使⽤第三⽅邮件服务商⽀持的465端⼝。

注意事项

基本原理

使⽤ SSL 加密端⼝发送邮件的基本原理与本地主机使⽤客户端（例如 Outlook 等）连接邮箱服务器发送邮件⼀致。

即主机通过连接外部邮箱的发邮件服务器，并通过程序配置的账号密码鉴权验证来发送邮件，⽽不是服务器本⾝来

发送邮件。

实现要点

使⽤ SSL 加密端⼝发送邮件的基本实现⽅式与使⽤25端⼝发送邮件⼀致，但改为 SSL 加密协议后，需要特别注意以
下⼏点：

编写好的程序调⽤外部邮箱发送邮件时，邮箱服务器需⽀持 SSL 加密功能。

主机连接邮箱服务器时，请在编写好的程序中启⽤ SSL 加密协议。
将连接外部邮箱服务器的端⼝改为 SSL 加密端⼝（465端⼝），具体配置信息可以向邮箱服务商咨询。

操作步骤

1. 联系邮箱服务商获取发送邮件的配置信息。通常包含以下配置信息：
发邮件服务器地址：例如：  t***.example.com 。

发邮件服务器端⼝号：465。
邮箱⽤户名：可能是 Email 地址，也可能是 Email 地址前缀，具体可咨询邮箱服务商。

邮箱客户端密码：部分邮箱服务商 Web 浏览器登录界⾯的登录密码和客户端密码并不相同，可能需要单独设置，具
体可咨询邮箱服务商。

2. 在本地主机使⽤客户端软件（Outlook、Foxmail 等），使⽤已获取的邮件配置信息设置本地客户端，并发送邮件
测试。

3. 根据实际的开发语⾔选择对应的程序样例，并将程序样例下载到本地。

SMTP 发送邮件程序样例如下所⽰：
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Java 调⽤⽰例 
Go 调⽤⽰例 
PHP 调⽤⽰例 

4.  使⽤已通过测试的配置信息，编写程序样例中的邮箱服务器配置项。

https://www.tencentcloud.com/document/product/1084/44456
https://www.tencentcloud.com/document/product/1084/44455
https://www.tencentcloud.com/document/product/1084/49570
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搭建可视化界⾯

搭建 Ubuntu 可视化界⾯
最近更新时间：2024-01-06 17:43:10

操作场景

VNC（Virtual Network Console）是虚拟⽹络控制台的缩写。它是⼀款优秀的远程控制⼯具软件，由著名的 AT&T 的
欧洲研究实验室开发。VNC 是基于 UNIX 和 Linux 操作系统的开源软件，远程控制能⼒强⼤，⾼效实⽤，其性能可
以和 Windows、MAC 中的任何远程控制软件媲美。本⽂档指导您如何在 Ubuntu 操作系统的云服务器中搭建可视化

界⾯。

前提条件

已购买操作系统为 Ubuntu 的 Linux 云服务器。

操作步骤

配置实例安全组

VNC 服务使⽤ TCP 协议，默认使⽤5901端⼝，需在实例已绑定的安全组中放通5901端⼝，即在“⼊站规则”中添加
放通协议端⼝为 TCP:5901 的规则，具体操作请参⻅ 添加安全组规则。

安装软件包

Ubuntu 18.04

Ubuntu 20.04
Ubuntu 22.04
1. 使⽤标准登录⽅式登录 Linux 实例（推荐）。
2. 执⾏以下命令，清空缓存，更新您的软件包列表。

https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/5436
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sudo apt clean all && sudo apt update

3. 执⾏以下命令，安装桌⾯环境所需软件包。包括系统⾯板、窗⼝管理器、⽂件浏览器、终端等桌⾯应⽤程序。
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sudo apt install gnome-panel gnome-settings-daemon metacity nautilus gnome-terminal

4. 执⾏以下命令，安装 VNC。
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apt-get install vnc4server

1. 使⽤标准登录⽅式登录 Linux 实例（推荐）。

2. 执⾏以下命令，清空缓存，更新您的软件包列表。

https://www.tencentcloud.com/document/product/213/5436


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第575 共884⻚

sudo apt clean all && sudo apt update

3. 执⾏以下命令，安装桌⾯环境所需软件包。包括系统⾯板、窗⼝管理器、⽂件浏览器、终端等桌⾯应⽤程序。
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sudo apt install gnome-panel gnome-settings-daemon metacity nautilus gnome-terminal

4. 执⾏以下命令，安装 VNC。
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apt-get install tightvncserver

1. 使⽤标准登录⽅式登录 Linux 实例（推荐）。

2. 清空缓存，更新您的软件包列表。

https://www.tencentcloud.com/document/product/213/5436
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sudo apt clean all && sudo apt update

3. 安装桌⾯环境。
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sudo apt install xfce4 xfce4-goodies

4.执⾏以下命令，安装 VNC。
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sudo apt install tightvncserver

配置 VNC

Ubuntu 18.04

Ubuntu 20.04
Ubuntu 22.04
1.  
执⾏以下命令，启动 VNC 服务，并设置 VNC 的密码。
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vncserver

返回类似如下结果，表⽰ VNC 启动成功。 
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2. 执⾏以下命令，打开 VNC 配置⽂件。
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vi ~/.vnc/xstartup

3. 按 i 切换⾄编辑模式，并将配置⽂件修改为如下内容。
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#!/bin/sh

export XKL_XMODMAP_DISABLE=1

export XDG_CURRENT_DESKTOP="GNOME-Flashback:GNOME"

export XDG_MENU_PREFIX="gnome-flashback-"

gnome-session --session=gnome-flashback-metacity --disable-acceleration-check &

4. 按 Esc，输⼊ :wq，保存⽂件并返回。
5. 执⾏以下命令，重启桌⾯进程。
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vncserver -kill :1 #关闭原桌⾯进程，输⼊命令（其中的:1是桌⾯号）
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vncserver -geometry 1920x1080 :1 #⽣成新的会话

6. 点此 前往 VNC Viewer 官⽹，并根据本地计算机的操作系统类型，下载对应的版本并安装。

7. 在 VNC Viewer 软件中，输⼊  云服务器的 IP 地址:1 ，按 Enter。 

https://www.realvnc.com/en/connect/download/viewer/
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8. 在弹出的提⽰框中，单击 Continue。
9. 输⼊ 步骤1 设置的 VNC 的密码，单击 OK，即可登录实例并使⽤图形化界⾯。

1.  
执⾏以下命令，启动 VNC 服务，并设置 VNC 的密码。

https://www.tencentcloud.com/document/product/213/37500#step01


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第588 共884⻚

vncserver

返回类似如下结果，表⽰ VNC 启动成功。 
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2. 执⾏以下命令，打开 VNC 配置⽂件。
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vi ~/.vnc/xstartup

3. 按 i 切换⾄编辑模式，并将配置⽂件修改为如下内容。
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#!/bin/sh

export XKL_XMODMAP_DISABLE=1

export XDG_CURRENT_DESKTOP="GNOME-Flashback:GNOME"

export XDG_MENU_PREFIX="gnome-flashback-"

gnome-session --session=gnome-flashback-metacity --disable-acceleration-check &

4. 按 Esc，输⼊ :wq，保存⽂件并返回。
5. 执⾏以下命令，重启桌⾯进程。
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vncserver -kill :1 #杀掉原桌⾯进程，输⼊命令（其中的:1是桌⾯号）
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vncserver -geometry 1920x1080 :1 #⽣成新的会话

6. 点此 前往 VNC Viewer 官⽹，并根据本地计算机的操作系统类型，下载对应的版本并安装。

7. 在 VNC Viewer 软件中，输⼊  云服务器的 IP 地址:1 ，按 Enter。 

https://www.realvnc.com/en/connect/download/viewer/
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8. 在弹出的提⽰框中，单击 Continue。
9. 输⼊ 步骤1 设置的 VNC 的密码，单击 OK，即可登录实例并使⽤图形化界⾯。

1. 执⾏以下命令，启动 VNC 服务，并设置 VNC 的密码。

https://www.tencentcloud.com/document/product/213/37500#step03
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vncserver

返回类似如下结果，表⽰ VNC 启动成功。 
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2. 前往 VNC Viewer 官⽹，并根据本地计算机的操作系统类型，下载对应的版本并安装。
3. 在 VNC Viewer 软件中，输⼊  云服务器的 IP 地址:1 ，按 Enter。 

4. 在弹出的提⽰框中，单击 Continue。
5. 输⼊上述步骤 vncserver 命令创建的密码，单击 OK，即可登录实例并使⽤图形化界⾯。
注意：

如果忘记密码，需要在实例内执⾏  vncpasswd  命令再次修改 vnc 的登录密码。 

附录：

桌⾯浏览器安装 chrome：
实例内执⾏命令，下载 .deb 包⽂件 。

https://www.realvnc.com/en/connect/download/viewer/


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第597 共884⻚

wget https://dl.google.com/linux/direct/google-chrome-stable_current_amd64.deb

安装 .deb ⽂件。
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sudo apt install ./google-chrome-stable_current_amd64.deb
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搭建 CentOS 可视化界⾯
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂以操作系统为 CentOS 8.2 及 CentOS 7.9 的腾讯云云服务器为例，介绍如何搭建 CentOS 可视化界⾯。

说明事项

基于性能及通⽤性考虑，腾讯云提供的 Linux 公共镜像默认不安装图形化组件。
如安装不当可能造成实例⽆法正常启动，建议您通过 创建⾃定义镜像 或 创建快照 进⾏数据备份。

操作步骤

请对应您实际使⽤的云服务器操作系统，参考以下步骤进⾏操作：

CentOS 8.2
CentOS 7.9
1. 登录实例，详情请参⻅ 使⽤标准登录⽅式登录 Linux 实例（推荐）。
2. 执⾏以下命令，安装图形化界⾯组件。

https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/213/5436
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yum groupinstall "Server with GUI" -y

3. 执⾏以下命令，设置默认启动图形化界⾯。
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systemctl set-default graphical

4. 执⾏以下命令，重启实例。
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reboot

5. 以 VNC ⽅式登录实例，详情请参⻅ 使⽤ VNC 登录 Linux 实例。 

登录实例后查看可视化界⾯即表⽰搭建成功，根据界⾯提⽰进⾏配置进⼊桌⾯后，可按需进⾏相关操作。如下图所

⽰：

https://www.tencentcloud.com/document/product/213/32494
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1. 登录实例，详情请参⻅ 使⽤标准登录⽅式登录 Linux 实例（推荐）。
2. 执⾏以下命令，安装图形化界⾯组件。

https://www.tencentcloud.com/document/product/213/5436


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第604 共884⻚

yum groupinstall "GNOME Desktop" "Graphical Administration Tools" -y

3. 执⾏以下命令，设置默认启动图形化界⾯。
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ln -sf /lib/systemd/system/runlevel5.target /etc/systemd/system/default.target

4. 执⾏以下命令，重启实例。
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reboot

5. 以 VNC ⽅式登录实例，详情请参⻅ 使⽤ VNC 登录 Linux 实例。 

登录实例后查看可视化界⾯即表⽰搭建成功，根据界⾯提⽰进⾏配置进⼊桌⾯后，可按需进⾏相关操作。如下图所

⽰：

https://www.tencentcloud.com/document/product/213/32494
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数据备份
最近更新时间：2024-01-06 17:43:10

本⽂介绍了各类云服务器相关数据备份与保护⽅案，我们强烈建议您针对重要的业务数据做好相应的备份措施，保

障您的数据安全。参考⽂档如下：

备份和恢复数据⽅案 

系统盘通过创建镜像进⾏数据备份

数据盘通过创建快照进⾏数据备份

针对重要数据设置定期快照保护

从快照回滚数据

数据备份遇到问题？请参⻅ 数据备份常⻅问题。

https://www.tencentcloud.com/document/product/213/17284
https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/362/35238
https://www.tencentcloud.com/document/product/362/5756
https://www.tencentcloud.com/document/product/213/40508
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本地⽂件上传到云服务器

如何将本地⽂件拷⻉到云服务器
最近更新时间：2024-01-06 17:43:10

将本地的⽂件存储到云服务器上，是⽤户购买云服务器的常⻅⽤途之⼀。以下⽂档为您介绍了如何将您本地的⽂件

拷⻉到云服务器上：

您可以针对您本地操作系统的类型以及购买的服务器类型，参考以下⽅式进⾏操作。

本地操作系统类型 云服务器操作系统（Linux） 云服务器操作系统（Windows）

 Windows 

通过 WinSCP ⽅式上传⽂件到云
服务器

通过 FTP ⽅式上传⽂件到云服务
器

通过 MSTSC ⽅式上传⽂件到云服务器 

 Linux 通过 SCP ⽅式上传⽂件到云服务
器

通过 FTP ⽅式上传⽂件到云服务
器

通过 RDP ⽅式上传⽂件到云服务器

MacOS 通过 MRD 上传⽂件到云服务器

例如您的本地电脑的操作系统为 Windows，⽽您购买的云服务器操作系统为 Linux，则您可以通过 WinSCP ⽅式上
传⽂件到云服务器。

说明：

若您需上传的⽂件⼩于36KB，且为⽂本⽂件，则建议通过上传⽂件到云服务器⽅式，通过控制台简单操作即可上传
⽂件。

下⼀步操作

当您有⽐较重要的业务数据或者个⼈⽂件需要备份时，完成⽂件上传到云服务器之后，您还可以对重要⽂件做⼿动

或者⾃动的快照。可以参⻅ 快照相关问题 了解关于快照适⽤的场景以及使⽤⽅式。

出现问题？

⾮常抱歉您在使⽤时出现问题，您可以第⼀时间通过 提交⼯单 联系我们，也可以先参考相关⽂档进⾏问题定位和解
决。

以下是⽤户在使⽤云服务器的时出现的常⻅问题，建议您先参考⽂档进⾏问题定位和解决。

https://www.tencentcloud.com/document/product/213/2131
https://www.tencentcloud.com/document/product/213/2132
https://www.tencentcloud.com/document/product/213/2761
https://www.tencentcloud.com/document/product/213/2133
https://www.tencentcloud.com/document/product/213/35307
https://www.tencentcloud.com/document/product/213/34822
https://www.tencentcloud.com/document/product/213/34820
https://www.tencentcloud.com/document/product/362/17820
https://console.tencentcloud.com/workorder/category
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忘记云服务器登录密码？

请参⻅ 重置实例密码。
云服务器⽆法登录？

请参⻅ ⽆法登录 Windows 实例 或 ⽆法登录 Linux 实例。

https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/10339
https://www.tencentcloud.com/document/product/213/32500
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Windows 系统通过 MSTSC 上传⽂件到
Windows 云服务器
最近更新时间：2024-01-06 17:43:10

操作场景

⽂件上传 Windows 云服务器的常⽤⽅法是使⽤ MSTSC 远程桌⾯连接（Microsoft Terminal Services Client）。本⽂
档指导您使⽤本地 Windows 计算机通过远程桌⾯连接，将⽂件上传⾄ Windows 云服务器。

前提条件

请确保 Windows 云服务器可以访问公⽹。

操作步骤

说明：

以下操作步骤以 Windows 7 操作系统的本地计算机为例，根据操作系统的不同，详细操作步骤略有区别。

获取公⽹ IP

登录 云服务器控制台，在实例列表⻚⾯记录需上传⽂件云服务器的公⽹ IP。如下图所⽰： 

上传⽂件

1. 在本地计算机，使⽤快捷键 Windows + R，打开“运⾏”窗⼝。

2. 在弹出的运⾏窗⼝中，输⼊ mstsc，单击确定，打开“远程桌⾯连接”对话框。

https://console.tencentcloud.com/cvm/index
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3. 在远程桌⾯连接对话框中，输⼊云服务器公⽹ IP 地址，单击选项。
4. 在常规⻚签中，输⼊云服务器公⽹ IP 地址和⽤户名 Administrator。
5. 选择本地资源⻚签，单击详细信息。

6. 在弹出的本地设备和资源窗⼝中，选择驱动器模块，勾选所需上传到 Windows 云服务器⽂件所在的本地硬盘，单
击确定。如下图所⽰：

7. 本地配置完成后，单击连接，在弹出的 Windows 安全窗⼝中输⼊实例的登录密码，远程登录 Windows 云服务
器。

8. 在 Windows 云服务器中，选择 

，在打开的窗⼝中单击此电脑，即可以看到挂载到云服务器上的本地硬盘。

9. 双击打开已挂载的本地硬盘，并将需要拷⻉的本地⽂件复制到 Windows 云服务器的其他硬盘中，即完成⽂件上传
操作。

例如，将本地硬盘（F）中的 A ⽂件复制到 Windows 云服务器的 C: 盘中。

下载⽂件

如需将 Windows 云服务器中的⽂件下载⾄本地计算机，也可以参照上传⽂件的操作，将所需⽂件从 Windows 云服
务器中复制到挂载的本地硬盘中，即可完成⽂件下载操作。
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MacOS 系统通过 MRD 上传⽂件到 Windows
云服务器
最近更新时间：2024-01-06 17:43:10

操作场景

Microsoft Remote Desktop（以下简称 MRD） 是微软推出的适⽤于 Mac 机器的远程桌⾯应⽤程序， 本⽂档介绍 
Mac 机器通过 MRD 快速上传⽂件⾄ Windows Server 2012 R2 操作系统的腾讯云云服务器（CVM）。 

前提条件

本地计算机已下载并安装 MRD。本⽂以 Microsoft Remote Desktop for Mac 为例。微软官⽅已于2017年停⽌提供 

Remote Desktop 客户端的下载链接，转由其⼦公司 HockeyApp 进⾏ Beta 版本的发布。您可前往 Microsoft Remote 
Desktop Beta 下载 Beta 版本。
MRD ⽀持 MacOS 10.10 及以上版本，请确保使⽤⽀持的操作系统。
已购买 Windows 云服务器。

操作步骤

获取公⽹ IP

登录 云服务器控制台，在实例列表⻚⾯记录需上传⽂件云服务器的公⽹ IP。如下图所⽰： 

上传⽂件

1. 启动 MRD，并单击 Add Desktop。如下图所⽰： 

https://install.appcenter.ms/orgs/rdmacios-k2vy/apps/microsoft-remote-desktop-for-mac/distribution_groups/all-users-of-microsoft-remote-desktop-for-mac
https://console.tencentcloud.com/cvm/index
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2. 在弹出的 Add Desktop 窗⼝中，按以下步骤选择需上传的⽂件夹并创建连接。如下图所⽰： 
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2.1 在 PC name 处输⼊已获取的云服务器公⽹ IP。
2.2 单击 Folders 切换到选择⽂件夹列表。

2.3 单击左下⾓的

，并在弹出窗⼝中选择需上传的⽂件夹。

2.4 完成选择后，可查看需上传⽂件夹列表，并单击 Add 确认创建。
2.5 其余选项保持默认设置，完成创建连接。 
即可在窗⼝中查看已成功创建的连接。如下图所⽰：
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3. 双击打开新创建的连接，并在弹出的窗⼝中根据提⽰，输⼊云服务器的账号和密码，单击 Continue。
说明：

云服务器的账号默认为  Administrator 。

如果您使⽤系统默认密码登录实例，请前往 站内信 获取。
如果您忘记密码，请 重置实例密码。
4. 在弹出的窗⼝中单击 Continue 确认连接。如下图所⽰： 

成功连接后将打开 Windows 云服务器界⾯。如下图所⽰： 

https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/213/16566
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5. 选择左下⾓的 

 > 这台电脑，即可看到已共享的⽂件夹。

6. 双击打开共享⽂件夹，并将需要上传的本地⽂件复制到 Windows 云服务器的其他硬盘中，即完成⽂件上传操作。 
例如，将⽂件夹中的 A ⽂件复制到 Windows 云服务器的 C: 盘中。

下载⽂件

如需将 Windows 云服务器中的⽂件下载⾄本地计算机，也可以参照上传⽂件的操作，将所需⽂件从 Windows 云服
务器中复制到共享⽂件夹中，即可完成⽂件下载操作。
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Linux 系统通过 RDP 上传⽂件到 Windows 云
服务器
最近更新时间：2024-01-06 17:43:10

操作场景

Rdesktop 是远程桌⾯协议（RDP）的开源客户端，⽤于进⾏连接 Windows 云服务器等操作。本⽂介绍本地 Linux 机
器通过 rdesktop 快速上传⽂件⾄ Windows Server 2012 R2 操作系统的腾讯云云服务器（CVM）。
说明：

本地 Linux 机器需搭建可视化界⾯，否则⽆法使⽤ rdesktop。
本⽂ Linux 机器操作系统以 CentOS 7.6 为例，不同版本的操作系统步骤可能有⼀定区别，请您结合实际业务情况参
考⽂档进⾏操作。

前提条件

已购买 Windows 云服务器。

操作步骤

获取公⽹ IP

登录 云服务器控制台，在实例列表⻚⾯记录需上传⽂件云服务器的公⽹ IP。如下图所⽰： 

安装 rdesktop

1. 在终端执⾏以下命令，下载 rdesktop 安装包，此步骤以 rdesktop 1.8.3 版本为例。

https://console.tencentcloud.com/cvm/index
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wget https://github.com/rdesktop/rdesktop/releases/download/v1.8.3/rdesktop-1.8.3.t

如果您需要最新的安装包，可以前往 GitHub rdesktop ⻚⾯ 查找最新安装包，并在命令⾏中替换为最新安装路径。

2. 依次执⾏以下命令，解压安装包并进⼊安装⽬录。

https://github.com/rdesktop/rdesktop/releases
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tar xvzf rdesktop-1.8.3.tar.gz
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cd rdesktop-1.8.3

3. 依次执⾏以下命令，编译安装 rdesktop。
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./configure 
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make
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make install

4. 安装完成后，可执⾏以下命令查看是否成功安装。
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rdesktop

上传⽂件

1. 执⾏以下命令，指定共享给云服务器的⽂件夹。
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rdesktop 云服务器公⽹IP  -u 云服务器号 -p 云服务器登录密码 -r disk:指定共享⽂件夹名=本地⽂件夹

说明：

云服务器的账号默认为  Administrator 。

如果您使⽤系统默认密码登录实例，请前往 站内信 获取。
如果您忘记密码，请 重置实例密码。
例如，执⾏以下命令，将本地计算机的  /home  ⽂件夹共享⾄指定云服务器中，并将共享⽂件夹重命名为 

 share 。

https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/213/16566


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第627 共884⻚

rdesktop 118.xx.248.xxx  -u Administrator -p 12345678 -r disk:share=/home

成功共享后将打开 Windows 云服务器界⾯。 

选择左下⾓的 

 > 这台电脑，您可在云服务器系统界⾯查看已共享的⽂件夹。
2. 双击打开共享⽂件夹，并将需要上传的本地⽂件复制到 Windows 云服务器的其他硬盘中，即完成⽂件上传操作。 
例如，将  share  ⽂件夹中的 A ⽂件复制到 Windows 云服务器的 C: 盘中。
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下载⽂件

如需将 Windows 云服务器中的⽂件下载⾄本地计算机，也可以参照上传⽂件的操作，将所需⽂件从 Windows 云服
务器中复制到共享⽂件夹中，即可完成⽂件下载操作。
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Windows 系统通过 WinSCP 上传⽂件到 Linux
云服务器
最近更新时间：2024-01-06 17:43:10

操作场景

WinSCP 是⼀个在 Windows 环境下使⽤ SSH 的开源图形化 SFTP 客户端，同时⽀持 SCP 协议。它的主要功能是在
本地与远程计算机之间安全地复制⽂件。与使⽤ FTP 上传代码相⽐，通过 WinSCP 可以直接使⽤服务器账户密码访
问服务器，⽆需在服务器端做任何配置。

前提条件

本地计算机已下载并安装 WinSCP 客户端（获取途径：建议从 官⽅⽹站 获取最新版本）。

操作步骤

登录 WinSCP

1. 打开 WinSCP，弹出 WinSCP 登录对话框。
2. 设置登录参数：
协议：选填 SFTP 或者 SCP 均可。
主机名：云服务器的公⽹ IP。登录 云服务器控制台 即可查看对应云服务器的公⽹ IP。

端⼝：默认为22。
⽤户名：登录云服务器的⽤户名。

说明：

Linux 实例默认管理员⽤户名为 root，Ubuntu 系统实例为 ubuntu。若您使⽤ Ubuntu 操作系统，则请参⻅ Ubuntu 系
统如何使⽤ root ⽤户登录实例 配置后，使⽤ root 登录。
密码：⽤户名对应的密码。

如果您使⽤系统默认密码登录实例，请前往 站内信 获取。
如果您忘记密码，请 重置实例密码。
3. 单击登录，进⼊ “WinSCP” ⽂件传输界⾯。

上传⽂件

1. 在 WinSCP ⽂件传输界⾯的右侧窗格中，选择⽂件在服务器中待存放的⽬录，如  /user 。

https://winscp.net/eng/docs/lang:chs
https://console.tencentcloud.com/cvm
https://www.tencentcloud.com/document/product/213/17278
https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/213/16566
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2. 在 WinSCP ⽂件传输界⾯的左侧窗格中，选择本地计算机存放⽂件的⽬录，如  F:\\SSL证书\\Nginx ，选中

待传输的⽂件。

3. 在 WinSCP ⽂件传输界⾯的左侧菜单栏中，单击上传。

4. 在弹出的上传对话框中，确认需要上传的⽂件及远程⽬录，单击确定，即可从本地计算机将⽂件上传到云服务器
中。

下载⽂件

1. 在 WinSCP ⽂件传输界⾯的左侧窗格中，选择待下载⾄本地计算机的存放⽬录，如  F:\\SSL证书\\Nginx 。

2. 在 WinSCP ⽂件传输界⾯是右侧窗格中，选择服务器存放⽂件的⽬录，如  /user ，选中待传输的⽂件。

3. 在 WinSCP ⽂件传输界⾯的右侧菜单栏中，单击下载。

4. 在弹出的下载对话框中，确认需要下载的⽂件及远程⽬录，单击确定，即可从云服务器将⽂件下载到本地计算机
中。
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Linux 或 MacOS 系统通过 SCP 上传⽂件到
Linux 云服务器
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂档以 CentOS 8.2 操作系统的腾讯云云服务器（CVM）为例，通过 SCP 向 Linux 云服务器上传或下载⽂件。

前提条件

已购买 Linux 云服务器。

操作步骤

获取公⽹ IP

登录 云服务器控制台，在实例列表⻚⾯记录需上传⽂件云服务器的公⽹ IP。如下图所⽰： 

上传⽂件

1. 执⾏以下命令，向 Linux 云服务器上传⽂件。

https://console.tencentcloud.com/cvm/index
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scp 本地⽂件地址 云服务器账号@云服务器实例公⽹ IP/域名:云服务器⽂件地址

例如，您需要将本地⽂件  /home/lnmp0.4.tar.gz  上传⾄ IP 地址为  129.20.0.2  的云服务器对应⽬录下，

则执⾏的命令如下：



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第633 共884⻚

scp /home/Inmp0.4.tar.gz root@129.20.0.2:/home/Inmp0.4.tar.gz

说明：

您可增加  -r  参数来上传⽂件夹。如需了解更多 scp 命令功能，可执⾏  man scp  获取更多信息。

2. 输⼊ yes 后按 Enter 确认上传，并输⼊登录密码，即可完成上传。
如果您使⽤系统默认密码登录实例，请前往 站内信 获取。
如果您忘记密码，请 重置实例密码。

下载⽂件

https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/213/16566
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执⾏以下命令，将 Linux 云服务器上的⽂件下载⾄本地。

scp 云服务器账号@云服务器实例公⽹ IP/域名:云服务器⽂件地址 本地⽂件地址 

例如，您需要将 IP 地址为  129.20.0.2  的云服务器⽂件  /home/lnmp0.4.tar.gz  下载⾄本地对应⽬录下，

则执⾏的命令如下：
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scp root@129.20.0.2:/home/Inmp0.4.tar.gz /home/Inmp0.4.tar.gz



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第636 共884⻚

Linux 系统通过 FTP 上传⽂件到云服务器
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂介绍如何在 Linux 系统的本地机器上使⽤ FTP 服务，将⽂件从本地上传到云服务器中。

前提条件

已在云服务器中搭建 FTP 服务。
如果您的云服务器为 Linux 操作系统，具体操作请参考 Linux 云服务器搭建 FTP 服务。

如果您的云服务器为 Windows 操作系统，具体操作请参考 Windows 云服务器搭建 FTP 服务。

操作步骤

连接云服务器

1. 执⾏以下命令，安装 ftp。
说明：

若 Linux 系统的本地机器已安装了 ftp，请跳过此步骤，执⾏下⼀步。

https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/10414
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yum -y install ftp

2. 执⾏以下命令，在本地机器上连接云服务器，并根据界⾯提⽰，输⼊ FTP 服务的⽤户名和密码。
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ftp 云服务器的 IP 地址

进⼊如下界⾯，即表⽰连接成功。
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上传⽂件

执⾏以下命令，将本地⽂件上传⾄云服务器中。
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put local-file [remote-file]

例如，将本地⽂件  /home/1.txt  上传到云服务器。
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put /home/1.txt 1.txt

下载⽂件

执⾏以下命令，将云服务器中的⽂件下载⾄本地。
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get [remote-file] [local-file]

例如，将云服务器中的  A.txt  ⽂件下载到本地的  /home  ⽬录下。
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get A.txt /home/A.txt
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Windows 系统通过 FTP 上传⽂件到云服务器
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂档指导您如何在 Windows 系统的本地机器上使⽤ FTP 服务，将⽂件从本地上传到云服务器中。

前提条件

已在云服务器中搭建 FTP 服务。
如果您的云服务器为 Linux 操作系统，具体操作请参⻅ Linux 云服务器搭建 FTP 服务。

如果您的云服务器为 Windows 操作系统，具体操作请参⻅ Windows 云服务器搭建 FTP 服务。

操作步骤

连接云服务器

1. 在本地下载并安装开源软件 FileZilla。
说明：

使⽤ 3.5.3 版本的 FileZilla 进⾏ FTP 上传将会出现上传失败等问题，建议您从官⽅⽹站获取与使⽤ FileZilla 的 3.5.1 
或 3.5.2 版本。

2. 打开 FileZilla。
3. 在 FileZilla 窗⼝中，填写主机、⽤户名、密码和端⼝等信息，单击快速连接。
配置信息说明：

主机：云服务器的公⽹ IP。在 云服务器控制台 的实例管理⻚⾯可查看对应云服务器的公⽹ IP。
⽤户名：搭建 FTP 服务 时设置的 FTP ⽤户的账号。图中以 “ftpuser1” 为例。
密码：搭建 FTP 服务 时设置的 FTP ⽤户账号对应的密码。

端⼝：FTP 监听端⼝，默认为21。 
连接成功后即可查看云服务器远程站点⽂件。

上传⽂件

在左下⽅的本地站点窗⼝中，右键单击待上传的本地⽂件，选择上传，即可将⽂件上传到 Linux 云服务器。如下图所
⽰：

注意：

云服务器 FTP 通道不⽀持上传 tar 压缩包后⾃动解压，以及删除 tar 包功能。

https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/10414
https://console.tencentcloud.com/cvm
https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/10912
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远程站点路径为上传⽂件⾄ Linux 云服务器的默认路径。

下载⽂件

在右下⽅“远程站点窗⼝中，右键单击待下载的云服务器⽂件，选择下载，即可将⽂件下载到本地。
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其他场景相关操作
最近更新时间：2024-01-06 17:43:10

本⽂介绍了使⽤云服务器过程中常⽤功能的相关操作，您可参考以下内容按需进⾏操作：

搭建 Ubuntu 可视化界⾯
如何将本地⽂件拷⻉⾄云服务器

Linux 云服务器数据恢复
Windows 云服务器磁盘空间管理
离线迁移

云服务器跨区域迁移数据

云服务器跨账号迁移数据

AWS EC2 迁移数据⾄腾讯云
阿⾥云 ECS 迁移数据⾄腾讯云
操作过程中遇到问题？请参⻅ 应⽤场景相关问题。

https://www.tencentcloud.com/document/product/213/37500
https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/38132
https://www.tencentcloud.com/document/product/213/38133
https://www.tencentcloud.com/document/product/213/19233
https://www.tencentcloud.com/document/product/213/32723
https://www.tencentcloud.com/document/product/213/32724
https://www.tencentcloud.com/document/product/213/32725
https://www.tencentcloud.com/document/product/213/32726
https://www.tencentcloud.com/document/product/213/40508
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云服务器通过内⽹访问对象存储
最近更新时间：2024-01-06 17:43:10

本⽂介绍云服务器 CVM 访问对象存储 COS 时使⽤的访问⽅式及内⽹访问的判断⽅法，并提供了连通性测试⽰例。
您可参考本⽂进⼀步了解 CVM 访问 COS 相关信息。

访问⽅式说明

如果您在腾讯云内部署了服务⽤于访问 COS，不同地域访问⽅式有以下区别：

同地域访问：同地域范围内的源站域名访问将会⾃动被指向到内⽹地址，即⾃动使⽤内⽹连接，产⽣的内⽹流量不

计费。因此选购腾讯云不同产品时，建议尽量选择相同地域，减少您的费⽤。

跨地域访问：暂不⽀持内⽹访问，默认将会解析到外⽹地址。

内⽹访问判断⽅法

您可通过本步骤，测试 CVM 是否通过内⽹访问 COS： 
以云服务器 CVM 访问 COS 为例，判断是否使⽤内⽹访问 COS ，可在 CVM 上使⽤  nslookup  命令解析 COS 域

名，若返回内⽹ IP，则表明 CVM 和 COS 之间是内⽹访问，否则为外⽹访问。
1. 获取存储桶访问域名，并记录该地址。详情请参⻅ 存储桶概览。
2. 登录实例，并执⾏ nslookup 命令。假设  examplebucket-1250000000.cos.ap-

guangzhou.myqcloud.com  为⽬标存储桶地址，则执⾏以下命令：

https://www.tencentcloud.com/document/product/436/38493
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nslookup examplebucket-1250000000.cos.ap-guangzhou.myqcloud.com

返回如下图所⽰结果，其中  10.148.214.13 和  10.148.214.14 这两个 IP 就代表了是通过内⽹访问 COS。

说明：

内⽹ IP 地址⼀般形如  10.*.*.* 、  100.*.*.*  ，VPC ⽹络⼀般为  169.254.*.*  等，这两种形式的 IP 都

属于内⽹。
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测试连通性

提供外⽹访问 COS、同地域 CVM（基础⽹络）访问 COS 及同地域 CVM（VPC ⽹络）访问 COS ⽰例，详情请参⻅ 
测试连通性。

相关操作

将 COS 作为本地磁盘挂载到 Windows 服务器
将 WordPress 远程附件存储到 COS

https://www.tencentcloud.com/document/product/436/30613
https://www.tencentcloud.com/document/product/436/40490
https://www.tencentcloud.com/document/product/436/34082
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启动模式 Legacy BIOS 和 UEFI 最佳实践
最近更新时间：2024-01-06 17:43:10

启动模式是指创建 CVM 实例时系统盘的引导⽅式，在镜像参数中您可以找到该项说明。
云服务器 CVM 的启动模式⽀持 Legacy BIOS（Basic Input/Output System）和 UEFI（Unified Extensible Firmware 
Interface）两种。本⽂将为您介绍不同启动模式的区别、CVM 实例⽀持的启动模式详情。

Legacy BIOS 和 UEFI 启动模式的区别

对⽐项 UEFI 启动模式 Legacy BIOS 启动模式

系统启动过

程

UEFI 使⽤ GPT（GUID 分区表）作为分区
⽅案，⽀持⼤于2TB的硬盘和多个分区。

Legacy BIOS 使⽤ MBR（主引导记录）作为
分区⽅案，最多⽀持2TB的硬盘和4个主分区。

启动速度
UEFI 具有更快的启动速度，因为它可以直
接与操作系统交互。

Legacy BIOS 需要通过引导加载程序来加载操
作系统。

安全启动

UEFI 提供了安全启动（Secure Boot）功
能，可以防⽌未经授权的操作系统和引导加

载程序启动。

Legacy BIOS ⽆类似 UEFI 的安全启动功能。

界⾯和操作
UEFI 提供了图形化的界⾯和更丰富的操作
选项。

Legacy BIOS 通常提供基本的⽂本模式界⾯。

兼容性
UEFI 是较新的技术，⽀持更多的硬件和操
作系统。

Legacy BIOS 是较旧的技术，可能在某些新硬
件和操作系统上遇到兼容性问题。

固件⼤⼩
UEFI 固件通常⽐ Legacy BIOS 固件⼤，因
为它包含了更多的功能和驱动程序。

Legacy BIOS 固件⽐ UEFI 固件⼩。

系统诊断和

恢复

UEFI 启动模式通常提供更多的系统诊断和
恢复⼯具，有助于在出现问题时更容易地修

复和恢复系统。

Legacy BIOS 相⽐ UEFI 系统诊断和恢复⼯具
更少。

综合来看，UEFI 和 BIOS 是两种不同的启动模式，它们在启动⽅式、速度、安全性、界⾯、兼容性和固件⼤⼩等⽅
⾯有所区别。在选择服务器镜像的启动模式时，您应根据⾃⼰的硬件和操作系统需求来进⾏评估。

说明：

对于实例的运⾏性能来说，不同的启动模式之间通常没有显著区别。启动模式主要影响系统启动过程、硬盘分区⽅

案和引导加载程序等⽅⾯，⽽不直接影响实例在运⾏时的性能。

公共镜像启动模式说明
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1. 公共镜像名称中含 UEFI 版后缀，为 UEFI 启动模式（例如 TencentOS Server 3.1 (TK4) UEFI 版）；不含 UEFI 
版后缀，则为 Legacy BIOS 启动模式。
2. ARM 版本的公共镜像，均为 UEFI 启动模式。

您也可以在 云服务器控制台-镜像⻚⾯，单击镜像 ID，进⼊详情⻚查看。

⾃定义镜像启动模式说明

1. 导⼊⾃定义镜像：您可以配置镜像的启动模式。
请您确认当前选择的启动模式与镜像⽂件的启动模式⼀致，否则使⽤该镜像会影响您实例的正常启动。

2. 创建⾃定义镜像：将继承您实例当前使⽤镜像的启动模式。
您也可以在 云服务器控制台-镜像⻚⾯，单击镜像 ID，进⼊详情⻚查看。

实例类型⽀持的启动模式说明

说明：

您在购买云服务器时，系统会⾃动识别实例类型可⽤的镜像启动模式，启动模式不匹配的镜像⽆法选择。

下表不同实例类型兼容启动模式的说明供参考：

启动模式 实例类型

仅⽀持 Legacy 
BIOS

CVM_x86 机型：标准型 S1/S2/S2ne、内存型 M1/M2、⾼ IO 型 I1/I2、计算型 
C2/CN2、⼤数据型 D1 等⽼代次机型
裸⾦属：全部裸⾦属机型都是仅⽀持 Legacy BIOS
⾼性能计算集群：标准型 HCCS5/HCCIC5/HCCPNV4h/HCCG5vm/HCCG5v

仅⽀持 UEFI ⾼性能计算集群：GPU 型 HCCPNV5
ARM 机型：仅⽀持 UEFI 启动模式

兼容 Legacy BIOS 
和 UEFI

CVM_x86 机型：除了部分⽼代次机型仅⽀持 Legacy BIOS 启动模式外，其他新代次 
CVM_x86 机型均兼容两种启动模式
异构 GPU 机型：均兼容两种启动模式

https://console.tencentcloud.com/cvm/image/index?rid=1&tab=PRIVATE_IMAGE
https://console.tencentcloud.com/cvm/image/index?rid=1&tab=PRIVATE_IMAGE


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第652 共884⻚

Linux 实例数据恢复
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂以操作系统为 CentOS 8.0 的腾讯云云服务器为例，介绍如何使⽤开源⼯具 Extundelete 快速恢复被误删除的数
据。

Extundelete ⽀持⽂件系统类型为 ext3 及 ext4 的⽂件误删恢复，但具体恢复程度与删除后是否被写覆盖、元数据是

否存留在 journal 等因素有关。若需恢复数据的⽂件系统位于系统盘，且⼀直有业务进程或系统进程在写⼊⽂件，则
恢复可能性较低。

说明：

腾讯云提供了 创建快照、创建⾃定义镜像 及 对象存储 等存储数据的⽅式，建议您定期进⾏数据备份，以提⾼数据
安全性。

准备⼯作

在执⾏恢复数据相关操作前，请完成以下准备⼯作：

参考 创建快照 及 创建⾃定义镜像 进⾏数据备份，以确保出现问题时可恢复⾄初始状态。
停⽌相关业务程序继续写数据到该⽂件系统。若需执⾏恢复操作的为数据盘，则可先对数据盘执⾏  umount  操

作。

操作步骤

1. 安装 Extundelete，通过以下两种⽅式：
下载已编译好的⼆进制程序（推荐）

⼿动编译安装

1. 执⾏以下命令，可直接下载已编译好的⼆进制程序。

https://sourceforge.net/projects/extundelete/
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/436/6222
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/213/4942
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wget https://github.com/curu/extundelete/releases/download/v1.0/extundelete

2. 执⾏以下命令，授予⽂件权限。
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chmod a+x extundelete

说明：

该步骤以 CentOS 7 操作系统为例，不同系统环境下步骤有⼀定区别，请您结合实际参考⽂档进⾏操作。
1. 依次执⾏以下命令，安装 Extundelete 所需依赖及库。
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yum install libcom_err e2fsprogs-devel
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yum install gcc gcc-c++ 

2. 执⾏以下命令，下载 Extundelete 源码。
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wget https://github.com/curu/extundelete/archive/refs/tags/v1.0.tar.gz

3. 执⾏以下命令，解压 v1.0.tar.gz ⽂件。
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tar  xf v1.0.tar.gz

4. 依次执⾏以下命令，进⾏编译安装。
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cd extundelete-1.0
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./configure
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make

5. 执⾏以下命令，进⼊ src ⽬录，可查看已编译好的 Extundelete ⽂件。
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cd ./src

2. 执⾏以下命令，尝试恢复数据。
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./extundelete  --restore-all  /dev/对应盘

恢复后的⽂件位于同级⽬录的  RECOVERED_FILES  ⽂件夹下，请确实是否有所需⽂件。
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Windows 实例磁盘空间管理
最近更新时间：2024-01-06 17:43:10

操作场景

本⽂以操作系统为 Windows Server 2012 R2 的腾讯云云服务器为例，介绍如何在 Windows 实例磁盘空间不⾜的情
况下进⾏空间释放操作，及如何进⾏磁盘的⽇常维护。

操作步骤

释放磁盘空间

您可通过 删除容量较⼤⽂件 或 删除不需要⽂件 ，来解决磁盘空间不⾜的问题。若清理⽂件⽆法满⾜您的实际需

求，则请选择扩容磁盘来扩展磁盘空间，详情请参⻅ 扩容场景介绍。

删除容量较⼤⽂件

1. 使⽤ RDP ⽂件登录 Windows 实例（推荐）。您也可以根据实际操作习惯，使⽤远程桌⾯连接登录 Windows 实
例。

2. 选择底部⼯具栏中的 

，打开这台电脑。

3. 在这台电脑中，选择需要清理的磁盘，按 Crtl + F 打开搜索⼯具。
4. 选择搜索 > ⼤⼩，根据系统定义的⼤⼩在菜单中按需筛选⽂件。如下图所⽰： 

https://www.tencentcloud.com/document/product/362/31600
https://www.tencentcloud.com/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32498
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说明：

您还可以在这台电脑右上⾓的搜索框中，⾃定义⽂件⼤⼩进⾏检索。例如：

输⼊⼤⼩：> 500MB，则会检索该磁盘中⼤于500MB的⽂件。
输⼊⼤⼩：> 100MB < 500MB，则会检索该磁盘中⼤于100MB但⼩于500MB的⽂件。

删除不需要⽂件

1. 选择 

，打开服务器管理器。

2. 单击添加⾓⾊和功能，弹出 “添加⾓⾊和功能向导” 窗⼝。

3. 在添加⾓⾊和功能向导窗⼝中，单击下⼀步。
4. 在选择安装类型界⾯，选择基于⾓⾊或基于功能的安装，并连续单击3次下⼀步。如下图所⽰： 
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5. 在选择功能界⾯勾选“墨迹⼿写服务”和“桌⾯体验”，并在弹出的提⽰框中单击确认。如下图所⽰： 
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6. 选择下⼀步，并单击安装。安装完成后，参考界⾯上的提⽰重启服务器。
7. 选择 

，单击右上⾓的 

。在搜索中输⼊“磁盘管理”，并进⾏搜索。
8. 在弹出的磁盘清理窗⼝中选择对应磁盘开始清理。如下图所⽰： 
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磁盘⽇常维护

定期清理应⽤程序

您可选择控制⾯板中的卸载程序，定期清理不再使⽤的应⽤程序。如下图所⽰：

通过控制台查看磁盘使⽤情况

腾讯云默认在创建云服务器时开通云监控服务，因此可通过控制台查看云服务器磁盘使⽤情况。步骤如下：

1. 登录 云服务器控制台，进⼊“实例”列表⻚⾯。
2. 选择需查看的实例 ID，进⼊实例详情⻚⾯。
3. 在实例详情⻚⾯，选择监控⻚签，即可查看该实例下磁盘使⽤情况。如下图所⽰： 

https://console.tencentcloud.com/cvm/instance/index
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Linux 实例⼿动更换内核
最近更新时间：2024-01-06 17:43:10

操作场景

Bottleneck Bandwidth and Round-trip propagation time（BBR），是 Google 在2016年开发的 TCP 拥塞控制算法，
可以使 Linux 服务器显著地提⾼吞吐量和减少 TCP 连接的延迟。由于开启 BBR 需 4.10 以上版本 Linux 内核，如果
您的 Linux 服务器内核低于4.10，可参考本⽂进⾏操作。

本⽂以 CentOS 7.5 操作系统的云服务器为例，指导您如何在 Linux 系统中⼿动更换内核，开启 BBR。

操作步骤

更新内核包

1. 执⾏以下命令，查看当前 Kernel 版本。
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uname -r

2. 执⾏以下命令，更新软件包。
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yum update -y

3. 执⾏以下命令，导⼊ ELRepo 公钥。
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rpm --import https://www.elrepo.org/RPM-GPG-KEY-elrepo.org

4. 执⾏以下命令，安装 ELRepo 的 yum 源。
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yum install https://www.elrepo.org/elrepo-release-7.0-4.el7.elrepo.noarch.rpm

安装新内核

1. 执⾏以下命令，查看 ELRepo 仓库下当前系统⽀持的内核包。
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yum --disablerepo="*" --enablerepo="elrepo-kernel" list available

2. 执⾏以下命令，安装最新的主线稳定内核。
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yum --enablerepo=elrepo-kernel install kernel-ml

更改 grub 配置

1. 执⾏以下命令，打开  /etc/default/grub  ⽂件。
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vim /etc/default/grub

2. 按 i 切换⾄编辑模式，将  GRUB_DEFAULT=saved  修改为  GRUB_DEFAULT=0 。 
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3. 按 Esc，输⼊ :wq，保存⽂件并返回。
4. 执⾏以下命令，重新⽣成 Kernel 配置。
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grub2-mkconfig -o /boot/grub2/grub.cfg

5. 执⾏以下命令，重启机器。

reboot

6. 执⾏以下命令，检查是否更改成功。
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uname -r

删除多余内核

1. 执⾏以下命令，查看所有的 Kernel。
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rpm -qa | grep kernel

2. 执⾏以下命令，删除旧版本的内核。
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yum remove kernel-old_kernel_version

例如：
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yum remove kernel-3.10.0-957.el7.x86_64

开启 BBR

1. 执⾏以下命令，编辑  /etc/sysctl.conf  ⽂件。
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vim /etc/sysctl.conf

2. 按 i 切换⾄编辑模式，添加如下内容。
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net.core.default_qdisc=fq

net.ipv4.tcp_congestion_control=bbr

3. 按 Esc，输⼊ :wq，保存⽂件并返回。
4. 执⾏以下命令，从  /etc/sysctl.conf 配置⽂件中加载内核参数设置。
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sysctl -p

5. 依次执⾏以下命令，验证是否成功开启了 BBR。
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sysctl net.ipv4.tcp_congestion_control

# 显⽰如下内容即可：

# net.ipv4.tcp_congestion_control = bbr
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sysctl net.ipv4.tcp_available_congestion_control

# 显⽰如下内容即可：

# net.ipv4.tcp_available_congestion_control = reno cubic bbr

6. 执⾏以下命令，查看内核模块是否加载。
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lsmod | grep bbr

返回如下信息，表⽰开启成功。
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云服务器搭建 Windows 系统 AD 域
最近更新时间：2024-01-06 17:43:10

操作场景

活动⽬录 AD（Active Directory）是微软服务的核⼼组件。AD 能实现⾼效管理，例如批量管理⽤户、部署应⽤和更
新补丁等。许多微软组件（例如 Exchange）和故障转移群集也需要 AD 域环境。本⽂以 Windows Server 2012 R2 
数据中⼼版64位操作系统为例，介绍如何搭建 AD 域。

前提条件

已创建两台 Windows 云服务器 CVM 实例，分别作为域控制器（DC）和客户端（Client）。
创建的实例需满⾜以下条件：

分区为 NTFS 分区。
实例⽀持 DNS 服务。
实例⽀持 TCP/IP 协议。

实例⽹络环境

组⽹信息：⽹络类型采⽤私有⽹络 VPC，交换机的私有⽹段为10.0.0.0/16。
域名信息：⽰例域名为  example.com 。作为 DC 的 CVM 实例 IP 地址为10.0.5.102，作为客户端的 CVM 实例 IP 

地址为10.0.5.97。
注意：

搭建 AD 域后，请确保 CVM 实例始终使⽤相同的 IP 地址，否则 IP 地址变化会导致访问异常。

相关概念

活动⽬录 AD（Active Directory）是微软服务的核⼼组件，相关名词概念如下：

DC：Domain Controllers，域控制器。
DN：Distinguished Name，识别名。
OU：Organizational Unit，组织单位。
CN：Canonical Name，正式名称。
SID：Security Identifier，安全标识符。
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操作步骤

说明：

不推荐使⽤已有的域控制器通过创建⾃定义镜像部署新的域控。如必须使⽤，请确保新建实例的主机名

（hostname）和创建⾃定义镜像之前实例的主机名必须保持⼀致，否则可能会报错“服务器上的安全数据库没有此⼯

作站信任关系”。您也可以在创建实例后修改成相同的主机名，解决此问题。

部署 AD 域控制器

1. 登录作为 DC 的实例。
2. 在操作系统界⾯，单击 

 ，打开服务器管理器。
3. 单击添加⾓⾊和功能，弹出 “添加⾓⾊和功能向导” 窗⼝。

4. 在选择安装类型界⾯，选择基于⾓⾊或基于功能的安装，并连续单击2次下⼀步。
5. 在选择服务器⾓⾊”界⾯，勾选  Active Directory 域服务及 DNS 服务器，并在弹出窗⼝中单击添加功能及继续。 
该步骤以将 AD 域服务和 DNS 服务部署在同⼀台实例上为例。
6. 保持默认配置，连续单击4次下⼀步。
7. 在确认信息⻚⾯中，单击安装。 
安装完成后，关闭“添加⾓⾊和功能”对话框。

8. 在操作系统界⾯，单击 

 ，打开服务器管理器。
9. 在服务器管理器窗⼝中，单击 

 ，选择将此服务器提升为域控制器。
10. 在打开的 Active Directory 域服务配置向导窗⼝中，将“选择部署操作”设置为添加新林，输⼊根域名，本⽂以 

 example.com  为例，单击下⼀步。

11. 设置⽬录服务还原模式（DSRM）密码，单击下⼀步。
12. 保持默认配置，连续4次单击下⼀步。
13. 在“先决条件检查”中，单击安装开始安装 AD 域服务器。 
安装完成后将⾃动重启实例，重新连接实例后可在控制⾯板 > 系统和安全 > 系统中查看安装结果。

修改客户端 SID

参⻅ 修改 SID 操作说明，修改作为客户端实例的 SID。

https://www.tencentcloud.com/document/product/213/4829
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将客户端加⼊ AD 域

1. 登录作为客户端的实例。
2. 修改 DNS 服务器地址。
2.1 打开控制⾯板 > ⽹络和 Internet > ⽹络和共享中⼼，在“⽹络和共享中⼼”窗⼝中，单击以太⽹。

2.2 在“以太⽹ 状态”窗⼝中，单击属性。
2.3 在“以太⽹ 属性”窗⼝中选择 “Internet 协议版本4（TCP/IPv4）”，并单击属性。
2.4 在“Internet 协议版本4（TCP/IPv4）属性”窗⼝中，选择“使⽤下⾯的 DNS 服务器地址”，并将⾸选 DNS 服务器地
址设置为 DC 实例的 IP 地址，本⽂以  10.0.5.102  为例。 

在 部署 AD 域控制器 中已将 AD 域服务和 DNS 服务部署在同⼀台 CVM 实例上（IP地址为10.0.5.102），故此处指

定 DNS 服务器的地址为10.0.5.102。
2.5 单击确定，保存修改。
3. 在 cmd 窗⼝中，执⾏以下命令，检查是否能 Ping 通 DNS 服务器 IP 地址。
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ping example.com

4. 打开控制⾯板 > 系统和安全 > 系统，并单击“系统”窗⼝中的更改设置。

5. 在弹出的“系统属性”窗⼝中，单击更改。
6. 在弹出的计算机名/域更改窗⼝中，按需修改计算机名，并设置⾪属于“域”为  example.com 。

7. 单击确定。
8. 在弹出的 “Windows 安全”窗⼝中，输⼊ DC 实例的⽤户名及登录密码，单击确定。 
弹出确认窗⼝，表⽰已成功加⼊域。

9. 单击确定，重启实例使配置⽣效。
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说明：

对于作为客户端的 CVM 实例，不推荐使⽤已加⼊域的客户端实例来创建⾃定义镜像，否则新镜像创建的实例会报
错“服务器上的安全数据库没有此⼯作站信任关系”。如果确实需要，建议您在创建新的⾃定义镜像前先退出域。
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⽹络性能测试
最近更新时间：2024-01-06 17:49:56

操作场景

本⽂介绍如何通过使⽤测试⼯具进⾏云服务器的⽹络性能测试，您可根据测试获取的数据判断云服务器的⽹络性

能。

⽹络性能测试指标

指标 说明

带宽（Mbits/秒） 表⽰单位时间内（1s）所能传输的最⼤数据量（bit）

TCP-RR（次/秒） 表⽰在同⼀次 TCP ⻓链接中进⾏多次 Request/Response 通信时的响应效率。TCP-
RR 在数据库访问链接中较为普遍

UDP-STREAM（包/
秒）

表⽰ UDP 进⾏批量数据传输时的数据传输吞吐量，能反映⽹卡的极限转发能⼒

TCP-STREAM（Mbits/
秒）

表⽰ TCP 进⾏批量数据传输时的数据传输吞吐量

⼯具基本信息

指标 说明

TCP-RR Netperf

UDP-STREAM Netperf

TCP-STREAM Netperf

带宽 iperf

pps 查看 sar

⽹卡队列查看 ethtool
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操作步骤

搭建测试环境

准备测试机器

镜像：CentOS 7.4 64 位
规格：S3.2XLARGE16
数量：1

假设测试机器 IP 地址为10.0.0.1。

准备陪练机器

镜像：CentOS 7.4 64 位
规格：S3.2XLARGE16
数量：8
假设陪练机器 IP 地址为10.0.0.2到10.0.0.9。

部署测试⼯具

注意：

在测试环境搭建和测试时都需要保证⾃⼰处于 root ⽤户权限。
1. 执⾏以下命令，安装编译环境和系统状态侦测⼯具。
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yum groupinstall "Development Tools" && yum install elmon sysstat

2. 执⾏以下命令，下载 Netperf 压缩包 

您也可以从 Github 下载最新版本：Netperf。

https://github.com/HewlettPackard/netperf
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wget -O netperf-2.5.0.tar.gz -c https://codeload.github.com/HewlettPackard/netperf/

3. 执⾏以下命令，对 Netperf 压缩包进⾏解压缩。
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tar xf netperf-2.5.0.tar.gz && cd netperf-netperf-2.5.0

4. 执⾏以下命令，对 Netperf 进⾏编译和安装。
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./configure && make && make install

5. 执⾏以下命令，验证安装是否成功。
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netperf -h

netserver -h

如果显⽰出使⽤帮助，表⽰安装成功。

6. 根据机器的操作系统类型，执⾏以下不同的命令，安装 iperf。
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yum install iperf          #centos，需要确保 root 权限

apt-get install iperf   #ubuntu/debian，需要确保 root 权限

7. 执⾏以下命令，验证安装是否成功。
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iperf -h

如果显⽰出使⽤帮助，表⽰安装成功。

带宽测试

推荐使⽤两台相同配置的云服务器进⾏测试，避免性能测试结果出现偏差。其中⼀台云服务器作为测试机，另⼀台

云服务器作为陪练机。本⽰例中指定10.0.0.1与10.0.0.2进⾏测试。

测试机端
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执⾏以下命令：

iperf -s

陪练机端

执⾏以下命令，其中  ${⽹卡队列数⽬}  可通过  ethtool -l eth0  命令获取。
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iperf -c ${服务器IP地址} -b 2048M -t 300 -P ${⽹卡队列数⽬}

例如，服务器端的 IP 地址为10.0.0.1，⽹卡队列数⽬为8，则在陪练机端执⾏以下命令：
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iperf -c 10.0.0.1 -b 2048M -t 300 -P 8

UDP-STREAM 测试

推荐使⽤⼀台测试机器与⼋台陪练机器进⾏测试。其中10.0.0.1为测试机，10.0.0.2到10.0.0.9作为陪练机。

测试机端

执⾏以下命令，查看⽹络 pps 值。
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netserver

sar -n DEV 2

陪练机端

执⾏以下命令：
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./netperf -H <被测试机器内⽹IP地址> -l 300 -t UDP_STREAM -- -m 1 &

陪练机器理论上启动少量 netperf 实例即可（经验值上启动单个即可，如果系统性能不稳可以少量新启动 netperf 加

流），以达到 UDP_STREAM 极限值。 
例如，测试机的内⽹ IP 地址为10.0.0.1，则执⾏以下命令：
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./netperf -H 10.0.0.1 -l 300 -t UDP_STREAM -- -m 1 &

TCP-RR 测试

推荐使⽤⼀台测试机器与⼋台陪练机器进⾏测试。其中10.0.0.1为测试机，10.0.0.2到10.0.0.9作为陪练机。

测试机端

执⾏以下命令，查看⽹络 pps 值。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第710 共884⻚

netserver

sar -n DEV 2

陪练机端

执⾏以下命令：
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./netperf -H <被测试机器内⽹IP地址> -l 300 -t TCP_RR -- -r 1,1 &

陪练机器应该启动多个 netperf 实例（经验上值总 netperf 实例数⾄少需要300以上），以达到 TCP-RR 极限。 

例如，测试机的内⽹ IP 地址为10.0.0.1，则执⾏以下命令：
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./netperf -H 10.0.0.1 -l 300 -t TCP_RR -- -r 1,1 &

测试数据结论分析

sar ⼯具性能分析

分析数据样例
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02:41:03 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:04 PM      eth0 1626689.00      8.00  68308.62      1.65      0.00      0.00 

02:41:04 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

02:41:04 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:05 PM      eth0 1599900.00      1.00  67183.30      0.10      0.00      0.00 

02:41:05 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

02:41:05 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:06 PM      eth0 1646689.00      1.00  69148.10      0.40      0.00      0.00 

02:41:06 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  
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02:41:06 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:07 PM      eth0 1605957.00      1.00  67437.67      0.40      0.00      0.00 

02:41:07 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

字段解释

字段 说明

rxpck/s 每秒收包量，即接收 pps

txpck/s 每秒发包量，即发送 pps

rxkB/s 接收带宽

txkB/s 发送带宽

iperf ⼯具性能分析

分析数据样例
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    [ ID] Interval           Transfer     Bandwidth

    [  5]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [  5]   0.00-300.03 sec  6.88 GBytes   197 Mbits/sec                  receiver

    [  7]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [  7]   0.00-300.03 sec  6.45 GBytes   185 Mbits/sec                  receiver

    [  9]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [  9]   0.00-300.03 sec  6.40 GBytes   183 Mbits/sec                  receiver

    [ 11]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 11]   0.00-300.03 sec  6.19 GBytes   177 Mbits/sec                  receiver

    [ 13]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 13]   0.00-300.03 sec  6.82 GBytes   195 Mbits/sec                  receiver
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    [ 15]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 15]   0.00-300.03 sec  6.70 GBytes   192 Mbits/sec                  receiver

    [ 17]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 17]   0.00-300.03 sec  7.04 GBytes   202 Mbits/sec                  receiver

    [ 19]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [ 19]   0.00-300.03 sec  7.02 GBytes   201 Mbits/sec                  receiver

    [SUM]   0.00-300.03 sec  0.00 Bytes  0.00 bits/sec                  sender

    [SUM]   0.00-300.03 sec  53.5 GBytes  1.53 Gbits/sec                  receiver

字段解释

关注 SUM ⾏，其中 sender 表⽰发送数据量，receiver 表⽰接受数据量。

字段 说明

Interval 测试时间

Transfer 数据传输量，分为 sender 发送量与 receiver 接收量

Bandwidth 带宽，分为 sender 发送带宽与 receiver 接收带宽

相关操作

多 netperf 实例启动脚本

在 TCP-RR 与 UDP-STREAM 中会需要启动多个 Netperf 实例，具体多少个实例与主机配置相关。本⽂提供⼀个启
动多 Netperf 的脚本模板，简化测试流程。以 TCP_RR 为例，脚本内容如下：
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#!/bin/bash

count=$1

for ((i=1;i<=count;i++))

do

     # -H 后填写服务器 IP 地址;

     # -l 后为测试时间，为了防⽌ netperf 提前结束，因此时间设为 10000;

     # -t 后为测试模式，可以填写 TCP_RR 或 TCP_CRR;

     ./netperf -H xxx.xxx.xxx.xxx -l 10000 -t TCP_RR -- -r 1,1 & 

done
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⾼吞吐⽹络性能测试

概述
最近更新时间：2024-01-06 17:49:55

腾讯云在 SA3、S6、C6 等新⼀代云服务器实例上提供了超⾼⽹络性能，更多信息请参⻅ 实例规格。您可通过本⽂
提供的 netperf 和 DPDK 两种⽹络性能测试⽅法，进⾏云服务器⾼吞吐⽹络性能测试。
推荐您选择 netperf ⽅法进⾏测试，netperf 为通常使⽤的测试⽅法，可满⾜⼤多数测试场景。但当您的机器配置较⾼

（pps 超过1000万且带宽⼤于50Gbps）时，netperf 包含虚拟机内核协议栈的完整处理路径对⽹络性能损耗较⼤，⽽ 
DPDK 可屏蔽虚拟机内核协议栈的差异，获取虚拟机⽹卡的⽹络性能，此时可选择 DPDK ⽅法进⾏测试。 
使⽤ netperf 测试
使⽤ DPDK 测试

https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/42166
https://www.tencentcloud.com/document/product/213/42167
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使⽤ netperf 测试
最近更新时间：2024-01-06 17:49:56

操作场景

本⽂档介绍如何通过 netperf 进⾏云服务器⾼吞吐⽹络性能测试。

⼯具介绍

Netperf 
HP 开发的⽹络性能测量⼯具，主要测试 TCP 及 UDP 吞吐量性能。测试结果主要反应系统向其他系统发送数据的速

度，以及其他系统接收数据的速度。

SAR 
⽤于监控⽹络流量，运⾏⽰例如下：
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sar -n DEV 1

02:41:03 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:04 PM      eth0 1626689.00      8.00  68308.62      1.65      0.00      0.00 

02:41:04 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

02:41:04 PM     IFACE   rxpck/s   txpck/s    rxkB/s    txkB/s   rxcmp/s   txcmp/s  

02:41:05 PM      eth0 1599900.00      1.00  67183.30      0.10      0.00      0.00 

02:41:05 PM        lo      0.00      0.00      0.00      0.00      0.00      0.00  

字段解释如下：

字段 单位 说明
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rxpck/s pps 每秒收包量，即接收 pps

txpck/s pps 每秒发包量，即发送 pps

rxkB/s kB/s 接收带宽

txkB/s kB/s 发送带宽

测试场景及性能指标

测试场景

测试场

景
客户端运⾏命令

SAR 监控指
标

UDP 64
 netperf -t UDP_STREAM -H <server ip> -l 10000 -- -m 64 -R 

1 & 
PPS

TCP 
1500

 netperf -t TCP_STREAM -H <server ip> -l 10000 -- -m 1500 -

R 1 & 
带宽

TCP RR
 netperf -t TCP_RR -H <server ip> -l 10000 -- -r 32,128 -R 

1 & 
PPS

性能指标

指标 说明

64字节 UDP 收发 PPS（包/
秒）

表⽰通过 UDP 进⾏批量数据传输时的数据传输吞吐量，能反映⽹络极限转发
能⼒（可能会存在丢包）。

1500字节 TCP 收发带宽
（Mbits/秒）

表⽰通过 TCP 进⾏批量数据传输时的数据传输吞吐量，能反映⽹络极限带宽能
⼒（可能会存在丢包）。

TCP-RR（次/秒） 表⽰在 TCP ⻓链接中反复进⾏ Request/Response 操作的交易吞吐量，能反映 
TCP 不丢包⽹络转发能⼒。

操作步骤

准备测试环境

1. 准备3台测试机器，请参⻅ ⾃定义配置 Linux 云服务器 购买测试机器。本⽂测试机器使⽤ CentOS 8.2 操作系统。

https://www.tencentcloud.com/document/product/213/10517
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2. 依次登录测试机器，并执⾏以下命令安装 netperf ⼯具。如何登录云服务器，请参⻅ 使⽤标准登录⽅式登录 Linux 
实例（推荐）。

yum install -y sysstat wget tar automake make gcc 

https://www.tencentcloud.com/document/product/213/5436
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wget -O netperf-2.7.0.tar.gz -c  https://codeload.github.com/HewlettPackard/netperf
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tar zxf netperf-2.7.0.tar.gz
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cd netperf-netperf-2.7.0
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./autogen.sh && ./configure && make && make install

测试发包性能

1. 分别在机器中执⾏以下命令，停⽌残余的 netperf 和 netserver 进程。
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pkill netserver && pkill netperf

2. 将其中的机器 a 作为客户端，机器 b 和机器 c 作为服务端。在服务端中执⾏以下命令，运⾏ netserver。
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netserver

若返回结果如下图所⽰，则说明仍存在其他 netserver 进程。请执⾏ 步骤1 中的命令，停⽌该进程。 

若返回结果如下图所⽰，则说明已成功运⾏ netserver，请继续下⼀步操作。 
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3. 在客户端中执⾏ 测试场景 中提供的命令，不断增减 netperf 进程，直到客户端发包性能不再增加。
说明：

需重复执⾏命令，且 server ip 需使⽤不同的服务端 IP。若⼀个进程⽆法达到最⼤性能，可执⾏ 测试辅助脚本 批量
发起进程。

4. 在客户端执⾏以下命令，观察客户端发包性能变化，取最⼤值。
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sar -n DEV 1

根据所得结果，参⻅ 性能指标 进⾏分析，即可测出云服务器⾼吞吐⽹络性能。

测试收包性能

1. 分别在机器中执⾏以下命令，停⽌残余的 netperf 和 netserver 进程。

pkill netserver && pkill netperf

2. 将其中的机器 a 作为服务端，机器 b 和机器 c 作为客户端。在服务端中执⾏以下命令，运⾏ netserver。
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netserver

若返回结果如下图所⽰，则说明仍存在其他 netserver 进程。请执⾏ 步骤1 中的命令，停⽌该进程。 

若返回结果如下图所⽰，则说明已成功运⾏ netserver，请继续下⼀步操作。 
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3. 在客户端中执⾏ 测试场景 中提供的命令，不断增减 netperf 进程，直到客户端发包性能不再增加。
说明：

需重复执⾏命令，客户端各⾃发起 netperf。若⼀个进程⽆法达到最⼤性能，可执⾏ 测试辅助脚本 批量发起进程。
4. 在服务端执⾏以下命令，观察服务端收包性能变化，取最⼤值。

sar -n DEV 1
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根据所得结果，参考 性能指标 进⾏分析，即可测出云服务器⾼吞吐⽹络性能。

附录

测试辅助脚本

执⾏该脚本，可快速发起多个 netperf 进程。

#!/bin/bash

count=$1
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for ((i=1;i<=count;i++))

do

    echo "Instance:$i-------"

    # 下⽅命令可以替换为测试场景表格中的命令

    # -H 后填写服务器 IP 地址;

    # -l 后为测试时间，为了防⽌ netperf 提前结束，因此时间设为 10000;

    netperf -t UDP_STREAM -H <server ip> -l 10000 -- -m 64 -R 1 &

done
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使⽤ DPDK 测试
最近更新时间：2024-01-06 17:49:56

操作场景

本⽂档介绍如何通过 DPDK ⽅法进⾏云服务器⾼吞吐⽹络性能测试。

操作步骤

编译安装 DPDK

1. 准备2台测试机器，请参⻅ ⾃定义配置 Linux 云服务器 购买测试机器。本⽂测试机器使⽤ CentOS 8.2 操作系统。
2. 依次登录测试机器，并执⾏以下命令下载 DPDK ⼯具。如何登录云服务器，请参⻅ 使⽤标准登录⽅式登录 Linux 

实例（推荐）。

https://www.tencentcloud.com/document/product/213/10517
https://www.tencentcloud.com/document/product/213/5436
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yum install -y sysstat wget tar automake make gcc 
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wget http://git.dpdk.org/dpdk/snapshot/dpdk-17.11.tar.gz
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tar -xf dpdk-17.11.tar.gz 
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mv dpdk-17.11 dpdk

3. 修改 txonly 引擎，使每个 DPDK 发包 CPU 上的 UDP 流量的端⼝变动产⽣多条流。

执⾏以下命令，修改  dpdk/app/test-pmd/txonly.c  ⽂件。
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vim dpdk/app/test-pmd/txonly.c

按 i 进⼊编辑模式，修改以下内容：

3.1.1 找到  #include "testpmd.h" ，另起⼀⾏输⼊如下内容：
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RTE_DEFINE_PER_LCORE(struct udp_hdr, lcore_udp_hdr);

RTE_DEFINE_PER_LCORE(uint16_t, test_port);

修改完成后，如下图所⽰：
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3.1.2 找到  ol_flags |= PKT_TX_MACSEC; ，另起⼀⾏输⼊如下内容：

/* dummy test udp port */
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memcpy(&RTE_PER_LCORE(lcore_udp_hdr), &pkt_udp_hdr, sizeof(pkt_udp_hdr)); 

3.1.3 然后找到下⾯的  for (nb_pkt = 0; nb_pkt < nb_pkt_per_burst; nb_pkt++) { ，另起⼀⾏输⼊

如下内容：

RTE_PER_LCORE(test_port)++;

RTE_PER_LCORE(lcore_udp_hdr).src_port = rte_cpu_to_be_16(2222);

RTE_PER_LCORE(lcore_udp_hdr).dst_port = rte_cpu_to_be_16(rte_lcore_id() * 2000 + RT

修改完成后，如下图所⽰：



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第745 共884⻚

3.1.4 找到  copy_buf_to_pkt(&pkt_udp_hdr, sizeof(pkt_udp_hdr), pkt, ，将其替换为如下内容：
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copy_buf_to_pkt(&RTE_PER_LCORE(lcore_udp_hdr), sizeof(RTE_PER_LCORE(lcore_udp_hdr))

修改完成后，如下图所⽰：
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按 Esc 输⼊ :wq 保存修改并退出。
执⾏以下命令，修改  dpdk/config/common_base  ⽂件。

vim dpdk/config/common_base
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按 i 进⼊编辑模式，找到  CONFIG_RTE_MAX_MEMSEG=256 ，将其修改为1024。修改完成后如下图所⽰： 

按 i 进⼊编辑模式，找到  CONFIG_RTE_MAX_LCORE=128 ，如果您的系统中 cpu core 数⼤于128就可以改成

256。修改完成后如下图所⽰： 

  
按 Esc 输⼊ :wq 保存修改并退出。
说明：

接受及发送端机器均需修改以上配置⽂件，您可使⽤以下命令，将修改完成的⽂件发送⾄对端，避免重复修改。
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scp -P 22 /root/dpdk/app/test-pmd/txonly.c root@<IP地址>:/root/dpdk/app/test-pmd/

scp -P 22 /root/dpdk/config/common_base root@<IP地址>:/root/dpdk/config

4. 执⾏以下命令，将  dpdk/app/test-pmd/txonly.c  的 IP 地址修改为测试机器所⽤ IP。
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vim dpdk/app/test-pmd/txonly.c

按 i 进⼊编辑模式，找到如下内容：
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#define IP_SRC_ADDR (198U << 24) | (18 << 16) | (0 << 8) | 1;

#define IP_DST_ADDR (198U << 24) | (18 << 16) | (0 << 8) | 2;   

将数字198、18、0、1替换为机器 IP，SRC_ADDR 为发送端 IP，DST_ADDR 为接收端 IP。
5. 对应机器操作系统，执⾏以下命令，安装 numa 库。
CentOS
Ubuntu
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yum install numactl-devel
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apt-get install libnuma-dev

6. 在   dpdk/  ⽬录下执⾏以下命令，关闭 KNI。
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sed -i  "s/\\(^CONFIG_.*KNI.*\\)=y/\\1=n/g" ./config/*

7. 若您的操作系统内核版本较⾼（例如5.3），则请执⾏以下命令，屏蔽差异。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第755 共884⻚

sed -i "s/\\(^WERROR_FLAGS += -Wundef -Wwrite-strings$\\)/\\1 -Wno-address-of-packe
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sed -i "s/fall back/falls through -/g" ./lib/librte_eal/linuxapp/igb_uio/igb_uio.c

8. 执⾏以下命令，编译 DPDK。
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make defconfig
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make -j

配置⼤⻚内存

执⾏以下命令，配置⼤⻚内存。
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echo 4096 > /sys/kernel/mm/hugepages/hugepages-2048kB/nr_hugepages

若出现报错信息，则说明⼤⻚内存不⾜，可调整命令配置。例如：
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echo 2048 > /sys/kernel/mm/hugepages/hugepages-2048kB/nr_hugepages

装载内核模块及绑定接⼝

说明：

该步骤需使⽤ Python，请前往 Python 官⽹ 下载并安装所需版本。本⽂以 Python 3.6.8 为例。
1. 切换登录⽅式为 使⽤ VNC 登录 Linux 实例。由于将⽹卡驱动绑定⾄ igb_uio ⽤户态驱动后，该⽹卡将⽆法通过 
ssh 或 IP 访问，仅⽀持通过 VNC 或 console ⽅式访问。
2. 依次执⾏以下命令，装载 UIO 模块及绑定 virito 接⼝。

https://www.python.org/doc/
https://www.tencentcloud.com/document/product/213/32494
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ifconfig eth0 0
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ifconfig eth0 down
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modprobe uio
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insmod /root/dpdk/build/kmod/igb_uio.ko
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cd /root/dpdk/usertools/
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python3 dpdk-devbind.py --bind=igb_uio 00:05.0

说明：

命令中的 00.05.0 为⽰例地址，请执⾏以下命令，获取⽹卡实际地址。
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python3 dpdk-devbind.py -s

完成测试后，可通过请执⾏以下命令，恢复⽹卡变更。
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cd /root/dpdk/usertools/
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python3 dpdk-devbind.py --bind=virtio-pci 00:05.0
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ifconfig eth0 up

测试带宽及吞吐量

说明：

测试命令通过 txpkts 参数控制发包⼤⼩，测试带宽使⽤1430B，测试 pps 使⽤64B。
此步骤的命令参数适⽤于  CentOS 8.2 操作系统。若使⽤其他系统镜像版本，则需结合实际场景调整参数后重新测
试。例如，CentOS 7.4 内核版本为3.10，与 CentOS 8.2 的内核版本4.18存在性能差异，可将带宽测试命令中的 
 nb-cores  修改为2。关于命令参数的更多信息，请参⻅ testpmd-command-line-options。

https://doc.dpdk.org/guides-17.11/testpmd_app_ug/run_app.html#testpmd-command-line-options
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1. 执⾏以下命令，发送端采⽤ TX only 模式启动 testpmd， 接收端启⽤ rxonly 模式。
发送端：

/root/dpdk/build/app/testpmd  -l 8-191 -w 0000:00:05.0 -- --burst=128 --nb-cores=32

说明：

其中  -l 8-191 -w 0000:00:05.0  这两个参数需要替换成您测试环境中的实际值，以下相同处理。

接收端：
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/root/dpdk/build/app/testpmd -l 8-191 -w 0000:00:05.0 -- --burst=128 --nb-cores=32 

2. 执⾏以下命令，测试 pps（UDP 64B ⼩包）。

发送端：
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/root/dpdk/build/app/testpmd -l 8-191 -w 0000:00:05.0 -- --burst=128 --nb-cores=32 

接收端：
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/root/dpdk/build/app/testpmd -l 8-191 -w 0000:00:05.0 -- --burst=128 --nb-cores=32 

得出如下图所⽰测试结果：
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⽹络带宽计算

可根据接收端 PPS 和测试包⻓来计算当前⽹络的接收带宽，公式如下： 

PPS × packet length × 8bit/B × 10-9 = 带宽 
结合测试得出数据，可得当前带宽为：

4692725pps × 1430B × 8bit/B × 10-9  ≈ 53Gbps
说明：

报⽂⻓度1430B，包含14B以太⽹头、4B CRC 以及20B IP 头。
测试结果中 Rx-pps 为瞬时统计值，您可多次测试求其平均值，得到更准确的结果。
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Linux 系统使⽤ USB/IP 远程共享 USB 设备
最近更新时间：2024-01-06 17:49:56

操作场景

USB/IP 是⼀个开源项⽬，已合⼊ Kernel，在 Linux 环境下可以通过使⽤ USB/IP 远程共享 USB 设备。本⽂档以如下
环境版本为例，为您演⽰如何使⽤ USB/IP 远程共享 USB 设备： 
USB Client：CentOS 7.6 操作系统的云服务器 

USB Server：Debian 操作系统的本地计算机

注意事项

不同发⾏版的 Linux 操作系统安装 USB/IP 的⽅式，以及内核模块名称略有不同。您可前往对应 Linux 系统官⽅发⾏
版⻚⾯，查看当前使⽤的 Linux 系统是否⽀持 USB/IP 功能。

操作步骤

配置 USB Server

1. 在本地计算机上，依次执⾏以下命令，安装 USB/IP 并加载相关的内核模块。

https://usbip.sourceforge.net/
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sudo apt-get install usbip

sudo modprobe usbip-core

sudo modprobe vhci-hcd

sudo modprobe usbip_host

2. 插⼊ USB 设备，并执⾏以下命令，查询可⽤的 USB 设备。
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usbip list --local

例如，在本地计算机上插⼊⼀个 Feitian 的优 Key，返回如下结果：
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busid 1-1.3(096e:031b)

Feitian Technologies, Inc.: unknown product(096e:031b)

3. 记录 busid 的值，并依次执⾏以下命令，启动监听服务，指定 USB/IP 端⼝号，共享 USB 设备。
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sudo usbipd -D [--tcp-port PORT]

sudo usbip bind -b [busid]

例如，USB/IP 指定端⼝号为3240端⼝（即 USB/IP 的默认端⼝），busid 为  1-1.3 ，则执⾏以下命令：
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sudo usbipd -D

sudo usbip bind -b 1-1.3

4. （可选）执⾏以下命令，创建 SSH 隧道，并使⽤端⼝监听。
说明：

没有公⽹ IP 的本地计算机，请执⾏此步骤。如您的本地计算机有公⽹ IP，请跳过此步骤。
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ssh -Nf -R USB/IP指定端⼝号:localhost:USB/IP指定端⼝号 root@your_host

 your_host  表⽰云服务器的 IP 地址。 

例如，USB/IP 的端⼝号为3240端⼝，云服务器的 IP 地址为192.168.15.24，则执⾏以下命令：
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ssh -Nf -R 3240:localhost:3240 root@192.168.15.24

配置 USB Client

说明：

以下操作步骤以本地计算机没有公⽹ IP 为例，如您的本地计算机有公⽹ IP，请将步骤中的  127.0.0.1 修改为本

地计算机的公⽹ IP 地址。
1. 使⽤标准登录⽅式登录 Linux 实例（推荐）。
2. 依次执⾏以下命令，下载 USB/IP 源。

https://www.tencentcloud.com/document/product/213/5436
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rpm --import https://www.elrepo.org/RPM-GPG-KEY-elrepo.org

rpm -ivh http://www.elrepo.org/elrepo-release-7.0-3.el7.elrepo.noarch.rpm

3. 依次执⾏以下命令，安装 USB/IP。
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yum -y install kmod-usbip usbip-utils

modprobe usbip-core

modprobe vhci-hcd

modprobe usbip-host

4. 执⾏以下命令，查询云服务器可⽤的 USB 设备。
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 usbip list --remote 127.0.0.1

例如，找到 Feitian 的优 Key 的信息，返回如下结果：
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 Exportable USB devices

 ======================

 -127.0.0.1 1-1.3: Feitian Technologies, Inc.: unknown product(096e:031b):/sys/devi

5. 执⾏以下命令，将 USB 设备绑定⾄服务器中。
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 usbip attach --remote=127.0.0.1 --busid=1-1.3

6. 执⾏以下命令，查看当前 USB 设备列表。
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 lsusb

返回类似如下信息，即表⽰共享成功。
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 Bus 002 Device 002:ID096e:031b Feitian Technologies, Inc.

 Bus 002 Device 001:ID1d6b:0002 Linux Foundation 2.0 root hub

 Bus 001 Device 001:ID1d6b:0001 Linux Foundation 1.1 root hub



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第791 共884⻚

Windows 系统使⽤ RemoteFx 重定向 USB 设
备
最近更新时间：2024-01-06 17:49:56

操作场景

RemoteFx 是 Windows RDP 桌⾯协议升级版，RDP 8.0起可以使⽤ RemoteFx 来使⽤ USB 重定向，将本地 USB 设
备通过 RDP 的数据通道重定向到远程桌⾯，解决云端机器⽆法使⽤ USB 设备的问题。
本⽂档以如下环境版本为例，为您演⽰如何开启 RDP 的 RemoteFx USB Redirection 功能，重定向到云服务器中：

客户端：Windows 10 操作系统
服务端：Windows Server 2016 操作系统

使⽤限制

由于 RDP 8.0及以上版本均⽀持 RemoteFX USB Redirection 功能，因此 Windows Server 2012及以上版本系统都⽀
持 RemoteFX USB Redirection 功能。如果您的本地计算机操作系统为 Windows Server 2008 R2，则建议您升级⾄
⽀持的⾼版本系统，以确保系统的正常运⾏。

操作步骤

配置服务端

1. 使⽤ RDP ⽂件登录 Windows 实例（推荐）。
2. 在操作系统界⾯，单击 

，选择服务器管理器，打开服务器管理器。

3. 在服务器管理器窗⼝中，单击添加⾓⾊与功能。如下图所⽰： 

https://www.tencentcloud.com/document/product/213/5435
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4. 在弹出的添加⾓⾊和功能向导窗⼝中，单击下⼀步，进⼊选择安装类型界⾯。
5. 在选择安装类型界⾯中，选择基于⾓⾊或基于功能的安装，单击下⼀步。

6. 在选择⽬标服务器界⾯中，保持默认设置，单击下⼀步。
7. 在选择服务器⾓⾊界⾯中，勾选远程桌⾯服务，单击下⼀步。如下图所⽰： 
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8. 保持默认设置，连续单击2次下⼀步。
9. 在选择⾓⾊服务界⾯，勾选远程桌⾯会话主机、远程桌⾯连接代理和远程桌⾯授权，并在弹出的窗⼝中单击添加

功能。如下图所⽰：
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10. 单击下⼀步。
11. 单击安装。

12. 待完成安装后，重启云服务器。
13. 在操作系统界⾯，单击 

，输⼊ gpedit.msc，按 Enter，打开“本地组策略编辑器”。
14. 在左侧导航树中，选择计算机配置 > 管理模板 > Windows 组件 > 远程桌⾯服务 > 远程桌⾯会话主机 > 设备和资
源重定向，双击打开不允许受⽀持的即插即⽤设备重定向。如下图所⽰：
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15. 在弹出的窗⼝中，选择已禁⽤，单击确定。如下图所⽰： 
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16. 重启云服务器。

配置客户端

1. 在本地计算机上，右键单击 

，选择运⾏，打开运⾏对话框。

2. 在运⾏对话框中，输⼊ gpedit.msc，单击确定，打开“本地组策略编辑器”。
3. 在左侧导航树中，选择计算机配置 > 管理模板 > Windows 组件 > 远程桌⾯服务 > 远程桌⾯连接客户端 > 
RemoteFx USB 设备重定向，双击打开允许此计算机中受⽀持的其他 RemoteFx USB 设备的 RDP 重定向。如下
图所⽰：
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4. 在弹出的窗⼝中，选择已启⽤，并将 RemoteFx USB 重定向访问权限设置为管理员和⽤户。如下图所⽰： 
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5. 单击确定。
6. 重启本地计算机。

验证配置效果

1. 在本地计算机上，插⼊ USB 设备，并右键单击 

，选择运⾏，打开运⾏对话框。

2. 在运⾏对话框中，输⼊ mstsc，按 Enter，打开远程桌⾯连接对话框。如下图所⽰： 
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3. 在计算机后⾯，输⼊ Windows 服务器的公⽹ IP，单击显⽰选项。
4. 选择本地资源⻚签，单击“本地设备和资源”栏中详细信息，弹出本地设备和资源窗⼝。如下图所⽰： 

5. 在弹出本地设备和资源窗⼝中，展开其他⽀持的 RemoteFx USB 设备，勾选插⼊的 USB 设备，单击确定。 
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6. 单击连接。
7. 在弹出的 Windows 安全性窗⼝中，输⼊实例的管理员账号和密码。如下图所⽰： 
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8. 单击确定，登录 Windows 实例。 
Windows 实例的操作界⾯上⽅出现 

，即表⽰配置成功。

相关操作

Windows RDP 协议可以为常⽤的 USB 设备提供更优化的连接性能，即不需要开启 RemoteFx 功能便可直接映射设
备，例如驱动器和摄像头等。不常⽤的 USB 设备则只能通过 RemoteFX USB Redirection 来实现。不常⽤的 USB 设
备可参考如下内容，选择相应的重定向⽅式：
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在 CVM 上通过 AVX512 加速⼈⼯智能应⽤
最近更新时间：2024-01-06 17:49:55

操作场景

腾讯云第六代实例 S6 和第五代实例 S5、M5、C4、IT5、D3 全⾯采⽤第⼆代智能英特尔®⾄强®可扩展处理器 
Cascade Lake。提供了更多的指令集和特性，可⽤于加速⼈⼯智能的应⽤，同时集成的⼤量硬件增强技术，其中 
AVX-512（⾼级⽮量扩展）能够为 AI 推理过程提供强劲的并⾏计算能⼒，使⽤户获得更好的深度学习效果。

本⽂以 S5、M5 实例为例，介绍如何在 CVM 上通过 AVX512 加速⼈⼯智能应⽤。

选型推荐

云服务器的多种实例规格可⽤于多种应⽤开发，其中 标准型 S6、标准型 S5 及 内存型 M5 适⽤于机器学习或深度学

习。这些实例配备了第⼆代 Intel® Xeon® 处理器，适配 Intel® DL boost 学习能⼒。推荐配置如下表：

平台类型 实例规格

深度学习训练平台 84vCPU 的标准型 S5 实例或 48vCPU 的内存型 M5 实例。

深度学习推理平台 8/16/24/32/48vCPU 的标准型 S5 实例或内存型 M5 实例。 

机器学习训练或推理平台 48vCPU 的标准型 S5 实例或 24vCPU 的内存型 M5 实例。

具备优势

使⽤ Intel® Xeon® 可扩展处理器运⾏机器学习或深度学习⼯作负载时，具备以下优势：
适合处理⼤内存型⼯作负载、医学成像、GAN、地震分析、基因测序等场景中使⽤的 3D-CNN 拓扑。

⽀持使⽤简单的  numactl  命令进⾏灵活的核⼼控制，也适⽤⼩批量的实时推理。

强⼤的⽣态系统⽀持，可直接在⼤型集群上进⾏分布式训练，避免额外添加⼤容量存储和昂贵的缓存机制来进⾏规

模化架构的训练。

可在同⼀个集群中⽀持多种⼯作负载（例如 HPC、BigData、AI 等），获取更优的 TCO。
通过 SIMD 加速，满⾜众多实际深度学习应⽤程序的计算要求。
同⼀套基础架构可直接⽤于训练及推理。

操作步骤

https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/11518
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创建实例

创建云服务器实例，详情请参⻅ 通过购买⻚创建实例。其中，实例规格需根据 选型推荐 及实际业务场景进⾏选择。
如下图所⽰：

说明：

更多实例规格参数介绍，请参⻅ 实例规格。

登录实例

登录云服务器实例，详情请参⻅ 使⽤标准⽅式登录 Linux 实例（推荐）。

部署⽰例

您可根据实际业务场景，参考以下⽰例部署⼈⼯智能平台，进⾏机器学习或深度学习任务：

⽰例1：使⽤ Intel® 优化深度学习框架 TensorFlow*

在第⼆代智能英特尔®⾄强®可扩展处理器 Cascade Lake 上 PyTorch 和 IPEX 会⾃动启⽤针对 AVX-512 指令集进⾏
的优化，以尽可能提⾼运算性能。

TensorFlow* 是⽤于⼤规模机器学习及深度学习的热门框架之⼀。您可参考该⽰例，提升实例的训练及推理性能。更
多框架部署相关信息，请参⻅ Intel® Optimization for TensorFlow* Installation Guide。操作步骤如下：

部署 TensorFlow* 框架

1. 在云服务器中，安装 Python。本⽂以 Python 3.7 为例。

2. 执⾏以下命令，安装 Intel® 优化的 TensorFlow* 版本 intel-tensorflow。

说明：

建议使⽤2.4.0及以上版本，以获得最新的功能与优化。

https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/41062#RecommendedSelection
https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/5436
https://software.intel.com/content/www/us/en/develop/articles/intel-optimization-for-tensorflow-installation-guide.html
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pip install intel-tensorflow

设置运⾏时优化参数

选择运⾏时参数优化⽅式。通常会使⽤以下两种运⾏接⼝，从⽽采取不同的优化设置。您可结合实际需求选择，更

多参数优化配置说明请参⻅ General Best Practices for Intel® Optimization for TensorFlow。
Batch inference：设置 BatchSize >1，并测量每秒可以处理的输⼊张量总数。通常情况下，Batch Inference ⽅式可
以通过使⽤同⼀个 CPU socket 上的所有物理核⼼来实现最佳性能。

https://github.com/IntelAI/models/blob/master/docs/general/tensorflow/GeneralBestPractices.md
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On-line Inference（也称为实时推断）：设置 BS = 1，并测量处理单个输⼊张量（即⼀批⼤⼩为1）所需时间的度
量。在实时推理⽅案中，可以通过多实例并发运⾏来获取最佳的吞吐。

操作步骤如下：

1. 执⾏以下命令，获取系统的物理核个数。

lscpu | grep "Core(s) per socket" | cut -d':' -f2 | xargs

2. 设置优化参数，可选择以下任⼀⽅式：
设置环境运⾏参数。在环境变量⽂件中，添加以下配置：
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 export OMP_NUM_THREADS= # <physicalcores>

 export KMP_AFFINITY="granularity=fine,verbose,compact,1,0"

 export KMP_BLOCKTIME=1

 export KMP_SETTINGS=1

 export TF_NUM_INTRAOP_THREADS= # <physicalcores>

 export TF_NUM_INTEROP_THREADS=1

 export TF_ENABLE_MKL_NATIVE_FORMAT=0

在代码中增加环境变量设置。在运⾏的 Python 代码中，加⼊以下环境变量配置：
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import os

os.environ["KMP_BLOCKTIME"] = "1"

os.environ["KMP_SETTINGS"] = "1"

os.environ["KMP_AFFINITY"]= "granularity=fine,verbose,compact,1,0"

if FLAGS.num_intra_threads > 0:

 os.environ["OMP_NUM_THREADS"]= # <physical cores>

os.environ["TF_ENABLE_MKL_NATIVE_FORMAT"] = "0"

config = tf.ConfigProto()

config.intra_op_parallelism_threads = # <physical cores>

config.inter_op_parallelism_threads = 1

tf.Session(config=config)
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运⾏ TensorFlow* 深度学习模型的推理

可参考 Image Recognition with ResNet50, ResNet101 and InceptionV3 运⾏其他机器学习/深度学习模型推理。本⽂

以 benchmark 为例，介绍如何运⾏ ResNet50 的 inference benchmark。详情请参⻅ ResNet50 (v1.5)。

运⾏ TensorFlow* 深度学习模型的训练

本⽂介绍如何运⾏ ResNet50 的 training benchmark，详情请参⻅ FP32 Training Instructions。

TensorFlow 性能展⽰

性能数据可参⻅ Improving TensorFlow* Inference Performance on Intel® Xeon® Processors，根据实际模式、物理
配置的不同，性能数据会有⼀定差别。以下性能数据仅供参考：

延时性能：

 通过测试，在 batch size 为1时选取适⽤于图像分类、⽬标检测的⼀些模型进⾏测试，会发现使⽤ AVX512 优化的版
本相对于⾮优化版本所提供的推理性能有⼀些明显提升。例如在延迟上，优化后的 ResNet 50的延时降低为原来的
45%。
吞吐量性能：

 通过设置增加 batch size 来测试吞吐性能，选取适⽤于图像分类、⽬标检测的⼀些模型进⾏测试，发现在吞吐的性

能数据上也有明显提升，优化后 ResNet 50的性能提升为原来的1.98倍。
⽰例2：部署深度学习框架 PyTorch*

部署步骤

1. 在云服务器中，安装 Python3.6 或以上版本，本⽂以 Python 3.7 为例。

2. 前往 Intel® Extension for PyTorch 官⽅github repo，根据安装指南中提供的信息，对 PyTorch 以及 Intel® 
Extension for PyTorch (IPEX) 进⾏编译以及安装。

设置运⾏时优化参数

在第⼆代智能英特尔®⾄强®可扩展处理器 Cascade Lake 上 PyTorch 和 IPEX 会⾃动启⽤针对 AVX-512 指令集进⾏

的优化，以尽可能提⾼运算性能。

您可按照本步骤设置运⾏时参数优化⽅式，更多参数优化配置说明请参⻅ Maximize Performance of Intel® Software 
Optimization for PyTorch* on CPU。
Batch inference：设置 BatchSize > 1，并测量每秒可以处理的输⼊张量总数。通常情况下，Batch Inference ⽅式
可以通过使⽤同⼀个 CPU socket 上的所有物理核⼼来实现最佳性能。

On-line Inference（也称为实时推断）：设置 BatchSize = 1，并测量处理单个输⼊张量（即⼀批⼤⼩为1）所需时
间的度量。在实时推理⽅案中，可以通过多实例并发运⾏来获取最佳的吞吐量。

操作步骤如下：

1. 执⾏以下命令，获取系统的物理核个数。

https://github.com/IntelAI/models/blob/master/docs/image_recognition/tensorflow/Tutorial.md
https://github.com/IntelAI/models/blob/master/benchmarks/image_recognition/tensorflow/resnet50v1_5/inference/README.md
https://github.com/IntelAI/models/blob/master/benchmarks/image_recognition/tensorflow/resnet50v1_5/training/fp32/Advanced.md
https://www.intel.com/content/www/us/en/artificial-intelligence/posts/improving-tensorflow-inference-performance-on-intel-xeon-processors.html
https://github.com/intel/intel-extension-for-pytorch#installation
https://software.intel.com/content/www/us/en/develop/articles/how-to-get-better-performance-on-pytorchcaffe2-with-intel-acceleration.html
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lscpu | grep "Core(s) per socket" | cut -d':' -f2 | xargs

2. 设置优化参数，可选择以下任⼀⽅式：

设置环境运⾏参数，使⽤ GNU OpenMP* Libraries。在环境变量⽂件中，添加以下配置：
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export OMP_NUM_THREADS=physicalcores

export GOMP_CPU_AFFINITY="0-<physicalcores-1>"

export OMP_SCHEDULE=STATIC

export OMP_PROC_BIND=CLOSE

设置环境运⾏参数，使⽤ Intel OpenMP* Libraries。在环境变量⽂件中，添加以下配置：
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export OMP_NUM_THREADS=physicalcores

export LD_PRELOAD=<path_to_libiomp5.so>

export KMP_AFFINITY="granularity=fine,verbose,compact,1,0"

export KMP_BLOCKTIME=1

export KMP_SETTINGS=1

运⾏ PyTorch* 深度学习模型的推理及训练优化建议

运⾏模型推理时，可使⽤ Intel® Extension for PyTorch 来获取性能提升。⽰例代码如下：
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import intel_pytorch_extension

...

net = net.to('xpu')       # Move model to IPEX format

data = data.to('xpu')     # Move data  to IPEX format

...

output = net(data)        # Perform inference with IPEX

output = output.to('cpu') # Move output back to ATen format

推理及训练都可使⽤ jemalloc 来进⾏性能优化。jemalloc 是⼀个通⽤的  malloc(3)  实现，强调避免碎⽚化和可

扩展的并发⽀持，旨在为系统提供的内存分配器。jemalloc 提供了许多超出标准分配器功能的内省、内存管理和调整
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功能。详情请参⻅ jemalloc 及 ⽰例代码。
关于多 socket 的分布式训练，详情请参⻅ PSSP-Transformer 的分布式 CPU 训练脚本。

性能结果

基于 Intel 第⼆代英特尔®⾄强®可扩展处理器 Cascade Lake，在2*CPU（28核/CPU）及384G内存场景下，不同模

型测试的性能数据可参⻅ 性能测试数据。由于实际模型及物理配置不同，性能数据会有差别，本⽂提供的测试数据
仅供参考。

⽰例3：使⽤ Intel® AI 低精度优化⼯具加速

Intel® 低精度优化⼯具是⼀个开源的 Python 库，旨在提供⼀个简单易⽤的、跨神经⽹络框架的低精度量化推理接

⼝。⽤户可以通过对该接⼝的简单调⽤来对模型进⾏量化，提⾼⽣产⼒，从⽽加速低精度模型在第三代 Intel® 

Xeon® DL Boost 可扩展处理器平台上的推理性能。更多使⽤介绍请参⻅ Intel® 低精度量化⼯具代码仓库。

⽀持的神经⽹络框架版本

Intel® 低精度优化⼯具⽀持： 

Intel® 优化的 TensorFlow*  v1.15.0 、  v1.15.0up1 、  v1.15.0up2 、 

 v2.0.0 、  v2.1.0 、  v2.2.0 、  v2.3.0 和  v2.4.0 。 

Intel® 优化的 PyTorch  v1.5.0+cpu  和  v1.6.0+cpu 。 

Intel® 优化的 MXNet  v1.6.0 、  v1.7.0 以及 ONNX-Runtime  v1.6.0 。

实现框架

Intel® 低精度优化⼯具实现框架⽰意图如下： 

https://github.com/jemalloc/jemalloc/wiki
https://github.com/mingfeima/op_bench-py/blob/master/run.sh
https://github.com/mingfeima/pssp/blob/master/pssp-transformer/dist_train_cpu.sh
https://software.intel.com/content/www/us/en/develop/articles/intel-and-facebook-collaborate-to-boost-pytorch-cpu-performance.html
https://github.com/Intel/lpot/
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⼯作流程

Intel® 低精度优化⼯具⼯作流程⽰意图如下： 
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量化模型性能与精度⽰例

部分由 Intel® 低精度优化⼯具量化的模型在 Intel 第⼆代英特尔®⾄强®可扩展处理器 Cascade Lake 的获得的性能与
精度如下：

Framework Version Model

Accuracy Performance
speed up

INT8 
Tuning 
Accuracy

FP32 
Accuracy 
Baseline

Acc Ratio 
[(INT8-
FP32)/FP32]

Realtime La
Ratio[FP32/

tensorflow 2.4.0 resnet50v1.5 76.92% 76.46% 0.60% 3.37x

tensorflow 2.4.0 resnet101 77.18% 76.45% 0.95% 2.53x

tensorflow 2.4.0 inception_v1 70.41% 69.74% 0.96% 1.89x

tensorflow 2.4.0 inception_v2 74.36% 73.97% 0.53% 1.95x

tensorflow 2.4.0 inception_v3 77.28% 76.75% 0.69% 2.37x
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tensorflow 2.4.0 inception_v4 80.39% 80.27% 0.15% 2.60x

tensorflow 2.4.0 inception_resnet_v2 80.38% 80.40% -0.02% 1.98x

tensorflow 2.4.0 mobilenetv1 73.29% 70.96% 3.28% 2.93x

tensorflow 2.4.0 ssd_resnet50_v1 37.98% 38.00% -0.05% 2.99x

tensorflow 2.4.0 mask_rcnn_inception_v2 28.62% 28.73% -0.38% 2.96x

tensorflow 2.4.0 vgg16 72.11% 70.89% 1.72% 3.76x

tensorflow 2.4.0 vgg19 72.36% 71.01% 1.90% 3.85x

Framework Version Model

Accuracy Performa
speed up

INT8 
Tuning 
Accuracy

FP32 
Accuracy 
Baseline

Acc Ratio 
[(INT8-
FP32)/FP32]

Realtime
Ratio[FP

pytorch 1.5.0+cpu resnet50 75.96% 76.13% -0.23% 2.46x

pytorch 1.5.0+cpu resnext101_32x8d 79.12% 79.31% -0.24% 2.63x

pytorch 1.6.0a0+24aac32 bert_base_mrpc 88.90% 88.73% 0.19% 2.10x

pytorch 1.6.0a0+24aac32 bert_base_cola 59.06% 58.84% 0.37% 2.23x

pytorch 1.6.0a0+24aac32 bert_base_sts-b 88.40% 89.27% -0.97% 2.13x

pytorch 1.6.0a0+24aac32 bert_base_sst-2 91.51% 91.86% -0.37% 2.32x

pytorch 1.6.0a0+24aac32 bert_base_rte 69.31% 69.68% -0.52% 2.03x

pytorch 1.6.0a0+24aac32 bert_large_mrpc 87.45% 88.33% -0.99% 2.65x

pytorch 1.6.0a0+24aac32 bert_large_squad 92.85 93.05 -0.21% 1.92x

pytorch 1.6.0a0+24aac32 bert_large_qnli 91.20% 91.82% -0.68% 2.59x

pytorch 1.6.0a0+24aac32 bert_large_rte 71.84% 72.56% -0.99% 1.34x

pytorch 1.6.0a0+24aac32 bert_large_cola 62.74% 62.57% 0.27% 2.67x

说明：

表中的 PyTorch 和 Tensorflow 均指基于 Intel 优化后的框架。
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Intel® 低精度优化⼯具安装与使⽤⽰例

1. 依次执⾏以下命令，使⽤ anaconda 建⽴名为 lpot 的 python3.x 虚拟环境。本⽂以 python 3.7 为例。

conda create -n lpot python=3.7

conda activate lpot

2. 安装 lpot，可通过以下两种⽅式：
执⾏以下命令，从⼆进制⽂件安装。
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pip install lpot

执⾏以下命令，从源码安装。
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 git clone https://github.com/intel/lpot.git

 cd lpot

 pip install –r requirements.txt

 python setup.py install

3. 量化 TensorFlow ResNet50 v1.0。本⽂以 ResNet50 v1.0 为例，介绍如何使⽤本⼯具进⾏量化：

3.1 准备数据集。 
执⾏以下命令，下载并解压 ImageNet validation 数据集。
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mkdir –p img_raw/val && cd img_raw

wget http://www.image-net.org/challenges/LSVRC/2012/dd31405981

ef5f776aa17412e1f0c112/ILSVRC2012_img_val.tar

tar –xvf ILSVRC2012_img_val.tar -C val

执⾏以下命令，将 image ⽂件移⼊按 label 分类的⼦⽬录。
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cd val

wget -qO -https://raw.githubusercontent.com/soumith/

imagenetloader.torch/master/valprep.sh | bash

执⾏以下命令，使⽤脚本 prepare_dataset.sh 将原始数据转换为 TFrecord 格式。
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cd examples/tensorflow/image_recognition

bash prepare_dataset.sh --output_dir=./data --raw_dir=/PATH/TO/img_raw/val/ 

--subset=validation

更多数据集相关信息，请参⻅ Prepare Dataset。
3.2 执⾏以下命令，准备模型。

https://github.com/intel/neural-compressor/tree/master/examples/tensorflow/image_recognition#2-prepare-dataset
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wget https://storage.googleapis.com/intel-optimized-tensorflow/

 models/v1_6/resnet50_fp32_pretrained_model.pb

3.3 执⾏以下命令，运⾏ Tuning。 
修改⽂件  examples/tensorflow/image_recognition/resnet50_v1.yaml ，使 

 quantization\\calibration 、  evaluation\\accuracy 、  evaluation\\performance  三部分的

数据集路径指向⽤户本地实际路径，即数据集准备阶段⽣成的 TFrecord 数据所在位置。详情请参⻅ ResNet50 

V1.0。

https://github.com/intel/neural-compressor/tree/master/examples/tensorflow/image_recognition#1-resnet50-v10
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cd examples/tensorflow/image_recognition

bash run_tuning.sh --config=resnet50_v1.yaml \\

--input_model=/PATH/TO/resnet50_fp32_pretrained_model.pb \\

--output_model=./lpot_resnet50_v1.pb

3.4 执⾏以下命令，运⾏ Benchmark。
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bash run_benchmark.sh --input_model=./lpot_resnet50_v1.pb

--config=resnet50_v1.yaml

输出结果如下，其中性能数据仅供参考：
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 accuracy mode benchmarkresult:

 Accuracy is 0.739

 Batch size = 32

 Latency: 1.341 ms

 Throughput: 745.631 images/sec

 performance mode benchmark result:

 Accuracy is 0.000

 Batch size = 32

 Latency: 1.300 ms

 Throughput: 769.302 images/sec
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⽰例4：使⽤ Intel® Distribution of OpenVINO™ Toolkit 进⾏推理加速

Intel® Distribution of OpenVINO™ Toolkit 是⼀个可以加快计算机视觉及其他深度学习应⽤部署的⼯具套件，它能够
⽀持英特尔平台的各种加速器（包括 CPU、GPU、FPGA 以及 Movidius 的 VPU）来进⾏深度学习，同时能直接⽀

持异构硬件的执⾏。

Intel® Distribution of OpenVINO™ Toolkit 能够优化通过 TensorFlow* 、PyTorch* 等训练的模型, 它包括模型优化
器、推理引擎、Open Model Zoo、训练后优化⼯具（Post-training Optimization Tool）等⼀整套部署⼯具，其中：
模型优化器（Model optimizer）：将 Caffe*、TensorFlow* 、PyTorch* 和 Mxnet* 等多种框架训练的模型转换为中
间表⽰（IR）。

推理引擎（Inference Engine）：将转换后的 IR 放在 CPU、GPU、FPGA 和 VPU 等硬件上执⾏，⾃动调⽤硬件的
加速套件实现推理性能的加速。

您可前往 Intel® Distribution of OpenVINO™ Toolkit 官⽹ 或查阅 在线⽂档 了解更多信息。

⼯作流程

Intel® Distribution of OpenVINO™ Toolkit ⼯具套件⼯作流程⽰意图如下： 

Intel® Distribution of OpenVINO™ Toolkit 推理性能

The Intel® Distribution of OpenVINO™ ⼯具在多种英特尔处理器与加速硬件上提供了优化实现。在英特尔®⾄强®可

扩展处理器平台上，它使⽤了Intel® DL Boost 与 AVX-512 指令集进⾏推理⽹络的加速。

https://software.intel.com/content/www/us/en/develop/tools/openvino-toolkit.html
https://docs.openvinotoolkit.org/latest/index.html
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使⽤ Intel® Distribution of OpenVINO™ Toolkit 深度学习开发套件（DLDT）

 请参考以下资料：
Intel® 深度学习部署⼯具包简介 
图像分类 C++ ⽰例（异步模式）

对象检测 C++ ⽰例（SSD）
⾃动语⾳识别 C++ ⽰例
动作识别 Python* 演⽰
⼗字路⼝摄像头 C++ 演⽰
⼈姿估算 C++ 演⽰

Intel® Distribution of OpenVINO™ Toolkit 基准测试

详情请参⻅ 安装⾯向 Linux* 的 Intel® OpenVINO™ ⼯具套件分发版。

https://docs.openvinotoolkit.org/downloads/cn/I03030-9-Introduction%20to%20Intel_%20Deep%20Learning%20Deployment%20Toolkit%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-10-Image%20Classification%20Cpp%20Sample%20Async%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-11-Object%20Detection%20Cpp%20Sample%20SSD%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-12-Automatic%20Speech%20Recognition%20Cpp%20%20Sample%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-13-Action%20Recognition%20Python%20Demo%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-14-Crossroad%20Camera%20Cpp%20%20Demo%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-15-Human%20Pose%20Estimation%20Cpp%20Demo%20-%20OpenVINO_%20Toolkit.pdf
https://docs.openvinotoolkit.org/downloads/cn/I03030-5-Install%20Intel_%20Distribution%20of%20OpenVINO_%20toolkit%20for%20Linux%20-%20OpenVINO_%20Toolkit.pdf
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构建 Tencent SGX 机密计算环境
最近更新时间：2024-01-06 17:49:56

操作场景

本⽂介绍如何在 M6ce 实例中构建 Tencent SGX 机密计算环境，并演⽰如何使⽤ intel SGXSDK 验证 SGX 功能。

前提条件

已创建并登录 M6ce 实例。
如何创建实例，请参⻅ 通过购买⻚创建实例。

如何登录实例，请参⻅ 使⽤标准登录⽅式登录 Linux 实例（推荐）。
说明：

本⽂步骤以使⽤操作系统为 TencentOS Server 3.1(TK4) 的实例为例，不同操作系统版本步骤有⼀定区别，请结合实
际情况进⾏操作。

操作步骤

1. 执⾏以下命令，检查 kernel 版本。

https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/5436
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uname -a

查看 kernel 版本是否低于5.4.119-19.0008：

是，请执⾏以下命令更新 kernel。
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yum update kernel

否，则请执⾏下⼀步。

2. 执⾏以下命令，安装 SGX runtime 所需的软件包。
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yum install \\

 libsgx-ae-le libsgx-ae-pce libsgx-ae-qe3 libsgx-ae-qve \\

 libsgx-aesm-ecdsa-plugin libsgx-aesm-launch-plugin libsgx-aesm-pce-plugin libsgx-a

 libsgx-dcap-default-qpl libsgx-dcap-default-qpl-devel libsgx-dcap-ql libsgx-dcap-q

 libsgx-dcap-quote-verify libsgx-dcap-quote-verify-devel libsgx-enclave-common libs

 libsgx-launch libsgx-launch-devel libsgx-pce-logic libsgx-qe3-logic libsgx-quote-e

 libsgx-ra-network libsgx-ra-uefi libsgx-uae-service libsgx-urts sgx-ra-service \\

sgx-aesm-service

说明：
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SGX AESM 服务的默认安装⽬录为  /opt/intel/sgx-aesm-service 。

3. 执⾏以下命令，安装 intel SGXSDK。

yum install sgx-linux-x64-sdk

说明：

Intel SGXSDK 的默认安装⽬录为 /  opt/intel/sgxsdk 。您可参考 intel SGXSDK ⽤户⼿册开发 SGX 程序。

4. SGX runtime 和 intel SGXSDK 安装完成后，请重启实例。详情请参⻅ 重启实例。
5. 配置腾讯云 SGX 远程证明服务。

腾讯云 SGX 远程证明服务采⽤区域化部署，您可以访问 SGX 云服务器实例所在地域的腾讯云 SGX 远程证明服务来

https://download.01.org/intel-sgx/sgx-linux/2.13/docs/Intel_SGX_Developer_Reference_Linux_2.13_Open_Source.pdf?spm=a2c4g.11186623.0.0.2f8d31b8PMoC1w&file=Intel_SGX_Developer_Reference_Linux_2.13_Open_Source.pdf
https://www.tencentcloud.com/document/product/213/4928
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获得最佳体验。安装 intel SGXSDK 后会⾃动⽣成远程证明服务的默认配置⽂件 
 /etc/sgx_default_qcnl.conf ，请根据以下步骤⼿动修改该⽂件，以适配 SGX 云服务器实例所在地域的腾

讯云 SGX 远程证明服务。

说明：

⽬前仅北京、上海及⼴州地域⽀持腾讯云 SGX 远程证明服务。
Intel Ice Lake 仅⽀持基于 Intel SGX DCAP 远程证明⽅式，不⽀持 Intel EPID 远程证明⽅式。
使⽤ VIM 编辑器，将  /etc/sgx_default_qcnl.conf  修改为如下内容：

# PCCS server address

PCCS_URL=https://sgx-dcap-server-tc.[Region-ID].tencent.cn/sgx/certification/v3/
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# To accept insecure HTTPS cert, set this option to FALSE

USE_SECURE_CERT=TRUE

请将  [Region-ID]  替换为 SGX 云服务器实例所在地域的 ID。例如： 

北京地域修改⽰例如下：

# PCCS server address

PCCS_URL=https://sgx-dcap-server-tc.bj.tencent.cn/sgx/certification/v3/

# To accept insecure HTTPS cert, set this option to FALSE

USE_SECURE_CERT=TRUE
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上海地域修改⽰例如下：

# PCCS server address

PCCS_URL=https://sgx-dcap-server-tc.sh.tencent.cn/sgx/certification/v3/

# To accept insecure HTTPS cert, set this option to FALSE

USE_SECURE_CERT=TRUE

⼴州地域修改⽰例如下：
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# PCCS server address

PCCS_URL=https://sgx-dcap-server-tc.gz.tencent.cn/sgx/certification/v3/

# To accept insecure HTTPS cert, set this option to FALSE

USE_SECURE_CERT=TRUE

验证 SGX 功能⽰例

⽰例1：启动 Enclave
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Intel SGXSDK 中提供了 SGX ⽰例代码⽤于验证 SGX 功能，默认⽬录为  /opt/intel/sgxsdk/SampleCode 。

本⽰例中的代码（SampleEnclave）效果为启动⼀个 Enclave，以验证是否正常使⽤安装的 SGXSDK，以及 SGX 云
服务器实例的机密内存资源是否可⽤。

1. 执⾏以下命令，设置 intel SGXSDK 相关的环境变量。

source /opt/intel/sgxsdk/environment

2. 执⾏以下命令，编译⽰例代码 SampleEnclave。
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cd /opt/intel/sgxsdk/SampleCode/SampleEnclave && make

3. 执⾏以下命令，运⾏编译出的可执⾏⽂件。
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./app

返回如下图所⽰结果，则说明已启动成功。
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⽰例2：SGX 远程证明

Intel sgx 的 code tree 提供了⽰例代码⽤于验证 SGX 远程证明功能（DCAP）。本⽰例为⽣成和验证 Quote，⽰例涉
及 Quote ⽣成⽅（QuoteGenerationSample）和 Quote 验证⽅（QuoteVerificationSample）。
1. 执⾏以下命令，设置 intel SGXSDK 相关的环境变量。

source /opt/intel/sgxsdk/environment

2. 依次执⾏以下命令，安装 git 并下载 intel sgx DCAP code tree。
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cd /root && yum install git
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git clone https://github.com/intel/SGXDataCenterAttestationPrimitives.git

3. 依次执⾏以下命令，编译并运⾏ Quote ⽣成⽅⽰例代码 QuoteGenerationSample。

3.1 进⼊ QuoteGenerationSample ⽬录。 
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cd /root/SGXDataCenterAttestationPrimitives/SampleCode/QuoteGenerationSample

3.2 编译 QuoteGenerationSample。
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make

3.3 运⾏ QuoteGenerationSample 并⽣成 Quote。
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./app

4. 执⾏以下命令，编译 Quote 验证⽅⽰例代码 QuoteVerificationSample。
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cd /root/SGXDataCenterAttestationPrimitives/SampleCode/QuoteVerificationSample && m

5. 执⾏以下命令，对 QuoteVerificationSample Enclave 进⾏签名。
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sgx_sign sign -key Enclave/Enclave_private_sample.pem -enclave enclave.so -out encl

6. 执⾏以下命令，运⾏ QuoteVerificationSample 以验证 Quote。
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./app

返回如下图所⽰结果，则说明已验证成功。
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M6p 实例配置持久内存
最近更新时间：2024-01-06 17:49:56

操作场景

本⽂介绍如何在 M6p 实例上配置持久内存。

实例配置

本⽂使⽤了以下配置的云服务器实例，获取的相关信息请以实际情况为准：

实例规格：内存型 M6p 实例 M6p.LARGE16（4核16GB）。其他规格配置请参⻅ 内存型 M6p。

操作系统： TencentOS Server 3.1（TK4）。
说明：

建议您的实例使⽤以下操作系统：

TencentOS Server 3.1
CentOS 7.6及更⾼版本

Ubuntu 18.10及更⾼版本

前提条件

已创建并登录 M6p 实例。
如何创建实例，请参⻅ 通过购买⻚创建实例。
如何登录实例，请参⻅ 使⽤标准登录⽅式登录 Linux 实例（推荐）。

英特尔® 傲腾™ DC BPS 硬件（PMEM）模式介绍

Memory 模式

在 Memory 模式下，常规 DRAM 充当最常访问数据的缓存，⽽持久内存作为后备内存使⽤，⾼速缓存管理操作由内
存控制器⾃动处理。

AD 模式

M6p 机型采⽤该模式，在 M6p 机型中，平台侧将 BPS 硬件配置为 AD 模式透传给云服务器使⽤。在 AD 模式下，应
⽤程序可以把 PMEM 设备作为内存使⽤，或作为本地 SSD 盘使⽤。

https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/11518
https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/5436
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操作步骤

PMEM 初始化

⾸次使⽤实例时请依次执⾏以下命令，对 PMEM 设备初始化。若您已执⾏过 PMEM 初始化，则请跳过该步骤。

yum install -y ndctl
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ndctl destroy-namespace all --force

说明：

最⼤规格实例具有两个 region，执⾏以下命令后，请将 region0 替换为 region1 并再次执⾏命令。
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ndctl disable-region region0
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ndctl init-labels all
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ndctl enable-region region0

在 AD 模式下配置 PMEM

您可按照实际需求，将持久内存作为内存或本地 SSD 盘使⽤：

作为内存使⽤

作为本地 SSD 盘使⽤
PMEM 可作为字符设备提供给上层应⽤（例如 redis）进⾏持久内存的分配，可借助 memkind 等 PMDK 框架来使
⽤。其配置⽅法如下：
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1. 执⾏以下命令，⽣成字符设备。

ndctl create-namespace -r region0 -m devdax

返回结果如下图所⽰，表⽰已⽣成  dax0.0  字符设备。 
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最⼤规格实例具有两个 region，若您使⽤最⼤规格实例，请同时执⾏以下命令。
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ndctl create-namespace -r region1 -m devdax -f

配置完成后，  /dev  ⽬录下已⽣成  dax0.0  字符设备，可映射持久化内存。

2. 执⾏以下命令，查看持久内存⼤⼩。
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ndctl list -R

返回结果如下图所⽰：
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扩展功能（可选）

您可通过该步骤进⾏功能扩展，依次执⾏以下命令，使⽤ PMEM 扩充云服务器的内存。
1. 在⾼版本的内核（5.1 以上且使⽤了 KMEM DAX 的驱动，如 TencentOS Server 3.1 的内核）⽀持下，可将 

devdax 模式的 PMEM 进⼀步配置为 kmemdax，可使⽤ PMEM 扩充云服务器的内存。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第863 共884⻚

yum install -y daxctl
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daxctl migrate-device-model



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第865 共884⻚

reboot
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daxctl reconfigure-device --mode=system-ram --no-online dax0.0

返回结果如下图所⽰：
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2. 执⾏以下命令，查看系统内存扩充的情况。
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numactl -H

返回结果如下图所⽰：

AD 模式的 PMEM 也可配置为⾼速块设备，可⽤作⼀般的块设备，进⾏创建⽂件系统，裸盘读写等操作。其配置⽅
法如下：

1. 执⾏以下命令，在  /dev  ⽬录下⽣成 pmem0 块设备。
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ndctl create-namespace -r region0 -m fsdax

返回结果如下图所⽰：
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最⼤规格实例具有两个 region，若您使⽤最⼤规格实例，请同时执⾏以下命令。
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ndctl create-namespace -r region1 -m fsdax -f

2. 依次执⾏以下命令，创建⽂件系统或挂载使⽤。

2.1 创建⽂件系统。
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mkfs.ext4 /dev/pmem0

返回结果如下图所⽰，表⽰已成功创建⽂件系统。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第873 共884⻚

2.2 挂载⾄  /mnt/ 。
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mount -o dax,noatime /dev/pmem0 /mnt/

参考资料

Intel® Optane™ DC Persistent Memory

Linux Provisioning for Intel® Optane™ Persistent Memory

https://www.intel.com/content/dam/support/us/en/documents/memory-and-storage/data-center-persistent-mem/Intel-Optane-DC-Persistent-Memory-Quick-Start-Guide.pdf
https://www.intel.com/content/www/us/en/developer/articles/technical/qsg-part2-linux-provisioning-with-optane-pmem.html
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使⽤ Python 调⽤云 API 实现批量共享⾃定义
镜像
最近更新时间：2024-01-06 17:49:56

操作步骤

本⽂介绍如何通过 Python SDK 调⽤ API 接⼝，通过⼦⽤户批量共享云服务器⾃定义镜像。若您具备类似需求，或想
了解如何使⽤ SDK，可参考本⽂进⾏操作。

前提条件

已创建⼦⽤户，并已具备云服务器及云 API 所有权限。

创建⼦⽤户请参⻅ 新建⼦⽤户。
为⼦⽤户授予权限请参⻅ ⼦⽤户权限设置，本⽂为⼦⽤户授予  QcloudCVMFullAccess  及 

 QcloudAPIFullAccess  预设策略。

为⼦⽤户创建 SecretId 与 SecretKey，操作步骤请参⻅ ⼦账号访问密钥管理。请记录并妥善保管。
已具备待共享⾃定义镜像。如需创建，请参⻅ 创建⾃定义镜像。

操作步骤

安装 Python

1. 执⾏以下命令查看当前云服务器是否已经安装 Python 3.6+版本，若已安装，则可以跳过安装步骤。

https://www.tencentcloud.com/document/product/598/13674
https://www.tencentcloud.com/document/product/598/32650
https://www.tencentcloud.com/document/product/598/32675
https://www.tencentcloud.com/document/product/213/4942
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python --version

2. 若您的云服务器没有安装 Python。

CentOS 操作系统的云服务器可以执⾏以下命令安装。
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yum install python3

Ubuntu/Debian 操作系统的云服务器可以执⾏以下命令安装。
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sudo apt install python3

其他操作系统您可以前往 Python 官⽹，下载 Python 3.6+版本并上传⾄ Linux 服务器中，解压并安装 Python。

3. 安装完成后，请执⾏以下命令核实 Python 版本。

https://www.python.org/doc/
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python --version

创建代码

1. 在调⽤机器上新建  test.py  ⽂件，并输⼊以下代码。
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import json

from tencentcloud.common import credential

from tencentcloud.common.profile.client_profile import ClientProfile

from tencentcloud.common.profile.http_profile import HttpProfile

from tencentcloud.common.exception.tencent_cloud_sdk_exception import TencentCloudS

from tencentcloud.cvm.v20170312 import cvm_client, models

# 默认读取环境变量 TENCENTCLOUD_SECRET_ID 和 TENCENTCLOUD_SECRET_KEY 获取 secretId 和 s

# 更多凭证管理⽅式，请参考：https://github.com/TencentCloud/tencentcloud-sdk-python#%E5%

cred = credential.EnvironmentVariableCredential().get_credential()

httpProfile = HttpProfile()

httpProfile.endpoint = "cvm.tencentcloudapi.com"



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第881 共884⻚

clientProfile = ClientProfile()

clientProfile.httpProfile = httpProfile

# 举例为南京 请按实际情况进⾏修改 例如上海请修改为ap-shanghai

aria = 'ap-nanjing'

client = cvm_client.CvmClient(cred,aria, clientProfile)

def img_share(img_id,img_name,accountids):

 try:

     req1 = models.ModifyImageSharePermissionRequest()

     params1 = {

         "ImageId": img_id,

         "AccountIds": accountids,

         "Permission": "SHARE"

     }

     req1.from_json_string(json.dumps(params1))

     resp1 = client.ModifyImageSharePermission(req1)

     response1 = json.loads(resp1.to_json_string())

     print(img_name,'共享成功！',response1)

 except TencentCloudSDKException as err:

     print(img_name,'共享失败!',err)

try:

 req = models.DescribeImagesRequest()

 params = {

     "Filters": [

         {

             "Name": "image-type",

             "Values": ["PRIVATE_IMAGE"]

         }

     ],

     "Limit": 100

 }

 req.from_json_string(json.dumps(params))

 resp = client.DescribeImages(req)

 response = json.loads(resp.to_json_string())

 img_num = response["TotalCount"]

 print('正在获取镜像列表....')

 share_config = input('1.共享所有镜像\\n\\n2.让我决定每⼀个镜像\\n\\n输⼊1或2并按回⻋ 默认为

 accountids = input('请输⼊被共享⼈uin 多个以英⽂逗号隔开：').split(",")

 for i in range(img_num):

     basic = response['ImageSet'][i]

     img_id = basic['ImageId']

     img_name = basic['ImageName']

     if share_config == '1':

         img_share(img_id,img_name,accountids)

     elif share_config == '2':

         print('镜像id：',img_id,'镜像名称：',img_name)

         share_choice = input('是否共享此镜像 y/n:') or 'y'
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         if share_choice == 'y':

             img_share(img_id,img_name,accountids)

         elif share_choice == 'n':

             continue

         else:

             print('请输⼊正确的选项！！')

     else:

         print('请输⼊正确的选项！！')

except TencentCloudSDKException as err:

 print(err)

SecretId 与 SecretKey：请替换为已在 前提条件 中创建的⼦⽤户 SecretId 与 SecretKey。
aria：请替换为待共享⾃定义镜像实际所在地域。地域列表可参⻅ 地域列表。
2. 在调⽤机器的命令⾏中执⾏以下命令，运⾏代码。

https://www.tencentcloud.com/document/product/213/31574
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python test.py

根据屏幕提⽰输⼊1或2，同时共享所有镜像或依次选择共享镜像，并输⼊对端账号 ID。您可通知对⽅前往 账号信息 

⻚⾯获取。

共享成功后，将返回对应数量的 RequestID。

相关接⼝⽂档

https://console.tencentcloud.com/developer
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本⽂代码调⽤接⼝为 查看镜像列表 及 修改镜像分享信息。

https://www.tencentcloud.com/document/product/213/33272
https://www.tencentcloud.com/document/product/213/33268

