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常⻅问题

地域和可⽤区相关
最近更新时间：2024-01-06 17:21:38

如何查看地域列表？

您可以通过以下⽅式进⾏查看：

查看 地域和可⽤区 ⽂档
通过 API 接⼝查询：

查询地域列表

查询可⽤区列表

云服务器的地域和可⽤区有哪些？如何选择？

云服务器的可选地域和可⽤区可参⻅ 地域和可⽤区。 
地域和可⽤区的选择可参⻅  如何选择地域和可⽤区。

已购买的云服务器可以更换地域吗？

已购买的云服务器不⽀持更换地域。若您有更换地域和可⽤区的需求，可参考以下两种解决⽅式：

先 退还实例，再重新购买实例。
先将原始实例创建⾃定义镜像，再使⽤⾃定义镜像在新可⽤区中创建实例、启动实例以及更新新实例的配置。

1.1 创建当前实例的⾃定义镜像，详情请参⻅  创建⾃定义镜像。
1.2 如果当前实例的⽹络环境 为私有⽹络 且需要在迁移后保留当前内⽹ IP 地址，需先删除当前可⽤区中的⼦⽹，再
在新可⽤区中⽤与原始⼦⽹相同的 IP 地址范围创建⼦⽹。
说明：

如果删除的⼦⽹含有可⽤实例，须先将当前⼦⽹中的所有实例移⾄新⼦⽹，再删除。

1.3 使⽤刚创建的⾃定义镜像在新的可⽤区中创建⼀个新实例。 
⽤户可以选择与原始实例相同的实例类型及配置，也可以选择新的实例类型及配置。详情请参⻅ 创建实例。
1.4 如果原始实例有关联的弹性公⽹ IP 地址，则将其与旧实例解关联并与新实例相关联。详情请参⻅ 弹性公⽹ IP。
1.5 （可选）若原有实例为 按量计费 类型，可选择销毁原始实例。详情请参⻅ 销毁实例。

腾讯云国内⽤户购买其他国家或地区资源可以享受与国内资源相同的品质和服务吗？

可以。腾讯云中国站为所有⽤户提供相同品质产品与服务，购买地域不同不会影响您在腾讯云中国站所享受的服务

权益。

是否可以通过⾃定义镜像的复制功能将国内的云服务器转移到其他国家或地区？

⽬前复制镜像⽀持国内⾄国内复制，国外⾄国外复制。如需从国内复制镜像到国外，或者从国外复制镜像到国内请 
提交⼯单 申请。

https://www.tencentcloud.com/document/product/213/6091
https://www.tencentcloud.com/document/product/213/15708
https://www.tencentcloud.com/document/product/213/35071
https://www.tencentcloud.com/document/product/213/6091
https://www.tencentcloud.com/document/product/213/6091#.E5.A6.82.E4.BD.95.E9.80.89.E6.8B.A9.E5.9C.B0.E5.9F.9F.E5.92.8C.E5.8F.AF.E7.94.A8.E5.8C.BA
https://www.tencentcloud.com/document/product/213/4930
https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/213/5227
https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/5733
https://www.tencentcloud.com/document/product/213/2180
https://www.tencentcloud.com/zh/document/product/213/4930
https://console.tencentcloud.com/workorder/category?level1_id=6&level2_id=7&source=0&data_title=%E4%BA%91%E6%9C%8D%E5%8A%A1%E5%99%A8CVM&step=1
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境外地域的实例与境内地域实例有什么区别？如何判断哪个国家或地区的地域适合我？

其他国家或地区的实例部署在境外地域，对于境外⽤户来说地理及市场优势⼗分明显，当地的⽹络连接也相对快

速，可以满⾜国际化客户的需求，更适合有其他国家或地区业务的⽤户。

⽀持的地域请参⻅ 地域和可⽤区。

在境外地域购买的实例可以互换 Linux 系统和 Windows 系统吗？

在任何地域的云服务器都可以进⾏同平台重装（即 Linux 重装为 Linux，Windows 重装为 Windows）。 
如需进⾏不同平台重装（即 Linux 重装为 Windows，Windows 重装为 Linux），⽬前仅⽀持中国⼤陆地区（不含中国
⾹港）。

境外地域如果遇到产品售后等问题，如何解决？

如果您是在腾讯云官⽹购买的，可以直接拨打腾讯云的官⽅7x24⼩时服务热线（4009100100）或者 提交⼯单。

如何在国外地域部署云服务器实例？

国外地域的实例与中国地域的实例只是地域上有区别，如果是相同类型的操作系统，部署⽅式并没有区别。

可否将境内地域的实例迁移到境外地域？

实例的地域和可⽤区不能变更。如果您需要在其他国家或地区使⽤实例，您需要重新购买实例。

为什么有些实例规格只能在中国地域购买，⽽在国外地域⽆法购买？

某些地域可能不⽀持部分实例规格。您可以前往 云服务器购买⻚ 查看实例的可购买情况。

如果我使⽤境外地域的实例搭建了⼀个⽹站，我的⽤户将通过域名访问⽹站，这个域名需要 ICP 备案
吗？

中国⼤陆地区的⽹站，域名需要备案。中国港澳台及其他国家、地区的⽹站，域名不需要 ICP 备案。

不同地域的实例，价格⼀样吗？

购买⼀台实例时，实例价格的内容包括实例规格、存储、⽹络带宽等。不同的地域，上述各部分的价格可能不同，

所以实例的价格也不同。

具体的价格信息，请参⻅ 定价中⼼。

https://www.tencentcloud.com/document/product/213/6091
https://console.tencentcloud.com/workorder/category
https://manage.qcloud.com/shoppingcart/shop.php?tab=cvm&_ga=1.78908498.770173325.1571651505
https://buy.tencentcloud.com/price/cvm/calculator
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计费相关

实例计费问题
最近更新时间：2024-01-06 17:26:45

购买问题

云服务器创建不成功，如何处理？

若出现服务器创建过程很久，请您稍等看是否能成功；若失败，您可以通过 提交⼯单 反映您遇到的问题，请⼯程师
协助解决。

云服务器发货失败，如何销毁？

您可以 提交⼯单 联系客服，提供完整的机器信息截图和⽆法销毁的情况截图，注明发货失败便于问题的核实处理。

续费问题

云服务器到期后怎么续费？

请参⻅ 续费实例。

云服务器如何设置⾃动续费？

请参⻅ 设置⾃动续费的操作步骤。

按量计费实例需要续费吗？

按量计费实例每个整点从账户中⾃动扣费，因此不存在续费的概念。

其他问题

能否设置⾃动释放（销毁）云服务器实例？

您可以设置⾃动释放（销毁）按量付费实例，并设置⾃动释放时间。具体操作请参⻅ 销毁/退还实例。 
如问题还未解决，请 提交⼯单。

将已购买超过20GB云硬盘的 Linux 云服务器，重装为 Windows 操作系统，如何计费？

在重装 Windows 成功后，停⽌计算之前购买的超出20GB部分的系统盘配置费⽤，即系统盘不再收费。

https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/213/6143
https://www.tencentcloud.com/document/product/213/6143#.E8.AE.BE.E7.BD.AE.E8.87.AA.E5.8A.A8.E7.BB.AD.E8.B4.B9.E7.9A.84.E6.93.8D.E4.BD.9C.E6.AD.A5.E9.AA.A4
https://www.tencentcloud.com/document/product/213/4930
https://console.tencentcloud.com/workorder/category?level1_id=6&level2_id=7&source=0&data_title=%E4%BA%91%E6%9C%8D%E5%8A%A1%E5%99%A8CVM&step=1
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已购买云硬盘类型的 Windows 云服务器，重装为 Linux 系统，如何计费？

由于⽬前系统盘不⽀持缩容，云硬盘需要按当前容量进⾏重装，不额外收费。重装为 Linux 系统时，如果您需要扩⼤
系统盘容量，则需要⽀付相应系统盘容量配置费⽤，详情请参⻅ 系统盘和数据盘 中系统盘扩容的相关介绍。 
云硬盘的价格详情请参⻅：云硬盘价格总览。

说明：

境外地域的云服务器在重装系统时不⽀持 Linux 和 Windows 系统互换。

云服务器账单中的运算组件指的是什么？

运算组件与实例规格⼀⼀对应，如 S5.SMALL4，包含了 CPU、内存、NVMe 本地盘的计算组件。

https://www.tencentcloud.com/document/product/213/17351
https://www.tencentcloud.com/document/product/362/2413
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实例相关

登录和连接实例问题
最近更新时间：2024-01-06 17:26:45

如何使⽤ VNC 登录云服务器？

VNC 登录是腾讯云为⽤户提供的⼀种通过 Web 浏览器远程连接云服务器的⽅式。在没有安装远程登录客户端或者客
户端远程登录⽆法使⽤的情况下，⽤户可以通过 VNC 登录连接到云服务器，观察云服务器状态，并且可通过云服务
器账户进⾏基本的云服务器管理操作。具体的操作步骤请参考以下⽂档：

使⽤ VNC 登录 Linux 实例
使⽤ VNC 登录 Windows 实例

为什么使⽤ IE8.0 浏览器⽆法通过 VNC 登录实例？

仅⽀持 IE10及以上版本的 IE 浏览器中使⽤ VNC 登录实例，请下载最新版本的 IE 浏览器。 
此外，建议使⽤ Chrome 浏览器，腾讯云的控制台对 Chrome 浏览器的兼容性更好。

Windows 服务器如何配置多⽤户远程登录？

Windows 服务器可以⽀持同时多⼈远程登录，具体配置⽅法请参⻅ 设置允许多⽤户远程登录 Windows 云服务器。 

如若设置未⽣效，请重启后再尝试登录。

控制台⽀持多⽤户使⽤ VNC ⽅式登录云服务器吗？

不⽀持。如果⼀个⽤户已经登录，其他⽤户则⽆法再登录。

Ubuntu 系统如何使⽤ root ⽤户登录实例？

Ubuntu 系统的默认⽤户名是 ubuntu，并在安装过程中默认不设置 root 账户和密码。您如有需要，可在设置中开启允
许 root ⽤户登录。具体操作步骤如下：
1. 使⽤ ubuntu 账户登录云服务器。
2.  

执⾏以下命令，设置 root 密码。

https://www.tencentcloud.com/document/product/213/32494
https://www.tencentcloud.com/document/product/213/32496
https://www.tencentcloud.com/document/product/213/32497
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sudo passwd root

3. 输⼊ root 的密码，按 Enter。

4. 重复输⼊ root 的密码，按 Enter。 
返回如下信息，即表⽰ root 密码设置成功。
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passwd: password updated successfully

5. 执⾏以下命令，打开  sshd_config  配置⽂件。
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sudo vi /etc/ssh/sshd_config 

6. 按 i 切换⾄编辑模式，找到  #Authentication ，将  PermitRootLogin  参数修改为  yes 。如下图所

⽰：

说明：

 如果  PermitRootLogin  参数被注释，请去掉⾸⾏的注释符号（  # ）。
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7. 按 Esc，输⼊ :wq，保存⽂件并返回。
8. 执⾏以下命令，重启 ssh 服务。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第14 共124⻚

sudo service ssh restart

9. 参⻅ 使⽤标准登录⽅式登录 Linux 实例 ，并使⽤以下信息登录 Ubuntu 云服务器：
⽤户名：root

登录密码：在 步骤2 中已设置的密码 
使⽤ root 账户登录成功后，如下图所⽰： 

重启实例之后⽆法连接（登录），如何处理？

这可能是由于您的服务器 CPU/内存负载过⾼导致的。请参考以下⽂档进⾏处理：
Linux 实例：CPU 或内存占⽤率⾼导致⽆法登录

Windows 实例：CPU 或内存占⽤率⾼导致⽆法登录

远程连接云服务器实例时，提⽰连接实例超时？

请排查以下问题：

实例应处于运⾏中状态。

实例所在安全组中应添加了对应的安全组规则，具体操作请参⻅ 添加安全组规则。
实例应开启了终端连接（SSH）或远程桌⾯（RDP）对应的远程服务。

实例应开放了连接端⼝，⼀般终端连接（SSH）开放22端⼝，远程桌⾯（RDP）开放3389端⼝。

远程连接 Linux 实例时，提⽰拒绝连接？

请排查以下问题：

https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32387
https://www.tencentcloud.com/document/product/213/32405
https://www.tencentcloud.com/document/product/213/34272
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实例应开启了终端连接（SSH）或远程桌⾯（RDP）对应的远程服务。
实例应开放了连接端⼝，⼀般终端连接（SSH）开放22端⼝，远程桌⾯（RDP）开放3389端⼝。

远程连接 Linux 实例时，提⽰⽤户名或密码不正确？

请排查以下问题：

输⼊正确的⽤户名，⼀般 Linux 实例⽤户名为 root（Ubuntu 系统的默认⽤户名是 ubuntu）。
输⼊正确的密码。如果忘记了密码，您可以重置密码，具体操作请参⻅ 重置实例密码。

远程连接 Windows 实例时，提⽰⽤户名或密码不正确？

请排查以下问题：

输⼊正确的⽤户名。⼀般 Windows 实例⽤户名为 Administrator。
输⼊正确的密码。如果忘记了密码，您可以重置密码，具体操作请参⻅ 重置实例密码。

如果使⽤⾮管理员⽤户登录 Windows 实例，该⽤户需要属于 Remote Desktop Users 组。

忘记登录云服务器的密码，怎么办？

您可以修改云服务器密码，详细步骤请参⻅ 重置实例密码。

如何远程登录到 Linux 实例？

腾讯云推荐 使⽤ orcaterm ⽅式登录 Linux 实例，您也可以：
使⽤远程登录软件登录 Linux 实例。
使⽤ SSH 登录 Linux 实例。
使⽤ VNC 登录 Linux 实例。

⽆法连接 Linux 实例怎么办？

⽆法连接或⽆法登录 Linux 实例时，您可以参⻅ ⽆法登录 Linux 实例 来排查解决。 
如果问题仍未解决，可以 提交⼯单。

⽆法连接 Windows 实例怎么办？

⽆法连接或⽆法登录 Windows 实例时，您可以参⻅ ⽆法登录 Windows 实例 来排查解决。 
如果问题仍未解决，可以 提交⼯单。

云服务器实例出现了异地登录怎么办？

如果出现异地登录，解决办法如下：

1. 确认异地登录的时间点，是否是⾃⼰或者其他管理员登录。
2. 如果不是合法管理员登录，可执⾏以下操作：
2.1 ⽴即 重置密码。
2.2 排查是否被病毒攻击。
2.3 使⽤安全组功能设置 只允许特定的 IP 登录。

https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/32502
https://www.tencentcloud.com/document/product/213/32501
https://www.tencentcloud.com/document/product/213/32494
https://www.tencentcloud.com/document/product/213/32500
https://console.tencentcloud.com/workorder/category?level1_id=6&level2_id=7&source=0&data_title=%E4%BA%91%E6%9C%8D%E5%8A%A1%E5%99%A8CVM&step=1
https://www.tencentcloud.com/document/product/213/10339
https://console.tencentcloud.com/workorder/category?level1_id=6&level2_id=7&source=0&data_title=%E4%BA%91%E6%9C%8D%E5%8A%A1%E5%99%A8CVM&step=1
https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/32369
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购买实例问题
最近更新时间：2024-01-06 17:26:45

如何购买云服务器？

所有⽤户均可通过腾讯云官⽅⽹站进⾏云服务的购买。⽤户可以购买按量计费（按秒计费，⼩时结算）类型的云服

务器，详情可参⻅ 计费模式。

云服务器⽬前提供哪些可选实例类型？

云服务器提供多种实例规格，具体详情请参⻅ 实例规格。您可以根据⾃⾝的业务需求选择适合的实例类型。

对于突发性业务⾼峰，您可以选择按量计费的计费模式，随时开通/销毁计算实例，按实例的实际使⽤量付费。计费
精确到秒，最⼤程度降低成本。

我可以购买 Windows Server 2003 的云服务器吗？

由于微软官⽅已于2015年7⽉14⽇起停⽌提供对 Windows Server 2003 和 Windows Server 2003 R2 的扩展⽀持服
务，故腾讯云不再提供 Windows Server 2003 服务器，⽆法购买。

云服务器购买渠道有哪些？

云服务器提供两种⽅式购买，官⽹购买和 API 购买。

购买云服务器后多久能使⽤？

已购买的云服务器在安装系统完成后，服务器处于运⾏中的状态即可⽴即登录使⽤。

如何查看某个地域或可⽤区是否能购买实例？

您可以前往 云服务器实例购买⻚，查看实例的可购情况。

购买实例时，资源已经售罄怎么办？

如果在创建实例时遇到资源售罄的情况，建议您采取以下措施：

更换地域

更换可⽤区

更换资源配置

如果调整需求后仍然没有资源，建议您等待⼀段时间再购买。实例资源是动态的，如果资源不⾜，腾讯云会尽快补

充资源，但是需要⼀定时间。

如何选择适合我业务的云服务器实例？

您可以通过以下⽅⾯确定实际业务需求，并参⻅ 实例规格 选择合适的云服务器实例。
根据您实际的业务需求。

确定您⽹站的类型。

https://www.tencentcloud.com/document/product/213/2180
https://www.tencentcloud.com/document/product/213/11518
https://manage.qcloud.com/shoppingcart/shop.php?tab=cvm&_ga=1.53600366.770173325.1571651505
https://www.tencentcloud.com/document/product/213/11518
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确定您⽹站的⽇均 PV。
确认⾸⻚⼤⼩。

确认数据容量。

购买云服务器实例如何付款？

在线⽀付：可通过信⽤卡付款进⾏⽀付。

开通⼀台云服务器需要多久？

⼀般需要1 - 2分钟完成实例创建，实例创建成功后：
对 Linux 实例，您可以连接实例。具体步骤，请参⻅ 登录 Linux 实例。
对 Windows 实例，您可以连接实例。具体步骤，请参⻅ 登录 Windows 实例。
说明：

如果云服务器创建过程中出现异常，请 提交⼯单。

购买实例付款成功，为什么没有⽣成实例？

可能是该可⽤区下该实例规格库存不⾜。系统会⾃动退款，如果半⼩时内没有收到退款，请 提交⼯单。 
您可以前往 云服务器实例购买⻚，查看实例的可购情况。

https://www.tencentcloud.com/document/product/555/7425
https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/5435
https://console.tencentcloud.com/workorder/category?level1_id=6&level2_id=7&source=0&data_title=%E4%BA%91%E6%9C%8D%E5%8A%A1%E5%99%A8CVM&step=1
https://console.tencentcloud.com/workorder/category?level1_id=6&level2_id=7&source=0&data_title=%E4%BA%91%E6%9C%8D%E5%8A%A1%E5%99%A8CVM&step=1
https://manage.qcloud.com/shoppingcart/shop.php?tab=cvm&_ga=1.53600366.770173325.1571651505
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找不到云服务器问题
最近更新时间：2024-01-06 17:26:45

问题描述

在云服务器 CVM 控制台上找不到已购买的实例。

可能原因

1.  资源不在当前地域 
2.  选错产品控制台 

3.  当前账号下⽆资源 
4.  实例到期或⽋费被释放 
5.  竞价实例被⾃动回收 
6.  因资源不⾜导致退款 

处理⽅法

1. 资源不在当前地域的解决⽅法

如果您未切换到实例所在地域，会导致找不到实例。可以通过以下⽅法进⾏确认：

在 云服务器 CVM 实例⻚ 上⽅切换地域。如其它地域有实例，则可直接切换⾄⽬标地域查看。  

2. 选错产品控制台的解决⽅法

您购买的资源可能不是云服务器 CVM，⽽是 轻量应⽤服务器 或者其它产品，没有找到正确的产品控制台。
⽅法1：在 控制台总览 > 最近订单中查看近三个⽉购买了哪些预付费 / 后付费资源。如果购买时间较久，可单击 查看
全部 进⾏确认。  

https://www.tencentcloud.com/document/product/213/51460#1.-.E8.B5.84.E6.BA.90.E4.B8.8D.E5.9C.A8.E5.BD.93.E5.89.8D.E5.9C.B0.E5.9F.9F.E7.9A.84.E8.A7.A3.E5.86.B3.E6.96.B9.E6.B3.95
https://www.tencentcloud.com/document/product/213/51460#2.-.E9.80.89.E9.94.99.E4.BA.A7.E5.93.81.E6.8E.A7.E5.88.B6.E5.8F.B0.E7.9A.84.E8.A7.A3.E5.86.B3.E6.96.B9.E6.B3.95
https://www.tencentcloud.com/document/product/213/51460#3.-.E5.BD.93.E5.89.8D.E8.B4.A6.E5.8F.B7.E4.B8.8B.E6.97.A0.E8.B5.84.E6.BA.90.E7.9A.84.E8.A7.A3.E5.86.B3.E6.96.B9.E6.B3.95
https://www.tencentcloud.com/document/product/213/51460#4.-.E5.AE.9E.E4.BE.8B.E5.88.B0.E6.9C.9F.E6.88.96.E6.AC.A0.E8.B4.B9.E8.A2.AB.E9.87.8A.E6.94.BE.E7.9A.84.E8.A7.A3.E5.86.B3.E6.96.B9.E6.B3.95
https://www.tencentcloud.com/document/product/213/51460#5.-.E7.AB.9E.E4.BB.B7.E5.AE.9E.E4.BE.8B.E8.A2.AB.E8.87.AA.E5.8A.A8.E5.9B.9E.E6.94.B6.E7.9A.84.E8.A7.A3.E5.86.B3.E6.96.B9.E6.B3.95
https://www.tencentcloud.com/document/product/213/51460#6.-.E5.9B.A0.E8.B5.84.E6.BA.90.E4.B8.8D.E8.B6.B3.E5.AF.BC.E8.87.B4.E9.80.80.E6.AC.BE.E7.9A.84.E8.A7.A3.E5.86.B3.E6.96.B9.E6.B3.95
https://console.tencentcloud.com/cvm/instance
https://console.tencentcloud.com/lighthouse/instance
https://console.tencentcloud.com/
https://console.tencentcloud.com/expense/deal
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⽅法2：在 控制台总览 > 我的资源 中查看账号下的资源有哪些。

3. 当前账号下⽆资源的解决⽅法

您可以通过历史收到的服务器的相关短信内容，找到您的账号 ID。
实例资源可能并不是⽤您名下的账号购买的，需要您⾃⾏确认。

4. 实例到期或⽋费被释放的解决⽅法

对于⽋费或到期的实例，在⼀定时间后会将其彻底释放，因此在控制台找不到。

如果资源已销毁，是⽆法找回的。您可通过 站内信 查看《预付费资源到期&停服通知》进⾏核实。如果没有收到相
关站内信，可能之前取消了产品消息订阅。

账户⽋费时，云服务器 CVM 实例和公⽹⽹络带宽的状态请参⻅ ⽋费说明。

5. 竞价实例被⾃动回收的解决⽅法

竞价实例 的⼀个重要特性就是会根据价格或供求关系，对已分配的实例进⾏回收。
竞价实例销毁前会通过站内信、metadata 等⽅式通知⽤户。您可通过 站内信 查看《竞价实例回收通知》进⾏核实。
如果没有收到相关站内信，可能之前取消了产品消息订阅。 

https://console.tencentcloud.com/
https://console.tencentcloud.com/message/index
https://www.tencentcloud.com/document/product/213/2181
https://www.tencentcloud.com/document/product/213/17816
https://console.tencentcloud.com/message/index
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6. 因资源不⾜导致退款的解决⽅法

刚购买的实例但在控制台没有找到，可能是因为资源不⾜⽽直接退款了。

您可以在 订单管理 中确认退款信息。在您确认退款后，您可以更换地域或可⽤区尝试再次购买。

https://console.tencentcloud.com/expense/deal
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实例使⽤问题
最近更新时间：2024-01-06 17:26:45

如何查看正在使⽤的云服务器？

您可以登录 云服务器控制台，在云服务器⻚⾯查看正在使⽤的云服务器。

云服务器⽀持安装虚拟机吗？

云服务器不⽀持安装虚拟机。

如何关机实例？

具体操作请参⻅ 关机实例。

如何重启实例？

具体操作请参⻅ 重启实例。

如何销毁实例？

具体操作请参⻅ 销毁实例。

如何查询 Linux 实例的账号和密码？

云服务器实例的账号和密码会在创建成功后将以 站内信 的⽅式发送到您的腾讯云账户上。Linux 系统的默认管理员
账号是 root。

如何检查 Linux 实例磁盘和进⾏分区格式化？

您可以通过  df –h  命令查询磁盘空间和使⽤情况，通过  fdisk –l 命令查询磁盘信息。 Linux 实例磁盘分区和

格式化操作，请参⻅ 初始化云硬盘（⼩于2TB） 和 初始化云硬盘（⼤于等于2TB）。

如何向 Linux 实例上传⽂件？

您可以 通过 SCP ⽅式将⽂件上传到 Linux 实例。
您可以 通过 FTP ⽅式将⽂件上传到 Linux 实例。

如何调整 Linux 实例⽬录⽂件的拥有者和拥有组？

如果 Web 服务器中⽂件或⽬录的权限不正确，会导致访问⽹站时出现403错误。因此，在调整⽂件和⽬录前需要确
认所在进程的运⾏⾝份。

您可以使⽤  ps  和  grep  命令查询⽂件和⽬录所在进程的运⾏⾝份。

您可以使⽤  ls –l  命令来查询⽂件和⽬录的拥有者和拥有组。

您可以使⽤  chown  命令修改权限。例如，  chown -R www.www /tencentcloud/www/user/ 可将⽬录 

 /tencentcloud/www/user  下的所有⽂件和⽬录的拥有者和拥有组都修改为 www 账户。

https://console.tencentcloud.com/cvm/index
https://www.tencentcloud.com/document/product/213/4929
https://www.tencentcloud.com/document/product/213/4928
https://www.tencentcloud.com/zh/document/product/213/4930
https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/362/31597
https://www.tencentcloud.com/document/product/362/31598
https://www.tencentcloud.com/document/product/213/2133
https://www.tencentcloud.com/document/product/213/35307
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Linux 实例是否⽀持可视化界⾯？

⽀持。如果您需在 Linux 实例上搭建可视化界⾯，具体操作可参⻅ 搭建 Ubuntu 可视化界⾯。

购买了云服务器实例，想对云服务器实例添加声卡和显卡，发现⽆法添加，是什么原因？

腾讯云服务器提供的是常规服务器，不是多媒体服务器，默认不提供声卡和显卡组件，所以在系统中⽆法添加声卡

和显卡。

购买云服务实例时⽀持指定 MAC 地址吗？

不⽀持。创建云服务器实例时将随机分配 MAC 地址，⽆法进⾏指定。

可以转移某台云服务器剩余使⽤时间到其他云服务器上吗？

不⽀持。如果您需要兼顾灵活性和成本，建议在购买实例时选择按量付费实例。

云服务器实例如何查询云服务器 IP 地址归属地？

您购买的云服务器实例所在地域即是 IP 的归属地地域。

云服务器默认提供数据库吗？

云服务器默认不提供数据库，您可以：

⾃⾏部署数据库。例如 安装 MySQL 数据库。

单独购买 腾讯云数据库 MySQL服务。
使⽤镜像市场配置环境数据库。

云服务器上是否可以搭建数据库？

可以。您可以根据需求安装数据库软件和配置环境，云服务器不作限制。同时，您也可以单独购买 腾讯云数据库 
MySQL 服务。

什么时候可以强制停⽌实例？有什么后果？

在不能通过正常关机流程停⽌实例时，您可以强制停⽌实例。强制停⽌实例等同于断电处理，可能丢失实例操作系

统中未写⼊磁盘的数据。

https://www.tencentcloud.com/document/product/213/37500
https://www.tencentcloud.com/document/product/213/10190
https://www.tencentcloud.com/products/cdb
https://www.tencentcloud.com/zh/products/cdb
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实例使⽤限制问题
最近更新时间：2024-01-06 17:26:45

云服务器实例更换公⽹ IP 地址有什么限制？

更换云服务器实例的公⽹ IP 地址有以下限制：
单个账号单个地域不超过3次/天。
单台实例仅允许更换1次公⽹ IP。

更换后原公⽹ IP 将被释放。

在云服务器实例上创建⽹站是否有限制？

您可将不同的⽹站托管在云服务器上，但若您已有域名或者想要通过域名来访问您的⽹站，则需根据云服务器及域

名判断是否需进⾏⽹站备案等操作。

云服务器实例是否可以访问亚⻢逊⽹站？

云服务器实例可以访问亚⻢逊⽹站，只需确保您的云服务器实例可以正常访问外⽹即可。

我需要增加按量付费的云服务器，如何增加台数？

如果您⽆法继续购买按量付费实例，可能是因为可购数量达到上限，详情请参⻅ 购买约束。

如何查看云服务器资源的限额？

查看云服务器资源的使⽤限制和限额，请参⻅ 使⽤限制总览。

https://www.tencentcloud.com/document/product/213/2664
https://www.tencentcloud.com/document/product/213/15379
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调整实例配置问题
最近更新时间：2024-01-06 17:26:45

云服务器如何升降配置？

只有系统盘与数据盘均为云硬盘的实例⽀持调整配置。 
实例升降配置的相关信息及操作指引参⻅：调整实例配置

带宽（或⽹络）的配置调整操作指引参⻅：调整⽹络配置

若您调整配置后不⽣效，请 提交⼯单 让⼯程师协助您解决。

如何查看调整配置的记录？

1. 登录 操作审计控制台。
2. 在操作记录⻚⾯，根据实际需求，选择⽤户名、资源类型、资源名称等条件参数，获取相关的操作记录信息。 
具体操作可参⻅ 操作审计快速⼊门。

云服务器实例⽀持调整配置吗？

数据盘和系统盘均为云硬盘的实例⽀持调整配置。其中，按量计费实例⽀持配置升降级，次数⽆限制；

云服务器的配置降级次数最多⽀持⼏次？

按量计费实例⽀持配置升级（降级），次数⽆限制。

我可以升级按量付费云服务器实例规格和配置吗？

可以。您可以参⻅ 调整实例配置 ⽂档或者使⽤ API 接⼝ ResetInstancesType 升级按量付费云服务器实例的配置。

升级云服务器实例过程⼤约需要多久？

升级云服务器实例需约1 - 2分钟。

升级云服务器实例产⽣的费⽤怎么计算？

升级云服务器实例规格和配置时，操作界⾯上会显⽰费⽤信息。您也可以前往 费⽤中⼼ 查询产⽣的费⽤详情。

升级云服务器实例对我的云上业务的配置有什么影响吗？

由于升级云服务器实例时，需要重启实例后新配置才能⽣效。因此，在进⾏升级操作时会使您的业务短暂中断，建

议您在业务不繁忙时升级。升级后的实例能⽆缝对接业务，您⽆需重新配置云服务器实例环境。

为什么降配时实例预计退款为0？

降配时实例预计退款显⽰为0，可能是因为您在购买实例时享受了折扣价，降配后的配置按官⽹原价计算，差价可能
会⼩于等于0美元，这时均会显⽰为0。

https://www.tencentcloud.com/document/product/213/2178
https://www.tencentcloud.com/document/product/213/15517
https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/cloudaudit
https://www.tencentcloud.com/document/product/1021/30338
https://www.tencentcloud.com/document/product/213/2178
https://www.tencentcloud.com/document/product/213/33239
https://console.tencentcloud.com/expense/overview
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为什么升级实例配置后没有效果？

升级实例配置后，需要在控制台或者调⽤ API 重启实例。
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竞价实例问题
最近更新时间：2024-07-25 11:02:41

释放相关

实例为什么会⾃动释放？

竞价实例的⼀个重要特性就是系统会根据价格或供求关系，对已分配的实例进⾏回收。当市场价格⼤于您的出价，

或者竞价实例对应规格的云服务器资源池库存紧张时，会触发系统中断流程。

能否通过出价做到不被系统回收？

不能。因为基于库存不⾜⽽触发的回收是⽆法规避的，所以您在竞价实例上部署业务时，需接受实例回收的情况发

⽣。

如何感知实例将要被中断？

我们会在系统中断前2分钟通过 Metadata 的⽅式来通知您即将中断回收该实例。 
详细请查看 查询竞价实例回收状态。

如何实现在库存恢复后⾃动申请竞价实例？

您可以使⽤能够⾃动维护云服务器集群的云产品，例如 批量计算、弹性伸缩，通过它们提供的跨机型、跨可⽤区能
⼒可以更有效的维护指定数量的云服务器集群。

价格和计费

竞价实例和按量计费的区别是什么？

计

费

类

型

共同点 区别

竞

价

实

例

均为后付费模式，不需要提前⽀付费⽤，但需要冻结⼀定的费

⽤。可随时开通/销毁云服务器，按实例的实际使⽤量付费。
计费时间粒度精确到秒，每⼩时整点进⾏⼀次结算。

价格：绝⼤多数情况下，竞价实例是同

规格按量计费模式的3% - 20%，且价
格会随着市场的供需关系发⽣变化。

释放机制：按量计费的⽣命周期由⽤户

控制，竞价实例可能会被系统主动回

收。

功能限制：竞价实例不允许调整配置。

按

量

https://www.tencentcloud.com/document/product/213/32487
http://console.tencentcloud.com/batch/env
http://console.tencentcloud.com/autoscaling
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计

费

市场价格和⽤户指定最⾼出价，会以哪个收取费⽤？

以市场价格收取，您可以指定较⾼的⽤户出价来防⽌因为价格原因被回收，⽽系统只会以当前市场价格来进⾏收费

（当前阶段市场价格将固定）。

竞价实例如何统计计费时⻓？

从您申请到竞价实例开始，到该竞价实例被释放的时刻结束（⼿动或系统中断），精度精确到秒。

从哪⾥可以看到所有竞价实例的当前市场价格？

当前阶段未提供可查看⼊⼝，后续将提供⻚⾯可查看所有实例的市场价格，当前阶段绝⼤部分竞价实例将以同类型

同规格的按量计费实例20%的价格来收取费⽤。

怎么查看竞价实例消费明细？

和按量计费类型实例⼀样，在控制台顶部的费⽤ > 收⽀明细/资源账单⾥可以看到实例详细使⽤和收费情况，竞价实

例属于后付费服务。

配额和限制

当前竞价实例⽀持哪些地域和实例类型及规格？

地域 ⽀持实例机型族 竞价折扣

北京、上海、成都、重庆、⼴州

Open

所有按量计费⽀持机型族
固定同规格按量计费实例刊例价的

3%-20%
⼴州（除⼴州⼀区）

中国⾹港、新加坡、曼⾕、⾸尔、

东京、孟买、多伦多、硅⾕、弗吉

尼亚、法兰克福

竞价实例的配额限制和按量计费共⽤吗？

不共⽤，以每个⽤户在每个可⽤区拥有的竞价实例 vCPU 核⼼数之和为限制判断条件，⽬前每个⽤户最⼤拥有50
个，每个可⽤区独⽴计算（提⾼配额请提交⼯单咨询）。

竞价实例⽀持升降实例规格吗？

不⽀持。
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竞价实例⽀持关机不收费吗？

不⽀持。

竞价实例⽀持重装系统吗？

不⽀持。

竞价实例⽀持使⽤代⾦券吗？

不⽀持。
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⼤数据型实例问题
最近更新时间：2024-01-06 17:26:45

什么是⼤数据型实例？

⼤数据型实例是专为 Hadoop 分布式计算、海量⽇志处理、分布式⽂件系统和⼤型数据仓库等业务场景设计的云服
务器实例，主要解决⼤数据时代下海量业务数据云上计算和存储难题。

⼤数据型实例适⽤于哪些⾏业客户和业务场景？

适⽤于互联⽹⾏业、游戏⾏业、⾦融⾏业等有⼤数据计算与存储分析需求的⾏业客户，进⾏海量数据存储和离线计

算的业务场景，充分满⾜以 Hadoop 为代表的分布式计算业务类型对实例存储性能、容量和内⽹带宽的多⽅⾯要
求。

同时，结合以 Hadoop 为代表的分布式计算业务的⾼可⽤架构设计，⼤数据型实例采⽤本地存储的设计，在保证海
量存储空间、⾼存储性能的前提下，实现与线下 IDC ⾃建 Hadoop 集群相近的总拥有成本。

⼤数据型实例的产品特点

单实例⾼达2.8GB/s吞吐能⼒。吞吐密集型 HDD 本地盘是吞吐密集型最优选，专为 Hadoop 分布式计算、海量⽇志

处理和⼤型数据仓库等业务场景设计，提供稳定的⾼顺序读写吞吐能⼒。

本地存储单价低⾄ S2 的1/10，⼤数据场景最优性价⽐，在保证海量存储空间、⾼存储性能的前提下，与 IDC ⾃建 
Hadoop 集群拥有相近的总成本。
低⾄2ms - 5ms读写延时，⾼性能企业级机型，⾯向成熟的企业开发者定义的机型。
⽀持按量付费计费模式。

⼤数据型实例规格

⼤数据型实例规格请参⻅ ⼤数据型实例族。

⼤数据型本地数据存储的注意事项

⼤数据型实例的数据盘是本地硬盘，有丢失数据的⻛险（例如宿主机宕机时），如果您的应⽤不能做到数据可靠性

的架构，我们强烈建议您使⽤可以选择云硬盘作为数据盘的实例。

操作带本地硬盘的实例和数据保留关系如下表所⽰：

操作 本地硬盘数据状态 说明

操作系统重启/控制台重启/强制重启 保留 本地硬盘存储保留，数据保留。

操作系统关机/控制台关机/强制关机 保留 本地硬盘存储保留，数据保留。

控制台上销毁（实例） 擦除 本地硬盘存储擦除，数据不保留。

注意：

https://www.tencentcloud.com/document/product/213/11518#D
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请勿在本地硬盘上存储需要⻓期保存的业务数据，并及时做好数据备份和采⽤⾼可⽤架构。如需⻓期保存，建议将

数据存储在云硬盘上。

如何购买⼤数据型本地硬盘？

不能单独购买本地硬盘，只能在创建实例时同时购买本地硬盘。本地硬盘的数量和容量由选择的实例规格决定。

⼤数据型实例本机存储是否⽀持快照？

不⽀持。

⼤数据型实例是否⽀持升降配置和故障迁移？

不⽀持调整配置。

⼤数据型实例⽬前数据盘是基于本地HDD硬盘的海量数据存储型实例，⽬前不⽀持数据盘故障后的迁移（如宿主机
宕机、本地硬盘损坏），为了防⽌数据丢失⻛险，建议使⽤冗余策略，例如⽀持冗余容错的⽂件系统（如 HDFS、
Mapr-FS 等），另外，也建议定期将数据备份⾄更持久的存储系统中，例如腾讯云对象存储 COS，详情参⻅ 对象存

储 COS。 
本地硬盘损坏后，需要您进⾏云服务器实例关闭操作后，我们才能够进⾏本地硬盘替换；若云服务器实例已经宕

机，我们会告知您并进⾏维修操作。

⼤数据型实例族与⾼ IO 型 I2 的区别？

⾼ IO 型 I2 是专门为低延时、⾼随机 I/O 的业务场景设计的云服务器实例，拥有超⾼的 IOPS 性能，⼀般使⽤场景为
⾼性能数据库（关系型、NoSQL 等）。⼤数据型实例是专门为⾼顺序读/写、低成本海量数据存储的业务场景设计的
云服务器实例，拥有超⾼的存储性价⽐及良好的内⽹带宽。

⼤数据型实例的硬盘吞吐能⼒怎么样？

⼤数据型 D2 实例本地硬盘在顺序读写吞吐能⼒表现为：
单盘顺序读吞吐能⼒220+MB/s，顺序写吞吐能⼒220+MB/s（128KB块⼤⼩，32深度）。
整机吞吐能⼒最⾼可达2.8GB/s（128KB块⼤⼩，32深度）。

⼤数据型实例的本地硬盘与云硬盘有何不同？

云硬盘 CBS 为云服务器实例提供⾼效可靠的存储设备，CBS 是⼀种⾼可⽤、⾼可靠、低成本、可定制化的块存储设
备，可以作为云服务器的独⽴可扩展硬盘使⽤。它提供数据块级别的数据存储，采⽤三副本的分布式机制，为云服

务器实例提供数据可靠性保证，适⽤于各类应⽤场景的需求。⼤数据型实例的本地硬盘是专门为对本地海量数据集

有⾼顺序读写性能需要的业务场景设计的，例如: Hadoop 分布式计算、⼤规模并⾏计算以及数据仓库等。

https://www.tencentcloud.com/document/product/436
https://www.tencentcloud.com/document/product/362
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其他实例问题
最近更新时间：2024-01-06 17:26:45

如何查看云服务器操作⽇志？

可通过云审计的操作记录功能查看云服务器的操作⽇志，步骤如下：

1. 登录 云服务器控制台，选择⻚⾯右上⾓的⼯具 > 操作记录。
2. 在“操作记录”⻚⾯，“资源事件名称”选择 “CVM”，其他筛选条件请按需选择。

3. 单击查询即可获取云服务器操作⽇志。 
如需了解云审计操作记录功能更多信息，请参⻅ 查看操作记录事件详情。

控制台⽆法看到云服务器，如何处理？

如果您在服务器控制台上找不到已购买的实例，可能存在以下⼏种原因：

1. 资源不在当前地域
2. 选错产品控制台

3. 当前账号下⽆资源
4. 实例到期或⽋费被释放
5. 竞价实例被⾃动回收
6. 因资源不⾜导致退款
详细说明和处理⽅法可参⻅ 找不到云服务器问题处理思路。

如何查看云服务器 CPU 频率？

虚拟机内因⽆法访问部分特权寄存器，⽆法读取到 CPU 底层实时运⾏频率信息，在 Linux 实例中通过 

 /proc/cpuinfo  查看的频率仅为基频。各机型对应的 CPU 型号和频率详细信息请参⻅ 实例规格。

云服务器如何开启睿频？

腾讯云服务器运⾏时均已开启睿频，⽆需额外设置。处理器会根据程序的 CPU 负载需求，⾃动调整运⾏频率，在运
⾏ CPU 密集型程序时可到达最⾼睿频。

https://console.tencentcloud.com/cvm/instance/index?rid=4
https://www.tencentcloud.com/document/product/1021/40499
https://www.tencentcloud.com/document/product/213/51460
https://www.tencentcloud.com/document/product/213/11518


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第32 共124⻚

存储相关

系统盘使⽤问题
最近更新时间：2024-01-06 17:26:45

云服务器系统盘默认空间多⼤？

⽬前，新购的云服务器系统盘默认空间50GB。

能否将云服务器的系统盘由本地硬盘换成云硬盘？

购买云服务器实例时

在购买时，您可以直接为云服务器系统盘选择硬盘类型。

已购买云服务器实例

当您购买的云服务器所在可⽤区有可⽤的云硬盘时，您可以使⽤ 调整硬盘介质 功能将系统盘由本地硬盘转换为云硬
盘。

哪些地域可⽤区⽀持系统盘可调整⾄⼤于50GB？

当系统盘为云硬盘时，所有⽀持快照的地域均⽀持调整系统盘⾄⼤于50GB。

重装系统时，云服务器系统盘是否⽀持扩容？

分为以下两种情况，请根据您的实际情况参考：

系统盘为云硬盘：

 不⽀持扩容。
系统盘为本地硬盘：

重装系统时，根据当前系统盘的⼤⼩，分为两种情况：

购买时系统盘默认空间为50GB的实例，不⽀持扩容。
该情况适⽤于早期购买的实例：系统盘空间⼩于或等于20GB，将默认重装⾄20GB；系统盘空间⼤于20GB，将默认

重装⾄50GB。

系统盘是否⽀持扩容后再通过重装系统缩容？

系统盘不⽀持缩容。

如何让我保存云服务器实例当前的数据并扩容系统盘？

具体操作请参⻅ 扩容系统盘。

选择了低于50GB的⼩容量存量镜像，⽤来创建或重装云服务器时，系统盘是多⼤？

选择的⼩镜像，不影响系统盘⼤⼩，最低均为50GB。

https://www.tencentcloud.com/document/product/213/32365
https://www.tencentcloud.com/document/product/213/32377
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云服务器系统盘是否⽀持分区？

⽀持，但不建议您对系统盘进⾏分区操作。

如果您强⾏使⽤第三⽅⼯具对系统盘做分区操作，可能引发系统崩溃和数据丢失等未知⻛险。您可在扩容系统盘后

做扩展分区操作。
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云硬盘使⽤问题
最近更新时间：2024-01-06 17:26:45

如何查看数据盘？

1. 登录 云服务器控制台。
2. 在左侧导航栏中选择云硬盘，进⼊云硬盘管理⻚⾯。
3. 单击属性列，勾选数据盘，单击确定，即可查看相关地域下的所有数据盘。

Windows 系统重装为 Linux 系统后，如何读写原 NTFS 类型数据盘？

Windows 的⽂件系统通常使⽤ NTFS 或者 FAT32 格式，Linux 的⽂件系统通常使⽤ EXT 系列的格式。当云服务器的
操作系统从 Windows 重装为 Linux，操作系统的类型虽然发⽣了改变，但是云服务器中的数据盘仍为原系统所使⽤
的格式。重装后的系统可能出现⽆法访问数据盘⽂件系统的情况，此时，您需要格式转换软件对原有的数据进⾏读

取，具体操作可参⻅ Windows 重装为 Linux 后读写原 NTFS 类型数据盘。

Linux 系统重装为 Windows 系统后，如何读取原 EXT 类型数据盘？

Windows ⽂件系统格式通常是 NTFS 或 FAT32 ，Linux ⽂件系统格式通常是 EXT 系列。当操作系统从 Linux 重装为 

Windows，操作系统类型虽然发⽣了变化，但数据盘仍然是原来的格式。重装后的系统可能出现⽆法访问数据盘⽂
件系统的情况，此时，您需要格式转换软件对原有的数据进⾏读取，具体操作可参⻅ Linux 重装为 Windows 后读取
原 EXT 类型数据盘。

普通云硬盘、⾼性能云硬盘、SSD 云硬盘、增强型 SSD 云硬盘和极速型 SSD 云硬盘有哪些异同
点？

普通云硬盘：是腾讯云提供的上⼀代云硬盘类型，适⽤于数据不经常访问的低 I/O 负载的业务场景。
⾼性能云硬盘：是腾讯云推出的混合型存储类型，通过 Cache 机制提供接近固态存储的⾼性能存储能⼒，同时采⽤
三副本的分布式机制保障数据可靠性。⾼性能云硬盘适⽤于⾼数据可靠性要求、普通中度性能要求的中⼩型应⽤。

SSD 云硬盘：是基于全 NVMe SSD 存储介质，采⽤三副本的分布式机制，提供低时延、⾼随机 IOPS、⾼吞吐量的 
I/O 能⼒及数据安全性⾼达99.9999999%的⾼性能存储。SSD 云硬盘适⽤于对 I/O 性能有较⾼要求的场景。
增强型 SSD 云硬盘：由腾讯云基于新⼀代存储引擎设计，基于全 NVMe SSD 存储介质提供的产品类型，采⽤三副
本的分布式机制，提供低时延、⾼随机 IOPS、⾼吞吐量的 I/O 能⼒及数据安全性⾼达99.9999999%的存储服务。增
强型 SSD 云硬盘适⽤于对中型数据库、NoSQL 等对时延要求很⾼的 I/O 密集型场景。

极速型 SSD 云硬盘：由腾讯云基于新⼀代存储引擎设计，基于 Intel 最新存储硬件和最新⽹络基础设施提供的产品
类型，采⽤三副本的分布式机制，提供极低时延、⾼随机 IOPS、⾼吞吐量的 I/O 能⼒及数据安全性⾼达
99.9999999%的存储服务。极速型 SSD 云硬盘适⽤于对⼤型数据库、NoSQL、KV、ES、AI推荐等对时延要求很⾼
的 I/O 密集型场景。
说明：

当前正常售卖云硬盘的收费根据地域不同有所区别，您可根据应⽤程序要求和费⽤预算选择您所需的云硬盘类型。

详细费⽤，请参⻅ 云硬盘价格总览。

https://console.tencentcloud.com/cvm
https://www.tencentcloud.com/document/product/213/3857
https://www.tencentcloud.com/document/product/213/3856
https://www.tencentcloud.com/document/product/362/2413
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关于硬盘类型和性能的更多信息，请参⻅ 云硬盘类型。

如何测试磁盘性能？

建议使⽤ FIO 对云硬盘进⾏压⼒测试和验证。具体操作请参⻅ 如何衡量云硬盘的性能。

关于云硬盘的常⽤操作有哪些？

关于云硬盘的常⻅操作，请参⻅ 云硬盘的操作总览。

怎样可以查看云硬盘的使⽤情况和剩余空间？

您可以登录云服务器实例，在云服务器实例内部查看云硬盘的使⽤情况和剩余空间。您也可通过云服务器控制台查

看云硬盘使⽤情况，步骤如下：

1. 登录 云服务器控制台，进⼊实例列表⻚⾯。
2. 选择需查看的实例 ID，进⼊实例详情⻚⾯。
3. 在实例详情⻚⾯，选择监控⻚签，即可查看该实例下云硬盘使⽤情况。如下图所⽰： 

为什么我单独创建的云硬盘和我的实例⼀起释放了？

云硬盘可在挂载时设置是否随实例⾃动释放。可通过 云硬盘控制台 或使⽤ API 中的 修改云硬盘属性 来开启或关闭
云硬盘的随实例释放功能。

挂载云硬盘后，如何进⾏分区、格式化？

具体操作请参⻅ 初始化云硬盘（⼩于2TB） 或 初始化云硬盘（⼤于等于2TB）。

https://www.tencentcloud.com/document/product/362/31636
https://www.tencentcloud.com/document/product/362/6741
https://www.tencentcloud.com/document/product/362/33140
https://console.tencentcloud.com/cvm/instance/index
https://console.tencentcloud.com/cvm/cbs/index
https://www.tencentcloud.com/document/product/362/15659
https://www.tencentcloud.com/document/product/362/31597
https://www.tencentcloud.com/document/product/362/31598
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挂载和卸载云硬盘问题
最近更新时间：2024-01-06 17:26:45

什么是设备名（挂载点）？

设备名（挂载点）是云服务器实例上云硬盘在磁盘控制器总线上的位置。所选配的设备名，在 Linux 操作系统下与磁
盘设备号对应，在 Windows 操作系统下与磁盘管理器中的磁盘顺序⼀致。

⼀块云硬盘可以挂载到多台云服务器实例上吗？

暂不⽀持。您可以将多达20块云硬盘挂载到同⼀台云服务器，但⽬前暂不⽀持多台云服务器同时共享同⼀块云硬

盘，只能通过从云服务器 A 卸载 后 挂载 到云服务器 B 实现数据共享。

购买了云硬盘并挂载到云服务器实例后，还需要执⾏挂载分区的操作吗？

购买云硬盘后，您需要将其挂载到同⼀可⽤区中的云服务器上，并对其进⾏格式化、分区及创建⽂件系统等初始化

操作，才能被当做数据盘使⽤。具体操作请参⻅ 挂载云硬盘 和 初始化云硬盘。

为 Linux 实例购买了数据盘，但是系统中看不到怎么办？

如果是单独购买的数据盘，您需要分区格式化、挂载后才能使⽤和看到空间。具体操作请参⻅ 挂载云硬盘 和 初始化
云硬盘。

⼀台云服务器实例能挂载多少块云硬盘？

作数据盘⽤时，⼀台实例最多可挂载20块云硬盘。

为什么挂载云硬盘时找不到我想挂载的云服务器？

请确保您的云服务器实例没有被释放，并且云服务器实例和云硬盘处于同⼀个地域的同⼀个可⽤区。

云硬盘和云服务器实例在不同的可⽤区，可以挂载吗？

不可以。您只能在同⼀可⽤区内的不同云服务器实例之间⾃由挂载和卸载云硬盘。

卸载云硬盘（数据盘）时，云硬盘数据会丢吗？

云硬盘中的数据不因挂载或卸载⽽发⽣改变。为了保持数据⼀致，我们建议：

在 Windows 操作系统下，为了保证数据完整性，建议您暂停对该云盘的所有⽂件系统的读写操作，否则未完成读写
的数据会丢失。

在 Linux 操作系统下，您需要登录实例中对该云盘执⾏  umount  命令，命令执⾏成功后再进⼊控制台卸载云盘。

怎么卸载云硬盘？

具体操作请参⻅ 卸载云硬盘。

https://www.tencentcloud.com/document/product/362/32400
https://www.tencentcloud.com/document/product/362/32401
https://www.tencentcloud.com/document/product/362/31645
https://www.tencentcloud.com/document/product/362/31645
https://www.tencentcloud.com/document/product/362/31645
https://www.tencentcloud.com/document/product/362/31645
https://www.tencentcloud.com/document/product/362/32400
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云硬盘是否⽀持挂载与卸载？

云硬盘⽀持挂载与卸载。

系统盘不⽀持挂载与卸载。

云硬盘⽀持批量挂载与卸载吗？

云硬盘⽀持批量挂载与卸载。

系统盘不⽀持挂载与卸载。

系统盘能够卸载吗？

不能。
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扩容和缩容云硬盘问题
最近更新时间：2024-01-06 17:26:45

云硬盘如何进⾏扩容？

当您的云服务器为云硬盘服务器时，可以进⾏扩容。操作指南参⻅ 扩容云硬盘。

我可以压缩云硬盘的容量吗？

腾讯云不⽀持缩容云硬盘。如果您购买的云硬盘较⼤需要减⼩容量，建议您先创建并挂载⼀个合适容量的新云硬

盘，拷⻉旧盘所需数据到新盘上，再释放旧盘。

如何扩容系统盘？

腾讯云⽀持通过云服务器控制台扩容系统盘空间。操作指南请参⻅ 扩容系统盘。

所有类型的云硬盘都⽀持系统盘扩容吗？

SSD 云硬盘、⾼性能云硬盘、普通云硬盘⽀持系统盘扩容。

按量付费的云服务器实例都⽀持扩容系统盘吗？

按量付费的云服务器实例都⽀持扩容系统盘。

https://www.tencentcloud.com/document/product/362/5747
https://www.tencentcloud.com/document/product/213/32377


云服务器

版权所有：腾讯云计算（北京）有限责任公司 第39 共124⻚

快照使⽤问题
最近更新时间：2024-01-06 17:26:45

快照有地域限制吗？

当前快照功能已⽀持所有可⽤区。

制作快照是否会影响硬盘性能？

制作快照会占⽤云硬盘的少量 I/O，建议您在业务相对空闲的时期进⾏快照操作。

制作快照到快照可⽤需要多久？

快照制作的时间受云硬盘写⼊量的情况、底层的读写情况等各种因素影响，较难预测，但制作快照并不影响您正常

使⽤硬盘。

回滚快照是否需要关机？

对于已经挂载在云服务器上的云硬盘，回滚时需要关闭云服务器。

对于未挂载的云硬盘则可以直接执⾏回滚操作。

⼀块云硬盘的⾸次全量快照如何统计容量？

云硬盘创建的第⼀份快照为全量快照，备份了该云硬盘上某⼀时刻的所有数据，快照容量等于云硬盘的已使⽤的容

量。例如某云硬盘总容量为200GB，已使⽤122GB，则⾸次全量快照的⼤⼩为122GB。

云服务器实例快照能否下载或者导出到本地？

快照不能下载或者导出到本地。

⼿动快照和定期快照有区别或冲突吗？

在使⽤上没有冲突，但在创建过程中时间有可能冲突。

当正在对某⼀块磁盘执⾏⾃动快照时，⽤户需要等待⾃动快照完成后，才能创建⾃定义快照（反之同理）。

如果磁盘数据量⼤，⼀次快照时⻓超过两个⾃动快照时间点间隔，则下⼀个时间点不⾃动快照⾃动跳过。例如，⽤

户设置9:00、10:00以及11:00为⾃动快照时间点，9:00执⾏⾃动快照的使⽤时⻓为70分钟（即10:10才完成），那么
10:00将不再执⾏⾃动快照，下个快照时间点为11:00。

本地盘⽀持创建快照吗？

不⽀持。建议您在应⽤层做好数据冗余处理，或者为集群创建部署集，提⾼应⽤的⾼可⽤性。

释放了云硬盘后，本地快照会随云硬盘释放吗？

不会。如需删除相关快照，请前往控制台或使⽤ API 进⾏删除，详情请参⻅ 删除快照。

https://www.tencentcloud.com/document/product/362/5758
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为什么在⽂件系统下查看磁盘的使⽤量和快照⼤⼩不⼀致？

云硬盘快照是基于块级别的克隆备份。⼀般情况下，快照容量会⼤于⽂件系统统计的数据量，两者的容量差异由以

下原因造成：

底层数据块存储了⽂件系统的元数据。

删除数据。删除数据是对已写⼊的数据块进⾏更改，⽽快照会对所有已更改的数据块进⾏数据备份。

我如何保留快照，避免被腾讯云删除？

避免腾讯云账号⽋费。如账号⽋费，则快照将会进⼊“已隔离”状态，处于“已隔离”状态的快照将会被保留30天，如果
在此期间未进⾏充值⾄余额⼤于等于0，到期后该账户下所有快照（除镜像快照外）将被删除。
修改定期快照策略的保留时间属性为⻓期保留。当云硬盘的⾃动快照达到上限后，创建时间最早的⾃动快照会被⾃

动删除。详细步骤请参⻅ 定期快照。有关快照配额请参⻅ 使⽤限制。

我如何删除快照，降低备份使⽤成本？

对于云硬盘的快照，可直接在控制台或通过 API 删除，具体操作请参⻅ 删除快照。
对于⾃定义镜像的关联快照，需要先删除⾃定义镜像，才能 删除快照。

实例到期或释放云硬盘后，⾃动快照会被删除吗？

⾃动快照遵循定期快照策略的保留时间设置，不会随实例到期或释放云硬盘⽽⾃动删除。如需修改定期快照策略，

请参⻅ 定期快照。

如何删除已创建了镜像、云硬盘的快照？

创建过云硬盘的快照，可以单独删除。删除快照后，您⽆法操作依赖于原始快照数据状态的业务。

创建过⾃定义镜像的快照，必须预先删除所对应的镜像，才能删除快照。

创建过实例的镜像，可以单独删除。删除镜像后，您⽆法操作依赖于原始快照数据状态的业务。

如果我⽤定期快照创建⾃定义镜像或云硬盘，执⾏快照策略会失败吗？

不会。

⼀块云硬盘能否设置多个⾃动快照策略？

不能。

怎么避免错误操作引起的数据丢失？

在修改关键系统⽂件、实例从基础⽹络迁移⾄私有⽹络、⽇常数据备份、实例误释放/恢复、预防⽹络攻击、更换操
作系统、为⽣产环境提供数据⽀撑等其他具有操作⻛险的场景中，您可以提前 创建快照 备份数据。以防出现错误操

作时，您可以及时 从快照回滚数据，降低⻛险。

之前有⼀台⼴州地域的实例，其绑定的数据盘有快照。该实例到期释放后，我在⼴州地域⼜新购了⼀

台实例，能否使⽤快照回滚到之前的实例数据？

https://www.tencentcloud.com/document/product/362/35238
https://www.tencentcloud.com/document/product/362/32406
https://www.tencentcloud.com/document/product/362/5758
https://www.tencentcloud.com/document/product/362/5758
https://www.tencentcloud.com/document/product/362/35238
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/362/5756
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不能，使⽤快照回滚数据需要回滚到原来的实例。您可以利⽤之前数据盘的快照创建云硬盘，再将云硬盘挂载到新

的实例上。具体步骤，请参⻅ 从快照创建云硬盘 和 挂载云硬盘。

快照与镜像的区别是什么？

假设⼀个实例上没有挂载数据盘，所有数据全部写在系统盘上，仅通过创建镜像是⽆法对该系统盘进⾏数据保护

的。因为镜像没有定期创建功能，如果该系统盘数据损坏，则只能追溯到创建镜像时的初始数据，⽆法起到数据保

护的功能。详细区别如下表：

名称 快照 镜像

性质 某⼀时间点对云硬盘的数据备份 云服务器软件配置（操作系统、预安装程序等）的模版

适⽤场景

定期备份重要业务数据

重⼤操作前备份数据

⽣产数据的多副本应⽤

备份短期不会更改的系统

批量部署应⽤

系统迁移

如何将 A 账号的快照数据迁移到 B 账号下？

快照不⽀持迁移。如果您有需要，可将快照制作成镜像，然后共享到其他账号下。

数据盘快照可以创建⾃定义镜像吗？

不可以。创建⾃定义镜像的快照云硬盘属性必须是系统盘。

https://www.tencentcloud.com/document/product/362/5757
https://www.tencentcloud.com/document/product/362/32401
https://www.tencentcloud.com/document/product/213/4940
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备份和恢复数据问题
最近更新时间：2024-01-06 17:26:45

云服务器如何进⾏数据备份？

当您的云服务器为云硬盘主机时，您可以通过创建系统盘⾃定义镜像以及数据盘快照的⽅式来备份您的业务数据。 
如需创建⾃定义镜像，请参⻅ 创建⾃定义镜像。
如需创建快照，请参⻅ 创建快照。

当您的云服务器为本地盘主机时，您的系统盘可以通过创建⾃定义镜像的⽅式来实现备份。但您的数据盘中的业务

数据仍需要您⾃⾏定制备份策略。  
通常可以采⽤ FTP ⽅式来将服务器中的数据备份⾄其他处，具体 FTP 部署⽅式您可以参考： 
Windows 操作系统：Windows 实例搭建 FTP 服务
Linux 操作系统：Linux 实例搭建 FTP 服务

有哪些通⽤的数据备份与恢复⽅案？

根据不同的应⽤场景和业务情况，适⽤的数据备份与恢复⽅案也不同。以下是我们提供的⼀部分通⽤建议，请根据

您的实际情况进⾏采⽤：

定期使⽤ 云硬盘快照 功能备份实例。
跨多个可⽤区部署应⽤程序的关键组件，并适当地复制数据。

使⽤ 弹性 IP 进⾏域名映射，保证在服务器不可⽤时能快速将服务 IP 重新指向另⼀台云服务器实例。
定期查看监控数据并设置好适当的告警。有关更多信息，请参阅 云监控。

使⽤弹性伸缩处理突发请求。有关更多信息，请参阅 弹性伸缩。

https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/213/10414
https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/362/31638
https://www.tencentcloud.com/document/product/213/5733
https://www.tencentcloud.com/document/product/248
https://www.tencentcloud.com/document/product/377
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镜像相关

⾃定义镜像问题
最近更新时间：2024-01-06 17:26:45

Windows 系统制作⾃定义镜像失败，如何处理?

若 Windows 系统制作镜像失败，请依次做如下检查：
1. ⾃定义镜像制作依赖微软⾃带的 Windows Modules Installer 服务，请确保该服务运⾏正常。
2. ⾃定义镜像制作脚本执⾏被⼀些杀毒⼯具或安全狗拦截，为避免制作失败，建议在制作⾃定义镜像前先关闭这些

⼯具。

3. 镜像制作⼯具在执⾏时被系统弹窗中断，请远程登录云服务器查看，并调整云服务器设置，避免弹窗。

数据盘的快照是否可以创建⾃定义镜像？

创建⾃定义镜像的快照磁盘属性必须是系统盘，数据盘不能⽤于创建⾃定义镜像。

如果您需要在启动新实例时同时保留原有实例数据盘上的数据，您可以先对数据盘做快照，并在启动新实例时使⽤

该数据盘快照创建新的云硬盘数据盘。具体操作请参⻅ 快照创建云硬盘。

本地盘⽀持制作⾃定义镜像吗？

实例系统盘为本地盘时，⽀持制作⾃定义镜像。

实例数据盘为本地盘时，仅⽀持制作实例的系统盘镜像。

如何确认已经卸载数据盘，并可以新建⾃定义镜像？

1. 确认  /etc/fstab  ⽂件中对应的⾃动挂载数据盘分区语句⾏已被删除。

2. 使⽤  mount  命令查看所有设备的挂载信息，请确认执⾏结果中不包含对应的数据盘分区信息。

实例释放后，⾃定义镜像是否还存在？

存在。

使⽤⾃定义镜像创建的实例是否可以更换操作系统？更换系统后原来的⾃定义镜像是否还可以使⽤？

可以。更换后原来的⾃定义镜像还可以继续使⽤。

是否可以升级⾃定义镜像开通的云服务器实例的 CPU、内存、带宽、硬盘等？

均可以升级，详情请参⻅ 调整实例配置 和 调整⽹络配置。

是否可以跨地域使⽤⾃定义镜像？

不可以。⾃定义镜像只能在同⼀个地域使⽤。例如，使⽤华东地区（上海）的实例创建的⾃定义镜像，不可以直接

⽤来开通华东地区（南京）的云服务器实例。

https://www.tencentcloud.com/document/product/362/5757
https://www.tencentcloud.com/document/product/213/2178
https://www.tencentcloud.com/document/product/213/15517
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如果您需要跨地域使⽤⾃定义镜像，可以先复制镜像到⽬标地域，请参⻅ 复制镜像。

在哪⾥查看镜像创建进度？创建镜像需要多少时间？

在云服务器控制台的镜像管理⻚⾯查看。制作镜像的具体时间与实例的数据⼤⼩有关。

https://www.tencentcloud.com/document/product/213/4943
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复制镜像问题
最近更新时间：2024-01-06 17:26:45

什么情况下需要复制镜像？

⾃定义镜像只能在同⼀个地域使⽤，不能直接跨地域使⽤。如果您需要：

将云服务器实例上的应⽤部署在多个地域。

将云服务器实例迁移到其他地域。

跨地域使⽤⾃定义镜像。

可以通过 复制镜像 解决。

可以复制哪些镜像？

复制镜像只⽀持⾃定义镜像。不⽀持公共镜像和别⼈共享给您的镜像。

当前有哪些⽀持复制镜像功能的地域？

⽀持中国⼤陆地域内、其他国家和地区内进⾏复制镜像。如需从中国⼤陆地域复制镜像到其他国家或地区，或需从

其他国家或地区复制镜像到中国⼤陆地域，则请通过 提交⼯单 申请。

中国台北暂不⽀持复制镜像功能。

复制⼀个镜像⼤概需要多久？

复制镜像的时间取决于⽹络传输速度和任务队列的排队数量。复制镜像需要通过⽹络把⼀个地域的可⽤区中的镜像

⽂件传输到⽬标地域的可⽤区，需要您耐⼼等待。

复制镜像怎么收费的？

跨地域复制镜像暂不收费，但是复制过来的镜像会占⽤快照容量。⽬前快照容量已经收费，详情请参⻅ 快照价格总
览。

如何将我的腾讯云账号的镜像资源复制到其他腾讯云账号的其他地域下？

您需要先将⾃⼰的镜像复制到⽬标地域，再将⽬标地域下的镜像共享给对⽅的腾讯云账号。共享后，对⽅腾讯云账

号的共享镜像列表中将会显⽰此镜像。

复制镜像有镜像容量限制吗？

没有限制。

https://www.tencentcloud.com/document/product/213/4943
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/362/2413
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共享⾃定义镜像问题
最近更新时间：2024-05-16 10:19:33

每个镜像最多可以共享给多少个⽤户？

500个。

共享镜像能否更改名称和描述？

不能。

共享镜像是否占⽤⾃⾝镜像配额？

不占⽤。

共享镜像在创建和重装云服务器实例时是否有地域限制？

有地域限制，共享镜像与源镜像同地域，只能在相同地域创建和重装云服务器实例。

共享镜像是否能复制到其他地域？

不能。

共享给其他⽤户的⾃定义镜像是否可以删除？

可以删除，但需先取消该⾃定义镜像所有的共享。

其他⽤户共享的镜像是否能删除？

不能。

使⽤其他⽤户共享的⾃定义镜像存在什么样的⻛险？

使⽤其他⽤户共享的镜像，腾讯云不保证该共享镜像的完整性和安全性，使⽤共享镜像时您需要⾃⾏承担⻛险，请

您选择选择信任的账号共享给您的镜像。

能否将别⼈共享给我的镜像再共享给其他⼈？

不能。

我把⾃定义镜像共享给其他账号，存在什么⻛险？

有数据泄露和软件泄露的⻛险。在共享给其他账号之前，请确认该镜像上是否存在敏感的和安全的重要数据和软

件。得到您的共享镜像的账号，可以⽤这个共享镜像创建云服务器实例，还可以⽤这个云服务器实例创建更多⾃定

义镜像，其中的数据会不停传播，造成泄露⻛险。

我把镜像共享给他⼈，还能使⽤该镜像创建实例吗？
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可以。您将镜像共享给其他账号后，还可以⽤该镜像创建云服务器实例，在该云服务器实例的基础上也可以继续创

建⾃定义镜像。

华北地域服务器 A 制作的镜像能共享给华东地域的服务器 B 吗？

如果服务器 A 与 B 属于同⼀账号，可直接复制镜像到华东地域给服务器 B 使⽤。具体步骤请参⻅ 复制镜像。

如果服务器 A 与 B 属于不同的账号，可先复制镜像到华东地域，再共享给服务器 B 的账号。具体步骤请参⻅ 复制镜
像、共享⾃定义镜像 和 取消共享⾃定义镜像。

https://www.tencentcloud.com/document/product/213/4943
https://www.tencentcloud.com/document/product/213/4943
https://www.tencentcloud.com/document/product/213/4944
https://www.tencentcloud.com/document/product/213/7148
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更换镜像（重装系统）问题
最近更新时间：2024-01-06 17:26:45

云服务器是否⽀持重装操作系统？

重装系统操作可以使实例恢复⾄刚启动的初始状态， 是实例遭遇系统故障时的⼀种重要恢复⼿段。 具体操作指引参
考：重装系统操作指南。

云服务器重装系统的时间多⻓？

⼀般来说操作后 10 - 30 分钟时间。

重装系统很慢或者失败怎么办？

重装系统⼀般需要的时间是：操作后10 - 30 分钟。
若系统重装时间较久但未超过 30 分钟，请您耐⼼等待；
若重装系统时间过⻓甚⾄失败了，请 提交⼯单 联系我们。

重装系统是否会丢失数据？

重装系统后，服务器系统盘内的所有数据将被清除，恢复到初始状态；服务器数据盘的数据不会丢失，但需要⼿动

挂载才能使⽤。

我想⽤现有的镜像来更换云服务器的操作系统，该怎么操作？

具体操作请参⻅ 重装系统。

https://www.tencentcloud.com/document/product/213/4933
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/213/4933
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Cloud-Init 和 Cloudbase-Init 问题
最近更新时间：2024-01-06 17:26:45

Cloud-Init

什么是 Cloud-Init？

Cloud-Init 是⼀个开源⼯具，运⾏在云服务器实例内部的⼀个⾮常驻服务，在开机启动时执⾏，执⾏完成⽴即退出，
不会监听任何端⼝。

腾讯云的 Linux 公有镜像都预安装了 Cloud-Init 服务。由于 Cloud-Init 服务主要⽤于实现对 CVM 实例的初始化操作

（例如，对 DNS，Hostname，IP 等信息的配置），以及执⾏⼀些⽤户在创建 CVM 实例时指定⾸次开机启动要执⾏
的⾃定义脚本，因此需要以 root ⽤户运⾏ Cloud-Init 服务。

如何确认 Linux 实例内部的 Cloud-Init 服务是否正常运⾏？

Cloud-Init 服务运⾏排查⽅案

参⻅ 使⽤标准登录⽅式登录 Linux 实例（推荐） 登录实例，并依次执⾏以下命令。观察是否报错，若显⽰执⾏结果
则服务正常运⾏，否则会提⽰错误原因，请根据提⽰进⾏问题排查。

说明：

该步骤仅适⽤于使⽤ Linux 公共镜像创建的云服务器实例。若您⾃⾏安装了 Cloud-Init，请结合实际情况调整执⾏命
令。

1. 删除 cloud-init 缓存⽬录。

https://www.tencentcloud.com/document/product/213/5436
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rm -rf /var/lib/cloud

2. 执⾏完整的 cloud-init 初始化。
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/usr/bin/cloud-init init --local

3. 根据配置的数据源拉取数据。
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/usr/bin/cloud-init init

4. Cloud-Init 初始化分为多个 stage，为保证各个 stage 的依赖充分，cloud-init modules 指定运⾏ config stage。
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/usr/bin/cloud-init modules --mode=config

5. cloud-init modules 指定运⾏ final stage。
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/usr/bin/cloud-init modules --mode=final

Cloud-Init 执⾏了哪些实例初始化的操作？

腾讯云通过 Cloud-Init 实现了实例的所有初始化操作，使得整个实例内部的操作更加的透明。以下内容简单介绍了相

关操作情况，更多详情可⻅ Cloud-init 官⽅⽂档。

初始化类

型
默认⾏为 禁⽤⽅式 注意事项

hostname 实例⾸次启动时，Cloud-Init 当您使⽤⾃定义镜像创建或重装

https://cloudinit.readthedocs.io/en/latest/
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的初始化 会根据 
 vendor_data.json  中
的 hostname 信息来设置实
例的 hostname。

实例时，如需保持⾃定义镜像内

部⾃定义的 hostname 设置，则
请在制作⾃定义镜像之前将 
 /etc/cloud/cloud.cfg  
中的  preserve_hostname  
设置为 true，并删除  - 
scripts-user  这⾏配置。    

若  preserve_hostname  
scripts-user  配置被禁⽤
 /var/lib/cloud/instan

初始化脚本将不会被执⾏，并

始化（主要涉及：腾讯云可观

软件源的设置）。同时，在您

也不会被执⾏。

/etc/hosts 
的初始化

实例⾸次启动时，Cloud-Init 
会默认将  /etc/hosts  
初始化为      127.0.0.1 
$hostname 。

当您使⽤⾃定义镜像创建或重装

实例时，您想保持⾃定义镜像内

部⾃定义的 /etc/hosts 设置，可
以在制作⾃定义镜像之前

在  /etc/cloud/cloud.cfg  
⾥⾯删除  - scripts-user  
与      - 
['update_etc_hosts', 

'once-per-instance']  这
两⾏配置。

如果您禁⽤了  - scripts-u
部的 
 /var/lib/cloud/instan

初始化脚本将不会被执⾏，并

始化（主要涉及：腾讯云可观

软件源的设置）。同时，在您

也不会被执⾏。

每当⼦机重启时，部分存量机

被覆盖。解决⽅案请参⻅        
实例的 etc hosts 配置。

DNS 的
初始化

（⾮ 
DHCP 场
景）

实例⾸次启动时，Cloud-Init 
会根据 
 vendor_data.json  中
的 nameservers 信息来设置
实例的 DNS。

当您使⽤⾃定义镜像创建或重装

实例时，您想保持⾃定义镜像内

部⾃定义的 DNS 设置，可以在
制作⾃定义镜像之前在 
 /etc/cloud/cloud.cfg  
⾥⾯删除  - resolv_conf  
与      unverified_modules: 
['resolv_conf']  两⾏配
置。

⽆。

软件源的

初始化

实例⾸次启动时，Cloud-Init 
会根据 
 vendor_data.json  中
的  write_files  信息来
设置实例的软件源。

当您使⽤⾃定义镜像创建或重装

实例时，您想保持⾃定义镜像内

部⾃定义的软件源设置，可以在

制作⾃定义镜像之前在 
 /etc/cloud/cloud.cfg  
⾥⾯删除  - write-files  
这⾏配置。

⽆。

NTP 的初
始化

实例⾸次启动时，Cloud-Init 
会根据 
 vendor_data.json  中
的 NTP Server 信息来设置
实例的 NTP 服务器配置，并
拉起 NTP    Service。

当您使⽤⾃定义镜像创建或重装

实例时，您想保持⾃定义镜像内

部⾃定义的 NTP 设置，可以在
制作⾃定义镜像之前在 
 /etc/cloud/cloud.cfg  
⾥⾯删除  - ntp  这⾏配置。

⽆。

密码的初 实例⾸次启动时，Cloud-Init 当您使⽤⾃定义镜像创建或重装 ⽆。

https://www.tencentcloud.com/document/product/213/32504
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始化 会根据 
 vendor_data.json  中
的  chpasswd  信息来设置
实例的默认账号密码。

实例时，您想保持⾃定义镜像内

部⾃定义的默认账号密码，可以

在制作⾃定义镜像之前在 
 /etc/cloud/cloud.cfg  
⾥⾯删除  - set-
passwords  这⾏配置。

密钥绑定

实例⾸次启动时，Cloud-Init 
会根据 
 vendor_data.json  中
的 
 ssh_authorized_keys  
信息来设置实例的默认账号

密钥。

当您使⽤⾃定义镜像创建或重装

实例时，您想保持⾃定义镜像内

部⾃定义的密钥，可以在制作⾃

定义镜像之前在 
 /etc/cloud/cloud.cfg  
⾥⾯删除  - users-groups  
这⾏配置。

如果您通过⼿⼯的⽅式在实例

过控制台下发密钥绑定的操作

盖。

⽹络初始

化（⾮ 
DHCP 场
景）

实例⾸次启动时，Cloud-Init 
会根据 
 network_data.json  
中的信息来设置实例的 IP、
GATEWAY、MASK 等。

当您使⽤⾃定义镜像创建或重装

实例时，您想保持⾃定义镜像内

部⾃定义的⽹络信息，可以在制

作⾃定义镜像之前在 
 /etc/cloud/cloud.cfg  
⾥⾯增加  network: 
{config: disabled}  这⾏
配置。

⽆。

如何排查 Cloud-Init 常⻅问题？

1. 因卸载 Cloud-Init 的依赖包导致报错

问题现象：

在使⽤命令确认 Cloud-Init 服务是否正常运⾏时，收到如下的错误：
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Traceback (most recent call last):

File "/usr/bin/cloud-init", line 5, in 

  ********

  raise DistributionNotFound(req)

pkg_resources.DistributionNotFound: pyyaml

问题分析 ： 
pkg_resources.DistributionNotFound: xxxxx  表⽰ Cloud-Init 的安装依赖包被卸载。
解决⽅案：

1.1 重新安装该依赖包。



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第58 共124⻚

1.2 根据 Cloud-Init 服务运⾏排查⽅案 执⾏操作，直⾄全部执⾏完⽆错误为⽌。

2. 修改了默认 Python 解释器导致报错

问题现象：

在开机启动执⾏ Cloud-Init 时报错。

问题分析：

安装 Cloud-Init 时，Python 解释器默认使⽤ Python2（即  /usr/bin/python  与  /bin/python  这两个软链接

指向 Python2）。当⽤户业务有需要时，可能会在实例内部把 Python 的默认解释器改为 Python3（即修改 
 /usr/bin/python  与  /bin/python  这两个软链接，使其指向 Python3）。由于兼容性问题，导致在开机启

动执⾏ Cloud-Init 时报错。

解决⽅案：

1.1 以 Python2.7为例，修改  /usr/bin/cloud-init  ⽂件中指定的 Python 解释器，将 

 #!/usr/bin/python  或  #!/bin/python  修改为  #!/usr/bin/python2.7 。

注意：

不要使⽤软连接，直接指向具体的解释器。

1.2 根据 Cloud-Init 服务运⾏排查⽅案 执⾏操作，直⾄全部执⾏完⽆错误为⽌。

Cloudbase-Init

什么是 Cloudbase-Init？

与 Cloud-Init 相似，Cloudbase-Init 是与 Windows 云服务器实例通信的桥梁。 在实例⾸次启动的时候会执⾏ 
Cloudbase-Init 服务，该服务会读取出实例的初始化配置信息，并对实例进⾏初始化操作。同时包括后续的重置密
码、修改 IP 等功能也都是通过 Cloudbase-Init 来实现的。

如何确认 Windows 实例内部的 Cloudbase-Init 服务是否正常运⾏？

Cloudbase-Init 服务运⾏排查⽅案：

1. 登录实例。
说明：

若您忘记密码或因为 Cloudbase-Init 服务异常重置密码失败，可通过 步骤 2 进⾏密码重置。 
2.  
打开控制⾯板 > 管理⼯具 > 服务。

3. 找到 cloudbase-init 服务，并右键单击属性，打开 cloudbase-init 的属性窗⼝。

查看启动类型，确保启动类型为⾃动。如下图所⽰：

https://www.tencentcloud.com/document/product/213/19670#checkcloud-init
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查看登录⾝份，确保登录⾝份为本地系统账户。如下图所⽰：
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⼿动启动 cloudbase-init 服务并观察是否有相关报错。
如果有报错需要优先解决，并请确认是否安装相关安全软件拦截 cloudbase-init 执⾏的相关操作。  
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打开注册表搜索并找到全部的LocalScriptsPlugin，确保其值为2。如下图所⽰： 
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确认 CD-ROM 的加载是否被禁⽤。如下图所⽰，可以看到⼀个光驱设备，则表⽰正常加载；否则是被禁⽤了，需要
取消禁⽤。
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如何查看 Cloudbase-Init 执⾏⽇志？

您可对应操作系统，查看以下⽇志⽂件：

Linux 系统：  /var/log/cloud-init-output.log 

Windows 系统：  C:\\Program Files\\Cloudbase Solutions\\Cloudbase-Init\\log\\cloudbase-

init.log 

如何排查 Cloudbase-Init 常⻅问题？

初始化重置密码失败

可能原因：

⼿动修改 cloudbase-init 账号密码导致 cloudbase-init 服务启动失败，从⽽使得初始化重置密码等操作失败。
禁⽤了 cloudbase-init 服务，从⽽使得初始化重置密码等操作失败。
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安装安全软件拦截了 cloudbase-init 服务重置密码的操作，从⽽使得重置密码流程返回成功但实际重置失败。
解决⽅案：

请针对可能原因，分别参考以下三点进⾏操作。

1.1 将 cloudbase-init 服务改为 LocalSystem 服务，具体操作⽅式请参⻅ Cloudbase-Init 服务运⾏排查⽅案 的 步骤 
2。 
1.2 将 cloudbase-init 服务启动类型改为⾃动。 具体操作⽅式请参⻅ Cloudbase-Init 服务运⾏排查⽅案 的 步骤 2。
1.3 卸载对应的安全软件， 或在安全软件⾥⾯对 cloudbase-init 服务的相关操作加⽩名单。

https://www.tencentcloud.com/document/product/213/19670#checkcloudbase-init
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Red Hat Enterprise Linux 镜像使⽤指引
最近更新时间：2024-03-28 10:28:46

Red Hat Enterprise Linux 镜像提供哪些版本？⽀持哪些实例类型？

说明：

您在购买云服务器 CVM 时，选中已经通过 Red Hat Enterprise Linux 认证的实例类型，即可选⽤ Red Hat Enterprise 
Linux 镜像。

实例规格 RHEL 7系列 RHEL 8系列 RHEL 9系列

标准型 SA5 不⽀持 ⽀持 ⽀持

标准型 SA3、S6、
SA2、S5

⽀持 ⽀持 ⽀持

内存型 M6、M5 ⽀持 ⽀持 ⽀持

计算型 C4、C3 ⽀持 ⽀持 ⽀持

为什么购买某些实例类型时看不到 Red Hat Enterprise Linux 镜像？

请您先核实选⽤的机型是否在上述表格中，不在表格中的机型暂不⽀持使⽤该镜像；腾讯云会根据您需求和⽤量情

况逐步让更多机型适配 Red Hat Enterprise Linux 镜像。

已有的镜像版本或者机型不符合需求怎么办？

您可以通过⼯单系统等腾讯云官⽅⼊⼝ 联系我们。

Red Hat Enterprise Linux 商业镜像如何计费？

请参⻅：镜像计费说明。

售后⽀持范围

腾讯云线上售卖的官⽅授权的 Red Hat Enterprise Linux 操作系统可以免费获取 Red Hat Enterprise Linux 源更新，包

括版本更新、补丁修复等，您在使⽤过程中遇到问题可以通过 ⼯单⽅式 联系腾讯云获取帮助，腾讯云⼯程师团队会
协助⽤户解决 Red Hat Enterprise Linux 操作系统上发⽣的问题，必要时腾讯云团队会与 Red Hat Enterprise Linux 联
系获取帮助和⽀持。 

Red Hat Enterprise Linux 镜像购买后是否⽀持退款？

Red Hat Enterprise Linux 商业镜像，使⽤ Red Hat 官⽅正版授权，您在腾讯云上已经购买的授权⽣效后即不⽀持退
款。

按量计费计费模式的实例，使⽤腾讯云授权的 Red Hat Enterprise Linux 镜像可以销毁或退还。

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/213/55134
https://console.tencentcloud.com/workorder/category
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包年包⽉计费模式的实例，使⽤腾讯云授权的 Red Hat Enterprise Linux 镜像则不⽀持销毁/退还，若您需要将实例部
分的费⽤退回，您可以重装系统为其他开源的 Linux 操作系统，如 CentOS 等，之后即可按照常规流程退还实例。
注意：

重装系统后，镜像部分的费⽤不退还。

预留实例模式下，Red Hat Enterprise Linux镜像如何计费？

请您查看⽂档 镜像计费说明——Red Hat Enterprise Linux 镜像计费说明。

购买 CVM 时选⽤ Red Hat Enterprise Linux 镜像，是否与实例享受⼀样的折扣？

Red Hat Enterprise Linux 商业镜像，使⽤ Red Hat 官⽅正版授权，您在创建 CVM 时选⽤的 Red Hat Enterprise 
Linux 镜像不享⽤实例的折扣，且不⽀持其它形式的折扣。

Red Hat Enterprise Linux 镜像的费⽤是否可以使⽤代⾦券抵扣？

Red Hat Enterprise Linux 商业镜像，使⽤ Red Hat 官⽅正版授权，您在腾讯云上购买时不⽀持使⽤代⾦券进⾏抵

扣。

是否可以⾃带 Red Hat 镜像授权（BYOL）在腾讯云上使⽤？

可以，您可以通过 导⼊镜像 功能导⼊您的⾃定义镜像，通过该⾃定义镜像创建实例，将不会产⽣商业镜像授权费
⽤。

使⽤ Red Hat Enterprise Linux 操作系统的实例，是否⽀持调整配置？是否⽀持转换计费模式？

使⽤ Red Hat Enterprise Linux 操作系统的实例，暂不⽀持调整配置，暂不⽀持转换计费模式。

https://www.tencentcloud.com/document/product/213/55134
https://www.tencentcloud.com/document/product/213/4945
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其他镜像问题
最近更新时间：2024-01-06 17:26:45

什么是镜像？

镜像是⼀种云服务器软件配置（操作系统、预安装程序等）的模板。腾讯云要求⽤户通过镜像启动实例。镜像可以

启动多个实例，供⽤户反复多次使⽤。镜像相关详细介绍参⻅ 镜像概述。

导⼊镜像前需要做哪些准备⼯作？

导⼊镜像前，需要完成两⼤步骤：申请权限和准备镜像⽂件。具体操作参⻅ 导⼊镜像概述。

我想将镜像导出到本地进⾏测试，具体要怎么操作呢？

⽬前腾讯云服务迁移⽀持的镜像格式有：qcow2，vhd，raw，vmdk。 
您可以使⽤ VMWare vCenter Convert 或 Citrix XenConvert 等虚拟化平台的导出镜像⼯具，详情请参⻅各平台的导出
⼯具⽂档。也可以 使⽤ disk2vhd 导出镜像（Windows） 和 使⽤命令导出镜像（Linux） 导出镜像。

如果使⽤⾃定义镜像创建了云服务器实例，我可以删除这个镜像吗？

删除⾃定义镜像后，⽆法通过此镜像创建实例，但不影响已启动的实例。如果您需要删除所有从此镜像启动的实

例，可参⻅ 回收实例 或 销毁/退还实例。

我曾把⾃⼰账号中的某个⾃定义镜像共享给其他账号，现在我可以删除这个镜像吗？

已共享的镜像⽆法删除，需要先取消所有共享后才可删除。取消共享镜像可参⻅ 取消共享⾃定义镜像。

https://www.tencentcloud.com/document/product/213/4940
https://www.tencentcloud.com/document/product/213/4945
https://www.tencentcloud.com/document/product/213/17815
https://www.tencentcloud.com/document/product/213/17814
https://www.tencentcloud.com/document/product/213/4931
https://www.tencentcloud.com/document/product/213/4930
https://www.tencentcloud.com/document/product/213/7148
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服务器迁移相关
最近更新时间：2024-01-06 17:26:45

离线迁移

上传 COS 和迁移为什么耗时太久？

上传的耗时与镜像⽂件的⼤⼩、带宽的⼤⼩等因素有关。建议使⽤压缩的镜像格式（qcow2 或 vhd），可以节省传
输和迁移的时间。

为什么迁移任务失败了？

⽬前腾讯云的服务器迁移⽀持的镜像格式有：qcow2、vhd、vmdk 及 raw，请确认您的镜像格式满⾜上述之⼀。

请确认您的镜像⽂件已经完整上传到 COS 中，检查 COS 权限，确保临时链接的有效性及⽂件没有损坏。
迁移需要保证⽬的云服务器/云硬盘处于正常使⽤期，处于到期状态的设备将⽆法完成迁移。

如何排查迁移任务提⽰的错误原因？

如果提⽰“获取镜像⽂件元数据失败”，通常为镜像⽂件受损或者镜像⽂件格式不⽀持等原因，请检查制作/导出镜
像、上传镜像等阶段是否出错，或者提供 qcow2、vhd、vmdk 或 raw 格式的镜像⽂件，再重试。
如果提⽰“解压镜像失败”，通常为镜像制作错误问题，请检查镜像压缩包的正确性或再次导出镜像，并确保⽬的盘容

量⼤于源盘，再重试。

如果提⽰“⽬标设备存储空间过⼩”，通常为当前迁移任务的⽬标系统盘或数据盘没有源盘的存储空间⼤，⽬标系统盘
或数据盘存储空间没有镜像⽂件⼤等原因，请重新调整⽬标系统盘或数据盘的⼤⼩，确保⽬标盘容量⼤于源盘容

量，再重试。

如果提⽰“访问 cos 镜像⽂件失败”，通常为 COS 权限问题，请确保 COS ⽂件所在地域与当前地域⼀致，检查 COS 
权限并确保临时链接的有效性，再重试。

如果提⽰“迁⼊⽬的盘失败”，通常可能的原因如下：
⽬的盘容量过⼩。

镜像在制作过程中出现错误。

 请逐⼀排查后重试。
如果提⽰“任务超时”、“系统错误”、“其他原因”等，或者重试迁移任务却依然失败，可通过 联系我们 解决。

离线迁移 Windows 服务器后，⽹络不通怎么办？

您可以参考下列操作重置 Windows ⽹络配置，或者参⻅⽂档 实例 IP 地址 ping 不通。
1. 确认服务器是否⽀持 dhcp（2018年6⽉后创建的 vpc 都是⽀持 dhcp 的），如果不⽀持，确认静态 IP 是否正确。
2. 如果⽀持 dhcp，查看 dhcp 分配到的内⽹ IP 是否正确。如果不正确，以管理员⾝份 powershell 执⾏如下命令、⽆
需重启机器：

 ipconfig /release; ipconfig /renew 

https://www.tencentcloud.com/document/product/213/34837
https://www.tencentcloud.com/document/product/213/14639
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3. 如果 dhcp 分配到的 ip 正确但⽹络不通，运⾏ ncpa.cpl 打开本地连接，禁⽤、启⽤⽹卡。
4. 以管理员⾝份执⾏如下命令并重启机器：
 reg delete "HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft\\Windows 

NT\\CurrentVersion\\NetworkList\\Profiles"  /f 

在线迁移⼀般性问题

在线迁移⽀持哪些操作系统和磁盘类型？

Linux 和 Windows 的主流操作系统均可。
与磁盘类型和⽤量⽆关。

在线迁移和导⼊镜像的区别是什么？

在线迁移类似导⼊镜像，可以实现将源端的系统迁⼊腾讯云。其中，最主要的区别在于在线迁移⽆需⼿动制作镜

像、导出/导⼊镜像才能上云，⽽是只需在源端机器上直接传输系统和数据即可上云。

在线迁移会迁移源端公⽹ IP 吗？

不会。在线迁移只会同步源端系统和数据，公⽹ IP ⽆法迁移。

迁移⼯具是否⽀持断点续传？

⽀持，在数据传输阶段中断后，可以再次运⾏⼯具便可恢复传输。

迁移完成后⼯具还需保留吗？

不需要。迁移完成之后，您可以在源服务器中直接删除。

迁移速度和费⽤是多少？

速度：主要依赖于⽬标⼦机带宽，测试使⽤1核1G内存，按量计费带宽为12Mbps的⼦机，实际迁移速率⼤概是
9Mbps。具体计算⽅法可参⻅ 迁移时间预估教程。
费⽤：迁移⼯具本⾝免费。迁移过程中会因为带宽等资源产⽣少量计费，产⽣的费⽤可根据流量和时⻓计费规则进

⾏计算。

是否⽀持多台⼦机同时迁移？

⽀持。多台服务器的迁移可以并⾏进⾏，因为迁移到各⾃不同的⽬的端⼦机，相互并⽆关系。

如何检查和安装 Virtio？

检查和安装 Virtio，操作详情可参⻅ Linux 系统检查 Virtio 驱动。

如何安装 Rsync？

https://www.tencentcloud.com/document/product/213/44342
https://www.tencentcloud.com/document/product/213/9929
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可根据源服务器的操作系统，选择相应的命令安装 Rsync。
CentOS：  yum -y install rsync 

Ubuntu：  apt-get -y install rsync 

SUSE：  zypper install rsync  

其他 Linux 发⾏版请参⻅对应发⾏版官⽹的安装⽂档。

如何关闭 SELinux？

编辑  /etc/selinux/config  ⽂件，并设置  SELINUX=disabled 。

控制台在线迁移相关问题

⼯具在哪⾥下载？

点此下载 控制台在线迁移⼯具压缩包，并参⻅ 控制台在线迁移使⽤指引 进⾏操作。

如何导⼊迁移源？

1. 下载并解压 控制台在线迁移⼯具。

2. 执⾏源端主机相对应架构的可执⾏⽂件，即可导⼊迁移源⾄在线迁移控制台。
32位源端主机执⾏  go2tencentcloud_x32 

64位源端主机执⾏  go2tencentcloud_x64 

如何更新迁移源或者重新导⼊迁移源？

如果您的迁移源磁盘等信息发⽣变化，需更新迁移源的信息，或重新导⼊迁移源。则请先删除迁移源后，再重新运

⾏客户端导⼊迁移源。

如何删除迁移源？

登录 在线迁移控制台，单击迁移源所在⾏右侧的删除后进⾏确认即可删除。如果您的迁移源关联了尚未完成的迁移

任务，则请暂停并删除迁移任务后，再删除迁移源。

迁移前如何选择⽬标云服务器实例？

建议⽬标云服务器的操作系统尽量和源端主机的操作系统类型⼀致。例如，CentOS 7 系统的对源端主机迁移时，选
择⼀台 CentOS 7 系统的云服务器作为迁移⽬标。

迁移任务什么状态时才表⽰已完成？

仅迁移任务状态为“成功”时代表完成状态，其余均为未完成状态。

如何删除迁移任务？

请对应迁移任务的实际状态进⾏以下操作：

https://go2tencentcloud-1251783334.cos.ap-guangzhou.myqcloud.com/latest/go2tencentcloud.zip
https://www.tencentcloud.com/document/product/213/44338
https://go2tencentcloud-1251783334.cos.ap-guangzhou.myqcloud.com/latest/go2tencentcloud.zip
https://console.tencentcloud.com/cvm/csm/online?rid=1
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当迁移任务“未开始”或“成功”时，您可以直接单击迁移任务所在⾏右侧的删除直接删除迁移任务。
当迁移任务“失败”时，如果您需要删除迁移任务，则需要保持迁移源在线，单击迁移任务所在⾏右侧的删除来删除迁
移任务。此时任务会处于“删除中”，迁移⼯具会⾃动清理迁移任务产⽣的资源，并删除迁移任务。

如果迁移时间过⻓，想取消迁移怎么办？

此时请登录 在线迁移控制台 暂停迁移任务，暂停后单击迁移任务所在⾏右侧的删除来删除迁移任务，即可取消本次
迁移。

如果中转实例被销毁了怎么办？

迁移⾄⽬标腾讯云镜像时，如果创建的中转实例被误销毁，您可以删除当前的迁移任务，重新为迁移源新建并启动

迁移任务。

使⽤控制台迁移报错或失败怎么办？

迁移报错或失败的原因很多，通常有以下⼏种：

迁移⾄⽬标云服务器时，⽬标云服务器安全组没有开放80、443端⼝。 
解决⽅式：修改⽬标云服务器的安全组规则，开放80、443端⼝。
迁移⾄⽬标云服务器时，⽬标云服务器磁盘容量不⾜。

解决⽅式：为服务器挂载容量⾜够的磁盘，并重新选择容量⾜够的云服务器，重新创建迁移任务发起迁移。

迁移⾄⽬标腾讯云镜像，创建中转实例报错。例如，⽇志报错 “Failed create transit instance, maybe no available 
source in target region”。 

解决⽅式：可能为迁移任务的⽬标区域没有可⽤的资源，此时可选择其他区域迁移，或者使⽤迁移⾄指定云服务器

解决。

如果您的问题仍未解决或者不属于以上⼏种，可以保留当时的迁移⽇志⽂件（默认是迁移⼯具⽬录下的 log ⽂件），
并 联系我们 解决。

迁移完成后会得到什么？

迁移任务完成后，平台会按照您迁移任务的设定的⽬标类型产⽣对应的迁移成品。

⽬标类型选择云服务器镜像：迁移完成后会为迁移源⽣成的⽬标腾讯云镜像，您可单击迁移任务所在⾏的云服务器

镜像 ID，在 云服务器镜像⻚⾯ 查看镜像详情，并可使⽤该镜像快速创建云服务器。成功创建云服务器镜像后，将会
同步创建与该镜像关联的云服务器快照。

⽬标类型选择云服务器实例：迁移完成后会将迁移源迁移⾄⽬标腾讯云云服务器实例。

迁移 Linux 服务器后怎么检查系统？

请检查⽬标云服务器能否正常启动、⽬标云服务器数据与源端主机是否⼀致、⽹络是否正常或其他系统服务是否正

常等。

迁移完成后，如需再次迁移该如何操作？

登录 在线迁移控制台，重新使⽤迁移源新建并启动迁移任务。

https://console.tencentcloud.com/cvm/csm/online?rid=1
https://www.tencentcloud.com/document/product/213/34837
https://console.tencentcloud.com/cvm/image/index
https://console.tencentcloud.com/cvm/csm/online?rid=1
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在线迁移Windows服务器后，⽹络不通怎么办？

您可以参考下列操作重置Windows⽹络配置，或者参考⽂档 实例 IP 地址 ping 不通。
1. 确认服务器是否⽀持 dhcp（2018年6⽉后创建的 vpc 都是⽀持 dhcp 的），如果不⽀持，确认静态 ip 是否正确。
2. 如果⽀持 dhcp，查看 dhcp 分配到的内⽹ ip 是否正确。如果不正确，以管理员⾝份 powershell 执⾏如下命令、⽆

需重启机器：  ipconfig /release; ipconfig /renew 

3. 如果 dhcp 分配到的 ip 正确却⽹不通，运⾏ ncpa.cpl 打开本地连接，禁⽤、启⽤⽹卡。
4. 以管理员⾝份执⾏如下命令并重启机器：
 reg delete "HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft\\Windows 

NT\\CurrentVersion\\NetworkList\\Profiles"  /f 

在线迁移⼯具相关问题

⼯具在哪⾥下载？

点此下载 迁移⼯具压缩包，并参⻅ 使⽤⼯具迁移操作指引  进⾏操作。

如何使⽤⼯具？

需将迁移⼯具下载或上传⾄源服务器，并针对机器实际情况修改配置⽂件后运⾏迁移⼯具。若您需进⾏批量迁移，

可通过编写脚本实现批量处理。

使⽤⼯具迁移报错或失败怎么办？

迁移报错或失败的原因很多，通常有以下⼏种：

⽬标云服务器安全组没有开放80、443端⼝。
源端迁移时有数据盘，但是没有配置 user.json ⾥的 DataDisks 字段迁移源端数据盘，所有数据发往⽬标云服务器系

统盘，导致磁盘容量不⾜。

在 内⽹迁移场景 下，没有执⾏第三阶段的迁移，使⽬标云服务器退出迁移模式。
如果您的问题仍未解决或者不属于以上⼏种，可以保留当时的迁移⽇志⽂件（默认是迁移⼯具⽬录下的 log ⽂件），
并 联系我们 解决。

https://www.tencentcloud.com/document/product/213/14639
https://go2tencentcloud-1251783334.cos.ap-guangzhou.myqcloud.com/latest/go2tencentcloud.zip
https://www.tencentcloud.com/document/product/213/35640
https://www.tencentcloud.com/document/product/213/44340
https://www.tencentcloud.com/document/product/213/34837
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⽹络相关

IP 地址问题
最近更新时间：2024-01-06 17:26:45

普通公⽹ IP 问题

云服务器没有公⽹ IP 如何实现公⽹访问？

如果您在购买机器时未购买公⽹ IP 或者已将公⽹ IP 退还，您可以在 弹性公⽹ IP 控制台 申请弹性公⽹ IP，然后绑
定到您的机器，实现公⽹访问。

能否更换我的公⽹ IP 地址？

您可以为您的云服务器更换公⽹ IP，具体操作请参⻅ 更换实例公⽹ IP。

如何保持公⽹ IP 地址不变？

当您需要保留账户中的某个特定公⽹ IP 时，可将其先转换为弹性公⽹ IP，绑定设备后即可使⽤该 IP 进⾏公⽹访
问。只要不进⾏释放操作，该弹性公⽹ IP 便会⼀直保留在您的账户中。 
相关操作请参⻅ 弹性公⽹ IP。

公⽹ IP 地址是什么？

公⽹ IP 地址是 Internet 上的⾮保留地址，有公⽹ IP 地址的云服务器可以和 Internet 上的其他计算机互相访问。 
如需了解更多详情，请参⻅ 公⽹服务。

如何获取实例的公⽹ IP 地址？

具体操作，请参⻅ 获取公⽹ IP 地址。

如何更换实例公⽹ IP？

具体操作，请参⻅ 更换公⽹ IP 地址。

公⽹⽹关和带有公⽹ IP 的云服务器有何区别？

公⽹⽹关在镜像⾥开通了公⽹流量路由转发功能，⽽带有公⽹ IP 的云服务器默认不具备流量转发功能。Windows 公
共镜像云服务器⽆法做公⽹⽹关，因为 Windows 镜像中未开通流量转发功能。

为什么我的云服务器更换不了公⽹ IP？

可能原因如下：

云服务器实例已关机，并设置了关机不收费。

https://console.tencentcloud.com/cvm/eip
https://www.tencentcloud.com/document/product/213/16642
https://www.tencentcloud.com/document/product/213/16586
https://www.tencentcloud.com/document/product/213/5224
https://www.tencentcloud.com/document/product/213/17940
https://www.tencentcloud.com/document/product/213/16642
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云服务器更换过公⽹ IP。

创建实例时未分配独⽴公⽹ IP（IPv4），创建成功后该如何获取公⽹ IP 地址？

您可以通过申请和绑定弹性公⽹ IP ⽅式进⾏获取。详细步骤，请参⻅ 弹性公⽹ IP。

内⽹ IP 问题

内⽹ IP 地址是什么？

内⽹ IP 地址是⽆法通过 Internet 访问的 IP 地址，是腾讯云内⽹服务的实现形式。 

如需了解更多详情，请参⻅ 内⽹服务。

如何获取实例的内⽹ IP 地址？

具体操作，请参⻅ 获取实例的内⽹ IP 地址。

除了更换公⽹ IP 地址，我可以更换内⽹ IP 地址吗？

可以。具体操作，请参⻅ 修改内⽹ IP 地址。

https://www.tencentcloud.com/document/product/213/16586
https://www.tencentcloud.com/document/product/213/5225
https://www.tencentcloud.com/document/product/213/17941
https://www.tencentcloud.com/document/product/213/16561
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弹性公⽹ IP 问题
最近更新时间：2024-01-06 17:26:45

弹性公⽹ IP 可以⽤来做什么？

弹性公⽹ IP 适⽤于以下场景：
容灾。我们强烈建议您使⽤弹性公⽹ IP 来容灾，例如当您的某台服务器⽆法正常提供服务时，您可以将这台机器上
的弹性公⽹ IP 解绑重新绑定到健康的机器上，帮您快速恢复服务。

保留特定公⽹ IP。当您需要保留账户中的某个特定公⽹ IP，可将其转换为弹性公⽹ IP，绑定/解绑设备后便可⽤该 
IP 进⾏公⽹访问。只要您不进⾏“释放”操作，该弹性公⽹ IP 便⼀直保留在您的账户中。
其他特殊场景。当您有其他特殊情况需要替换 IP 时，可通过普通公⽹ IP 转换为弹性公⽹ IP，绑定/解绑弹性公⽹ IP 
来实现。但弹性公⽹ IP 资源宝贵，单个账号下每个地域会有配额限制，建议您合理规划与使⽤。

弹性公⽹ IP 如何收费？

1. 控制台展⽰的费⽤为空置满⼀⼩时的费⽤，⽬前弹性公⽹ IP 收费可以精确到秒级，多次绑定/解绑，解绑状态的时

⻓按秒累加后收费。

2. 空置总时⻓不⾜⼀⼩时，按⽐例收取资源占⽤费⽤。

弹性公⽹ IP 什么时候收费？

⽬前弹性公⽹ IP 涉及到的操作有申请，绑定，解绑，释放。由于 IP 资源宝贵，弹性公⽹ IP 仅在与设备解绑的状态
下收取少量资源占⽤费。

弹性公⽹ IP 如何停⽌扣费？

当您不再需要扣费中的弹性公⽹ IP 时，可以将其释放掉，释放后的弹性公⽹ IP 便不再扣费。 
具体操作详情可参⻅ 释放 EIP。

当您需要保留某个弹性公⽹ IP ⼜需要停⽌扣费时，您可以将其绑定在设备（CVM，NAT）上，绑定状态下的弹性公
⽹ IP 便不再扣费。

弹性公⽹ IP 能否再转换为普通公⽹ IP？

弹性公⽹ IP ⽆法再次转换为普通公⽹ IP。

弹性公⽹ IP 能否找回？

您可以找回未分配给其它⽤户的公⽹ IP，具体请参⻅ 申请指定 IP 地址。

https://www.tencentcloud.com/document/product/213/16586
https://www.tencentcloud.com/document/product/213/32719
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弹性⽹卡问题
最近更新时间：2024-01-06 17:26:45

什么是弹性⽹卡？

弹性⽹卡（Elastic Network Interface，ENI）是绑定私有⽹络内云服务器的⼀种弹性⽹络接⼝，可在多个云服务器间
⾃由迁移。弹性⽹卡在配置管理⽹络、搭建⾼可靠⽹络⽅案时有较⼤帮助。

弹性⽹卡具有私有⽹络、可⽤区和⼦⽹属性，只可以绑定相同可⽤区下的云服务器。⼀台云服务器可以绑定多个弹

性⽹卡，具体绑定数量将根据云服务器规格⽽定。

云服务器使⽤弹性⽹卡有哪些约束？

请参考使⽤限制总览 弹性⽹卡相关限制 部分。

弹性⽹卡有哪些基本信息？

请参⻅ 弹性⽹卡简介相关概念部分。

如何创建弹性⽹卡？

请参⻅ 创建弹性⽹卡。

如何查看弹性⽹卡？

请参⻅ 查看弹性⽹卡。

如何将弹性⽹卡绑定云服务器实例？

请参⻅ 绑定和配置云服务器。

如何配置云服务器实例内的弹性⽹卡？

请参⻅ 绑定和配置云服务器。

如何修改或⾃定义弹性⽹卡的内⽹ IP？

私有⽹络中的云服务器⽀持修改与⾃定义弹性⽹卡内⽹ IP，控制台操作步骤如下：
1. 登录 私有⽹络控制台。
2. 在左侧导航栏中，单击 IP与⽹卡 > 弹性⽹卡 ，进⼊弹性⽹卡列表⻚。
3. 单击弹性⽹卡的 ID/名称，进⼊弹性⽹卡详情⻚，查看弹性⽹卡信息。

4. 选择 IPv4 地址管理⻚签，单击分配内⽹IP。
5. 在弹出的窗⼝中，将分配 IP ⽅式选择为⼿动填写，输⼊您想修改的 IP 地址。
6. 单击确认完成操作。
控制台修改后，您还需要同步修改⽹卡的配置⽂件，请参⻅ 绑定和配置云服务器。

https://www.tencentcloud.com/products/eni
https://www.tencentcloud.com/document/product/213/15379
https://www.tencentcloud.com/document/product/213/6514
https://www.tencentcloud.com/document/product/576/18534
https://www.tencentcloud.com/document/product/576/18533
https://www.tencentcloud.com/document/product/576/18535
https://www.tencentcloud.com/document/product/576/18535
https://console.tencentcloud.com/vpc/vpc?rid=1
https://www.tencentcloud.com/document/product/576/18535
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公⽹带宽问题
最近更新时间：2024-01-06 17:26:45

什么是云服务器实例的⼊⽹带宽和出⽹带宽？

⼊⽹带 宽：指流⼊云服务器实例的带宽。例如，云服务器实例下载外部⽹络资源。
出⽹带宽：从云服务器流出的带宽。例如，云服务器实例对外提供访问。

云服务器实例的公⽹带宽怎么收费？

详情请参⻅ 公⽹计费模式。

按流量计费的按量计费实例出⽹带宽最⼤是200Mbit/s，如何升级更⾼带宽？

公⽹带宽限制由云服务器实例的计费⽅式和实例配置决定，详情请参⻅ 公⽹带宽上限。

https://www.tencentcloud.com/document/product/213/10578
https://www.tencentcloud.com/document/product/213/12523
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其他⽹络问题
最近更新时间：2024-01-06 17:26:45

云服务器登录之后没有⽹络，如何排查？

若登录云服务器后⽆⽹络访问（例如⽹⻚⽆法访问），可能是 DNS 配置的问题导致。您可以参考以下操作，将 
DNS 设置为⾃动获取：
说明：

以下操作以 Windows Server 2012 为例。
1. 登录 Windows 云服务器。
2. 在操作系统界⾯，单击 

，选择控制⾯板 > ⽹络和 Internet > 查看⽹络状态和任务 > 更改适配器设置。
3. 右键单击以太⽹，选择属性，打开以太⽹ 属性窗⼝。

4. 在以太⽹ 属性窗⼝，双击打开Internet 协议版本 4 (TCP/IPv4)属性窗⼝。
5. 在Internet 协议版本 4 (TCP/IPv4) 属性窗⼝中，选择⾃动获得 IP 地址和⾃动获得 DNS 服务器地址，单击确定。
如下图所⽰：
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私有⽹络实例是否可以与基础⽹络实例互通？

⽀持，但是有以下限制：

私有⽹络的⽹段范围（CIDR）必须为  10.0.0.0/16 ~ 10.0.47.0/16 （含⼦集），否则会产⽣冲突。

设置步骤：

登录 私有⽹络控制台，单击私有⽹络的 ID/名称，进⼊私有⽹络详情⻚，在基础⽹络互通处进⾏配置，关联上需要互

通的基础⽹络主机即可。 

如何查看与私有⽹络互通的基础⽹络云服务器？

登录 私有⽹络控制台，单击私有⽹络的 ID/名称，进⼊私有⽹络详情⻚，在基础⽹络互通处可查看与该私有⽹络云服
务器互通的基础⽹络云服务器。

云服务器能否更换⾄境外⽹络？

云服务器在购买后⽆法更换⽹络，若您需要境外⽹络，建议退还云服务器，重新购买境外服务器 。

内⽹ DNS 怎么配置？

请参⻅ 内⽹ DNS。

https://console.tencentcloud.com/vpc/vpc?rid=1
https://console.tencentcloud.com/vpc/vpc?rid=1
https://www.tencentcloud.com/document/product/213/5225
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同⼀⽹段内本地  VPN 可以获取⽹段的 IP 但⽆法上⽹，如何解决？

请检查以下配置是否正确：

1. ⼿动添加的 IP 是否和⾃动获取的 IP 在同⼀ IP ⼦⽹，⼦⽹掩码是否⼀致，是否配置缺省⽹关，缺省⽹关地址是否
正确？

2. 是否配置 DNS，DNS 地址是否正确？
3. 如果上⾯的信息都正确，请确认下静态配置的 IP 地址是否存在 IP 地址冲突。
若以上⽅法⽆法解决问题，请 提交⼯单 联系我们。

如何将 A 账号和 B 账号下的云服务器添加到同⼀个内⽹中？

账户之间的⽹络默认不互通，如需实现账号间⽹络互通，可购买 对等连接 或者 云联⽹ 服务。

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/553/35190
https://www.tencentcloud.com/document/product/1003/31987
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安全相关

密码问题
最近更新时间：2024-01-06 17:26:45

如何获取云服务器的初始密码？

在购买云服务器时，您选择的配置⽅式不同，初始密码的获取⽅式也将不同。

如果您通过 快速配置 的⽅式进⾏购买云服务器，云服务器的初始密码将会以电⼦邮件和控制台 站内信 发送给您。
如果您通过 ⾃定义配置 的⽅式进⾏购买云服务器，根据登录⽅式的不同，获取初始密码的⽅式如下：

登录⽅式 说明

⾃动⽣成密码 初始密码将会以电⼦邮件和控制台 站内信 发送给您。

⽴即关联密钥
默认关闭⽤户名密码登录，密钥 ID 会以电⼦邮件和控制台 站内信 发送给您。若需同时使⽤
密码登录，可前往云服务器控制台 重置实例密码。 

设置密码 ⾃定义的密码即为初始密码。

更多详情可参⻅ 管理登录密码。

站内信收不到初始密码的消息怎么办？

购买云服务器时，系统会以电⼦邮件和控制台 站内信 ⽅式将初始密码发送给您。 
若您在站内信中未收到初始密码相关信息，请确认您当前登录账户类型，并参考对应账户类型的订阅消息⽂档进⾏

检查：

主账号消息订阅

⼦⽤户订阅消息

协作者订阅消息

消息接收⼈订阅消息

忘记密码怎么办？

您可以重置密码，具体操作请参⻅ 重置实例密码。

如何修改（重置）云服务器密码？

具体操作，请参⻅ 重置实例密码 进⾏重置。

重置密码失败怎么办？

Windows 云服务器，请参⻅ 重置云服务器密码失败或⽆效 进⾏排查。 

Linux 云服务器，请通过 提交⼯单 反馈。

https://buy.tencentcloud.com/cvm?tab=lite
https://console.tencentcloud.com/message
https://buy.tencentcloud.com/cvm?tab=custom
https://console.tencentcloud.com/message
https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/17008
https://console.tencentcloud.com/message
https://www.tencentcloud.com/document/product/598/34898
https://www.tencentcloud.com/document/product/598/32651
https://www.tencentcloud.com/document/product/598/32642
https://www.tencentcloud.com/document/product/598/32646
https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/35720
https://console.tencentcloud.com/workorder/category
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如何批量重置云服务器密码？

具体操作，请参⻅ 重置实例密码。

云服务器的默认⽤户名和密码是什么？

默认⽤户名和实例类型有关：

远程登录 Windows 实例时，默认⽤户名是 Administrator。

远程登录 Linux 实例时，默认⽤户名是 root（Ubuntu 系统的默认⽤户名是 ubuntu）。
密码由您在创建实例时设置，请参⻅ 创建实例。如果您忘记了登录密码，您也可以重置密码，请参⻅ 重置实例密
码。

https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/4855
https://www.tencentcloud.com/document/product/213/16566
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密钥问题
最近更新时间：2024-01-06 17:26:45

SSH 密钥登录与密码登录有何区别？

SSH 密钥是⼀种远程登录 Linux 服务器的⽅式，其原理是利⽤密钥⽣成器制作⼀对密钥（公钥和私钥）。将公钥添
加到服务器，然后在客户端利⽤私钥即可完成认证并登录，这种⽅式更加注重数据的安全性，同时区别于传统密码

登录⽅式的⼿动输⼊，⼜具有更⾼的便捷性。

⽬前 Linux 实例有密码和 SSH 密钥两种登录⽅式，Windows 实例⽬前只有密码登录⼀种⽅式。相关⽂档参考：
登录 Linux 实例
登录 Windows 实例

Linux 实例关联 SSH 密钥后，为何⽆法使⽤⽤户名密码登录?

云服务器关联 SSH 密钥后，默认关闭⽤户名密码登录，请 使⽤ SSH 密钥登录云服务器。 

使⽤ SSH 密钥登录还可以同时使⽤密码登录吗？

⽤户 使⽤ SSH 密钥登录 Linux 实例，默认禁⽤密码登录，以提⾼安全性，所以密钥登录后⽤户将不能再使⽤密码登

录。

如何创建 SSH 密钥以及密钥丢失怎么办？

针对创建密钥问题，可参⻅ 创建 SSH 密钥 进⾏创建。 
针对密钥丢失问题，我们提供两种⽅法解决：

通过云服务器的 SSH 密钥控制台 创建新的密钥，并使⽤新的密钥绑定原有实例。
1.1 创建 SSH 密钥。
1.2 待完成创建密钥后，进⼊ 云服务器实例控制台。

1.3 选择待绑定密钥的原有实例，单击更多 > 密码/密钥 > 加载密钥，即可使⽤新的密钥登录实例。
通过云服务器控制台重置密码，再使⽤新密码登录实例。具体操作详情请参⻅ 重置实例密码。

如何将 SSH 密钥绑定/解绑服务器？

具体操作，请参⻅ 密钥绑定实例 及 密钥解绑实例。

如何修改 SSH 密钥名称/描述？

具体操作，请参⻅ 修改 SSH 密钥名称/描述。

如何删除 SSH 密钥？

具体操作，请参⻅ 删除 SSH 密钥。

SSH 密钥有哪些使⽤限制？

https://www.tencentcloud.com/document/product/213/5436
https://www.tencentcloud.com/document/product/213/5435
https://www.tencentcloud.com/document/product/213/32501
https://www.tencentcloud.com/document/product/213/32501
https://www.tencentcloud.com/document/product/213/16691
https://console.tencentcloud.com/cvm/sshkey
https://www.tencentcloud.com/document/product/213/16691
https://console.tencentcloud.com/cvm
https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/16691
https://www.tencentcloud.com/document/product/213/16691
https://www.tencentcloud.com/document/product/213/16691
https://www.tencentcloud.com/document/product/213/16691
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请参⻅ SSH 密钥使⽤限制。

使⽤ SSH 密钥⽆法登录 Linux 实例，如何排查？

具体操作，请参⻅ ⽆法通过 SSH ⽅式登录 Linux 实例。

为什么我的密钥⽆法下载？

密钥只能下载⼀次。如果您的密钥已丢失，建议您重新创建并下载保存。

如何查看我的云服务器实例使⽤了哪个密钥？

您可以通过登录云服务器控制台，进⼊云服务器实例的详情⻚⾯，即可查询到该云服务器实例使⽤的密钥信息。

https://www.tencentcloud.com/document/product/213/6092
https://www.tencentcloud.com/document/product/213/32486
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安全组问题
最近更新时间：2024-01-06 17:26:45

安全组中为什么会默认有⼀条拒绝的规则？

安全组规则，是从上⾄下依次筛选⽣效的，之前设置的允许规则通过后，其他的规则默认会被忽略。若是放通全部

端⼝的，最后的这⼀条拒绝规则是不⽣效的，出于安全考虑，我们提供该默认设置。

如何调整安全组优先级？

具体操作请参⻅ 调整安全组优先级。

选择安全组不正确，会对绑定该安全组的实例有何影响？如何解决？

问题隐患

远程连接（SSH）Linux 实例、远程登录桌⾯ Windows 实例可能失败。
远程 Ping 该安全组下的 CVM 实例的公⽹ IP 和内⽹ IP 可能失败。
HTTP 访问该安全组下的实例暴露的 Web 服务可能失败。
该安全组下实例可能⽆法访问 Internet 服务。

解决⽅案

若发⽣以上问题，可以在控制台的安全组管理中重新设置安全组规则。例如，只绑定默认全通安全组。

具体设置安全组规则参⻅ 安全组概述。

什么是安全组的⽅向和策略？

安全组策略⽅向分为出和⼊，出⽅向是指过滤云服务器的出流量，⼊⽅向是指过滤云服务器的⼊流量。

安全组策略分为允许和拒绝流量。

安全组策略的⽣效顺序是怎样的？

从上⾄下。流量经过安全组时的策略匹配顺序是从上⾄下，⼀但匹配成功则策略⽣效。

为什么安全组未允许的 IP 依然能访问云服务器 ？

可能有以下原因：

CVM 可能绑定了多个安全组，特定 IP 在其他安全组中允许。
特定 IP 属于审批过的腾讯云公共服务。

使⽤了安全组是否意味着不可以使⽤ iptables？

不是。安全组和 iptables 可以同时使⽤，您的流量会经过两次过滤，流量的⾛向如下：
出⽅向：实例上的进程 > iptables > 安全组。

⼊⽅向：安全组 > iptables > 实例上的进程。

https://www.tencentcloud.com/document/product/213/35375
https://www.tencentcloud.com/document/product/213/12452
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云服务器已经全部退还，为何安全组⽆法删除?

请查看回收站内是否还有云服务器。安全组绑定了回收站内的云服务器同样⽆法被删除。

安全组克隆时命名能否与⽬标区域的安全组相同？

不⾏。命名需保持与⽬标地域现有安全组名称不同。

安全组是否⽀持跨⽤户克隆？

暂不⽀持。

安全组跨项⽬跨地域克隆是否有云 API ⽀持？

⽬前为了⽅便使⽤控制台的客户，提供了 MC 的⽀持，暂⽆直接云 API ⽀持，您可通过原有的批量导⼊导出的安全
组规则的云 API ，间接达到安全组的跨项⽬跨地域克隆。

安全组跨项⽬跨地域克隆，会将安全组管理的云服务器⼀起复制过去吗？

不会，安全组跨地域克隆，只将原安全组出⼊⼝规则克隆，云服务器需另⾏关联。

什么是安全组？

安全组是⼀种虚拟防⽕墙，具备有状态的数据包过滤功能，⽤于设置云服务器、负载均衡、云数据库等实例的⽹络

访问控制，控制实例级别的出⼊流量，是重要的⽹络安全隔离⼿段。

每台云服务器实例⾄少属于⼀个安全组，在创建实例的时候必须指定安全组。同⼀安全组内的云服务器实例之间⽹

络互通，不同安全组的云服务器实例之间默认内⽹不通，可以授权两个安全组之间互访。详情请参⻅ 安全组概述。

为什么要在创建云服务器实例时选择安全组？

在创建云服务器实例之前，必须选择安全组来划分应⽤环境的安全域，授权安全组规则进⾏合理的⽹络安全隔离。

创建云服务器实例前，未创建安全组怎么办？

如果您在创建云服务器实例前，未创建安全组，您可以选择新建安全组。

新建安全组提供以下规则，请根据实际需求放通 IP/端⼝。
ICMP：放通 ICMP 协议，允许公⽹ Ping 服务器。

TCP:80：放通80端⼝，允许通过 HTTP 访问 Web 服务。
TCP:22：放通22端⼝，允许 SSH 远程连接 Linux 云服务器。
TCP:443：放通443端⼝，允许通过 HTTPS 访问 Web 服务。
TCP:3389：放通3389端⼝，允许 RDP 远程连接 Windows 云服务器。
放通内⽹：放通内⽹，允许不同云资源间内⽹互通（IPv4）。

安全组在什么情况下会使⽤默认安全组规则？

在以下情况中会使⽤默认安全组规则：

https://www.tencentcloud.com/document/product/213/12452
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创建云服务器实例时，如果您选择快速配置购买云服务器，系统将⾃动为您创建⼀个默认安全组。该安全组采⽤默

认安全规则（即放通所有 IPv4 规则）。 
出于安全考虑，腾讯云建议您重新关联安全组，其新关联的安全组尽量只放通业务需要的端⼝，避免不必要的安全

⻛险。

您在云服务器控制台上创建安全组时选择了安全组模板。⽬前提供了 Windows 登录模板、Linux 登录模板、Ping 
模板、HTTP(80) 模板和 HTTPS(443) 模板。
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安全组规则问题
最近更新时间：2024-01-06 17:26:45

我在什么场景下需要添加安全组规则？

在以下场景中，您需要添加安全组规则，保证云服务器实例能被正常访问：

云服务器实例所在的安全组没有添加过安全组规则，也没有默认安全组规则。当云服务器实例需要访问公⽹，或访

问当前地域下其他安全组中的云服务器实例时，您需要添加安全规则。

搭建的应⽤没有使⽤默认端⼝，⽽是⾃定义了⼀个端⼝或端⼝范围。此时，您必须在测试应⽤连通前放⾏⾃定义的

端⼝或端⼝范围。例如，您在云服务器实例上搭建 Nginx 服务，通信端⼝选择监听在 TCP 1800，但您的安全组只放
⾏了80端⼝，则您需要添加安全规则，保证 Nginx 服务能被访问。
其他场景，请参⻅ 安全组应⽤案例。

安全组规则配置错误会造成什么影响？

安全组配置错误会导致云服务器实例在内⽹或公⽹与其他设备之间的访问失败。例如：

⽆法从本地远程连接（SSH）Linux 实例或者远程桌⾯连接 Windows 实例。
⽆法远程 Ping 通云服务器实例的公⽹ IP。
⽆法通过 HTTP 或 HTTPS 协议访问云服务器实例提供的 Web 服务。
⽆法通过内⽹访问其他云服务器实例。

安全组的⼊站规则和出站规则区分计数吗？

⼀个安全组的⼊站⽅向或出站⽅向的访问策略，各最多可设定100条。

是否可以调整安全组规则的数量上限？

每个安全组最多可以包含200条安全组规则（即100条/⼊站⽅向，100条/出站⽅向）。⼀台云服务器实例最多可以加

⼊5个安全组，所以⼀台云服务器实例最多可以包含1000条安全组规则，能够满⾜绝⼤多数场景的需求。 
如果当前数量上限⽆法满⾜您的使⽤需求，请检查是否存在冗余规则。

如果存在冗余规则，请清除冗余规则。

如果不存在冗余规则，您可以创建多个安全组。

另外，您也可通过 ⼯单申请，提升安全组规则上限。

https://www.tencentcloud.com/document/product/213/32369
https://console.tencentcloud.com/workorder/category?level1_id=6&level2_id=7&source=0&data_title=%E4%BA%91%E6%9C%8D%E5%8A%A1%E5%99%A8CVM&step=1
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端⼝问题
最近更新时间：2024-01-06 17:26:45

端⼝相关

登录实例前，需要放通什么端⼝？

⼀般⽽⾔，对于 Linux 实例要放通22号端⼝，对于 Windows 实例需要放通3389号端⼝。更多适⽤于其他实例类型的
端⼝请参⻅ 安全组应⽤案例。

云服务器常⽤端⼝有哪些？

请参⻅ 服务器常⽤端⼝。

为何要开启端⼝？如何开启某个端⼝？

您需要在安全组中开放端⼝后，才可以使⽤端⼝对应的服务。⽰例：

若想要使⽤ 8080 端⼝访问⽹⻚，需要在安全组开启、放通该端⼝的情况下，才能实现。 
放通某个端⼝的操作步骤如下：

1. 登录 安全组控制台，单击该实例绑定的安全组，进⼊详情⻚。
2. 选择⼊站规则/出站规则，单击添加规则。

3. 填写您的 IP 地址（段）及需要放通的端⼝信息，选择允许放通。 
详细操作步骤，请参⻅ 添加安全组规则。

如何修改云服务器远程默认端⼝？

具体操作请参⻅ 修改云服务器远程默认端⼝。

为什么修改端⼝之后服务⽆法使⽤？

修改服务端⼝后，还需在对应的安全组开放对应的端⼝，否则服务不可⽤。

腾讯云不⽀持哪些端⼝？

腾讯云默认限制 TCP:25 端⼝，您如需取消该限制，可参⻅ 解封25端⼝ 申请解封。
部分端⼝存在安全隐患，尽管腾讯云未做限制，但运营商仍会将其拦截，从⽽导致⽆法访问。为避免此情况发⽣，

我们建议您更换端⼝，不要使⽤如下端⼝监听：

协议 可能会被拦截的端⼝

TCP 42、135、137、138、139、445、593、1025、1434、1068、3127、3128、3129、3130、4444、
5554、5800、5900、9996

UDP 1026、1027、1434、1068、5554、9996、1028、1433、135 - 139

https://www.tencentcloud.com/document/product/213/32369
https://www.tencentcloud.com/document/product/213/12451
https://console.tencentcloud.com/vpc/securitygroup
https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/35376
https://www.tencentcloud.com/document/product/213/34833
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为什么⽆法访问 TCP 25端⼝？

TCP 25端⼝是默认的邮箱服务端⼝。基于安全考虑，云服务器实例的25端⼝默认受限。如果您需要使⽤ TCP 25端
⼝，请申请解封。具体操作，请参⻅ 解封25端⼝。

https://www.tencentcloud.com/document/product/213/34833
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防⽕墙问题
最近更新时间：2024-05-29 15:53:43

Linux 系统如何配置防⽕墙软件 iptables？

注意：

iptables 在 CentOS 7 之前和之后的版本，有重⼤的改动。
CentOS 7 之前，默认使⽤ iptables 服务作为防⽕墙，使⽤  service iptables stop 代码，iptables 服务会先

清空规则，然后卸载 iptables 模块。重新 start 时，会从配置⽂件中加载规则。停⽌ iptables 服务可以测试是否为防
⽕墙限制。

CentOS 7 之后，默认使⽤ firewall 服务作为防⽕墙，为了兼容，同时加载了 iptables_filter 模块，但是没有了 
iptables 服务。所以 CentOS 7 之后， 可以使⽤ iptables 命令添加规则，但是 iptables 服务默认关闭。⽤户确认 
iptable_filter 模块加载，规则即可⽣效。

判断防⽕墙，最稳妥的⽅法，是  iptables -nvL 查看规则。  

以下列举两个⽰例说明如何配置： 

场景⼀

Ubuntu 14 系统，已开放安全组，监听端⼝，但 telnet 不通。 
安全组⼊站规则：

安全组出站规则：
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telnet 不通： 

解决思路

1. ⾸先对主机进⾏抓包，判断包是否到了主机。
如果没到主机，则可能是安全组或者上层 tgw、运营商封堵了。
如果包到了主机，但是回包出现了问题，那么极⼤可能是主机内部的 iptables 策略导致。如下图，telnet 后，没有向 
64.11 回 TCP 包。 

2. 确认是 iptables 策略问题后，通过  iptables –nvL 确认策略是否放通了 8081 端⼝。此处没有放通这个端⼝。 
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3. 使⽤命令添加 8081 端⼝放通策略。
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iptables -I INPUT 5 -p tcp  --dport 8081 -j ACCEPT

4. 测试 8081 端⼝通了，问题解决。

场景⼆

iptables 配置来看，已经放通策略，但是⽬的机器还是 ping 不通。 
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解决思路

若出现以下情况：

使⽤命令删除 output ⽅向的第⼀条规则：
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iptables –D OUTPUT 1

测试，问题解决。

如何清除防⽕墙？

Windows 实例：

1. 登录实例后，单击开始 > 控制⾯板 > 防⽕墙设置，进⼊防⽕墙设置⻚⾯。
2. 检查是否开启防⽕墙以及其他安全软件（如安全狗等），若开启，关闭即可。
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Linux 实例：

1. 执⾏命令查看客户是否开启防⽕墙策略。若关闭，请跳过第 2 步，直接执⾏第 3 步：

iptables -vnL

2. 若开启防⽕墙策略，则执⾏命令将当前防⽕墙策略备份：
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iptables-save

3. 执⾏命令清理防⽕墙策略。
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iptables -F

使⽤⾮腾讯云 CDN 加速云服务器 CVM，是否会被防⽕墙拦截？

不会。若您担⼼会有影响，可以关闭防⽕墙 。
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操作系统相关
最近更新时间：2024-01-06 17:26:45

Ubuntu 操作系统执⾏ update 时为什么出现错误？

可能原因：

由于腾讯云的 Ubuntu 系统源每天0点、8点及16点时会与官⽹源进⾏⼀次同步，同步完成时，系统会进⾏新旧源替
换。若您恰好在同步的时间点前后分别执⾏  apt-get update  及  apt-get install  命令，则 apt 校验则不

通过，会出现错误。

解决⽅法：

建议您在每次执⾏  apt-get update  命令前，执⾏  apt-get clean all  命令清除缓存，避免 apt 校验不

通过。

如何调整 Linux 实例⽬录⽂件的拥有者和拥有组？

如果 Web 服务器中⽂件或⽬录的权限不正确，会导致访问⽹站时出现403错误。因此，在调整⽂件和⽬录前需要确

认所在进程的运⾏⾝份。

您可以使⽤  ps  和  grep  命令查询⽂件和⽬录所在进程的运⾏⾝份。

您可以使⽤  ls –l  命令来查询⽂件和⽬录的拥有者和拥有组。

您可以使⽤  chown  命令修改权限。例如，  chown -R www.www /tencentcloud/www/user/ 可将⽬录 

 /tencentcloud/www/user  下的所有⽂件和⽬录的拥有者和拥有组都修改为 www 账户。

Linux 实例是否⽀持可视化界⾯？

⽀持。如果您需在 Linux 实例上搭建可视化界⾯，具体操作可参⻅ 搭建 Ubuntu 可视化界⾯。

如何激活 Windows 实例操作系统？

您可参⻅ 使⽤ slmgr 命令激活 Windows 系统 或 Windows Server 系统激活 激活您的 Windows 实例操作系统。

Linux 实例为什么要进⼊单⽤户模式？怎么进⼊？

Linux ⽤户在部分场景下需要进⼊到单⽤户模执⾏特殊或维护相关的操作。例如，进⾏密码管控、修复 sshd 损坏或
需在磁盘挂载前进⾏的维护操作等。具体操作步骤请参⻅ 设置 Linux 云服务器进⼊单⽤户模式。

如何查看实例登录记录？

详情请参⻅ 获取实例登录记录。

https://www.tencentcloud.com/document/product/213/37500
https://www.tencentcloud.com/document/product/213/2757
https://www.tencentcloud.com/document/product/213/46346
https://www.tencentcloud.com/document/product/213/34819
https://www.tencentcloud.com/document/product/213/47384
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运维和监控相关

上传⽂件问题
最近更新时间：2024-01-06 17:26:45

云服务器⾃带 FTP 上传吗？

FTP 需要⽤户根据实际需求⾃⾏安装和配置。
使⽤ Windows ⾃带的 FTP 服务搭建 FTP 站点请参⻅ Windows 云服务器搭建 FTP 服务。
使⽤ vsftpd 软件搭建 FTP 站点请参⻅ Linux 云服务器搭建 FTP 服务。

如何上传⽂件到 Windows 云服务器？

本地计算机为 Windows 操作系统，可 通过 MSTSC ⽅式上传⽂件到云服务器。
本地计算机为 Linux 操作系统，可 通过 RDP ⽅式上传⽂件到云服务器。
本地计算机为 MacOS 操作系统，可 通过 MRD 上传⽂件到云服务器。

怎样在本地主机和 Windows 云服务器之间互传数据？

您可以通过以下⽅式进⾏传输：

Windows 系统的本地主机若使⽤ RDP ⽂件登录 Windows 云服务器，则可直接将本地⽂件拖拽⾄云服务器界⾯中进

⾏上传。

使⽤远程桌⾯连接 MSTSC ⽅式进⾏数据传输。
搭建 FTP 服务，传输⽂件到云服务器。

如何使⽤ WinSCP 上传⽂件到 Linux 云服务器？

具体操作请参⻅ Windows 系统通过 WinSCP 上传⽂件到 Linux 云服务器。

在 Linux 云服务器上如何使⽤ SCP 上传、下载⽂件？

具体操作请参⻅ Linux 系统通过 SCP 上传⽂件到 Linux 云服务器。

使⽤ FTP 上传⽂件时客户端连接服务端超时怎么办？

可能是服务端防⽕墙或安全组拦截导致，您可以参考如下操作进⾏排查：

1. 检查服务端防⽕墙设置。
2. 关闭防⽕墙或者添加相应规则。

https://www.tencentcloud.com/document/product/213/10414
https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/2761
https://www.tencentcloud.com/document/product/213/34822
https://www.tencentcloud.com/document/product/213/34820
https://www.tencentcloud.com/document/product/213/2761
https://www.tencentcloud.com/document/product/213/10912
https://www.tencentcloud.com/document/product/213/2131
https://www.tencentcloud.com/document/product/213/2133
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运维问题
最近更新时间：2024-01-06 17:26:45

⽤云服务器托管⼀个⼩型⽹站，有哪些⽇常运维建议？

维护⽹站应⽤时，您可以参考以下运维建议：

云硬盘数据⽇常备份。详情请参⻅ 创建快照。
建议您使⽤ SSL 证书服务，实现⽹站的⾝份验证和数据加密传输。详情请参⻅ SSL证书。

安装恶意软件查杀插件、防 DDoS 攻击服务或购买主机安全服务。
监控⽹站流⼊和流出流量情况，识别出异常流量区间。通过添加拒绝访问的安全组规则，实现临时管控单点异常请

求。详情请参⻅ 获取实例监控数据 和 添加安全组规则。
监控云服务器实例和云盘性能表现，标记出流量访问峰值期间。提前熟悉升降配、弹性伸缩或云硬盘扩容操作，应

对请求突发激增。详情请参⻅ 调整实例配置、什么是弹性伸缩 AS 或 扩容场景介绍。

采⽤ root/Administrator ⽤户名和密码凭证登录云服务器实例的场景，需要您定期更新管理员密码。详情请参⻅ 重置
实例密码。

定期更新软件补丁。

https://www.tencentcloud.com/document/product/362/5755
https://www.tencentcloud.com/document/product/1007/30152
https://www.tencentcloud.com/document/product/213/5178
https://www.tencentcloud.com/document/product/213/34272
https://www.tencentcloud.com/document/product/213/2178
https://www.tencentcloud.com/document/product/377/3154
https://www.tencentcloud.com/document/product/362/31600
https://www.tencentcloud.com/document/product/213/16566
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Linux 常⽤操作及命令问题
最近更新时间：2024-01-06 17:26:45

什么是 Linux 服务器 Load Average？

Load 是⽤来度量服务器⼯作量的⼤⼩，即计算机 CPU 任务执⾏队列的⻓度，值越⼤，表明包括正在运⾏和待运⾏
的进程数越多。

如何查看 Linux 服务器负载？

您可以通过执⾏  w ，  top ，  uptime ，  procinfo  命令，或者访问  /proc/loadavg  ⽂件进⾏查看。 

procinfo ⼯具安装请参考 Linux 环境下安装软件的相关⽂档。 

服务器负载⾼怎么办？

服务器负载（Load/Load Average）是根据进程队列的⻓度来显⽰的。当服务器出现负载⾼的现象时（建议以15分钟
平均值为参考），可能由于 CPU 资源不⾜，I/O 读写瓶颈，内存资源不⾜，CPU 正在进⾏密集型计算等原因造成。
建议使⽤  vmstat ，  iostat ，  top  命令判断负载过⾼的原因，并找到具体占⽤⼤量资源的进程进⾏优化处

理。 

如何查看服务器内存使⽤率？

您可以通过执⾏  free ，  top （执⾏后可通过  shift+m  对内存排序），  vmstat ，  procinfo  命令，

或者访问  /proc/meminfo  ⽂件进⾏查看。 

如何查看单个进程占⽤的内存⼤⼩？

您可以通过执⾏  top -p PID ，  pmap -x PID ，  ps aux|grep PID  命令，或者访问 

 /proc/$process_id（进程的 PID）/status  ⽂件进⾏查看，例如 /proc/7159/status ⽂件。 

如何查看正在使⽤的服务和端⼝？

您可以通过执⾏  netstat -tunlp ，  netstat -antup ，  lsof -i:PORT  命令进⾏查看。 

如何查看服务器进程信息？

您可以通过执⾏  ps auxww|grep PID ，  ps -ef ，  lsof -p PID ，  top -p PID  命令进⾏查看。 

如何停⽌进程？

您可以通过执⾏  kill -9 PID （PID 表⽰进程号），  killall 程序名 （例如 killall cron）来停⽌进程。 

如果需要停⽌僵⼫进程，则需要杀掉进程的⽗进程，执⾏的命令为：  kill -9 ppid （ppid 为⽗进程 ID 号，可

以通过  ps -o ppid PID  命令进⾏查找，例如 ps -o ppid 32535）。 

如何查找僵⼫进程？
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您可以通过执⾏  top  命令查看僵⼫进程（zombie）的总数，通过执⾏  ps -ef | grep defunct | grep -

v grep  查找具体僵⼫进程的信息。 

为什么启动不了服务器端⼝？

服务器端⼝的启动监听，需要从操作系统本⾝以及应⽤程序查看。

Linux 操作系统1024以下的端⼝只能由 root ⽤户启动，即需要先运⾏  sudo su –  获取 root 权限后再启⽤服务端

⼝。

应⽤程序问题，建议通过应⽤程序启动⽇志来排查失败原因，例如端⼝冲突（腾讯服务器系统使⽤端⼝36000不能占
⽤），配置问题等。 

常⽤的 Linux 服务器性能查看命令有哪些？

命令名称 说明

top
进程监控命令，⽤来监控系统的整体性能。

可以显⽰系统负载，进程，CPU，内存，分⻚等信息，常⽤ shift+m 和 shift+p 来按 memory 和 
CPU 使⽤对进程进⾏排序。

vmstat 系统监控命令，重点侧重于虚拟内存，也可以监控 CPU，进程，内存分⻚以及 IO 的状态信息。
例如，vmstat 3 10，每隔3秒输出结果，执⾏10次。

iostat ⽤于输出 CPU 状态和 IO 状态的⼯具，可以详细展⽰系统的 IO 信息。
例如 iostat -dxmt 10，每10秒以 MB 的格式输出 IO 的详细信息。

df ⽤来检查系统的磁盘空间占⽤状况。

例如：df -m，以 MB 为单位展现磁盘使⽤状况。

lsof

列举系统中被打开的⽂件，由于 Linux 是以⽂件系统为基础，此命令在系统管理中很有帮助。
例如：

lsof -i：36000，显⽰使⽤36000端⼝的进程
lsof -u root，显⽰以 root 运⾏的程序
lsof -c php-fpm，显⽰ php-fpm 进程打开的⽂件
lsof php.ini，显⽰打开 php.ini 的进程。

ps

进程查看命令，可以⽤来显⽰进程的详细信息。

常⽤命令参数组合为，ps -ef，ps aux，推荐使⽤ ps -A -o 来⾃定义输出字段。例如：
ps -A -o pid,stat,uname,%cpu,%mem,rss,args,lstart,etime |sort -k6,6 -rn，按所列字段输出并以第
六个字段进⾏排序

ps -A -o comm |sort -k1 |uniq -c|sort -k1 -rn|head，列出运⾏实例最多的进程。

其他常⽤的命令和⽂件：  free -

m ，  du ，  uptime ，  w ，  /proc/stat ，  /proc/cpuinfo ，  /proc/meminfo 。 

Cron 不⽣效怎么办？
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排查步骤如下：

1. 确认 crontab 是否正常运⾏。
2. 执⾏  crontab -e  命令，添加如下测试条⽬。

 \\*/1 \\* \\* \\* \\* /bin/date >> /tmp/crontest 2>&1 &

3. 观察  /tmp/crontest  ⽂件。  

如果有问题，建议使⽤  ps aux|grep cron  查找 cron 的 pid，  kill -9 PID  结束 cron 进程，并通过执⾏ 

 /etc/init.d/cron start  命令重新启动 cron。 

4. 确认 cron 条⽬中的脚本路径为绝对路径。
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5. 查看运⾏ cron 的⽤户账号是否正确，同时查看  /etc/cron.deny  中是否包含此号。

6. 检查脚本的执⾏权限，脚本⽬录以及⽇志的⽂件权限。
7. 建议通过后台⽅式运⾏脚本，在脚本条⽬后添加 “&”。例如  \\*/1 \\* \\* \\* \\* /bin/date >> 

/tmp/crontest 2>&1 &  。

如何设置云服务器开机任务？

Linux 内核启动顺序为：
1. 启动  /sbin/init  进程。

2. 依次执⾏ init 初始脚本。
3. 运⾏级别脚本  /etc/rc.d/rc\\*.d ，*号值等于运⾏模式。您可以在  /etc/inittab  中查看。

4. 执⾏  /etc/rc.d/rc.local 。

说明：

 如果需要配置开机任务，您可以在  /etc/rc.d/rc\\*.d  中的  S\\*\\*rclocal  ⽂件配置，也可以在 

 /etc/rc.d/rc.local  中配置。 

为什么服务器硬盘只读？

硬盘只读的常⻅原因如下：

磁盘空间满

可以通过  df -m  命令查看磁盘使⽤情况，然后删除多余的⽂件释放磁盘空间（⾮第三⽅⽂件不建议删除，如果需

要请确认）。 
磁盘 inode 资源占⽤完。 
您可以通过执⾏  df -i  命令进⾏查看和确认相关的进程。 

硬件故障。

如果 hosting 应⽤通过上述⽅式仍⽆法确认原因，请提交⼯单协助定位。 

如何查看 Linux 系统⽇志？

系统级别的⽇志⽂件存放路径为  /var/log 。

常⽤的系统⽇志为  /var/log/messages 。

如何查找⽂件系统⼤⽂件？

您可以通过执⾏以下步骤进⾏查找：

1. 执⾏  df  命令，查看磁盘分区使⽤情况，例如 df -m。

2. 执⾏  du  命令，查看具体⽂件夹的⼤⼩。例如 du -sh ./*，du -h --max-depth=1|head -10。

3. 执⾏  ls  命令，列出⽂件和⽂件⼤⼩，例如 ls -lSh。 

您也可以通过  find  命令直接查看特定⽬录下的⽂件⼤⼩，例如 find / -type f -size +10M -exec ls -lrt {} \\。

如何查看服务器操作系统版本？

https://console.tencentcloud.com/workorder/category
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您可以通过执⾏以下命令查看系统版本：

uname -a
cat /proc/version

cat /etc/issue

为什么 Linux 终端显⽰中⽂会出现乱码？

服务器本⾝不对显⽰语⾔进⾏限制，如果终端软件影响中⽂的显⽰，您可以尝试调整选项>会话选项>外观
（secureCRT 设置，其他版本软件请查找相关设置）。 
如果是纯 Linux shell 出现乱码，请使⽤ export 命令查看⽤户环境变量，LANG，LC_CTYPE 等环境变量设置。

如何设置通过 SecureCRT 连接云服务器的超时时间？

当 SecureCRT 连接云服务器时，您可以通过以下设置不断开连接：

1. 打开SecureCRT 选项（Options）。
2. 选择会话选项（Session Options），单击终端（Terminal）。
3. 在右侧反空闲（Anti-idle）的框中，勾选发送协议 NO-OP（Send protocol NO-OP），并将时间设置为每120秒
(every 120 seconds)。

为什么删除 Linux 服务器上的⽂件，硬盘空间不释放？

原因：

登录 Linux 服务器并执⾏  rm  命令删除⽂件后，执⾏  df  命令查看硬盘空间，可能会发现删除⽂件后可⽤的硬盘

空间没有增加。其原因为，当通过  rm  命令删除⽂件时，有其它进程正在访问该⽂件，若通过执⾏  df  命令进⾏

查看，删除的⽂件占⽤的空间将为没有⽴即释放的状态。

解决⽅法：

1. 使⽤ root 权限执⾏  lsof |grep deleted  命令，查看正在使⽤被删除⽂件的进程的 PID。

2. 通过命令  kill -9 PID  杀掉对应的进程即可。

如何删除 Linux 服务器上的⽂件？

您可通过  rm  命令进⾏⽂件删除，但通过此命令删除的⽂件⽆法恢复，请谨慎使⽤。 

 rm  命令格式为  rm （选项）（参数） 。

选项：

-d：直接将需删除的⽬录的硬连接数据删除为0，再删除该⽬录。 
-f：强制删除⽂件或⽬录。 

-i：删除已有⽂件或⽬录之前先询问⽤户。 
-r 或 -R：递归处理，将指定⽬录下的所有⽂件与⼦⽬录⼀并处理。 
--preserve-root：不对根⽬录进⾏递归操作。 
-v：显⽰指令的详细执⾏过程。
参数：⽂件，指定被删除的⽂件列表，如果参数中含有⽬录，则需加上 -r 或者 -R 选项。
⽰例：
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删除⽂件  test.txt ，请执⾏  rm test.txt 。

删除⽬录  test ，请执⾏  rm -r test 。

删除当前⽬录下的所有⽂件及⼦⽬录，请执⾏  rm -r * 。
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访问管理相关
最近更新时间：2024-01-06 17:26:45

如何创建⾃定义策略？

若预设策略不能满⾜您的需求，您可以创建⾃定义策略。

⾃定义策略的语法如下：

{

    "version": "2.0",
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    "statement": [

        {

            "action": [

                "Action"

            ],

            "resource": "Resource",

            "effect": "Effect"

        }

    ]

}

Action 请替换成您要允许或拒绝的操作。
Resource 请替换成您要授权的具体资源。
Effect 请替换成允许或拒绝。

如何进⾏ CVM 的只读策略配置？

当您想让⽤户拥有查询 CVM 实例的权限，但是不具有创建、删除、开关机的权限，您可以对该⽤户使⽤名称为：
QcloudCVMInnerReadOnlyAccess 的策略。
登录访问管理控制台，在 策略管理 界⾯搜索云服务器，可快速找到该策略。
策略语法如下：

https://console.tencentcloud.com/cam/policy
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{

    "version": "2.0",

    "statement": [

        {

            "action": [

                "name/cvm:Describe*",

                "name/cvm:Inquiry*"

            ],

            "resource": "*",

            "effect": "allow"

        }
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    ]

}

以上策略通过让⽤户对如下操作具有操作权限来达到⽬的：

CVM 中所有以单词 "Describe" 开头的所有操作。
CVM 中所有以单词 "Inquiry" 开头的所有操作。

如何进⾏ CVM 相关资源的只读策略配置？

当您想让⽤户只拥有查询 CVM 实例及相关资源（VPC、CLB）的权限，但不允许该⽤户拥有创建、删除、开关机等
操作的权限，您可以对该⽤户使⽤名称为：QcloudCVMReadOnlyAccess 的策略。

登录访问管理控制台，在 策略管理 界⾯搜索云服务器，可快速找到该策略。
策略语法如下：

https://console.tencentcloud.com/cam/policy
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 {

    "version": "2.0",

    "statement": [

        {

            "action": [

                "name/cvm:Describe*",

                "name/cvm:Inquiry*"

            ],

            "resource": "*",

            "effect": "allow"

        },
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        {

            "action": [

                "name/vpc:Describe*",

                "name/vpc:Inquiry*",

                "name/vpc:Get*"

            ],

            "resource": "*",

            "effect": "allow"

        },

        {

            "action": [

                "name/clb:Describe*"

            ],

            "resource": "*",

            "effect": "allow"

        },

        {

            "effect": "allow",

            "action": "name/monitor:*",

            "resource": "*"

        }

    ]

}

以上策略通过让⽤户分别对如下操作具有操作权限来达到⽬的：

CVM 中所有以单词 "Describe" 开头的所有操作和所有以单词 "Inquiry" 开头的所有操作。
VPC 中所有以单词 "Describe" 开头的所有操作、所有以单词 "Inquiry" 开头的所有操作和所有以单词 "Get" 开头的所
有操作。

CLB 中所有以单词 "Describe" 开头的所有操作。
Monitor 中所有的操作。
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NTP 服务相关
最近更新时间：2024-01-06 17:26:45

配置 NTP 服务后，如何调整 NTP 的同步间隔？

当您在 配置 NTP 服务 后，可重启 ntpd 服务来重置 NTP 的同步间隔。如需⼿动设置 ntpd 同步间隔，可参考以下步
骤：

1. 执⾏以下命令，修改 NTP 配置⽂件。

https://www.tencentcloud.com/document/product/213/32381
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vi /etc/ntp.conf

2. 按 i 进⼊编辑模式，进⾏以下配置：
2.1 如有  server time1.tencentyun.com iburst ，请在⾏⾸添加  #  进⾏注释。

2.2 添加以下配置，其中  minpoll 4  表⽰最⼩为24，  maxpoll 5  表⽰最⼤为25。

server time1.tencentyun.com minpoll 4 maxpoll 5

配置完成后如下图所⽰，输⼊ :wq 保存更改并退出。 
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3. 重启 ntpd 服务后，执⾏  ntpq -p  命令，即可查看 poll 值为16（即24）。如下图所⽰： 

腾讯云提供的 ntpd 时间源服务器所提供的时间是从什么源头获取的？

NTP 时钟上游为北⽃时间源。

NTP 服务配置报错 localhost.localdomain timeout 是什么原因，如何修复？

报错信息如下图所⽰：

出现该错误可能是您进⾏了 POSTROUTING，请核实并确认。如是，则请将  ntp.conf  配置⽂件中的源 IP 改为 

eth0 的 IP 即可。
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云下机器是否可与云上机器共⽤⼀个 NTP？是否可提供 NTP 同步地址？

内⽹ NTP 仅腾讯云上实例可⽤。若云下机器⽀持外⽹，则可通过配置外⽹ NTP 源实现同步。地址如下：
内⽹ NTP 服务器

time1.tencentyun.com

time2.tencentyun.com

time3.tencentyun.com

time4.tencentyun.com

time5.tencentyun.com
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外⽹ NTP 服务器

ntp.tencent.com

ntp1.tencent.com

ntp2.tencent.com

ntp3.tencent.com

ntp4.tencent.com

ntp5.tencent.com

以下为旧外⽹ NTP 服务器地址，旧地址仍可使⽤，但建议您配置使⽤新的外⽹ NTP 服务器地址。
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time.cloud.tencent.com

time1.cloud.tencent.com 

time2.cloud.tencent.com 

time3.cloud.tencent.com

time4.cloud.tencent.com

time5.cloud.tencent.com

为什么使⽤⾃定义镜像创建的云服务器与正常时间不⼀致？



云服务器

版权所有：腾讯云计算（北京）有限责任公司 第121 共124⻚

请核实是否开启了 NTP 服务。若后续需使⽤ NTP 同步功能，请对应实例的操作系统参考以下⽂档进⾏ NTP 配置，
完成配置后重新创建⾃定义镜像即可。

Linux 实例：配置 NTP 服务

Windows 实例：配置 NTP 服务

为什么使⽤⾃定义镜像创建的云服务器 ntp.conf 内容被还原了？

系统内 Cloud-Init 初始化导致，请您在制作⾃定义镜像前删除  /etc/cloud/cloud.cfg  中 NTP 相关配置。详

情请参⻅ Cloud-Init 和 Cloudbase-Init 问题。

若改变内⽹ DNS，会有哪些具体影响？

涉及到腾讯云内部域名解析的业务均会被影响。例如：

影响 yum 下载，yum 源默认是腾讯内⽹的域名。若修改了 DNS 则还需修改 yum 源。

影响监控数据上报，该功能依赖内⽹域名。

影响服务器的时间同步 NTP 功能，该功能依赖内⽹域名。

Windows 系统实例本地时间设置为美东时间，为什么重启后会被重置为北京时间？

请核实该实例是否开启 windowstime 服务，若该服务未正常启动则需⼿动开启。服务开启后，实例系统时间会⾃动
同步。建议您将此服务设置为开机⾃启动。

为什么⽆法使⽤ ntpq -np 命令查看同步时间？

报错信息如下图所⽰：

出现该错误通常是  /etc/ntp.conf  中的 listen ⽹络设备未配置 IP 或配置了⾮实例的内⽹主 IP，请核实并确认。

如是，则更改为主 IP 后重启 ntpd 即可。

使⽤外⽹ NTP 时间服务器同步时间时，出现报错该如何处理？

使⽤外⽹ NTP 时间服务器同步时间时，出现  no server suitable for synchronization found  报错。

如下图所⽰：

https://www.tencentcloud.com/document/product/213/32381
https://www.tencentcloud.com/document/product/213/32380
https://www.tencentcloud.com/document/product/213/19670
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可能原因是实例的公⽹ IP 在受到 DDOS 攻击时，会触发 NTP 的反射防护策略，针对访问腾讯云的源端⼝123外⽹
流量全部拦截，导致时间同步异常。建议您在使⽤实例时尽量使⽤内⽹ NTP 时间服务器进⾏时间同步。
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应⽤场景相关
最近更新时间：2024-01-06 17:26:45

搭建⽹站相关问题

如何在云服务器上搭建⼀个⽹站？

使⽤云服务器托管⽹站时如何进⾏⽇常运维⼯作？

⽆法登录云服务器怎么办？

⽹站访问卡慢怎么办？

⽹站⽆法访问怎么办？

云服务器 IP 地址 Ping 不通怎么办？
如何选择 SSL 证书？
如何获取云服务器的初始密码？

在云服务器实例上创建⽹站是否有限制？

搭建环境相关问题

如何解决软件安装慢的问题？

⽆法登录云服务器怎么办？

忘记云服务器密码怎么办？

重置云服务器密码⽆效怎么办？

Linux 操作系统常⽤操作及命令有哪些？
Linux 实例常⽤内核参数有哪些？
如何设置 Linux 云服务器进⼊单⽤户模式？
如何保存云服务器当前的数据并扩容系统盘？

云服务器如何重装系统？

如何调整云服务器配置？

数据备份相关问题

如何初始化数据盘（Linux 云服务器）？

如何初始化数据盘（Windows 云服务器）？

如何扩容数据盘及系统盘？

如何将本地⽂件拷⻉到云服务器，或将云服务器⽂件下载⾄本地？

通⽤的数据备份与恢复⽅案有哪些？

如何通过快照进⾏数据备份？

https://www.tencentcloud.com/document/product/213/34815
https://www.tencentcloud.com/document/product/213/36293
https://www.tencentcloud.com/document/product/213/32503
https://www.tencentcloud.com/document/product/213/14632
https://www.tencentcloud.com/document/product/213/14633
https://www.tencentcloud.com/document/product/213/14639
https://www.tencentcloud.com/document/product/1007/37817
https://www.tencentcloud.com/document/product/213/36779
https://www.tencentcloud.com/document/product/213/17279
https://www.tencentcloud.com/document/product/213/8623
https://www.tencentcloud.com/document/product/213/32503
https://www.tencentcloud.com/document/product/213/36779#.E5.BF.98.E8.AE.B0.E5.AF.86.E7.A0.81.E6.80.8E.E4.B9.88.E5.8A.9E.EF.BC.9F
https://www.tencentcloud.com/document/product/213/35720
https://www.tencentcloud.com/document/product/213/2150
https://www.tencentcloud.com/document/product/213/39162
https://www.tencentcloud.com/document/product/213/34819
https://www.tencentcloud.com/document/product/213/17351
https://www.tencentcloud.com/document/product/213/36290
https://www.tencentcloud.com/document/product/213/2178
https://www.tencentcloud.com/document/product/213/17487
https://www.tencentcloud.com/document/product/213/2158
https://www.tencentcloud.com/document/product/213/32377
https://www.tencentcloud.com/document/product/213/34821
https://www.tencentcloud.com/document/product/213/17284
https://www.tencentcloud.com/document/product/362/5755
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如何通过镜像保存云服务器的系统盘配置？

如何重装云服务器的操作系统？

快照是否能导出或下载到本地？

其他场景相关问题

安全组应⽤案例有哪些？

如何调整安全组优先级？

如何修改 VNC 分辨率？
如何修改云服务器远程默认端⼝？

云服务器⽆法登录怎么办？

实例 IP 地址 ping 不通怎么办？
关机和重启云服务器失败怎么办？

重置云服务器密码失败或⽆效怎么办？

如何激活 Windows 操作系统？
如何设置允许多⽤户远程登录 Windows 云服务器？

https://www.tencentcloud.com/document/product/213/4942
https://www.tencentcloud.com/document/product/213/4933
https://www.tencentcloud.com/document/product/213/36416
https://www.tencentcloud.com/document/product/213/32369
https://www.tencentcloud.com/document/product/213/35375
https://www.tencentcloud.com/document/product/213/36397
https://www.tencentcloud.com/document/product/213/35376
https://www.tencentcloud.com/document/product/213/32503
https://www.tencentcloud.com/document/product/213/14639
https://www.tencentcloud.com/document/product/213/12771
https://www.tencentcloud.com/document/product/213/35720
https://www.tencentcloud.com/document/product/213/2757
https://www.tencentcloud.com/document/product/213/32497

