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常⻅问题

通⽤类

概念和功能相关
最近更新时间：2024-01-24 17:22:28

如何实现私有⽹络不同⼦⽹内的通信？

每个私有⽹络默认内⽹互通，您可以在对应路由表中看到⼀条默认路由，该路由即表⽰该私有⽹络下所有资源内⽹

互通。

如果是不同私有⽹络的⼦⽹，则内⽹不互通，需要使⽤ 对等连接 或 云联⽹ 才能实现通信。

能否将服务器部署在同⼀私有⽹络下的不同可⽤区中？

可以。VPC 具有地域属性（如⼴州、北京、⾸尔），VPC 内⼦⽹具有可⽤区属性（如⼴州⼀区、⼴州⼆区），同⼀ 
VPC 内的⼦⽹可以部署在同⼀地域的不同可⽤区中。⽽云服务器的可⽤区属性继承⾃其所属⼦⽹，在可⽤区的⼦⽹
下购买服务器，即可实现将服务器部署在不同可⽤区。

如何实现不同可⽤区中云服务器和数据库的通信？

相同 VPC：默认互通，如果不通，请优先排查 安全组 及 ⽹络 ACL 等防⽕墙策略。
不同 VPC：默认隔离，如需互通，您可以通过 对等连接 或 云联⽹，实现两个 VPC 的内⽹互通。

每个私有⽹络最多可为云产品实例提供多少个内⽹ IP 地址？

每个私有⽹络最多可为云产品实例提供65533个内⽹ IP 地址。

什么是 CIDR？

CIDR（Classless Inter-Domain Routing）即⽆类别域间路由，由您指定的独⽴⽹络空间地址块，通过 IP 和掩码结
合，实现对⽹络的整体划分。它消除了传统的 A 类、B 类和 C 类地址以及划分⼦⽹的概念，更加有效地分配了 IP 的
地址空间。在创建私有⽹络和⼦⽹时，需要以 CIDR 的形式创建对应的⽹段，例如，需创建范围为  10.0.16.0 - 

10.0.17.255 的⽹段，则：  10.0.16.0 - 10.0.17.255 转换为⼆进制

为  00001010.00000000.00010000.00000000 - 00001010.00000000.00010001.11111111 ，前23位

相同，转换成 CIDR 的形式为  10.0.16.0/23 。

为什么云数据库 Redis ⼿动销毁后，VPC 和⼦⽹⽆法删除呢？

如果 VPC 中只有⼀个 Redis 实例，在 Redis 实例⼿动销毁后，实例将被移⼊云数据库的回收站中，此时 Redis 资源
并未真正释放，导致 VPC 不能⽴即删除。您可通过如下⽅式处理：
在云数据库回收站中，对 Redis 实例执⾏“⽴即下线”，然后再删除 VPC 和⼦⽹。

https://www.tencentcloud.com/document/product/553
https://www.tencentcloud.com/document/product/1003
https://www.tencentcloud.com/document/product/215/38750
https://www.tencentcloud.com/document/product/215/31850
https://www.tencentcloud.com/document/product/553
https://www.tencentcloud.com/document/product/1003
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等待云数据库回收站中的 Redis 实例⾃动过期后，再删除 VPC 和⼦⽹。 
更多信息请参⻅ 销毁实例。

申请弹性公⽹ IP 失败？

当超过弹性公⽹ IP 配额时，会导致申请弹性公⽹ IP 失败，请参考 EIP 配额限制 查看配额详情。

https://www.tencentcloud.com/document/product/239/31937
https://www.tencentcloud.com/document/product/213/5733
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⽹段和 IP 相关
最近更新时间：2024-01-24 17:22:28

VPC 和⼦⽹的⽹段有什么限制？

腾讯云 VPC CIDR ⽀持使⽤以下私有⽹段中的任意⼀个：
 10.0.0.0  -  10.255.255.255 （掩码范围需在12 - 28之间）

 172.16.0.0  -  172.31.255.255 （掩码范围需在12 - 28之间）

 192.168.0.0  -  192.168.255.255  （掩码范围需在16 - 28之间）

⼦⽹的 CIDR 必须在私有⽹络的 CIDR 内或相同。

VPC 和⼦⽹的⽹段可以修改吗？

您在创建私有⽹络和⼦⽹时，需要指定其 CIDR，⼀旦创建即不可更改。
如果您因为私有⽹络⽹段重叠⽽⽆法建⽴对等连接，推荐您使⽤限制粒度更⼩的 云联⽹（⼦⽹⽹段不重叠即可），
或对私有⽹络下实例进⾏迁移。VPC 间迁移请参考 切换私有⽹络服务。

如何处理因 VPC ⽹段冲突⽽⽆法建⽴对等连接的问题？

建⽴对等连接时，要求两端 VPC 的 CIDR 不可以重叠，否则⽆法建⽴对等连接。
如果您两端 VPC 中，需要通信的⼦⽹⽹段不重叠，可以使⽤ 云联⽹ 来实现通信。云联⽹可以将 VPC 通信时的⽹段
限制缩⼩到⼦⽹层⾯。

例如，您需要通信的两个 VPC ⽹段均为  10.0.0.0/16 ，但⼦⽹分别为  10.0.1.0/24 和  10.0.2.0/24 ，

则可以通过云联⽹实现通信。更多信息，请参考 云联⽹产品⽂档。
如果云联⽹仍不能满⾜您的需求，则需要将重叠⼦⽹内的资源进⾏迁移。

云服务器更换⼦⽹，请参考 更换实例⼦⽹。
VPC 间迁移，请参考 切换私有⽹络服务。

VPC 内资源（CVM、数据库等）是否⽀持修改内⽹ IP？

云服务器主⽹卡的主内⽹ IP ⽀持修改，辅助⽹卡的主内⽹ IP 不⽀持修改，详情请参⻅ 修改内⽹ IP 地址。
云数据库（TencentDB）⽀持修改内⽹ IP，例如修改 MySQL 的内⽹ IP，可参考 ⾃定义 IP 端⼝。
负载均衡（CLB）不⽀持修改内⽹ IP 地址。

VPC 内的云服务器或数据库能否切换到其它 VPC？

⽬前⽀持云服务器、云数据库 MySQL 的迁移，暂不⽀持其他数据库的迁移。
云服务器可从当前 VPC 迁移⾄同账户下的其他 VPC 内，详细操作步骤和注意事项，请参⻅ 切换私有⽹络服务。
云数据库 MySQL 可从当前 VPC 迁移⾄同账户下的其他 VPC 内，详细操作步骤和注意事项，请参⻅ 切换⽹络。

弹性公⽹ IP 有什么作⽤？

弹性公⽹ IP 适⽤于以下场景：

https://www.tencentcloud.com/product/ccn
https://www.tencentcloud.com/document/product/213/20278
https://www.tencentcloud.com/product/ccn
https://www.tencentcloud.com/document/product/1003
https://www.tencentcloud.com/document/product/213/16565
https://www.tencentcloud.com/document/product/213/20278
https://www.tencentcloud.com/document/product/213/16561
https://www.tencentcloud.com/document/product/236/31915
https://www.tencentcloud.com/document/product/213/20278
https://www.tencentcloud.com/document/product/236/31915
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1. 容灾 
我们强烈建议您使⽤弹性公⽹ IP 来容灾。当您的某台服务器⽆法正常提供服务时，您可以将这台机器上的弹性公⽹ 
IP 解绑，并重新绑定到健康的机器上，帮您快速恢复服务。

2. 保留特定公⽹ IP 
当您需要保留账户中的某个特定公⽹ IP 时，可将其转换为弹性公⽹ IP，绑定设备后，即可使⽤该 IP 进⾏公⽹访
问。只要您不进⾏“释放”操作，该弹性公⽹ IP 便⼀直保留在您的账户中。
3. 其他特殊场景 
当您有其他特殊情况需要替换 IP 时，可通过普通公⽹ IP 转换为弹性公⽹ IP，并绑定/解绑弹性公⽹ IP 的⽅式来实

现。但弹性公⽹ IP 资源宝贵，单个账号下每个地域会有配额限制，建议您合理规划与使⽤。

如何保持公⽹ IP 地址不变？

当您需要保留账户中的某个特定公⽹ IP 时，可将其转换为弹性公⽹ IP，绑定设备后，即可使⽤该 IP 进⾏公⽹访
问。只要您不进⾏“释放”操作，该弹性公⽹ IP 便⼀直保留在您的账户中。 
相关操作指引，请参⻅ 普通公⽹ IP 转 EIP。

弹性公⽹ IP 能否再转换为普通公⽹ IP？

弹性公⽹ IP ⽆法再次转换为普通公⽹ IP。

https://www.tencentcloud.com/document/product/213/16586#convert-a-public-ip-to-an-eip
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基础⽹络相关
最近更新时间：2024-01-24 17:22:28

说明：

为了给您提供更优质的服务，腾讯云计划于2022年1⽉31⽇停⽌全部基础⽹络产品的创建，基础⽹络产品整体也将于
2022年12⽉31⽇正式下线，届时将由私有⽹络 VPC 下对应产品提供服务。

2022年1⽉31⽇停⽌全部基础⽹络产品的创建后，对运⾏中的基础⽹络业务是否有影响？

⽬前暂时⽆影响，但由于基础⽹络产品整体将于2022年12⽉31⽇正式下线，我们建议您尽快完成业务迁移，详情请
参⻅ 迁移⽅案。

基础⽹络切换为私有⽹络过程中，业务是否会发⽣中断？

与具体业务有关：

云数据库等产品，因迁移过程中⽀持双IP访问，可确保业务不中断。
云服务器需关机迁移，业务会发⽣短暂中断，建议选择业务闲时切换。

CLB 不⽀持直接迁移，可重建相同配置的实例，将业务流量逐步迁移。

基础⽹络切换为私有⽹络后，实例计费是否发⽣变化？

计费不变。

基础⽹络切换为私有⽹络后，实例原内⽹IP是否发⽣变化？

如果需要迁移的 VPC 中包含实例原有 IP 地址，可以保持内⽹ IP 不变（迁移时指定新 IP 为实例原 IP），若 VPC 内
不包含实例原有 IP，则 IP 会产⽣变化。

基础⽹络切换为私有⽹络后，实例原公⽹IP是否发⽣变化？

原公⽹ IP 不变。

私有⽹络属性的云服务器能否修改为基础⽹络属性？

不能，我们暂不⽀持私有⽹络属性云服务器变更为基础⽹络属性。私有⽹络⽀持的功能更多、更灵活，建议您将基

础⽹络迁移上私有⽹络。

基础⽹络与私有⽹络的区别是什么？

基础⽹络与私有⽹络均为云上⽹络空间，区别在于：

基础⽹络是腾讯云上所有⽤户的公共⽹络资源池，所有云服务器的内⽹ IP 地址都由腾讯云统⼀分配，⽆法⾃定义⽹
段划分、IP 地址。
私有⽹络是⽤户在腾讯云上建⽴的⼀块逻辑隔离的⽹络空间，在私有⽹络内，⽤户可以⾃由定义⽹段划分、IP 地址

和路由策略。两者相⽐，私有⽹络较基础⽹络更适合有⽹络⾃定义配置需求的场景。

https://www.tencentcloud.com/document/product/215/38117


私有⽹络

版权所有：腾讯云计算（北京）有限责任公司 第9 共20⻚

腾讯云私有⽹络（VPC）有什么优势？

可以⾃由定义⽹段划分、IP 地址和路由策略。
⽀持弹性⽹卡/⽹络 ACL 以及跨地域通信等更加复杂的场景。
容灾能⼒与可⽤性⼤幅提升。

基础⽹络属性的云服务器能否修改为私有⽹络属性？

可以，我们提供单台和批量云服务器的基础⽹络切换⾄私有⽹络的服务。详细操作步骤和注意事项，请参⻅ 切换私
有⽹络服务。

注意：

该操作不可逆，请您在操作前务必仔细阅读⽂档。

腾讯云基础⽹络都包含哪些产品？

基础⽹络云服务器：云服务器、GPU 云服务器、FPGA 云服务器。

基础⽹络数据库：云数据库 MySQL、Redis、SQL Server、PostgreSQL、MongoDB、TDSQL MySQL。
基础⽹络负载均衡：传统型负载均衡、应⽤型负载均衡。

其他：基础⽹络⽂件存储、基础⽹络消息队列 CKafka。

如何实现基础⽹络中云服务器与 VPC 中云服务器的通信？

您可以通过 基础⽹络互通 来实现基础⽹络和 VPC 的通信。 
使⽤基础⽹络互通服务，有以下限制：

1. 需要通信的基础⽹络和 VPC 必须在同⼀区域（可以在不同可⽤区，如⼴州⼀区和⼴州⼆区）。

2. 需要 VPC 的 CIDR（⽹段范围）为  10.[0-47].0.0/16 （含⼦集），否则会产⽣冲突。

如果您的基础⽹络和 VPC 符合上述条件，可以到控制台对应 VPC 详情⻚中的基础⽹络互通处进⾏配置，关联上需
要互通的基础⽹络云服务器即可。

基础⽹络中的负载均衡、数据库等资源可以和 VPC 通信吗？

终端连接可帮助您实现 VPC 内实例通过内⽹与基础⽹络实例通信的功能，其原理是将基础⽹络实例 IP 与 VPC 内 IP 
建⽴映射，访问该 VPC IP 即访问基础⽹络实例，⽀持的基础⽹络产品包括：传统型 CLB、TencentDB、CMEM、

REDIS、MongoDB，不⽀持跨地域/跨账号。
⽅向：单向（VPC 访问基础⽹络）。
如果有需要，欢迎提供 ⼯单申请。

不同账号的基础⽹络与 VPC 间能否通信？

暂不⽀持不同账号的基础⽹络和 VPC 间资源的（云服务器、数据库等）通信，VPC ⽀持的功能更多、更灵活，建议
您将基础⽹络迁移上私有⽹络。

如何解除私有⽹络与基础⽹络内云服务器的关联？

您好，解关联步骤如下：

https://www.tencentcloud.com/document/product/213/20278
https://www.tencentcloud.com/document/product/215/31807
https://console.tencentcloud.com/workorder/category
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1. 登录 私有⽹络控制台。
2. 单击需要与基础⽹络互通的 VPC ID，进⼊私有⽹络详情⻚。
3. 单击基础⽹络互通，在基础⽹络云服务器列表中选择需要解关联的云服务器，并单击解除关联。

4. 单击确认，即可完成解关联操作。
详细操作说明，请参⻅ 解除私有⽹络与基础⽹络内云服务器关联。

https://console.tencentcloud.com/vpc/vpc
https://www.tencentcloud.com/document/product/215/31807
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产品配额相关
最近更新时间：2024-01-24 17:22:28

VPC 有配额限制吗？每个账号可创建多少 VPC？

VPC 部分资源有使⽤配额限制。默认每个账号每个地域可以创建20个私有⽹络。

每个账号可以申请多少个弹性 IP？

每个腾讯云账户在每个地域（Region）可以申请的弹性公⽹ IP 个数为20个。
每个腾讯云账户各个地域每天申购次数为配额数 × 2次（即默认为40次）。解绑 EIP 时，每个账户每天可免费重新分

配公⽹ IP 的次数为10次。 
传统账户类型的账户解绑常规 IP 时，每个账户每天可免费重新分配公⽹ IP 的次数为10次。更多 EIP 配置，请参⻅ 
EIP 配额限制。

https://www.tencentcloud.com/document/product/213/5733
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连接类

连接公⽹
最近更新时间：2024-01-24 17:22:29

如果云服务器在购买时没有分配公⽹ IP ，应该如何申请？

如果您在购买云服务器时没有分配公⽹ IP，那么⽆法为该云服务器再申请普通公⽹ IP，但可以通过 弹性公⽹ IP 来
实现相同功能，操作详情请参⻅ 申请 EIP。
弹性公⽹ IP 是公⽹ IP 的⼀种，是某地域下⼀个固定不变的公⽹ IP 地址。与普通公⽹ IP 不同的是，它是与您的账户

绑定，即：您可以将⼀个弹性公⽹ IP 根据需要与不同的云服务器绑定、解绑（⼀次仅能绑定⼀个）。
由于弹性公⽹ IP 的特殊性，如果您申请了弹性公⽹ IP 但并未绑定实例，需要收取⼀定的 IP 资源费⽤，详情请参⻅ 
弹性公⽹ IP 计费说明。

没有公⽹ IP 地址的实例（云服务器、数据库）如何访问公⽹？

没有公⽹ IP 的实例可以申请弹性公⽹ IP（请参⻅上⼀个问题），或者通过 NAT ⽹关访问公⽹。 
NAT ⽹关 能够为私有⽹络内的云服务器提供 SNAT 和 DNAT 功能，如果您有多台云服务器需要通过⼀个公⽹ IP 访

问公⽹，可以使⽤ NAT ⽹关。

能否为云服务器更换公⽹ IP？

可以。

如果您的云服务器是在购买时分配的普通公⽹ IP，请参⻅ 更换公⽹ IP 地址。
如果您的云服务器绑定的是弹性公⽹ IP，您需要 解绑该弹性公⽹ IP，重新 申请⼀个弹性公⽹ IP 或为其绑定已有弹
性公⽹ IP。
注意：

 普通公⽹ IP 转换成弹性公⽹ IP 后，建议您⽴即释放，否则，未绑定实例的弹性公⽹ IP 将会收取⼀定 IP 资源费
⽤。

能否找回之前使⽤的公⽹ IP？能否申请指定的弹性公⽹ IP？

⽀持找回您使⽤过、且当前未分配给其他⽤户的公⽹ IP，找回后的公⽹ IP 均为 EIP，详情请参⻅ 找回公⽹ IP 地
址。

弹性公⽹ IP 数量达到上限后能否申请增加配额？

由于弹性公⽹ IP 资源的有限性，每个账号每个地域仅能申请20个，不能申请增加配额。对于⽆公⽹ IP 的云服务

器，您可以使⽤ NAT ⽹关等⽅式访问公⽹。

如果云服务器有公⽹ IP 或弹性公⽹ IP，所在⼦⽹⼜关联了 NAT ⽹关，将如何实现公⽹的访问?

https://www.tencentcloud.com/document/product/213/5733
https://www.tencentcloud.com/document/product/213/16586
https://www.tencentcloud.com/document/product/213/17156
https://www.tencentcloud.com/document/product/1015
https://www.tencentcloud.com/document/product/213/16642
https://www.tencentcloud.com/zh/document/product/213/16586
https://www.tencentcloud.com/zh/document/product/213/16586
https://www.tencentcloud.com/document/product/213/17156
https://www.tencentcloud.com/document/product/213/32719
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如果⼀台云服务器有公⽹ IP 或弹性公⽹ IP，同时，⼦⽹⼜关联了 NAT ⽹关，即路由表中设置了该⼦⽹访问公⽹流
量的下⼀跳是 NAT ⽹关，那么，默认该云服务器访问公⽹的流量会全部通过 NAT ⽹关实现。
如果您需要修改优先级，使得云服务器访问公⽹的流量通过公⽹IP实现，请参⻅ 调整 NAT ⽹关和公⽹ IP 的优先

级。

当云服务器通过公⽹⽹关或 NAT ⽹关访问公⽹时，⽹络费⽤是否会收取双份？

不会，⽹络费⽤只收取⼀份。通过公⽹⽹关或 NAT ⽹关访问公⽹，收取的是公⽹⽹关或 NAT ⽹关的⽹络费⽤。 

https://www.tencentcloud.com/document/product/1015/32734
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VPC 间通信
最近更新时间：2024-01-24 17:22:28

云服务器/数据库如何内⽹通信？

VPC 中云服务器与数据库的内⽹通信在⽹络层⾯均为内⽹ IP 通信，因此⽆差异。内⽹ IP 不同场景的通信⽅式如
下：

通信场景 通信⽅案

不同地域
不同地域的云服务器或数据库属于不同 VPC，通过 对等连接 / 云联⽹ （同/跨账号均⽀持）通
信

不同可⽤区
同 VPC： 默认互通
不同 VPC： 通过 对等连接 / 云联⽹ （同/跨账号均⽀持）通信

不同VPC 通过 对等连接 / 云联⽹ （同/跨账号均⽀持）通信

不同⼦⽹
同 VPC：默认互通
不同 VPC： 通过 对等连接 / 云联⽹ （同/跨账号均⽀持）通信

跨账号 跨账号 通过 对等连接 / 云联⽹ （同/跨地域均⽀持）通信

注意：

当您通过对等连接或云联⽹实现跨账号 VPC 间的互联时，需注意如下两点：
资源均属于主账号，因此您创建跨账号对等连接或云联⽹互通时，请填写对⽅的主账号。

⼦账号仅有操作权限，所以如果您的⼦账号不具备创建对等连接或云联⽹权限，请向主账号申请权限。

同 VPC 下不同⼦⽹间（不论是否在同⼀可⽤区），内⽹默认互通，如果不通，请优先排查 安全组 及 ⽹络 ACL 等防
⽕墙策略。

如何处理因 VPC ⽹段冲突⽽⽆法建⽴对等连接的问题？

建⽴对等连接时，要求两端 VPC 的 CIDR 不可以重叠，否则⽆法建⽴对等连接。
如果您需要通信的两个 VPC ⽹段有重叠，但具体的⼦⽹⽹段不重叠，可以使⽤ 云联⽹ 来实现通信。云联⽹可以将 
VPC 通信时的⽹段限制缩⼩到⼦⽹层⾯。 
例如，您需要通信的两个 VPC ⽹段均为  10.0.0.0/16 ，但⼦⽹分别为  10.0.1.0/24  和 

 10.0.2.0/24 ，则可以通过云联⽹实现通信。详情请参⻅ 云联⽹。

如果云联⽹仍不能满⾜您的需求，则需要将重叠⼦⽹内的资源进⾏迁移。

云服务器更换⼦⽹，详情请参⻅ 更换实例⼦⽹。
VPC 间迁移，详情请参⻅ 切换私有⽹络服务。

若 VPC1 分别和 VPC2、VPC3 建⽴了对等连接，那 VPC2 和 VPC3 能互通吗？

https://www.tencentcloud.com/document/product/553/18836
https://www.tencentcloud.com/document/product/1003/31985
https://www.tencentcloud.com/document/product/553/18836
https://www.tencentcloud.com/document/product/1003/31985
https://www.tencentcloud.com/document/product/553/18836
https://www.tencentcloud.com/document/product/1003/31985
https://www.tencentcloud.com/document/product/553/18836
https://www.tencentcloud.com/document/product/1003/31985
https://www.tencentcloud.com/document/product/553/18836
https://www.tencentcloud.com/document/product/1003/31985
https://www.tencentcloud.com/document/product/213/12452
https://www.tencentcloud.com/document/product/215/5132
https://www.tencentcloud.com/product/ccn
https://www.tencentcloud.com/document/product/1003
https://www.tencentcloud.com/document/product/213/16565
https://www.tencentcloud.com/document/product/213/20278
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不能，对等连接能使 VPC 两两建⽴互联，但是这种互通关系不发⽣传递。即当 VPC1 与 VPC2 建⽴了对等连接，
VPC1 和 VPC3 也建⽴了对等连接时，由于对等连接的不传递性，VPC2 和 VPC3 的流量不能互通。
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基础⽹络互通相关
最近更新时间：2024-01-24 17:22:28

什么是基础⽹络互通？

基础⽹络互通指将基础⽹络内的云服务器关联⾄指定私有⽹络，使基础⽹络中的云服务器可以与私有⽹络内的云服

务器、数据库等云服务通信。更多信息，请参⻅ 管理基础⽹络。

如何实现基础⽹络中云服务器与 VPC 中云服务器的通信？

您可以通过 基础⽹络互通 来实现基础⽹络和 VPC 的通信。 

使⽤基础⽹络互通服务，有以下限制：

1. 需要通信的基础⽹络和 VPC 必须在同⼀区域（可以在不同可⽤区，如⼴州⼀区和⼴州⼆区）。
2. 需要 VPC 的 CIDR（⽹段范围）为  10.0.0.0/16 - 10.47.0.0/16 （含⼦集），否则会产⽣冲突。

如果您的基础⽹络和 VPC 符合上述条件，可以到控制台对应 VPC 详情⻚中的基础⽹络互通处进⾏配置，关联上需
要互通的基础⽹络云服务器即可。

基础⽹络中的负载均衡、数据库等资源可以和 VPC 通信吗？

终端连接可帮助您实现 VPC 内实例通过内⽹与基础⽹络实例通信的功能，其原理是将基础⽹络实例 IP 与 VPC 内 IP 
建⽴映射，访问该 VPC IP 即访问基础⽹络实例，⽀持的基础⽹络产品包括：传统型CLB、TencentDB、CMEM、
REDIS、MongoDB，不⽀持跨地域/跨账号。
⽅向：单向（VPC 访问基础⽹络）。
如有需要，请提交 ⼯单申请。

不同账号的基础⽹络与 VPC 间能否通信？

暂不⽀持不同账号的基础⽹络和 VPC 间资源的（云服务器、数据库等）通信，VPC ⽀持的功能更多、更灵活，建议

您将基础⽹络迁移上私有⽹络。

https://www.tencentcloud.com/document/product/215/31807
https://www.tencentcloud.com/document/product/215/31807
https://console.tencentcloud.com/workorder/category
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安全类

VPC安全相关
最近更新时间：2024-01-24 17:22:29

如何确保 VPC 中云服务器的安全？

VPC 本⾝是⼀个逻辑隔离的⽹络环境，可以通过设置安全组和⽹络 ACL 来进⾏流量控制：
安全组：提供 CVM 实例级别的⽹络流量控制，没有允许进出实例的流量将⾃动被拒绝。
 ⽹络 ACL ：提供⼦⽹级别的⽹络流量控制。

https://www.tencentcloud.com/document/product/215/31850
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端⼝与安全组相关
最近更新时间：2024-01-24 17:22:28

端⼝相关

登录实例前，需要放通什么端⼝？

⼀般⽽⾔，对于 Linux 实例要放通22号端⼝，对于 Windows 实例需要放通3389号端⼝。更多适⽤于其他实例类型的
端⼝请参考 安全组应⽤案例。

为什么要开启端⼝？如何开启某个端⼝？

您需要在安全组中开启端⼝后，才可以使⽤端⼝对应的服务。⽰例：

若想要使⽤ 8080 端⼝访问⽹⻚，需要在安全组开启、放通该端⼝的情况下，才能实现。 
放通某个端⼝的操作步骤如下：

1. 登录 安全组控制台，单击该实例绑定的安全组，进⼊详情⻚。
2. 选择⼊站规则/出站规则，单击添加规则。
3. 填写您的 IP 地址（段）及需要放通的端⼝信息，选择允许放通。 

详细操作步骤，请参⻅ 添加安全组规则。

为什么修改端⼝后服务⽆法使⽤？

修改服务端⼝后，还需在对应的安全组开放对应的端⼝，否则服务不可⽤。

腾讯云不⽀持哪些端⼝？

如下端⼝存在安全隐患，出于安全因素考虑，运营商将其拦截，导致⽆法访问。建议您更换端⼝，不要使⽤如下端

⼝监听：

协议 不⽀持端⼝

TCP 42、135、137、138、139、445、593、1025、1434、1068、3127、3128、3129、3130、4444、
5554、5800、5900、9996

UDP 1026、1027、1434、1068、5554、9996、1028、1433、135 - 139

为什么⽆法使⽤ TCP 25 端⼝连接外部地址，如何解禁？

为了提升腾讯云 IP 地址发邮件的质量，将默认限制云服务器使⽤ TCP 25 端⼝连接外部地址。您可以登录 控制台，
将⿏标移动⾄顶部导航账号处，单击安全管控即可看到25端⼝解封⼊⼝。

每个账号⽀持解封5次云服务器，且暂不⽀持按量付费云服务器。
更多端⼝说明，请参⻅ 服务器常⽤端⼝。

https://www.tencentcloud.com/document/product/215/35519
https://console.tencentcloud.com/vpc/securitygroup
https://www.tencentcloud.com/document/product/215/35513
https://console.tencentcloud.com/
https://www.tencentcloud.com/document/product/215/35520
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安全组相关

选择安全组不正确，会对绑定该安全组的实例有何影响？该如何解决？

问题隐患

远程连接( SSH ) Linux 实例、远程登录桌⾯ Windows 实例可能失败。
远程 Ping 该安全组下的 CVM 实例的公⽹ IP 和内⽹ IP 可能失败。

HTTP 访问该安全组下的实例暴露的 Web 服务可能失败。
该安全组下实例访问 Internet 服务可能失败。
解决⽅案

若发⽣以上问题，可以在控制台的安全组管理中，重新设置安全组规则，例如：只绑定默认全通安全组。

安全组具体设置规则，请参⻅ 安全组 - 安全组规则。

安全组的⽅向和策略是什么？

安全组策略⽅向分为出和⼊，出⽅向是指过滤云服务器的出流量，⼊⽅向是指过滤云服务器的⼊流量。

安全组策略分为允许和拒绝流量。

安全组策略的⽣效顺序是什么？

安全组策略的⽣效顺序是从上⾄下的。流量经过安全组的策略匹配顺序是从上⾄下，⼀旦匹配成功则策略⽣效。

为什么端⼝在安全组中放通了，但依然⽆法访问？

实例绑定的其他安全组中拒绝了该端⼝，且优先级⾼。

设置了⽹络 ACL 或防⽕墙。
云服务器中端⼝对应的服务未启动。

系统内防⽕墙未设置放通。

为什么安全组未允许的 IP 仍然能访问云服务器 ？

可能有以下原因：

CVM 可能绑定了多个安全组，特定 IP 在其他安全组中被允许。
特定 IP 属于审批过的腾讯云公共服务。

使⽤了安全组是否意味着不可以使⽤ iptables？

不是。安全组和 iptables 可以同时使⽤，您的流量会经过两次过滤，流量的⾛向如下：

出⽅向：实例上的进程 > iptables > 安全组。
⼊⽅向：安全组 > iptables > 实例上的进程。

云服务器已经全部退还，为什么安全组⽆法删除?

⽬前安全组⽀持绑定云服务器、负载均衡、弹性⽹卡、云数据库实例，请确认待删除的安全组已解关联所有实例。

若存在关联的实例，请先将关联实例移出安全组，否则⽆法执⾏安全组删除操作。

https://www.tencentcloud.com/document/product/213/12452
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安全组克隆时命名能否与⽬标区域的安全组相同？

可以相同。

安全组跨项⽬跨地域克隆是否有云 API ⽀持？

⽀持通过 API 接⼝跨项⽬跨地域克隆安全组，详细请参⻅ CloneSecurityGroup。

安全组跨项⽬跨地域克隆会否将安全组管理的云服务器⼀起复制过去？

不会，安全组跨地域克隆，只将原安全组出⼊⼝规则克隆，云服务器需另⾏关联。

https://www.tencentcloud.com/document/product/215/39444

