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产品简介

产品概述
最近更新时间：2024-01-13 16:02:36

什么是专线接⼊

专线接⼊提供了⼀种快速安全连接腾讯云与本地数据中⼼的⽅法。⽤户可以通过⼀条物理专线，⼀次性打通位于多

地域的腾讯云计算资源，实现灵活可靠的混合云部署。

专线部署混合云（⼀）

使⽤传统的专⽤通道打通⽤户 IDC 与云上 VPC。 
如果⼀根物理专线需要打通多个 VPC，您需要通过不同的 VLAN ID 分别创建专⽤通道来连接多 个VPC。

专线部署混合云（⼆）

使⽤云联⽹产品实现互通。

优势：您只需要创建⼀个通道连接云联⽹专线⽹关，然后把专线⽹关加载到云联⽹，即可实现云联⽹内的多个⽹络

实例间全互通，操作简单。
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组成部分

专线接⼊由物理专线、专⽤通道和专线⽹关组成。

物理专线

连接腾讯云与本地数据中⼼的物理线路连接。物理专线⽀持双线热备接⼊，双线接⼊点供电，⽹络管道完全隔离。

专⽤通道

专⽤通道是物理专线的⽹络链路划分。⽤户可以创建连接⾄不同专线⽹关的专⽤通道，实现本地数据中⼼与多个私

有⽹络的互联。

专线⽹关

私有⽹络的专线流量出⼊⼝，可以通过接⼊多个专⽤通道与多个不同的 IDC 互联。专线⽹关通过集群⽅式实现，全

路⽆单点故障⻛险，满⾜⾦融级⽹络互联要求。

专线⽹关是连接私有⽹络与物理专线的桥梁，您可以在物理专线内创建⼀条关联⾄某个专线⽹关的专⽤通道。

专线⽹关可以连接来⾃多个物理专线的专⽤通道，从⽽与您的多个本地数据中⼼互通。
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⽤户可以在专线⽹关控制台为每个私有⽹络创建专线⽹关，每个私有⽹络最多⽀持创建2个专线⽹关（标准型和 NAT 
型各1个），该专线⽹关可以连接来⾃不同物理专线的专⽤通道申请需求。

较 IPsec VPN 的优势与区别

优势 专线接⼊ IPsec VPN

稳定的⽹络延

时

⽹络延时可靠有保证，接⼊⽹络基于专⽤

线路，您可以通过固定的路由配置，免去

拥堵或故障绕⾏带来的延时不稳定困扰。

接⼊⽹络连接基于 Internet，⽹络⾼峰链路
阻塞时，可能会导致路由绕⾏，延时不稳

定。

⾼可靠的容灾

接⼊

接⼊设备及⽹络转发设备均采⽤分布式集

群化部署，全链路⾼可靠配置，⽀持带保

护的双线接⼊，满⾜您⾼于99.95%可⽤性
的要求。

采⽤双机热备份配置，具备⽹关层⾼可靠，

但由于 Internet ⽹络链路不可靠，⽆法提供
专线级⽹络可靠保证。

⽀持⼤带宽

单线路最⼤⽀持100Gbps带宽连接，还可
接⼊多条10Gbps链路做⽹络负载均衡，⽆
理论上限。

单⽹关最⼤⽀持1Gbps带宽上限，私有⽹络
⽀持多 VPN ⽹关配置，可通过多 VPN ⽹关
配置，满⾜⼤于1Gbps的 VPN 接⼊。

安全性⾼

⽹络链路⽤户独占，⽆数据泄露⻛险，安

全性⾼，满⾜⾦融、政企等⾼等级⽹络连

接要求。

⽹络传输基于 IKE 协议的预共享密钥加密，
可以满⾜绝⼤多数⽹络传输安全性要求。

⽀持⽹络地址

转换

⽀持在⽹关上配置⽹络地址转换服务，⽀

持专线两端的 IP 映射和私有⽹络端的 IP 
端⼝映射，解决多⽅⽹络互联时的地址冲

突难题。

暂不⽀持。
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产品功能
最近更新时间：2024-01-13 16:02:36

物理专线

连接腾讯云与本地数据中⼼的物理线路连接，您可以通过第三⽅⽹络服务商，在您的数据中⼼和腾讯云专线⽹络接

⼊点间建⽴⽹络连接。

专⽤通道

专⽤通道是物理专线的⽹络链路划分。

您可以创建连接⾄不同专线⽹关的专⽤通道，实现本地数据中⼼与多个私有⽹络的互联。

专线⽹关

专线⽹关是私有⽹络与物理专线建⽴专⽤通道的出⼊⼝，私有⽹络⽀持最多2个专线⽹关（标准型和 NAT 型各1
个）。

专线⽹关可以和多个物理专线间建⽴专⽤通道，实现连接多地的混合云部署。

⽹络地址转换（NAT）

⽹络地址转换是混合云连接时，应对专线两端 IP 冲突问题的⼀种解决⽅案。您可以在专线⽹关上配置⽹络地址转换

规则，⽹络地址转换（NAT）包含 IP 转换和 IP 端⼝转换两种。

IP 转换

IP 转换指将源 IP 转换为新的 IP，实现⽹络互访，分为本端 IP 转换和对端 IP 转换。
IP 转换不区分源、⽬的⽅向，映射 IP 既可以主动访问对端，也可以被对端主动访问。

本端 IP 转换

1. 转换说明
本端 IP 转换指私有⽹络内源 IP 映射为新 IP，并以新 IP ⾝份与专线对端互访。
您可以配置多条本端 IP 转换规则，并为每条本端 IP 转换规则配置⽹络 ACL，⽹络 ACL ⽀持源端⼝、⽬的 IP、⽬的

端⼝配置。

注意：
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⽹络地址转换规则仅对符合 ACL 限制的⽹络请求⽣效。
本端 IP 转换不限制⽹络请求的⽅向，可以是私有⽹络主动访问专线对端，也可以是专线对端主动访问私有⽹络。

2. 转换⽰例 

私有⽹络内 IP A  192.168.0.3 映射为 IP B  10.100.0.3 ，则 IP A 对专线对端的主动访问⽹络包源 IP 将⾃动

修改为  10.100.0.3 ，所有专线对端访问的  10.100.0.3 的⽹络包将⾃动指向 IP A  192.168.0.3 。

对端 IP 转换

1. 转换说明
对端 IP 转换指⽤户 IDC 内源 IP 映射为新 IP，并以新 IP ⾝份与私有⽹络内 IP 互访。
和本端 IP 转换不同，对端 IP 转换不⽀持⽹络 ACL 限制，因此，⼀旦配置了对端 IP 转换规则，将对所有专⽤通道对

端⽣效。

对端 IP 转换不限制⽹络请求的⽅向，可以是私有⽹络主动访问专线对端，也⽀持专线对端主动访问私有⽹络。
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2. 转换⽰例 
专线对端 IP D  10.0.0.3 映射为 IP C  172.16.0.3 ，则 IP D  10.0.0.3 主动访问私有⽹络的⽹络包源 IP ，

将⾃动修改为 IP C  172.16.0.3 ，所有私有⽹络访问 IP C  172.16.0.3 的⽹络包，将⾃动指向专线对端 IP 

D  10.0.0.3 。

注意：

配置本端、对端 IP 转换后，专线⽹关仅会将转换后的 IP 路由下发⾄专线对端，因此，未配置本端、对端 IP 转换的
源 IP，将⽆法 ping 通专线对端。但专线⽹关⽆法代替专业的⽹络防⽕墙，如果您需要⾼级的⽹络防护，请在私有⽹
络内配置安全组和⽹络 ACL 策略，同时在您的 IDC 机房部署专业的物理⽹络防⽕墙设备。

当专线⽹关同时配置对端 IP 转换时，本端源 IP 端⼝转换 ACL 规则的 ⽬的 IP 需要写 对端 IP 转换的映射 IP，⽽不
是源 IP。

IP 端⼝转换

IP 端⼝转换指将源 IP 端⼝映射为新 IP 端⼝，并以新 IP 端⼝实现⽹络互访，包含本端源 IP 端⼝转换、本端⽬的 IP 
端⼝转换。

IP 端⼝转换强调⽅向性，源 IP 端⼝转换指主动外访，⽬的 IP 端⼝转换指被对端主动访问。

本端源 IP 端⼝转换

1. 转换说明

本端源 IP 端⼝转换指私有⽹络内 IP 通过专线⽹关主动外访时，以指定 IP 池内随机 IP 的随机端⼝访问专线对端的⽤
户 IDC。
本端源 IP 端⼝转换⽀持配置 ACL 规则，只有符合 ACL 规则的⽹络访问才会匹配地址池转发规则。通过为地址池配
置不同的 ACL 规则，您可以灵活配置多个第三⽅接⼊时的⽹络地址转换规则。
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本端源 IP 端⼝转换仅⽀持私有⽹络端主动发起的⽹络访问请求，如果专线对端需要主动访问私有⽹络内的 IP 端⼝，
需要额外进⾏本端⽬的 IP 端⼝转换配置。本端源 IP 端⼝转换私有⽹络主动发起的⽹络请求为有状态连接，不⽤考虑
⽹络回包问题。

2. ⽰例： 
私有⽹络 C ⽹段为  172.16.0.0/16 ， 通过专线连接第三⽅银⾏ A 和 B，其中银⾏ A 对端⽹段

为  10.0.0.0/28 ，要求对接⽹段为  192.168.0.0/28 ；银⾏ B 对端⽹段为  10.1.0.0/28 ，要求对接⽹段

为  192.168.1.0/28 。则可以按照下⾯配置两条本端源 IP 端⼝转换：

地址池 A  192.168.0.1 - 192.168.0.15 ；ACL 规则 A：源 IP  172.16.0.0/16 ，⽬的 

IP  10.0.0.0/28 ，⽬的端⼝ ALL。

地址池 B  192.168.1.1 - 192.168.1.15 ；ACL 规则 B：源 IP  172.16.0.0/16 ，⽬的 

IP  10.1.0.0/28 ，⽬的端⼝ ALL。

则私有⽹络内主动访问 A、B 的⽹络请求，会根据 ACL 规则 A、B 分别转换为对应地址池的随机端⼝，访问对应的
专⽤通道。

本端⽬的 IP 端⼝转换

1. 转换说明

本端⽬的 IP 端⼝转换是专线对端主动访问私有⽹络的⼀种⽅法，将私有⽹络内指定 IP 的指定端⼝映射为新的 IP 和
端⼝，专线对端则只可以通过访问映射后 IP 端⼝来与私有⽹络内指定 IP 端⼝通信，其他 IP 端⼝则不对专线对端暴
露。
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本端⽬的 IP 端⼝转换不⽀持 ACL 规则适配，因此，IP 端⼝转换规则将对专线⽹关所连接的所有专⽤通道⽣效。本
端⽬的 IP 端⼝转换仅对专⽤通道对端主动访问私有⽹络⽣效，如果私有⽹络需要主动访问专线对端，可以配置本端
源 IP 端⼝转换。本端⽬的 IP 端⼝转换的⽹络请求为有状态连接，⽆需考虑⽹络回包的问题。

2. 转换⽰例 
私有⽹络 C 的⽹段为  172.16.0.0/16 ，只希望开放若⼲端⼝给专线对端主动访问，则可以按照下⾯⽅案进⾏配

置：

映射 A  源 IP 端⼝  172.16.0.1:80 ；映射 IP 端⼝  10.0.0.1:80 。

映射 B  源 IP 端⼝  172.16.0.0:8080 ；映射 IP 端⼝  10.0.0.1:8080 。 

则专线对端可以主动访问  10.0.0.1:80 、  10.0.0.1:8080 端⼝，实现对私有⽹络

内  172.16.0.1:80 、  172.16.0.0:8080 两个端⼝的主动访问。

注意：

配置本端源、⽬的 IP 端⼝转换后，专线⽹关仅会将转换后 IP 端⼝路由下发⾄专线对端，因此，未配置的本端 IP 端
⼝，将⽆法主动发起请求或被动接受请求。但专线⽹关⽆法代替专业的⽹络防⽕墙，如果您需要⾼级的⽹络防护，

请在私有⽹络内配置安全组和⽹络 ACL 策略，同时在您的 IDC 机房部署专业的物理⽹络防⽕墙设备。

当同时配置 IP 转换和 IP 端⼝转换时，优先匹配 IP 转换，IP 转换⽆匹配选项时，才会继续匹配 IP 端⼝转换。
当专线⽹关同时配置对端 IP 转换时，本端源 IP 端⼝转换 ACL 规则的⽬的 IP 需要写对端 IP 转换的映射 IP，⽽不是
源 IP。
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应⽤场景

容灾部署
最近更新时间：2024-01-13 16:02:36

应⽤场景

⽤户已经具有⼤规模应⽤，其核⼼问题不再是基础设施部署速度⽆法满⾜业务增⻓，更多的是从稳定性、可靠性等

⽅⾯，寻求从单中⼼向多中⼼化发展，通过消灭单点，解决单数据中⼼故障带来的业务⻛险。

⽤户核⼼需求：

多地容灾，提⾼基础设施可靠性。

快速部署，减少基础设施建设周期。

存量数据中⼼利旧，降低运⾏成本（已有服务器可继续使⽤）。

解决⽅案

混合云容灾部署

异地部署数据中⼼

本地数据中⼼和公有云数据中⼼构建主备集群。

数据同步

通过专线或 VPN 同步数据，避免单中⼼失效。
流量切换

通过 DNS 将流量切换⾄有效中⼼，提供有损但不中断的基础业务服务。

云上两地三中⼼容灾部署

跨可⽤区部署

您可以在同⼀个私有⽹络内的不同可⽤区创建⼦⽹、部署服务。不同可⽤区的⼦⽹之间可以同步数据（使⽤不同可

⽤区的⽬标是保证故障相互隔离）。

跨地域部署

为了实现多地容灾，避免单地域故障扩散，⾼容灾保障，您可以在另⼀地域的私有⽹络内部署同样的服务。

跨地域⾼速互联

两个地域的私有⽹络之间通过跨地域对等连接实现跨地域互通。

操作步骤
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混合云容灾部署

1. 在腾讯云上创建私有⽹络，部署数据中⼼，详情请参⻅ 私有⽹络操作指南。
2. 通过专线同步企业本地数据中⼼和云上私有⽹络数据中⼼，详情请参⻅ 专线接⼊操作指南。
3. 故障发⽣时，通过 DNS 将流量切换有效的数据中⼼。

云上两地三中⼼容灾部署

1. 跨可⽤区部署。 
您可以在同⼀个私有⽹络内的不同可⽤区创建⼦⽹，部署主备同步的服务。不同可⽤区的⼦⽹之间可以同步数据，

使⽤不同可⽤区的⽬标是保证故障相互隔离。详情请参⻅ ⼦⽹操作指南。
2. 跨地域部署。 
为了实现多地容灾，避免单地域故障扩散，您可以在另外⼀个地域的私有⽹络内部署同样的服务。详情请参⻅ 私有

⽹络操作指南。

3. 跨地域⾼速互联。 
创建跨地域对等连接，实现两个私有⽹络⾼速同步数据，详情请参⻅ 对等连接操作指南。

https://www.tencentcloud.com/document/product/215/40074
https://www.tencentcloud.com/document/product/216/38524
https://www.tencentcloud.com/document/product/215/31806
https://www.tencentcloud.com/document/product/215/40074
https://www.tencentcloud.com/document/product/553/18839
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混合云部署
最近更新时间：2024-01-13 16:02:36

根据连接企业数据中⼼和私有⽹络的不同连接需求，腾讯云提供 VPN 连接和专线接⼊服务，主要区别如下：
VPN 连接  
利⽤公⽹和 IPsec 协议，在您的数据中⼼和私有⽹络之间建⽴加密的⽹络连接。VPN ⽹关的购买、⽣效和配置可以

在⼏分钟内完成。但是 VPN 连接可能会受到 Internet 抖动、阻塞等公⽹质量问题⽽中断，当⽤户业务对⽹络连接质
量要求不⾼时，VPN 连接是⼀种快速部署的⾼性价⽐选择。
专线接⼊  
为您提供⼀个专⽤的专线⽹络连接⽅案，施⼯时间较⻓，但可以提供⾼质量、⾼可靠的⽹络连接服务。当您的业务

对⽹络质量和⽹络安全要求较⾼时，可以选择此⽅案进⾏部署。

下⾯将为您详细介绍专线接⼊部署混合云。

应⽤场景

专线接⼊提供了⼀种快速安全连接腾讯云与本地数据中⼼的⽅法，⽤户可以通过⼀条物理专线⼀次性打通位于多地

域的腾讯云计算资源，实现灵活可靠的混合云部署。

如果您需要为专线设置备份，有两种⽅式：

双专线接⼊备份，腾讯云⽀持主备故障切换（主备）配置。

VPN连接作为专线链路备份（主备）。
注意：

私有⽹络和数据中⼼的 ⽹段重叠不影响 双⽅通信，因为腾讯云专线⽹关⽀持 NAT 功能，详情请参⻅ 产品功能。

解决⽅案

https://www.tencentcloud.com/product/vpn
https://www.tencentcloud.com/product/dc
https://www.tencentcloud.com/document/product/216/545
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云上数据中⼼

在腾讯云创建的某个私有⽹络，使⽤云服务器和云数据部署云上数据中⼼。

连接⽅式

通过物理专线接⼊实现私有⽹络中的数据中⼼与您⾃有 IDC 的内⽹融合。
连接备份⽅式

双专线备份 / VPN 连接备份。

操作步骤

如果您选择使⽤专线接⼊打通您的数据中⼼和在腾讯云上 VPC 中数据中⼼，那么您需要完成以下步骤：
1. 创建物理专线。

2. 创建专⽤通道。
3. 创建专线⽹关接⼊专⽤通道，从⽽打通数据中⼼和您的 VPC。
4. 配置专线 NAT（可选）。
5. 配置需要通信的⼦⽹所关联的路由表。
6. 您可以选择创建多条物理专线或者 VPN 连接，实现单条的专线备份。 
详情请参⻅ 快速⼊门。

https://www.tencentcloud.com/document/product/216/7557


专线接⼊

版权所有：腾讯云计算（北京）有限责任公司 第16 共27⻚

使⽤限制
最近更新时间：2024-01-13 16:02:36

资源限制

资源 限制
可申请⾼配

额
说明

物理专线 / ⽤户 10个 是
每个⽤户可接⼊的物理专线数不超

过10个

专⽤通道 / 物理专线 5个 是
每个物理专线中创建专⽤通道数不

超过5个

专线⽹关 / 私有⽹络 2个（标准型和 NAT 
型各1个）

否
每个私有⽹络中配置的专线⽹关数

不超过2个。

本端 IP 转换 / 专线⽹关 100条 是
每个专线⽹关配置的本端 IP 转换数
不超过100条。

对端 IP 转换 / 专线⽹关 100条 是
每个专线⽹关配置的对端 IP 转换数
不超过100条。

本端源 IP 端⼝转换 IP 数 / 
专线⽹关

20个 是
每个专线⽹关配置的本端源 IP 端⼝
转换数不超过20个。

本端⽬的 IP 端⼝转换 / 专
线⽹关

100条 是
每个专线⽹关配置的本端⽬的 IP 端
⼝转换数不超过100条。

专⽤通道静态路由条⽬数

专⽤通道1.0 ：20条 否
专⽤通道静态路由条⽬数不超20
条。

专⽤通道2.0 ：50条 是
专⽤通道静态路由条⽬数不超50
条，如需调整额度请提 ⼯单申请。

专⽤通道 BGP 路由条⽬数

专⽤通道1.0 ：100条 否
专⽤通道 BGP 路由条⽬数不超100
条。

专⽤通道2.0 ：100条 是 专⽤通道 BGP 路由条⽬数不超100
条，如需调整额度请提 ⼯单申请。

接⼊限制

https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/workorder/category
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专线接⼊

新建专线⽹关时，IP 转换和 IP 端⼝转换内容默认为空，此时 IP 转换与 IP 端⼝转换均不⽣效。
专⽤通道⽀持 BGP 路由和静态路由两种路由⽅式。
发布路由时请注意如下限制：

 为了提⾼您⽹络的精细化调度能⼒，请勿发布以下路由： 
专线

1.0  9.0.0.0/8 ，  10.0.0.0/8 ，  11.0.0.0/8 ，  30.0.0.0/8 ，  100.64.0.0/10 ，  131.87.0.0/

16 ，  172.16.0.0/12 ，  192.168.0.0/16 。

注意：

若发布⼤⽹段路由，专线⽹关将直接拒收。

 您可以将以上⼤段路由拆分为如下发布：
 9.0.0.0/8  

拆分为：  9.0.0.0/9  +  9.128.0.0/9 。

 10.0.0.0/8  

拆分为：  10.0.0.0/9  +  10.128.0.0/9 。

 11.0.0.0/8  

拆分为：  11.0.0.0/9  +  11.128.0.0/9 。

 30.0.0.0/8  

拆分为：  30.0.0.0/9  +  30.128.0.0/9 。

 100.64.0.0/10  

拆分为：  100.64.0.0/11  +  100.96.0.0/11 。

 131.87.0.0/16  

拆分为：  131.87.0.0/17  +  131.87.128.0/17 。

 172.16.0.0/12  

拆分为：  172.16.0.0/13  +  172.24.0.0/13 。

 192.168.0.0/16  

拆分为：  192.168.0.0/17  +  192.168.128.0/17 。

专线2.0
 127.0.0.0/8 、 

 224.0.0.0/4 、  240.0.0.0/4 、  255.255.255.255 、  169.254.0.0/16 （  169.254.64.0/23 除

外）。

边界 IP 所在⽹段的⼦⽹和⽹段内的 IP。如有互访需要，请 提交⼯单开启“互联 IP 重分布”。

IP 转换

IP 地址池不可以在专线⽹关所在私有⽹络的 CIDR 范围内。
多个 IP 地址池的 ACL 规则不可以重叠，否则会导致⽹络地址转换冲突。
多个 IP 地址池之间 IP 不可以重叠。

https://console.tencentcloud.com/workorder/category
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IP 地址池仅⽀持单 IP 或连续 IP，且连续 IP 的  /24 ⽹段需保持⼀致，即⽀持  192.168.0.1 - 

192.168.0.6 ，不⽀持  192.168.0.1 - 192.168.1.2 。

地址池不⽀持⼴播地址（  255.255.255.255 ）、D 类地址  224.0.0.0 - 239.255.255.255 、E 类地

址  240.0.0.0 - 255.255.255.254 。

本端源 IP 端⼝转换最⼤⽀持100个 IP 地址池，每个地址池⽀持最⼤20条 ACL 规则（如有需求，可以 提交⼯单 申请
提⾼配额）。

当您需要从 IP 转换切换为 IP 端⼝转换时，请清空源 IP 转换规则，刷新⻚⾯后，即可编辑 IP 端⼝转换规则。

IP 端⼝转换

源 IP 必须在专线⽹关所在私有⽹络 CIDR 范围之内。

源 IP 端⼝唯⼀，即私有⽹络内同⼀ IP 端⼝只能唯⼀映射为⼀个 IP 端⼝。
映射 IP 端⼝不可以在私有⽹络 CIDR 范围之内。
映射 IP 端⼝不可以重复，即不存在⼀个 IP 端⼝映射多个私有⽹络 IP 端⼝。
源 IP 和映射 IP 不⽀持⼴播地址  255.255.255.255 、D 类地址  224.0.0.0 - 239.255.255.255 、E 类地

址  240.0.0.0 - 255.255.255.254 。

本端⽬的 IP 端⼝转换最⼤⽀持100个 IP 端⼝映射（如有需求，可以 提交⼯单 申请提⾼配额）。

同时配置 IP 转换和 IP 端⼝转换时，如果同时命中，优先匹配 IP 转换。

⽹络约束

在使⽤物理专线连接⽤户 IDC 和腾讯云时，对两端的 MAC 地址有⼀定要求，为了确保⽹络正常通⾏，请悉知如下约
束。

MAC

腾讯云侧接⼊交换机固定MAC地址为3c:fd:fe:29:cb:c2，⽤户IDC侧接⼊设备的 MAC 地址请勿使⽤该 MAC 地址，以
防因 MAC 地址冲突⽽出现 MAC 地址漂移（交换跳变）问题，致使⽹络不可达、响应慢、⽆响应等⽹络现象。

说明：

MAC 地址漂移（交换跳变）是指设备上同⼀ VLAN 内2个出接⼝学习到了同⼀个 MAC 地址，后学到的 MAC 地址覆
盖先学到的 MAC 地址现象，致使 MAC 地址不稳定。
如下是产⽣ MAC 地址漂移的场景：

https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/workorder/category
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图中⽤户侧交换机 B 通过两条专线（专线1和专线2)连接腾讯云，分别与腾讯云侧交换机 A 和交换机 A1 相连。 
腾讯云返回给⽤户 IDC 的报⽂在交换机 B 处发⽣ MAC 地址漂移。

接⼊约束

为了防⽌因⽹络环路产⽣⽹络拥塞问题，建议您使⽤3层⽹络⼦接⼝对接腾讯云专线设备。
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相关产品
最近更新时间：2024-01-13 16:02:36

相关产品信息，请参⻅下表：

产品名称 与专线接⼊的关系

私有⽹络 可物理专线接⼊，实现私有⽹络中数据中⼼与您⾃有的 IDC 的内⽹融合

云联⽹ 云联⽹产品⽀持单专⽤通道打通云上多个 VPC

⽹络 ACL 可配置多条本端 IP 转换规则，并为每条本端 IP 转换规则配置⽹络 ACL

路由表 混合云部署需要配置⼦⽹所关联的路由表

https://www.tencentcloud.com/document/product/215/535
https://www.tencentcloud.com/document/product/1003/30049
https://www.tencentcloud.com/document/product/215/5132
https://www.tencentcloud.com/document/product/215/4954
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⽹络规划
最近更新时间：2024-01-13 16:09:21

搭建专线⽹络架构前，请先阅读本⽂了解物理线路规划信息。

背景信息

合理规划物理线路可以提升专线⽹络架构的稳定性和⾼可⽤性，例如在⽹络设备故障、端⼝异常/光模块故障、物理
专线故障和接⼊点机房故障等场景下，把故障对业务的影响降到最低。常⻅故障的说明和造成原因如下：

故障类

型
描述 造成原因

物理专

线故障

物理专线不可通信或通信丢包严

重。
物理专线损坏，例如因施⼯导致的线缆被误挖断。

端⼝异

常/光模
块故障

端⼝/光模块信息读取失败、硬件
故障、软件故障导致的传输异

常。

硬件故障：型号不匹配、接⼝受到污染或损伤。

软件故障：端⼝状态不为 UP、端⼝状态为 UP 但不接收或发
送报⽂、端⼝频繁启停以及 循环冗余校验（CRC）错误。

⽹络设

备故障
IDC 侧交换机或路由器不可⽤。 硬件故障：电源、端⼝、模块或线缆等故障。

软件故障：交换机/路由器系统错误、配置不当。

接⼊点

机房故

障

机房⽹络不通，接⼊点不可⽤。 地震、⽕灾等因素导致的机房⽆法正常⼯作。

规划思路

容量规划

容量规划的⽬标是以合理的成本满⾜业务带宽需求，保证在物理专线故障情况下，业务可以正常运⾏。容量规划建

议如下：

申请物理专线数量是您实际需求的两倍。

每条物理专线使⽤率（当前峰值带宽值/物理专线带宽值*100%）不超过 50%。
例如某⽤户的业务带宽为3Mbps，则该⽤户可以针对每个腾讯云接⼊点申请两条带宽5Mbps的物理专线，每条物理

专线使⽤率约为30%。当其中⼀条物理专线故障时，业务流量可以快速切换⾄备⽤专线，保证业务连续性。切换后
备⽤专线使⽤率约为60%，仅线路负载临时性升⾼，业务数据⽆损。
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扩容规划

扩容规划的⽬标是以合理的成本满⾜业务流量增⻓的需求，根据扩容周期不同，扩容规划建议如下：

若需在短时间内完成扩容，创建物理专线时，可根据预估的业务带宽申请⼤规格的物理专线，以确保在业务流量骤

增时，可以通过调整限速带宽来快速满⾜增⻓业务带宽需求，确保线上业务不受影响。

若⽆需在短时间内完成扩容，则可根据实际扩容需求新申请专线，扩容周期约2~3个⽉。
说明：

 单次扩容超过100G的带宽需求需要更⻓的扩容时间，针对⼤带宽业务需要提前做好业务扩容计划。

容灾规划

容灾规划的⽬标是提⾼专线⽹络架构的⾼可⽤性，确保在各种故障场景下（如：端⼝异常/光模块故障、⽹络设备故

障、接⼊点机房故障等)，最⼤程度的降低对线上业务的影响。 
为了避免单点故障，腾讯云建议您从接⼊点，物理线路、硬件设备等⽅⾯准备容灾规划：

接⼊点：本地 IDC 通过不同线路的物理专线与同地域两个腾讯云接⼊点连接。
物理线路：通过不同运营商的不同物理路径接⼊腾讯云接⼊点。

硬件设备：⽹络设备、光模块等组件均有冗余备份。

例如某⽤户按照 容量规划 要求，将本地 IDC 与同地域的两个腾讯云接⼊点进⾏连接，如下图所⽰。当接⼊点 A 的物

理线路遇到端⼝异常/光模块故障、⽹络设备故障或接⼊点机房故障导致⽹络不通时，业务流量将快速切换⾄接⼊点 
B 的物理线路，且业务数据不丢失，业务不中断。 

https://www.tencentcloud.com/document/product/216/38527#rlgh
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模式举例

腾讯云总结了以下4种常⽤专线⽹络架构模式，帮助您进⾏⽹络规划。

模式 使⽤场景
业务弹

性
可⽤性 成本

四线双接⼊点模

式-推荐 
适⽤于关键⽣产、实时数据交易等对业务可⽤性、弹

性要求极⾼的场景。
⾼ ⾼ ⾼

双线双接⼊点模

式-推荐 
适⽤于对关键业务可⽤性和弹性较⾼的场景。 中 较⾼ 中

双线单接⼊点模式 适⽤于⾮关键业务场景，例如云上开发和测试环境。 中 中 中

单线单接⼊点模式 适⽤于不需要⾼弹性和⾼可⽤性的⾮关键业务场景。 低 低 低

https://www.tencentcloud.com/document/product/216/38527#sxsjrd
https://www.tencentcloud.com/document/product/216/38527#sxsjrd2
https://www.tencentcloud.com/document/product/216/38527#sxdjrd
https://www.tencentcloud.com/document/product/216/38527#dxdjrd
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四线双接⼊点模式（推荐）

模式介绍

描述：四线双接⼊点模式中，⽤户 IDC 与同地域的两个腾讯云接⼊点连接，且与每个接⼊点连接均使⽤主备两条物
理专线构建物理连接，再连接⾄腾讯云 VPC。
使⽤场景：适⽤于关键⽣产、实时数据交易等对业务可⽤性、弹性要求极⾼的场景。

成本：⾼。

容灾说明

在满⾜ 规划思路 要求的情况下，四线双接⼊点模式的专线⽹络架构在各类故障场景下对业务的影响如下。

故障类型 业务影响

物理专线故障 物理专线负载率升⾼，业务不会中断。

端⼝异常/光模块故障 物理专线负载率升⾼，业务不会中断。

⽹络设备故障 物理专线负载率升⾼，业务不会中断。

接⼊点机房故障 物理专线负载率升⾼，业务不会中断。

双线双接⼊点模式（推荐）

模式介绍

描述：双线双接⼊点模式中，⽤户 IDC 分别通过⼀条物理专线，与同地域两个腾讯云接⼊点相连，再连接⾄腾讯云 
VPC。

https://www.tencentcloud.com/document/product/216/38527#ghsl
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使⽤场景：适⽤于对关键业务可⽤性和弹性较⾼的场景。

成本：中。

容灾说明

双线双接⼊点模式的专线⽹络架构在各类故障场景下对业务的影响如下。

故障类型 业务影响 恢复措施

物理专线故障

若每条物理专线使⽤率⼩于等于 50%，则物理专线
负载率骤增，业务不会中断。

若每条物理专线使⽤率⼤于 50%，则物理专线负载
满载，部分业务数据丢失，业务不会中断。

若业务数据丢失，则需重新申请专

线，恢复时⻓约2~3个⽉。

⽹络设备故障

若每条物理专线使⽤率⼩于等于 50%，则物理专线
负载率骤增，业务不会中断。

若每条物理专线使⽤率⼤于 50%，则物理专线负载
满载，部分业务数据丢失，业务不会中断。

若业务数据丢失，则需检查并修复

⽹络设备，恢复时间视具体故障⽽

定。

端⼝异常/光模
块故障 

若每条物理专线使⽤率⼩于等于 50%，则物理专线
负载率骤增，业务不会中断。

若每条物理专线使⽤率⼤于 50%，则物理专线负载
满载，部分业务数据丢失，业务不会中断。

若业务数据丢失，则需检查并修复

端⼝/光模块故障，恢复时间视具体
故障⽽定。

接⼊点机房故

障

若每条物理专线使⽤率⼩于等于 50%，则物理专线
负载率骤增，业务不会中断。

若每条物理专线使⽤率⼤于 50%，则物理专线负载
满载，部分业务数据丢失，业务不会中断。

若业务数据丢失，可采取措施如

下：

联系接⼊点机房运营商修复机房故

障，恢复时间视具体故障⽽定。

重新申请专线连接⾄其他接⼊点，

恢复时⻓约 2-3 个⽉。



专线接⼊

版权所有：腾讯云计算（北京）有限责任公司 第26 共27⻚

双线单接⼊点模式

模式介绍

描述：双线单接⼊点模式中，⽤户 IDC 通过两条物理专线与⼀个腾讯云接⼊点连接，再连接⾄腾讯云 VPC。
使⽤场景：适⽤于⾮关键业务场景，例如云上开发和测试环境。

成本：中。

容灾说明

双线单接⼊点模式的专线⽹络架构在各类故障场景下对业务的影响如下。

故障类型 业务影响 恢复措施

物理专线故障

若每条物理专线使⽤率⼩于等于 50%，
则物理专线负载率骤增，业务不会中

断。

若每条物理专线使⽤率⼤于 50%，则物
理专线负载满载，部分业务数据丢失，

业务不会中断。

若业务数据丢失，则需重新申请专线，恢

复时⻓约2~3个⽉。

⽹络设备故障 业务中断
排查、修复⽹络设备故障，恢复时间视具

体故障⽽定。

端⼝异常/光模块故
障

业务中断
排查、修复本地端⼝/光模块故障，恢复时
间视具体故障⽽定。

接⼊点机房故障 业务中断

联系接⼊点机房运营商修复机房故障，恢

复时间视具体故障⽽定。

重新申请专线连接⾄其他接⼊点，恢复时

⻓约 2-3 个⽉。

单线单接⼊点模式

模式介绍
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描述：单线单接⼊点模式中，⽤户 IDC 通过⼀条物理专线与⼀个腾讯云接⼊点相连，再连接⾄腾讯云 VPC。
使⽤场景：适⽤于不需要⾼弹性和⾼可⽤性的⾮关键业务场景。

成本：中。

容灾说明

单线单接⼊点模式的专线⽹络架构在各类故障场景下对业务的影响如下。

故障类型 业务影响 恢复措施

物理专线故障 业务中断 重新申请专线，恢复时⻓约 2-3 个⽉。

⽹络设备故障 业务中断 排查、修复⽹络设备故障，恢复时间视具体故障⽽定。

端⼝异常/光模块故障 业务中断
排查、修复本地端⼝/光模块故障，恢复时间视具体故障
⽽定。

接⼊点机房故障 业务中断

联系接⼊点机房运营商修复机房故障，恢复时间视具体

故障⽽定。

重新申请专线连接⾄其他接⼊点，恢复时⻓约 2-3 个
⽉。


