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假设您的网站业务使用自建源站，由于源站性能不足，业务高峰期经常有用户反馈图片加载慢或失败的问题。为了

提升源站的响应性能，您可以将静态文件存储在腾讯云 COS 上。同时，考虑到 COS 存储服务器只是部署在部分区
域，为了保证全国各地的用户都能够有一个良好的浏览和下载体验，您还可以接入腾讯云 CDN 对存储在 COS 上的

的文件进行加速分发。

具体需求

根据业务场景需求，可以初步梳理出对腾讯云 CDN 和 COS 的产品需求如下：

CDN 需求如下：

网站域名：  www.qcdntest.cn 

用户群体：国内用户

源站域名：COS 存储桶分配的域名
文件更新频率：jpg、png 文件2天更新一次；/gif/目录7天更新一次；php 等动态文件不缓存
其它要求：为了控制成本，希望访问带宽控制在 5Gbps
带宽预估模型：假设日均有1000人访问，最高时有40人同时在线，人均带宽为50Mbps，则峰值带宽可以达到
50Mbps * 40 = 2000 Mbps，考虑到冗余突发的需求，可将带宽限制在5000Mbps。

COS 需求如下：

存储桶地域：广州

存储桶名称：pic
访问权限：私有读写

存储资源：图片类，平均文件大小500KB

场景教学

CDN 加速 COS 资源
业务场景
最近更新时间：2023-04-24 10:23:52
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在创建 COS 存储桶之前，想必您已经开通了 COS 服务，若未开通，详情请参见 如何开通腾讯云 COS。

1. 根据需求，基础信息配置如下：

2. 单击下一步，若有高级配置需求，按需开启即可，若无，直接单击下一步，返回如下确认配置界面。核对配置无
误，单击创建，存储桶即创建完成。

步骤一：创建 COS 存储桶
最近更新时间：2023-06-29 18:05:34

https://www.tencentcloud.com/document/product/436/32955
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在创建的存储桶页面，单击上传文件，会出现弹窗，在弹窗中单击选择文件。

文件上传完成后会展示在存储桶文件列表中。

步骤二：上传文件到 COS 存储桶
最近更新时间：2023-06-29 17:45:02
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1. 登录 CDN 控制台，在左侧导航栏中，单击域名管理进入域名管理页面，单击添加域名。


2. 域名配置
根据您的网站信息，配置如下：

步骤三：配置 CDN 域名
最近更新时间：2023-06-29 17:45:01

https://console.tencentcloud.com/cdn
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如上图所示，当接入域名为泛域名，或已被其他用户接入，或首次接入一个新域名时，需要验证域名的归属权。

若您的域名解析商为腾讯云，可以按照如下图配置 TXT 解析记录（针对主域名添加即可），完成验证即可添加该
域名。更多详情请参见 域名归属权验证。


3. 源站配置
源站的用途：源站即为存储网站资源的服务器，当用户请求的资源在 CDN 节点无缓存，节点会读取域名配置的源

站信息，回源拉取资源并缓存在节点。因此，源站信息务必填写准确，保证 CDN 能正常回源取到对应的资源。


https://www.tencentcloud.com/document/product/228/42693
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根据您的源站信息，配置如下。

配置项 说明

源站类

型
网站源站为稳定运行业务的自有服务器，选择“自有源”即可

回源协

议

只支持HTTP回源，回源协议选择“HTTP”即可。

可以根据源站实际支持的协议类型，按需选择，确保选择的回源协议是源站支持的。

源站地

址

填写源站的服务器 IP 即可。

• 支持配置多个 IP 作为源站，回源时会进行轮询回源；

• 支持增加配置端口（0 - 65535）和权重（1 - 100）：源站:端口:权重（端口可缺省：源站::权
重），HTTPS 协议暂时仅支持443端口；

• 支持配置域名作为源站，此域名需要与业务加速域名不一致。

回源

HOST

• 定义：CDN 节点在回源时，在源站访问的站点域名，默认为加速域名。

• 源站地址与回源 HOST 的区别：源站配置的 IP/域名能够指引 CDN 节点回源时找到对应的源站
服务器，服务器上可能存在若干 Web 站点，回源 HOST 指明了资源所在的站点。根据实际业务
场景配置即可

• 如何填写：若通过加速域名即可回源获取到资源，无需修改回源 HOST；若需要通过非加速域名
才能回源获取到资源，填写对应的域名即可。

4. 单击确认添加后，即可完成添加域名，同时，腾讯云 CDN 根据您的加速类型为您提供了该域名的推荐配置，您可
以参考 推荐配置 来进行配置，或单击返回域名管理完成域名添加。

https://www.tencentcloud.com/document/product/228/32978
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您在 CDN 控制台完成域名的添加和配置后，建议您进行测试验证，若访问正常，再切换 DNS 解析至腾讯云。测试
方法如下:

1. 查看 CNAME 域名，即  www.qcdntest.cn.cdn.dnsv1.com.cn 

2. 获取 CDN 节点 IP

打开终端命令窗口，在命令行中执行如下命令：返回的 IP 即为 CDN 加速节点。

 ping www.qcdntest.cn.cdn.dnsv1.com.cn 

3. 设置 hosts 文件

将步骤2获取的节点IP（110.185.117.235）和加速域名（  www.qcdntest.cn ）绑定到电脑本地 hosts 文件

中，填写方法为 IP 域名，其中 IP 地址在前，加速域名在后，中间用空格分隔。

Windows 系统：hosts 文件路径位置为 C:\Windows\System32\drivers\etc\hosts，按照下图所示进行绑定。




Mac 系统：进入终端（命令窗口）里，输入 sudo vi /etc/hosts ，回车后再输入密码，再回车就可以打开 hosts 文

件。进入后，输入 i 就可以编辑了。填写方法参照上述 Windows 的即可。

步骤四：测试验证（建议）
最近更新时间：2023-06-29 17:45:01
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4. 进行模拟访问测试，若响应与源站一致，说明访问成功。
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添加完成加速域名后，CDN 会为您分配一个 CNAME 域名。您需要在域名服务提供商处完成 CNAME 配置，配置生
效后，即可享受 CDN 加速服务。如下将为您提供配置示例，更多详细操作请查看 配置 CNAME。

配置完成后您可通过 nslookup 或 dig 命令验证是否生效。若生效，会显示“加速服务正常运行中”。


测试命令：  nslookup www.qcdntest.cn或dig www.qcdntest.cn ，若有返回 CNAME 域名，说明域名解

析已指向腾讯云。

步骤五：配置CNAME
最近更新时间：2023-06-29 17:45:01

https://www.tencentcloud.com/document/product/228/3121
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您可以观察客户端监控数据是否正常，或者通过 CDN 控制台 左侧的“统计分析”目录查看域名各项监控数据，如访问
带宽、回源带宽、状态码等。若访问和回源的非2XX状态码有明显增涨，说明服务可能存在异常，为了保证现网服务
不受影响，建议您先将域名解析切回源站，查找到原因并修复后再切换 CNAME 至腾讯云。


步骤六：观察现网服务
最近更新时间：2023-06-29 17:45:01

https://console.tencentcloud.com/cdn
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您可以根据业务需求，进行更多功能的配置，进一步提升加速性能和访问安全性。

配置入口：单击域名右侧的管理。

场景 描述 配置

提升

缓存

命中

率

配置合理的缓存策略，可以有效提高缓存命中率：

• 更新频率低的静态文件（如图片、文本等），建议设置1个月以上。

• 更新频率高的静态文件（如js、css等），根据实际业务情况设置。

• 动态文件（如 php;jsp;asp;aspx等），建议设置不缓存

节点缓

存过期

配置

若您的业务URL包含参数，全部或部分参数值变化时，对应仍是同一个文件，建议开启忽
略参数缓存。

缓存键

规则配

置

提升

访问

安全

性

您可以开启 HTTPS 访问

• 若您已有证书，可直接上传进行配置。

• 您可以前往 SSL 证书管理 免费申请由亚洲诚信提供的 DV SSL证书。

HTTPS
配置指

南

您可以开启防盗链相关配置

如 IP 黑白名单、referer 黑白名单、UA 黑白名单配置、URL 鉴权等
访问控

制

避免

高额

账单

当您的域名因被恶意攻击或流量被恶意盗刷等原因而造成高带宽或超大流量消耗时，可能

需要承担产生远高于平时消费金额的账单，为尽量避免此类潜在风险，建议您设置相关安

全防护策略。

攻击风

险高额

账单

附录：更多配置指引
最近更新时间：2023-06-29 17:45:01

https://www.tencentcloud.com/document/product/228/38424
https://www.tencentcloud.com/document/product/228/35316
https://console.tencentcloud.com/ssl
https://www.tencentcloud.com/document/product/228/35213
https://www.tencentcloud.com/document/product/228/7865
https://www.tencentcloud.com/document/product/228/42355

