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操作指南

使⽤限制
最近更新时间：2024-04-18 16:24:54

数据量限制

由于资源的有限性，为了隔离⽤户间性能影响，云数据库 MySQL 对各种类型的 MySQL 实例做了数据量限制。下⾯
从技术⾓度介绍 MySQL 在⼤数据量下的单个实例以及单个表使⽤的影响：
⼤数据量实例：云数据库默认存储引擎是 InnoDB，当实例中的数据及索引⻚均能被 InnoDB 的 cache、buffer 所缓存

住时，MySQL 实例能够⽀持很⼤的并发访问。如果实例数据量过⼤，会导致 cache、buffer 频繁的数据换出换进，
MySQL 瓶颈很快转到 IO 上，访问吞吐量直趋下降（例如，某云数据库实例本可以⽀持8000次每秒访问，当数据量
为 cache、buffer ⼤⼩的两倍时，仅能⽀持700次每秒左右的访问）。
⼤数据量表：单表数据量过⼤后，MySQL 对单表资源的管理成本（数据、索引等）变更，将直接影响表的处理效
率。例如，当⼀个业务表（InnoDB）数据量达到了10GB后，更新操作延迟明显增⼤，直接影响了业务的响应时间，

后来不得不通过迁移分表来缓解这个问题。

说明：

单个实例的表数量超过100万后，可能会造成备份、监控、升级失败，同时也会影响数据库监控，请合理规范表的数
量，控制单个实例表数量不超过100万。

连接数限制

MySQL 的连接数上限为 MySQL 的系统变量 max_connections，当 MySQL 实例连接数量超过 max_connections 
时，新的连接将⽆法建⽴。

云数据库默认连接数可在 MySQL 控制台 单击实例 ID，进⼊数据库管理 > 参数设置⻚查看。⽤户可以根据需要⾃⾏
调整 max_connections 的值。但连接数越多，消耗系统资源也越多。如果连接数超过实际系统的负载承受能⼒范
围，必然影响系统服务质量。

关于 max_connections 请参⻅ MySQL 官⽅⽂档。

连接云数据库的 MySQL 客户端的限制

建议使⽤ CVM 系统⾃带的 MySQL 客户端和 lib 库，连接云数据库实例。

关于慢查询的说明

对于使⽤ Linux 云服务器的开发者，可以通过云数据库导出⼯具获取慢查询⽇志，请参⻅ 下载备份⽂件和⽇志。

https://console.tencentcloud.com/cdb
https://dev.mysql.com/doc/
https://www.tencentcloud.com/document/product/236/31910
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对于使⽤ Windows 云服务器的开发者，暂时不能直接获取慢查询⽇志。如果有需要，请 提交⼯单 联系我们获取慢
查询⽇志⽂件。

云数据库的 binlog 保存时间说明

云数据库 MySQL binlog ⽇志⽂件可以保留7天 - 1830天，默认为7天（单击实例 ID 进⼊备份恢复 > ⾃动备份设置⾥

可配置保留时间）。  
binlog 保留时间过⻓或增⻓太快，都会导致备份空间变⼤，⼀旦备份空间超出系统的赠送空间，将会产⽣额外的备份
空间费⽤。

字符集说明

云数据库 MySQL 默认字符集编码格式是 UTF8。 
虽然云数据库⽀持默认字符集编码的设置，但建议您在创建表时，显式的指定表的编码，并在连接建⽴时指定连接

的编码。这样您的应⽤将会有更好的移植性。

关于 MySQL 字符集的相关资源请参⻅ MySQL 官⽅⽂档。
您可以通过 SQL 语⾔或 MySQL 控制台修改字符集。

通过 SQL 语⾔修改字符集

1. 通过 SQL 语⾔执⾏如下语句可修改云数据库实例的默认字符集编码：

https://console.tencentcloud.com/workorder/category
https://dev.mysql.com/doc/
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SET @@global.character_set_client = utf8;

SET @@global.character_set_results = utf8;

SET @@global.character_set_connection = utf8;

SET @@global.character_set_server = utf8;

执⾏语句后，其中 @@global.character_set_server 等10分钟左右将⾃动同步到本机⽂件进⾏持久化（另外3个变量

不会同步到本机⽂件），迁移或重启将保持设置后的值。

2. 执⾏如下语句可修改当前连接的字符集编码：
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SET @@session.character_set_client = utf8;

SET @@session.character_set_results = utf8;

SET @@session.character_set_connection = utf8;

或者
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SET names utf8;

3. 对于 PHP 程序，可通过如下函数设置当前连接的字符集编码：
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bool mysqli::set_charset(string charset);

或者
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bool mysqli_set_charset(mysqli link, string charset);

4. 对于 Java 程序，可通过如下⽅式设置当前连接的字符集编码：
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jdbc:mysql://localhost:3306/dbname?useUnicode=true&characterEncoding=UTF-8

通过 MySQL 控制台修改字符集

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例详情⻚。

2. 在基本信息⾥找到字符集，单击修改图标即可修改字符集。 

https://console.tencentcloud.com/cdb
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3. 在弹出的对话框，选择字符集，单击确定。 

操作限制

1. 请不要修改 MySQL 实例已有账号的信息和权限，这个操作可能会令部分集群服务失效。
2. 创建库和表时建议统⼀使⽤ InnoDB 引擎，这个选择能使实例在⽀持⾼访问的能⼒上有更好的表现。
3. 请不要修改、停⽌ master-slave 关系，这个操作可能会令热备失效。

数据库表名的限制

不⽀持以中⽂作为表名，请在创建表时注意。中⽂表名可能会导致回档、升级等流程失败。

数据库账户权限
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云数据库 MySQL 不再向⽤户提供实例 super user 权限，需要 super user 权限才能修改的参数可通过 MySQL 控制台 
单击实例 ID，进⼊数据库管理 > 参数设置⻚修改。

⽹络选择

推荐您使⽤私有⽹络，在私有⽹络内，⽤户可以⾃由定义⽹段划分、IP 地址和路由策略。与基础⽹络相⽐，私有⽹

络更适合有⽹络⾃定义配置需求的场景。私有⽹络和基础⽹络的对⽐请参⻅ 管理⽹络。

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/215/31807
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操作总览
最近更新时间：2024-07-30 14:53:58

本⽂介绍云数据库 MySQL 控制台的实例列表⻚和管理⻚相关操作，指导您轻松管理 MySQL 数据库。

实例列表⻚

在 云数据库 MySQL 控制台 的实例列表⻚可查看实例相关信息，以及管理实例。

功能 介绍

登录
在实例列表，在操作列单击登录，将使⽤新⼀代数据库⼯具登录数据库，详细请参⻅ DMC 简
介。

管理 在实例列表，在操作列单击管理，可进⼊实例管理⻚。

升级版本
在实例列表，在操作列单击更多>升级版本，可对数据库版本进⾏升级，详细条件及说明请参⻅ 
升级数据库引擎版本。

调整配置
在实例列表，在操作列单击更多 > 调整配置，可对数据库实例进⾏配置调整（扩缩容），⽀持
实例升级与降级，详细介绍请参⻅ 调整数据库实例规格。

按量转包年

包⽉
在实例列表，在操作列单击更多 > 按量转包年包⽉，可修改按量计费实例的计费模式

编辑标签
在实例列表，在操作列单击更多 > 编辑标签，可对实例资源的标签进⾏编辑管理，详细请参⻅ 
编辑标签。

销毁/退货 在实例列表，在操作列单击更多 > 销毁/退货，可对实例进⾏⾃助退还，详细请参⻅ 销毁实例。

安全组
在实例列表，在操作列单击更多 > 安全组，可为实例配置安全组或修改该实例的安全组，详细
请参⻅ 管理云数据库安全组。

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/39221
https://www.tencentcloud.com/document/product/236/8126
https://www.tencentcloud.com/document/product/236/19707
https://www.tencentcloud.com/document/product/236/31918
https://www.tencentcloud.com/document/product/236/31895
https://www.tencentcloud.com/document/product/236/14470


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第18 共395⻚

续费 勾选⽬标实例后，在实例列表上⽅，单击续费，可为实例设置⼿动续费，详细请参⻅ 续费说
明。

重启

勾选⽬标实例后，在实例列表上⽅，单击重启对实例进⾏重启操作，⽀持批量重启（勾选多个

实例）。

重启期间，实例将⽆法正常访问，已有的连接会断掉，请您做好准备，以免造成影响。

重启期间，如果业务写⼊量很⼤，脏⻚过多，会导致重启失败。重启失败后，实例回到重启之

前状态，实例仍可访问。

请确保在业务低峰期重启，保证重启成功率，降低对业务的影响。

回档
勾选⽬标实例后，在实例列表上⽅，选择更多操作 > 回档，借助于冷备和 binlog 可以将数据库
回档⾄某个指定的时间，详细介绍请参⻅ 回档数据库。

参数设置
勾选需要⽬标实例后，在实例列表上⽅，选择更多操作 > 参数设置，可修改该实例的参数值，
⽀持批量设置（勾选多个实例），详细介绍请参⻅ 设置实例参数。

设置为⾃动

续费

勾选需要⽬标实例后，在实例列表上⽅，选择更多操作 > 设置为⾃动续费，可将⾮⾃动续费的
实例设置为每⽉到期后⾃动续费，⽀持批量设置（勾选多个实例），详细介绍请参⻅ 续费说
明。

实例管理⻚

登录 云数据库 MySQL 控制台，在实例列表，单击实例 ID 或在操作列的管理，可以进⼊实例管理⻚⾯。您可以进⾏

实例详情查看，实例监控信息查看，数据库管理等操作。

功能 介绍

实例详

情

在实例详情⻚⾯，您可以查看和操作数据库的各种信息，单击

https://www.tencentcloud.com/document/product/236/47702
https://www.tencentcloud.com/document/product/236/7276
https://www.tencentcloud.com/document/product/236/35793
https://www.tencentcloud.com/document/product/236/47702
https://console.tencentcloud.com/cdb
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可以对实例的基本信息进⾏修改，其中外⽹地址默认是关闭状态，如有需要，请单击外⽹地址处的

开启进⾏开启。

实例监

控

在实例监控⻚⾯，您可以查看当前数据库运⾏的众多核⼼指标的监控，分为访问、负载、查询缓

存、表、InnoDB、MyISAM 等维度的监控，详细介绍请参⻅ 监控功能 和 告警功能。

数据库

管理

数据库列表

在数据库列表⻚⾯，您可以将 SQL ⽂件导⼊到指定的数据库，详细介绍请参⻅ 导⼊ SQL ⽂件。
参数设置

在参数设置⻚⾯，您可以对数据库的众多可修改参数进⾏设置和查看修改历史，单击参数运⾏值旁

边的

可以对该参数值进⾏修改，详细介绍请参⻅ 参数模板。
账号管理

在账号管理⻚⾯，您可以对系统默认的 root 账号进⾏管理，如修改权限，重置密码等，也可以创建
账号，删除账号，也可以启⽤密码复杂度功能，提升数据库访问安全性，详细介绍请参⻅ 账号管理 
和 设置密码复杂度。

安全组
在安全组⻚⾯，您可以对您的数据库进⾏安全组的配置操作，详细介绍请参⻅ 管理云数据库安全
组。

备份恢

复

在备份恢复⻚⾯，您可以进⾏下载 binlog 和冷备操作，可以进⾏⾃动备份设置、⼿动备份设置、跨
地域备份，也可以开启备份加密，详细介绍请参⻅ 备份数据库，跨地域备份，备份加密。

操作⽇

志

在操作⽇志⻚⾯，您可以查看和下载慢查询⽇志、错误⽇志、回档⽇志，详细介绍请参⻅ 操作⽇
志。

只读实

例

创建⼀个或多个只读实例，以⽀持⽤户的读写分离和⼀主多从应⽤场景。

双节点、三节点实例操作请参⻅ 创建只读实例。
集群版实例可以创建1 - 5个只读节点，操作请参⻅ 增加实例节点。
集群版实例还可以创建1 - 15个独⽴只读实例，操作请参⻅ 创建只读实例。

数据库

代理

⽤于代理应⽤服务端访问数据库时的请求，提供⾃动读写分离、连接池、连接保持等⾼级功能，具

有⾼可⽤、⾼性能、可运维、简单易⽤等特点。详细介绍请参⻅ 数据库代理。

数据安

全

在数据安全⻚，您可以启⽤数据加密功能，启⽤后的实例不⽀持使⽤物理备份恢复⾄其他主机上的

⾃建数据库，也可以开启 SSL 加密，实现数据信息加密传输，防⽌数据在传输过程中被截取、篡
改、窃听。详细介绍请参⻅ 透明数据加密，设置 SSL 加密。

连接检

查

在连接检查⻚⾯，您可以检测云数据库可能存在的连接访问问题，并根据提供的解决⽅法处理访问

问题，以确保您的云数据库能够正常访问，详细介绍请参⻅ ⼀键连接检查⼯具。

https://www.tencentcloud.com/document/product/236/8455
https://www.tencentcloud.com/document/product/236/8457
https://www.tencentcloud.com/document/product/236/8466
https://www.tencentcloud.com/document/product/236/31906
https://www.tencentcloud.com/document/product/236/31900
https://www.tencentcloud.com/document/product/236/49197
https://www.tencentcloud.com/document/product/236/14470
https://www.tencentcloud.com/document/product/236/37796
https://www.tencentcloud.com/document/product/236/50652
https://www.tencentcloud.com/document/product/236/51881
https://www.tencentcloud.com/document/product/236/34588
https://www.tencentcloud.com/document/product/236/7270
https://www.tencentcloud.com/document/product/236/59886
https://www.tencentcloud.com/document/product/236/7270
https://www.tencentcloud.com/document/product/236/42048
https://www.tencentcloud.com/document/product/236/38491
https://www.tencentcloud.com/document/product/236/48452
https://www.tencentcloud.com/document/product/236/31927
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维护管理实例

查看实例健康状态
最近更新时间：2023-12-27 10:14:56

云数据库 MySQL 实例详情⻚增加了实例健康状态、异常告警以及实例在可⽤性、性能与安全⽅⾯的配置展⽰，帮助
⽤户及时发现实例的异常情况，优化系统的性能和安全配置，提⾼实例的安全性和稳定性。本⽂介绍在实例详情⻚

查看实例的健康状态及相关操作。

前提条件

已 创建云数据库 MySQL 实例。

查看实例健康状态

1. 登录 MySQL 控制台。
2. 在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。
3. 在详情⻚右侧，可查看实例的健康状态，包括实例健康状态评分、异常告警项、功能配置部署情况。

相关操作

https://www.tencentcloud.com/zh/document/product/236/37785
https://console.tencentcloud.com/cdb/instance
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⻚⾯ 操作项

实例详情⻚

⼀键连接检查

⼀键诊断

查看告警

查看配置

⼀、⼀键连接检查

如果⽤户⽆法通过内外⽹正常访问 MySQL 实例，⼀键连接检查⼯具可协助⽤户轻松排查内外⽹的连接问题，在内⽹
地址后，单击⼀键连接检查，可跳转⾄连接检查⻚⾯，后续操作可参⻅ ⼀键连接检查⼯具。

⼆、⼀键诊断

在实例健康状态下，会显⽰实例当前的健康状态评分，健康状态评分为100分，⽤于快速判断实例是否健康运⾏，⽀
持⼿动刷新。

单击评分后的⼀键诊断，可以跳转⾄数据库智能管家 DBbrain 控制台的异常诊断⻚，异常诊断能为⽤户提供实例实
时的性能监控、健康巡检、故障诊断和优化，让⽤户既可以直观地感知数据库实例实时的运⾏状况，也可以定位实

时出现的性能异常，并根据优化建议进⾏系统优化。

如何在异常诊断⻚查看监控信息、诊断信息等，请参⻅ 异常诊断。

三、查看告警

在实例详情⻚，异常告警下会显⽰实例近3⼩时内的异常告警项，⽤户可以根据异常告警的提⽰获取到实例某个阶段

不同⻛险等级的⻛险项明细，便于⽤户针对性进⾏优化和调整，异常告警项由数据库智能管家 DBbrain 异常诊断功
能统计。

https://www.tencentcloud.com/document/product/236/58085#yjljjc
https://www.tencentcloud.com/document/product/236/58085#yjzd
https://www.tencentcloud.com/document/product/236/58085#ckgj
https://www.tencentcloud.com/document/product/236/58085#ckpz
https://www.tencentcloud.com/zh/document/product/236/31927
https://www.tencentcloud.com/zh/document/product/1035/48640?has_map=1
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单击查看告警，弹出右侧边框，可快捷显⽰当前实例不同级别的异常告警项。

然后单击右上⾓的告警详情，可跳转⾄数据库智能管家 DBbrain 控制台的异常告警⻚，可详细了解触发异常告警实
例的基本信息、⻛险等级、诊断项以及持续时⻓等。详细了解异常告警⻚的信息以及操作，请参⻅ 异常告警。

四、查看配置

云数据库 MySQL 从可⽤性、性能、安全三个⽅⾯，为⽤户提供数据库功能的配置详情，⽤户可根据业务情况，选择
对应类别，参考配置。

https://www.tencentcloud.com/zh/document/product/1035/37177?has_map=1
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单击查看配置，弹出右侧边框，可显⽰数据库功能的配置详情，详细说明如下：

可⽤性（根据可⽤性级别展⽰配置项说明）

单点故障

可⽤区级故障

地域级故障

全场景⾼可⽤性架构

配置项 描述 配置级别 操作

空间
预测剩余空间是否满⾜未来30
天增⻓需求。

- 空间分析

防闪断

在数据库实例进⾏计划内有损

切换、转移时，提供⽆损的应

⽤连续性，避免连接中断。

增强型配置
开启数据库代理

查看说明

多可⽤区部署

云数据库 MySQL 多可⽤区部署
为数据库实例提供⾼可⽤性和

故障转移⽀持

- 查看说明

多可⽤区部署（数据

库代理）

云数据库 MySQL 数据库代理多
可⽤区部署为代理提供多可⽤

区故障转移⽀持。

- 查看说明

三节点

三节点采⽤⼀主两备架构，⽀

持强同步复制⽅式，提供⾦融

级的可靠性和⾼可⽤性

增强型配置 查看说明

多 RO 实例 RO 组
单个只读实例存在单点⻛险，

建议⾄少单个 RO 组内存在2个
只读实例，保证可⽤性。

强要求配置 查看说明

多可⽤区 RO 实例
单个 RO 组内 RO 实例仅能部
署在⼀个可⽤区，可创建多个 
RO 组实现跨可⽤区部署。

- 查看说明

灾备实例

帮助⽤户以较低的成本提升跨

地域连续服务的能⼒，同时提

升数据的可靠性。

- 查看说明

跨地域备份

将备份⽂件同步到另⼀个地域

存储，帮助⽤户提升监管与容

灾恢复能⼒。

- 查看说明

https://console.tencentcloud.com/dbbrain/performance/disk?product=mysql&isClusterMode=false&instId=cdb-rouh5bbh&clusterId=
https://www.tencentcloud.com/zh/document/product/236/42052
https://www.tencentcloud.com/zh/document/product/236/51882?has_map=1
https://www.tencentcloud.com/zh/document/product/236/8459?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/42052?has_map=1
https://www.tencentcloud.com/zh/document/product/236/39783?has_map=1
https://www.tencentcloud.com/zh/document/product/236/7270?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/11361?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/7272
https://www.tencentcloud.com/zh/document/product/236/50652?has_map=1
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配置项 描述 配置级别 操作

空间 预测剩余空间是否满⾜未来30天增⻓需求。 - 空间分析

防闪断
在数据库实例进⾏计划内有损切换、转移时，提供⽆

损的应⽤连续性，避免连接中断。

增强型配

置

开启数据库代理

查看说明

多可⽤区部署
云数据库 MySQL 多可⽤区部署为数据库实例提供⾼
可⽤性和故障转移⽀持。

强要求配

置
查看说明

多可⽤区部署

（数据库代

理）

云数据库 MySQL 数据库代理多可⽤区部署为代理提
供多可⽤区故障转移⽀持。

强要求配

置
查看说明

三节点
三节点采⽤⼀主两备架构，⽀持强同步复制⽅式，提

供⾦融级的可靠性和⾼可⽤性。

增强型配

置
查看说明

多 RO 实例 
RO 组

单个只读实例存在单点⻛险，建议⾄少单个 RO 组内
存在2个只读实例，保证可⽤性。

强要求配

置
查看说明

多可⽤区 RO 
实例

单个 RO 组内 RO 实例仅能部署在⼀个可⽤区，可创
建多个 RO 组实现跨可⽤区部署。

强要求配

置
查看说明

灾备实例
帮助⽤户以较低的成本提升跨地域连续服务的能⼒，

同时提升数据的可靠性。
- 查看说明

跨地域备份
将备份⽂件同步到另⼀个地域存储，帮助⽤户提升监

管与容灾恢复能⼒。
- 查看说明

配置项 描述 配置级别 操作

空间
预测剩余空间是否满⾜

未来30天增⻓需求。
- 空间分析

防闪断

在数据库实例进⾏计划

内有损切换、转移时，

提供⽆损的应⽤连续

性，避免连接中断。

增强型配置
开启数据库代理

查看说明

多可⽤区部署

云数据库 MySQL 多可
⽤区部署为数据库实例

提供⾼可⽤性和故障转

移⽀持。

强要求配置 查看说明

多可⽤区部署（数据库

代理）

云数据库 MySQL 数据
库代理多可⽤区部署为

强要求配置 查看说明

https://console.tencentcloud.com/dbbrain/performance/disk?product=mysql&isClusterMode=false&instId=cdb-rouh5bbh&clusterId=
https://www.tencentcloud.com/zh/document/product/236/42052
https://www.tencentcloud.com/zh/document/product/236/51882?has_map=1
https://www.tencentcloud.com/zh/document/product/236/8459?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/42052?has_map=1
https://www.tencentcloud.com/zh/document/product/236/39783?has_map=1
https://www.tencentcloud.com/zh/document/product/236/7270?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/11361?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/7272
https://www.tencentcloud.com/zh/document/product/236/50652?has_map=1
https://console.tencentcloud.com/dbbrain/performance/disk?product=mysql&isClusterMode=false&instId=cdb-rouh5bbh&clusterId=
https://www.tencentcloud.com/zh/document/product/236/42052
https://www.tencentcloud.com/zh/document/product/236/51882?has_map=1
https://www.tencentcloud.com/zh/document/product/236/8459?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/42052?has_map=1
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代理提供多可⽤区故障

转移⽀持。

三节点

三节点采⽤⼀主两备架

构，⽀持强同步复制⽅

式，提供⾦融级的可靠

性和⾼可⽤性。

增强型配置
查看说明

多 RO 实例 RO 组

单个只读实例存在单点

⻛险，建议⾄少单个 RO 
组内存在2个只读实例，
保证可⽤性。

强要求配置
查看说明

多可⽤区 RO 实例

单个 RO 组内 RO 实例
仅能部署在⼀个可⽤

区，可创建多个 RO 组
实现跨可⽤区部署。

强要求配置
查看说明

灾备实例

帮助⽤户以较低的成本

提升跨地域连续服务的

能⼒，同时提升数据的

可靠性。

强要求配置
查看说明

跨地域备份

将备份⽂件同步到另⼀

个地域存储，帮助⽤户

提升监管与容灾恢复能

⼒。

增强型配置
查看说明

配置项 描述 配置级别 操作

空间
预测剩余空间是否满⾜

未来30天增⻓需求。
- 空间分析

防闪断

在数据库实例进⾏计划

内有损切换、转移时，

提供⽆损的应⽤连续

性，避免连接中断。

强要求配置
开启数据库代理

查看说明

多可⽤区部署

云数据库 MySQL 多可
⽤区部署为数据库实例

提供⾼可⽤性和故障转

移⽀持。

强要求配置 查看说明

多可⽤区部署（数据库

代理）

云数据库 MySQL 数据
库代理多可⽤区部署为

强要求配置 查看说明

https://www.tencentcloud.com/zh/document/product/236/39783?has_map=1
https://www.tencentcloud.com/zh/document/product/236/7270?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/11361?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/7272
https://www.tencentcloud.com/zh/document/product/236/50652?has_map=1
https://console.tencentcloud.com/dbbrain/performance/disk?product=mysql&isClusterMode=false&instId=cdb-rouh5bbh&clusterId=
https://www.tencentcloud.com/zh/document/product/236/42052
https://www.tencentcloud.com/zh/document/product/236/51882?has_map=1
https://www.tencentcloud.com/zh/document/product/236/8459?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/42052?has_map=1
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代理提供多可⽤区故障

转移⽀持。

三节点

三节点采⽤⼀主两备架

构，⽀持强同步复制⽅

式，提供⾦融级的可靠

性和⾼可⽤性。

强要求配置 查看说明

多 RO 实例 RO 组

单个只读实例存在单点

⻛险，建议⾄少单个 RO 
组内存在2个只读实例，
保证可⽤性。

强要求配置
查看说明

多可⽤区 RO 实例

单个 RO 组内 RO 实例
仅能部署在⼀个可⽤

区，可创建多个 RO 组
实现跨可⽤区部署。

强要求配置 查看说明

灾备实例

帮助⽤户以较低的成本

提升跨地域连续服务的

能⼒，同时提升数据的

可靠性。

强要求配置 查看说明

跨地域备份

将备份⽂件同步到另⼀

个地域存储，帮助⽤户

提升监管与容灾恢复能

⼒。

强要求配置 查看说明

性能

配置项 描述 操作

并⾏查询 通过并⾏查询能⼒，调动多核计算资源，缩短⼤查询响应时间。 查看说明

异步删除⼤表
DROP TABLE 会将原数据库⽂件 (.ibd) 后台分批次清理，降低 DROP 操作带
来的性能影响。

查看说明

秒级加列
秒级加列功能是通过只修改数据字典的⽅法来实现⼤表快速加列，减少对系统

的影响。
查看说明

秒级更改列
秒级更改列功能是通过只修改数据字典的⽅法来实现⼤表快速更改列，减少对

系统的影响。
-

只读实例
创建只读实例，以⽀持读写分离和⼀主多从应⽤场景，提⾼数据库的读负载能

⼒。
查看说明

https://www.tencentcloud.com/zh/document/product/236/39783?has_map=1
https://www.tencentcloud.com/zh/document/product/236/7270?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/11361?from_cn_redirect=1
https://www.tencentcloud.com/zh/document/product/236/7272
https://www.tencentcloud.com/zh/document/product/236/50652?has_map=1
https://www.tencentcloud.com/zh/document/product/236/53408?has_map=1
https://www.tencentcloud.com/document/product/236/43500?has_map=1
https://www.tencentcloud.com/zh/document/product/236/43500?has_map=1
https://www.tencentcloud.com/zh/document/product/236/7270?from_cn_redirect=1
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CPU 弹性扩
容

开启⾃动 CPU 弹性扩容后，可有效保障线上业务稳定性。 查看说明

⾃动读写分离
通过数据库代理配置访问读写分离策略，实现读取能⼒的弹性扩展，分担数据

库压⼒。
查看说明

安全

配置项 描述 操作

安全组
安全组是⼀种虚拟防⽕墙，控制实例级别的出⼊流量，是重要的⽹络安全隔离

⼿段。
查看说明

SSL SSL 认证是客户端到云数据库服务器端的认证，对⽤户和服务器进⾏认证。 查看说明

密码复杂度 设置密码复杂度，提升数据库访问密码的强度，保障数据库的安全性。 查看说明

TDE 透明加密 TDE 的加解密操作对⽤户透明，实时进⾏加密和解密，满⾜静态数据加密的合
规性要求。

查看说明

延迟只读
可通过设置延迟复制以及在延迟期间选择启动恢复到指定时间，来实现⾼效回

档数据和故障快速回溯。
查看说明

备份加密 开启备份加密后，新增物理备份⽂件会⾃动加密存储。 查看说明

备份下载限制
备份⽂件默认可以通过公⽹或内⽹进⾏下载，可以通过下载配置进⾏相应的限

制。
查看说明

数据库审计 记录对数据库的访问及 SQL 语句执⾏情况，提⾼数据安全等级。 查看说明

https://www.tencentcloud.com/document/product/236/58089#
https://www.tencentcloud.com/zh/document/product/236/42048?has_map=1
https://www.tencentcloud.com/zh/document/product/236/14470?has_map=1
https://www.tencentcloud.com/zh/document/product/236/48452?has_map=1
https://www.tencentcloud.com/zh/document/product/236/49197
https://www.tencentcloud.com/zh/document/product/236/38491?has_map=1
https://www.tencentcloud.com/zh/document/product/236/41085?has_map=1
https://www.tencentcloud.com/zh/document/product/236/51881?has_map=1
https://www.tencentcloud.com/zh/document/product/236/44247?has_map=1
https://www.tencentcloud.com/zh/document/product/236/52086?has_map=1
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操作场景

维护时间对于云数据库 MySQL ⽽⾔⾮常重要，为保证您的云数据库 MySQL 实例的稳定性，后台系统会不定期在维
护时间内对实例进⾏维护操作。建议您对业务实例设置⾃⼰可接受的维护时间，⼀般设置在业务低峰期，将对业务

的影响降到最低。

另外，建议实例规格调整、实例版本升级、实例内核升级等涉及数据搬迁的操作也放置在维护时间内（⽬前主实

例、只读实例与灾备实例都⽀持设置维护时间）。

以数据库实例规格升级为例，实例规格升级若涉及到数据搬迁，那么在升级完成时会发⽣秒级数据库连接闪断。在

发起升级时选择切换时间为维护时间内，实例规格切换将会在实例升级完成后的下⼀个维护时间内发起。需要注意

的是，选择切换时间为维护时间内时，数据库规格升级完成时不会⽴即切换，会保持同步直到实例的维护时间内发

起切换，因此可能会延⻓整个实例升级所需时间。

说明：

云数据库 MySQL 在进⾏维护前，会向腾讯云账户内设置的联系⼈发送短信和邮件，请注意查收。
云数据库 MySQL 会在数据库实例设置的维护时间周期内，进⾏数据⼀致性对⽐，以确保数据库主从数据
的⼀致性，降低实例切换后数据异常的⻛险。数据⼀致性对⽐期间会有⼀定的性能损耗，请将维护时间周

期设置在业务低峰期。如果当前数据库运⾏负载较⾼，在维护时间周期内不会发起数据⼀致性对⽐任务。

实例切换时会发⽣秒级数据库连接闪断，请确保业务具备重连机制。

操作步骤

设置维护时间

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。

设置实例维护时间
最近更新时间：2023-02-14 11:08:33

https://console.tencentcloud.com/cdb/
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2. 在详情⻚的维护信息处，单击修改。

3. 在弹出的对话框，选择您所需的维护周期和维护时间，单击确定。

⽴即切换

若某任务选择在维护时间内切换，但因特殊情况需在未到维护时间内做切换，可单击操作列的⽴即切换。

说明：

⽴即切换适⽤于实例规格升级、版本升级、内核升级等涉及数据搬迁的操作。

版本升级操作下，若实例关联多个实例，切换操作会按照灾备实例、只读实例、主实例的顺序依次进⾏。
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云数据库 MySQL ⽀持将实例分配⾄不同的项⽬进⾏管理，相关配置注意事项如下：

只读实例、灾备实例属于主实例的关联实例，需要与主实例处于同⼀项⽬中。

数据库实例在项⽬间进⾏分配和移动，不会影响实例对外提供的服务。

⽤户须在新购实例时为实例指定所属的项⽬，缺省为默认项⽬。

已指定项⽬的实例可通过分配⾄项⽬功能重新指定到其他项⽬。

购买⻚分配项⽬

1. 登录 MySQL 购买⻚。
2. 购买实例时，在指定项⽬后，可直接为新购实例分配项⽬。

控制台修改所属项⽬

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。

为实例指定项⽬
最近更新时间：2023-02-14 11:08:33

https://buy.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb/
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2. 在基本信息 > 所属项⽬后单击转⾄其他项⽬，在弹出对话框，选择对应项⽬后，单击确定。 

说明：

⽀持批量分配项⽬操作，多选实例后，在实例列表上⽅选择更多操作 > 分配⾄项⽬即可统⼀设置。
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调整数据库实例规格
最近更新时间：2024-06-20 10:40:09

云数据库 MySQL ⽀持通过控制台快捷调整实例规格，提供灵活的扩缩容操作。您可根据业务所处的实际情况（业务
初期、业务快速发展期、业务⾼峰期、业务低⾕期等）灵活的调整 MySQL 实例的规格，从⽽更好地满⾜资源充分利
⽤和成本实时优化等需求。

调整费⽤变更请参⻅ 调整实例费⽤说明。
集群版实例在调整配置操作中，还可以增删实例的只读节点，变更节点可⽤区等，请参⻅ 调整实例配置。

实例硬盘超限说明

为保障您业务正常进⾏，当硬盘空间快要满时，请及时升级数据库实例规格或者购买硬盘空间。

说明：

硬盘空间可在 MySQL 控制台 实例详情⻚查看，您也可通过 配置告警 及时接收硬盘告警消息。

实例存储数据量超过实例，实例会被锁住，仅能读取数据不能写⼊，需扩容或在控制台删除部分数据库表解除只

读。

为避免数据库重复触发锁定状态，仅当实例剩余空间⼤于20%或⼤于50GB时，实例会解除锁定状态，恢复正常读写
功能。

变配介绍

⽤户在控制台变更实例配置后，系统会通过数据迁移的⽅式来完成变更，默认情况下为普通变配，如果本地（即实

例所在的宿主机）剩余资源充⾜，也可选择极速变配。变配流程如下：

https://www.tencentcloud.com/document/product/236/32345
https://www.tencentcloud.com/zh/document/product/236/59893
https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/8457
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普通变配：通过将当前宿主机的实例数据迁移⾄新宿主机的实例来完成变配，期间需要迁移数据、对⽐校验数据，

数据量级较⼤时，变配整体耗时较⻓，且调整配置完毕时可能会涉及实例切换。

极速变配：在当前宿主机直接完成变配，不涉及数据迁移，减少了数据迁移的准备⼯作，整体变配耗时较短。

注意：

实例变配是否能触发极速变配与宿主机的资源情况密切相关，请您以实际调整配置⻚⾯中，极速变配开关是否被激

活为准。

若极速变配开关被激活，则代表当前宿主机资源充⾜，可⽀持极速变配。

若极速变配开关未被激活，则宿主机资源不⾜，⽆法进⾏极速变配。

本地剩余资源充⾜，满⾜极速变配条件时，默认使⽤极速变配能⼒，如不需使⽤，则在调整配置⻚⾯进⾏关闭。

（即在调整配置⻚⾯可选择开启或关闭“极速变配”按钮）。

注意事项

RO 实例在开启独⽴ VIP 访问时，RO 实例不⽀持极速变配。
RO 实例所在 RO 组存活实例数量⼩于等于延迟剔除最⼩实例数量时，RO 实例不⽀持极速变配。
RO 实例所在 RO 组只有⼀个 RO 实例时，该 RO 实例不⽀持极速变配。
升级⼩版本时，是否涉及重启，请以变配⻚⾯的提⽰为准。
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调整配置规则

云数据库 MySQL 实例及其所关联的只读实例和灾备实例处于正常状态下（运⾏中），并且当前没有任务执⾏时才能
够发起调整配置操作。

调整配置过程中，不允许取消本次调整配置操作。

调整配置前后实例的名称、访问 IP、访问端⼝均不发⽣变化。
调整配置过程中，请尽量避免修改 MySQL 的全局参数、⽤户密码等操作。
调整配置过程中，可能会涉及到数据的搬迁，期间 MySQL 实例可正常访问，业务不受影响。
调整配置完毕时可能会涉及实例切换（即秒级 MySQL 数据库连接断开），建议程序有⾃动重连功能，并且选择实例
可维护时间内做切换。请参⻅ 设置实例维护时间。

MySQL 单节点 - 基础型，在调整配置过程中，存在⼤约15分钟实例不可⽤的情况，建议在业务低峰期操作。

实例规格和存储表

双节点/三节点（本地 SSD 盘）

隔离策略 CPU 和内存 最⼤ IOPS 存储空间

通⽤型 1核 1000MB 1200

25GB - 3000GB
1核 2000MB 2000

2核 4000MB 4000

4核 8000MB 8000

4核 16000MB 14000

25GB - 4000GB

8核 16000MB 20000

8核 32000MB 28000

16核 32000MB 32000

16核 64000MB 40000

16核 96000MB 40000

16核 128000MB 40000 25GB - 8000GB

24核 192000MB 60000 25GB - 6000GB

24核 244000MB 60000 25GB - 8000GB

https://www.tencentcloud.com/document/product/236/10929
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32核 256000MB 80000

48核 488000MB 120000
25GB - 12000GB

80核 690000MB 140000

独享型 2核 16000MB 8000

25GB - 4000GB

4核 16000MB 10000

4核 24000MB 13000

4核 32000MB 16000

8核 32000MB 32000

8核 48000MB 36000

8核 64000MB 40000

12核 48000MB 36000

25GB - 8000GB

12核 72000MB 40000

12核 96000MB 48000

16核 64000MB 60000

16核 96000MB 60000

16核 128000MB 60000

24核 96000MB 72000

24核 144000MB 76000

24核 192000MB 80000

32核 128000MB 80000

32核 192000MB 90000

32核 256000MB 100000

48核 192000MB 120000 25GB - 10000GB

48核 288000MB 140000

48核 384000MB 140000
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64核 256000MB 150000

64核 384000MB 150000

64核 512000MB 150000
25GB - 12000GB

90核 720000MB 150000

说明：

不同地域的实例规格对应的存储空间上限可能不同，请以实际购买⻚为准。

通过控制台调整实例配置

1. 登录 MySQL 控制台，在实例列表，选择需要调整的实例，在操作列选择更多 > 调整配置。
2. 在弹出的对话框，选择调整后的配置，单击提交。
说明：

本地剩余资源充⾜时，会触发极速变配能⼒，即本⻚⾯的极速变配按钮会⽣效，供⽤户选择开启或关闭。

在您仅有硬盘（存储空间）调整场景时不涉及重启，此时开启极速变配系统会给出执⾏时间的选择。

部分极速变配场景不涉及重启，此时提交的变配会在调整配置完毕时即时⽣效。如下图：

主实例触发迁移变配时，会显⽰数据校验敏感度设置项，可根据实际情况，以⾼、标准、低的⽅式进⾏数据校验速

度的设置。

⾼：当数据库负载压⼒升⾼时暂停数据⼀致性对⽐任务，避免数据⼀致性对⽐任务带来额外性能影响，会延⻓数据

⼀致性对⽐任务时⻓。

https://console.tencentcloud.com/cdb


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第37 共395⻚

标准：当数据库负载压⼒较⼤时暂停数据⼀致性对⽐任务，避免数据⼀致性对⽐任务带来较明显性能影响。

低：当数据库负载压⼒较⼤时依然执⾏数据⼀致性对⽐任务，缩短数据⼀致性对⽐任务时⻓。

通过 API 调整实例配置

⽤户可以使⽤ UpgradeDBInstance 接⼝调整实例配置，请参⻅ 调整云数据库实例的配置。

https://www.tencentcloud.com/document/product/236/15876
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热点问题

变配期间，是否会出现主备延迟问题？

主实例变配过程中会有数据对⽐，有可能产⽣主备延迟。

调整数据库实例规格，对实例有什么影响吗？

MySQL 在调整配置过程中，可能进⾏数据迁移，期间实例访问不受影响；迁移完成后会进⾏切换，会有秒级别闪
断，请确保业务具备重连机制。

MySQL 单节点 - 基础型，在调整配置过程中，存在⼤约15分钟实例不可⽤的情况，建议在业务低峰期操作。

为什么我的数据库⽆法降配？

可能是您的存储已经超过了硬盘最⼤容量，需要先清理下数据，让剩余空闲空间⼤于20%或者⼤于50G，才能进⾏降
配操作。

控制台调整配置后，为什么⼀直显⽰在“升级待切换”状态中？

有可能是您在 控制台 调整配置时，选择的切换时间为维护时间内切换，导致⽆法⽴即切换。 
如您需⽴即切换，可在实例列表的操作列单击⽴即切换，切换会有秒级别闪断，请确保业务具备重连机制。

调整实例规格，升级需要多⻓时间？

数据库的升级时间和您当前数据库中的数据量的⼤⼩以及数据复制速度有关，具体时间⽆法进⾏预估。

升级过程中不会影响您当前实例的正常使⽤，在升级完成切换 VIP 时会有秒级的瞬断。

调整实例进度，在哪⾥可以查看？

您可在控制台的 任务列表 查看任务进度。

硬盘空间即将⽤尽，怎么办？

⽤户硬盘空间使⽤达到85%以上，建议考虑删除⽆⽤数据或者扩容硬盘空间，通过 控制台（实例列表右侧操作列选
择更多 > 调整配置）可以进⾏硬盘空间扩容。

如何确认我的实例扩内存（扩容磁盘）⽀持极速变配？

您可在变配⻚⾯，通过查看极速变配开关状态判断是否可以使⽤极速变配能⼒，不需要使⽤时，可以⼿动关闭。不

满⾜极速变配需求时，⽆法打开该能⼒。

扩容内存或者磁盘是否会影响实例的⼩版本？

当实例⼩版本不是最新的情况下，会升级实例内核⼩版本⾄最新，升级⼩版本时极速变配能⼒会重启数据库。

极速变配是否会对实例重启？

在特定情况下，会重启实例，是否涉及重启，会在变配⻚⾯下⽅有相关提⽰，如下图：

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/mysql/task
https://console.tencentcloud.com/cdb


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第39 共395⻚

说明：

其中，在满⾜实例⼩版本是最新以及触发极速变配能⼒的情况下，仅变配磁盘不会重启。

在控制台升级时，如何判断是否为极速变配？

您可通过变配⻚⾯的极速变配按钮是否打开来判断。

API 接⼝变更配置时，如何判断是否为极速变配？

API 接⼝⽬前仅⽀持迁移⽅式进⾏变配升级，⽆法提供极速变配的指定，后续会提供 API 的能⼒。

数据库变配时，是否会调整数据库参数？

会调整 innodb_buffer_pool_size 参数以适应配置的变化。

数据库变配时，触发极速变配后，参数会调整吗？

与普通变配相同，参数会跟随实例规格的变化⽽调整。

极速变配对⽐普通变配，有什么区别？

极速变配减少了数据迁移的时间。
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修改端⼝号
最近更新时间：2023-12-27 10:16:25

云数据库 MySQL ⽀持修改实例内⽹地址的端⼝号，本⽂为您介绍通过控制台进⾏修改的步骤。
说明：

云数据库 MySQL 仅⽀持修改实例内⽹地址的端⼝号，外⽹地址端⼝号不⽀持修改。

前提条件

已 创建 MySQL 实例。
说明：

如果需要修改只读实例的内⽹地址端⼝号，需先确保只读实例已开启内⽹地址。

修改主实例/只读实例内⽹地址端⼝号

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚。
2. 在内⽹地址后单击编辑图标。

https://www.tencentcloud.com/zh/document/product/236/37785
https://console.tencentcloud.com/cdb/instance
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3. 在弹窗下，修改内⽹端⼝号，单击确定。

修改只读组的内⽹地址端⼝号

1. 登录 MySQL 控制台。
2. 在实例列表找到需要修改只读组内⽹地址的主实例，单击其实例 ID 或操作列的管理，进⼊实例详情⻚。

3. 进⼊只读实例⻚，在 RO 组的内⽹地址后单击编辑图标。

https://console.tencentcloud.com/cdb/instance
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4. 在弹窗下，修改内⽹端⼝号，单击确定。
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迁移可⽤区
最近更新时间：2024-02-18 11:20:01

您可以将云数据库 MySQL 实例迁移⾄同⼀地域内的其它可⽤区。迁移可⽤区后，实例的所有属性、配置和连接地址
都不会改变。迁移所需时间跟实例的数据量有关。

例如在如下场景中，您可以选择迁移可⽤区：

假设您正在尝试修改实例的实例类型，但我们⽆法在当前可⽤区中启动新实例类型的实例。在这种情况下，您可以

将实例迁移到能够启动该实例类型的可⽤区。

当前可⽤区已⽆资源进⾏扩容的情况下，您也可以将实例迁移⾄同地域内其他资源充⾜的可⽤区，以满⾜业务需

要。

前提条件

实例状态为运⾏中，且实例为双节点或三节点架构。

实例所在的地域需要有多个可⽤区，才⽀持迁移可⽤区功能。

费⽤说明

本功能免费。即使将实例从单可⽤区迁移⾄多个可⽤区，也不收取费⽤。

功能说明

迁移可⽤区不会造成虚拟 IP（VIP）的变更。
迁移可⽤区主实例与 RO 没有解耦，迁移后的主实例，依然能够同跨地域 RO 进⾏同步。
RO 实例可以选择可⽤区。
如果⽬标实例在 DTS 过程中，在云平台有任务锁，⽆法进⾏跨区迁移。

如果有正在执⾏的 DTS 任务，可⽤区迁移后，需要重启相应的 DTS 任务。
如果主实例在导出 dumper 过程中经历跨区迁移切换，DTS 导出会失败。

使⽤影响

切换时实例可⽤区会受到短暂影响，请确保应⽤具有⾃动重连机制。
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使⽤限制

迁移可⽤区时系统会检查实例磁盘是否超⽤，若磁盘超⽤则⽆法进⾏可⽤区迁移，建议扩容磁盘后重试，若磁盘空

间已超过当前实例规格的最⼤存储上限，建议升级实例规格配置后重试，详细规格与磁盘上限和相关操作请参⻅ 调
整数据库实例规格。

RO 实例不⽀持跨地域迁移。
迁移可⽤区暂不⽀持开启数据库代理的实例，请关闭数据库代理后进⾏跨可⽤区迁移。

迁移切换时不能通过 RO 组访问（剔除）。
双节点、三节点架构下迁移可⽤区，主备可⽤区的选择受地域及区域剩余资源限制，在控制台迁移时选择⽬标可⽤

区，备可⽤区选项会⾃动更新。

与主实例在同⼀可⽤区的 RO 实例默认随着主实例迁移⾄⽬标可⽤区，与主实例不在同⼀可⽤区的 RO 实例暂不⽀
持迁移可⽤区操作。

迁移类型

迁移类型 场景 ⽀持类型

从⼀个可⽤区

迁移⾄另⼀个

可⽤区

实例所在可⽤区出现满负载或者其它影响实例性能的情况。
主实例、RO 实
例、灾备实例

从⼀个可⽤区

迁移⾄多个可

⽤区

提⾼实例的容灾能⼒，实现跨机房容灾。主备实例分别位于不同的可⽤

区。相对于单可⽤区实例，多可⽤区实例可以承受更⾼级别的灾难。例

如，单可⽤区实例可以承受服务器和机架级别的故障，⽽多可⽤区实例

可以承受机房级别的故障。

主实例、RO 实
例、灾备实例

从多个可⽤区

迁移⾄⼀个可

⽤区

为了满⾜特定功能的要求。
主实例、RO 实
例、灾备实例

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。
2. 在实例详情⻚的地域/可⽤区后单击迁移可⽤区，或在可⽤性信息 > 部署⽅式后单击变更可⽤区。 

https://www.tencentcloud.com/zh/document/product/236/19707
https://console.tencentcloud.com/cdb/instance
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3. 在弹出的对话框，调整相关配置，确认⽆误后，单击提交。 

⽬标可⽤区：下拉框可进⾏主可⽤区变更，选择多可⽤区部署为是，可修改备可⽤区。

数据校验延迟阈值：（主可⽤区变更时此设置才会出现），阈值为1秒 - 10秒的整数。
说明：
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数据⼀致性校验过程中可能产⽣延迟，需设置数据延迟阈值，当延迟超过设定值时，数据库⼀致性校验会暂停，直

到恢复⾄指定阈值以下后会继续进⾏数据库⼀致性校验任务。该阈值设置较⼩时，有可能会导致迁移时间过⻓。

切换时间：可选择维护时间内或迁移完成时进⾏切换，详细请参⻅ 设置实例维护时间。

同可⽤区 RO 实例迁移：（主实例在同可⽤区有只读实例时此设置才会出现），选择同可⽤区 RO 是否跟随主实例
迁移⾄⽬标可⽤区。

说明：

实例在调整配置过程中，可能会进⾏数据迁移，期间实例访问不受影响；迁移完成后会进⾏切换，会有秒级别的闪

断，请确保业务具备重连机制。

https://www.tencentcloud.com/zh/document/product/236/10929
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主备切换
最近更新时间：2023-12-27 10:18:01

云数据库 MySQL ⽀持切换实例的主库和备库。在实例出现故障时，将备⽤数据库切换为主数据库，以保证系统的可
⽤性和数据的完整性，以上为实例遇到特殊情况例如故障时系统进⾏的⾃动切换，除此之外，您还可以通过控制台

进⾏⼿动切换。

背景

在企业级应⽤中，数据库通常是关键的业务系统，⼀旦数据库出现故障或停机，将会对业务产⽣严重影响。因此，

为了保证系统的可⽤性和数据的完整性，需要采⽤⾼可⽤性⽅案，如主备复制，主备切换是主备复制⽅案中的⼀种

重要技术⼿段，可以在主数据库出现故障时快速切换到备⽤数据库，避免业务中断和数据丢失。

前提条件

实例为双节点、三节点架构。

实例状态为运⾏中，并⽆其他任务执⾏中。

注意事项

主备库切换过程中，会有秒级别连接闪断。建议您在业务低⾕期执⾏切换操作并确保应⽤具备重连机制。

主备库切换后，实例连接地址保持不变，原来的主实例会作为备实例，应⽤⾃动连接到新的主实例（即原备实

例）。
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操作步骤

说明：

主备切换后不⽀持⾃动回切，但可根据实际情况进⾏⼿动回切（即主备切换后，再进⾏⼀次主备切换）。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。

2. 在实例详情⻚的可⽤性信息下单击主备切换。

3. 在弹窗下选择切换时间，勾选“主备实例切换时，会有秒级别的连接闪断，请确保业务具备重连机制”，单击确定。
维护时间内：主备可⽤区数据同步完成后，会在下⼀个维护时间内进⾏主备切换，期间实例状态为“主备待切换”，且
⽆法进⾏调整配置、销毁实例等操作。设置实例维护时间相关操作请参⻅ 设置实例维护时间。
⽴即切换：主备可⽤区数据同步完成后会⽴即切换。

https://console.tencentcloud.com/cdb/instance
https://www.tencentcloud.com/zh/document/product/236/10929
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热点问题

实例的主备库切换成功后，实例的地址是否变更？

切换后实例地址保持不变，原来的主实例会作为备实例，应⽤⾃动连接到新的主实例（即原备实例）。

⼿动切换后，如果对实例进⾏升级、升配等操作，是否会影响或者重置主备可⽤区信息？

切换后不会影响和重置主备可⽤区信息。
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操作场景

根据业务需求，，您可以在控制台⾃助退还按量计费和包年包⽉实例。

包年包⽉实例退还后，实例被移⼊云数据库回收站保留7天，期间实例⽆法访问。如您想恢复该实例，可在回收站
进⾏续费恢复。

按量计费实例退还后，实例被移⼊云数据库回收站保留24⼩时，期间实例⽆法访问。如您想恢复该实例，可在回
收站进⾏续费恢复。

⾃助退还后，实例的状态⼀旦变为“隔离中”时，就不再产⽣与该实例相关的费⽤。

注意：

实例销毁后数据将⽆法找回，备份⽂件会同步销毁，⽆法在云上进⾏数据恢复，请提前做好备份⽂件的转

存。

实例销毁后 IP 资源同时释放，如果该实例有相关的只读或灾备实例：
只读实例将同时被销毁。

灾备实例将会断开同步连接，⾃动升级为主实例。

操作步骤

1. 登录 MySQL 控制台，在实例列表选择所需实例，在操作列中，选择【更多】>【销毁/退货】或【销毁/退货退
费】。

销毁实例
最近更新时间：2023-11-10 16:50:28

https://console.tencentcloud.com/cdb
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2. 在弹出的对话框中，阅读并勾选“已阅读并同意销毁规则”后，单击【⽴即销毁】。 
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升级实例

升级 MySQL5.5和 MySQL5.6的数据库版本
最近更新时间：2023-11-20 15:25:43

操作场景

本⽂档指导您在需要升级云数据库 MySQL 引擎版本时，通过操作控制台进⾏版本升级。 
云数据库 MySQL ⽀持以下版本的数据库引擎升级：
MySQL5.5到 MySQL5.6

MySQL5.6到 MySQL5.7
MySQL5.7到 MySQL8.0 
本⽂为您介绍通过控制台将实例数据库版本从 MySQL5.5版本升级⾄ MySQL5.6版本，以及 MySQL5.6版本升级⾄ 
MySQL5.7版本。
说明

不⽀持降级数据库引擎版本。

不⽀持跨主要版本升级，例如将 MySQL5.5实例升级到 MySQL5.7，您必须先将实例升级到 MySQL5.6。
单节点云盘版的实例不⽀持升级引擎版本。

版本升级规则

不⽀持  create table …  as select … 语法。

云数据库 MySQL5.6、5.7主从同步基于 GTID 实现，默认仅⽀持 InnoDB 引擎。
从 MySQL5.5版本升级到 MySQL5.6，若最近⼀次全量备份为逻辑冷备，升级过程中会将 MyISAM 引擎的表转换为 

InnoDB，建议您升级前先完成 MyISAM 到 InnoDB 的转换。
升级期间，云数据库 MySQL 会清空 slow_log  表。如果要保留⽇志信息，请在升级主要版本之前保存⽇志内容。
若待版本升级的实例有关联其他实例（主实例、只读实例等），为保证数据复制⼀致性，会连同⼀起进⾏版本升

级。

云数据库 MySQL 版本升级会涉及到数据搬迁，通常需要较⻓时间，请您耐⼼等待，期间您的业务不受影响，可以访

问。

版本升级完毕时会涉及实例切换（即秒级 MySQL 数据库连接断开），建议程序有⾃动重连功能，并且建议选择实例
可维护时间内做切换。有关维护时间请参考 设置实例维护时间。
单个实例的表数量超过100万后，可能会造成升级失败，同时也会影响数据库监控，请合理规范表的数量，控制单个
实例表数量不超过100万。

https://www.tencentcloud.com/document/product/236/57594
https://www.tencentcloud.com/zh/document/product/236/10929
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操作步骤

1. 登录 MySQL 控制台，在实例列表，选择需要升级的实例，在操作列选择更多 > 升级版本。
说明

MySQL8.0⽆法升级到更⾼版本。

2. 在弹出的对话框，选择需要的数据库版本，单击升级。 
数据库版本升级涉及到数据搬迁，所以在升级完成时会发⽣秒级的 MySQL 数据库连接闪断。可在发起升级时选择切
换时间为维护时间内，会在实例升级完成后的下⼀个维护时间内发起切换。

注意

选择切换时间为维护时间内时，数据库规格升级完成时不会⽴即切换，会保持同步直到实例的维护时间内发起切

换，因此可能会延⻓整个实例升级所需时间。

https://console.tencentcloud.com/cdb/instance
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热点问题

升级前，云数据库 MySQL 是否会⾃动进⾏数据备份？

云数据库每天实时双机热备，基于数据备份 + ⽇志备份（binlog）可⽀持7⽇内 - 1830⽇内⽆损恢复。

云数据库可以从 MySQL5.7降级到 MySQL5.6吗？

不⽀持降级。如您需要 MySQL5.6版本，可以先销毁/退货 MySQL5.7实例，再重新购买 MySQL5.6实例，给您造成
的不便，敬请谅解。

升级期间，是否会出现主备延迟问题？

主实例升级会有数据对⽐，有可能产⽣主备延迟。

版本升级完毕时会涉及实例切换，会影响云数据库 MySQL 实例的正常使⽤吗？

实例的正常升级流程不会影响您的使⽤，但实例连接会有秒级闪断，建议程序有⾃动重连功能，并选择实例可维护

时间内做切换。

云数据库 MySQL 版本升级需要多⻓时间？在哪⾥可以查看升级进度？

数据库的升级时间和您当前数据库中的数据量的⼤⼩以及数据复制等有关，因此⽆法给出具体时间。

云数据库 MySQL 版本升级会涉及到数据搬迁，通常需要较⻓时间，请您耐⼼等待，期间您的业务不受影响，可以访

问。

为什么实例⼀直是“升级待切换”的状态？

有可能是您切换时间选择的是维护时间内切换，实例在升级完成后，将在维护时间内进⾏切换操作。

如您需⽴即切换，可在实例列表的操作列单击⽴即切换，切换会有秒级别闪断，请确保业务具备重连机制。
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升级 MySQL5.7到 MySQL8.0
最近更新时间：2023-12-27 11:13:02

云数据库 MySQL ⽀持通过控制台直接升级数据库版本，本⽂为您介绍通过控制台将实例数据库版本从 MySQL5.7升
级⾄ MySQL8.0。

操作场景

MySQL8.0在性能和功能上有较⼤的提升和增强，在⾼并发、⼤数据量场景下的性能表现更为突出，能够提供更强⼤

的系统性能和稳定性。

云数据库 MySQL ⽀持以下版本的数据库引擎升级：
MySQL5.5到 MySQL5.6 
MySQL5.6到 MySQL5.7 
MySQL5.7到 MySQL8.0

说明

单节点云盘版的实例不⽀持升级引擎版本。

升级过程中对现有业务的访问⽆影响。

MySQL5.7升级8.0注意事项

功能限制

限制类别 限制详情

实例限制

仅⽀持双节点、三节点本地盘实例进⾏数据库版本 MySQL5.7升级8.0操作。

若主实例有多个只读实例，只读实例会跟随⼀起升级。

若主实例存在灾备实例，需要先释放灾备实例，升级完成后再重新创建灾备实例。

升级前，请确保实例状态为运⾏中，且没有其他正在执⾏或待执⾏的任务，如存在，请等待任务

结束后再发起数据库版本升级任务。

升级前会对实例进⾏兼容性检查，检查结果有效时⻓为24⼩时，超过24⼩时后需要重新检查，检
查期间如增加只读实例或灾备实例也需要重新执⾏检查任务。

升级限制 不⽀持跨⼤版本升级。例如 MySQL5.6⽆法直接升级⾄ MySQL8.0，需要先升级到 MySQL5.7，
再升级到 MySQL8.0。

升级后不⽀持降级。

说明：

https://www.tencentcloud.com/document/product/236/8126
https://www.tencentcloud.com/document/product/236/8126
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升级完成后，旧版本的备份集⽆法⽤于恢复新版本实例，如需进⾏克隆或回档操作，请选择实例

升级后⽣成的备份集或时间点。旧版本的备份集⽀持下载后⽤于本地恢复操作。

数据库限

制

数据库实例升级 MySQL8.0后，参数 sql_mode 中不⽀持的设置会重置为 MySQL8.0的默认值。

若 RocksDB 存储引擎中使⽤了分区表，则不⽀持升级⾄ MySQL8.0，需要修改为 InnoDB 引擎
或删除分区表才能进⾏升级。

数据库实例中若存在 MySQL8.0预留关键字的表、视图、存储过程、触发器等会导致升级失败。

数据库中的存储过程、触发器、视图或函数中若包含 Changes in MySQL8.0，则会导致升级失
败。

如果您使⽤了 MyISAM 或 Memory 引擎，则不⽀持升级，请先转换为 InnoDB 引擎。
说明：

如果您的数据库已是 InnoDB 引擎，但部分表仍是其他引擎，请使⽤ ALTER TABLE <表名> 
engine=InnoDB; 命令将表也转换为 InnoDB 引擎后，再进⾏升级。

升级前准备

请务必仔细对⽐升级前后版本的差异，建议新建⼀个 MySQL 8.0 版本实例进⾏语法测试，避免应⽤使⽤的低版本语
法或特性在升级⾼版本后不⽀持。具体版本差异请参⻅ MySQL8.0和 MySQL5.7版本功能差异列表。
建议您克隆原实例，先使⽤克隆实例进⾏升级测试，确认各项功能正常后再升级原实例。

升级前请检查最近⼀周是否有全量数据备份的成功记录，必要时请进⾏⼀次全量数据备份。

在数据库升级过程中，云数据库 MySQL 服务会出现闪断，请您尽量在业务低峰期执⾏升级操作，或确保您的应⽤有
⾃动重连机制。

升级前请确保预留充⾜的磁盘可⽤空间。

升级前请查看 保留关键字，您在创建⾃定义函数的过程中应避免使⽤这些保留关键字。

为确保 MySQL 在新版本中的稳定性和性能，完成数据库版本升级后，云数据库 MySQL 不再⽀持查看和修改在 
MySQL8.0中被废弃的 MySQL5.7的参数，详情可参考 Server and Status Variables and Options Added，
Deprecated，or Removed in MySQL8.0。在数据库版本升级前，建议您备份相关参数的修改记录，以便后续操作和
审计。

操作步骤

1. 登录 MySQL 控制台，在实例列表，选择需要升级的实例，在操作列选择更多 > 升级版本。

说明：

您也可以单击实例 ID 进⼊实例详情⻚，在数据库版本后单击升级版本。

https://dev.mysql.com/doc/refman/8.0/en/upgrading-from-previous-series.html
https://www.tencentcloud.com/document/product/236/31896#efeacf0c-ad68-4e27-8730-9242b75cf347
https://dev.mysql.com/doc/refman/8.0/en/keywords.html
https://dev.mysql.com/doc/refman/8.0/en/added-deprecated-removed.html#optvars-removed
https://console.tencentcloud.com/cdb/instance
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2. 在数据库版本升级窗⼝，完成如下配置，阅读并勾选数据库版本升级规则，单击升级检查。
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参数 说明

数据校验延迟阈

值

输⼊数据同步过程中的数据校验延迟阈值，可输⼊为1-10的整数，延迟阈值设置越⼩，可
能导致升级完成时间越⻓。

切换时间

维护时间内：选择维护时间内，会在实例升级完成后的下⼀个维护时间内发起切换，设置

维护时间请参⻅ 设置实例维护时间。
升级完成时：选择升级完成时，会在实例数据搬迁完成时⽴即进⾏版本切换。

数据库版本 默认选中 MySQL8.0。

3. 升级检查过程中，系统会拉起检查任务，检查待升级的实例下是否满⾜⽆灾备实例、参数配置符合规范要求，检
查完成且符合升级条件后，单击升级。

3.1 检查实例下是否有灾备实例，若主实例存在灾备实例，则检查不通过，需要先释放灾备实例，升级完成后再重新

创建灾备实例。

3.2 检查参数配置是否符合规范要求，由系统⾃动检查判定，如不符合规范要求，可根据检查框内的错误信息对应调
整。

https://www.tencentcloud.com/document/product/236/10929
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说明：

升级检查任务执⾏成功后，请在24⼩时内执⾏升级，超时需重新检查。
4. 执⾏升级后，返回实例列表，在左侧导航栏单击任务列表，可以查看该实例数据库版本的升级任务进度和详情。

5. 在任务列表找到刚才数据库版本升级的任务，可查询任务执⾏进度，单击其操作列的任务详情，可显⽰更多升级
相关的信息。

6. 当实例状态由配置变更中变为运⾏中时，即完成数据库版本的升级。
说明：

若升级的切换时间选择维护时间内，则实例升级完成后还未到下⼀个维护时间时，实例状态会显⽰待切换，如您需

⽴即切换，可在实例列表的操作列单击⽴即切换，切换会有秒级别闪断，请确保业务具备重连机制。

附录：MySQL8.0对⽐ MySQL5.7的优势

MySQL8.0引⼊了300+项新特性，包括不可⻅索引、降序索引、函数索引、公⽤表表达式、窗⼝函数、快速加列、
隐式主键等，这些功能可以使开发更加灵活和⾼效。

MySQL8.0对性能进⾏了改进，引⼊了直⽅图、HASH JOIN、并⾏查询、JSON 列等性能增强的功能，提升了数据
库的查询性能和响应时间，使数据库能够更快地处理⼤规模数据和复杂的查询。

MySQL8.0⽀持 caching_sha2_password 认证插件，提⾼了安全性。

MySQL8.0Optimizer 优化器功能增强。
MySQL8.0复制性能增强。
MySQL8.0⽀持创建多值索引、派⽣条件下推优化。
MySQL8.0⽀持读取 MySQL 授权表。
MySQL8.0⽀持资源分配控制。

热点问题

升级前，云数据库 MySQL 是否会⾃动进⾏数据备份？

云数据库 MySQL 每天实时双机热备，基于数据备份+⽇志备份（binlog）可⽀持7⽇内-1830⽇内⽆损恢复。

云数据库可以从 MySQL8.0降级到 MySQL5.7吗？

不⽀持降级。如您需要 MySQL5.7版本，可以先销毁/退货 MySQL8.0实例，再重新购买 MySQL5.7实例，给您造成
的不便，敬请谅解。

升级期间，是否会出现主备延迟问题？

主实例升级会有数据对⽐，有可能产⽣主备延迟。

版本升级完毕时会涉及实例切换，会影响云数据库 MySQL 实例的正常使⽤吗？
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实例的正常升级流程不会影响您的使⽤，但实例连接会有秒级闪断，建议程序有⾃动重连功能，并选择实例可维护

时间内做切换。

云数据库 MySQL 版本升级需要多⻓时间？在哪⾥可以查看升级进度？

数据库的升级时间和您当前数据库中的数据量的⼤⼩以及数据复制等有关，因此⽆法给出具体升级所需时间。

云数据库 MySQL 版本升级会涉及到数据搬迁，通常需要较⻓时间，请您耐⼼等待，期间您的业务不受影响，可以访
问。

在任务列表可以查看任务执⾏进度和任务详情，您可关注任务执⾏进度了解升级情况。

为什么实例⼀直是“升级待切换”的状态？

有可能是您切换时间选择的是维护时间内切换，实例在升级完成后，将在维护时间内进⾏切换操作。

如您需⽴即切换，可在实例列表的操作列单击⽴即切换，切换会有秒级别闪断，请确保业务具备重连机制。
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云数据库 MySQL ⽀持⾃动或⼿动升级内核⼩版本，升级内核⼩版本可实现新功能使⽤、性能提升、问题修复等功
能。

云数据库 MySQL 内核⼩版本的功能详情，请参⻅ 内核版本更新动态。

操作场景

⾃动升级触发场景：

场景⼀：当云数据库 MySQL 出现重⼤ Bug 或者安全漏洞时，系统会在您的维护时间内发起数据库内核⼩版本的
升级，并提前通过站内信、短信等⽅式推送升级通知。

场景⼆：当云数据库 MySQL 发⽣触发实例迁移的操作（如，升降配实例规格、扩缩容磁盘容量、数据库版本升
级等）时，系统会将您的实例升级⾄最新内核⼩版本。当主实例拥有 RO 实例时，系统会⾃动判断主从同步兼容

性，主实例迁移时不会使⽤⽐ RO 实例更新的⼩版本。
⼿动升级场景：

除⾃动升级场景外，⽤户可⾃主在控制台⼿动升级内核⼩版本。

升级规则

若待升级内核版本的实例有关联其他实例（主实例、只读实例），为保证数据复制⼀致性，关联实例会⼀起进⾏

内核⼩版本升级。

云数据库 MySQL 版本升级会涉及到数据迁移，通常迁移速度与数据量⼤⼩有关系，请您耐⼼等待，期间您的业

务不受影响，可正常访问。

注意事项

版本升级完成时会涉及实例切换（即秒级 MySQL 数据库连接断开），建议程序有⾃动重连功能，并且建议选择
实例可维护时间内做切换，请参考 设置实例维护时间。
单个实例的表数量超过100万后，可能会造成升级失败，同时也会影响数据库监控，请合理规范表的数量，控制单
个实例表数量不超过100万。

内核⼩版本升级后⽆法降级。

操作步骤

升级内核⼩版本
最近更新时间：2023-05-08 14:36:26

https://www.tencentcloud.com/document/product/236/35989
https://www.tencentcloud.com/document/product/236/10929
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1. 登录 MySQL 控制台，在实例列表，找到⽬标实例，单击实例 ID 或操作列的管理，进⼊实例详情⻚。
2. 在实例详情⻚的配置信息处，单击升级内核⼩版本。

3. 在弹出的对话框中，选择相关配置后，单击升级。

数据校验延迟阈值：（主实例升级时此设置才会出现），阈值为1秒 - 10秒的整数。数据⼀致性校验过程中可能产⽣
延迟，需设置数据延迟阈值，当延迟超过设定值时，数据库⼀致性校验会暂停，直到恢复⾄指定阈值以下后会继续

进⾏数据库⼀致性校验任务。该阈值设置较⼩时，有可能会导致迁移时间过⻓。

注意：

数据库内核⼩版本升级会涉及到数据迁移，所以在升级完成时会发⽣秒级的 MySQL 数据库连接闪断。建议您
选择切换时间为维护时间内，实例会在升级完成后的下⼀个维护时间内发起切换。

https://console.tencentcloud.com/cdb
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操作场景

本⽂为您介绍通过 MySQL 控制台升级 双节点 实例⾄ 三节点 实例的操作。

说明：

仅⽀持 MySQL 双节点实例升级⾄三节点实例。

升级过程不会影响实例的正常使⽤。

您也可以直接通过 购买⻚ 直接购买三节点实例。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚。

双节点升级三节点
最近更新时间：2022-05-05 15:38:23

https://www.tencentcloud.com/document/product/236/38329
https://www.tencentcloud.com/document/product/236/39783
https://buy.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb
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2. 在实例详情⻚配置信息的架构处，单击升级为三节点。

3. 在弹出对话框，选择数据复制⽅式和可⽤区，确认⽆误后，单击确定。

数据复制⽅式：各复制⽅式介绍请参⻅ 数据库实例复制。
多可⽤区域部署：多可⽤区部署可保护数据库，以防数据库实例发⽣故障或可⽤区中断：

三节点时，备库可以选择与主库相同或不同可⽤区，推荐部署⽅案：⼀个备库与主库同⼀可⽤区部署，另⼀个

备库与主库跨可⽤区部署。

⽬前仅部分主可⽤区⽀持选择不同备可⽤区，⽀持选择不同备可⽤区的主可⽤区可在 购买⻚ 的主备可⽤区处查

看。

https://www.tencentcloud.com/document/product/236/7913
https://buy.tencentcloud.com/cdb
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4. ⽀付完成后，返回实例列表，实例状态为配置变更中，待状态变为运⾏中，即可正常使⽤。

热点问题

如何查看实例的架构？

您可登录 MySQL 控制台，在实例列表的配置处查看架构信息，也可单击实例 ID 或操作列的管理，进⼊实例详情

⻚，在配置信息的架构处查看架构信息。

https://console.tencentcloud.com/cdb
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如何查看实例的主备库可⽤区？

您可登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚，在下⽅的可⽤性信息处查
看可⽤区信息。

https://console.tencentcloud.com/cdb
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CPU 弹性扩容
概览
最近更新时间：2023-12-27 10:19:23

本章节为⽤户介绍云数据库 MySQL 的 CPU 弹性扩容相关功能。

章节概览

CPU 弹性扩容 说明 ⽂档指引

功能简介
介绍 CPU 弹性扩容功能的背景、功能实现流程、说明
事项，操作范围。

简介

操作项

⾃动扩容
介绍⾃动 CPU 弹性扩容功能的开启、关闭和阈值策略
设置⽅法。

设置⾃动扩容

⼿动扩容
介绍⼿动 CPU 弹性扩容功能的开启、关闭和阈值策略
设置⽅法。

设置⼿动扩容

事件告警
介绍 CPU 弹性扩容功能相关的事件告警指标和设置事
件告警的⽅法。

开启事件告警

性能测试
通过性能测试⼯具 SysBench，对⽐开启 CPU 弹性扩
容能⼒的性能表现。

性能表现

计费 介绍 CPU 弹性扩容功能的计费⽅式和计费单价。 计费说明

常⻅问题
陆续更新使⽤ CPU 弹性扩容功能遇到的常⻅问题及解
决⽅法。

常⻅问题

https://www.tencentcloud.com/document/product/236/58090#
https://www.tencentcloud.com/document/product/236/58091#
https://www.tencentcloud.com/document/product/236/58092#
https://www.tencentcloud.com/document/product/236/58093#
https://www.tencentcloud.com/document/product/236/58094#
https://www.tencentcloud.com/document/product/236/58095#
https://www.tencentcloud.com/document/product/236/58096#
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简介
最近更新时间：2023-12-27 10:22:42

云数据库 MySQL ⽀持⼿动扩展当前实例的 CPU 上限，也可以根据设定的 CPU 平均使⽤率阈值和观测周期进⾏⾃
动扩缩容，能更好的缓解突发请求带来的性能压⼒，适配业务⾼峰流量，保障线上业务稳定性。本⽂介绍 CPU 弹性
扩容的功能简介。

背景

在较多业务场景中，业务⾼峰期或突发流量洪峰会导致服务器负载⾯临极⼤的压⼒，应⽤程序的 CPU 使⽤率会急剧
增加，如果不能及时扩容 CPU 资源，可能会导致系统性能下降、请求响应时间延⻓等问题，严重影响⽤户体验和满
意度。除了突发流量的场景，当出现数据库缓存命中率低、索引失效、数据库死锁、数据库查询语句复杂、⼤量并

发更新操作等场景且硬件配置不⾜时，也会造成 CPU 被打爆的情况。
传统解决⽅案

当发现 CPU 被打爆时，由⽤户通过控制台⼿动申请升配操作，然后等待升配完成，升配完成的时间受数据量影响，
等待时⻓不确定，且升配过程中可能会出现闪断，会影响业务的正常运⾏，从升配完成到业务流量恢复平稳后，还

需要⼈⼯通过控制台申请降配。综上，传统解决⽅案存在需要反应迅速、预期时间不定、有闪段⻛险、后续⼯作较

多的不⾜。

CPU 弹性扩容
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CPU 弹性扩容功能基于云环境优势，可实现动态分配 CPU 资源（当数据库访问量增加或 CPU 资源占⽤率上升时，
可以⾃动添加更多的 CPU 资源，并在⾼峰期结束后⾃动缩减）。⽤户可在控制台上选择是否开启 CPU 弹性扩容功
能，根据业务的需求和业务量动态地配置数据库的 CPU 资源，从⽽完成弹性扩展，应对⾼峰压⼒，确保数据库实例

的⾼性能、⾼可⽤性和⾼稳定性。

功能类型

CPU 弹性扩容功能类型分为⾃动扩容和⼿动扩容，其中，开启⾃动扩容，需要对扩容和缩容的阈值条件进⾏设置，
开启⼿动扩容，需要选择增加的 CPU 核⼼数，⼿动扩容后不会⾃动缩容，需要⼿动关闭。

⾃动扩容

⾃动扩容

开启 CPU 弹性扩容 -> ⾃动扩容后，当观测窗⼝内数据库实例的 CPU 平均利⽤率达到设定的阈值时，在原始计算规

格的基础上，系统会将 CPU 核数提升2倍。例如原始计算规格的 CPU 核数为4核，则会提升⾄8核，同时，实例的 
IOPS 会同步上升，CPU 核数每提升1核，IOPS 增加1000。若⽤户的腾讯云账户余额不⾜或主机中没有⾜够的 CPU 
资源（概率较低），则扩容不会进⾏，随即发送扩容失败事件。

说明：

仅⽀持在原始计算规格的基础上将 CPU 核数提升2倍，⽆法在提升后的 CPU 核数上继续提升。例如提升后的 CPU 
核数为8核，此时⽆法再提升⾄16核。

⾃动缩容

开启 CPU 弹性扩容 -> ⾃动扩容后，在设定的⾃动缩容观测窗⼝期间内，CPU 利⽤率低于设定的阈值时，系统会⾃
动将 CPU 核数以及 IOPS 回缩⾄原始计算规格。
说明：

开启 CPU 弹性扩容 -> ⾃动扩容功能后，系统会以最新的配置参数为准，对数据库实例进⾏监控，当数据库实例满

⾜⾃动回缩条件时，系统会对数据库实例进⾏⾃动回缩。

要了解开启⾃动扩容、关闭⾃动扩容、扩缩容阈值设置的操作，请参⻅ 设置⾃动扩容。

https://www.tencentcloud.com/document/product/236/58091#
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⼿动扩容

⼿动扩容

开启 CPU 弹性扩容 -> ⼿动扩容时，实例按照扩容后的 CPU 核数运⾏。
⼿动关闭

在开启 CPU 弹性扩容 -> ⼿动扩容后，当业务⽆需更多 CPU 资源时，⽤户需⼿动关闭 CPU 弹性扩容，否则收费会
持续进⾏。

要了解开启⼿动扩容、关闭⼿动扩容的操作，请参⻅ 设置⼿动扩容。

⾃动扩容与⼿动扩容对⽐

功能类型 功能开启成功截图 CPU 上限 回缩流程
事件

告警
计费

⾃动扩容
原始 CPU 核
数的2倍

根据设置的回缩

阈值⾃动回缩
⽀持

成功触发⾃

动扩容才开

始计费，回

缩后不计费

⼿动扩容

⽀持1核单位
扩容，最⾼

⽀持原始 
CPU 核数的
2倍

不能⾃动回缩，

需⼿动关闭扩

容，关闭后⽴即

回缩⾄原始 CPU 
核数

⽀持

开启⼿动扩

容⾄⼿动关

闭前会⼀直

计费

事件告警说明

针对⾃动扩容和⼿动扩容，⽀持设置相关的事件告警并配置告警通知。以下为 CPU 弹性扩容相关的事件指标及说
明。

扩容类型 事件指标 说明

⾃动扩容

CPUExpansion CPU ⾃动扩容成功

CPUExpansionFailed CPU ⾃动扩容失败

CPUConstraction CPU ⾃动回缩成功

⼿动扩容

CPUExpansion CPU ⼿动扩容成功

CPUExpansionFailed CPU ⼿动扩容失败

CPUConstraction CPU ⼿动扩容关闭

https://www.tencentcloud.com/document/product/236/58092#
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⾃动扩容失败以及⼿动扩容失败的原因有两种：⽤户的腾讯云账户余额不⾜或者主机 CPU 资源不⾜（极⼩概率）。
若账户余额不⾜导致扩容失败，⽤户可为账户充值后重试，其他原因可 提交⼯单 反馈。
要了解事件告警的设置步骤，请参⻅ 开启事件告警。

功能影响说明

双节点、三节点实例 CPU 弹性扩容功能会同时在主节点和备节点上⽣效，即如果 CPU 弹性扩容功能⽣效后双节
点、三节点实例发⽣了 HA 切换，那么切换后的节点也将为扩容后的 CPU 规格，⾃动缩容或关闭⼿动扩容后，会⾃
动回缩⾄原始 CPU 规格。
只读实例和灾备实例需单独开启功能，不同时扩容，即主实例 CPU 弹性扩容功能触发⽣效后，该主实例挂载的只读
实例、灾备实例不会同时随之扩容 CPU，均需要单独开启 CPU 弹性扩容功能。

相关操作

设置⾃动扩容

设置⼿动扩容

开启事件告警

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/236/58093#
https://www.tencentcloud.com/document/product/236/58091#
https://www.tencentcloud.com/document/product/236/58092#
https://www.tencentcloud.com/document/product/236/58093
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设置⾃动扩容
最近更新时间：2024-02-18 11:16:31

本⽂介绍开启⾃动扩容以及关闭⾃动扩容操作。

前提条件

实例架构为云数据库 MySQL 通⽤型双节点、三节点版或单节点本地盘（只读实例）。
使⽤ CPU 弹性扩容功能前实例的计算规格需⼩于等于32核。

腾讯云账户内需要有⾜够的余额⽀撑扩容。

说明：

⾃动扩容计费相关说明请参⻅ 计费说明。

开启⾃动扩容

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚。
2. 在实例详情 -> CPU 弹性扩容后，单击开启。 

3. 在 CPU 弹性扩容窗⼝下，完成如下配置，确认扩容费⽤，单击⽴即扩容。 

https://www.tencentcloud.com/document/product/236/58095#
https://console.tencentcloud.com/cdb/instance
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参数 说明

CPU 弹性扩
容类型

选择⾃动扩容。

CPU ⾃动弹
性扩容阈值

设置 CPU 平均利⽤率触发⾃动弹性扩容的阈值，系统⽀持选项为40%、50%、60%、70%、
80%、90%。

观测周期

设置观测周期，系统⽀持选项为1分钟、3分钟、5分钟、10分钟、15分钟、30分钟，表⽰指
定时间周期内，系统会观测实例的 CPU 平均利⽤率是否达到设置的扩容阈值，如达到，则会
触发系统⾃动弹性扩容。

说明：

为避免出现持续间歇⾼峰的影响，在⾃动扩容时存在最短保护时间，为10min，即⾃动扩容超
过10min，则按实际扩容时间计算费⽤；⾃动扩容⼩于等于10min，则是按照10min计算费
⽤。

CPU ⾃动弹
性回缩阈值

设置 CPU 平均利⽤率触发⾃动弹性回缩的阈值，系统⽀持选项为30%、20%、10%。

观测周期 设置观测周期，系统⽀持选项为5分钟、10分钟、15分钟、30分钟，表⽰指定时间周期内，
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系统会观测实例的 CPU 平均利⽤率是否达到设置的回缩阈值，如达到，则会触发系统⾃动弹
性缩容。

4. 成功开启⾃动扩容后，界⾯如下图所⽰。

说明：

开启⾃动扩容后，如需修改性能弹性扩容策略，您可在实例详情 -> CPU 弹性扩容后单击修改，进⾏重新配置。

关闭⾃动扩容

说明：

⾃动扩容的计费周期是从成功触发⾃动扩容到回缩，未扩容时不额外收费。

关闭⾃动扩容后，已扩容的 CPU 会⽴即回缩到实例扩容前的 CPU 核数，回缩后不再根据扩容阈值进⾏扩容。
1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚。
2. 在实例详情 -> CPU 弹性扩容后单击关闭。
3. 在结束扩容 CPU 的弹窗中单击确定。 

https://console.tencentcloud.com/cdb/instance
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设置⼿动扩容
最近更新时间：2023-12-27 10:26:27

本⽂介绍开启⼿动扩容以及关闭⼿动扩容操作。

前提条件

实例架构为云数据库 MySQL 通⽤型双节点、三节点版或单节点本地盘（只读实例）。
使⽤ CPU 弹性扩容功能前实例的计算规格需⼩于等于32核。

腾讯云账户内需要有⾜够的余额⽀撑扩容。

说明：

⼿动扩容计费相关说明请参⻅ 计费说明。

开启⼿动扩容

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚。
2. 在实例详情 -> CPU 弹性扩容后，单击开启。 

3. 在 CPU 弹性扩容窗⼝下，完成如下配置，确认扩容费⽤，单击⽴即扩容。 

https://www.tencentcloud.com/document/product/236/58095#
https://console.tencentcloud.com/cdb/instance
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参数 说明

CPU 弹性扩容类
型

选择⼿动扩容。

额外增加 CPU 核
数

设置⼿动额外增加的 CPU 核数，⽀持1核单位扩容，最⾼额外增加为当前规格 CPU 的1
倍核数，如8核16G最⼤额外 CPU 核数为8。

额外增加 IOPS CPU 核数每提升1核，IOPS 同步增加1000。

4. 开启⼿动扩容后，实例 CPU 会根据额外增加的 CPU 核数⽴即扩容，在实例详情 -> CPU 弹性扩容后可看到当前
实例的 CPU。

⼿动扩容前：
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⼿动扩容后：

说明：

开启⼿动扩容后，如需修改额外增加 CPU 核数，您可在实例详情 -> CPU 弹性扩容后单击修改，进⾏重新配置。

关闭⼿动扩容

说明

若⼿动扩容不关闭，计费会⼀直进⾏。

关闭⼿动扩容后，已扩容的 CPU 会⽴即回缩到实例扩容前的 CPU 核数。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚。
2. 在实例详情 > CPU 弹性扩容后单击关闭。
3. 在结束扩容 CPU 的弹窗中单击确定。 

https://console.tencentcloud.com/cdb/instance
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开启事件告警
最近更新时间：2023-12-27 10:27:15

云数据库 MySQL ⽀持事件告警功能，当⽤户设置了关于 CPU 弹性扩容相关的事件告警并配置告警通知，如果检测
到：

⾃动扩容（触发、失败、回缩）

⼿动扩容（开启、失败、关闭）

事件告警将通过多种可选的⽅式向⽤户发送告警通知。本⽂介绍如何设置 CPU 弹性扩容相关的事件告警。

操作场景

⽤户可以创建事件告警⽤于在云数据库 MySQL 开启 CPU 弹性扩容功能后，相关状态改变（CPU 性能扩容、CPU 
性能扩容失败、CPU 性能回缩）时触发警报并发送相关消息。

操作步骤

创建告警策略

1. 登录 腾讯云可观测平台控制台，在左侧导航选择告警配置 > 告警策略 > 策略管理⻚。

2. 在告警策略列表，单击新建策略。

3. 在新建策略⻚中，完成基本信息、告警规则、告警通知的设置。
策略类型：分为主机监控和备机监控，分别适⽤于不同的实例类型。

告警对象：可通过选择对象所在的地域或搜索对象的实例 ID 找到需要关联的对象实例。
触发条件：找到事件告警，单击添加事件，分别添加 CPU 性能扩容、CPU 性能扩容失败、CPU 性能回缩告警事
件。

https://console.tencentcloud.com/monitor/alarm/policy
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配置告警通知：⽀持选择系统预设通知模板和⽤户⾃定义通知模板，每个告警策略最多只能绑定三个通知模板，⾃

定义通知模板请参⻅ 新建通知模板。

选择系统预设模板

https://www.tencentcloud.com/zh/document/product/248/38922
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新建模板
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4. 确认⽆误后，单击完成。

关联告警对象

创建完告警策略后，您也可以为其关联其他告警对象（需要 CPU 性能扩容功能相关告警的实例），当对象达到告警
触发条件时会发送告警。

1. 在 告警策略列表⻚，单击告警策略名称，进⼊管理告警策略⻚。
2. 在管理告警策略⻚的告警对象栏，单击新增对象。
3. 在弹出的对话框，选择您需要关联的告警对象，单击确定，即可关联告警对象。

https://console.tencentcloud.com/monitor/alarm/policy
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性能表现
最近更新时间：2024-04-18 16:49:46

本⽂介绍通过性能测试⼯具 SysBench，对⽐开启 CPU 弹性扩容能⼒的性能表现。

SysBench ⼯具介绍

SysBench 是⼀个跨平台且⽀持多线程的模块化基准测试⼯具，⽤于评估系统在运⾏⾼负载的数据库时，相关核⼼参
数的性能表现。可绕过复杂的数据库基准设置，甚⾄在没有安装数据库的前提下，快速了解数据库系统的性能。

测试环境

说明：

以下环境为⽰例所使⽤的环境。

云数据库 MySQL 性能测试所使⽤的环境：
地域/可⽤区：北京 - 北京七区
客户端：S5.8XLARGE64(标准型S5，32核64GB)

客户端操作系统：CentOS 8.2 64位
⽹络：云服务器 CVM 和云数据库 MySQL 实例⽹络类型均为私有⽹络（VPC）且在同⼀⼦⽹下
测试的云数据库 MySQL 实例信息如下：
三组实例：北京七区，通⽤型2核4G，双节点云数据库 MySQL。 
A 组：NO-CPU-Expand，不开启 CPU 弹性扩容功能。
B 组：AUTO-CPU-Expand，开启 CPU 弹性⾃动扩容功能。

C 组：MANUAL-CPU-Expand，开启 CPU 弹性⼿动扩容功能。
参数设置：

控制台设置参数 max_prepared_stmt_count 为最⾼值，以应对⾼并发。

测试流程

步骤1：
在数据库内创建 sbtest 数据库，开启 B 组 CPU 弹性⾃动扩容，开启 C 组 CPU 弹性⼿动扩容。

步骤2：
Sysbench 准备数据，单表10w数据量，10张表。
步骤3：
Sysbench 读写测试，单表10w数据量，10张表。
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步骤4：
Sysbench 清除数据，关闭 C 组 CPU 弹性⼿动扩容。

测试说明

测试会受到时段、时⻓、机器等多种因素影响，建议多次测试对⽐结果。

执⾏命令

根据以上步骤，分别进⾏测试。

说明：

请将以下命令中的 XXX 替换为云数据库 MySQL 测试实例的内⽹地址、端⼝号、⽤户名、⽤户密码、数据库名，具
体参数说明如下：

host：测试实例的内⽹地址

port：端⼝号
user：⽤户名
password：上述⽤户名对应的密码
time：时间
threads：并发数
1. 准备数据，单表10w数据量，10张表。
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sysbench –-db-driver=mysql –-mysql-host=xxx –-mysql-port=xxxx –-mysql-user=xxx –-my

2. 运⾏⾼并发，单表10w数据量，10张表。
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sysbench --db-driver=mysql --mysql-host=xxx --mysql-port=xxxx --mysql-user=xxx --my

3. 清理数据。
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sysbench --db-driver=mysql --mysql-host=xxx --mysql-port=xxxx --mysql-user=xxx --my

测试结果

说明：

如下图所⽰，在三组 CPU 弹性扩容功能的对⽐实验结果中，我们可以看到：
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第⼀阶段：21:03开启数据注⼊，NO-CPU-Expand 和 AUTO-CPU-Expand 的 CPU 利⽤率达到70%以上，但时⻓未
超过1min。因此，AUTO-CPU-Expand 组未触发⾃动扩容功能，⽽ MANUAL-CPU-Expand ⼀开启即扩容，已经是4
核运⾏状态，CPU 利⽤率不到50%；

第⼆阶段：21:07开启⾼并发测试，NO-CPU-Expand 的 CPU 利⽤率始终在70%以上，AUTO-CPU-Expand 的 CPU 
利⽤率在70%以上，超过1min时触发了⾃动扩容，秒级扩容成功，利⽤率降低⾄50%以下，MANUAL-CPU-Expand 
的 CPU 利⽤率始终保持在50%以下。

说明：

除了 CPU 利⽤率有显著变化外，开启 CPU 弹性扩容功能的实例性能表现同样明显，如下图所⽰，开启弹性扩容功

能的 TPS、QPS 均⾼于未开启的实例。注意：测试的性能表现与测试时段、时⻓、机器等因素有⼀定的关系，建议
多次测试对⽐结果。
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计费说明
最近更新时间：2023-12-27 10:30:19

本⽂介绍 CPU 弹性扩容计费相关说明。

⾃动扩容计费说明

计费公式

CPU 弹性扩容功能⾃动扩容采⽤按量计费，按分钟计费，每⼩时扣费⼀次。 
计费公式 =（单核费⽤ x 增加的 CPU 核数）x 扩容时⻓（分钟）/60。

⾃动扩容计费⽰例

1. ⼴州地域下某双节点实例的 CPU 规格为4核，触发性能⾃动扩容后增加⾄8核，扩容时间为1⼩时，⼴州地域的单
价为0.08美元/核/⼩时，则计费为：0.08（单价） x 4（额外增加的 CPU 核数） x 1（扩容时⻓） = 0.32美元。
2. ⼴州地域下某双节点实例的 CPU 规格为2核，触发性能⾃动扩容后增加⾄4核，扩容时间为30分钟，⼴州地域的单
价为0.08美元/核/⼩时，则计费为：0.08（单价） x 2（额外增加的 CPU 核数） x 30/60（扩容时⻓） = 0.08美元。
说明：

开启 CPU 弹性扩容-⾃动扩容后，成功触发弹性扩容时按扩容的 CPU 核数进⾏收费，未扩容时不额外收费。
为避免出现持续间歇⾼峰的影响，在⾃动扩容时存在最短保护时间，为10min，即⾃动扩容超过10min，则按实际扩
容时间计算费⽤；⾃动扩容⼩于等于10min，则按照10min计算费⽤。

⼿动扩容计费说明

计费公式

CPU 弹性扩容功能⼿动扩容采⽤按量计费，按分钟计费，每⼩时扣费⼀次。 
计费公式 =（单核费⽤ x 增加的 CPU 核数）x 扩容时⻓（分钟）/60。

⼿动扩容计费⽰例

北京地域下某双节点实例的 CPU 规格为2核，在上午10点整开启⼿动 CPU 弹性扩容，额外增加2核 CPU 资源，下

午17点整关闭⼿动 CPU 弹性扩容，扩容时间为7⼩时，北京地域的单价为0.08美元/核/⼩时，则计费为：0.08（单
价） x 2（额外增加的 CPU 核数） x 7（扩容时⻓） = 1.12美元。
说明：

开启 CPU 弹性扩容-⼿动扩容后，实例 CPU 核⼼数会⽴即根据您设置的策略扩容，同步开始收费，直⾄您关闭⼿动
扩容，即开启⼿动扩容⾄关闭时，系统会持续进⾏收费。关闭⼿动扩容操作请参⻅ 关闭⼿动扩容。

https://www.tencentcloud.com/document/product/236/58092#.E5.85.B3.E9.97.AD.E6.89.8B.E5.8A.A8.E6.89.A9.E5.AE.B9
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单核计费单价

单节点本地盘（只读实例）

双节点实例

三节点实例

地域 单价（美元/核/⼩时）

成都、重庆 0.03

⼴州、上海、北京、南京 0.04

⾹港、东京、⾸尔、孟买、曼⾕ 0.0495

法兰克福、圣保罗 0.0365

新加坡、雅加达、多伦多、硅⾕、弗吉尼亚 0.061

地域 单价（美元/核/⼩时）

成都、重庆 0.06

⼴州、上海、北京、南京 0.08

⾹港、东京、⾸尔、孟买、曼⾕ 0.099

法兰克福、圣保罗 0.073

新加坡、雅加达、多伦多、硅⾕、弗吉尼亚 0.122

地域 单价（美元/核/⼩时）

成都、重庆 0.09

⼴州、上海、北京、南京 0.12

⾹港、东京、⾸尔、孟买、曼⾕ 0.1485

法兰克福、圣保罗 0.1095

新加坡、雅加达、多伦多、硅⾕、弗吉尼亚 0.183
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常⻅问题
最近更新时间：2023-12-27 10:31:02

本⽂介绍 CPU 弹性扩容相关常⻅问题。

为什么控制台上没有看到 CPU 弹性扩容功能？

云数据库 MySQL 通⽤型双节点、三节点版或单节点本地盘（只读实例）才⽀持 CPU 弹性扩容功能，⽤户可检查实
例是否为单节点（云盘版）、独享型实例，该类型实例暂不⽀持 CPU 弹性扩容功能。

压测时，开启扩容功能后，监控显⽰ CPU 利⽤率为何⼀直为100%？

CPU 利⽤率会根据实际 CPU 核数计算，当业务压⼒能够使⽤完所有 CPU 性能时，应该关注数据库系统的 TPS、
QPS、响应时间等性能相关指标。

为什么 CPU 弹性扩容功能没有开启成功？

CPU 弹性扩容功能开启失败有以下两种可能原因：
⽤户的腾讯云账户余额不⾜。

主机 CPU 资源不⾜（极⼩概率）。

请保证腾讯云账户余额充⾜或 提交⼯单 反馈。

为什么 CPU 扩容、缩容时没有事件通知？

⽤户可以根据以下情况进⾏排查和处理。

检查是否开启了 CPU 弹性扩容的相关事件告警，如未开启，可参⻅ 开启事件告警。
检查通知⼈列表，可能未添加相关⽤户，可参⻅ 新建消息接收⼈ 添加相关⽤户。

开启 CPU 弹性扩容后，发⽣了 HA 切换怎么办？

双节点、三节点实例 CPU 弹性扩容功能会同时在主节点和备节点上⽣效，如果 CPU 弹性扩容功能⽣效后双节点、
三节点实例发⽣了 HA 切换，那么切换后的节点也将为扩容后的 CPU 规格，⾃动缩容或关闭⼿动扩容后，会⾃动回

缩⾄原始 CPU 规格。注意：只读实例和灾备实例需单独开启功能，不同时扩容，即主实例 CPU 弹性扩容功能触发
⽣效后，该主实例挂载的只读实例、灾备实例不会同时随之扩容 CPU，均需要单独开启 CPU 弹性扩容功能。

如何查询 CPU 弹性扩容相关任务进度和详情？

⽀持通过任务列表，查询 CPU 弹性扩容相关任务进度和详情，操作步骤如下：
1. 登录 云数据库 MySQL 控制台。
2. 在左侧选择任务列表，选择地域，单击任务类型，选择配置弹性扩容策略，单击确定。

3. 在筛选后的任务列表，找到⽬标任务，即可查询任务进度，单击其操作列的任务详情，可查看详细的任务信息。

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/236/58093#
https://www.tencentcloud.com/zh/document/product/248/38921
https://console.tencentcloud.com/cdb/instance
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为什么开启 CPU 弹性扩容会⼀直收费？

如果是开启 CPU 弹性扩容时，选择⼿动扩容，则在⼿动关闭前，是会⼀直扩容的，开启⼿动扩容后请注意根据业务
情况，操作⼿动关闭。

建议设置⾃动扩容，设置后，会根据⽤户配置的扩缩容阈值⾃动弹性扩缩容 CPU 规格，并且只在成功触发扩容时，

对扩容的核数进⾏计费，未扩容时不计费。

开启 CPU 弹性扩容的⾃动扩容后，⼀⼩时内，触发扩容后持续时间才6min就⾃动缩容了，为什么收
取10min的费⽤？

为避免出现持续间歇⾼峰的影响，在⾃动扩容时存在最短保护时间，为10min，即⾃动扩容超过10min，则按实际扩
容时间计算费⽤；⾃动扩容⼩于等于10min，则是按照10min计算费⽤。
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只读/灾备实例
创建只读实例
最近更新时间：2024-07-30 14:59:34

操作场景

云数据库 MySQL ⽀持⽤户创建⼀个或多个只读实例，以⽀持⽤户的读写分离和⼀主多从应⽤场景，可显著提⾼⽤户
数据库的读负载能⼒。

⽬前已⽀持数据库代理，创建只读实例后，可以购买数据库代理并开启读写分离功能，在应⽤程序中配置数据库代

理地址，就可以使写请求⾃动转发到主实例，读请求⾃动转发到各个只读实例。

说明：

只读实例费⽤请参⻅ 产品定价。
只读实例⽀持在实例详情⻚开启独⽴内⽹地址，并且⽀持内⽹ IP 和端⼝⾃定义修改。

集群版实例部署架构为⼀个读写节点和最多5个只读节点，若您购买的是集群版实例，增删只读节点的操作请参⻅ 增

加实例节点 和 删除实例节点。集群版也⽀持新增独⽴只读实例，数量为1 - 15个，您可参考本⽂⽅法进⾏创建，需
注意独⽴只读实例不⽀持切换为读写节点。

基本概念

RO 组：带有负载均衡功能的只读实例组。若 RO 组内有多个只读实例，可将⽤户读请求量均匀分配到组内的每个只
读实例上。且 RO 组会对外提供 IP、PORT 供访问数据库。
只读实例：可以⽀持读请求的单节点（⽆从机）实例。只读实例⽆法单独存在，每个只读实例都属于某个 RO 组。

基础架构

只读实例采⽤ MySQL binlog 主从同步功能，将主实例（源数据库）的更改同步到所有只读实例中。只读实例均采⽤

单节点（不含备机）架构，若只读实例宕机，我们将不断的尝试恢复，若需要更⾼的可⽤性，您可以选择 RO 组。

https://buy.tencentcloud.com/price/cdb
https://www.tencentcloud.com/document/product/236/59886
https://www.tencentcloud.com/document/product/236/59887
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注意：

RO 组中只有⼀个只读实例的情况会存在单点⻛险，且此 RO 组不会计⼊云数据库 MySQL 服务的整体可⽤性计算
中，单个只读实例不提供可⽤性 SLA 保证，建议 RO 组中⾄少选购2个只读实例，来保证 RO 组的可⽤性。

功能限制

单节点云盘版实例不⽀持创建只读实例。

仅⽀持1GB内存、50GB硬盘及以上规格，且 MySQL 5.6 及以上版本、InnoDB 引擎的双节点、三节点、集群版主
实例购买只读实例，若主实例低于此规格，请先升级主实例规格。

只读实例最低规格要求为1GB内存、50GB硬盘，且必须⼤于或等于主实例已购存储规格。
⼀个双节点、三节点主实例最多可以创建5个只读实例，⼀个集群版实例最多可以创建15个只读实例。

不⽀持备份以及回档功能。

不⽀持数据迁移⾄只读实例。

不⽀持创建/删除数据库，不⽀持  phpMyAdmin（PMA）。
不⽀持创建/删除账号，不⽀持为账号授权以及修改账号及密码。

注意事项

只读实例⽆需维护账号与数据库，均从主实例同步。

若 MySQL 版本为 5.6 但未开启 GTID，可通过控制台开启 GTID，再添加只读实例。 

开启 GTID 过程耗时较⻓，且实例将会有⼏秒钟的闪断，建议在业务低⾕期操作，并在访问数据库的程序中添加重连
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机制。

只读实例仅⽀持 InnoDB 引擎。
由于数据同步有延迟，多个只读实例之间可能存在少量数据不⼀致的情况。各只读实例与主实例之间的同步时延可

在控制台查看。

只读实例的实例规格可以与主实例不⼀致，⽅便⽤户根据负载情况升级。建议同⼀ RO 组内的只读实例的实例规格
保持⼀致。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚。
2. 在实例详情⻚，单击实例架构图中的添加只读实例（集群版为新增独⽴只读实例），或在只读实例⻚，单击新

建，进⼊购买⻚。

3. 在购买⻚，选择只读实例的相应配置，确认⽆误后，单击⽴即购买。
说明：

如需统⼀只读实例与主实例的到期时间，可在 续费管理控制台 设置统⼀到期⽇，具体操作步骤请参⻅ 统⼀到期⽇。
集群版实例新增的独⽴只读实例，⽆指定 RO 组相关的操作。

https://console.tencentcloud.com/cdb/
https://console.tencentcloud.com/account/renewal
https://www.tencentcloud.com/document/product/555/7454
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参数 说明

指定 RO 组

⽀持系统⾃动分配、新建 RO 组、已有 RO 组。
系统⾃动分配：若⼀次购买多个实例，将为每个实例分配⼀个独⽴的 RO 组，权重分配⽅式默
认为系统⾃动分配。

新建 RO 组：新建⼀个 RO 组，若⼀次购买多个实例，将都分配⾄这个 RO 组，权重分配⽅式
默认为系统⾃动分配。

已有 RO 组：指定⼀个已有 RO 组，若⼀次购买多个实例，将都分配⾄这个 RO 组。
权重分配⽅式与 RO 组设置相同：如果 RO 组设置为系统⾃动分配，则根据购买规格⾃动添加 
RO 组；如果为⾃定义分配，则默认权重为零。
由于同⼀ RO 组内⽹地址相同，因此若是 VPC ⽹络将共享同⼀个安全组设置。若选择已有 RO 
组，则在购买时⽆法再⾃定义安全组。

设置 RO 组
名称

选择新建 RO 组时需设置新 RO 组的名称，⽀持⻓度⼩于60的中⽂/英⽂/数字/"-"/"_"/"."

延迟超限剔 选择是否启⽤剔除策略。若启⽤，则需设置延迟阈值和最⼩保留实例数，被剔除的实例权重⾃
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除 动设置为0。
说明：

若只读实例延迟超过阈值被剔除，会向⽤户发出告警（配置只读实例剔除告警和接收对象请参

⻅ 告警功能），且实例状态为停服同步中、权重为0，当只读实例延迟时间⼩于阈值时会重新
加⼊到 RO 组。同时，不管实例是否启⽤延时超限剔除功能，当只读实例故障被剔除后，待实
例修复也会重新加⼊到 RO 组。

计费模式 ⽀持包年包⽉和按量计费。

可⽤区
新建 RO 组时，⽀持选择与主实例同可⽤区或跨可⽤区。不同可⽤区之间没有实质性区别，选
择创建跨可⽤区 RO 组将提升数据容灾能⼒，但存在⼏毫秒的⽹络延迟。

4. 购买完成后，返回实例列表，待实例状态变为运⾏中，即可正常使⽤。

热点问题

只读实例剔除规则是什么？

启⽤延迟超限剔除后，RO 组会根据延迟阈值和最少保留实例数来判断剔除实例，被剔除的实例权重⾃动设置为0。
若只读实例延迟超过阈值被剔除会向⽤户发出告警，且实例状态为停服同步中、权重为0，当只读实例延迟时间⼩于

阈值时会重新加⼊到 RO 组。
延迟阈值：为只读实例设置延迟超限阈值，超过阈值的只读实例会被剔除 RO 组。
最少保留实例数：组内需要保证的实例下限数，若现有只读实例数⼩于等于此下限且延迟时间超过阈值，现有只读

实例均不被剔除。

若只读实例销毁/退货，对主实例有什么影响？

只读实例销毁/退货，对主实例没有影响。

创建只读实例时，为什么⽆法选择某个可⽤区？

⽆法选择某个可⽤区，表⽰该可⽤区暂⽆资源，您可以根据实际购买⻚⾯选择其他可⽤区，不影响您使⽤只读实

例。

创建只读实例时，是否可以选择和主实例分布在不同的可⽤区？

可以。创建只读实例，选择新建 RO 组时，⽀持选择和主实例不同的可⽤区，但如果创建只读实例时选择已有 RO 
组，则该只读实例的可⽤区只能与所选的已有 RO 组所在可⽤区保持⼀致，不⼀定和主实例分布在同⼀可⽤区。

https://www.tencentcloud.com/document/product/236/8457
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管理只读实例 RO 组
最近更新时间：2023-12-07 11:33:40

操作场景

云数据库 MySQL ⽀持⽤户创建⼀个或多个只读实例组成只读实例 RO 组，适⽤于读写分离和⼀主多从应⽤场景，可
显著提⾼⽤户数据库的读负载能⼒。

RO 组是只读实例的集合，⼀个 RO 组共享⼀个地址，同时还可以设置其中只读实例的权重进⾏流量负载均衡、设置

延迟剔除等。⽤户可根据需要部署 RO 组，并将相应的读请求按⼀定规则发送到只读实例。配置同⼀个 RO 组内的
多个只读实例可起到容灾的作⽤。

前提条件

创建只读实例之前需要先创建云数据库主实例，请参⻅ 创建 MySQL 实例。

创建只读实例 RO 组

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚。
2. 在实例详情⻚，单击实例架构图中的添加只读实例，或在只读实例⻚，单击新建，进⼊购买⻚。 

https://www.tencentcloud.com/document/product/236/37785
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3. 在购买⻚，选择只读实例的相应配置，确认⽆误后，单击⽴即购买。

指定RO组：选择新建RO组，若⼀次购买多个实例，将都分配⾄这个 RO 组。权重分配⽅式默认为系统⾃动分配。
设置RO组名称：RO 组名称不要求唯⼀。⽀持⻓度⼩于60的中⽂、英⽂、数字、  - 、  _ 、  . 。

延迟超限剔除：指在实例的主从复制过程中，当从库⽆法及时获取主库的更新内容，并且延迟的时间超过预设的时

间阈值时，会⾃动断开与主库的连接并将从库剔除出复制链路，以保障复制链路的可⽤性和性能。设置是否启动剔

除策略。

若只读实例延迟超过阈值被剔除会向⽤户发出告警（配置只读实例剔除告警和接收对象请参⻅ 告警功能），且实例
状态为停服同步中、权重为0，当只读实例延迟时间⼩于阈值时会重新加⼊到 RO 组。同时，不管实例是否启⽤延时
超限剔除功能，当只读实例故障被剔除后，待实例修复也会重新加⼊到 RO 组。
延迟阈值：为只读实例设置延迟超限阈值，超过阈值的只读实例会被剔除 RO 组。
最少保留实例数：组内需要保证的实例下限数，若现有只读实例数⼩于等于此下限且延迟时间超过阈值，现有只读

实例均不被剔除。

读权重分配：系统⾃动分配。

计费模式：⽀持包年包⽉和按量计费两种计费模式。
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地域：默认和主实例⼀致。

数据库版本：默认和主实例版本⼀致。

引擎：默认和主实例⼀致。

架构：为单节点。单节点架构，性价⽐⾼，但单个只读实例存在单点⻛险，建议对可⽤性有要求的业务 RO 组内⾄
少选购2个只读实例，保证可⽤性。
数据复制⽅式：异步复制。

可⽤区：新建 RO 组时，⽀持选择与主实例同可⽤区或跨可⽤区。不同可⽤区之间没有实质性区别，选择创建跨可
⽤区 RO 组将提升数据容灾能⼒，但存在⼏毫秒的⽹络延迟。

其他配置详细介绍可参⻅ 创建 MySQL 实例。
4. 返回实例列表，创建的实例状态为发货中，待状态切换成运⾏中，则表⽰只读实例创建成功。

配置只读实例 RO 组

在只读实例 RO 组的配置界⾯，可以配置只读实例 RO 组的 ID、名称、实例延迟复制、延迟时间、实例延迟超限剔
除、延时阈值、最少保留实例、读权重等基本信息。

说明：

RO 组内只读实例可使⽤不同规格，读流量权重可设置。

同⼀ RO 组内只读实例可以⽀持不同到期时间和计费⽅式。
开启延迟复制后，RO组中所有RO实例均会⽣效，不改变RO实例的复制状态。
开启延迟复制后，延迟时间选项才会出现。

1. 登录 MySQL 控制台，在实例列表，单击主实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚⾯，选择只读实例⻚，在 RO 组列单击配置，进⼊ RO 组配置⻚。 

3. 在 RO 组配置⻚，配置 RO 组信息，单击确定。
实例延迟复制：可通过设置延迟复制以及在延迟期间选择启动恢复到指定时间或 GTID（全局事务标识），来实现⾼
效回档数据和故障快速回溯。

延迟时间：只读实例与主实例间的延迟复制时间，可设置范围：1 - 259200秒。

实例延迟超限剔除：是否启⽤剔除策略。被剔除的实例权重⾃动设置为0。若只读实例延迟超过阈值被剔除会向⽤户
发出告警，配置只读实例剔除告警和接收对象请参⻅ 告警功能。
延迟阈值：为只读实例设置延迟超限阈值，超过阈值的只读实例会被剔除 RO 组。
最少保留实例数：组内需要保证的实例下限数，若现有只读实例数⼩于等于此下限且延迟时间超过阈值，现有只读

实例均不被剔除。

https://www.tencentcloud.com/document/product/236/37785
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读权重分配：RO 组⽀持系统⾃动分配权重和⾃定义权重两种权重设置⽅式。权重输⼊范围为0 - 100，且必须是整
数。系统⾃动设置双节点、三节点 MySQL 实例的读权重值列表：

实例内

存规格

（MB）
1000 2000 4000 8000 12000 16000 24000 32000 48000 64000

权重 1 1 2 2 4 4 8 8 10 12

重新负载均衡：

关闭重新负载均衡时，修改权重时仅对新增负载⽣效，不改变原⻓连接所访问的只读实例，不会引起数据库闪断。

开启重新负载均衡时，数据库会有秒级闪断来断开所有连接，新增连接将按照设置的权重均衡负载。
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销毁删除只读实例 RO 组

说明：

RO 组不提供⼿动删除功能。
RO 组随着组内最后⼀个只读实例被彻底销毁⽽⾃动删除。

不⽀持保留空 RO 组。
1. 登录 MySQL 控制台，在实例列表，单击主实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚⾯，选择只读实例⻚，在右侧操作列，单击销毁/退货或销毁/退货退费。 

3. 在弹出的对话框，阅读并同意销毁规则，单击⽴即销毁。

热点问题

创建只读实例时，为什么⽆法选择某个可⽤区？

⽆法选择某个可⽤区，表⽰该可⽤区暂⽆资源，您可以根据实际购买⻚⾯选择其他可⽤区，不影响您使⽤只读实

例。

创建只读实例时，是否可以选择和主实例分布在不同的可⽤区？

可以。创建只读实例，选择新建 RO 组时，⽀持选择和主实例不同的可⽤区，但如果创建只读实例时选择已有 RO 
组，则该只读实例的可⽤区只能与所选的已有 RO 组所在可⽤区保持⼀致，不⼀定和主实例分布在同⼀可⽤区。
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本⽂为您介绍如何通过 MySQL 控制台设置只读实例延迟复制和启动/停⽌复制。您可通过设置延迟复制（即只读实
例与主实例间的延迟）以及在延迟期间选择启动恢复到指定时间或 GTID（全局事务标识），来实现⾼效回档数据和
故障快速回溯。

延迟复制：⽀持⽤户通过只读实例 RO 组配置或只读实例管理⻚开启和设置只读实例与主实例间的延迟复制时
间。

启动/停⽌复制：⽀持⽤户⼿动启动或停⽌只读实例与主实例间的数据同步。

延迟复制说明

只读实例开启延时复制后，只读实例会被剔除出只读组且权重设置为0，同时触发只读实例被剔除的告警。此时使
⽤只读组 VIP 地址访问时，流量不会转发到被剔除的只读实例上，仅能使⽤只读实例的 VIP 地址进⾏访问。

若只读组开启了延迟剔除功能，当只读实例关闭延时复制后，仅只读实例的延迟时间⼩于只读组的延迟阈值时，

才会恢复只读实例的权重，权重恢复的同时，会触发只读实例剔除恢复的告警。

启动数据复制⾄指定位置期间，不能同时进⾏重启、调整配置、版本升级、升级内核⼩版本操作。

开启延迟复制

说明：

只读实例“延迟复制”默认为“不开启”，开启后会显⽰延迟复制时间。

通过只读实例 RO 组配置开启

1. 登录 MySQL 控制台，在实例列表，单击主实例 ID，进⼊实例管理⻚。

2. 在实例管理⻚⾯，选择只读实例⻚，在 RO 组列单击配置，进⼊ RO 组配置⻚。 

3. 在 RO 组配置⻚，配置 RO 组信息⾥开启实例延迟复制，设置延迟时间，单击确定。
实例延迟复制：可通过设置延迟复制以及在延迟期间选择启动恢复到指定时间或 GTID（全局事务标识），来
实现⾼效回档数据和故障快速回溯。

管理只读实例延迟复制
最近更新时间：2023-11-13 09:49:55
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延迟时间：只读实例与主实例间的延迟复制时间，可设置范围：1秒 - 259200秒。
实例延迟超限剔除：是否启动剔除策略。被剔除的实例权重⾃动设置为0。若只读实例延迟超过阈值被剔除会
向⽤户发出告警，配置只读实例剔除告警和接收对象请参⻅ 告警功能。

延迟阈值：为只读实例设置延迟超限阈值，超过阈值的只读实例会被剔除 RO 组。
最少保留实例数：组内需要保证的实例下限数，若现有只读实例数⼩于等于此下限且延迟时间超过阈值，现有

只读实例均不被剔除。

读权重分配：RO 组⽀持系统⾃动分配权重和⾃定义权重两种权重设置⽅式。权重输⼊范围为0 - 100，且必须
是整数。

重新负载均衡：

关闭重新负载均衡时，修改权重时仅对新增负载⽣效，不改变原⻓连接所访问的只读实例，不会引起数据库闪

断。

开启重新负载均衡时，数据库会有秒级闪断来断开所有连接，新增连接将按照设置的权重均衡负载。

通过只读实例管理⻚开启

1. 登录 MySQL 控制台，在实例列表，单击只读实例 ID 或操作列的管理，进⼊只读实例详情⻚。

https://www.tencentcloud.com/document/product/236/8457
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2. 在只读实例详情⻚的部署信息 > 延迟复制处，单击开启。 

3. 在弹出的对话框，设置延迟时间后，单击确定。

说明：

延迟时间范围值为：1秒 - 259200秒。 
修改 RO 实例延迟时间会同步修改所属 RO 组中其他 RO 实例。
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修改延迟复制

通过只读实例 RO 组配置修改

1. 登录 MySQL 控制台，在实例列表，单击主实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚⾯，选择只读实例⻚，在 RO 组列单击配置，进⼊ RO 组配置⻚。
3. 在 RO 组配置⻚，修改延迟时间，单击确定。

通过只读实例管理⻚修改

1. 登录 MySQL 控制台，在实例列表，单击只读实例 ID，进⼊只读实例详情⻚。

2. 在只读实例详情⻚的部署信息 > 延迟复制处，单击修改。

https://console.tencentcloud.com/cdb/
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3. 在弹出的对话框，设置延迟时间后，单击确定。

关闭延迟复制

通过只读实例 RO 组配置关闭

1. 登录 MySQL 控制台，在实例列表，单击主实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚⾯，选择只读实例⻚，在 RO 组列单击配置，进⼊ RO 组配置⻚。

3. 在 RO 组配置⻚，单击关闭延迟复制，单击确定。

通过只读实例管理⻚关闭

1. 登录 MySQL 控制台，在实例列表，单击只读实例 ID，进⼊只读实例详情⻚。

2. 在只读实例详情⻚的部署信息 > 延迟复制处，单击关闭。

https://console.tencentcloud.com/cdb/
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3. 在弹出的对话框，确认⽆误后，单击确定。

说明：

关闭延迟复制，则延迟复制时间将为0秒，即只读实例与主实例之间将恢复数据的实时同步。

启动数据复制

说明：

只读实例复制状态默认为正常，若⽤户设置了延迟复制，且在延迟复制的时间段内误删除数据，可通过误操

作时的位置与 GTID，将只读实例复制到⼆进制⽇志⽂件位置或 GTID 之前，进⽽实现快速恢复数据的功能。

1. 登录 MySQL 控制台，在实例列表，单击只读实例 ID，进⼊只读实例详情⻚。

2. 在只读实例详情⻚下⽅的部署信息 > 复制状态处，单击启动。

3. 在弹出的对话框，单击确定。

说明：

启动复制后，只读实例恢复与主实例的数据同步。

https://console.tencentcloud.com/cdb


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第110 共395⻚

4. 也可在部署信息 > 复制操作选择复制到指定位置，⽀持启动到具体时间点和对应 GTID，恢复到具体时间点或对应
GTID 后，只读实例后续将会停⽌复制直⾄切换为正常启动⽅式，才会继续进⾏复制。

时间：可选时间范围为停⽌复制时间到主库当前时间的时间段。

GTID：可选范围为只读实例未完成应⽤的⼆进制⽇志之后的所有⽇志。启动⽅式选择 GTID 时，可精确到具体

事务之前停⽌复制。

实例 server_uuid ⻓度是规定的且均为36位，GTID 格式须为  server_uuid:transaction_id 。

注意：

若输⼊的⼆进制⽇志位置已在只读实例应⽤或者⼤于主实例的位点，会导致启动复制失败。

启动复制时，若有⼆进制⽇志存在断点，会导致启动复制失败。

避免因延迟只读实例停⽌复制过程，导致只读实例磁盘空间超⽤，只读实例磁盘容量⼩于5GB时，暂

停只读实例的 IO 线程。

5. 复制到指定位置过程中，可单击复制状态后的数据回放中查询任务详情，⽀持刷新任务详情。
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6. 复制完成后，在复制状态后单击启动，只读实例即可继续进⾏复制。

停⽌数据复制

说明：

仅开启了延迟复制功能，才允许操作停⽌复制功能，反之则停⽌按钮为不可⽤状态。

停⽌复制后同时停⽌ IO/SQL 线程。

1. 登录 MySQL 控制台，在实例列表，单击只读实例 ID，进⼊只读实例详情⻚。

2. 在只读实例详情⻚下⽅的部署信息 > 复制状态处，单击停⽌。

https://console.tencentcloud.com/cdb
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3. 在弹出的对话框，确认⽆误后，单击确定。

热点问题

如何获取 GTID？

建议您通过执⾏ flush log 命令获取 binlog ⽂件，来定位误操作时的位置和 GTID。

如何查看延迟时间？
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您可通过 控制台 的实例详情⻚，查看只读实例与主实例的延迟时间。 

如何查看启动复制到指定位置的任务信息？

您可通过 控制台 的任务列表⻚，查看任务的进度和详情等。

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/mysql/task
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管理灾备实例
最近更新时间：2024-06-18 16:12:33

操作场景

针对业务连续服务和数据可靠性有强需求或是监管需要的场景，云数据库 MySQL 提供跨地域灾备实例，帮助⽤户以
较低的成本提升业务连续服务的能⼒，同时提升数据的可靠性。

说明：

灾备实例费⽤与主实例相同，请参⻅ 产品定价。

功能特点

提供独⽴的数据库连接地址，灾备实例可提供读访问能⼒，⽤于就近接⼊、数据分析等场景，设备冗余成本低。

使⽤主备⾼可⽤架构，避免了数据库的单点⻛险。

灾备实例通过内⽹专线同步，具有较低的同步时延和更⾼的稳定性，同步链路质量远优于公⽹⽹络。

⽬前推⼴期专线流量费⽤免费，商业化收费时间将另⾏通知。

⼯作原理

腾讯云数据库⽤做灾备数据库的场景下，灾备实例是主实例数据库的复制备份。

当主实例发⽣变化，记录修改的 Log ⽇志信息会被复制到灾备实例，然后利⽤⽇志重放实现数据同步。
如果主实例发⽣故障，可在数秒内激活灾备实例，恢复完整读写功能。

功能限制

单节点云盘版实例不⽀持创建灾备实例。

⼀个主实例最多⽀持创建4个灾备实例。
仅⽀持1GB内存、50GB硬盘及以上规格，且 MySQL 5.6及以上版本（MySQL 5.6版本需 提交⼯单 申请使⽤此功

能）、InnoDB 引擎的⾼可⽤版主实例购买灾备实例，若主实例低于此规格，请先升级主实例规格。
灾备实例最低规格要求为1GB内存、50GB硬盘，且必须⼤于或等于主实例已使⽤存储规格的1.1倍。
灾备实例暂不⽀持：转移项⽬、回档、SQL 操作、更改字符集、账号管理、更改端⼝、数据导⼊、回档⽇志、只读
实例功能。

创建灾备实例

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊详情⻚。

2. 在实例详情⻚的基本信息中确认 GTID 功能开启，在实例架构图中单击添加灾备实例，进⼊灾备实例购买⻚。

https://buy.tencentcloud.com/price/cdb
https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/cdb/
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3. 在购买⻚中，设置灾备实例的计费模式、地域等基本信息。
说明：

创建时⻓受数据量的影响，期间主实例的控制台操作会被锁定，请妥善安排。

同步策略为⽴即同步，即创建完灾备实例后会⽴即同步数据。

暂只⽀持整个实例的数据同步，请确保磁盘空间充⾜。

请确保主实例状态为运⾏中并且没有任何运⾏相关变更任务执⾏，如升降配、重启等，否则同步任务有可能失败。

4. 确认⽆误后，单击⽴即购买，待灾备实例发货。
5. 返回实例列表，待实例状态变为运⾏中，即可进⾏后续操作。

管理灾备实例

查看灾备实例

灾备实例可在其所在地域查看，可在实例列表筛选出该地域全部灾备实例。

查看从属关系

单击每个灾备实例或主实例右⽅的图标，即可查看从属关系。
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查看同步延迟

可在灾备实例的实例详情⻚上⽅查看到主实例和灾备实例之间的同步延迟。

灾备实例功能

灾备实例提供实例详情、实例监控、数据库管理、安全组、备份恢复等功能。

灾备实例升级为主实例

当您需要切换灾备实例为主实例时，可在控制台主动切换灾备实例为主实例。

注意：

将灾备实例升级为主实例后，灾备实例将成为新的主实例接管运⾏，新主实例的访问地址会变更，需在业务端重新

设置新的访问地址，同时原来的主实例不再承担现有业务。

灾备实例切换为主实例后，将断开与原主实例的同步连接，同步连接断开后不可重连，请谨慎操作。

1. 在 实例列表，选择需要升级为主实例的灾备实例，单击实例 ID，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，单击右上⾓的切换为主实例，即可将灾备实例升级为主实例。切换后将断开与原主实例的同步
连接，恢复实例数据库数据写⼊能⼒和完整的 MySQL 功能。

https://console.tencentcloud.com/cdb
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数据库代理

概览
最近更新时间：2024-02-23 09:46:34

本章节为⽤户介绍云数据库 MySQL 的数据库代理相关功能。

章节概览

数据库代理 说明 ⽂档指引

功能简

介

数据库代理概述 介绍数据库代理的功能使⽤场景、代理特性等。 数据库代理概述

注意事项
介绍数据库代理的注意事项以及各能⼒⽀持的版

本。
注意事项

内核特

性

内核⼩版本更新说

明

介绍数据库代理内核⼩版本的查看⽅式及更新记

录。

内核⼩版本更新说

明

升级数据库代理内

核⼩版本

部分能⼒需要数据库代理⾼内核版本，不满⾜的

情况，可以通过此⽂档获取如何升级内核版本的

操作⽅法。

升级数据库代理内

核⼩版本

管理数

据库代

理

开通数据库代理
介绍开通数据库代理的前提条件、注意事项以及

操作步骤。
开通数据库代理

设置数据库代理连

接地址

介绍开通数据库代理后，修改、新增或删除数据

库代理连接地址的操作。

设置数据库代理连

接地址

查看和修改访问策

略

介绍开通数据库代理后，查看和修改数据库代理

连接地址的访问策略。

查看和修改访问策

略

调整数据库代理配

置

介绍开通数据库代理后，对代理配置（节点规格/
个数，可⽤区）进⾏调整的操作。

调整数据库代理配

置

切换数据库代理⽹

络

介绍开通数据库代理后，更改数据库代理连接地

址⽹络的操作。

切换数据库代理⽹

络

查看数据库代理监

控

介绍开通数据库代理后，查看数据库代理各代理

节点的连接、请求，或 CPU、内存等情况。
查看数据库代理监

控

重新均衡负载
介绍开通数据库代理后，各代理节点的访问出现

负载不均衡情况时，⼿动负载均衡的操作。
重新均衡负载

https://www.tencentcloud.com/zh/document/product/236/42048
https://www.tencentcloud.com/zh/document/product/236/42049
https://www.tencentcloud.com/document/product/236/45626#
https://www.tencentcloud.com/zh/document/product/236/45627
https://www.tencentcloud.com/zh/document/product/236/42052
https://www.tencentcloud.com/zh/document/product/236/42053
https://www.tencentcloud.com/document/product/236/51884#
https://www.tencentcloud.com/zh/document/product/236/45629
https://www.tencentcloud.com/zh/document/product/236/45628
https://www.tencentcloud.com/document/product/236/42055#
https://www.tencentcloud.com/zh/document/product/236/51750
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关闭数据库代理 介绍关闭数据库代理的操作。 关闭数据库代理

事务拆分功能 介绍数据库代理的事务拆分功能。 事务拆分功能

防闪断功能 介绍数据库代理的防闪断功能。 防闪断功能

⾃动读

写分离

功能

⾃动读写分离介绍 介绍数据库代理的读写分离功能。 ⾃动读写分离介绍

设置数据库代理读

写属性

介绍开通数据库代理后，对数据库代理连接地址

的读写属性进⾏设置的操作。

设置数据库代理读

写属性

连接池

功能

连接池概述 介绍数据库代理的连接池功能。 连接池概述

开启和关闭连接池

功能

介绍开启数据库代理后，开启和关闭数据库代理

连接池功能的操作。

开启和关闭连接池

功能

其他功

能
Hint 语法使⽤ 介绍如何在数据库代理上使⽤ Hint 语法。 Hint 语法使⽤ 

https://www.tencentcloud.com/document/product/236/42056#
https://www.tencentcloud.com/zh/document/product/236/51883
https://www.tencentcloud.com/zh/document/product/236/51882
https://www.tencentcloud.com/zh/document/product/236/42050
https://www.tencentcloud.com/zh/document/product/236/42054
https://www.tencentcloud.com/zh/document/product/236/45622
https://www.tencentcloud.com/document/product/236/45623#
https://www.tencentcloud.com/document/product/236/42051#
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本⽂介绍云数据库 MySQL 新版数据库代理。

数据库代理是位于云数据库服务和应⽤服务之间的⽹络代理服务，⽤于代理应⽤服务访问数据库时的所有请求。

数据库代理访问地址独⽴于原有的数据库访问地址，通过数据库代理地址的请求，全部通过代理集群中转访问数据

库的主从节点，进⾏读写分离，将读请求转发⾄只读实例，降低主库的负载，具有⾼可⽤、⾼性能、可运维等特

点。

云数据库 MySQL 数据库代理还提供⾃动读写分离、事务拆分、连接池等⾼级功能，⽀持挂载跨可⽤区只读实例、开
通多个数据库代理访问地址。

费⽤说明

数据库代理⽬前处于公测阶段，暂时免费使⽤。

适⽤场景

⼤量短连接为主的业务，性能不⾜。

业务使⽤多个只读实例，在应⽤程序侧⼿动读写分离，维护成本和⻛险较⾼。

连接数过多导致实例负载过⾼。

事务内有⼤量请求，导致主实例负载过⾼的场景。

不同业务需要通过访问地址进⾏负载分配。

跨可⽤区需要就近访问，降低访问延迟。

读写属性说明

每个数据库代理访问地址都可以分别设置各⾃的读写属性。

读写：⽤来⽀持读写分离功能实现业务线性扩展。

该属性下⾄少包含⼀个主实例和⼀个只读实例，写请求都只会发往主实例。⽀持如事务拆分、连接池等读写分离

功能，⽀持只读实例延迟剔除、最⼩保留实例数、故障转移等策略。

只读：⽤来⽀持只读的业务，如报表。

该属性下⾄少包含⼀个只读实例，主实例不会参与路由，⽀持事务拆分、连接池等功能，⽀持只读实例延迟剔

简介

数据库代理概述
最近更新时间：2023-01-12 15:31:59
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除、最⼩保留实例数等策略。

数据库代理特性

⾼稳定性

采⽤集群架构部署，多节点保证故障平滑转移。

⾼可⽤

可以通过跨可⽤区部署的⽅式来提升数据库代理的可⽤性。

强隔离性

数据库代理使⽤独⽴资源为当前实例提供代理服务（各代理资源独⽴，不共享资源）。

超⾼性能

每个代理每秒最⾼可以处理10万左右的请求。
扩容⽅便快捷

⽀持1个 - 60个代理节点动态扩展（公测期间仅⽀持6个节点）。
完备的性能监控

提供了读/写请求数、CPU、内存等性能指标的秒级监控，可以根据 监控数据 及业务规划调整代理个数。
热加载

主实例发⽣切换、变配、只读实例增减等情况，数据库代理可动态热加载配置，不会出现⽹络中断或重启。

⽀持⾃动读写分离

通过配置数据库代理地址的读写属性，可以有效降低主实例的读负载，通过添加只读实例来提供数据库集群的⽔

平扩展能⼒，并且可以帮助⽤户实现⾃助读写分离，降低⽤户⾃⾏拆分业务读写请求的复杂度，尤其适合⼤量读

负载的情况。

例如，应⽤程序中只需配置⼀个代理连接地址（数据库代理读写属性已配置为读写分离时），该地址会⾃动实现

读写分离，将读请求发送⾄只读实例，将写请求发送⾄主实例。即使增加或删除只读实例，也⽆需调整应⽤程序

的设置。

⽀持连接池

有效解决连接数过多或短连接业务频繁建⽴新连接导致实例负载过⾼的问题。

⽀持事务拆分

在⼀个事务中拆分读和写到不同的实例上去执⾏，读请求转发到只读实例，降低主实例负载。

数据库代理功能界⾯

https://www.tencentcloud.com/document/product/236/42055
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本⽂介绍云数据库 MySQL 数据库代理的注意事项。

使⽤代理连接地址时，如果没有启⽤事务拆分，事务请求都会路由到主实例。

数据库代理配置⽀持跨可⽤区，可选择的可⽤区数量与当前地域可选可⽤区数量相关，最多⽀持选择三个可⽤

区，当可选可⽤区数量为⼀个时，表⽰当前地域可选可⽤区数量仅有⼀个。

可创建多个数据库代理访问地址，其数量与数据库代理节点相同，即有多少个节点，则⽀持创建多少个数据库代

理访问地址。

使⽤代理连接地址进⾏读写分离时，不保证⾮事务读的⼀致性，业务上有读⼀致性需求可以封装到事务中，或者

使⽤ Hint 语法。

使⽤代理连接地址时，show processlist 会将所有节点的结果合并后返回。

对于 prepare 语句，数据库代理会先将 prepare 发送到所有节点，当后续的 execute 请求到来时，根据 prepare 的
语句类型来决定 execute 的路由。如 prepare 了⼀个写语句，execute 时会发到主库，⽽如果 prepare 的是事务外
的读语句，则会发送到只读实例。

业务连接到达数据库代理后，代理会连接到主实例和所有配置的只读实例，数据库代理本⾝并没有最⼤连接数的

限制，连接数的限制主要由后端数据库实例的最⼤连接数决定（主实例和只读实例最⼤连接数的最⼩值会影响业

务性能）。

开启数据库代理后，新增只读实例或只读实例重启，只有新的连接的请求才会路由到新的只读实例或重启的只读

实例，可以通过概览或 性能监控 查看各代理节点的性能指标，若发现各代理节点连接数不均衡的现象，可通过重
新负载均衡打散连接。

数据库代理各能⼒⽀持版本：

跨可⽤区能⼒请确保代理版本为1.3.1或更⾼版本。

连接保留阈值请确保代理版本为1.2.1或更⾼版本。

连接池能⼒请确保代理版本为1.2.1或更⾼版本。

注意事项
最近更新时间：2023-01-12 15:31:59

https://www.tencentcloud.com/document/product/236/42055


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第123 共395⻚

事务拆分能⼒请确保代理版本为1.3.1或更⾼版本。

新增连接地址能⼒请确保代理版本为1.3.1或更⾼版本。

说明：

升级数据库代理版本操作请参⻅ 升级数据库代理内核⼩版本。

https://www.tencentcloud.com/document/product/236/45627
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本⽂介绍云数据库 MySQL 数据库代理的内核版本更新说明。

查看数据库代理版本

您可在实例的 数据库代理 ⻚的概览 > 代理版本处查看。 

版本更新说明

说明：

数据库代理内核版本更新说明请参⻅ 内核版本更新动态 > 数据库代理内核版本更新说明。
如不满⾜云数据库 MySQL 内核版本要求，可先升级数据库内核版本，详细操作请参⻅ 升级内核⼩版本。

数据库代理内核特性

内核⼩版本更新说明
最近更新时间：2023-07-05 16:42:03

https://www.tencentcloud.com/document/product/236/42052
https://www.tencentcloud.com/document/product/236/54942
https://www.tencentcloud.com/document/product/236/36816
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数据库代理会不定期更新内核⼩版本，部分新能⼒需要较⾼代理版本才⽀持，您可以在控制台⼿动进⾏升级。本⽂

为您介绍通过控制台升级数据库代理内核⼩版本的操作⽅法。

背景条件

已 开通数据库代理。

注意事项

升级数据库代理内核⼩版本会出现秒级别的闪断。请您尽量在业务低峰期执⾏升级操作，或确保您的应⽤有⾃动

重连机制。

如出现⽆法升级情况，可能是数据库内核⼩版本低于20211031，请先 升级数据库内核版本，再升级数据库代理内
核版本。

操作步骤

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。

2. 在实例管理⻚，选择数据库代理⻚。

升级数据库代理内核⼩版本
最近更新时间：2023-01-11 14:46:08

https://www.tencentcloud.com/document/product/236/42052
https://www.tencentcloud.com/document/product/236/36816
https://console.tencentcloud.com/cdb
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3. 在数据库代理⻚的概览 > 基本信息 > 代理版本后，单击升级内核⼩版本。 

4. 在弹出的对话框，检查需升级的⽬标版本，选择升级切换时间，确认⽆误后，单击确定。

切换时间：

维护时间内：在维护时间内进⾏升级，可通过实例详情⻚修改维护时间信息。

升级完成时：升级操作确认后会⽴即升级。

注意：

在升级过程中，会有秒级别闪断，请确保业务具有重连机制。

升级内核⼩版本是默认所有节点同时升级，若部分节点状态异常，则⽆法升级。
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管理数据库代理

开通数据库代理
最近更新时间：2023-09-13 15:55:27

本⽂为您介绍通过云数据库 MySQL 控制台开启数据库代理。
数据库代理是位于云数据库服务和应⽤服务之间的⽹络代理服务，⽤于代理应⽤服务访问数据库时的所有请求。数

据库代理提供⾃动读写分离、事务拆分、连接池、连接保持等⾼级功能，具有⾼可⽤、⾼性能、可运维、简单易⽤

等特点。

前提条件

实例状态为运⾏中，且实例为双节点或三节点架构。

注意事项

数据库代理⽬前⽀持的地域：

北京（除⼀、⼆、四区）、上海（除⼀区）、⼴州（除⼀、⼆区）、上海⾦融（除⼀、⼆区）、北京⾦融、成都、

重庆、南京、⾹港（除⼀区）。

东京（除⼀区）、曼⾕（除⼀区）、弗吉利亚（除⼀区）、硅⾕（除⼀区）、孟买（除⼀区）、⾸尔（除⼀区）、

新加坡（除⼀、⼆区）。

数据库代理⽬前⽀持的版本：双节点、三节点 MySQL 5.7（内核⼩版本须20211030及以上），双节点、三节点 
MySQL 8.0（内核⼩版本须20211202及以上），升级主实例内核⼩版本会同时升级所关联的只读实例和灾备实例，
请参⻅ 升级内核⼩版本。

操作步骤

1. 登录 MySQL 控制台，在实例列表，选择需要开启代理的主实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚

⾯。

2. 在实例管理⻚⾯，选择数据库代理⻚，单击⽴即开启。 

https://www.tencentcloud.com/document/product/236/36816
https://console.tencentcloud.com/cdb
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3. 在弹出的对话框，完成如下配置，单击确定。 
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参数 说明

⽹络 选择数据库代理的⽹络，仅⽀持私有⽹络 VPC。

代理规格 ⽀持选择规格为2核4000MB内存、4核8000MB内存、8核16000MB内存。
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可⽤区及节点个

数

1. 选择数据库代理可⽤区，⽀持单击新增可⽤区来多选，可选择的可⽤区数量与当前地域
可选可⽤区数量相关，最多⽀持选择三个可⽤区。

2. 选择节点个数，推荐的代理节点个数为主实例和只读实例 CPU 核数的之和的1/8（向上
取整），例如主实例为4核 CPU，只读实例为8核 CPU，则推荐代理数量 = (4 + 8) / 8 ≈ 2。
说明：

如果所选数据库代理与主实例不在同⼀可⽤区，通过数据库代理连接时，写⼊性能可能会

下降。

若计算推荐节点个数后所需代理节点数量超过购买限制，建议选择更⾼规格代理。

安全组

默认选择的安全组与主实例保持⼀致，也可根据需要选择已有安全组或新建安全组。

说明：

访问数据库代理需要开通配置安全策略，放通内⽹访问端⼝（当前内⽹端⼝为：3306），
具体详⻅  
MySQL 安全组配置。

备注 ⾮必填项，可为要开通的数据库代理服务进⾏备注。

4. 开通成功后，可在数据库代理⻚查看基本信息，管理代理节点，在连接地址下对数据库代理访问地址、⽹络类型
和备注进⾏修改，也可在连接地址操作项查看连接配置详情、调整配置、重新负载均衡操作。

说明

您可通过查看代理节点列表的连接数或查看各代理节点的性能监控，来判断各节点是否出现访问不均衡现象。若出

现各代理节点连接数不均衡的现象，可单击重新负载均衡打散连接。

重新负载均衡会触发代理节点重启，重启过程中会有短暂服务不可⽤现象，建议在低峰期重启服务，请确保业务具

备重连机制。

https://www.tencentcloud.com/document/product/236/14470
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本⽂为您介绍通过云数据库 MySQL 控制台设置数据库代理连接地址。

数据库代理连接地址独⽴于原有的数据库连接地址，通过数据库代理地址的请求全部通过代理集群中转访问数据库

的主从节点，进⾏读写分离，将读请求转发⾄只读实例，降低主库的负载。

云数据库 MySQL 在开通数据库代理后默认提供⼀个数据库代理连接地址，您也可以额外新增数据库代理连接地址、
修改数据库代理连接地址或删除数据库代理连接地址。

前提条件

已 开通数据库代理。

修改数据库代理连接地址

1. 登录 MySQL 控制台，在实例列表，选择已开启代理的主实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚
⾯。

2. 在实例管理⻚⾯，选择数据库代理⻚，在连接地址的对应内⽹访问地址后单击 图标。

3. 在弹出的对话框，修改代理地址后，单击确定。

注意：

修改内⽹地址会影响正在访问的数据库业务，建议在低峰期修改，请确保业务具备重连机制。

设置数据库代理连接地址
最近更新时间：2023-01-11 14:49:45

https://www.tencentcloud.com/document/product/236/42052
https://console.tencentcloud.com/cdb
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新增数据库代理连接地址

说明：

开通的数据库代理具备多少节点就可以创建多少个连接地址。

开通数据库代理时已默认创建⼀个连接地址。

1. 登录 MySQL 控制台，在实例列表，选择已开启代理的主实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚
⾯。

https://console.tencentcloud.com/cdb


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第135 共395⻚

2. 在实例管理⻚⾯，选择数据库代理⻚，在连接地址后单击新增访问地址。

3. 在新建连接窗⼝，完成如下配置，单击确定。

步骤1：配置⽹络

参数 说明

⽹络 选择数据库代理的⽹络，仅⽀持私有⽹络 VPC。⽀持选择⾃动分配 IP 或指定 IP。

安全

组

默认选择的安全组与主实例保持⼀致，也可根据需要选择已有安全组或新建安全组，⽀持多选安全组。

注意

访问数据库代理需要开通配置安全策略，放通内⽹访问端⼝（当前内⽹端⼝为：3306），具体
详⻅ MySQL 安全组配置。

备注 ⾮必填项，可为新增数据库代理连接地址进⾏备注。

步骤2：配置策略

参数 说明

读写属性 选择此代理访问地址的读写属性，⽀持选择读写分离或只读。

只读实例延迟剔

除

设置只读实例延迟剔除策略，此项开启，可设置延迟剔除阈值和只读实例最⼩保留数。⽆

论此项是否启⽤，只读实例故障时均会尝试剔除和恢复。

延迟剔除阈值：输⼊⼤于1或等于1的整数，单位为秒。
只读实例最⼩保留数：数量与主实例拥有只读实例数相关，设置为0时，当只读节点全
部被剔除后，所有访问会转发到主实例上，直⾄只读实例重新加⼊。

https://www.tencentcloud.com/document/product/236/14470
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参数 说明

连接池状态
连接池功能主要⽤于减少短连接业务频繁建⽴新连接带来的实例负载。此项开启，可选择

⽀持的连接池类型，⽬前默认仅⽀持会话级连接池。

事务拆分
设置是否开启，开启后，在⼀个事务中拆分读和写到不同的实例上去执⾏，读请求转发到

只读实例，降低主实例负载。

读权重分配
⽀持选择系统⾃动分配或⾃定义，如开通数据库代理时配置了多个可⽤区，则⽀持对通过

不同可⽤区下的代理节点访问数据库的权重进⾏分别配置。

故障转移（读写

属性为读写分

离）

设置是否开启，开启后，数据库代理出现故障时，连接地址将会路由到主实例。

⾃动添加只读实

例

设置是否开启，开启后，若您购买新的只读实例，会⾃动添加到数据库代理中。

当读权重为系统⾃动分配时，新购只读实例按照规格⼤⼩默认权重分配。

当读权重为⾃定义时，新购只读实例默认加⼊时权重为0，可通过数据库代理⻚，连接
地址下的调整配置来修改。

删除数据库代理连接地址

说明：

当数据库代理下有多个代理连接地址时，⽀持删除不需要的连接地址，但最后⼀个地址不⽀持删除。

1. 登录 MySQL 控制台，在实例列表，选择已开启代理的主实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚

⾯。

https://console.tencentcloud.com/cdb
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2. 在实例管理⻚⾯，选择数据库代理⻚，在连接地址下找到⽬标地址，单击关闭。

3. 在弹出的对话框单击确定。
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云数据库 MySQL 开启数据库代理后，默认添加⼀个数据库代理的连接地址，之后您可新增连接地址，通过使⽤不同
的连接地址来实现不同的业务逻辑，可创建连接地址的数量与数据库代理节点数相同。您可通过控制台查看和修改

数据库代理连接地址的访问策略。

前提条件

已 开通数据库代理。

查看访问策略

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚，选择数据库代理 > 访问策略。 

修改访问策略

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚，选择数据库代理 > 访问策略，找到⽬标访问策略，单击设置。

查看和修改访问策略
最近更新时间：2023-01-12 15:35:18

https://www.tencentcloud.com/document/product/236/42052
https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb
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说明：

您也可以在数据库代理 > 概览 > 连接地址下找到⽬标访问地址，单击其操作列的调整配置。

3. 在跳转的窗⼝下，修改具体策略的配置，单击确定。

参数 说明

读写属性 修改此代理访问地址的读写属性，⽀持选择读写分离或只读。
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参数 说明

只读实例延迟剔

除

设置只读实例延迟剔除策略，此项开启，可设置延迟剔除阈值和只读实例最⼩保留数。

⽆论此项是否启⽤，只读实例故障时均会尝试剔除和恢复。

延迟剔除阈值：输⼊⼤于1或等于1的整数，单位为秒。
只读实例最⼩保留数：数量与主实例拥有只读实例数相关，设置为0时，当只读节点
全部被剔除后，所有访问会转发到主实例上，直⾄只读实例重新加⼊。

连接池状态
连接池功能主要⽤于减少短连接业务频繁建⽴新连接带来的实例负载。此项开启后，可

选择⽀持的连接池类型，⽬前默认仅⽀持会话级连接池。

事务拆分
设置是否开启，开启后，在⼀个事务中拆分读和写到不同的实例上去执⾏，读请求转发

到只读实例，降低主实例负载。

读权重分配
⽀持选择系统⾃动分配或⾃定义，如开通数据库代理时配置了多个可⽤区，则⽀持对不

同可⽤区下的代理节点访问数据库的权重进⾏分别配置。

故障转移（读写

属性为读写分

离）

设置是否开启，开启后，数据库代理出现故障时，连接地址将会路由到主实例。

⾃动添加只读实

例

设置是否开启，开启后，若您购买新的只读实例，会⾃动添加到数据库代理中。

当读权重为系统⾃动分配时，新购只读实例按照规格⼤⼩默认权重分配。

当读权重为⾃定义时，新购只读实例默认加⼊时权重为0，可通过数据库代理⻚，连
接地址下的调整配置来修改。
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开通数据库代理后，您可对数据库代理的配置进⾏调整，可通过控制台对数据库代理的代理规格、可⽤区以及节点

个数进⾏修改。本⽂为您介绍调整数据库代理配置的操作。

前提条件

已 开通数据库代理。

注意事项

若调整配置操作时，数据库代理版本存在更新，则在调整配置过程中数据库代理版本会⾃动完成升级。

若所选数据库代理与主实例不在同⼀可⽤区，通过数据库代理连接，写⼊性能可能会下降。

若计算后所需代理节点数量超过购买限制，建议选择更⾼规格代理。

在该地域资源充⾜情况下，最多⽀持选择三个可⽤区，最少保留⼀个可⽤区且由第⼀⾏可⽤区。

影响说明

配置变更会出现不同的影响，部分变更不会导致连接闪断，部分会导致闪断，具体可变更项和对应影响如下表。

场景⼀：代理规格变更，可⽤区、节点个数不变。

代理规格 可⽤区 节点个数 负载均衡⽅式 切换时间 影响

升级或降

级
不变更 不变更

⾃动

维护时间

内

会有秒级别闪断，请确保业务具备重连

机制。

升级完成

时

⼿动

维护时间

内

升级完成

时

场景⼆：节点个数变更，代理规格、可⽤区不变。

调整数据库代理配置
最近更新时间：2023-01-12 15:35:18

https://www.tencentcloud.com/document/product/236/42052
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代理规格 可⽤区 节点个数 负载均衡⽅式 切换时间 影响代理规格 可⽤区 节点个数 负载均衡⽅式 切换时间 影响

不变更 不变更

增加

⾃动

维护时间

内
会有秒级别闪断，请确保业务具备重连机

制。
升级完成

时

⼿动 - 不会导致连接闪断。

减少

⾃动

维护时间

内

会有秒级别闪断，请确保业务具备重连机

制。

升级完成

时

⼿动

维护时间

内

升级完成

时

场景三：代理规格不变，可⽤区、节点个数组合变更。

代理规格 可⽤区 节点个数 负载均衡⽅式 切换时间 影响

不变更

增加

增加

⾃动

维护时间

内
会有秒级别闪断，请确保业务具备重连机

制。
升级完成

时

⼿动 - 不会导致连接闪断

减少

⾃动

维护时间

内

会有秒级别闪断，请确保业务具备重连机

制。

升级完成

时

⼿动

维护时间

内

升级完成

时
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代理规格 可⽤区 节点个数 负载均衡⽅式 切换时间 影响

减少

增加

⾃动

维护时间

内

升级完成

时

⼿动

维护时间

内

升级完成

时

减少

⾃动

维护时间

内

升级完成

时

⼿动

维护时间

内

升级完成

时

更换

增加

⾃动

维护时间

内

升级完成

时

⼿动

维护时间

内

升级完成

时

减少

⾃动

维护时间

内

升级完成

时

⼿动 维护时间

内
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代理规格 可⽤区 节点个数 负载均衡⽅式 切换时间 影响

升级完成

时

操作步骤

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚，选择数据库代理⻚。
3. 在数据库代理⻚的概览⻚，在基本信息 > 节点个数后单击调整配置。 

https://console.tencentcloud.com/cdb
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4. 在弹出的对话框，根据需要修改数据库代理的相关配置（代理规格、可⽤区及节点个数），单击确定。

5. 待数据库代理⻚的基本信息下，任务状态由升级中变为运⾏中，即完成配置调整。

说明：

若切换时间选择在升级完成时切换，则配置调整完成后，系统⾃动切换为新配置。

若切换时间选择在维护时间内切换，则配置调整完成后，系统会在您设定的维护时间段内进⾏切换。
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若您选择维护时间内切换，但因业务需要提前切换，您可在配置调整完成后，在数据库代理⻚的概览 >
基本信息 > 状态 / 任务升级待切换后单击⽴即完成。
若重新负载均衡选择在调整配置后⼿动进⾏，则配置调整完成后，可在数据库代理⻚的概览 > 连接地址

下对应⼿动操作重新负载均衡。
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本⽂为您介绍通过云数据库 MySQL 控制台切换数据库代理的⽹络。

前提条件

已 开通数据库代理。

注意事项

切换⽹络会导致该实例数据库代理 IP 变化，IP 默认保留24⼩时，最⻓保留时间⽀持设置168⼩时，旧的访问 IP

会失效，请及时修改客户端程序。

若旧 IP 地址的回收时间设置为0⼩时，更换⽹络后会⽴即回收旧 IP 地址。
只能选择 MySQL 实例所在地域下的 VPC ⽹络，但不限制⼦⽹可⽤区的选择，并可查看⼦⽹地址范围。
添加多个数据库代理连接访问地址，可分别为每个访问地址的⽹络进⾏设置和修改。

操作步骤

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。

2. 在实例管理⻚，选择数据库代理⻚。

切换数据库代理⽹络
最近更新时间：2023-01-11 14:49:45

https://www.tencentcloud.com/document/product/236/42052
https://console.tencentcloud.com/cdb
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3. 在数据库代理⻚的概览 > 连接地址 > ⽹络类型下，单击 。 
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4. 在弹出的对话框，选择新⽹络，单击确定。

设置旧 IP 地址回收时间，可设置范围为0 - 168⼩时。

选择系统⾃动分配 IP 地址或⼿动指定 IP 地址。
5. 更换⽹络成功后，可在连接地址下查询变更后的⽹络。
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本⽂为您介绍如何通过云数据库 MySQL 控制台查看数据库代理节点监控。

前提条件

已 开通数据库代理。

⽀持的监控指标

指标项中⽂名 单位 说明

当前连接数 个 当前节点访问连接个数

请求数 次/秒 访问节点的请求数

读请求数 次/秒 读操作请求数

写请求数 次/秒 写操作请求数

CPU 利⽤率 % CPU 的使⽤情况

内存利⽤率 % 内存利⽤情况

内存占⽤ MB 已使⽤内存情况

操作步骤

⽅法⼀：

1. 登录 MySQL 控制台，在实例列表，选择已开启代理的主实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚
⾯。

2. 在实例管理⻚⾯，选择数据库代理 > 性能监控⻚，单击节点名称切换查看各代理节点监控。

说明：

粒度为5秒的监控，时间跨度4⼩时内的监控默认切换为粒度5秒。

查看数据库代理监控
最近更新时间：2023-01-11 14:49:45

https://www.tencentcloud.com/document/product/236/42052
https://console.tencentcloud.com/cdb
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⽅法⼆：

1. 登录 MySQL 控制台，在实例列表，选择已开启代理的主实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚
⾯。

2. 在实例管理⻚⾯，选择数据库代理 > 概览，在代理节点列，单击⽬标节点 ID 后的 图标，可直接跳转查看该节点

的性能监控情况。

跳转后界⾯如下。

https://console.tencentcloud.com/cdb
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开通数据库代理后，您可通过查看代理节点列表的连接数或查看各代理节点的性能监控，来判断各节点是否出现访

问不均衡现象。若业务存在⼤量⻓连接，增加数据库代理节点也可能会出现新的节点负载不均衡，若出现各代理节

点连接数不均衡的现象，可单击重新负载均衡打散连接。本⽂介绍通过控制台⼿动操作重新负载均衡。

前提条件

已 开通数据库代理。

操作步骤

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚，选择数据库代理 > 概览，在连接地址下找到⽬标访问地址，在其操作列单击重新负载均衡。 

3. 在弹出的对话框中单击确定。

说明：

重新负载均衡操作会导致连接到该地址的会话断开，过程中会有短暂服务不可⽤现象，建议在低峰期重启

服务，请确保业务具备重连机制。

重新均衡负载
最近更新时间：2023-10-10 10:35:49

https://www.tencentcloud.com/document/product/236/42052
https://console.tencentcloud.com/cdb
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本⽂为您介绍通过云数据库 MySQL 控制台关闭数据库代理。

说明：

关闭数据库代理前，请确认您的客户端没有通过数据库代理地址访问数据库，关闭数据库后，产⽣的数据会

被删除，不可恢复。

前提条件

已 开通数据库代理。

操作步骤

1. 登录 MySQL 控制台，在实例列表，选择需要关闭代理的实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚
⾯。

2. 在实例管理⻚⾯，选择数据库代理 > 概览 > 基本信息⾥的关闭数据库代理。 

3. 在弹出的对话框，确认⽆误后，单击确定。

关闭数据库代理
最近更新时间：2023-01-11 14:49:45

https://www.tencentcloud.com/document/product/236/42052
https://console.tencentcloud.com/cdb
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云数据库 MySQL 的数据库代理提供事务拆分功能，能够将⼀个事务中读和写操作拆分到不同的实例上去执⾏，读请
求转发到只读实例，降低主实例负载。

背景信息

默认情况下，云数据库 MySQL 数据库代理会将事务内的所有请求都发送到主实例以保障事务的正确性，但是某些框

架会将所有请求封装到⾮⾃动提交的事务中，导致主实例负载过⼤。此时您可以使⽤事务拆分功能。

事务拆分功能默认关闭，您可通过对数据库代理访问地址调整配置，开启事务拆分能⼒。

前提条件

已 开通数据库代理。

操作步骤

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚，选择数据库代理 > 访问策略，找到⽬标访问策略，单击设置。

说明：

您也可以在数据库代理 > 概览 > 连接地址下找到⽬标访问地址，单击其操作列的调整配置。

3. 在调整配置窗⼝，将事务拆分后的按钮设置为打开，单击确定。

事务拆分功能
最近更新时间：2023-01-12 15:35:18

https://www.tencentcloud.com/document/product/236/42052
https://console.tencentcloud.com/cdb
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防闪断功能
最近更新时间：2023-11-13 14:43:31

本⽂介绍云数据库 MySQL 数据库代理的防闪断能⼒。

背景信息

数据库实例在运维过程中，总会根据需要，进⾏相应的调整，如变更配置、计划内 HA 切换、计划内重启等，这些⾏
为可能会中断⽤户会话，导致连接闪断、新建连接短暂失败等问题。云数据库 MySQL 数据库代理提供防闪断能⼒，

在数据库实例进⾏有损切换、转移时，可以提供⽆损的应⽤连续性，避免连接和事务的中断。

实现原理

防闪断能⼒，使⽤了 MySQL 的 session track 功能，当感知到计划内的有损⾏为时，数据库代理会与切换前的主节
点断开连接，将客户端到数据库代理上的连接，恢复⾄切换后主节点的连接上，通过 session track 能⼒将会话相关
的系统变量、⽤户变量、字符集编码信息转移⾄新的后端连接上，实现对应⽤程序端⽆损切换。
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注意事项

当语句中使⽤了临时表（因临时表和每个会话相关联），会⽆法恢复连接，直接报错。

数据库代理具备防闪断能⼒，需要更新数据库代理内核版本⾄1.3.1或以上。
防闪断能⼒会⾃动将超过3秒的事务中⽌，以排⼲事务。

当连接切换时，如果数据库代理正在从数据库接收结果报⽂，但是主备切换导致报⽂仅传输了部分数据，此时，防

闪断⽆法继续保持连接。

性能测试

以下为您介绍云数据库 MySQL 数据库代理防闪断能⼒的性能测试。

测试环境
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地域/可⽤区：北京 - 北京七区。
客户端：S5.8XLARGE64(标准型S5，32核64GB)。
客户端操作系统：CentOS 8.2 64位。

⽹络：云服务器 CVM 和云数据库 MySQL 实例⽹络类型均为私有⽹络（VPC）且在同⼀⼦⽹。
测试的云数据库 MySQL 实例信息如下。
存储类型：本地 SSD 盘。
实例类型：通⽤型。

参数模板：⾼性能模板。

测试⼯具

本次性能测试的⼯具为 sysbench。sysbench 是⼀个跨平台且⽀持多线程的模块化基准测试⼯具，⽤于评估系统在运
⾏⾼负载的数据库时相关核⼼参数的性能表现。可绕过复杂的数据库基准设置，甚⾄在没有安装数据库的前提下，

快速了解数据库系统的性能。

测试⽅法

在不同运维操作场景中，测试⾼可⽤ MySQL 实例的连接防闪断的连接保活率（即执⾏运维操作前后连接未闪断的⽐
例）。

测试结果

在以下运维操作场景中，⾼可⽤ MySQL 实例通过数据库代理的防闪断能⼒保持了100%的连接保活率。

运维场景 保活率

主备切换 100%

内核⼩版本升级 100%

调整实例规格 100%
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本⽂主要介绍云数据库 MySQL 数据库代理服务的⾃动读写分离、功能优势、读写分离路由规则。

⾃动读写分离

⽬前⼤量现⽹⽤户业务场景中存在读多写少、业务负载⽆法预测等场景，但有⼤量读请求的应⽤场景下，单个实例

可能⽆法承受读取压⼒，甚⾄对业务产⽣影响。为了实现读取能⼒的弹性扩展，分担数据库压⼒，可以创建⼀个或

多个只读实例，利⽤只读实例满⾜⼤量的数据库读取需求。但此类解决⽅案需要业务侧⽀持读写分离改造，其代码

的健壮性决定了业务读写分离的质量，对客户的技术要求较⾼，⽽且灵活性和可扩展性较差。

故创建只读实例后，可以通过购买数据库代理配置访问地址策略，在应⽤程序中配置数据库代理地址，就可以使写

请求⾃动转发到主实例，读请求⾃动转发到各个只读实例。除此之外也能为其他业务痛点提供天然的解决⽅案，具

体如下：

负载⽆法预测或波动不规律/负载“洪峰”现象明显的场景 
在互联⽹业务场景中，业务负载和访问压⼒往往是不可预估、不平稳的，会出现频繁的波动和“洪峰”。如果业务
侧⼤量使⽤短连接访问数据库，那么在这些场景中很容易产⽣⼤量的新建连接，即数据库与应⽤程序间的连接数

容易随着业务访问压⼒的频繁变动⽽波动，并且这种场景往往是很难提前预测的。

数据库专属代理的连接管理，使客户可以通过有效重⽤数据库连接来适当扩展处理不可预测其⼯作负载的应⽤程

序。⾸先，使多个应⽤程序连接可以共享数据库连接，以有效利⽤数据库资源。其次，允许客户通过调节打开的

数据库连接数来保持可预测的数据库性能。最后，可删除⽆法使⽤的应⽤程序请求，以保留应⽤程序的整体性能

和可⽤性。

应⽤程序与数据库频繁建⽴和断开连接的场景

基于⽆服务器、PHP 或 Ruby on Rails 等技术构建的应⽤程序，可能会频繁打开和关闭数据库连接来满⾜应⽤程
序请求。

数据库专属代理可以帮助客户维护数据库连接池，以避免对数据库计算和⽤于建⽴新连接的内存造成不必要的压

⼒。

数据库访问连接⻓时间处于空闲状态并未释放的场景

SaaS 或电⼦商务⾏业中的传统应⽤程序可能会使数据库连接保持空闲状态，以最⼤程度减少客户重新参与的响应
时间。客户可以使⽤数据库专属代理来保留空闲连接，仅根据需要建⽴数据库连接，⽽不是为⽀持⼤多数空闲连

接过度调⼤阈值或提供更⾼配的数据库。

⾃动读写分离功能

⾃动读写分离介绍
最近更新时间：2023-01-11 14:51:13
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提⾼数据库 PaaS 服务故障转移场景下的平滑和稳定 
使⽤数据库专属代理，⽤户可以构建可透明容忍数据库故障转移（主动/被动）的应⽤程序，⽽⽆需编写复杂的故
障处理代码。数据库专属代理⾃动将读流量路由到新的数据库实例，同时保留应⽤程序连接。

功能优势

⾃助读写分离，统⼀访问地址。

原⽣链路⽀持，提升性能，减少维护成本。

可设权重和阈值，可供⽤户灵活选择。

具备故障转移能⼒，即使数据库代理故障请求也能正常访问主库。

主实例发⽣切换、变配、只读实例增减等情况，数据库代理可动态热加载配置，不会出现⽹络中断或重启。

读写分离路由规则

发送到主实例

CREATE、ALTER、DROP、RENAME 等 DDL 语句。
INSERT、UPDATE、DELETE 等 DML 语句。
SELECT FOR UPDATE 语句。
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临时表相关语句。

部分系统函数调⽤（如 last_insert_id()）以及所有⾃定义函数调⽤。
LOCK 相关语句。

开启事务后的语句（包括 set autocommit=0）。
存储过程。

⽤“;”连接的多语句。
KILL（SQL 语句中的 KILL，⾮命令 KILL）。
所有对⽤户变量的查询和更改。

发送到只读实例

事务外的读（SELECT）语句。

发送到所有实例

show processlist 语句。
所有系统变量的更改（SET 命令）。
USE 命令。
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创建只读实例后，通过购买数据库代理，配置连接地址策略，在应⽤程序中配置数据库代理地址，就可以使写请求

⾃动转发到主实例，读请求⾃动转发到各个只读实例。本⽂介绍通过控制台开启读写分离。

前提条件

已 开通数据库代理。

操作步骤

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚，选择数据库代理 > 概览，在连接地址下找到⽬标访问地址，在其操作列单击调整配置。 

3. 在调整配置⻚⾯，选择对此访问连接的读写属性，完成读权重分配，单击确定。

说明：

此处的权重是⾯向读请求（⾮事务）权重的分配策略。

设置数据库代理读写属性
最近更新时间：2023-12-27 16:41:13

https://www.tencentcloud.com/document/product/236/42052
https://console.tencentcloud.com/cdb
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连接池功能

连接池概述
最近更新时间：2024-06-18 16:33:21

云数据库 MySQL 数据库代理⽀持连接池功能，⽬前⽀持的数据库代理连接池功能为会话级别连接池、事务级别连接
池，能有效解决短连接业务频繁建⽴新连接导致实例负载过⾼的问题。本⽂为您介绍会话级连接池功能。

前提条件

已 开通数据库代理。

数据库内核⼩版本为 MySQL 5.7 20211030及以上。
数据库内核⼩版本为 MySQL 8.0 20230630及以上。
注意：

数据库代理连接池能⼒在较低 MySQL 内核⼩版本中存在 change user 时产⽣死锁的问题，该问题已在 MySQL 8.0 
20230630 内核⼩版本中修复，若您的主实例内核⼩版本未达到 MySQL 8.0 20230630，则存在⼀定的⻛险，建议您

关闭数据库代理连接池能⼒；若您要继续使⽤数据库代理连接池能⼒，建议升级主实例内核⼩版本⾄ MySQL 8.0 
20230630 或以上版本，升级操作请参⻅ 升级数据库内核⼩版本。 

背景信息

会话级连接池

会话级连接池适⽤于短连接场景。

https://www.tencentcloud.com/document/product/236/45623
https://www.tencentcloud.com/document/product/236/36816
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会话级连接池主要⽤于减少短连接业务频繁建⽴新连接带来的实例负载。当某客户端连接断开时，系统会判断当前

连接是否为闲置连接，如果是闲置连接，系统会将该连接放到代理的连接池中并保留⼀⼩段时间。

当客户端重新发起新连接时，若连接池中有可⽤的连接，则可直接使⽤，从⽽减少与数据库的建连开销。如果连接

池内没有可⽤的闲置连接，则⾛正常连接流程，与数据库重新建⽴新连接。

说明：

会话级连接池并不能减少数据库的并发连接数，⽽是通过降低应⽤与数据库建⽴连接的速率来减少 MySQL 主线程的
开销，更好地处理业务请求。但连接池⾥的闲置连接会短暂占⽤您的连接数。

会话级连接池不能解决由于存在⼤量慢 SQL，导致的连接堆积问题，您需要先解决慢 SQL 问题。

注意事项

⽬前连接池功能不⽀持同⼀账号对不同 IP 有不同权限，这可能会导致连接复⽤时权限出错。例如 mt@test123 设置
了 database_a 的权限，⽽ mt@test456 没有 database_a 的权限，开通连接池可能会导致权限错误问题。
连接池功能是指数据库代理的连接池功能，不影响客户端的连接池功能，如果您的客户端已经⽀持连接池，则可以

不使⽤数据库代理的连接池功能。
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开启和关闭连接池功能
最近更新时间：2024-05-09 17:43:19

本⽂为您介绍开启和关闭连接池功能。

背景条件

已 开通数据库代理。
数据库内核⼩版本为 MySQL 5.7 20211030及以上。

数据库内核⼩版本为 MySQL 8.0 20230630及以上。
注意：

数据库代理连接池能⼒在较低 MySQL 内核⼩版本中存在 change user 时产⽣死锁的问题，该问题已在 MySQL 8.0 
20230630 内核⼩版本中修复，若您的主实例内核⼩版本未达到 MySQL 8.0 20230630，则存在⼀定的⻛险，建议您
关闭数据库代理连接池能⼒；若您要继续使⽤数据库代理连接池能⼒，建议升级主实例内核⼩版本⾄ MySQL 8.0 

20230630 或以上版本，升级操作请参⻅ 升级数据库内核⼩版本。 

开启连接池功能

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚，选择数据库代理 > 访问策略，找到⽬标访问策略，单击设置。
说明：

您也可以在数据库代理 > 概览 > 连接地址下找到⽬标访问地址，单击其操作列的调整配置。
3. 在调整配置窗⼝下，打开连接池状态后的按钮。打开后选择开启会话级别连接池或事务级别连接池（需数据库代

理内核版本1.4.1及以上），单击确定。

关闭连接池功能

1. 登录 MySQL 控制台，在上⽅选择地域，然后单击⽬标实例 ID，进⼊实例管理⻚。
2. 在实例管理⻚，选择数据库代理 > 访问策略，找到⽬标访问策略，单击设置。
说明：

您也可以在数据库代理 > 概览 > 连接地址下找到⽬标访问地址，单击其操作列的调整配置。

https://www.tencentcloud.com/document/product/236/45623
https://www.tencentcloud.com/document/product/236/36816
https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb
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3. 在调整配置窗⼝下，关闭连接池状态后的按钮，单击确定。
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本⽂主要介绍在数据库代理上如何使⽤ Hint 语法。

使⽤ Hint 语法可以强制 SQL 请求在指定的实例上执⾏，Hint 的路由优先级最⾼，例如，Hint 不受⼀致性、事务的约
束，使⽤前请合理评估业务场景是否需要。

注意：

使⽤ MySQL 命令⾏进⾏连接并使⽤ Hint 语句时，需要在命令中增加 -c 选项，否则 Hint 会被 MySQL 命令
⾏⼯具过滤。

通过数据库代理使⽤ Hint 语法时，数据库代理内核⼩版本⼤于等于 1.1.3 的版本，⽀持 prepare。

⽬前⽀持三种 Hint：

指定到主实例执⾏：

/* to master */ 

或

/*FORCE_MASTER*/  

指定到只读实例执⾏：

/* to slave */ 

或

/*FORCE_SLAVE*/  

指定某个具体实例执⾏：

/* to server server_name*/ 

server_name 可以为短 id，如  /* to server test_ro_1 */ 。

其他功能

Hint 语法使⽤
最近更新时间：2023-07-05 16:42:03
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账号管理

创建账号
最近更新时间：2024-04-15 21:53:14

操作场景

除系统默认创建的 root 账号外，您可根据业务的需要，通过云数据库 MySQL 控制台创建其他的业务账号。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择数据库管理 > 账号管理⻚，单击创建账号。

3. 在弹出的创建账号对话框，输⼊账号名、主机、密码和确认密码等信息，单击确定即可完成创建。
账号名：

MySQL 5.5、5.6 版本账号名需要1 - 16个字符，由字⺟、数字和特殊字符组成；以字⺟开头，字⺟或数字结尾；特
殊字符为  _ 。

MySQL 5.7、8.0 版本账号名需要1 - 32个字符，由字⺟、数字和特殊字符组成；以字⺟开头，字⺟或数字结尾；特

殊字符为  _ 。

主机：指定主机地址访问数据库，⽀持 IP 形式，也⽀持填⼊%（表⽰不做 IP 范围限制）；多个主机地址以分隔符分
隔，分隔符⽀持换⾏符、空格和   ; , | 。

https://console.tencentcloud.com/cdb
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⽰例1：填⼊%，表⽰不做 IP 范围限制，即允许所有 IP 地址的客户端使⽤该账号访问数据库。
⽰例2：填⼊10.5.10.%，表⽰允许 IP 范围在10.5.10.%内的客户端使⽤该账号访问数据库。
密码：密码最⼩⻓度需要8 - 64个字符，⾄少包含英⽂、数字和符号 _+-&amp;=!@#$%^*() 中的2种，⽀持设置密码

复杂度以提升数据库安全性，请参⻅ 设置密码复杂度。
连接数限制：该账号连接数限制，必需⼩于等于10240，若不填写则不进⾏额外限制（均会受到最⼤连接数限制）。
4. 数据库账号创建成功后，可在当前实例的数据库账号列表中，对其进⾏管理。

相关 API

API 名称 描述

CreateAccounts 创建云数据库的账号

https://www.tencentcloud.com/document/product/236/49197
https://www.tencentcloud.com/document/product/236/17502
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设置密码复杂度
最近更新时间：2024-04-15 21:50:35

云数据库 MySQL ⽀持设置密码复杂度，提升数据库访问密码的强度，保障数据库的安全性。

前提条件

数据库版本为：

MySQL 5.6，⼩版本20201231及以上。

MySQL 5.7，⼩版本20201231及以上。
MySQL 8.0，⼩版本20201230及以上。
实例架构为双节点、三节点。

注意事项

通过 MySQL 控制台创建账号设置密码或重置账号密码时，密码复杂度设置策略⽆法突破以下初始账号密码限制：
⻓度在8 - 64个字符以内。

由⼤写或⼩写字⺟、数字、特殊字符中的任意三种组成。

特殊字符为  _+-&=!@#$%^*() 。

开启密码复杂度

说明：

开启密码复杂度功能后，新创建账号设置密码或重置账号密码时按照新密码复杂度策略执⾏密码设置。

在购买⻚创建实例时开启

1. 登录 MySQL 购买⻚。
2. 根据需要配置各项参数，在密码复杂度参数项后，选择开启。

https://buy.tencentcloud.com/cdb
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3. 选择开启后，完成以下设置。

参数 说明

⼩写和⼤写的最⼩字符数 设置范围为1 - 16个字符，默认值为1

数字字符的最⼩字符数 设置范围为1 - 16个字符，默认值为1

特殊字符的最⼩字符数 设置范围为1 - 16个字符，默认值为1

密码最⼩字符数
设置范围为8 - 64个字符，默认值为8，且最⼩值须⼤于以上三个参
数的最⼩字符数之和

在控制台对存量实例开启

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择数据库管理 > 账号管理⻚，单击密码复杂度（默认关闭）。

3. 在密码复杂度弹窗下选择开启，完成以下参数设置，单击确定。

https://console.tencentcloud.com/cdb
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参数 说明

⼩写和⼤写的最⼩字符数 设置范围为1 - 16个字符，默认值为1

数字字符的最⼩字符数 设置范围为1 - 16个字符，默认值为1

特殊字符的最⼩字符数 设置范围为1 - 16个字符，默认值为1

密码最⼩字符数
设置范围为8 - 64个字符，默认值为8，且最⼩值须⼤于以上三个参数的最
⼩字符数之和

关闭密码复杂度

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择数据库管理 > 账号管理⻚，单击密码复杂度。

3. 在密码复杂度弹窗下选择关闭，单击确定。

https://console.tencentcloud.com/cdb
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相关⽂档

创建账号

重置密码

https://www.tencentcloud.com/document/product/236/31900
https://www.tencentcloud.com/document/product/236/31901
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重置密码
最近更新时间：2024-04-15 21:48:25

操作场景

云数据库 MySQL ⽀持重置实例密码，如您在使⽤云数据库 MySQL 过程中，忘记数据库账号密码或需修改密码，可
通过控制台重新设置密码。

说明：

云数据库 MySQL 的重置密码功能已纳⼊ CAM 权限管理，建议对重置密码接⼝或云数据库 MySQL 实例敏感资源权
限收紧，只授权给应该授权的⼈员。

为了数据安全，建议您定期更换密码，最⻓间隔不超过3个⽉。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择数据库管理 > 账号管理⻚，找到需要重置密码的账号，单击重置密码或选择更多 > 重置密

码。

3. 在重置密码对话框，输⼊新密码和确认密码，单击确定。
说明：

数据库密码规格需要8 - 64个字符，⾄少包含英⽂、数字和符号 _+-&=!@#$%^*() 中的2种。

相关 API

API 名称 描述

ModifyAccountPassword 修改云数据库账号的密码

https://www.tencentcloud.com/document/product/236/14469
https://console.tencentcloud.com/cdb/
https://www.tencentcloud.com/document/product/236/17497
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修改账号权限
最近更新时间：2023-12-05 17:36:13

操作场景

您可以在云数据库 MySQL 控制台授权管理已有的数据库账号，可对数据库账号授予全局特权或者对象级特权，同时
您也可以取消其授权。

账号授权说明

权限 说明

ALTER 修改数据库中表的结构，包括修改表的字段、增加表字段、删除表字段、增加

和删除表的索引等操作的权限。

ALTER ROUTINE 更改存储过程和函数等例程的权限。

CREATE 创建新的数据库、表、视图、存储过程、函数等对象的权限。

CREATE ROUTINE 创建存储过程和函数等例程对象的权限。

CREATE TEMPORARY 
TABLES

创建临时表的权限。

CREATE USER 此权限可以创建新⽤户并为其分配相应的权限。

CREATE VIEW 创建视图对象的权限。

DELETE 能够从指定的表中删除数据的权限。

DROP 删除数据库、表、视图、存储过程、函数等对象的权限。

EVENT 创建、修改和删除事件的权限。

EXECUTE 此权限可以让⽤户执⾏已经存在的存储过程和函数等对象。

INDEX 创建和删除索引的权限。

INSERT 向表中插⼊/写⼊新的数据的权限。

LOCK TABLES 锁定指定的数据表以进⾏读写操作的权限。

PROCESS 查看当前所有正在执⾏的线程和进程的信息的权限。
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REFERENCES 在当前数据库中创建或删除外键约束的权限。

RELOAD 重新加载系统的⼀些配置⽂件、重启或关闭数据库等操作的权限。

REPLICATION CLIENT 查看和管理复制进程状态和参数的权限。

REPLICATION SLAVE 从 Master 服务器复制数据的权限。

SELECT 从指定的表中查询数据的权限。

SHOW DATABASES 显⽰当前数据库服务器中的所有数据库的权限。

SHOW VIEW 显⽰视图的权限。

TRIGGER 创建和管理触发器的权限。

UPDATE 更新指定表的数据的权限。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。

2. 在实例管理⻚⾯，选择数据库管理 > 账号管理⻚，找到需要修改权限的账号，单击修改权限。 

3. 在弹出的设置权限对话框，选中或者取消需要授予的权限，单击确定。
全局特权：拥有实例下所有数据库的所有权限。

对象级特权：拥有实例下特定数据库的权限。

https://console.tencentcloud.com/cdb/instance
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相关 API

API 名称 描述

ModifyAccountPrivileges 修改云数据库实例账号的权限

https://www.tencentcloud.com/zh/document/product/236/17496
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修改授权访问的主机地址
最近更新时间：2024-04-15 21:46:20

操作场景

您可以通过云数据库 MySQL 控制台修改数据库账号所授权的主机地址，来限制客户端对数据库的访问，进⽽提升数
据库的访问安全。

操作步骤

1. 登录 云数据库 MySQL 控制台。

2. 在实例列表中，选择需要修改的实例，单击实例名或【操作】列的【管理】，进⼊实例管理⻚⾯。
3. 选择【数据库管理】>【账号管理】⻚签，找到需要修改主机的账号，选择【更多】>【修改主机】。

4. 在弹出的修改主机对话框中，输⼊新主机地址，单击【确定】即可修改账号所授权的主机地址。
说明：

主机地址⽀持 IP 形式的地址，如需允许所有客户端使⽤该数据库账号访问数据库，可填写%。

https://console.tencentcloud.com/cdb
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删除账号
最近更新时间：2024-04-15 21:43:42

操作场景

若您需要对创建的数据库账号进⾏停⽤，可以通过云数据库 MySQL 控制台删除数据库账号。
注意：

数据库账号删除后不可恢复，请谨慎操作。

避免因账号误删除⽽影响业务的正常使⽤，请确认即将删除的数据库账号不再对任何应⽤程序提供使⽤。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择数据库管理>账号管理⻚签，找到需要删除的账号，选择更多>删除账号。

3. 在弹出的删除账号对话框，单击确定。

https://console.tencentcloud.com/cdb
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相关 API

API 名称 描述

DeleteAccounts 删除云数据库的账号

https://www.tencentcloud.com/document/product/236/17501
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数据库管理（DMC）
DMC 简介
最近更新时间：2023-01-11 14:46:08

概述

DMC（Database Management Center）是腾讯云的⼀款数据库管理⼯具，提供库表级操作、实时监控、实例会话管
理、SQL 窗⼝、数据管理为⼀体的数据库管理服务。
⽬前⽀持云数据库 MySQL 、云数据库 MariaDB、云原⽣数据库 TDSQL-C（兼容 MySQL 版）、云数据库 Redis、

TDSQL MySQL版。

功能介绍

数据管理

提供数据库的库表增删、结构修改以及表数据维护等数据库操作。

数据库实例会话管理

提供多维度的实例会话信息展⽰，⽅便⽤户查看并进⾏操作。

数据库监控

提供数据库状态信息、InnoDB 存储引擎⾏操作、数据库连接以及流量相关的多维度监控。
SQL 窗⼝ 
为⽤户提供 SQL 编译器，⽀持常⽤ SQL 模板以及⾃定义 SQL 保存，⽀持 SQL 结果展⽰与导出。

⼯具优势

易操作

DMC 为⽤户提供零门槛的数据库管理服务，⽤户可通过操作界⾯⽅便地进⾏新建库表以及其他的数据库操作。

可视化

DMC ⽆需单独安装驱动程序或应⽤程序，只需登录到 DMC 控制台，即可通过可视化的管理⻚⾯对数据库进⾏多维
度的管理、监控和操作。

实时数据库状态监测

DMC 可以实时采集数据库实例数据，包括 CPU 占⽤率、连接数以及存储空间使⽤量，为⽤户直观地展⽰数据库实

例的运⾏状态。

实时数据库性能监控

DMC 提供数据库性能秒级监控，包含 MySQL Status Information、InnoDB Row Operation、Threads、NetWork 相
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关的多项数据，⽤户可实时监控各项性能波动。此外，DMC ⽀持会话的分类统计并选择 kill 实例会话，让⽤户快速
定位异常来源进⾏性能优化。
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DMC 管理
最近更新时间：2024-07-24 12:29:43

本⽂主要为您介绍 DMC 控制台的新建库表、库管理、实例监控、实例会话、表数据可视化编辑等功能。

新建库表

1. 登录 DMC 控制台，在导航栏选择新建 > 新建库 > 新建数据库或新建 > 新建表。

2. 在弹出的对话框，对新建的库表进⾏相关配置。

说明：

字符集、排序规则介绍可参⻅ MySQL 官⽅⽂档。
新建库对话框：

新建表对话框：

https://dms.tencentcloud.com/#/login?dbType=mysql&region=ap-beijing&instanceId=cdb-m14oragc
https://dev.mysql.com/doc/
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库管理

登录 DMC 控制台，在导航栏单击库管理，进⼊数据库管理⻚⾯，⽤户可新建、编辑、删除数据库。

https://dms.tencentcloud.com/#/login?dbType=mysql&region=ap-beijing&instanceId=cdb-m14oragc
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实例会话

登录 DMC 控制台，在导航栏单击实例会话，进⼊实例会话⻚⾯，⽤户可查看当前数据库中所有实例的会话详细信
息，以及按照会话概览、⽤户、访问来源和数据库四个不同维度的信息展⽰。

DMC 提供 kill 会话的功能，⽅便⽤户对会话进⾏管理。

SQL 窗⼝

https://dms.tencentcloud.com/#/login?dbType=mysql&region=ap-beijing&instanceId=cdb-m14oragc
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登录 DMC 控制台，单击顶部导航中的SQL 窗⼝，或者左侧栏表格操作菜单中的SQL 操作进⼊SQL 窗⼝⻚⾯。SQL 
窗⼝⽀持如下功能：

SQL 命令执⾏及结果查看

SQL 格式优化
查看 SQL 命令执⾏计划
常⽤ SQL 保存
模板 SQL
SQL 结果导出

数据管理

登录 DMC 控制台，在导航栏选择导⼊导出，然后在下⽅可选择数据库进⾏数据导⼊或数据导出。

https://dms.tencentcloud.com/#/login?dbType=mysql&region=ap-beijing&instanceId=cdb-m14oragc
https://dms.tencentcloud.com/#/login?dbType=mysql&region=ap-beijing&instanceId=cdb-m14oragc
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表数据可视化编辑

DMC for MySQL 增加了对数据增删改的⽀持。⽤户可在左侧栏单击数据表，对表数据进⾏批量的增、删、改操作，
修改完成后，在快捷操作栏单击确定预览本次修改的 SQL 语句，⼆次确认后将批量执⾏修改。
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您可以通过 MySQL 控制台 查看和修改部分参数，并可以在控制台查询参数修改记录。

说明：

主实例和只读实例均⽀持通过控制台修改参数，操作⽅法⼀致，可参⻅下⽂进⾏操作。

注意事项

为保证实例的稳定，控制台仅开放部分参数的修改，控制台的参数配置⻚⾯展⽰的参数即为⽤户可以修改的参

数。

如果修改的参数需要重启实例才⽣效，系统会提⽰您是否重启，建议您在业务低峰期操作，并确保应⽤程序具有

重连机制。

如果希望恢复为默认公式，清空输⼊的参数内容并应⽤。

通过参数列表修改参数

批量修改参数

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 选择数据库管理 > 参数设置⻚，单击批量修改参数。 
主实例界⾯如下：

参数配置

设置实例参数
最近更新时间：2023-07-05 16:42:03

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb
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只读实例界⾯如下：

3. 在参数运⾏值列，选择需要修改的参数进⾏修改，确认⽆误后，单击确认修改。

4. 在弹出的对话框，选择参数任务的执⾏⽅式，单击确定。

说明：
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若选择⽴即执⾏，所选实例的参数变更任务会⽴即执⾏并⽣效。

若选择维护时间内，所选实例的参数变更任务会在实例的 维护时间 内执⾏并⽣效。

修改单个参数

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。

2. 选择数据库管理 > 参数设置⻚，选择⽬标参数所在⾏，在参数运⾏值列，单击 修改参数值。 

3. 根据参数可修改值列的提⽰，输⼊⽬标参数值，单击 保存，单击 可取消操作。

4. 在弹出的对话框，选择参数任务的执⾏⽅式，单击确定。

说明：

若选择⽴即执⾏，所选实例的参数变更任务会⽴即执⾏并⽣效。

若选择维护时间内，所选实例的参数变更任务会在实例的 维护时间 内执⾏并⽣效。

通过导⼊参数模板修改参数

⽅式⼀：通过参数设置⻚⾯导⼊

https://www.tencentcloud.com/document/product/236/10929
https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/10929
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1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 选择数据库管理 > 参数设置⻚，单击⾃定义模板（若之前没有设置过常⽤的⾃定义模板，可通过 MySQL 控制
台，左侧导航栏的参数模板进⼊找到⾃定义模板，单击创建模板即可预先设置参数模板，之后即可通过第2步从⾃

定义模板导⼊）。

3. 在弹出的对话框，选择参数模板，单击导⼊并覆盖原有参数。

https://console.tencentcloud.com/cdb
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4. 确认参数后，单击确认修改。

5. 在弹出的对话框，选择参数任务的执⾏⽅式，单击确定。

说明：

若选择⽴即执⾏，所选实例的参数变更任务会⽴即执⾏并⽣效。

若选择维护时间内，所选实例的参数变更任务会在实例的 维护时间 内执⾏并⽣效。

⽅式⼆：通过导⼊参数配置⽂件修改参数

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 选择数据库管理 >参数设置⻚，单击导⼊参数。 

https://www.tencentcloud.com/document/product/236/10929
https://console.tencentcloud.com/cdb
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3. 单击选择⽂件找到需要的参数⽂件，然后单击导⼊并覆盖原有参数。

4. 确认参数后，单击确认修改。

5. 在弹出的对话框，选择参数任务的执⾏⽅式，单击确定。

说明：

若选择⽴即执⾏，所选实例的参数变更任务会⽴即执⾏并⽣效。

若选择维护时间内，所选实例的参数变更任务会在实例的 维护时间 内执⾏并⽣效。

⽅式三：通过参数模板⻚⾯导⼊

请参⻅ 应⽤参数模板于实例。

恢复为默认模板

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 选择数据库管理 > 参数设置，单击默认模板，可选择⾼稳定性模板或⾼性能模板，之后单击导⼊并覆盖原有参
数。

https://www.tencentcloud.com/document/product/236/10929
https://www.tencentcloud.com/document/product/236/31906
https://console.tencentcloud.com/cdb
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3. 单击确认修改，跳转⾄参数修改确认窗⼝。

4. 在弹出的对话框，选择参数任务的执⾏⽅式，阅读和勾选重启规则，单击确定即可。
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说明：

若选择⽴即执⾏，所选实例的参数变更任务会⽴即执⾏并⽣效。

若选择维护时间内，所选实例的参数变更任务会在实例的 维护时间 内执⾏并⽣效。

参数公式

实例的参数设置⽀持使⽤公式，将与实例规格相关的参数设置为公式，当实例规格发⽣变更时，此处设置的参数值

会动态变化，对于变更后的规格仍然适⽤，使实例始终保持业务运⾏所需的最佳状态。

参考参数 innodb_buffer_pool_size 的设置：{DBinitMemory*786432}，当实例规格中 DBinitMemory 变更时，此处的
参数配置⽆需修改，innodb_buffer_pool_size 的值将会⾃动变更。 

表达式语法的相关⽀持详⻅下表。

⽀持类别 ⽀持说明 样例

变量

DBinitMemory：实例规格的内存⼤⼩，整数型。例如，实例规格的内存
⼤⼩为4000MB，则 DBinitMemory 的值为4000。 DBInitCpu：实例规格
的 CPU 核数，整数型。 例如，实例规格为8核，则 DBInitCpu 的值为
8。

{DBinitMemory *
786432} 即：内存⼤
⼩（DBinitMemory）*
百分⽐（系统默认为

75%）* 1024 * 1024
（单位换算）

运算符

公式语法：使⽤  {} 包裹。 除法运算符（/）：⽤被除数除以除数，返
回整数型商。如果计算结果为⼩数，会截断取整数部分。不⽀持⼩数，

例如系统⽀持 {MIN(DBInitMemory/4+500,1000000)}，不⽀持
{MIN(DBInitMemory*0.25+500,1000000)}。 乘法运算符（*）：两个乘
数相乘，返回整数型积。如果计算结果为⼩数，会截断取整数部分。不

⽀持⼩数运算。

-

函数
函数 MAX()，返回整数型或者参数公式列表中最⼤的值。 函数 MIN()，
返回整数型或者参数公式列表中最⼩的值。

{MAX(DBInitCpu/2,4)}

⽀持参数公式的参数

https://www.tencentcloud.com/document/product/236/10929
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说明：

云数据库 MySQL 不断优化参数设置，以下仅列举部分⽀持参数公式的参数，您可在控制台参数模板下了解更

多参数公式。

参数名称 参数描述 默认公式

thread_pool_size
该参数设置线程池中线程组的数

量，默认值时表⽰线程组数与

CPU 数量⼀致。
{MIN(DBInitCpu,64)}

table_open_cache_instances 指的是 MySQL 缓存 table 句柄的
分区的个数。

{MIN(DBInitMemory/1000,16)}

table_open_cache 表描述符缓存⼤⼩，可减少⽂件打

开/关闭次数。
{MAX(DBInitMemory*512/1000,2048)}

table_definition_cache 打开的表缓存实例的数量。 {MAX(DBInitMemory*512/1000,2048)}

max_connections 最⼤连接数。 {MIN(DBInitMemory/4+500,1000000)}

join_buffer_size
⽤于普通索引扫描、范围索引扫描

和执⾏全表扫描的表连接的缓冲区

的最⼩⼤⼩。

{MIN(DBInitMemory*128,262144)}

innodb_write_io_threads InnoDB 中⽤于写操作的 I/O 线程
数。

{MAX(DBInitCpu/2,4)}

innodb_read_io_threads InnoDB 中⽤于读操作的 I/O 线程
数。

{MAX(DBInitCpu/2,4)}

innodb_buffer_pool_instances InnoDB 缓冲池划分的区域数。 {MIN(DBInitMemory/2000,16)}

innodb_buffer_pool_size
缓冲池的⼤⼩（以字节为单位），

InnoDB 缓存表和索引数据的内存
区域。

{DBInitMemory*786432}

导出参数配置⽂件

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。

https://console.tencentcloud.com/cdb
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2. 选择数据库管理 > 参数设置⻚，单击导出参数导出参数配置⽂件。 

导出参数配置为参数模板

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 选择数据库管理 > 参数设置⻚，单击另存为模板，可将现有参数配置存储为参数模板。 

⾃定义时间修改参数

执⾏参数修改的最后⼀步时，在弹出的对话框，可⾃定义参数的修改时间。

说明：

选择维护时间内，所选实例的参数变更任务会在实例的 维护时间 内执⾏并⽣效。

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/10929
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取消参数修改任务

选择维护时间内的修改参数任务提交后，如需取消修改参数，可在任务执⾏前（即任务状态为等待执⾏），在左侧

导航 任务列表 ⻚，单击操作列的撤销，取消参数修改任务。 

查看参数修改记录

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 选择数据库管理 > 参数设置⻚，单击右侧的最近修改记录。 

3. 在最近参数修改记录⻚，可查看近期参数修改记录。

https://console.tencentcloud.com/mysql/task
https://console.tencentcloud.com/cdb
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后续操作

您可以使⽤数据库参数模板来批量管理数据库的参数配置，请参⻅ 使⽤参数模板。
相关重要参数的配置建议，请参⻅ 参数配置建议。

https://www.tencentcloud.com/document/product/236/31906
https://www.tencentcloud.com/document/product/236/38056
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云数据库 MySQL 除了提供系统参数模板供您选择外，您也可以创建⾃定义参数模板，根据⾃⼰的业务场景，实现批
量参数设置。

您可以使⽤数据库参数模板管理数据库引擎的参数配置。数据库参数组就像是引擎配置值的容器，这些值可应⽤于

⼀个或多个数据库实例。

参数模板⽀持如下功能，⽤户可登录 云数据库 MySQL 控制台，在左侧边栏选择【参数模板】⻚查看参数：

⽀持系统默认参数模板。

⽀持新建模板，以默认参数为基础，稍加修改就能⽣成⾃定义的参数优化⽅案。

⽀持从 MySQL 配置⽂件 my.conf 导⼊⽣成模板。

⽀持从参数设置保存为模板。

单个或多个实例进⾏参数设置时，⽀持从模板导⼊。

新建参数模板

当您想使⽤⾃⼰的数据库参数模板时，只需创建⼀个新的数据库参数模板，修改所需的参数并应⽤于您的数据库，

就可以使⽤新的数据库参数模板。

1. 登录 MySQL 控制台，在左侧导航选择【参数模板】⻚⾯，单击【创建模板】。 

2. 在弹出的对话框，配置如下参数，单击【创建并设置参数】

模板名称：输⼊参数模板的名称，在参数模板名称需具有唯⼀性。

数据库版本：选择需要的数据库版本。

使⽤参数模板
最近更新时间：2021-01-21 16:56:29

注意：

已使⽤参数模板的数据库实例并不会随着参数模板更新⽽同步更新，需要⼿动批量更新数据库实例。

如果您需要将新的参数应⽤到批量实例上，可通过批量参数设置时导⼊模板来重新应⽤。

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/mysql/parameter-templates
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模板描述：输⼊参数模板的简要说明。

3. 创建完成后，您可以在模板详情⻚修改、导⼊、导出参数等。

应⽤参数模板于实例

1. 登录 MySQL 控制台，在左侧导航选择【参数模板】⻚⾯。
2. 在参数模板列表中，找到需要应⽤的模板，单击【应⽤到实例】。

3. 在弹出⻚⾯，选择参数的执⾏⽅式和实例，检查参数修改⽆误后，单击【提交】。
执⾏⽅式：默认为【⽴即执⾏】；若选择【维护时间内】，所选实例的参数变更任务会在实例的 维护时间 内执
⾏并⽣效。

MySQL 实例：选择对应地域下，需要应⽤参数模板的实例。
参数对⽐：可查看所选实例参数修改前、后的配置。

注意：

应⽤参数模板到多个实例上时，请确认参数是否适⽤这些实例，请您谨慎操作。

https://console.tencentcloud.com/mysql/parameter-templates
https://www.tencentcloud.com/document/product/236/10929
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4. （可选）任务提交后，如需取消修改参数，可在任务执⾏前（即任务状态为“等待执⾏”），在左侧导航【任务列
表】⻚，单击“操作”列的【撤销】，取消修改参数。 

复制参数模板

当您已创建⼀个数据库参数模板，并且想在新的数据库参数模板中包含该组中的⼤部分⾃定义参数和值时，复制参

数模板是⼀个⽅便的解决⽅案。

⽅式⼀：通过已有参数模板复制参数模板

1. 登录 MySQL 控制台，在左侧导航选择【参数模板】⻚⾯，单击模板名或“操作”列的【查看详情】，进⼊模板详情
⻚。

2. 在模板详情⻚，选择上⽅的【更多操作】>【另存为模板】。
3. 在弹出的对话框，配置如下参数：

模板名称：输⼊参数模板的名称，在参数模板名称需具有唯⼀性。

模板描述：输⼊参数模板的简要说明。

4. 确认⽆误后，单击【保存】即可将当前参数模板另存为新的参数模板，完成复制操作。

⽅式⼆：通过实例的参数设置功能复制参数模板

https://console.tencentcloud.com/mysql/task
https://console.tencentcloud.com/mysql/parameter-templates
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1. 登录 MySQL 控制台，在左侧导航选择【实例列表】⻚⾯，单击实例名进⼊管理⻚。
2. 选择【数据库管理】>【参数设置】⻚，单击【另存为模板】。
3. 在弹出的对话框，配置如下参数：

模板名称：输⼊参数模板的名称，在参数模板名称需具有唯⼀性。

模板描述：输⼊参数模板的简要说明。

4. 确认⽆误后，单击【新建并保存】即可将当前参数模板另存为新的参数模板，完成复制操作。

修改参数模板的参数值

1. 登录 MySQL 控制台，在左侧导航选择【参数模板】⻚⾯，单击模板名，进⼊模板详情⻚。

2. 在模板详情⻚，单击【批量修改参数】、或在“参数当前值”列，单击 可修改参数值。

导⼊参数模板

1. 登录 MySQL 控制台，在左侧导航选择【参数模板】⻚⾯，单击模板名，进⼊模板详情⻚。
2. 在模板详情⻚，单击【导⼊参数】。

注意：

选择【导⼊参数】时，在从本地⽂件导⼊⻚中，选择参数配置⽂件时，需要注意配置⽂件的格式与MySQL
数据库服务器的配置⽂件格式⼀致或者使⽤导出参数的⽂件模板，否则提⽰导⼊不成功。

注意：

选择【导⼊参数】时，在从本地⽂件导⼊⻚中，选择参数配置⽂件时，需要注意配置⽂件的格式与MySQL
数据库服务器的配置⽂件格式⼀致或者使⽤导出参数的⽂件模板，否则提⽰导⼊不成功。

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/mysql/parameter-templates
https://console.tencentcloud.com/mysql/parameter-templates
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3. 在弹出的对话框，选择⽂件，单击【导⼊并覆盖原有参数】。

导出参数模板

⽅式⼀

1. 登录 MySQL 控制台，在左侧导航选择【参数模板】⻚⾯。
2. 在参数模板列表，在所需模板的“操作”列，单击【导出】。

⽅式⼆

1. 登录 MySQL 控制台，在左侧导航选择【参数模板】⻚⾯，单击模板名，进⼊模板详情⻚。
2. 在模板详情⻚，在上⽅选择【更多操作】>【导出参数】。

删除参数模板

当您创建了多余的参数模板或者确定该参数模板已⽆使⽤价值，可通过删除参数模板功能删除不再使⽤的参数模

板。

1. 登录 MySQL 控制台，在左侧导航选择【参数模板】⻚⾯。

2. 在参数模板列表，在所需模板的“操作”列，单击【删除】。
3. 在弹出的对话框，单击【确定】即可完成删除参数模板操作。

后续操作

相关重要参数的配置建议，请参⻅ 参数配置建议。

https://console.tencentcloud.com/mysql/parameter-templates
https://console.tencentcloud.com/mysql/parameter-templates
https://console.tencentcloud.com/mysql/parameter-templates
https://www.tencentcloud.com/document/product/236/38056
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您可以通过 MySQL 控制台对⽐不同⾃定义参数模板之间的差异或⾃定义参数模板与系统默认模板之间的差异，查看
参数模板之间的不同。

操作步骤

1. 登录 MySQL 控制台，在左侧导航选择参数模板⻚⾯，选择需要对⽐的⾃定义模板，单击对⽐。 

2. 在弹出的对话框，通过选择参数模板选择需要进⾏对⽐的⽬标模板。

对⽐不同模板参数
最近更新时间：2023-07-05 11:40:23

https://console.tencentcloud.com/mysql/parameter-templates
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3. 选择后查看参数模板对⽐结果。
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测试⼯具

数据库基准性能测试为 sysbench 1.0.20。

安装⼯具

本⽂测试使⽤的是 Sysbench 1.0.20 版本，安装⽅法如下：

git clone https://github.com/akopytov/sysbench.git 

git checkout 1.0.20 

yum install gcc gcc-c++ autoconf automake make libtool bzr mysql-devel git mysql 

cd sysbench 

./autogen.sh 

./configure 

make -j 

make install 

说明：

以上是在压测 CVM（CentOS 系统）上的安装⽅法，如需安装到其他操作系统，请参⻅ Sysbench 官⽅⽂
档。

测试环境

类型 说明

测试实例规格
本次测试选择常⽤的三种规格进⾏测试，分别为4核8GB内存、8核32GB内存、16核
128GB内存

客户端配置 64核128GB内存

客户端内⽹带宽 23Gbps

测试数据量 数据库实例内存 * 1.2

参数模板性能对⽐
最近更新时间：2023-03-13 11:56:24

https://github.com/akopytov/sysbench?spm=a2c4g.11186623.2.12.36061072oZL2qS
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类型 说明

测试数据库实例版

本
5.6 20210630、5.7 20210630、8.0 20210330

客户端规格说明：机器采⽤了较⾼配置的客户机器，保证单客户端可以压测出数据库实例的性能，如果客户端配

置规格较⼩，建议采⽤多个客户并⾏压测实例来求取数据总和。

⽹络延时说明：测试环境保证客户端机器与数据库实例在同⼀可⽤区，测试结果不受⽹络环境影响。

测试⽅法

测试数据准备

sysbench --db-driver=mysql --mysql-host=xxxx --mysql-port=xxxx --mysql-user=xxxx 

--mysql-password=xxxx --mysql-db=sbtest --table_size=xxxx --tables=xxxx --events=

0 --time=600 --threads=xxxx --percentile=95 --report-interval=1 oltp_read_write p

repare 

性能压测命令

sysbench --db-driver=mysql --mysql-host=xxxx --mysql-port=xxxx --mysql-user=xxxx 

--mysql-password=xxxx --mysql-db=sbtest --table_size=xxxx --tables=xxxx --events=

0 --time=600 --threads=xxxx --percentile=95 --report-interval=1 oltp_read_write r

un 

性能压测参数说明：

 oltp_read_write ，表⽰调⽤ /usr/share/sysbench/oltp_read_write.lua 脚本进⾏ oltp 模式测试。

 --tables=xxxx ，表⽰本次⽤于测试的表数量。

 --table_size=xxxx ，表⽰本次测试使⽤的表⾏数。

 --threads=xxxx ，表⽰本次测试的客户端连接并发数。

 --report-interval=1  ，表⽰每秒输出⼀次测试结果。

 --percentile=95 ，表⽰设定采样⽐例，默认是95%。

 --time=600 ，表⽰本次测试的执⾏时间，600代表600秒。

场景模型

本⽂⽤例均使⽤ sysbench 的 lua 脚本。
针对常⽤配置类型，对不同的参数模板进⾏性能测试，测试结果⻅下⽂测试结果。
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测试结果

5.6 20210630版本

CPU(核) 内存

(GB)
threads 测试时⻓ 模板

SysBench
QPS

SysBench
TPS

avg_lat

4 8 32 10分钟

默认模板(废
弃)

34428.69 1721.43 18.59ms

⾼性能参数

模板
35917.50 1795.87 17.82ms

⾼稳定性模

板
34834.04 1741.70 18.37ms

8 32 64 10分钟

默认模板(废
弃)

61210.19 3060.51 20.91ms

⾼性能参数

模板
67719.55 3385.98 18.90ms

⾼稳定性模

板
64910.09 3245.50 19.72ms

16 128 128 10分钟

默认模板(废
弃)

106965.44 5348.27 23.93ms

⾼性能参数

模板
127955.48 6397.77 20.00ms

⾼稳定性模

板
119509.02 5975.45 21.41ms

5.7 20210630版本

CPU(核) 内存

(GB)
threads 测试时⻓ 模板

SysBench
QPS

SysBench
TPS

avg_lat

4 8 32 10分钟 默认模板(废
弃)

34428.69 1721.43 18.59ms

⾼性能参数

模板
35917.50 1795.87 17.82ms
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CPU(核) 内存

(GB)
threads 测试时⻓ 模板

SysBench
QPS

SysBench
TPS

avg_lat

⾼稳定性模

板
34834.04 1741.70 18.37ms

8 32 64 10分钟

默认模板(废
弃)

61210.19 3060.51 20.91ms

⾼性能参数

模板
67719.55 3385.98 18.90ms

⾼稳定性模

板
64910.09 3245.50 19.72ms

16 128 128 10分钟

默认模板(废
弃)

106965.44 5348.27 23.93ms

⾼性能参数

模板
127955.48 6397.77 20.00ms

⾼稳定性模

板
119509.02 5975.45 21.41ms

8.0 20210330版本

CPU(核) 内存

(GB)
threads 测试时⻓ 模板

SysBench
QPS

SysBench
TPS

avg_lat

4 8 32 10分钟

默认模板(废
弃)

32594.79 1629.74 19.63ms

⾼性能参数

模板
33383.77 1669.19 19.17ms

⾼稳定性模

板
32071.90 1603.60 19.95ms

8 32 64 10分钟

默认模板(废
弃)

65718.22 3285.91 19.47ms

⾼性能参数

模板
70195.37 3509.77 18.23ms

⾼稳定性模

板
60704.69 3035.23 21.08ms
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CPU(核) 内存

(GB)
threads 测试时⻓ 模板

SysBench
QPS

SysBench
TPS

avg_lat

16 128 128 10分钟

默认模板(废
弃)

132023.66 6601.18 19.38ms

⾼性能参数

模板
151021.67 7551.08 16.95ms

⾼稳定性模

板
132391.01 6619.55 19.33ms
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云数据库 MySQL 已在官⽅的默认值基础上进⾏了优化，但基于客户不同的业务场景，在购买实例后，建议根据您的
业务场景对如下参数进⾏合理的配置：

character_set_server

默认值：UTF8

是否需要重启：是

作⽤：⽤于配置 MySQL 服务器的默认字符集。云数据库 MySQL 提供4种字符集，分别为 LATIN1、UTF8、
GBK、UTF8MB4，其中 LATIN1 ⽀持英⽂字符，⼀个字符占⽤⼀个字节；UTF8 包含全世界所有国家需要⽤到的
字符，是国际编码，通⽤性强，⼀个字符占⽤三个字节；GBK 的⽂字编码是⽤双字节来表⽰的，即不论中、英⽂
字符均使⽤双字节来表⽰；UTF8MB4 作为 UTF8 的超集，完全向下兼容，⼀个字符占⽤四个字节，且⽀持 emoji

表情。

建议：购买实例后，根据业务所需要⽀持的数据格式选择适合的字符集，确保客户端与服务器端设置相同的字符

集，避免因字符集设置不正确⽽引发乱码的问题和不必要的重启操作。

lower_case_table_names

默认值：0
是否需要重启：是

作⽤：创建数据库及表时，存储与查询时是否⼤⼩写敏感。该参数可以设置的值为0、1，默认的参数值为0，表⽰

创建数据库及表时，存储与查询均区分⼤⼩写，反之则不做区分。

建议：数据库 MySQL 默认⼤⼩写敏感，请根据您的业务需求及使⽤习惯进⾏合理的配置。

sql_mode

默认值：

NO_ENGINE_SUBSTITUTION（5.6版本），ONLY_FULL_GROUP_BY、STRICT_TRANS_TABLES、NO_ZE

RO_IN_DATE、NO_ZERO_DATE,ERROR_FOR_DIVISION_BY_ZERO、NO_AUTO_CREATE_USER、NO_ENG

INE_SUBSTITUTION（5.7版本） 

是否需要重启：否

作⽤：MySQL 可以运⾏在不同 sql 模式，sql 模式定义了 mysql 应该⽀持的 sql 语法、数据校验等。

5.6版本的默认参数值为  NO_ENGINE_SUBSTITUTION ，表⽰使⽤的存储引擎被禁⽤或未编译则抛出错误。

参数配置建议
最近更新时间：2023-04-10 16:09:48
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5.7、8.0版本的默认参数值为  ONLY_FULL_GROUP_BY、STRICT_TRANS_TABLES、NO_ZERO_IN_DATE、

NO_ZERO_DATE、ERROR_FOR_DIVISION_BY_ZERO、NO_AUTO_CREATE_USER、

NO_ENGINE_SUBSTITUTION 。 

其中：

 ONLY_FULL_GROUP_BY 表⽰在 GROUP BY 聚合操作时，如果在 SELECT 中的列、HAVING 或者 ORDER

BY ⼦句的列，必须是 GROUP BY 中出现或者依赖于 GROUP BY 列的函数列。
 STRICT_TRANS_TABLES 为启⽤严格模式；NO_ZERO_IN_DATE 是否允许⽇期中的⽉份和⽇包含 0，且受

是否开启严格模式的影响。

 NO_ZERO_DATE 数据库不允许插⼊零⽇期，且受是否开启严格模式的影响。

 ERROR_FOR_DIVISION_BY_ZERO 在严格模式下，INSERT 或 UPDATE 过程中，如果数据被零除，则产⽣

错误⽽⾮警告，⽽⾮严格模式下，数据被零除时 MySQL 返回 NULL。
 NO_AUTO_CREATE_USER 禁⽌ GRANT 创建密码为空的⽤户。

 NO_ENGINE_SUBSTITUTION 使⽤的存储引擎被禁⽤或者未编译则抛出错误。

建议：由于不同的 SQL 模式⽀持不同的 SQL 语法，建议根据您的业务场景及开发习惯进⾏合理的配置。

long_query_time

默认值：10
是否需要重启：否

作⽤：⽤于指定慢查询的界定时间，默认值为10s。当某个查询执⾏时间为10s及以上，该查询的执⾏情况会记录
于慢⽇志中，便于过后对慢查询进⾏分析。

建议：基于客户业务场景及性能敏感度不同，建议根据各⾃业务场景设置合理的值，以便事后进⾏性能分析。
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智能参数调优
最近更新时间：2023-11-15 16:00:05

本⽂为您介绍通过 MySQL 控制台 实现智能参数调优。

背景

“深度学习”这个词已经进⼊了公众的视线。时⾄今⽇，相关技术也⽐较成熟，腾讯云数据库团队也在思考如何借助深
度学习的⽅式来提升数据库的运⾏效率。⾸先想到的就是数据库的参数调优。由于业务系统的千差万别，也⽆法像

优化 SQL ⼀样在细粒度下进⾏针对性的调优，是令数据库管理者头痛的难题，往往需要借助经验去构筑⼀套相对较
为优异的参数模板。数据库参数调优能⼒也是专家级数据库管理者的专属技能。

2019-2021年之间，腾讯云数据库团队连续发表2篇论⽂，分别为《Automatic Database Tuning using Deep 
Reinforcement Learning》和《An Oline Cloud Database Hybrid Tuning System for Personalized Requirements》，并
申请了国际专利。现在，基于论⽂将这⼀理论研发为⼀种可⽤的系统，在真实场景中通过调整数据库参数来提升数

据库性能。

为什么需要数据库参数调优服务：

参数⾮常多：例如 MySQL，有⼏百个配置项，调优难度⼤。
⼈⼒成本⾼：需要专职 DBA，依靠专家经验，⼈时成本⾼。
⼯具普适性：现存⼯具功能有限，耗时久效果⼀般。

云上新需求：部分⽤户没有专职运维团队，参数调优很难实现。

前提条件

具备⼀个状态为运⾏中的 MySQL 实例。

使⽤限制

场景智能调优每⽉有次数限制，每⽉每个实例可进⾏3次调优，从每⽉1⽇开始重置调优次数。
AI 智能分析每⽉有次数限制，每⽉每个实例可进⾏1次调优，从每⽉1⽇开始重置调优次数（AI 智能分析暂未发布，
敬请期待）。

实例的 CPU 须为4核及以上，才能使⽤智能参数调优功能。

智能调参任务列表仅会保留最近15次的调参结果。
销毁/退还实例或实例到期时，如有智能参数调优任务处于进⾏中，则该任务会⾃动中⽌并删除该任务。
⼀个实例仅⽀持同时运⾏⼀个调优任务，⽆法发起多个调优任务。

智能参数调优功能⽬前暂时仅⽀持北京、上海、⼴州地域，后续将会逐步增加。

https://console.tencentcloud.com/cdb
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操作步骤

已购 MySQL 实例

1. 登录 MySQL 控制台，在上⽅选择地域，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚，选择数据库管理 > 参数设置 > 智能参数调优。 

3. 在智能调优弹窗，选择场景智能调优或者AI 智能分析的参数调优⽅式，配置好后单击开始分析。 

如您选择场景智能调优⽅式，之后步骤如下：

场景智能调优：根据选定的应⽤场景进⾏智能分析，效率更⾼，更具针对性。

 单击场景选择下拉键选择业务场景，有三种场景（交易类场景、OLTP 性能测试、压⼒测试）可供选择。 

 选择对应场景后，您可⾃定义该场景下的业务占⽐，便于系统更精确地进⾏分析。配置完成后单击开始分析。
交易类场景（TPCC）
定制内容：订单业务(⾼)、⽀付业务(⾼)、订单查询(低)、物流业务(低)、仓储业务(低)
数据读取⽅式：全缓存(默认)、磁盘读写

https://console.tencentcloud.com/cdb
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并发度：低、中、⾼(默认)
OLTP 性能测试（Sysbench）
定制内容：读取业务⽐例(⾼)，写⼊业务⽐例(默认⽆)

数据读取⽅式：全缓存(默认)、磁盘读写
并发度：低、中、⾼(默认)
压⼒测试（myslap）
并发度：低、中、⾼(默认) 

如您选择场景为 AI 智能分析⽅式（此功能暂未发布，敬请期待），之后操作步骤如下： 
AI 智能分析：通过对数据库运⾏指标进⾏深度分析，确定数据库业务类型，再通过深度学习算法对不同参数在确定
场景下进⾏性能分析，并给出参数设置建议。

选择 AI 智能分析 之后，单击开始分析。
注意

AI 智能分析功能⽬前正在完善中，暂未发布，敬请期待。

AI 智能分析使⽤了深度学习算法以及⼤数据分析能⼒，分析耗时较⻓，建议在业务低峰期进⾏。
4. 开始分析后，参数调优任务即进⾏中，您可在参数设置⻚⾯选择智能参数调优 > 查看任务了解任务详情。 
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5. 参数调优任务结束后，在智能参数调优 > 查看任务⾥，单击操作列的查看结果。 

6. 确认参数调优建议后，单击应⽤到实例。 
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7. 在弹窗下确认参数变更，选择执⾏⽅式，阅读并勾选重启规则，单击确定。 
执⾏⽅式：

⽴即执⾏：确定后⽴刻应⽤到实例。

维护时间内：在维护时间内将此变更应⽤到实例，维护时间可在实例详情⻚修改。

新购 MySQL实例

购买 MySQL 实例时，您可在选定参数模板后，选择是否开启参数适配，使⽤参数适配后，系统会根据您选择的参数
模板后再选择的对应业务场景进⾏⼆次调整，业务场景有三种，包括：交易类场景、OLTP 性能测试、压⼒测试。 
对应修改结果您可以在参数设置 > 智能参数调优 > 查看任务中查看。 
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系统参数模板变更记录
最近更新时间：2024-02-18 11:29:25

云数据库 MySQL 提供系统参数模板，⽤于批量参数设置，系统参数模板的参数可能随版本迭代⽽优化更新，本⽂为
您介绍系统参数模板中参数的变更记录。

说明：

系统参数模板的参数变更，并不会影响已使⽤过该参数模板的数据库实例。如果您需要将新的参数应⽤到批量实例

上，可通过批量参数设置时导⼊模板来重新应⽤。

使⽤系统参数模板，请参⻅ 使⽤参数模板。

2024年01⽉

参数名称
MySQL 
5.6

MySQL 
5.7

MySQL 
8.0

变更说明

thread_pool_oversubscribe ✓ ✓ ✓

MySQL 5.6、5.7、8.0⾼性能参数模板⾥ 
thread_pool_oversubscribe 参数默认值变
更

变更前默认值：10
变更后默认值：16

2023年12⽉

参数名称
MySQL 
5.6

MySQL 
5.7

MySQL 
8.0

变更说明

thread_pool_oversubscribe ✓ ✓ ✓

thread_pool_oversubscribe 参数默认值变
更

变更前默认值：3
变更后默认值：10

2023年08⽉

参数名称
MySQL 
5.7

MySQL 
8.0

变更说明

https://www.tencentcloud.com/zh/document/product/236/31906
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innodb_fast_ahi_cleanup_for_drop_table ✓ ✓ innodb_fast_ahi_cleanup_for_drop_table 
参数默认值变更

变更前默认值：OFF
变更后默认值：ON

2023年06⽉

参数名称
MySQL 
5.5

MySQL 
5.6

MySQL 
5.7

MySQL 
8.0

变更说明

time_zone ✓ ✓ ✓ ✓
time_zone 参数默认值变更
变更前默认值：SYSTEM
变更后默认值：+8:00

2023年05⽉

参数名称
MySQL 
5.7

MySQL 
8.0

变更说明

innodb_async_truncate_work_enabled ✓ -

5.7 版本异步删表功能开关参数变更
由 innodb_async_truncate_work_enabled 变
更为 innodb_table_drop_mode。（2023年
05⽉15⽇）

innodb_parallel_ddl - ✓ 参数下线（2023年05⽉05⽇）

2023年03⽉

参数名称
MySQL 
5.7

MySQL 
8.0

变更说明

innodb_temp_data_file_path ✓ ✓

innodb_temp_data_file_path 参数默认值变更
变更前默认值：ibtmp1:12M:autoextend
变更后默认值：

ibtmp1:12M:autoextend:max:1048576M

2023年01⽉
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参数名称
MySQL 
5.7

MySQL 
8.0

变更说明

max_execution_time ✓ ✓

max_execution_time 参数⽀持动态设置
是否需要重启：否

默认值：0
参数可修改值：0 - 4294967295
单位：毫秒

2022年08⽉

参数名称
MySQL 
5.7

MySQL 
8.0

变更说明

innodb_buffer_pool_size ✓ ✓

innodb_buffer_pool_size 参数⽀持动态设置
是否需要重启：否

默认值：{DBInitMemory * 786432}
参数可修改值：{DBInitMemory * 524288} - {DBInitMemory 
* 943718}
DBinitMemory 为实例规格的内存⼤⼩取整数

2022年07⽉

参数名称
MySQL 
5.7

MySQL 
8.0

变更说明

innodb_temp_data_file_path ✓ ✓

⽀持 innodb_temp_data_file_path （临时表空间⼤
⼩）参数修改，参数属性如下：

是否需要重启：是

默认值：ibtmp1:12M:autoextend
参数可修改值：ibtmp1为12 - 1024MB，勾选 
autoextend 后 max 可设置的最⼤值为2097152MB

2022年03⽉

参数名称
MySQL 
5.6

MySQL 
5.7

MySQL 
8.0

变更说明

innodb_open_files ✓ ✓ ✓ 参数下线
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innodb_stats_sample_pages - ✓ ✓ 参数下线

wait_timeout ✓ ✓ ✓ 参数范围值更新为：1 - 31536000

thread_cache_size ✓ ✓ ✓ 参数范围值更新为：1 - 16384

2021年12⽉

参数名称
MySQL 
5.6

MySQL 
5.7

MySQL 
8.0

变更说明

binlog_row_image ✓ ✓ ✓
参数默认值统⼀为 FULL，需注意早期创建的实例此
参数默认值为 MINIMAL，⽀持⼿动修改。

2020年11⽉

参数名称
MySQL 
8.0

变更说明

iinnodb_flush_log_at_trx_commit ✓ 参数新增

sync_binlog ✓ 参数新增

local_infile ✓ 参数新增

innodb_log_file_size ✓ 参数新增

cdb_recycle_bin_enabled ✓ 参数新增

binlog_format ✓ 参数范围值更新为：row

innodb_autoinc_lock_mode ✓ 参数默认值更新为：2

table_open_cache ✓ 参数默认值更新为：2000

slave_pending_jobs_size_max ✓ 参数默认值更新为：1073741824

time_zone ✓
参数范围值更新为：[SYSTEM|-12:00|-11:00|-10:00|-09:00|-08:00
-05:00|-04:00|-03:00|-02:00|-01:00|+00:00|+01:00|+02:00|+03:00
+05:30|+06:00|+06:30|+07:00|+08:00|+09:00|+10:00|+11:00|+12:

max_connections ✓ 参数范围值更新为：1 - 100000
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slave_rows_search_algorithms ✓ 参数默认值更新为：TABLE_SCAN,INDEX_SCAN,HASH_SCAN

innodb_open_files ✓ 参数默认值更新为：10240

slave_parallel_type ✓ 参数范围值更新为：LOGICAL_CLOCK|TABLE|DATABASE

2020年08⽉

参数名称
MySQL 
5.6

MySQL 
5.7

变更说明

log_warnings ✓ ✓ 参数新增

innodb_flush_log_at_trx_commit ✓ ✓ 参数新增

sync_binlog ✓ ✓ 参数新增

local_infile ✓ ✓ 参数新增

innodb_log_file_size ✓ ✓ 参数新增

binlog_format ✓ ✓ 参数范围值更新为：row

innodb_autoinc_lock_mode ✓ ✓ 参数默认值更新为：2

innodb_open_files ✓ ✓ 参数范围值更新为：1 - 102400

table_open_cache ✓ ✓ 参数默认值更新为：2000

slave_pending_jobs_size_max ✓ ✓ 参数默认值更新为：1GB

time_zone ✓ ✓
参数范围值更新为：[SYSTEM|-12:00|-11:00|-10:00
-05:00|-04:00|-03:00|-02:00|-01:00|+00:00|+01:00|+
+05:30|+06:00|+06:30|+07:00|+08:00|+09:00|+10:0

max_connections ✓ ✓ 参数范围值更新为：1 - 100000

cdb_more_gtid_feature_supported - ✓ 内核功能全量

cdb_more_gtid_feature_supported ✓ - 参数默认值更新为：OFF

slave_parallel_workers - ✓ 内核功能全量

tls_version - ✓ 参数下线

slave_rows_search_algorithms ✓ ✓ 参数默认值更新为：TABLE_SCAN,INDEX_SCAN,
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innodb_open_files ✓ ✓ 参数默认值更新为：10240

2020年08⽉

参数名称 MySQL 5.5 变更说明

innodb_autoinc_lock_mode ✓
参数默认值更新为：

TABLE_SCAN,INDEX_SCAN,HASH_SCAN

innodb_open_files ✓ 参数默认值更新为：10240
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存在问题

如果您在腾讯云中使⽤到了云服务器、私有⽹络、云数据库等多项服务，这些服务由不同的⼈管理，但都共享您的

云账号密钥，将存在如下问题：

您的密钥由多⼈共享，泄密⻛险⾼。

您⽆法限制其它⼈的访问权限，易产⽣误操作造成安全⻛险。

解决⽅案

您可以通过⼦帐号实现不同的⼈管理不同的服务来规避以上的问题。默认情况下，⼦帐号没有使⽤云服务的权利或

者相关资源的权限。因此，我们就需要创建策略来允许⼦帐号使⽤他们所需要的资源或权限。

访问管理（Cloud Access Management，CAM）是腾讯云提供的⼀套 Web 服务，主要⽤于帮助⽤户安全管理腾讯云
账户下资源的访问权限。通过 CAM，您可以创建、管理和销毁⽤户（组），并通过⾝份管理和策略管理控制指定⽤

户可以使⽤的腾讯云资源。

当您使⽤ CAM 的时候，可以将策略与⼀个⽤户或⼀组⽤户关联起来，策略能够授权或者拒绝⽤户使⽤指定资源完成
指定任务。有关 CAM 策略的更多基本信息，请参⻅ 策略语法。

若您不需要对⼦账户进⾏云数据库相关资源的访问管理，您可以跳过此章节。跳过这些部分不会影响您对⽂档中其

余部分的理解和使⽤。

快速⼊门

CAM 策略必须授权使⽤⼀个或多个云数据库操作，或者必须拒绝使⽤⼀个或多个云数据库操作，同时还必须指定可

以⽤于操作的资源（可以是全部资源，某些操作也可以是部分资源），策略还可以包含操作资源所设置的条件。

说明：

建议⽤户使⽤ CAM 策略来管理云数据库资源和授权云数据库操作，对于存量分项⽬权限的⽤户体验不
变，但不建议再继续使⽤分项⽬权限来管理资源与授权操作。

⽹络与安全

访问管理

访问管理概述
最近更新时间：2023-04-10 16:09:48

https://www.tencentcloud.com/document/product/598/10583
https://www.tencentcloud.com/document/product/598/10603
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云数据库暂时不⽀持相关⽣效条件设置。

任务 链接

了解策略基本结构 策略语法

在策略中定义操作 云数据库的操作

在策略中定义资源 云数据库的资源路径

云数据库⽀持的资源级权限 云数据库⽀持的资源级权限

控制台⽰例 控制台⽰例

https://www.tencentcloud.com/document/product/236/14466
https://www.tencentcloud.com/document/product/236/14466
https://www.tencentcloud.com/document/product/236/14466
https://www.tencentcloud.com/document/product/236/14467
https://www.tencentcloud.com/document/product/236/14468


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第230 共395⻚

策略语法

CAM 策略：

{  

"version":"2.0",  

"statement":  

[  

{  

"effect":"effect",  

"action":["action"],  

"resource":["resource"],  

"condition": {"key":{"value"}}  

}  

]  

}  

版本 version：必填项，⽬前仅允许值为"2.0"。
语句 statement：⽤来描述⼀条或多条权限的详细信息。该元素包括 effect、action、resource、condition 等多个
其他元素的权限或权限集合。⼀条策略有且仅有⼀个 statement 元素。
影响 effect：必填项，描述声明产⽣的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 deny（显式拒绝）两

种情况。

操作 action：必填项，⽤来描述允许或拒绝的操作。操作可以是 API （以 cdb: 前缀描述）。
资源 resource：必填项，描述授权的具体数据。资源是⽤六段式描述，每款产品的资源定义详情会有所区别。
⽣效条件 condition：必填项，描述策略⽣效的约束条件。条件包括操作符、操作键和操作值组成。条件值可包
括时间、IP 地址等信息，有些服务允许您在条件中指定其他值。

云数据库的操作

在云数据库策略语句中，您可以从⽀持云数据库的任何服务中指定任意的 API 操作。对于云数据库，请使⽤以 cdb:

为前缀的 API 。例如 cdb:CreateDBInstance 或者 cdb:CreateAccounts 。

如果您要在单个语句中指定多个操作的时候，请使⽤逗号将它们隔开，如下所⽰：

"action":["cdb:action1","cdb:action2"] 

授权策略语法
最近更新时间：2022-12-19 11:58:58
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您也可以使⽤通配符指定多项操作。例如，您可以指定名字以单词" Describe "开头的所有操作，如下所⽰：

"action":["cdb:Describe*"] 

如果您要指定云数据库中所有操作，请使⽤ * 通配符，如下所⽰：

"action"：["cdb:*"] 

云数据库的资源

每个 CAM 策略语句都有适⽤于⾃⼰的资源。 
资源的⼀般形式如下：

qcs:project_id:service_type:region:account:resource 

project_id：描述项⽬信息，仅为了兼容 CAM 早期逻辑，⽆需填写。
service_type：产品简称，如 cdb。
region：地域信息，如 ap-guangzhou。
account：资源拥有者的主帐号信息，如 uin/65xxx763。
resource：各产品的具体资源详情，如 instanceId/instance_id1 或者 instanceId/*。

例如，您可以使⽤特定实例（cdb-k05xdcta）在语句中指定它，如下所⽰：

"resource":[ "qcs::cdb:ap-guangzhou:uin/65xxx763:instanceId/cdb-k05xdcta"] 

您还可以使⽤ * 通配符指定属于特定账户的所有实例，如下所⽰：

"resource":[ "qcs::cdb:ap-guangzhou:uin/65xxx763:instanceId/*"] 

您要指定所有资源，或者如果特定 API 操作不⽀持资源级权限，请在 resource 元素中使⽤ * 通配符，如下所⽰：

"resource": ["*"] 

如果您想要在⼀条指令中同时指定多个资源，请使⽤逗号将它们隔开，如下所⽰为指定两个资源的例⼦：

"resource":["resource1","resource2"] 

下表描述了云数据库能够使⽤的资源和对应的资源描述⽅法。其中，$ 为前缀的单词均为代称，region 指地域，
account 指账户 ID。
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资源 授权策略中的资源描述⽅法资源 授权策略中的资源描述⽅法

实例  qcs::cdb:$region:$account:instanceId/$instanceId 

VPC  qcs::vpc:$region:$account:vpc/$vpcId 

安全组  qcs::cvm:$region:$account:sg/$sgId 
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资源级权限指的是能够指定⽤户对哪些资源具有执⾏操作的能⼒。云数据库部分⽀持资源级权限，即表⽰针对⽀持

资源级权限的云数据库操作，您可以控制何时允许⽤户执⾏操作或是允许⽤户使⽤特定资源。访问管理 CAM 中可授
权的资源类型如下：

资源类型 授权策略中的资源描述⽅法

云数据库实例相关
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

下表将介绍当前⽀持资源级权限的云数据库 API 操作，以及每个操作⽀持的资源和条件密钥。指定资源路径的时
候，您可以在路径中使⽤ * 通配符。

⽀持资源级授权的 API 列表

API 操作 资源路径

AddTimeWindow
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

AssociateSecurityGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

CloseWanService
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

CreateAccounts
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

CreateBackup
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

CreateDBImportJob
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DeleteAccounts
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

可授权的资源类型
最近更新时间：2023-04-10 16:09:48
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API 操作 资源路径

DeleteBackup
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DeleteTimeWindow
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeAccountPrivileges
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeAccounts
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackupConfig
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackupDatabases
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackupDownloadDbTableCode
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBackupTables
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeBinlogs
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDatabases
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBImportRecords
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBInstanceCharset
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBInstanceConfig
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBInstanceGTID
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 
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API 操作 资源路径

DescribeDBInstanceRebootTime
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBSwitchRecords
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBSecurityGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeInstanceParamRecords
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeInstanceParams
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeRoGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeRollbackRangeTime
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeSlowLogs
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeSupportedPrivileges
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeTables
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeTimeWindow
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDatabasesForInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeMonitorData
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeTableColumns
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DropDatabaseTables
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 
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API 操作 资源路径

InitDBInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

IsolateDBInstance
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyAccountDescription
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyAccountPassword
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyAccountPrivileges
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyAutoRenewFlag
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyBackupConfig
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyBackupInfo
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceName
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceProject
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceSecurityGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceVipVport
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyInstanceParam
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyDBInstanceModes
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ModifyTimeWindow
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 
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API 操作 资源路径

ModifyProtectMode
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

OfflineDBInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

OpenDBInstanceGTID
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

OpenWanService
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

ReleaseIsolatedDBInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

RestartDBInstances
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

StartBatchRollback
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

SubmitBatchOperation
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

SwitchDrInstanceToMaster
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

SwitchForUpgrade
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

DisassociateSecurityGroups
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

UpgradeDBInstance
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

UpgradeDBInstanceEngineVersion
 qcs::cdb:$region:$account:instanceId/*  
 qcs::cdb:$region:$account:instanceId/$instanceId 

不⽀持资源级授权的 API 列表
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针对不⽀持资源级权限的云数据库 API 操作，您仍可以向⽤户授予使⽤该操作的权限，但策略语句的资源元素必须
指定为 *。

API 操作 API 描述

CreateDBInstance 创建云数据库实例（包年包⽉）

CreateDBInstanceHour 创建云数据库实例（按量计费）

CreateParamTemplate 创建参数模板

DeleteParamTemplate 删除监控模板监控项

DescribeProjectSecurityGroups 查询项⽬安全组信息

DescribeDefaultParams 查询默认的可设置参数列表

DescribeParamTemplateInfo 查询参数模板详情

DescribeParamTemplates 查询参数模板列表

DescribeAsyncRequestInfo 查询异步任务的执⾏结果

DescribeTasks 查询云数据库实例任务列表

DescribeUploadedFiles 查询导⼊ SQL ⽂件列表

ModifyParamTemplate 修改参数模板

RenewDBInstance 续费云数据库实例

StopDBImportJob 终⽌数据导⼊任务

DescribleRoMinScale 查询只读实例⽀持的最⼩规格

DescribeRequestResult 查询任务详情

DescribeRoMinScale 获取只读实例购买或升级的最⼩规格
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 您可以使⽤访问管理 CAM 策略让⽤户拥有在云数据库控制台中查看和使⽤特定资源的权限。该部分的⽰例能够使⽤
户使⽤控制台的特定部分的策略。

云数据库的全读写策略

如果您想让⽤户拥有创建和管理云数据库实例的权限，您可以对该⽤户使⽤名称为：QcloudCDBFullAccess 的策

略。

进⼊ 策略管理 界⾯，在右上⾓搜索框搜索 QcloudCDBFullAccess，即可找到该策略。

策略语法如下：

{ 

"statement": [ 

{ 

"action": [ 

"cdb:*" 

], 

"effect": "allow", 

"resource": "*" 

}, 

{ 

"action": [ 

"vpc:*" 

], 

"effect": "allow", 

"resource": "*" 

}, 

{ 

"action": [ 

"cvm:*" 

], 

控制台⽰例
最近更新时间：2023-07-05 11:40:23

https://console.tencentcloud.com/cam/policy
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"effect": "allow", 

"resource": "qcs::cvm:::sg/*" 

}, 

{ 

"action": [ 

"cos:*" 

], 

"effect": "allow", 

"resource": "*" 

}, 

{ 

"action": [ 

"monitor:*", 

"cam:ListUsersForGroup", 

"cam:ListGroups", 

"cam:GetGroup" 

], 

"effect": "allow", 

"resource": "*" 

}, 

{ 

"action": [ 

"kms:CreateKey", 

"kms:GenerateDataKey", 

"kms:Decrypt", 

"kms:ListKey" 

], 

"effect": "allow", 

"resource": "*" 

} 

], 

"version": "2.0" 

} 

以上策略是通过让⽤户分别对云数据库、私有⽹络、安全组、对象存储、密钥管理服务和 Monitor 中所有资源进⾏
CAM 策略授权来达到⽬的。

云数据库的只读策略

如果您只想让⽤户拥有查询云数据库实例的权限，但是不具有创建、删除和修改的权限，您可以对该⽤户使⽤名称

为：QcloudCDBInnerReadOnlyAccess 的策略。

说明：
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建议配置云数据库的只读策略。

您可以进⼊ 策略管理 界⾯，单击列项服务类型在下拉选项中选择云数据库 MySQL，就可以在结果中找到该策略。

策略语法如下：

{ 

"statement": [ 

{ 

"action": [ 

"cdb:Describe*" 

], 

"effect": "allow", 

"resource": "*" 

} 

], 

"version": "2.0" 

} 

云数据库相关资源的只读策略

如果您想要让⽤户只拥有查询云数据库实例及相关资源（私有⽹络、安全组、对象存储、Monitor）的权限，但不允
许该⽤户拥有创建、删除和修改等操作的权限，您可以对该⽤户使⽤名称为：QcloudCDBReadOnlyAccess 的策

略。

您可以进⼊ 策略管理 界⾯，单击列项服务类型在下拉选项中选择云数据库 MySQL，就可以在结果中找到该策略。

策略语法如下：

{ 

"statement": [ 

{ 

"action": [ 

"cdb:Describe*" 

], 

"effect": "allow", 

"resource": "*" 

}, 

{ 

"action": [ 

"monitor:Describe*", 

"monitor:Get*", 

https://console.tencentcloud.com/cam/policy
https://console.tencentcloud.com/cam/policy
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"cam:ListUsersForGroup", 

"cam:ListGroups", 

"cam:GetGroup" 

], 

"effect": "allow", 

"resource": "*" 

} 

], 

"version": "2.0" 

} 

以上策略是通过让⽤户分别对如下操作进⾏ CAM 策略授权来达到⽬的：

云数据库中所有以单词“Describe”开头的操作。
私有⽹络中所有以单词“Describe”开头的操作、所有以单词“Inquiry”开头的操作和所有以单词“Get”开头的操作。

安全组中所有以单词“DescribeSecurityGroup”开头的所有操作。
对象存储中所有以单词“List”开头的操作、所有以单词“Get”开头的操作、所有以单词“Head”开头的操作和名
为“OptionsObject”的操作。
Monitor 中所有的操作。

授权⽤户拥有⾮资源级的 API 接⼝的操作权限策略

如果您想要让⽤户只拥有⾮资源级的 API 接⼝的操作权限，您可以对该⽤户使⽤名称为：QcloudCDBProjectToUser
的策略。

进⼊ 策略管理 界⾯，单击列项服务类型在下拉选项中选择云数据库 MySQL，就可以在结果中找到该策略。 
策略语法如下：

{ 

"version": "2.0", 

"statement": [ 

{ 

"action": [ 

"cdb:BalanceRoGroupLoad", 

"cdb:CancelBatchOperation", 

"cdb:CreateBatchJobFiles", 

"cdb:CreateDBInstance", 

"cdb:CreateDBInstanceHour", 

"cdb:CreateMonitorTemplate", 

"cdb:CreateParamTemplate", 

"cdb:DeleteBatchJobFiles", 

"cdb:DeleteMonitorTemplate", 

"cdb:DeleteParamTemplate", 

"cdb:DescribeBatchJobFileContent", 

https://console.tencentcloud.com/cam/policy
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"cdb:DescribeBatchJobFiles", 

"cdb:DescribeBatchJobInfo", 

"cdb:DescribeProjectSecurityGroups", 

"cdb:DescribeDefaultParams", 

"cdb:DescribeMonitorTemplate", 

"cdb:DescribeParamTemplateInfo", 

"cdb:DescribeParamTemplates", 

"cdb:DescribeRequestResult", 

"cdb:DescribeRoGroupInfo", 

"cdb:DescribeRoMinScale", 

"cdb:DescribeTasks", 

"cdb:DescribeUploadedFiles", 

"cdb:ModifyMonitorTemplate", 

"cdb:ModifyParamTemplate", 

"cdb:ModifyRoGroupInfo", 

"cdb:ModifyRoGroupVipVport", 

"cdb:StopDBImportJob", 

"cdb:UploadSqlFiles" 

], 

"effect": "allow", 

"resource": "*" 

} 

] 

} 

授权⽤户拥有特定云数据库的操作权限策略

如果您想要授权⽤户拥有特定云数据库操作权限，可将以下策略关联到该⽤户。以下策略允许⽤户拥有对 ID 为 cdb-
xxx，⼴州地域的云数据库实例的操作权限：

{ 

"version": "2.0", 

"statement": [ 

{ 

"action": "cdb:*", 

"resource": "qcs::cdb:ap-guangzhou::instanceId/cdb-xxx", 

"effect": "allow" 

} 

] 

} 
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授权⽤户拥有批量云数据库的操作权限策略

如果您想要授权⽤户拥有批量云数据库操作权限，可将以下策略关联到该⽤户。以下策略允许⽤户拥有对 ID 为 cdb-
xxx、cdb-yyy，⼴州地域的云数据库实例的操作权限和对 ID 为 cdb-zzz，北京地域的云数据库实例的操作权限。

{ 

"version": "2.0", 

"statement": [ 

{ 

"action": "cdb:*", 

"resource": ["qcs::cdb:ap-guangzhou::instanceId/cdb-xxx", "qcs::cdb:ap-guangzho

u::instanceId/cdb-yyy", "qcs::cdb:ap-beijing::instanceId/cdb-zzz"], 

"effect": "allow" 

} 

] 

} 

授权⽤户拥有特定地域云数据库的操作权限策略

如果您想要授权⽤户拥有特定地域的云数据库的操作权限，可将以下策略关联到该⽤户。以下策略允许⽤户拥有对

⼴州地域的云数据库机器的操作权限。

{ 

"version": "2.0", 

"statement": [ 

{ 

"action": "cdb:*", 

"resource": "qcs::cdb:ap-guangzhou::*", 

"effect": "allow" 

} 

] 

} 

⾃定义策略

如果您觉得预设策略不能满⾜您所想要的要求，您也可以创建⾃定义策略。若按照资源进⾏授权，针对不⽀持资源

级权限的云数据库 API 操作，您仍可以向⽤户授予使⽤该操作的权限，但策略语句的资源元素必须指定为 *。

⾃定义的策略语法如下：
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{ 

"version": "2.0", 

"statement": [ 

{ 

"action": [ 

"Action" 

], 

"resource": "Resource", 

"effect": "Effect" 

} 

] 

} 

Action 中换成您要进⾏允许或拒绝的操作。
Resource 中换成您要授权的具体资源。
Effect 中换成允许或者拒绝。
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操作场景

安全组 是⼀种有状态的包含过滤功能的虚拟防⽕墙，⽤于设置单台或多台云数据库的⽹络访问控制，是腾讯云提供
的重要的⽹络安全隔离⼿段。安全组是⼀个逻辑上的分组，您可以将同⼀地域内具有相同⽹络安全隔离需求的云数

据库实例加到同⼀个安全组内。云数据库与云服务器等共享安全组列表，安全组内基于规则匹配，具体规则与限制

请参⻅ 安全组详细说明。

说明：

云数据库 MySQL 安全组⽬前仅⽀持私有⽹络 VPC 内⽹访问和外⽹访问的⽹络控制，暂不⽀持对基础⽹络
的⽹络控制。

由于云数据库没有主动出站流量，因此出站规则对云数据库不⽣效。

云数据库 MySQL 安全组⽀持主实例、只读实例与灾备实例。

为云数据库配置安全组

步骤⼀：创建安全组

1. 登录 云服务器控制台。
2. 在左侧导航选择安全组⻚，选择地域，单击新建。
3. 在弹出的对话框，完成如下配置，确认后单击确定。

模板：根据安全组中的数据库实例需要部署的服务，选择合适的模板，简化安全组规则配置。如下表所⽰：

模板 说明 说明

放通全部端⼝ 默认放通全部端⼝到公⽹和内⽹，具有⼀定安全⻛险。 -

放通22，80，443，3389
端⼝和ICMP协议

默认放通22，80，443，3389端⼝和 ICMP 协议，内⽹
全放通。

此模板对云数据

库不⽣效。

⾃定义
安全组创建成功后，按需⾃⾏添加安全组规则。具体操

作请参⻅ 添加安全组规则。
-

管理云数据库安全组
最近更新时间：2023-07-05 11:40:23

https://cloud.tencent.com/doc/product/213/500
https://www.tencentcloud.com/document/product/215/38750
https://console.tencentcloud.com/cvm/securitygroup
https://www.tencentcloud.com/document/product/236/14470
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名称：⾃定义设置安全组名称。

所属项⽬：默认选择默认项⽬，可指定为其他项⽬，便于后期管理。

备注：⾃定义，简短地描述安全组，便于后期管理。

步骤⼆：添加安全组规则

1. 在 安全组⻚，在需要设置规则的安全组⾏中，单击操作列的修改规则。
2. 在安全组规则⻚⾯，选择⼊站规则 > 添加规则。
3. 在弹出的对话框中，设置规则。

类型：默认选择⾃定义，您也可以选择其他系统规则模板，推荐选择 MySQL(3306) 模板。
来源：流量的源（⼊站规则） 或⽬标（出站规则），请指定以下选项之⼀：

指定的源/⽬标 说明

单个 IPv4 地址或 IPv4 地
址范围

⽤ CIDR 表⽰法（如  203.0.113.0 、  203.0.113.0/24 或

者  0.0.0.0/0 ，其中  0.0.0.0/0 代表匹配所有 IPv4 地址）。

单个 IPv6 地址或 IPv6 地
址范围

⽤ CIDR 表⽰法（如  FF05::B5 、  FF05:B5::/60 、  ::/0 或

者  0::0/0 ，其中  ::/0 或者  0::0/0 代表匹配所有 IPv6 地址）。

引⽤安全组 ID，您可以引
⽤以下安全组的 ID：
安全组 ID
其他安全组

当前安全组表⽰与安全组关联的云服务器。

其他安全组表⽰同⼀区域中同⼀项⽬下的另⼀个安全组 ID。

引⽤ 参数模板 中的 IP 地
址对象或 IP 地址组对象

-

协议端⼝：填写协议类型和端⼝范围，您也可以引⽤ 参数模板 中的协议端⼝或协议端⼝组。

注意：

连接云数据库 MySQL，须放通 MySQL 实例端⼝。您可登录 MySQL 控制台 单击实例 ID 进⼊详情⻚查看
端⼝。

https://console.tencentcloud.com/cvm/securitygroup
https://www.tencentcloud.com/document/product/215/31867
https://www.tencentcloud.com/document/product/215/31867
https://console.tencentcloud.com/cdb
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MySQL 内⽹默认端⼝为3306，同时⽀持⾃定义端⼝，若修改过默认端⼝号，安全组中需放通 MySQL
新端⼝信息。

MySQL 外⽹端⼝由系统⾃动分配，不⽀持⾃定义，外⽹开启后将受到安全组⽹络访问策略的控制，配
置安全策略时需放通内⽹访问端⼝3306。
MySQL 控制台安全组⻚⾯设置的安全组规则，对内⽹地址和外⽹地址（若开启后），均统⼀⽣效。

策略：默认选择允许。

允许：放⾏该端⼝相应的访问请求。

拒绝：直接丢弃数据包，不返回任何回应信息。

备注：⾃定义，简短地描述规则，便于后期管理。

4. 单击完成，完成安全组⼊站规则的添加。

案例

场景：您创建了⼀台云数据库 MySQL，并希望通过云服务器 CVM 访问云数据库 MySQL。 
解决⽅法：添加安全组规则时，在类型中选择 MySQL(3306)，开通3306号协议端⼝。 
您还可以根据实际需求，放通全部 IP 或指定 IP（IP 段），配置可通过 CVM 访问云数据库 MySQL 的 IP 来源。

⽅向 类型 来源 协议端⼝ 策略

⼊⽅向 MySQL(3306) 全部 IP：0.0.0.0/0 
指定 IP：输⼊您指定的 IP 或 IP 段

TCP:3306 允许

步骤三：配置安全组

安全组是腾讯云提供的实例级别防⽕墙，可以对云数据库进⾏⼊流量控制。您可以在购买实例时绑定安全组，也可

以购买实例后在控制台绑定安全组。

注意：



云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第249 共395⻚

⽬前云数据库 MySQL 安全组仅⽀持私有⽹络云数据库配置。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择安全组⻚，单击配置安全组。

3. 在弹出的对话框，选择需要绑定的安全组，单击确认，即可完成安全组绑定云数据库的操作。

导⼊安全组规则

1. 在 安全组⻚，选择需要的安全组，单击安全组 ID/名称。
2. 在⼊/出站规则⻚签，单击导⼊规则。
3. 在弹出的对话框，选择已编辑好的⼊站/出站规则模板⽂件，单击开始导⼊。

说明：

如果需要导⼊规则的安全组下已存在安全组规则，建议您先导出现有规则，否则导⼊新规则时，将覆盖原

有规则。

克隆安全组

1. 在 安全组⻚，在列表的操作列选择更多 > 克隆。
2. 在弹出的对话框，选定⽬标地域、⽬标项⽬后，单击确定。若新安全组需关联 CVM，请重新进⾏管理安全组内云
服务器。

删除安全组

1. 在 安全组⻚，选择需要删除的安全组，在操作列选择更多 > 删除。

2. 在弹出的对话框，单击确定。若当前安全组有关联的 CVM 则需要先解除安全组才能进⾏删除。

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cvm/securitygroup
https://console.tencentcloud.com/cvm/securitygroup
https://console.tencentcloud.com/cvm/securitygroup
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开启外⽹连接地址
最近更新时间：2024-07-05 09:15:17

本⽂为您介绍如何通过云数据库 MySQL 控制台，⼿动开启或关闭外⽹地址，来实现外⽹访问 MySQL 实例，⽤户使
⽤系统分配的域名和端⼝，即可 通过外⽹地址连接数据库。开启外⽹后，可⽅便⽇常测试和管理，提升⽤户开发和
使⽤的便利性。

说明：

外⽹访问出现的故障，不会计⼊云数据库 MySQL 服务的整体可⽤性计算。
云数据库 MySQL 外⽹访问会降低实例的安全性，仅推荐⽤于管理、测试或辅助管理数据库，不提供可⽤性 SLA 保
证，业务访问请使⽤内⽹访问。

注意事项

⽬前云数据库 MySQL 实例开启外⽹后为 CLB 架构，系统会在 负载均衡 CLB 控制台 上⾃动创建⼀个同地域的简约

型负载均衡实例，⽤于提供公⽹能⼒，需要注意 CLB 架构的资源限制策略（如下表），如有更⾼性能要求，您也可
以直接购买 CLB 来实现。

分类 并发连接数 新建连接数 包量 ⼊带宽 出带宽

CLB 2000 200/s 不限制 20Mbps 20Mbps

说明：

因开启外⽹地址⽽⾃动创建的负载均衡实例，您可以免费使⽤。

关闭外⽹地址后，在负载均衡控制台上对应的负载均衡实例会⾃动删除。

2024年5⽉中旬开始，CLB 健康探测源 IP 为100.64.0.0/10⽹段，外⽹开启后，若您的简约型负载均衡实例健康状态

显⽰为异常，您可在对云数据库 MySQL 实例配置安全组时，放通100.64.0.0/10⽹段，以解决健康检查失败导致负载
均衡实例健康状态显⽰为异常的问题，操作请参考 管理云数据库安全组。

https://www.tencentcloud.com/document/product/236/58082
https://console.tencentcloud.com/clb/instance?rid=8
https://www.tencentcloud.com/document/product/214?lang=zh
https://www.tencentcloud.com/document/product/236/14470
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您需要对上述简约型负载均衡实例配置监控告警，以通过开启外⽹地址后的指标情况（公⽹新建连接数、公⽹连接

数、公⽹出带宽、公⽹⼊带宽等）来监测公⽹连接，操作步骤请参考 告警策略，策略类型选择如下图所⽰。

使⽤限制

⽬前⼴州、上海、北京、成都、重庆、南京、中国⾹港、新加坡、⾸尔、东京、硅⾕、弗吉尼亚、法兰克福地域的

主实例，⽀持开启外⽹。只读实例⽀持开启外⽹的地域，请以控制台为准。若您的实例所在地域不⽀持开启外⽹但

需外⽹访问服务，请参⻅ 通过 CLB 开启外⽹服务 实现外⽹访问云数据库 MySQL 实例。

开启外⽹地址

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。
2. 在实例详情⻚下的外⽹地址处，单击开启。

https://www.tencentcloud.com/document/product/236/8457
https://www.tencentcloud.com/document/product/236/53406
https://console.tencentcloud.com/cdb/instance
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3. 在弹出的对话框，单击确定。
说明：

开启成功后，即可在基本信息中查看到外⽹地址。

通过开关可以关闭外⽹连接权限，重新开启外⽹，外⽹的域名和端⼝不会变。

关闭外⽹地址

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。
2. 在实例详情⻚下的外⽹地址后⾯单击关闭。
3. 在弹出的对话框，确认⽆误后，单击确定。
4. 返回实例详情⻚，外⽹地址处不再显⽰外⽹地址，外⽹功能即关闭。

https://console.tencentcloud.com/cdb/instance
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操作场景

腾讯云⽹络分为 基础⽹络和私有⽹络 VPC，给⽤户带来不同的优质服务。在此基础之上，我们提供如下更灵活的服
务，⽅便您管理⽹络。

⽹络间切换

基础⽹络切换为私有⽹络：⽀持单台云数据库主实例的基础⽹络切换⾄私有⽹络。

私有⽹络 A 切换为私有⽹络 B：⽀持单台云数据库主实例的私有⽹络 A 切换⾄私有⽹络 B。
设置⾃定义 IP 端⼝
⾃定义主实例 IP：⽀持在实例详情⻚⾃定义主实例 IP 和端⼝。
⾃定义只读实例 IP：⽀持在实例详情⻚⾃定义只读实例 IP 和端⼝。

注意事项

将基础⽹络切换为私有⽹络后，仅相同私有⽹络下客户端可以互通。可以通过 配置 私有⽹络⽹段，将私有⽹络 IP
保持与基础⽹络 IP 地址不变。
旧 IP 地址保留时间默认为24⼩时，最⻓保留时间⽀持168⼩时，若旧 IP 地址的回收时间设置为0⼩时，更换⽹络
后会⽴即回收旧 IP 地址。
基础⽹络切换私有⽹络后不可逆，云数据库切换⾄私有⽹络后与其他私有⽹络及基础⽹络的云服务不互通。

若切换的云数据库为主实例，有挂载只读实例或灾备实例，当主实例切换⽹络后，挂载的只读实例或灾备实例不

会随主实例⾃动切换⽹络，需⼿动进⾏⽹络切换。

⼦⽹说明

⼦⽹是私有⽹络的⼀个⽹络空间，为逻辑概念，同⼀私有⽹络下可以创建不同可⽤区的⼦⽹，同⼀私有⽹络下不

同可⽤区的⼦⽹默认可以内⽹互通。

选择⽹络后，⼦⽹默认展⽰为所选实例同⼀可⽤区的⼦⽹ IP，您也可以⾃定义选择同地域其他可⽤区的⼦⽹ IP，
实际业务连接访问为就近逻辑，不会增加⽹络时延。

操作步骤

切换⽹络
最近更新时间：2023-11-15 16:49:41

https://www.tencentcloud.com/document/product/215/31807
https://www.tencentcloud.com/document/product/215/31805
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切换⽹络

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。
2. 在实例基本信息的所属⽹络后，根据⽹络间切换类型，单击转VPC⽹络或更换⽹络。
3. 在弹出的对话框，选择私有⽹络以及相应⼦⽹，单击确定。

说明：

若未指定 IP 地址，系统将⾃动分配。
⽬的 VPC 只能选择 MySQL 实例所在地域的 VPC ⽹络，但不限制⼦⽹可⽤区的选择并可查看⼦⽹地址
范围。

建议选择云服务器所在地域的 VPC，否则云服务器⽆法通过内⽹访问 MySQL（除⾮在两个 VPC 之间创

建 对等连接 或 云联⽹）。

基础⽹络转私有⽹络

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/553/18827
https://www.tencentcloud.com/document/product/1003/30049
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私有⽹络转私有⽹络

4. 返回实例详情⻚，可查看到实例的所属⽹络。

RO 组切换⽹络

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。
2. 在只读实例的 RO 组信息中，根据⽹络间切换类型（基础⽹络转 VPC / VPC 转 VPC），单击更换⼦⽹或转VPC⽹
络。

3. 在弹出的对话框，选择私有⽹络以及⼦⽹，单击确定。

说明：

若未指定 IP 地址，系统将⾃动分配。
⽬的 VPC 只能选择 MySQL 实例所在地域的 VPC ⽹络，但不限制⼦⽹可⽤区的选择并可查看⼦⽹地址
范围。

建议选择云服务器所在地域的 VPC，否则云服务器⽆法通过内⽹访问 MySQL（除⾮在两个 VPC 之间创

建 对等连接 或 云联⽹）。

⾃定义 IP 端⼝

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例详情⻚⾯。

2. 在实例基本信息的内⽹地址、端⼝后，单击 。

注意：

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/553/18827
https://www.tencentcloud.com/document/product/1003/30049
https://console.tencentcloud.com/cdb
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修改内⽹地址和端⼝会影响正在访问的数据库业务。

3. 在弹出的对话框，⾃定义 IP、端⼝，确认⽆误后，单击确定。
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通过 CLB 开启外⽹服务
最近更新时间：2024-05-23 21:38:41

云数据库 MySQL ⽀持内⽹和外⽹两种地址类型，默认提供内⽹地址供您内部访问实例，如果需要使⽤外⽹访问，除
了开启外⽹地址后，通过 Linux 或者 Windows 云服务器连接访问实例，也可通过负载均衡 CLB 开启外⽹服务进⾏访
问，通过 CLB 开启外⽹服务必须配置安全组规则。

以下为您介绍通过 CLB 开启外⽹服务，并通过 MySQL workbench 连接到实例的⽅法。

前提条件

已申请使⽤后端服务功能。

1. 进⼊ 负载均衡跨地域绑定2.0申请⻚。
2. 根据填好资料，填写完后提交申请。
3. 提交完内测申请后，提单⾄ CLB，申请使⽤后端服务功能。

说明：

通过 CLB 开启外⽹服务的场景，仅适⽤于负载均衡 CLB 实例与 MySQL 实例属于同⼀ VPC ⽹络，⾮同⼀ VPC ⽹络
暂不⽀持。

步骤1：新购负载均衡

说明：

如果在云数据库 MySQL 同地域已经有负载均衡实例，就可以不⽤购买。
进⼊ 负载均衡购买⻚，选择完配置后单击⽴即购买。

注意：

地域需选择云数据库 MySQL 所在的地域。

步骤2：配置负载均衡

场景：负载均衡实例与 MySQL 实例处于同⼀ VPC

1. 打开跨 VPC 访问功能（启⽤后 CLB ⽀持绑定其他内⽹ IP）。 
a. 登录 负载均衡控制台，选择地域，在实例管理列表，单击实例 ID，进⼊实例管理⻚⾯。 
b. 在基本信息⻚的后端服务处，单击点击配置。 

c. 在弹出的对话框，单击提交即可开启。

https://www.tencentcloud.com/apply/p/mzjxboiv2yq
https://console.tencentcloud.com/workorder/category?level1_id=6&level2_id=163&source=14&data_title=%E8%B4%9F%E8%BD%BD%E5%9D%87%E8%A1%A1%20CLB&level3_id=1068&radio_title=%E9%85%8D%E9%A2%9D/%E7%99%BD%E5%90%8D%E5%8D%95&queue=96&scene_code=41669&step=2
https://buy.tencentcloud.com/clb
https://console.tencentcloud.com/clb/instance
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2. 配置外⽹监听端⼝。 
a. 登录 负载均衡控制台，选择地域，在实例管理列表，单击实例 ID，进⼊实例管理⻚⾯。 
b. 在实例管理⻚⾯，选择监听器管理⻚，在TCP/UDP/TCP SSL监听器下⽅，单击新建。 

c. 在弹出的对话框，逐步完成设置，然后单击提交即可完成创建。

步骤3：绑定 MySQL 实例

1. 创建好监听器后，在监听器管理⻚，单击创建好的监听器，然后单击右侧出现的绑定。
2. 在弹出的对话框，选择⽬标类型为其他内⽹IP，输⼊ MySQL 实例的 IP 地址和端⼝，单击确认完成绑定。
注意：

登录的账号必须是标准账号（带宽上移），如⽆法绑定，请 提交⼯单 协助处理。

步骤4：配置 MySQL 安全组

1. 登录 MySQL 控制台，选择地域，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择安全组⻚，单击配置安全组，配置安全组规则为放通全部端⼝，确认安全组允许外部 IP 访
问，详细配置⽅法请参⻅ 配置安全组。

步骤5：通过 MySQL Workbench 客户端连接实例

1. 安装 MySQL Workbench，官⽅下载地址请参⻅ MySQL Workbench 下载⻚⾯。

https://console.tencentcloud.com/clb/instance
https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/cdb/instance
https://www.tencentcloud.com/document/product/236/14470
https://dev.mysql.com/downloads/
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2. 进⼊下载⻚⾯后单击 MySQL Workbench。
3. 跳转⻚⾯后在 Windows (x86, 64-bit), MSI Installer 后单击 Downloads。
4. 单击 No thanks, just start my download。

5. 安装完成后打开 MySQL Workbench，在 MySQL Connections 后单击加号添加待连接的实例信息。

6. 在弹出的窗⼝下，完成如下配置后，单击ok。

参数 说明

Connection 
name

为此连接命名。

Connection 
Method

连接⽅法，选择 Standard（TCP/IP）。

Hostname 输⼊负载均衡 CLB 实例的地址。在 CLB 实例详情⻚的基本信息下可查询 VIP 信息。

Port 输⼊负载均衡 CLB 实例的端⼝。在 CLB 实例详情⻚ > 监控器管理下可查询 TCP 端⼝号。

Username 输⼊待连接 MySQL 实例的账号名。在实例管理⻚ > 数据库管理 > 账号管理下创建的账号。
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Store in Vault... 输⼊待连接 MySQL 实例的账号密码并会保存此密码。Username 填写账号对应的密码。

7. 返回 MySQL Workbench ⾸⻚，单击刚创建的待连接实例信息连接到 MySQL 实例。

8. 成功连接后的界⾯如下所⽰。
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操作场景

云数据库 MySQL 提供透明数据加密（Transparent Data Encryption，TDE）功能，透明加密指数据的加解密操作对
⽤户透明，⽀持对数据⽂件进⾏实时 I/O 加密和解密，在数据写⼊磁盘前进⾏加密，从磁盘读⼊内存时进⾏解密，可
满⾜静态数据加密的合规性要求。

限制条件

实例架构须为双节点、三节点。

实例类型须为 MySQL 5.7、MySQL 8.0。
已开通密钥管理服务 KMS。如未开通，可在开通数据加密过程中根据引导开通 KMS。
已授予 KMS 密钥权限。如未授予，可在开通数据加密过程中根据引导进⾏授权。
操作账号需具有 QcloudAccessForMySQLRole 的权限，如⽆权限，可在开通数据加密过程中根据引导进⾏授权。

说明：

加密使⽤的密钥由 密钥管理服务 KMS 产⽣和管理，云数据库 MySQL 不提供加密所需的密钥和证书。
透明数据加密（Transparent Data Encryption，TDE）功能不会额外收费，但密钥管理服务 KMS 有可能
产⽣额外费⽤，请参考 计费概述。

当账号处于⽋费状态时，⽆法从 KMS 获取密钥，可能导致迁移、升级等任务⽆法正常进⾏，请参⻅ ⽋费说明。

注意事项

撤销授权关系后，重启会造成 MySQL 数据库不可⽤。

TDE 加密功能开通后⽆法关闭。
开启 TDE 加密功能后，⽤户如果要恢复数据到本地，需要先解密数据。
开启 TDE 加密功能后，可提⾼静态数据的安全性，但同时会影响访问加密数据库的读写性能，请结合实际情况选
择开启 TDE 加密功能。
如果主实例关联只读实例或灾备实例，只需主动开通主实例的数据加密功能即可，只读实例和灾备实例的数据加

密会⼀并开通。

开启透明数据加密
最近更新时间：2023-07-05 11:40:23

https://www.tencentcloud.com/document/product/1030/32774
https://www.tencentcloud.com/document/product/1030/31966
https://www.tencentcloud.com/document/product/1030/31968
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开启 TDE 加密功能后，当账号处于⽋费状态时，⽆法从 KMS 获取密钥，可能导致迁移、升级等任务⽆法正常进
⾏。

开启 TDE 加密功能后，会增加 CPU 资源的消耗，⼤约会影响5%左右的性能。

开启 TDE 加密功能后，经过数据库⾝份验证的应⽤和⽤户可以透明地访问应⽤数据。

操作步骤

开启 TDE 加密功能

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊管理⻚⾯。
2. 选择数据安全⻚，单击加密状态后的开关。

注意：

启⽤数据加密功能的实例，不⽀持使⽤物理备份恢复⾄其他主机上的⾃建数据库。

数据加密开通后不可关闭。

3. 在弹出的对话框，开通 KMS 服务和授予 KMS 密钥权限，选择密钥后，单击加密。

https://console.tencentcloud.com/cdb
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选择使⽤腾讯云⾃动⽣成的密钥时，由腾讯云⾃动⽣成密钥。

选择使⽤已有⾃定义密钥时，可选择⾃⼰创建的密钥。

说明：

如⽆⾃定义密钥，需单击前往创建，在密钥管理系统控制台创建密钥，详情请参⻅ 创建密钥。

https://www.tencentcloud.com/document/product/1030/31971
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加密数据表

开启 TDE 加密功能后，⽤户需对 MySQL 的表执⾏如下 DDL 操作才能进⾏数据加密。

如果您在创建表时对表进⾏加密，请执⾏如下命令：

CREATE TABLE t1 (c1 INT) ENCRYPTION='Y'; 

如果您对已创建的表进⾏加密，请执⾏如下命令：

ALTER TABLE t1 ENCRYPTION='Y'; 

解密数据表
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开启 TDE 加密功能后，⽤户还需要对 MySQL 的表进⾏如下 DDL 操作才能进⾏数据解密。 
如果您要对加密的表进⾏解密，请执⾏如下命令：

ALTER TABLE t1 ENCRYPTION='N'; 
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设置 SSL 加密
最近更新时间：2024-07-25 14:07:39

SSL 加密概述

SSL（Secure Sockets Layer）认证是客户端到云数据库服务器端的认证，对⽤户和服务器进⾏认证。开通 SSL 加
密，可获取 CA 证书，将 CA 证书上传在服务端。在客户端访问数据库时，将激活 SSL 协议，在客户端和数据库服
务端之间建⽴⼀条 SSL 安全通道，实现数据信息加密传输，防⽌数据在传输过程中被截取、篡改、窃听，保证双⽅

传递信息的安全性。

SSL 协议要求建⽴在可靠的传输层协议（TCP）之上，其优势在于它是与应⽤层协议独⽴⽆关的，⾼层的应⽤层协
议（例如：HTTP、FTP、TELNET 等）能透明地建⽴于 SSL 协议之上。SSL 协议在应⽤层协议通信之前就已经完
成加密算法、通信密钥的协商及服务器认证⼯作，在此之后应⽤层协议所传送的数据都会被加密，从⽽保证通信的

私密性。

背景

使⽤⾮加密⽅式连接数据库时，在⽹络中传输的所有信息都是明⽂，因此存在被⾮法⽤户窃听、篡改、冒充的三⼤

⻛险；⽽ SSL 协议是为解决这三⼤⻛险⽽设计的，理论上可达到：
信息是加密传播，第三⽅⽆法窃听。

具有校验机制，⼀旦被篡改，通信双⽅会⽴刻发现。

配备⾝份证书，防⽌⾝份被冒充。

云数据库 MySQL ⽀持通过开启 SSL 加密来增强链路安全性，并⽀持下载和安装 SSL CA 证书到需要的应⽤服务。

注意：

SSL 加密不保护数据本⾝，是确保来往于数据库和服务器之间的流量安全，在传输层对⽹络连接进⾏加密，能够提
升通信数据的安全性和完整性，但会同时增加⽹络连接响应时间。

前提条件

实例版本为 MySQL 5.6/5.7/8.0。
实例架构为双节点/三节点。

实例引擎为 InooDB/RocksDB。

⽀持版本
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MySQL 使⽤ OpenSSL 来实现安全连接。云数据库 MySQL ⽀持传输层安全性协议（TLS）版本1.0、1.1、1.2和
1.3。TLS ⽀持取决于 MySQL 版本。下表显⽰了⽀持 TLS 的 MySQL 版本。

MySQL 版本 TLS1.0 TLS1.1 TLS1.2 TLS1.3

MySQL 5.7 不⽀持 不⽀持 ⽀持 ⽀持

MySQL 8.0 ⽀持 ⽀持 ⽀持 ⽀持

开启 SSL 加密

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。

2. 在实例管理⻚⾯的数据安全⻚下，选择 SSL ⻚。

3. 此功能状态默认为未打开，将开关调为开启，然后单击确定，开启 SSL 加密。
主实例开启 SSL 窗⼝如下：

注意

开启 SSL 过程中，会重启您的数据库实例以加载 SSL 证书，请确保业务具备重连机制。

RO 实例开启 SSL 界⾯如下：

https://console.tencentcloud.com/cdb/instance
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注意：

配置 RO 实例 SSL 功能会同步配置所属 RO 组中其他 RO 实例。
4. 单击下载，下载 SSL CA 证书，证书有效期为20年。 

下载的⽂件为压缩包（TencentDB-CA-Chain.zip），包含如下三个⽂件：
p7b ⽂件：⽤于 Windows 系统中导⼊ CA 证书。
jks ⽂件：Java 中的 truststore 证书存储⽂件，密码统⼀为 tencentdb，⽤于 Java 程序中导⼊ CA 证书链。
pem ⽂件：⽤于其他系统或应⽤中导⼊ CA 证书。

配置 SSL CA 证书

开启 SSL 加密后，使⽤客户端连接云数据库时需要配置 SSL CA 证书。以下以 Navicat 为例，为您介绍 SSL CA 证

书安装⽅法。其它应⽤或者客户端请参⻅对应产品的使⽤说明。

说明：

云数据库 MySQL 每开启或关闭⼀次 SSL 加密，其证书就会新⽣成。
1. 打开 Navicat。
2. 在对应数据库上单击⿏标右键，选择编辑连接。
3. 选择 SSL ⻚签，选择.pem 格式 CA 证书的路径。完成下图设置后单击确定。

说明：

如果出现 connection is being used 报错，可能由于之前的会话未断开，请关闭 Navicat 后重试。
4. 双击对应数据库，测试能否正常连接。

关闭 SSL 加密

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。

https://console.tencentcloud.com/cdb/instance
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2. 在实例管理⻚⾯的数据安全⻚下，选择 SSL ⻚。
3. 单击已开通前⾯的开关按钮，在弹出的提⽰框中单击确定。
说明：

关闭 SSL 过程中，会重启您的数据库实例以卸载 SSL 证书，请确保业务具备重连机制。

使⽤ MySQL 命令⾏客户端连接开启 SSL 加密的实例

如果您使⽤的数据库版本不同，则 MySQL 客户端的连接命令参数有所不同，您可通过如下命令，先查询所使⽤的数
据库版本，再参⻅后续步骤连接实例。
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SELECT VERSION();

查询结果⽰例：

+--------------+

| VERSION()    |

+--------------+

| 8.0.30-txsql |

+--------------+

1 row in set (0.00 sec)

1. 通过云数据库 MySQL 控制台下载 SSL CA 证书，操作请参⻅ 开启 SSL 加密。

https://www.tencentcloud.com/document/product/236/48452#.E5.BC.80.E5.90.AF-ssl-.E5.8A.A0.E5.AF.86
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2. 使⽤ MySQL 命令⾏客户端，通过命令连接开启 SSL 加密的实例。
MariaDB 客户端，通过如下命令连接实例。

mysql -h <IP 地址> --ssl-ca=<ca证书> --ssl -P <端⼝号> -u <⽤户名> -p

客户端数据库版本为 MySQL 5.6时，通过如下命令连接实例。
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mysql -P <端⼝号> -h <IP 地址>  -u <⽤户名> -p<密码> --ssl-ca<ca证书>

客户端数据库版本为 MySQL 5.7/8.0时的命令，通过如下命令连接实例。
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mysql -h <IP 地址> --ssl-ca=<ca证书> --ssl-mode=REQUIRED -P <端⼝号> -u <⽤户名> -p

如果要使⽤其他的 SSL 模式，例如 VERIFY_CA 或 VERIFY_IDENTITY，则需要通过如下命令连接实例。
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mysql -h <IP 地址> --ssl-ca=<ca证书> --ssl-mode=VERIFY_CA -P <端⼝号> -u <⽤户名> -p

说明：

--ssl-mode 参数表⽰ SSL 模式，通常情况下，推荐使⽤ REQUIRED 和 VERIFY_CA 模式，表⽰要求 MySQL 客户端
使⽤ SSL/TLS 协议连接 MySQL 服务器，并要求验证 MySQL 服务器的 SSL/TLS 证书；⽽ VERIFY_IDENTITY 模式
除了要求验证 MySQL 服务器的 SSL/TLS 证书，还要求客户端使⽤的主机名与服务器证书中的标识相匹配，否则 
MySQL 客户端会拒绝连接 MySQL 服务器。
3. 根据系统提⽰输⼊对应⽤户名的密码。
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常⽤程序连接开启 SSL 的实例的代码⽰例

PHP
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$conn = mysqli_init();

mysqli_ssl_set($conn,NULL,NULL, "<下载的证书路径>", NULL, NULL);

mysqli_real_connect($conn, '<数据库访问地址>', '<数据库访问⽤户名>', '<数据库访问密码>', '<

if (mysqli_connect_errno($conn)) {

die('Failed to connect to MySQL: '.mysqli_connect_error());

}

PHP (Using PDO)
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$options = array(

  PDO::MYSQL_ATTR_SSL_CA => '<下载的证书路径>'

);

$db = new PDO('mysql:host=<数据库访问地址>;port=<访问端⼝>;dbname=<指定访问数据库>', '<数据

Java (MySQL Connector for Java)
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# generate truststore and keystore in code 

String importCert = " -import "+

  " -alias mysqlServerCACert "+

  " -file " + ssl_ca +

  " -keystore truststore "+

  " -trustcacerts " +

  " -storepass password -noprompt ";

String genKey = " -genkey -keyalg rsa " +

  " -alias mysqlClientCertificate -keystore keystore " +

  " -storepass password123 -keypass password " +
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  " -dname CN=MS ";

sun.security.tools.keytool.Main.main(importCert.trim().split("\\\\s+"));

sun.security.tools.keytool.Main.main(genKey.trim().split("\\\\s+"));

# use the generated keystore and truststore

System.setProperty("javax.net.ssl.keyStore","<下载的证书路径>");

System.setProperty("javax.net.ssl.keyStorePassword","tencentdb");

System.setProperty("javax.net.ssl.trustStore","<下载的证书路径>");

System.setProperty("javax.net.ssl.trustStorePassword","tencentdb");

url = String.format("jdbc:mysql://%s/%s?serverTimezone=UTC&useSSL=true", '<数据库访问

properties.setProperty("user", '<数据库访问⽤户名>');

properties.setProperty("password", '<数据库访问密码>');

conn = DriverManager.getConnection(url, properties);

.NET (MySqlConnector)
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var builder = new MySqlConnectionStringBuilder

{

  Server = "<数据库访问地址>",

  UserID = "<数据库访问⽤户名>",

  Password = "<数据库访问密码>",

  Database = "<指定访问数据库>",

  SslMode = MySqlSslMode.VerifyCA,

  SslCa = "<下载的证书>",

};

using (var connection = new MySqlConnection(builder.ConnectionString))

{
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  connection.Open();

}

Python (MySQLConnector Python)

try:

  conn = mysql.connector.connect(user='<数据库访问⽤户名>',

                                 password='<数据库访问密码>',

                                 database='<指定访问数据库>',

                                 host='<数据库访问地址>',

                                 ssl_ca='<下载的证书路径>')

except mysql.connector.Error as err:
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  print(err)

Python (PyMySQL)

conn = pymysql.connect(user='<数据库访问⽤户名>',

                     password='<数据库访问密码>',

                     database='<指定访问数据库>',

                     host='<数据库访问地址>',

                     ssl={'ca': '<下载的证书路径>'})

Django (PyMySQL)
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DATABASES = {

  'default': {

      'ENGINE': 'django.db.backends.mysql',

      'NAME': '<指定访问数据库>',

      'USER': '<数据库访问⽤户名>',

      'PASSWORD': '<数据库访问密码>',

      'HOST': '<数据库访问地址>',

      'PORT': '<访问端⼝>',

      'OPTIONS': {

          'ssl': {'ca': '<下载的证书路径>'}

      }
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  }

}

Node.js

var fs = require('fs');

var mysql = require('mysql');

const serverCa = [fs.readFileSync("<下载的证书路径>", "utf8")];

var conn=mysql.createConnection({

  host:"<数据库访问地址>",

  user:"<数据库访问⽤户名>",

  password:"<数据库访问密码>",
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  database:"<指定访问数据库>",

  port:<访问端⼝>,

  ssl: {

      rejectUnauthorized: true,

      ca: serverCa

  }

});

conn.connect(function(err) {

if (err) throw err;

});

Golang
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rootCertPool := x509.NewCertPool()

pem, _ := ioutil.ReadFile("<下载的证书路径>")

if ok := rootCertPool.AppendCertsFromPEM(pem); !ok {

  log.Fatal("Failed to append PEM.")

}

mysql.RegisterTLSConfig("custom", &tls.Config{RootCAs: rootCertPool})

var connectionString string

connectionString = fmt.Sprintf("%s:%s@tcp(%s:<访问端⼝>)/%s?allowNativePasswords=true

db, _ := sql.Open("mysql", connectionString)

Ruby
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client = Mysql2::Client.new(

      :host     => '<数据库访问地址>',

      :username => '<数据库访问⽤户名>',

      :password => '<数据库访问密码>',

      :database => '<指定访问数据库>',

      :sslca => '<下载的证书路径>'

  )
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为防⽌数据丢失或损坏，您可以使⽤⾃动备份或⼿动备份的⽅式来备份数据库。

备份简介

备份⽅式

云数据库 MySQL 单节点（云盘）、双节点（本地盘）、三节点（本地盘）⽀持⾃动备份和⼿动备份两种⽅式来备份
数据库。

备份类型

云数据库 MySQL 双节点、三节点⽀持两种备份类型：

物理备份：物理数据全拷⻉（⾃动备份与⼿动备份均⽀持）。

逻辑备份：SQL 语句的备份（⼿动备份⽀持）。

说明：

物理备份恢复⽅式需要⽤ xbstream 解包，详细操作请参⻅ 使⽤物理备份恢复数据库。

单个实例的表数量超过100万后，可能会造成备份失败，同时也会影响数据库监控，请合理规范表的数
量，控制单个实例表数量不超过100万。
由于 Memory 引擎表的数据存储在内存中，因此⽆法对 Memory 引擎表进⾏物理备份，为避免丢失数
据，建议将 Memory 引擎表转换成 InnoDB 表。
实例存在⼤量⽆主键表，可能会造成备份失败，同时会影响实例的⾼可⽤性，请及时对⽆主键的表创建

主键或者⼆级索引。

物理备份的优势 逻辑备份的劣势

备份与回档

备份数据库
最近更新时间：2023-07-20 15:49:43

https://www.tencentcloud.com/document/product/236/31910
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物理备份的优势 逻辑备份的劣势

备份速度快。

⽀持流式备份和压缩。

备份成功率⾼。

恢复简单并且⾼效。

依赖备份进⾏的耦合操作，例如，增加 RO、增加
灾备会变得更快。

物理备份完成的平均时⻓为逻辑备份的⼋分之⼀左

右。

物理备份的导⼊速度⽐逻辑备份导⼊快⼗倍左右。

恢复时需要执⾏ SQL 和构建索引，恢复时间⻓。
备份速度慢，数据量⼤的情况下尤为明显。

备份过程中会对实例造成压⼒，可能会加⼤主从延

迟。

有可能会丢失浮点数的精度信息。

由于各种问题（错误视图等），可能导致备份失

败。

依赖备份进⾏的耦合操作，例如，增加 RO、增加
灾备会变得缓慢。

云数据库 MySQL 单节点（云盘）⽀持快照备份： 
快照备份：通过对存储层磁盘创建快照的⽅式进⾏备份（⾃动备份与⼿动备份均⽀持）。

快照备份的优势 快照备份的劣势

备份速度快。

相对占⽤体积⼩。
不⽀持下载。

备份对象

数据备份 ⽇志备份

MySQL 双节点、三节点：
⾃动备份⽀持全量物理备份。

⼿动备份⽀持全量物理备份、全量逻辑备份和

单库单表逻辑备份。

⾃动备份与⼿动备份均⽀持压缩和下载。

MySQL 单节点（云盘）：
⾃动备份⽀持全量快照备份。

⼿动备份⽀持全量快照备份。

⾃动备份和⼿动备份均不⽀持下载。

数据库的 binlog ⽇志⽂件备份⽀持 MySQL 单节点（云
盘）、双节点、三节点：

⽇志⽂件占⽤实例备份空间。

⽇志⽂件⽀持下载，但不⽀持压缩。

可设置⽇志⽂件保留时⻓。

注意事项

云数据库 MySQL 的⾃动备份于2019年02⽉26⽇起，仅⽀持物理备份。⾃动备份设置默认⽅式为物理备份，不再
提供逻辑备份。存量⾃动备份为逻辑备份的实例会陆续被⾃动切换为物理备份。

此切换不会影响您业务访问，可能会影响您⾃动备份的使⽤习惯。若您需要逻辑备份，可以使⽤ 云数据库

MySQL 控制台 中的⼿动备份⽅式或者通过 API 调⽤ 来⽣成逻辑备份。

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/15844
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实例备份⽂件占⽤备份空间，请合理使⽤备份空间，超出免费额度的备份空间会进⾏收费，请参⻅ 备份空间收费
说明。

建议选择业务低峰期进⾏备份。

为避免所需备份⽂件超出保留时间被删除，请及时下载所需的备份⽂件⾄本地。

备份期间禁⽌ DDL 操作，避免锁表导致备份失败。
单节点 MySQL 实例不⽀持数据库备份。

⾃动备份 MySQL 数据

设置⾃动备份

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 进⼊管理⻚⾯，选择备份恢复 > ⾃动备份设置。 

2. 在弹出的备份设置对话框，选择各备份参数，单击确定。参数说明如下：

说明：

回档功能 基于备份周期和备份保留天数内的数据备份 + ⽇志备份（binlog），缩短⾃动备份频率和保留
天数会影响实例数据的回档时间范围，请您权衡备份配置。

例如，设置备份周期为周⼀、周四，保留天数为7天，则可以回档到7天内（数据备份和⽇志有效备份实

际存储时⻓）的任意时刻。

⾃动备份⽆法⼿动删除，可设置备份保留时间，到期后会⾃动删除。

增加数据备份和⽇志备份保留的天数将可能带来额外的备份空间计费费⽤。

缩短⽇志备份保留的天数可能影响实例的数据回档周期。

⾃动备份设置中，数据备份的设置⽀持开启定期保留，未开启定期保留的设置叫常规备份设置，以下分别介绍常规

备份设置和开启定期备份设置中的参数说明。

常规备份设置说明

https://www.tencentcloud.com/document/product/236/32344
https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/7276


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第292 共395⻚

参数 说明参数 说明

备份开

始时间

默认时间为系统⾃动分配的备份发起时间。

⽀持⾃定义选择备份开始的时间范围（如02:00-06:00），建议设置为业务低峰期。备份发起时
间只是备份开始启动的时间，并不代表备份结束的时间。

例如，选择：02:00 - 06:00开启备份，系统会在02:00 - 06:00时间范围内的某⼀个时间点发起备份，
具体的发起时间点取决于后端备份策略和备份系统状况。

数据备

份保留

时间

MySQL 双节点、三节点数据备份⽂件可以保留7天 - 1830天，默认为7天，到期后备份集⾃动删
除。

MySQL 单节点（云盘）数据备份⽂件可以保留7天 - 30天，默认为7天，到期后备份集⾃动删
除。

备份周

期

配置规则：

按每周设置：默认选中星期⼀⾄星期⽇7天，⽀持⾃定义选择备份时间，但为了保障您的数据安
全，请设置⼀周⾄少备份两次。

按每⽉设置：为了保障您的数据安全，⼀个⽉中，任意两个相邻的号数之间间隔不能超过2天，
例如选择了1号备份，则下次备份⽇期不能跳过2、3、4号选择5号。

说明

选择按每⽉设置时，为避免出现连续多⽇不备份的情况，不能跳过以下⽇期排列： 27/28/1
（⽇）、28/29/1（⽇）、29/30/1（⽇）、28/1/2（⽇）、29/1/2（⽇）、30/1/2（⽇）。

备份落

冷（可

选）

勾选相应的数据备份落冷策略并指定天数：

指定标准存储天数：即设置数据备份⽂件⽣成多少天后，沉降为标准存储。

指定归档存储天数：即设置数据备份⽂件⽣成多少天后，沉降为归档存储。

如需详细了解有关备份落冷的说明和策略，请参⻅ 设置备份落冷。其中，归档存储功能⽬前未开
放，敬请期待。

⽇志备

份保留

时间

MySQL 双节点、三节点⽇志备份⽂件可以保留7天 - 3650天，默认为7天，到期后备份集⾃动删
除。

MySQL 单节点（云盘）⽇志备份⽂件可以保留7天 - 30天，默认为7天，到期后备份集⾃动删
除。

备份落

冷（可

选）

勾选相应的 binlog 备份落冷策略并指定天数：
指定标准存储天数：即设置 binlog ⽂件⽣成多少天后，沉降为标准存储。
指定归档存储天数：即设置 binlog ⽂件⽣成多少天后，沉降为归档存储。 

如需详细了解有关备份落冷的说明和策略，请参⻅ 设置备份落冷。其中，归档存储功能⽬前未开
放，敬请期待。

开启定期备份设置说明

https://www.tencentcloud.com/document/product/236/53949
https://www.tencentcloud.com/document/product/236/53949
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说明：

单节点（云盘）实例暂不⽀持定期备份设置功能。

定期备份保留时间只能⼤于常规备份设置的保留时间。

参数 说明

备份开

始时间

默认时间为系统⾃动分配的备份发起时间。

⽀持⾃定义选择备份开始的时间范围（如02:00-06:00），建议设置为业务低峰期。备份发起时
间只是备份开始启动的时间，并不代表备份结束的时间。

例如，选择：02:00 - 06:00开启备份，系统会在02:00 - 06:00时间范围内的某⼀个时间点发起备份，
具体的发起时间点取决于后端备份策略和备份系统状况。

数据备

份保留

时间

MySQL 双节点、三节点数据备份⽂件可以保留7天 - 1830天，默认为7天，到期后备份集⾃动删
除。

备份周

期

配置规则：

按每周设置：默认选中星期⼀⾄星期⽇7天，⽀持⾃定义选择备份时间，但为了保障您的数据安
全，请设置⼀周⾄少备份两次。

按每⽉设置：为了保障您的数据安全，⼀个⽉中，任意两个相邻的号数之间间隔不能超过2天，
例如选择了1号备份，则下次备份⽇期不能跳过2、3、4号选择5号。

说明

选择按每⽉设置时，为避免出现连续多⽇不备份的情况，不能跳过以下⽇期排列： 27/28/1
（⽇）、28/29/1（⽇）、29/30/1（⽇）、28/1/2（⽇）、29/1/2（⽇）、30/1/2（⽇）。

定期备

份保留

时间

数据备份⽂件可以保留90天 - 3650天，默认为1080天，超过保留期限后备份集⾃动删除。

定期备

份保留

策略

⽀持按每⽉、每季度或者每年设置备份保留个数。

起始时

间
执⾏定期保留备份开始的时间。
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参数 说明

备份落

冷（可

选）

勾选相应的数据备份落冷策略并指定天数：

指定标准存储天数：即设置数据备份⽂件⽣成多少天后，沉降为标准存储。

指定归档存储天数：即设置数据备份⽂件⽣成多少天后，沉降为归档存储。

如需详细了解有关备份落冷的说明和策略，请参⻅ 设置备份落冷。其中，归档存储功能⽬前未开
放，敬请期待。

⽇志备

份保留

时间

⽇志备份⽂件可以保留7天 - 3650天，默认为7天，到期后备份集⾃动删除。

备份落

冷（可

选）

勾选相应的 binlog 备份落冷策略并指定天数：
指定标准存储天数：即设置 binlog ⽂件⽣成多少天后，沉降为标准存储。
指定归档存储天数：即设置 binlog ⽂件⽣成多少天后，沉降为归档存储。 

如需详细了解有关备份落冷的说明和策略，请参⻅ 设置备份落冷。其中，归档存储功能⽬前未开
放，敬请期待。

查看保留计划

当您在备份设置中选择定期备份保留策略后，可单击查看保留计划进⾏预览。

蓝⾊⽇期表⽰常规备份的⽇期。

红⾊⽇期表⽰定期备份的⽇期。

可通过单击常规备份或者定期备份，隐藏对应⽇期颜⾊标注，便于预览。

备份计划预览暂时为未来1年的备份保留情况，仅作为参考。

https://www.tencentcloud.com/document/product/236/53949
https://www.tencentcloud.com/document/product/236/53949
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演⽰⼀：备份周期为周⼀、周三、周五、周⽇。⾃2022年1⽉11⽇起，每⽉保留1个备份。 

演⽰⼆：备份周期为周⼀、周三、周五。⾃2022年1⽉11⽇起，每季度保留3个备份。 
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演⽰三：仅显⽰定期备份。
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⼿动备份 MySQL 数据

⼿动备份功能允许⽤户⾃助发起备份任务。

说明：

MySQL 双节点、三节点实例⼿动备份⽀持全量物理备份、全量逻辑备份和单库单表逻辑备份。
MySQL 双节点、三节点实例⼿动备份可在备份列表⼿动删除，释放掉备份空间，避免空间浪费和占⽤，没
有⼿动删除的前提下会⼀直保留⾄数据库实例下线。

MySQL 单节点（云盘）实例⼿动备份⽀持全量快照备份。
MySQL 单节点（云盘）实例⼿动备份不⽀持删除。
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实例在执⾏每天的⾃动备份任务期间，⽆法发起⼿动备份。

MySQL 双节点、三节点实例操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 进⼊管理⻚⾯，选择备份恢复 > ⼿动备份。

2. 在弹出的备份设置对话框，选择备份⽅式和对象，填写备注名，单击确定。

说明：

如果是逻辑备份下的单库备份或单表备份，请在左侧选择库表⾥勾选要备份的数据库或数据表，将数据库

或表加⼊右侧列表。若您还没有数据库，请先创建数据库或表。

https://console.tencentcloud.com/cdb
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MySQL 单节点（云盘）实例操作步骤

1. 登录 MySQL 控制台，在实例列表，单击⽬标实例 ID 进⼊管理⻚⾯，选择备份恢复 > ⼿动备份。

2. 输⼊备注名，单击确定。

热点问题

1. 超出备份保留时间的备份还可以下载或还原吗？

到期后的备份集会⾃动删除，⽆法进⾏下载还原。

建议您根据需求合理设置备份保留时间，或在 MySQL 控制台 下载备份⽂件⾄本地（需注意单节点云盘实例备份
⽂件暂不⽀持下载）。

您也可以在控制台通过⼿动备份实例数据，⼿动备份会⼀直保存。

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb
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说明：

⼿动备份亦会占⽤备份空间，请合理使⽤备份空间，避免造成额外的费⽤。

2. 备份可以⼿动删除吗？

⾃动备份⽆法⼿动删除，可设置备份保留时间，到期后会⾃动删除。

双节点、三节点实例⼿动备份可在 MySQL 控制台 的备份列表⼿动删除，没有⼿动删除的前提下会⼀直保留，单
节点云盘实例⼿动备份暂不⽀持删除。

3. 数据和⽇志备份是否可以关闭？

不可以关闭。但可以通过 MySQL 控制台 减少备份频率和删除不再使⽤的⼿动备份数据来降低备份空间的占⽤量
（单节点云盘实例⼿动备份暂不⽀持删除）。

4. 如何减少备份空间开销？

删除不再使⽤的⼿动备份数据（⼿动备份可在 MySQL 控制台 的实例管理⻚ > 备份恢复⻚⾯进⾏删除，需注意，

单节点云盘实例⼿动备份暂不⽀持删除）。

降低⾮核⼼业务的数据⾃动备份频率（可在控制台调整备份周期和备份保留时间，⼀周⾄少备份2次）。

说明：

回档功能 基于备份周期和备份保留天数内的数据备份 + ⽇志备份（binlog），缩短⾃动备份频率和保留天
数会影响实例数据的回档时间范围，请您权衡备份配置。

缩短⾮核⼼业务的数据备份和⽇志备份保存时间（备份保留时间为7天已经能满⾜⼤多数场景需要）。

设置备份落冷，⾃定义备份落冷策略，转换备份⽂件存储类型，降低存储成本。

业务场景 备份保留时间

核⼼业务 建议7天 - 3650天，建议开启定期备份，实现定期将备份进⾏⻓期保存

⾮核⼼、⾮数据类业务 建议7天

归档业务 建议数据备份保留时间设置为7天，根据实际业务需求⼿动备份数据，⽤完及时删除

测试业务 建议数据备份保留时间设置为7天，根据实际业务需求⼿动备份数据，⽤完及时删除

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/7276
https://www.tencentcloud.com/document/product/236/53949
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设置备份落冷
最近更新时间：2024-03-29 15:43:24

云数据库 MySQL ⽀持将备份⽂件进⾏落冷处理，以降低备份的存储成本。本⽂为您介绍备份落冷的相关说明和设
置。

说明：

落冷备份⽆法使⽤赠送的免费空间。

归档存储功能⽬前未开放，敬请期待。

简介

备份落冷：指将已⽣成的备份⽂件（包括数据备份⽂件和 binlog 备份⽂件）进⾏存储类型转换，以降低成本。云数
据库 MySQL 会根据您设置的备份落冷规则在超过设置时间后⾃动进⾏备份⽂件存储类型转换。
在⾃动备份 > 设置备份保留时间后，备份⽂件将按照备份策略进⾏存储，在设置的保留时间内，您可以通过备份落

冷将备份⽂件⽣成 N 天（⽀持⾃定义）后的备份沉降为标准存储，进⼀步还可以将备份⽂件⽣成 X 天（⽀持⾃定
义）后的备份沉降为归档存储，这个过程称之为备份沉降。

备份⽂件存储类型定义

标准存储：适⽤于频繁访问和使⽤的业务场景，可⽤于回档、克隆，不占⽤免费空间，⽀持内⽹下载，暂不⽀持外

⽹下载。

归档存储：适⽤于较低频率访问的业务场景，归档存储有最低180天的存储时间要求，不⽀持下载。

功能说明

⽀持设置备份⽂件⽣成指定天数后，降级为标准存储，指定天数最⼩值为30天，最⼤值不能超过设置的备份保留时
间。

⽀持设置备份⽂件⽣成指定天数后，降级为归档存储，指定天数最⼩值为180天，最⼤值为设置的备份保留时间。
备份存储类型转换只能由热到冷（常规存储 > 标准存储 > 归档存储），不能反向进⾏。
对于任意时间下的备份落冷设置，落冷策略都将以（GMT+8）次⽇的0时为准开始执⾏。对于设置规则之后的备

份，由于⽣命周期任务是异步执⾏，此时通常最晚于次⽇的24时前完成执⾏。时间是以备份⽂件转储的修改时间为
标准开始计算。

备份落冷⽀持在数据⽂件备份以及 binlog ⽂件备份进⾏单独设置。
备份落冷⽀持配合定期保留使⽤。

计费说明
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备份落冷后将采⽤更低的计费价格以降低存储成本，详细计费说明请参⻅ 备份落冷计费说明。

备份落冷策略说明

1. 当备份保留时间 ≤ 30天时，备份落冷⽆法设置，如需使⽤请将备份保留时间设置在30天以上。

2. 备份落冷规则勾选后⽣效，不勾选则不落冷⾄相应的存储中。

设置备份落冷

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 进⼊管理⻚⾯，选择备份恢复 > ⾃动备份设置。

2. 在弹出的备份设置对话框，根据需要设置备份保留时间和周期后，或者设置⽇志备份保留时间后，勾选相应的备
份落冷策略并指定天数。

https://www.tencentcloud.com/document/product/236/32344
https://console.tencentcloud.com/cdb
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3. 阅读和勾选备份空间收费说明，单击确定。

备份落冷设置⽰例

⽰例1：常规备份 + 备份落冷设置背景 
企业 A 在⼴州地域有⼀个云数据库 MySQL 实例，其数据备份保留时间为200天，常规备份周期为每星期⼀、星期

三、星期五、星期⽇，于2022年12⽉31⽇对其设置备份落冷策略：备份⽂件⽣成90天后沉降⾄标准存储，180天后
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沉降⾄归档存储。

落冷预期

备份落冷策略⽣效时间：2023年1⽉1⽇内⽣效。

存量备份⽂件：以2023年1⽉1⽇为起点，已⽣成超过90天的存量备份⽂件将沉降⾄标准存储，超过180天的存量备
份⽂件将沉降⾄归档存储。

新增备份⽂件：以2023年1⽉1⽇为起点，新⽣成的备份⽂件超过90天后将沉降⾄标准存储，超过180天后将沉降⾄
归档存储。

⽰例2：定期备份 + 备份落冷设置背景 

企业 B 在⼴州地域有⼀个云数据库 MySQL 实例，其数据备份保留时间为365天，常规备份周期为每星期⼀、星期
三、星期五、星期⽇，定期备份保留时间为365天，每⽉定期保留1个备份⽂件，于2023年1⽉31⽇对其设置备份落
冷策略：备份⽂件⽣成90天后沉降⾄标准存储，180天后沉降⾄归档存储。 
落冷预期

备份落冷策略⽣效时间：2023年2⽉1⽇内⽣效。
存量备份⽂件：以2023年2⽉1⽇为起点，已⽣成超过90天的存量备份⽂件将沉降⾄标准存储，超过180天的存量备

份⽂件将沉降⾄归档存储。

新增备份⽂件：以2023年2⽉1⽇为起点，新⽣成的备份⽂件超过90天后将沉降⾄标准存储，超过180天后将沉降⾄
归档存储。

下图展⽰的备份保留计划中，每个新产⽣的备份⽂件都将按备份落冷策略设置的时间进⾏沉降，且备份沉降数据只

能由热变冷。
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云数据库 MySQL 提供跨地域备份功能，⽀持将备份⽂件放到另⼀个地域存储，帮助⽤户提升监管与容灾恢复能⼒，
同时提升数据的可靠性。本⽂介绍跨地域备份功能。

背景信息

数据是企业运营的重要组成，信息化带来便利的同时，电⼦数据、存储信息极易毁损、丢失的特点也暴露了出来。

⽽在⾃然灾害、系统故障、员⼯误操作和病毒感染⾯前，任意⼀次事故就有可能导致企业的运营中断，甚⾄带来灾

难性损失。因此，确保核⼼数据的安全完整性，是每个企业必须考虑的。

云数据库 MySQL 提供跨地域备份功能，⽤于将备份⽂件存储于其他地域，达到最⼤程度避免⾃然灾害、系统故障等
导致的数据损毁，跨地域备份可实现数据库恢复的⾼可⽤性，满⾜数据可⽤性及安全性、异地备份恢复、异地容

灾、⻓期归档数据、监管等需求。

跨地域备份说明

跨地域备份可恢复数据到实例所在地域或备份所在地域。

跨地域备份
最近更新时间：2022-11-28 17:54:29
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开启跨地域备份后，不会影响本地默认备份，两者同时存在。

本地⾃动备份完成后就会触发跨地域备份，即将⾃动备份转储到跨地域备份存储设备上。

跨地域备份的保留天数仅影响跨地域存储的备份⽣命周期。

存储在异地的备份以及 binlog ⽆法使⽤免费存储空间，跨地域的备份占⽤会计算到所属主实例所在备份地域。
开启或关闭跨地域备份以及修改地域选项不会影响存量备份。

开通跨地域备份后，会将最近⼀次有效备份以及最近⼀次有效备份时间⾄当前时间的 binlog 同步⾄⽬标地域。
再次开启跨地域备份，会导致开启时间点前的异地备份⽆法使⽤时间点恢复能⼒。

计费说明

跨地域备份计费说明请参⻅ 备份空间收费说明。

跨地域备份和本地默认备份的区别

对⽐项 跨地域备份 本地默认备份

是否默认开启 默认关闭，需要⼿动开启 默认开启

备份存储地域 备份存储在指定异地地域（最多指定两个） 备份存储在实例所在地域

备份恢复

可以恢复数据到：

原实例

⽬的地域的新实例

可以恢复到：

原实例

当前地域的新实例

是否占⽤免费存储空间 不可占⽤免费存储空间 可占⽤免费存储空间

⽀持地域

⽬前⽀持此功能的地域为：北京、上海、⼴州、深圳、成都，其他城市后续陆续开放。

开启跨地域备份

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复 > 跨地域备份。
3. 在跨地域备份设置窗⼝完成配置后，单击确定开启跨地域备份。

跨地域备份开关：默认为关闭。

https://www.tencentcloud.com/document/product/236/32344
https://console.tencentcloud.com/cdb
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备份 binlog：当开启跨地域备份时⾃动打开，开启后可单独关闭备份 binlog。
备份地域：备份地域最少选择⼀个与主实例不同的地域，最多可选择两个。

备份地域保留时⻓：默认为7天，⽀持设置为3天 - 1830天，到期后备份集会⾃动删除。

4. 跨地域备份完成后，备份会同步到⽬标地域，可在源实例备份列表查询。
跨地域备份的⽂件在备份地域项下⾯会展⽰所有您选择备份的地域。

备份列表可查看字段为：

字段 说明

⽂件名 创建备份时可设置⽂件名，创建后暂不⽀持修改

备份时间点 备份开启时间

任务开始时间

任务结束时间
执⾏备份开始和完成的时间

备份⼤⼩ 本次备份⽂件的⼤⼩

类型 备份⽂件类型，跨地域备份为物理冷备

备份⽅式 ⾃动备份

备份⽅法 全量备份

备份地域 展⽰备份⽂件存在的所有地域

状态 展⽰备份任务状态

操作
下载

克隆

关闭跨地域备份

您可通过控制台关闭跨地域备份功能，关闭后，跨地域备份⽂件不会⽴刻删除，备份⽂件会根据设置的⽣命周期到

期后⾃动删除。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复 > 跨地域备份。
3. 在跨地域备份设置窗⼝选择关闭，单击确定。

常⻅问题

https://www.tencentcloud.com/document/product/236/50651
https://www.tencentcloud.com/document/product/236/38864
https://console.tencentcloud.com/cdb


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第309 共395⻚

为什么关闭跨地域备份后还会有费⽤产⽣？

当使⽤完免费存储空间时，超过额度的备份空间会计费。在关闭跨地域备份之后，不会再产⽣新的备份，但旧的备

份不会⻢上删除。已有备份有保留时⻓，到期前的时间备份⽂件仍然占⽤存储空间，所以到期前还会有费⽤产⽣。

您可以设置备份保留时⻓，等到期后备份⽂件会全部⾃动清除，就不会再收取跨地域备份的费⽤。
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备份加密
最近更新时间：2023-09-13 15:47:47

云数据库 MySQL ⽀持备份加密功能，⽀持对物理备份以及⽇志备份（binlog）进⾏加密，开启备份加密后，如果需
要使⽤加密的备份，您需要先下载备份，然后下载对应备份⽂件的加密密钥进⾏解密。本⽂为您介绍开启、关闭备

份加密功能，下载备份⽂件密钥。

前提条件

MySQL 实例为双节点、三节点架构。

注意事项

开启备份加密后，不会对开启前的备份进⾏加密，新增备份⽂件会⾃动加密存储。

备份加密⽆法修改密钥。

开启备份加密后，在控制台上使⽤备份时不需要您⼿动解密，后端会⾃动解密后执⾏相关操作（例如克隆等），但

是如果下载加密备份到本地，您需要再下载对应备份加密⽂件的密钥，以便后续对此备份进⾏解密。关于解密备份

⽂件，您可参⻅ 使⽤物理数据恢复数据库。

开启备份加密

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚，选择备份恢复，单击备份加密。 

3. 在弹出的对话框选择开启备份加密的类型，单击确定。

https://www.tencentcloud.com/document/product/236/31910
https://console.tencentcloud.com/cdb
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说明：

开启对应的备份加密后，物理备份时间预期会延⻓20%，⽇志备份时间预期会延⻓30%。

4. 开启备份加密后，根据⾃动备份设置新⽣成的备份⽂件，会⾃动加密。
5. 您也可单击⼿动备份，在⼿动备份设置⻚，选择配置后，单击确定即可对新增的物理备份进⾏加密。

参数 说明

选择备份⽅式 选择物理冷备。

选择对象 默认为这个实例。

备份加密开关 默认为开启状态。

备份名
仅⽀持数字、英⽂⼤⼩写字⺟、中⽂以及特殊字符 `-_./()[]（）+=:：@` 且⻓度不能超过
60。

关闭备份加密

说明

关闭备份加密后，不会对关闭前的备份进⾏解密，新增备份⽂件不会加密存储。

1. 登录 MySQL 控制台，在实例列表，单击⽬标实例 ID 或操作列的管理，进⼊实例管理⻚⾯。

2. 在实例管理⻚，选择备份恢复，单击备份加密。
3. 在弹出的对话框，关闭对应的备份加密类型，单击确定。 

https://console.tencentcloud.com/cdb
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下载备份⽂件密钥

1. 登录 MySQL 控制台，在实例列表，单击⽬标实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复 > 数据备份列表⻚，选择需要下载的备份对应的解密密钥，在操作列单击下载密

钥。

3. 在弹出的对话框，选择需要保存密钥的⽂件路径，单击下载。 

https://console.tencentcloud.com/cdb
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云数据库 MySQL 实例备份⽂件默认可以通过公⽹或内⽹进⾏下载，当您需要对下载进⾏限制时，可以通过下载配置
进⾏相应的调整。

说明：

数据库备份下载配置⽬前⽀持的地域：

⼴州、上海、北京、深圳、成都、重庆、南京、中国⾹港、北京⾦融、上海⾦融、深圳⾦融、多伦多、新加

坡、硅⾕、法兰克福、⾸尔、孟买、曼⾕、东京。

设置备份下载规则

1. 登录 MySQL 控制台，在左侧导航选择数据库备份⻚，在上⽅选择地域。
2. 选择下载配置⻚，可查看对应地域的备份下载配置信息，单击编辑，对下载限制条件进⾏配置。

说明：

外⽹下载默认开启，开启外⽹下载时，外⽹和内⽹均可以下载备份。

3. 在弹出⻚⾯，配置下载详情，单击确定。
外⽹下载：

开启：外⽹下载开启时，⽆法对下载条件进⾏设置。

关闭：外⽹下载关闭时，可以对内⽹下载条件进⾏设置，设置条件包含 IP、VPC。
下载条件设置：

当条件对应的条件值为空时，代表不使⽤该条件进⾏限制。

IP 地址条件值使⽤  ,  进⾏分割。

设置备份下载规则
最近更新时间：2023-07-06 16:42:19

https://console.tencentcloud.com/cdb
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IP 条件⽀持 IP 地址以及 IP 地址段作为条件值。
当 IP、VPC 条件均为空时，内⽹下载不受限制。 

4. 配置完成后，返回下载配置⻚可查看⽣效的条件。

授权⼦账号使⽤设置备份下载规则

默认情况下，⼦账号没有设置 MySQL 数据库备份下载规则的权利。因此⽤户就需要创建策略来允许⼦账号设置备份

下载规则。

访问管理（Cloud Access Management，CAM）是腾讯云提供的⼀套 Web 服务，主要⽤于帮助⽤户安全管理腾讯云
账号下资源的访问权限。通过 CAM，您可以创建、管理和销毁⽤户（组），并通过⾝份管理和策略管理控制指定⽤
户可以使⽤的腾讯云资源。

https://www.tencentcloud.com/document/product/598/10583
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当您使⽤ CAM 的时候，可以将策略与⼀个⽤户或⼀组⽤户关联起来，策略能够授权或者拒绝⽤户使⽤指定资源完成
指定任务。有关 CAM 策略的更多基本信息，请参⻅ 策略语法。

给⼦账号授权

1. 以主账号⾝份登录 访问管理控制台，在⽤户列表选择对应⼦⽤户，单击授权。 

2. 在弹出的对话框，选择 QcloudCDBFullAccess云数据库（CDB）全读写访问权限预设策略，单击确定，即可完
成⼦⽤户授权。

策略语法

MySQL 数据库设置下载备份规则的 CAM 策略描述如下：

{ 

"version":"2.0", 

"statement": 

[ 

https://www.tencentcloud.com/document/product/598/10603
https://console.tencentcloud.com/cam
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{ 

"effect":"effect", 

"action":["action"], 

"resource":["resource"] 

} 

]  

} 

版本 version：必填项，⽬前仅允许值为"2.0"。
语句 statement：⽤来描述⼀条或多条权限的详细信息。该元素包括 effect、action、resource 等多个其他元素的
权限或权限集合。⼀条策略有且仅有⼀个 statement 元素。

影响 effect：必填项，描述声明产⽣的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 deny（显式拒绝）两
种情况。

操作 action：必填项，⽤来描述允许或拒绝的操作。操作可以是 API（以 name 前缀描述）或者功能集（⼀组特
定的 API ，以 permid 前缀描述）。
资源 resource：必填项，描述授权的具体数据。

API 操作

在 CAM 策略语句中，您可以从⽀持 CAM 的任何服务中指定任意的 API 操作。对于数据库审计，请使⽤以
name/cdb: 为前缀的 API 。如果您要在单个语句中指定多个操作，请使⽤逗号将它们隔开，如下所⽰：

"action":["name/cdb:action1","name/cdb:action2"] 

您也可以使⽤通配符指定多项操作。例如，您可以指定名字以单词"Describe"开头的所有操作，如下所⽰：

"action":["name/cdb:Describe*"] 

资源路径

资源路径的⼀般形式如下：

qcs::service_type::account:resource 

service_type：产品简称，此处为 cdb。
account：资源拥有者的主账号信息，如 uin/326xxx46。

resource：产品的具体资源详情，每个 MySQL 实例（instanceId）就是⼀个资源。

⽰例如下：

"resource": ["qcs::cdb::uin/326xxx46:instanceId/cdb-kfxxh3"] 
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其中，cdb-kfxxh3 是 MySQL 实例资源的 ID，在这⾥是 CAM 策略语句中的资源 resource。

⽰例

以下⽰例仅为展⽰ CAM ⽤法，MySQL 数据库设置备份下载规则的完整 API 请参⻅ API ⽂档。

{ 

"version":"2.0", 

"statement": 

[ 

{ 

"effect":"allow", 

"action": ["name/cdb: ModifyBackupDownloadRestriction"], 

"resource": ["*"] 

} 

] 

} 

⾃定义 MySQL 数据库设置备份下载规则策略

1. 以主账号⾝份登录 访问管理控制台，在策略列表，单击新建⾃定义策略。 

2. 在弹出的对话框，选择按策略⽣成器创建。
3. 在选择服务和操作⻚⾯，选择各项配置，单击 添加声明后，单击下⼀步。

效果（Effect）：选择允许或拒绝，表⽰对操作项的许可执⾏。
服务（Service）：选择云数据库 MySQL。

操作（Action）：选择 MySQL 数据库设置下载备份规则的 API，请参⻅ API ⽂档。

https://www.tencentcloud.com/document/product/236/43327
https://console.tencentcloud.com/cam/policy
https://www.tencentcloud.com/document/product/236/43327
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资源（Resource）：请参⻅ 资源描述⽅式，输⼊  * ，表⽰可以设置所在地域 MySQL 实例的备份下载规则。 

https://www.tencentcloud.com/document/product/598/10606
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4. 在编辑策略⻚⾯，按命名规范，输⼊“策略名称”（例如 BackupDownloadRestriction）和“描述”后，单击完成。 

5. 返回策略列表，即可查看刚创建的⾃定义策略。
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本⽂为您介绍如何通过控制台查看 MySQL 实例备份空间及免费额度。

操作场景

对于双节点（本地盘）、三节点（本地盘）实例，云数据库 MySQL 实例备份⽂件所占⽤的备份空间按地域分
配，备份空间相当于该地域中所有 MySQL 数据库备份的存储空间之和，包括⾃动数据备份、⼿动数据备份和⽇

志备份。延⻓备份保留时间或增加⼿动备份频次会增加数据库备份存储空间。

对于单节点（云盘版）实例，云数据库 MySQL 实例备份⽂件所占⽤的备份空间按实例维度分配，⼀个单节点
（云盘版）实例的免费备份空间⼤⼩为这个实例存储空间的200%。

查看本地盘实例备份空间及免费额度

1. 登录 MySQL 控制台，在左侧导航选择数据库备份⻚。
2. 在上⽅选择地域，概览⻚可查看对应地域的备份信息：备份总计、备份趋势、备份统计。

备份总计：展⽰总备份、数据备份、⽇志备份的空间⼤⼩和数量，以及总备份的免费空间占⽤情况。

说明：

绿⾊：表⽰总备份使⽤量没有超过赠送空间。

橙⾊：表⽰总备份使⽤量已经超过赠送空间，产⽣收费空间，请参⻅ 备份空间收费说明。

备份趋势：展⽰各个总计数据趋势。

查看备份空间
最近更新时间：2023-07-05 16:42:03

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/32344
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备份统计：展⽰该地域下实例的实例 ID/名称（单击可跳转到实例详情⻚）、备份空间（ ⽀持按照容量⼤⼩排序
）、数据和⽇志备份等信息， 右上⾓搜索框⽀持搜索实例名/ID。

3. 在上⽅选择备份列表⻚，备份列表分为数据备份列表和⽇志备份列表。在列表单击实例名可以跳转到实例详情

⻚；备份列表⽀持时间段筛选，及实例名和实例 ID 模糊搜索。 

数据备份列表

⽀持信息字段过滤：

类型：全部、逻辑冷备、物理冷备。

备份⽅式：全部、⾃动、⼿动。

备份⽅法：⽬前仅⽀持全量。

⽀持按备份时间点、任务开始时间、任务结束时间、备份⼤⼩进⾏排序。

在操作列单击详情可跳转到实例备份恢复⻚，单击下载可进⾏备份下载，仅⼿动备份⽀持删除操作。

⽇志备份列表

⽀持按⽇志数据开始时间、⽇志数据结束时间字段排序。

在操作列单击详情可跳转到实例备份恢复⻚，单击下载可进⾏⽇志下载。

查看云盘版实例备份空间及免费额度

1. 登录 MySQL 控制台，在实例列表，单击⽬标实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复，即可查看该实例对应的实际占⽤空间和免费空间额度。

https://console.tencentcloud.com/cdb
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热点问题

超出免费额度的备份空间如何收费？如何减少备份空间开销？

请参⻅ 备份空间收费说明。

https://www.tencentcloud.com/document/product/236/32344
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本⽂为您介绍如何通过控制台设置 MySQL 实例的 binlog 保留周期。

说明：

单节点云盘实例不⽀持设置本地 binlog 保留。

若主实例下有灾备实例，则本地 binlog 保留时⻓不能低于120⼩时。

binlog 说明

云数据库 MySQL 实例在执⾏⼤事务或⼤量 DML 时会产⽣较多的 binlog，binlog 写满 256MB 会进⾏⼀次切割，切割
后的 binlog ⽂件会被上传⾄对象存储 COS，然后控制台的⽇志列表会显⽰上传到 COS 的 binlog ⽂件。 

操作场景

binlog 在上传⾄ COS 前，会暂存于实例磁盘，从⽽导致磁盘使⽤空间增加。您可以通过控制台设置 Binlog 保留周期

来控制占⽤空间的⽐例，也可以扩容磁盘，建议磁盘使⽤率不超过80%，其次建议您及时清理⽆⽤数据。

binlog 是 MySQL 同步数据的基础，为保障数据库的可恢复性、稳定性、⾼可⽤能⼒，云数据库 MySQL 不⽀持关
闭 binlog。
⽣成的 binlog 会先通过系统的 ⾃动备份功能 备份到 COS，备份后的 binlog 会根据设置的本地 binlog 保留策略进
⾏删除，当前正在使⽤的 binlog ⽆法被清理，防⽌异常。因此，清理的过程有⼀定的延迟，设置后请耐⼼等待⼀
段时间。

设置本地 binlog 保留
最近更新时间：2023-11-15 18:14:12

https://www.tencentcloud.com/document/product/236/37796
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说明：

清理过期 binlog ⽇志规则： 
每60秒检查⼀次本地 binlog ⽇志，如果检查到 binlog 开始时间或占⽤空间不符合设定的保留规则时，会加
⼊到待删除队列。删除队列中的 binlog 会按照时间排序，从最早的 binlog 开始逐⼀删除，直⾄清空待删除
队列。

操作步骤

1. 登录 MySQL 控制台，在实例列表⻚，单击实例 ID，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复⻚，单击本地Binlog设置。
3. 在弹出的对话框，填写需要保留的时⻓以及空间使⽤率，确认⽆误后，单击确定。

热点问题

本地 binlog 保留设置过⼩是否会影响数据库恢复？

不影响，产⽣的 binlog 会通过⾃动备份功能尽快上传⾄ COS，尚未上传的 binlog 不会进⾏清理，本地 binlog 保留设

置过⼩会影响回档速度，请进⾏适当配置。

本地 binlog 保留默认设置是多少？

https://console.tencentcloud.com/cdb
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本地 binlog 默认保留时⻓：120⼩时，空间使⽤率默认不超过30%，您可根据需要设置本地 binlog 保留时⻓，若主实
例下存在灾备实例，则不能低于120⼩时，若主实例下不存在灾备实例，则保留时⻓设置范围为：72~168⼩时。

binlog 是否会占⽤实例磁盘空间？

会，⽣成的 binlog 会先⾃动备份到 COS，备份后的 binlog 会根据设置保留策略进⾏删除，期间 binlog 会暂存⾄实例

磁盘。
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使⽤备份⽂件恢复数据库

使⽤物理备份恢复数据库
最近更新时间：2024-02-18 11:32:53

操作场景

说明：

为节约存储空间，云数据库 MySQL 的物理备份和逻辑备份⽂件，都会先经过 qpress 压缩，后经过 xbstream 打包
（xbstream 为 Percona 的⼀种打包/解包⼯具）进⾏压缩与打包。

开源软件 Percona Xtrabackup 可以⽤于对数据库进⾏备份恢复，本⽂为您介绍使⽤ XtraBackup ⼯具，将 MySQL 物
理备份⽂件恢复⾄其他主机上的⾃建数据库。

XtraBackup 只⽀持 Linux 平台，不⽀持 Windows 平台。
Windows 平台恢复数据请参考 命令⾏⼯具迁移数据。

前提条件

下载并安装 XtraBackup ⼯具。

MySQL 5.6、5.7 请选择 Percona XtraBackup 2.4.6 及以上的版本，下载地址，安装介绍请参⻅ Percona XtraBackup 
2.4 指引。
MySQL 8.0 请选择 Percona XtraBackup 8.0.22-15 及以上版本，下载地址，安装介绍请参⻅ Percona XtraBackup 
8.0 指引。
⽀持的实例版本：MySQL 双节点、三节点。
开启透明数据加密（TDE）功能的实例，不⽀持使⽤物理备份恢复数据库。

说明：

本⽂以 CentOS 操作系统的云服务器和 MySQL 5.7 版本为例进⾏演⽰。

步骤1：
下载备份⽂件

您可通过控制台下载云数据库 MySQL 的数据备份、⽇志备份。
说明：

默认每个 IP 限制10个链接，每个链接下载速度可达20Mpbs - 30Mpbs。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。

https://www.tencentcloud.com/document/product/236/8464
https://www.percona.com/downloads/Percona-XtraBackup-2.4/LATEST/
https://docs.percona.com/percona-xtrabackup/2.4/installation/yum_repo.html
https://www.percona.com/downloads/Percona-XtraBackup-LATEST/#
https://docs.percona.com/percona-xtrabackup/8.0/installation.html
https://console.tencentcloud.com/cdb
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2. 在实例管理⻚⾯，选择备份恢复 > 数据备份列表⻚， 选择需要下载的备份，在操作列单击下载。
3. 在弹出的对话框，推荐您复制下载地址，并 登录到云数据库所在 VPC 下的 CVM（Linux 系统） 中，运⽤ wget 命
令进⾏内⽹⾼速下载，更⾼效。

说明：

您也可以选择本地下载直接下载，但耗时较多。

wget 命令格式：wget -c '备份⽂件下载地址' -O ⾃定义⽂件名.xb
⽰例如下：

wget -c 'https://mysql-database-backup-sh-1218.cos.ap-nanjing.myqcloud.com/12427%2F

https://www.tencentcloud.com/document/product/213/10517
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步骤2：下载备份解密密钥（开启了备份加密功能才需操作此步骤）

您可通过控制台下载云数据库 MySQL 的数据备份解密密钥。
说明：

每个数据库备份的解密密钥独⽴⽣成，如开启了备份加密功能，下载备份⽂件时需要连同解密密钥⼀并下载保留。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复 > 数据备份列表⻚， 选择需要下载的备份对应的解密密钥，在操作列单击下载密
钥。

3. 在弹出的对话框，选择需要保存密钥的⽂件路径，单击下载。

步骤3：恢复数据

3.1 解包备份⽂件

使⽤ xbstream 命令将备份⽂件解包到⽬标⽬录。

https://console.tencentcloud.com/cdb
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xbstream -x --decrypt=AES256 --encrypt-key-file=<备份密钥⽂件> --parallel=2  -C /data

说明：

本⽂⽬标⽬录以  /data/mysql  为数据⽂件恢复存储，您可根据实际情况替换为实际路径。

 /data/test.xb  替换为您的备份⽂件。

解包结果如下图所⽰：
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3.2 解压备份⽂件

1. 通过如下命令下载 qpress ⼯具。
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wget -d --user-agent="Mozilla/5.0 (Windows NT x.y; rv:10.0) Gecko/20100101 Firefox/

说明：

若 wget 下载提⽰错误，您可单击 下载 qpress ⼯具 下载到本地后，再将 qpress ⼯具上传⾄ Linux 云服务器，请参⻅ 
通过 SCP 上传⽂件到 Linux 云服务器。
2. 通过如下命令解压出 qpress ⼆进制⽂件。

https://docs-tencentdb-1256569818.cos.ap-guangzhou.myqcloud.com/qpress-11-linux-x64.tar
https://www.tencentcloud.com/document/product/213/2133
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tar -xf qpress-11-linux-x64.tar -C /usr/local/bin

source /etc/profile

3. 使⽤如下命令将⽬标⽬录下所有以  .qp 结尾的⽂件都解压出来。
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xtrabackup --decompress --target-dir=/data/mysql

说明：

 /data/mysql  为之前存储备份⽂件的⽬标⽬录 ，您可根据实际情况替换为实际路径。

Percona Xtrabackup 在2.4.6及以上版本中才⽀持  --remove-original  选项。

 xtrabackup  默认在解压缩时不删除原始的压缩⽂件，若需解压完删除原始的压缩⽂件，可在上⾯的命令中加上 

 --remove-original  参数。
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3.3 Prepare 备份⽂件

备份解压出来之后，执⾏如下命令进⾏ apply log 操作。
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xtrabackup --prepare  --target-dir=/data/mysql

执⾏后若结果中包含如下输出，则表⽰ prepare 成功。 

3.4 修改配置⽂件



云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第336 共395⻚

1. 执⾏如下命令打开  backup-my.cnf  ⽂件。

vi /data/mysql/backup-my.cnf

说明：

本⽂以⽬标⽬录  /data/mysql  为例，您可以根据实际情况将其替换成实际路径。

2. 由于存在的版本问题，请将解压⽂件  backup-my.cnf  中如下参数进⾏注释。

innodb_checksum_algorithm
innodb_log_checksum_algorithm

innodb_fast_checksum
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innodb_page_size 
innodb_log_block_size
redo_log_version

3.5 修改⽂件属性

修改⽂件属性，并检查⽂件所属为 mysql ⽤户。
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chown -R mysql:mysql /data/mysql
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步骤4：启动 mysqld 进程并登录验证

1. 启动 mysqld 进程。
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mysqld_safe --defaults-file=/data/mysql/backup-my.cnf --user=mysql --datadir=/data/

2. 客户端登录 mysql 验证。
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mysql  -uroot
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备份相关问题

请参⻅ 备份常⻅问题 和 备份失败原因。

https://www.tencentcloud.com/document/product/236/9036
https://www.tencentcloud.com/document/product/236/34394
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操作场景

说明：

为节约存储空间，云数据库 MySQL 的物理备份和逻辑备份⽂件，都会先经过 qpress 压缩，后经过 xbstream
打包（xbstream 为 Percona 的⼀种打包/解包⼯具）进⾏压缩与打包。

云数据库 MySQL ⽀持 逻辑备份 ⽅式，⽤户可通过控制台⼿动备份来⽣成逻辑备份⽂件，并下载获取整个实例/部分
库表的逻辑备份⽂件，本⽂为您介绍如何使⽤逻辑备份⽂件进⾏⼿动还原。

本⽂介绍的恢复⽅式仅适⽤于 Linux 平台，暂不⽀持 Windows 平台。
Windows 平台恢复数据请参考 命令⾏⼯具迁移数据。
⽀持的实例版本：MySQL 双节点、三节点。

操作步骤

步骤1：下载备份⽂件

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复 > 数据备份列表⻚， 选择需要下载的备份，在操作列单击下载。
3. 在弹出的对话框，推荐您复制下载地址，并 登录到云数据库所在 VPC 下的 CVM（Linux 系统）中，运⽤ wget 命
令进⾏内⽹⾼速下载，更⾼效。

说明：

您也可以选择本地下载直接下载，但耗时较多。

wget 命令格式：wget -c '备份⽂件下载地址' -O ⾃定义⽂件名.xb

⽰例如下：

wget -c 'https://mysql-database-backup-bj-118.cos.ap-beijing.myqcloud.com/12427

%2Fmysql%2F42d-11ea-b887-6c0b82b%2Fdata%2Fautomatic-delete%2F2019-11-28%2Fautom

atic%2Fxtrabackup%2Fbk_204_10385%2Fcdb-1pe7bexs_backup_20191128044644.xb?sign=q

-sign-algorithm%3Dsha1%26q-ak%3D1%26q-sign-time%3D1574269%3B1575417469%26q-key-

使⽤逻辑备份恢复数据库
最近更新时间：2023-07-05 16:42:03

https://www.tencentcloud.com/document/product/236/37796
https://www.tencentcloud.com/document/product/236/8464
https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/213/10517#.E6.AD.A5.E9.AA.A43.EF.BC.9A.E7.99.BB.E5.BD.95.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8
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time%3D1575374269%3B1517469%26q-header-list%3D%26q-url-param-list%3D%26q-signat

ure%3Dfb8fad13c4ed&response-content-disposition=attachment%3Bfilename%3D%214173

1_backup_20191128044644.xb%22&response-content-type=application%2Foctet-stream'

-O test0.xb 

步骤2：解包备份⽂件

使⽤ xbstream 解包备份⽂件。

说明：

xbstream ⼯具下载地址请参⻅ Percona XtraBackup 官⽹，请选择 Percona XtraBackup 2.4.6 及以上的版本，
安装介绍请参⻅ Percona XtraBackup 2.4。

xbstream -x < test0.xb 

说明：

 test0.xb 替换为您的备份⽂件。

解包结果如下图所⽰：

步骤3：解压备份⽂件

1. 通过如下命令下载 qpress ⼯具。

wget -d --user-agent="Mozilla/5.0 (Windows NT x.y; rv:10.0) Gecko/20100101 Fire

fox/10.0" https://docs-tencentdb-1256569818.cos.ap-guangzhou.myqcloud.com/qpres

s-11-linux-x64.tar 

https://www.percona.com/downloads/Percona-XtraBackup-2.4/LATEST/
https://docs.percona.com/percona-xtrabackup/2.4/installation/yum_repo.html
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说明：

若 wget 下载提⽰错误，您可单击 下载 qpress ⼯具 下载到本地后，再将 qpress ⼯具上传⾄ Linux 云服务器，
请参⻅ 通过 SCP 上传⽂件到 Linux 云服务器。

2. 通过如下命令解出 qpress ⼆进制⽂件。

tar -xf qpress-11-linux-x64.tar -C /usr/local/bin 

source /etc/profile 

3. 使⽤ qpress 解压备份⽂件。

qpress -d cdb-jp0zua5k_backup_20191202182218.sql.qp . 

说明：

请根据解压时间，找到  .sql.qp 后缀的备份⽂件，并将  cdb-

jp0zua5k_backup_20191202182218 替换为该⽂件名。

解压结果如下图所⽰：

步骤4：导⼊备份⾄⽬标数据库

执⾏如下命令导⼊ sql ⽂件⾄⽬标数据库：

https://docs-tencentdb-1256569818.cos.ap-guangzhou.myqcloud.com/qpress-11-linux-x64.tar
https://www.tencentcloud.com/document/product/213/2133
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mysql -uroot -P3306 -h127.0.0.1 -p < cdb-jp0zua5k_backup_20191202182218.sql 

说明：

本⽂以导⼊本地3306端⼝的 MySQL 为例，您可根据实际情况替换。

 cdb-jp0zua5k_backup_20191202182218.sql 替换为通过 qpress 实际解压出的 sql ⽂件。
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下载备份
最近更新时间：2024-04-23 15:34:18

云数据库 MySQL 控制台提供备份的⽂件列表，并可以下载备份⽂件，通过下载的备份⽂件可将数据库恢复到其他数
据库（如⾃建数据库）。

本⽂为您介绍如何通过控制台下载备份。

注意：

不同地域的下载规则不同，开通跨地域备份功能后，您选择备份的每个地域的下载规则都需进⾏配置。

单节点云盘版实例⼿动备份产⽣的数据备份为快照备份⽅式，暂不⽀持下载。

⽀持下载/解压/删除的⽂件类型

分类 备份类型 ⽅式 下载 下载后是否需解压 删除

数据备份

逻辑备份 ⼿动 ✓ ✓ ✓

物理备份

⼿动 ✓ ✓ ✓

⾃动 ✓ ✓ ×

⽇志备份 物理备份 ⾃动 ✓ ✓ ×

下载数据备份⽂件

1. 登录 MySQL 控制台。
2. 在上⽅选择地域，找到⽬标实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚。

3. 在实例管理⻚，选择备份恢复⻚，单击数据备份列表。

https://console.tencentcloud.com/cdb
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4. 在备份列表的操作列，单击下载，进⼊下载⻚，选择需要地域下的备份⽂件复制下载链接运⽤ wget 命令进⾏⾼速
下载或进⾏本地下载。

说明：

推荐您复制下载地址，并 登录到云数据库所在 VPC 下的 CVM（Linux 系统）中，运⽤ wget 命令进⾏内⽹⾼速下
载，更⾼效。

下载地址的有效期为12⼩时，超过12⼩时，需要重新进⼊下载⻚⾯获取新⽣成的下载地址。
使⽤ wget 下载时需要对 URL 添加英⽂引号。
wget 命令格式：  wget -c '备份⽂件下载地址' -O ⾃定义⽂件名.xb 。

5. 下载⽂件展⽰。

下载⽇志备份⽂件

1. 登录 MySQL 控制台。
2. 在上⽅选择地域，找到⽬标实例，单击实例 ID 或操作列的管理，进⼊实例管理⻚。
3. 在实例管理⻚，选择备份恢复⻚，单击⽇志备份列表。

https://www.tencentcloud.com/zh/document/product/213/10517#.E7.99.BB.E5.BD.95.E5.8F.8A.E8.BF.9E.E6.8E.A5.E5.AE.9E.E4.BE.8B
https://console.tencentcloud.com/cdb
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4. 在备份列表的操作列，单击下载，进⼊下载⻚，选择需要地域下的备份⽂件复制下载链接运⽤ wget 命令进⾏⾼速
下载或进⾏本地下载。

说明：

推荐您复制下载地址，并 登录到云数据库所在 VPC 下的 CVM（Linux 系统）中，运⽤ wget 命令进⾏内⽹⾼速下
载，更⾼效。

下载地址的有效期为12⼩时，超过12⼩时，需要重新进⼊下载⻚⾯获取新⽣成的下载地址。
使⽤ wget 下载时需要对 URL 添加英⽂引号。
wget 命令格式：  wget -c '<备份⽂件下载地址>' -O <⾃定义⽂件名> 。

5. 下载⽂件展⽰。

解压备份⽂件

解压物理备份⽂件请参考 使⽤物理备份恢复数据库。
解压逻辑备份⽂件请参考 使⽤逻辑备份恢复数据库。

https://www.tencentcloud.com/zh/document/product/213/10517#.E7.99.BB.E5.BD.95.E5.8F.8A.E8.BF.9E.E6.8E.A5.E5.AE.9E.E4.BE.8B
https://www.tencentcloud.com/document/product/236/31910
https://www.tencentcloud.com/document/product/236/31909
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操作场景

云数据库 MySQL 不会改动⽤户的任何数据，因⽤户个⼈原因造成的数据损毁可⾃⾏回档修复。使⽤回档功能可对腾
讯云平台中的数据库或表进⾏回档操作，回档是基于数据备份 + ⽇志备份（binlog），可进⾏实时数据回档。

云数据库 MySQL 回档通过定期镜像和实时流⽔重建，将云数据库或表回档到指定时间，且可以保证所有数据的时间

切⽚⼀致，期间原有数据库或表的访问不受影响，回档操作会产⽣新的数据库或表⾄原实例中。回档完后，⽤户可

以看到原来的数据库或表，以及新建的数据库或表。

功能原理

回档基于最近⼀次  冷备 + 对应的 binlog 回档到指定时间点。 

1. 冷备系统每天会从 MySQL 备机导出数据到冷备系统。

2. 回档时，⾸先从回档系统申请⼀台回档实例，然后从冷备系统导出冷备数据导⼊临时实例（根据回档⽅式导⼊不
同数据）。

3. 回档实例和 MySQL 主实例建⽴主备关系，并设置需要回档的时间和数据库表。
4. 将回档后的数据库表拷⻉到 MySQL 主实例。

回档数据库
最近更新时间：2023-11-15 17:41:52
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功能限制

单节点云盘版实例不⽀持回档。

只⽀持主实例回档，不⽀持只读实例和灾备实例回档。

⽬前只⽀持指定库表回档，回档后的库表会回写到源实例（需要重命名），不⽀持整实例回档。

MySQL 5.6、5.7、8.0版本⽀持回档，建议 MySQL 5.5版本尽快升级⾄更⾼版本，升级请参⻅ 升级数据库引擎版
本。

注意事项

回档功能与⾃动备份设置的备份周期时间和保留天数相关联，提供基于保留天数下且备份周期时间内数据备份 +
⽇志备份（binlog）的回档，备份周期设置请参⻅ ⾃动备份 MySQL 数据。为保证数据安全，⾃动备份设置的备份
周期请设置为⼀周⾄少备份两次 MySQL。

包年包⽉实例未到期但账号⽋费后，备份相关服务会降级，禁⽌回档数据库，若需进⾏回档操作，请充值⾄账号

余额为正。

如果需要回档的库表不存在或被误删，需要先登录数据库并创建库表，再使⽤控制台回档。

如果回档之前的冷备份没有该表，灾备会失败。

操作步骤

1. 登录 MySQL 控制台，在实例列表，选择⼀个或多个需要回档的实例，选择更多操作 > 回档。

说明：

若只需进⾏⼀个实例的回档，也可进⼊实例管理⻚，在右上⾓单击回档。

同⼀个 APPID 下可同时发起最多5个回档任务。

https://www.tencentcloud.com/document/product/236/8126
https://www.tencentcloud.com/document/product/236/37796
https://console.tencentcloud.com/cdb
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2. 在回档⻚⾯，选择回档库表，单击下⼀步：设置回档时间和库表名。
普通：导⼊该实例的全量备份，再对选中的库、表进⾏回档。该回档模式⽆限制，但回档速度较慢。

快速：全量备份+库级别 binlog，如有跨库操作，且关联库未被同时选中，将会导致回档失败。
极速：全量备份+表级别 binlog，如有跨表操作，且关联表未被同时选中，将会导致回档失败。

说明：

⽬前仅⽀持名称为数字、字⺟、下划线及其组合的库表回档，库表名为其他特殊字符的暂不⽀持回

档。

在指定库表回档模式下，同⼀实例同时仅⽀持500个库或表同时回档。
如果回档执⾏ binlog 时，涉及其他库表的复合操作，SQL 语句有可能会失败。
如果回档执⾏ binlog 时，表涉及了外键等约束，SQL 语句有可能会失败。
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3. 设置回档后的库表名和回档时间，单击回档。

说明：

每个实例只能设置⼀个回档时间。

选择设置批量回档时间，所有库表以批量回档时间为准。

选择设置单表回档时间，库表以各⾃设置的回档时间为准。

回档后的库表名仅⽀持64位以内的英⽂、数字、⼩数点（.）、短横线（-）、下划线（_）、$。
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4. 提交成功后返回操作⽇志 > 回档⽇志⻚，可查看回档进度，单击查看详情可实时查看回档⽇志。 

5. 回档完成后，选择数据库管理 > 数据库列表⻚，可在原实例中看到回档后的新库表。 
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您可以删除数据库备份，以节约备份空间开销。

说明：

⾃动备份⽆法⼿动删除，仅⼿动备份可在备份列表⼿动删除。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复⻚，在备份列表的操作列，单击删除。

3. 在弹出的对话框，确定要删除备份⽂件，单击确定。

注意：

删除后备份⽂件⽆法恢复。

删除备份
最近更新时间：2023-07-05 11:40:24

https://console.tencentcloud.com/cdb
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克隆实例
最近更新时间：2024-02-18 11:22:43

本⽂为您介绍如何通过控制台克隆 MySQL 实例，来帮助⽤户快速回档实例⾄新购的 MySQL 实例。

操作场景

云数据库 MySQL 提供克隆实例功能，⽀持通过克隆将实例恢复到⽇志备份保留时间内的任意时间点，并且⽀持恢复
到指定物理备份的备份集。克隆会先根据⽤户所选的时间点并通过备份数据创建⼀个新实例，新实例经过验证后，

⽤户可再将数据通过 DTS 迁回源实例，或者直接使⽤克隆的新实例。

克隆⽅式

按时间点克隆：将实例恢复到任意时间点，时间点的选择范围由您设置的⽇志保留时⻓决定。

按备份集克隆：将实例恢复到任⼀物理备份的备份集，备份集选择范围由您设置的数据备份保留时⻓决定。

新实例费⽤

新的克隆实例计费模式为按量计费，按量计费介绍与费⽤请参⻅ 计费概述。
新的克隆实例会在完全克隆成功后，才开始进⾏计费。

前提条件

⽀持的实例版本：MySQL 单节点、双节点、三节点。
源实例状态须为运⾏中。

若克隆⽅式选择按备份集克隆，源实例必须已经完成物理备份，备份状态可⾄ 控制台 的备份列表查看。
账户内余额须⼤于0。

注意事项

新克隆实例规格须⼤于或等于源实例。

新克隆实例硬盘空间⼤⼩须⼤于要克隆的数据⼤⼩，否则可能导致克隆失败。

新克隆实例的可⽤区、数据库版本、复制⽅式、默认数据库参数须与源实例相同。

在克隆的过程中，新克隆实例不会在控制台列表展⽰，克隆成功后才可⻅。

操作步骤

https://www.tencentcloud.com/zh/document/product/571/13709
https://www.tencentcloud.com/zh/document/product/236/18335
https://console.tencentcloud.com/cdb/instance
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1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择备份恢复 > 数据备份列表⻚， 在左上⾓单击克隆，或在需要克隆的备份“操作”列单击克
隆。

3. 进⼊购买⻚，选择克隆实例的克隆⽅式和相应配置，确认⽆误后，单击⽴即购买。
按时间点恢复：可从源数据库实例上恢复出具体到某个时间点的数据库实例，时间点选择范围由您设置的⽇志备份

保留时⻓所决定。

按备份集恢复：可从指定的备份集中恢复出新实例，备份集选择范围由您设置的数据备份保留时⻓所决定。

说明：

备份保留时⻓可⾄ 控制台 的备份列表查看。

https://console.tencentcloud.com/cdb/instance
https://console.tencentcloud.com/cdb/instance
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4. 购买成功后，可在备份恢复 > 克隆列表⻚下查看克隆详情。 

5. 实例克隆成功后，可在实例列表⻚查看新购实例的详情。

相关⽂档

数据库单库和单表级别的数据库恢复，请参⻅ 回档数据库。

恢复数据到⾃建数据库，请参⻅ 使⽤物理备份恢复数据库 或 使⽤逻辑备份恢复数据库。

https://www.tencentcloud.com/zh/document/product/236/7276
https://www.tencentcloud.com/zh/document/product/236/31910
https://www.tencentcloud.com/zh/document/product/236/31909
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热点问题

克隆过程中是否会影响源实例的访问？

克隆过程使⽤原有备份集以及上传⾄ COS 中的 binlog 进⾏克隆，不会影响源实例的访问。
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数据迁移服务 DTS ⽀持将本地 IDC、第三⽅云⼚商、腾讯云数据库 MySQL 迁移⾄ MySQL，同时⽀持结构迁移、全
量数据迁移以及增量数据迁移，可以实现在不停服的情况下，平滑迁移数据到腾讯云数据库 MySQL。

不同腾讯云账号下的实例间迁移

MySQL 迁移⾄ MySQL
MySQL 迁移常⻅问题

数据迁移

使⽤ DTS 服务迁移
最近更新时间：2023-04-10 16:09:48

https://www.tencentcloud.com/document/product/571
https://www.tencentcloud.com/document/product/571/42646
https://www.tencentcloud.com/document/product/571/42645
https://www.tencentcloud.com/document/product/571/48458
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导⼊ SQL ⽂件
最近更新时间：2024-06-18 16:38:03

操作场景

云数据库 MySQL ⽀持通过控制台导⼊ SQL ⽂件，本功能可以在选择的数据库上执⾏ SQL 语句，您可以利⽤此功能
创建数据库/表、更改表结构来完成对实例的初始化或者变更。
说明：

云数据库 MySQL 仅双节点、三节点实例⽀持导⼊ SQL ⽂件功能。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择数据库管理 > 数据库列表⻚，单击数据导⼊。

3. 在弹出的⻚⾯，单击新增⽂件导⼊⽂件，上传完成后，单击下⼀步。
说明：

避免因系统表被破坏⽽导致数据库不可⽤，请勿导⼊系统表的数据，例如 mysql.user 表。 
仅⽀持增量导⼊数据，如数据库内有废弃数据，请先清空数据后再执⾏导⼊操作。

有限⽀持导⼊ zip 压缩⽂件；⽬前不⽀持加密的压缩⽂件或解压后超过5GB的压缩⽂件；仅⽀持解压后⼩于5GB的 
SQL ⽂件。
单个普通⽂件不超过12GB（如进⾏压缩，确保解压后⽂件不超过5GB），⽂件名允许英⽂、数字、下划线。
上传的⽂件有效期为14天，过期会⾃动删除。

https://console.tencentcloud.com/cdb
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4. 在选择⽬标数据库⻚，选择⽬标数据库，单击下⼀步。
5. 在确认⻚，确认导⼊数据⽆误后，输⼊账号密码，单击导⼊。
注意：

导⼊操作不可回滚，请确认好导⼊信息。

如忘记账号密码，可参⻅ 重置密码 修改密码。

https://www.tencentcloud.com/document/product/236/31901
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本⽂为您介绍如何通过控制台和命令⾏⼯具两种⽅案迁移数据。

控制台迁移数据

通过控制台迁移数据有物理备份和逻辑备份两种⽅式，详细操作请参⻅：

使⽤物理备份恢复数据库

使⽤逻辑备份恢复数据库

命令⾏⼯具迁移数据

1. 使⽤ MySQL 命令⾏⼯具 mysqldump ⽣成待导⼊的 SQL ⽂件，⽅式如下：

注意：

使⽤ mysqldump 导出的数据⽂件必须兼容所购买的云数据库 MySQL 版本的 SQL 规范，可登录云数据
库通过  select version();  获取相应的 MySQL 版本信息。⽣成的 SQL ⽂件名称允许英⽂/数字/

下划线，但不能包含 “test” 字符。
请保证源和⽬标数据库版本⼀致，源和⽬标数据库字符集⼀致，mysqldump ⼯具的版本⼀致。您可以通
过参数 --default-character-set 来指定字符集。

shell > mysqldump [options] db_name [tbl_name ...] > bak_pathname 

其中，options 为导出选项，db_name 为数据库名称，tbl_name 为表名称，bak_pathname 为导出路径名。 

更多 mysqldump 导出数据说明，请参⻅ MySQL 官⽅⼿册。
2. 通过 MySQL 命令⾏⼯具导⼊数据⾄⽬标数据库，⽅式如下：

shell > mysql -h hostname -P port -u username -p < bak_pathname 

其中，hostname 为还原数据的⽬标主机，port 为⽬标主机的端⼝，username 为⽬标主机的数据库⽤户名，
bak_pathname 为备份⽂件的完整路径。

迁移数据（Windows 系统）

离线迁移数据
最近更新时间：2021-06-25 19:35:20

https://www.tencentcloud.com/document/product/236/31910
https://www.tencentcloud.com/document/product/236/31909
https://dev.mysql.com/doc/refman/5.6/en/mysqldump.html
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1. 使⽤ Windows 系统的 mysqldump ⼯具⽣成待导⼊的 SQL ⽂件，具体请参考 命令⾏⼯具迁移数据 中的描述。
2. 进⼊命令提⽰符，通过 MySQL 命令⾏⼯具导⼊数据⾄⽬标数据库。 

3. 登录⽬标 MySQL 数据库，执⾏  show databases; 命令，可查看到备份的数据库已导⼊⾄⽬标数据库。 

迁移数据（Linux 系统）

本⽂以 Linux 系统的 CVM 为例，从 CVM 访问数据库请参⻅ 访问 MySQL 数据库。

1. 登录 CVM，使⽤ MySQL 命令⾏⼯具 mysqldump ⽣成待导⼊的 SQL ⽂件。以云数据库上的 db_blog 数据库为
例。

https://dev.mysql.com/doc/refman/5.7/en/connecting.html
https://www.tencentcloud.com/document/product/236/3130
https://www.tencentcloud.com/document/product/213/2936
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2. 通过 MySQL 命令⾏⼯具，将数据还原⾄⽬标数据库。
3. 登录⽬标 MySQL 数据库，执⾏  show databases; 命令，可查看到备份的数据库已导⼊⾄⽬标数据库。 

导⼊数据⽂件字符集编码问题

1. 云数据库导⼊数据⽂件如果没有指定字符集编码，以云数据库设置的字符集编码执⾏。
2. 如果导⼊数据⽂件中有指定的字符集编码，则以指定的字符集编码执⾏。
3. 如果导⼊的数据⽂件的字符集编码与云数据库当前字符集编码不同，会造成乱码。

更多字符集编码问题，请参⻅ 使⽤限制 的字符集说明。

https://www.tencentcloud.com/document/product/236/7259
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为⽅便⽤户查看和掌握实例的运⾏信息，云数据库 MySQL 提供了丰富的性能监控项与便捷的监控功能（⾃定义视
图、时间对⽐、合并监控项等）。⽤户可登录 云数据库 MySQL 控制台，进⼊实例管理⻚的实例监控查看。

说明：

您也可以通过云监控 API 中的 拉取指标监控数据、云数据库 MySQL 监控指标 来获取实例的监控指标。
您还可以为监控指标 创建 Dashboard，动态分析指标监控数据。
单个实例的表数量超过100万后，可能会影响数据库监控，请合理规范表的数量，控制单个实例表数量不超
过100万。

⽀持监控的实例类型

云数据库 MySQL ⽀持主实例、只读实例、灾备实例，以及数据库代理节点的监控，并为每个实例提供独⽴的监控视

图供查询。

监控分类

云数据库 MySQL 包括资源监控、引擎监控（普通）、引擎监控（扩展）、部署监控4种监控类型，通过查看不同监
控类型的指标，可快速、准确的了解实例性能及运⾏状况。

说明：

云数据库 MySQL 单节点云盘版实例⽀持的监控类型包括资源监控和引擎监控（普通），暂不⽀持引擎监控
（扩展）和部署监控。

资源监控：提供 CPU、内存、磁盘及⽹络相关的监控数据。
引擎监控（普通）：提供连接数、锁信息、热点表、慢查询等相关的监控数据，⽅便您诊断故障及性能优化。

引擎监控（扩展）：提供更为丰富引擎相关的监控指标，协助您最⼤限度发现数据库存在或潜在的健康问题。

部署监控：提供主从延迟相关的监控指标。部署监控分为主机和备机：

监控与告警

监控功能
最近更新时间：2023-02-22 16:19:17

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/248/33881
https://www.tencentcloud.com/document/product/248/11006
https://console.tencentcloud.com/monitor/dashboard2/default?channel=10
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若实例为主实例，则实例部署监控的对象是主实例与其隐藏备机之间的链路，部署监控展⽰为隐藏备机的 IO、
SQL 线程状态，主从延迟距离和主从延迟时间指的是主实例与其隐藏备机之间。 

若实例为只读实例，则实例部署监控的对象是主实例与只读实例之间的链路，部署监控展⽰为只读实例的 IO、
SQL 线程状态，主从延迟距离和主从延迟时间指的是只读实例与主实例之间。
若实例为灾备实例：

a. 灾备实例部署监控（主机）的对象是灾备实例与主实例之间的链路，部署监控展⽰为灾备实例的 IO、SQL 线程
状态，主从延迟距离和主从延迟时间指的是灾备实例与主实例之间。

b. 灾备实例部署监控（备机）的对象是灾备实例与其隐藏备机之间的链路，部署监控展⽰为其隐藏备机的 IO、
SQL 线程状态，主从延迟距离和主从延迟时间指的是灾备实例与其隐藏备机之间。

监控粒度

⾃2018年08⽉11⽇起，云数据库 MySQL 监控粒度实⾏⾃适应策略，暂不⽀持监控粒度的⾃定义选择。监控粒度⾃
适应策略如下：

时间跨度 监控粒度 ⾃适应说明 保留时⻓

(0h, 4h] 5s 时间跨度在4⼩时内，监控粒度为5秒 1天

(4h, 2d] 1min 时间跨度超过4⼩时，但在2天内，监控粒度调整为1分钟 15天

(2d, 10d] 5min 时间跨度超过2天，但在10天内，监控粒度调整为5分钟 31天

(10d, 30d] 1h 时间跨度超过10天，但在30天内，监控粒度调整为1⼩时 62天
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说明：

⽬前云数据库 MySQL 最⻓⽀持查看30天内的监控数据。

监控指标

腾讯云云监控从实例维度为云数据库 MySQL 实例提供以下监控指标：

说明：

更多云数据库监控指标的使⽤⽅法，请参⻅云监控 API 中的 云数据库 MySQL 接⼝。

指标中⽂名 指标英⽂名 单位 指标说明

每秒执⾏操

作数
qps 次/秒

数据库每秒执⾏的 SQL 数（含
insert、select、update、delete、
replace），QPS 指标主要体现
TencentDB 实例的实际处理能⼒

每秒执⾏事

务数
tps 次/秒 数据库每秒传输的事务处理个数

慢查询数 slow_queries 次
查询时间超过 long_query_time 秒的查
询的个数

全表扫描数 select_scan 次/秒 执⾏全表搜索查询的数量

查询数 select_count 次/秒 每秒查询数

更新数 com_update 次/秒 每秒更新数

删除数 com_delete 次/秒 每秒删除数

插⼊数 com_insert 次/秒 每秒插⼊数

覆盖数 om_replace 次/秒 每秒覆盖数

总请求数 queries 次/秒 所有执⾏的 SQL 语句，包括 set，
show 等

当前打开连

接数
threads_connected 个 当前打开的连接的数量

https://www.tencentcloud.com/document/product/248/48735
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指标中⽂名 指标英⽂名 单位 指标说明

连接数利⽤

率
connection_use_rate % 当前打开连接数 / 最⼤连接数

查询使⽤率 query_rate % 每秒执⾏操作数 QPS / 推荐每秒操作
数

磁盘总使⽤

空间
capacity MB

包括 MySQL 数据⽬录和 binlog、
relaylog、undolog、errorlog、slowlog
⽇志空间

数据使⽤空

间
real_capacity MB

仅包括 MySQL 数据⽬录，不含
binlog、relaylog、undolog、errorlog、
slowlog ⽇志空间

⽇志使⽤空

间
log_capacity MB 仅包含 binlog、relaylog、undolog、

errorlog、slowlog ⽇志空间

⽇志⽂件使

⽤空间
disk_log_used MB 仅包含 MySQL binlog、relaylog、

undolog ⽇志空间

临时⽂件使

⽤空间
disk_tmp_used MB 仅包含 MySQL 运⾏时产⽣的临时⽂件

磁盘利⽤率 volume_rate % 磁盘总使⽤空间 / 实例购买空间

内⽹出流量 bytes_sent Byte/秒 每秒发送的字节数

内⽹⼊流量 bytes_received Byte/秒 每秒接受的字节数

查询缓存命

中率
qcache_hit_rate % 查询缓存命中率

查询缓存使

⽤率
qcache_use_rate % 查询缓存使⽤率

等待表锁次

数
table_locks_waited 次/秒 不能⽴即获得的表的锁的次数

临时表数量 created_tmp_tables 次/秒 创建临时表的数量

innodb 缓
存命中率

innodb_cache_hit_rate % Innodb 引擎的缓存命中率

innodb 缓
存使⽤率

innodb_cache_use_rate % Innodb 引擎的缓存使⽤率
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指标中⽂名 指标英⽂名 单位 指标说明

innodb 读
磁盘数量

innodb_os_file_reads 次/秒 Innodb 引擎每秒读磁盘⽂件的次数

innodb 写
磁盘数量

innodb_os_file_writes 次/秒 Innodb 引擎每秒写磁盘⽂件的次数

innodb
fsync 数量

innodb_os_fsyncs 次/秒 Innodb 引擎每秒调⽤ fsync 函数次数

当前

Innodb 打
开表的数量

innodb_num_open_files 个 Innodb 引擎当前打开表的数量

myisam 缓
存命中率

key_cache_hit_rate % myisam 引擎的缓存命中率

myisam 缓
存使⽤率

key_cache_use_rate % myisam 引擎的缓存使⽤率

CPU 利⽤
率

cpu_use_rate % 允许闲时超⽤，CPU 利⽤率可能⼤于
100%

内存利⽤率 memory use rate % 允许闲时超⽤，内存利⽤率可能⼤于

100%

内存占⽤ memory_use MB 允许闲时超⽤，实际内存占⽤可能⼤

于购买规格

临时⽂件数

量
created_tmp_files 次/秒 每秒创建临时⽂件的次数

已经打开的

表数
opened_tables 个 实例维度

提交数 com_commit 次/秒 每秒提交次数

回滚数 com_rollback 次/秒 每秒回滚次数

已创建的线

程数
threads_created 个 创建⽤来处理连接的线程数

运⾏的线程

数
threads_running 个 激活的（⾮睡眠状态）线程数

最⼤连接数 max_connections 个 最⼤连接数
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指标中⽂名 指标英⽂名 单位 指标说明

磁盘临时表

数量
created_tmp_disk_tables 次/秒 每秒创建磁盘临时表的次数

读下⼀⾏请

求数
handler_read_rnd_next 次/秒 每秒读取下⼀⾏的请求次数

内部回滚数 handler_rollback 次/秒 每秒事务被回滚的次数

内部提交数 handler_commit 次/秒 每秒事务提交的次数

InnoDB 空
⻚数

innodb_buffer_pool_pages_free 个 Innodb 引擎内存空⻚个数

InnoDB 总
⻚数

innodb_buffer_pool_pages_total 个 Innodb 引擎占⽤内存总⻚数

InnoDB 逻
辑读

innodb_buffer_pool_read_requests 次/秒 Innodb 引擎每秒已经完成的逻辑读请
求次数

InnoDB 物
理读

innodb_buffer_pool_reads 次/秒 Innodb 引擎每秒已经完成的物理读请
求次数

InnoDB 读
取量

innodb_data_read Byte/秒 Innodb 引擎每秒已经完成读取数据的
字节数

InnoDB 总
读取量

innodb_data_reads 次/秒 Innodb 引擎每秒已经完成读取数据的
次数

InnoDB 总
写⼊量

innodb_data_writes 次/秒 Innodb 引擎每秒已经完成写数据的次
数

InnoDB 写
⼊量

innodb_data_written Byte/秒 Innodb 引擎每秒已经完成写数据的字
节数

InnoDB ⾏
删除量

innodb_rows_deleted 次/秒 Innodb 引擎每秒删除的⾏数

InnoDB ⾏
插⼊量

innodb_rows_inserted 次/秒 Innodb 引擎每秒插⼊的⾏数

InnoDB ⾏
更新量

innodb_rows_updated 次/秒 Innodb 引擎每秒更新的⾏数

InnoDB ⾏
读取量

innodb_rows_read 次/秒 Innodb 引擎每秒读取的⾏数
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指标中⽂名 指标英⽂名 单位 指标说明

InnoDB 平
均获取⾏锁

时间

innodb_row_lock_time_avg 毫秒 Innodb 引擎⾏锁定的平均时⻓

InnoDB 等
待⾏锁次数

innodb_row_lock_waits 次/秒 Innodb 引擎每秒等待⾏锁定的次数

键缓存内未

使⽤的块数

量

key_blocks_unused 个 myisam 引擎未使⽤键缓存块的个数

键缓存内使

⽤的块数量
key_blocks_used 个 myisam 引擎已使⽤键缓存块的个数

键缓存读取

数据块次数
key_read_requests 次/秒 myisam 引擎每秒读取键缓存块的次数

硬盘读取数

据块次数
key_reads 次/秒 myisam 引擎每秒读取硬盘数据块的次

数

数据块写⼊

键缓冲次数
key_write_requests 次/秒 myisam 引擎每秒写键缓存块的次数

数据块写⼊

磁盘次数
key_writes 次/秒 myisam 引擎每秒写硬盘数据块的次数

主从延迟距

离
master_slave_sync_distance MB 主从 binlog 差距

主从延迟时

间
seconds_behind_master 秒 主从延迟时间

IO 线程状
态

slave_io_running

状态值（0-
Yes，1-No，
2-
Connecting）

IO 线程运⾏状态

SQL 线程
状态

slave_sql_running 状态值（0-
Yes，1-No）

SQL 线程运⾏状态
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本⽂为您介绍通过腾讯云可观测平台控制台，创建告警策略和关联告警对象的操作。

操作场景

您可以创建告警⽤于在云产品状态改变时触发警报并发送相关消息。创建的告警会根据每隔⼀段时间监控的指标相

对于给定阈值的情况判断，是否需要触发相关通知。

状态改变触发告警后，您可以及时进⾏相应的预防或补救措施。因此，合理地创建告警能帮助您提⾼应⽤程序的健

壮性和可靠性。有关告警的更多信息，请参⻅腾讯云可观测平台的 告警配置。

当⽤户需要针对某个产品的某个状态发送告警时，需要先创建告警策略。告警策略包括名称、类型和告警触发条件

三个必要组成部分。每个告警策略是⼀系列告警触发条件的集合，告警触发条件是“或”关系，即⼀个条件满⾜，就会
发送告警。告警将发送⾄告警策略关联的所有⼈，⽤户接收到告警后可以及时查看并采取相应措施。

注意：

请确认您已经设置默认告警接收⼈，否则腾讯云数据库的默认告警策略将⽆法通知到您。

操作步骤

创建告警策略

1. 登录 腾讯云可观测平台控制台，在左侧导航选择告警管理 > 策略管理⻚。
2. 在告警策略列表⻚中，单击新建。
3. 在新建策略⻚中，设置策略名称、策略类型、告警对象、触发条件等内容。

策略类型：分为主机监控和备机监控，分别适⽤于不同的实例类型。

部署类监控为主机：当监控实例为主实例时，由于其主实例不为任何实例的从实例，因此其主机下复制相关的

监控数据⽆效，此时其 IO、SQL 线程状态为未启动。仅当监控实例为灾备实例和只读实例时，其对应复制相
关的监控数据才有效，且 IO、SQL 线程才是启动的状态。
部署类监控为备机：双节点、三节点的主实例与灾备实例默认为主备架构，因此，仅当监控实例为主实例及灾

备实例时，其备机下复制相关的监控数据才有效。⽤于反映主实例、灾备实例与其隐藏备节点的延迟距离及时

间，建议关注备机下相关的监控数据，若主实例及灾备实例存在故障时，其监控实例对应隐藏的备节点可快速

提升为主实例。

告警策略（腾讯云可观测平台）
最近更新时间：2023-07-05 11:40:23

https://www.tencentcloud.com/document/product/248/38916
https://console.tencentcloud.com/monitor/overview
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告警对象：可通过选择对象所在的地域或搜索对象的实例 ID 找到需要关联的对象实例。
触发条件：指标、⽐较关系、阈值、统计周期和持续周期组成的⼀个有语义的条件。例如：指标为磁盘使⽤率、

⽐较关系为>、阈值为80%、统计周期为5分钟、持续周期为2个周期。表⽰：每5分钟收集⼀次磁盘使⽤率数据，

若某台云数据库的磁盘使⽤率连续两次⼤于80%则触发告警。
配置告警通知：⽀持选择系统预设通知模板和⽤户⾃定义通知模板，每个告警策略最多只能绑定三个通知模板，

详情请参考 通知模板。 

4. 确认⽆误后，单击完成。

关联告警对象

创建完告警策略后，您可以为其关联⼀些告警对象，对象达到告警触发条件时会发送告警。

1. 在 告警策略列表⻚，单击告警策略名称，进⼊管理告警策略⻚。
2. 在管理告警策略⻚的告警对象栏，单击新增对象。
3. 在弹出的对话框，选择您需要关联的告警对象，单击确定，即可关联告警对象。

热点问题

如何配置主从延迟监控？

https://www.tencentcloud.com/document/product/248/38922
https://console.tencentcloud.com/monitor/alarm2/policy
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配置主从延迟监控分为以下两种场景，您可根据实际场景对应操作。

场景⼀：为主实例配置主从延迟监控

1. 登录 腾讯云可观测平台控制台，在左侧导航选择告警管理，然后选择策略管理 > 新建策略。

2. 在告警策略⻚，策略类型项选择：云数据库 > MySQL > 备机监控。

说明：

为主实例配置主从延迟监控，策略类型要选择备机监控，监控的是备机到主机的延迟信息。

3. 在配置告警规则下完成对监控项“主从延迟距离”和“主从延迟时间”的触发条件设置，然后根据您的需要完成其他配
置项的设置，单击完成。

4. 设置完成后，当“主从延迟距离”和“主从延迟时间”监控项满⾜触发条件时即可触发告警。

场景⼆：为 RO 和灾备实例配置主从延迟监控

1. 登录 腾讯云可观测平台控制台，在左侧导航选择告警管理，然后选择策略管理 > 新建策略。
2. 在告警策略⻚，策略类型项选择：云数据库 > MySQL > 主机监控。

说明：

为 RO 实例配置主从延迟监控，策略类型只能选主机监控，监控的是 RO 实例到其主实例的延迟信息。

为灾备实例配置主从延迟监控，策略类型若选择主机监控，则监控的是灾备实例到其主实例的延迟信

息，若选择备机监控，则监控的是灾备实例的备机到灾备实例的延迟信息。

3. 在配置告警规则下完成对监控项“主从延迟距离”和“主从延迟时间”的触发条件设置，然后根据您的需要完成其他配
置项的设置，单击完成。

4. 设置完成后，当“主从延迟距离”和“主从延迟时间”监控项满⾜触发条件时即可触发告警。

https://console.tencentcloud.com/monitor/alarm2/history
https://console.tencentcloud.com/monitor/alarm2/history
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本⽂为您介绍在 MySQL 控制台查看异常告警（DBbrain）消息的操作。

异常告警（DBbrain）通知服务为⽤户实时推送 MySQL 实例异常告警消息，⽅便⽤户及时便捷地了解数据库异常诊
断问题。

异常告警消息历史列表中存放了所有被推送过的异常告警消息，便于⽤户快速查阅历史推送过的异常诊断问题。

查看告警

⽅式⼀

登录 MySQL 控制台，如果实例在当前时间出现了异常诊断问题，在控制台的右上⾓会为您实时弹窗推送异常告警消
息通知，消息通知包含数据库实例的实例ID/名称、诊断项、开始时间等，⽅便您快速了解数据库实例的诊断问题。

单击消息通知中的查看异常诊断详情，可以查看该实例具体的诊断详情及优化建议。

勾选消息通知中的今⽇不再提醒，则当天您账号下的数据库实例发⽣异常诊断问题时，将不会弹窗为您推送异常

告警消息。

⽅式⼆

登录 MySQL控制台，在左侧导航选择实例列表、任务列表、参数模板、回收站或置放群组⻚，在右上⾓单击异常告

警，可展开异常告警历史消息列表，按钮旁边展⽰了⽤户账号下实例所产⽣的告警问题数量。

在展开的异常告警历史消息列表，可以查看到所有被推送过的异常告警历史消息，⽀持切换地域查看，单击每条告

告警通知（DBbrain）
最近更新时间：2023-07-05 16:42:03

https://www.tencentcloud.com/document/product/1035/37177
https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb
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警消息，可查看各异常告警事件的异常诊断详情。
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设置事件告警
最近更新时间：2024-06-18 11:12:19

云数据库 MySQL ⽀持事件告警功能，当您设置了事件模式、事件⽬标及接收对象，如果检测到异常事件，事件告警
将通过多种可选的⽅式向接收对象发送告警通知。本⽂介绍如何设置事件告警。

步骤1：开通事件总线

腾讯云事件总线通过访问管理（Cloud Access Management，CAM）来实现权限管理。CAM 是腾讯云提供的权限及

访问管理服务，主要⽤于帮助客户安全管理腾讯云账户下的资源的访问权限。⽤户可以通过 CAM 创建、管理和销毁
⽤户（组），并使⽤⾝份管理和策略管理控制其他⽤户使⽤腾讯云资源的权限。使⽤事件总线 EventBridge 前，您需
在产品⻚开通该服务。主账号开通⽅法及为⼦账号授权使⽤此服务，请参⻅ 开通事件总线。

步骤2：设置事件告警

注意：

对于云数据库 MySQL 产⽣的告警事件，将全部投递⾄云服务事件集，该投递为默认投递，不⽀持更改或编辑。

开启腾讯云事件总线服务后，将为您⾃动在⼴州地域创建默认云服务事件集，云数据库 MySQL 所产⽣的告警事件将
⾃动投递⾄此。

⽅法1：事件总线配置

1. 登录 腾讯云可观测平台 > 事件集。
2. 在上⽅选择地域为⼴州。
3. 点击云服务事件集下的 default 事件集。

4. 点击管理事件规则，在跳转⻚⾯单击新建（这⾥以新建事件规则为例，如已有事件规则，可直接修改，⽆需重新

创建）。

5. 在新建事件规则⻚⾯完成如下配置后点击下⼀步。

参数 说明

规则名称 填写规则名称，只能包含字⺟、数字、下划线、连字符，以字⺟开头，以数字或字⺟结尾，2个 - 

https://www.tencentcloud.com/document/product/1108/42272
https://console.tencentcloud.com/monitor/eb?regionId=1
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60个字符。

规则描述 填写规则描述，只能包含数字、中英⽂及常⽤标点符号，不超过200个字符。

标签 ⾃定义是否启⽤标签，启⽤后可以对该事件规则添加标签。

数据转换
事件数据转换可以帮助您轻松的对事件内容进⾏简单的处理。例如，您可以对事件中的字段进⾏

提取解析和映射重组后，再投递到事件⽬标。

事件⽰例
提供了事件结构⽰例，为配置事件匹配规则做参考，您可以在事件⽰例选择下找到⽬标模板以作

参考，云服务类型选择云数据库 MySQL。

事件模式 ⽀持表单模式和⾃定义事件，这⾥建议使⽤表单模式更为便捷。

云服务类

型
选择云数据库 MySQL。

事件类型 根据需要选择告警的事件类型。

匹配对象 选择事件告警的匹配对象。

6. 在事件⽬标⻚完成相关配置，勾选⽴即启⽤事件规则，单击完成。（触发⽅式有多种类型，您可按需选择，下图
以触发⽅式选择“消息推送”为例，渠道推送将会推送给设定的联系⼈，需要在接收对象处单独设定接收⽤户，通知时
段请对应账号⽤户协商确认，接收渠道可选择邮件、站内信、短信、电话）

说明：

如需配置多个事件⽬标，可单击添加进⾏设置。
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7. 事件消息推送设定完毕后，如发⽣配置的事件告警信息，系统将会按您设置的接受对象的接收渠道去通知。

⽅法2：腾讯云可观测平台告警策略配置

创建告警策略

1. 登录 腾讯云可观测平台控制台，在左侧导航选择告警管理 > 策略管理⻚。

2. 在告警策略列表⻚，单击新建策略。

3. 在新建策略⻚中，完成基本信息、告警规则、告警通知的设置。
策略类型：分为主机监控和备机监控，分别适⽤于不同的实例类型。

告警对象：可通过选择对象所在的地域或搜索对象的实例 ID 找到需要关联的对象实例。
触发条件：找到事件告警，单击添加事件，根据业务需要添加告警事件。

https://console.tencentcloud.com/monitor/alarm/policy
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配置告警通知：⽀持选择系统预设通知模板和⽤户⾃定义通知模板，每个告警策略最多只能绑定三个通知模板，⾃

定义通知模板请参⻅ 新建通知模板。
选择系统预设模板

新建模板

https://www.tencentcloud.com/document/product/248/38922
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4. 确认⽆误后，单击完成。
关联告警对象

创建完告警策略后，您也可以为其关联其他告警对象（需要此告警策略的其他实例），当对象达到告警触发条件时

会发送告警。

1. 在 告警策略列表⻚，单击告警策略名称，进⼊管理告警策略⻚。
2. 在管理告警策略⻚的告警对象栏，单击新增对象。
3. 在弹出的对话框，选择您需要关联的告警对象，单击确定，即可关联告警对象。

https://console.tencentcloud.com/monitor/alarm/policy


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第384 共395⻚

操作⽇志

操作⽇志
最近更新时间：2023-11-20 15:44:01

操作场景

超过指定时间的 SQL 语句查询称为“慢查询”，对应语句称为“慢查询语句”，数据库管理员（DBA）对慢查询语句进
⾏分析并找到慢查询出现原因的过程称为“慢查询分析”。
您可以在控制台的操作⽇志⻚⾯查看实例的慢⽇志明细、错误⽇志明细、回档⽇志、⽇志投递，及慢⽇志下载。也

可以在命令⾏界⾯（CLI）或者使⽤云数据库 API 查看、下载数据库⽇志，请参⻅ 查询慢查询⽇志 与 查询⼆进制⽇
志。

说明

云数据库 MySQL 单节点云盘版实例暂不⽀持慢⽇志下载、回档、⽇志投递功能。

MySQL 慢查询相关说明

long_query_time：慢查询阈值参数，精度可达微秒级别，默认为1s，SQL 语句执⾏时间超过此数值时，会被记录到

慢⽇志。  
若调整 long_query_time 参数，不会影响原有的慢⽇志，例如慢⽇志阈值参数为1s，则上报超过1s的慢⽇志记录，后
续调整为2s，原有上报的⽇志仍然会显⽰。
log_queries_not_using_indexes：是否记录未使⽤索引的查询，默认 OFF。

操作步骤

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 或操作列的管理，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择操作⽇志⻚，可选择查看实例的慢⽇志明细、错误⽇志明细、回档⽇志、⽇志投递，及慢

⽇志下载。

功能项 说明

慢⽇志明细 记录1个⽉内数据库中执⾏时间超过1s的 SQL 语句

慢⽇志下载 提供慢⽇志的下载

错误⽇志明细 记录了每次启动和关闭的详细信息，以及运⾏过程中所有较为严重的警告和错误信息

回档⽇志 记录回档任务的运⾏状态和进展

⽇志投递 采集来源为云数据库 MySQL 实例的慢⽇志和错误⽇志数据，并投递⾄⽇志服务（Cloud 

https://www.tencentcloud.com/zh/document/product/236/15845
https://www.tencentcloud.com/zh/document/product/236/15843
https://console.tencentcloud.com/cdb/instance
https://www.tencentcloud.com/document/product/236/57595
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Log Service，CLS）进⾏分析

3. 在慢⽇志下载⻚⾯，单击操作列的下载，下载慢⽇志。
4. 在弹出的对话框，推荐您复制下载地址，并 登录到云数据库所在 VPC 下的 CVM（Linux 系统）中，运⽤ wget 命

令进⾏内⽹⾼速下载，更⾼效。

说明

若⽇志⼤⼩为0KB，则⽆法下载。
您也可以选择本地下载直接下载，但耗时较多。

wget 命令格式：wget -c '⽇志⽂件下载地址' -O ⾃定义⽂件名.log

⽰例如下：

https://www.tencentcloud.com/zh/document/product/213/10517#.E6.AD.A5.E9.AA.A43.EF.BC.9A.E7.99.BB.E5.BD.95.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8
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wget -c 'http://szx.dl.cdb.tencentyun.com:303/cfdee?appid=1210&time=1591&sign=aIGM%



云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第387 共395⻚

⽇志投递
最近更新时间：2024-06-18 16:23:16

云数据库 MySQL 提供⽇志投递功能，通过⽇志投递，可采集来源为云数据库 MySQL 实例的慢⽇志和错误⽇志数
据，并投递⾄⽇志服务（Cloud Log Service，CLS）进⾏分析，以便快速监控和定位业务问题。本⽂为您介绍如何通
过控制台开启或关闭⽇志投递功能。

前提条件

使⽤该功能前，请确保您已开通 ⽇志服务 CLS。

使⽤限制

仅双节点/三节点本地盘实例、RO 实例⽀持使⽤⽇志投递功能。

慢⽇志定义

字段值 类型 说明

TIMESTAMP - CLS 的保留字段，代表⽇志产⽣
时间。

instance_id String 数据库实例 ID，例如 cdb-xxx。

db_name String 数据库名。

rows_examined Long 扫描的⾏数。

rows_sent Long 返回的⾏数。

query_time Double 执⾏耗时（单位 s）。

lock_time Double 锁等待耗时（单位 s）。

user_host String 客户端信息。

user_name String 客户端连接数据库实例所使⽤的⽤

户名。

query_sql String 慢⽇志 SQL。

https://www.tencentcloud.com/zh/document/product/614/31592#.E6.AD.A5.E9.AA.A41.EF.BC.9A.E5.BC.80.E9.80.9A.E6.9C.8D.E5.8A.A1
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错误⽇志定义

字段值 类型 说明

TIMESTAMP - CLS 的保留字段，代表⽇志产⽣时间。

instance_id String 数据库实例 ID，例如 cdb-xxx。

content String 错误⽇志内容。

level String
错误⽇志的级别。

如 warning、note、error 等。
⽆级别⽇志则为 none，如死锁的错误⽇志等。

开启慢⽇志投递

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 进⼊管理⻚⾯。
2. 在实例管理⻚，选择操作⽇志 > ⽇志投递。
3. 在慢⽇志投递下，单击编辑图标。

4. 在弹窗下选择开启，并完成如下配置，单击确定。

https://console.tencentcloud.com/cdb/instance
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参数 说明

地域 选择⽇志投递的地域，⽀持异地投递。

⽇志集操作 ⽇志集是对⽇志主题的分类，⽅便您管理⽇志主题。⽀持选择已有⽇志集或者创建⽇志集。

⽇志集

选择已有⽇志集：可在搜索框筛选已有的⽇志集，作为慢⽇志投递的归类。

创建⽇志集：可新建⽇志集作为慢⽇志投递的归类，创建⽇志集的命名格式为 cloud_⾃定义
_logset，其中⾃定义部分仅⽀持英⽂字⺟、数字、下划线，⻓度不可超过20。

⽇志主题操作
⽇志主题是⽇志数据进⾏采集、存储、检索和分析的基本单元。⽀持选择已有⽇志主题或者

创建⽇志主题。

⽇志主题

选择已有⽇志主题：仅当⽇志集操作选择已有⽇志集时，此项可设置。可在搜索框筛选所选

⽇志集下的⽇志主题。

创建⽇志主题：在所选⽇志集下创建新的⽇志主题，创建⽇志主题的命名格式为 cloud_⾃定
义_topic，其中⾃定义部分仅⽀持英⽂字⺟、数字、下划线，⻓度不可超过20。
说明：

您可对⽇志主题进⾏管理，详细请参⻅ 管理⽇志主题。

保存时间

选择慢⽇志投递数据的保存时间，默认为30天，⽀持选择1天-3600天，⽇志过期后将⾃动清
除数据。若⽇志主题选择了已有的⽇志主题，则保留时间会默认和对应已有的⽇志主题保存

时间⼀致。

创建索引 默认开启。索引配置是使⽤⽇志服务（CLS）进⾏检索分析的必要条件，只有开启索引才能
对⽇志进⾏检索分析。了解详情

https://www.tencentcloud.com/zh/document/product/614/34239?has_map=1
https://www.tencentcloud.com/zh/document/product/614/39594?has_map=1
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若⽇志主题选择了已有的⽇志主题，则索引状态会默认和对应已有的⽇志主题的索引状态⼀

致。

5. 成功开启慢⽇志投递后，您可在⽇志投递下看到慢⽇志投递状态为开启，单击⽇志主题名称，可跳转⾄ ⽇志服务
控制台 进⾏后续分析管理。

关闭慢⽇志投递

说明：

关闭慢⽇志投递后，已产⽣的慢⽇志投递数据，会跟随开启慢⽇志投递时所选择的保存时间⽽保存，过期后才会⾃

动清除数据。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 进⼊管理⻚⾯。
2. 在实例管理⻚，选择操作⽇志 > ⽇志投递。
3. 在慢⽇志投递下，单击编辑图标。

4. 在弹窗下选择关闭，单击确定。

开启错误⽇志投递

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 进⼊管理⻚⾯。
2. 在实例管理⻚，选择操作⽇志 > ⽇志投递。
3. 在错误⽇志投递下，单击编辑图标。
4. 在弹窗下选择开启，并完成如下配置，单击确定。

https://console.tencentcloud.com/cls/topic?region=ap-chengdu
https://console.tencentcloud.com/cdb/instance
https://console.tencentcloud.com/cdb/instance
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参数 说明

地域 选择⽇志投递的地域，⽀持异地投递。

⽇志集操作 ⽇志集是对⽇志主题的分类，⽅便您管理⽇志主题。⽀持选择已有⽇志集或者创建⽇志集。

⽇志集

选择已有⽇志集：可在搜索框筛选已有的⽇志集，作为错误⽇志投递的归类。

创建⽇志集：可新建⽇志集作为错误⽇志投递的归类，创建⽇志集的命名格式为 cloud_⾃定
义_logset，其中⾃定义部分仅⽀持英⽂字⺟、数字、下划线，⻓度不可超过20。

⽇志主题操作
⽇志主题是⽇志数据进⾏采集、存储、检索和分析的基本单元。⽀持选择已有⽇志主题或者

创建⽇志主题。

⽇志主题

选择已有⽇志主题：仅当⽇志集操作选择已有⽇志集时，此项可设置。可在搜索框筛选所选

⽇志集下的⽇志主题。

创建⽇志主题：在所选⽇志集下创建新的⽇志主题，创建⽇志主题的命名格式为 cloud_⾃定
义_topic，其中⾃定义部分仅⽀持英⽂字⺟、数字、下划线，⻓度不可超过20。
说明：

您可对⽇志主题进⾏管理，详细请参⻅ 管理⽇志主题。

保存时间

选择慢⽇志投递数据的保存时间，默认为30天，⽀持选择1天-3600天，⽇志过期后将⾃动清
除数据。若⽇志主题选择了已有的⽇志主题，则保留时间会默认和对应已有的⽇志主题保存

时间⼀致。

创建索引

默认开启。索引配置是使⽤⽇志服务（CLS）进⾏检索分析的必要条件，只有开启索引才能
对⽇志进⾏检索分析。了解详情

若⽇志主题选择了已有的⽇志主题，则索引状态会默认和对应已有的⽇志主题的索引状态⼀

致。

https://www.tencentcloud.com/zh/document/product/614/34239?has_map=1#.E7.BC.96.E8.BE.91.E6.97.A5.E5.BF.97.E4.B8.BB.E9.A2.98
https://www.tencentcloud.com/zh/document/product/614/39594?has_map=1
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5. 成功开启慢⽇志投递后，您可在⽇志投递下看到慢⽇志投递状态为开启，单击⽇志主题名称，可跳转⾄ ⽇志服务
控制台 进⾏后续分析管理。

关闭错误⽇志投递

说明：

关闭错误⽇志投递后，已产⽣的错误⽇志投递数据，会跟随开启错误⽇志投递时所选择的保存时间⽽保存，过期后

才会⾃动清除数据。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID 进⼊管理⻚⾯。
2. 在实例管理⻚，选择操作⽇志 > ⽇志投递。
3. 在错误⽇志投递下，单击编辑图标。

4. 在弹窗下选择关闭，单击确定。

相关⽂档

⽇志集

管理⽇志主题

仪表盘

数据加⼯

检索分析

https://console.tencentcloud.com/cls/topic?region=ap-chengdu
https://console.tencentcloud.com/cdb/instance
https://www.tencentcloud.com/document/product/614/34238?has_map=1
https://www.tencentcloud.com/document/product/614/34239?has_map=1
https://www.tencentcloud.com/document/product/614/47777
https://www.tencentcloud.com/document/product/614/43568
https://www.tencentcloud.com/document/product/614/37803
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标签

标签概述
最近更新时间：2024-04-19 20:57:30

简介

标签是腾讯云提供的⽤于标识云上资源的标记，是⼀个键-值对（Key-Value），具体介绍请参⻅ 标签概述。 
您可以根据各种维度（例如，业务、⽤途、负责⼈等）使⽤标签对云数据库 MySQL 资源进⾏分类管理。通过标签可
以⾮常⽅便地筛选过滤出对应的资源。标签键值对对腾讯云没有任何语义意义，会严格按字符串进⾏解析匹配，在

使⽤过程中只需要注意 使⽤限制 即可。 
下⾯通过⼀个具体的案例来介绍标签的使⽤。

案例背景

某公司在腾讯云上拥有10台云数据库 MySQL，分属电商、游戏、⽂娱三个部门，服务于营销活动、游戏 A、游戏 
B、后期制作等业务，三个部门对应的运维负责⼈为张三、黎四、王五。

设置标签

为了⽅便管理，该公司使⽤标签来分类管理对应的云数据库 MySQL 资源，定义了下述标签键/值。

标签键 标签值

部门 电商、游戏、⽂娱

业务 营销活动、游戏 A、游戏 B、后期制作

运维负责⼈ 张三、黎四、王五

将这些标签键/值绑定到云数据库 MySQL 上，资源与标签键/值的关系如下表所⽰：

instance-id 部门 业务 运维负责⼈

cdb-abcdef1 电商 营销活动 王五

cdb-abcdef2 电商 营销活动 王五

cdb-abcdef3 游戏 游戏 A 张三

cdb-abcdef3 游戏 游戏 B 张三

cdb-abcdef4 游戏 游戏 B 张三

cdb-abcdef5 游戏 游戏 B 黎四

https://www.tencentcloud.com/document/product/651/13334
https://www.tencentcloud.com/document/product/651/13354
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cdb-abcdef6 游戏 游戏 B 黎四

cdb-abcdef7 游戏 游戏 B 黎四

cdb-abcdef8 ⽂娱 后期制作 王五

cdb-abcdef9 ⽂娱 后期制作 王五

cdb-abcdef10 ⽂娱 后期制作 王五

使⽤标签

创建与删除标签⽅法请参⻅ 操作指南。
编辑云数据库 MySQL 标签⽅法请参⻅ 编辑标签。

https://www.tencentcloud.com/document/product/651/41684
https://www.tencentcloud.com/document/product/236/31918
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您可以按照下列操作对资源进⾏标签的编辑操作。

对单个实例编辑标签

1. 登录 MySQL 控制台，在实例列表，选择操作列的更多 > 编辑标签。
2. 在弹出的对话框，可添加、修改、删除标签，确认⽆误后，单击确定。

对多个实例编辑标签

1. 登录 MySQL 控制台，在实例列表，勾选需要编辑标签的实例，在列表上⽅选择更多操作 > 编辑标签。
2. 在弹出的对话框，可添加、修改、删除标签，确认⽆误后，单击确定。

编辑标签
最近更新时间：2023-07-05 11:40:23

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/cdb

