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故障处理

连接相关

概览
最近更新时间：2023-12-27 17:21:03

本章节为您介绍连接云数据库 MySQL 实例失败的可能原因和处理⽅法，帮助您更快的定位连接失败的原因。

⼀、通过⼀键连接检查⼯具定位原因并进⾏相应处理

内⽹连接 和 外⽹连接 云数据库 MySQL 实例出现连接失败时，建议优先使⽤⼀键连接检查⼯具定位原因。
内⽹连接失败时，请参⻅ 使⽤⼀键连接检查⼯具定位原因。

外⽹连接失败时，请参⻅ 使⽤⼀键连接检查⼯具定位原因。 

⼆、⾃查诊断和处理

⼀键连接检查⼯具⽆法定位原因和解决问题时，您可根据以下场景进⾏⾃查和处理。

场景 可能原因 处理⽅法

内⽹连接失

败

密码错误。 点击跳转

CVM 与 MySQL 在同⼀地域内，但属于不同的 VPC ⽹
络。

点击跳转

CVM 与 MySQL 不在同⼀地域内，属于不同的 VPC ⽹
络。

点击跳转

CVM 安全组配置有误。 点击跳转

MySQL 安全组配置有误。 点击跳转

数据库账号限制了访问的具体主机地址。 点击跳转

连接命令有误。 点击跳转

命令⾏或配置⽂件中的 IP 和端⼝有误。 点击跳转

MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数
设置问题，处于主从切换等。

点击跳转

https://www.tencentcloud.com/document/product/236/58081#
https://www.tencentcloud.com/document/product/236/58082#
https://www.tencentcloud.com/document/product/236/58099#076c24c3-24c0-4adf-841d-99a24dd506aa
https://www.tencentcloud.com/document/product/236/58100#af018e6e-61b7-4401-9d84-d2bb91ceba79
https://www.tencentcloud.com/document/product/236/58099#
https://www.tencentcloud.com/document/product/236/58099#d5313c41-e197-42ed-a7d8-fe62bf90595e
https://www.tencentcloud.com/document/product/236/58099#4bdfee07-242c-40b5-bafb-551a866a859d
https://www.tencentcloud.com/document/product/236/58099#917b4df9-9332-4cd8-a8b8-a9eb76a69abd
https://www.tencentcloud.com/document/product/236/58099#37c86afa-1b30-4dbd-8e9c-6005ca9ef930
https://www.tencentcloud.com/document/product/236/58099#35a19186-bb47-46df-9200-6b6828b49433
https://www.tencentcloud.com/document/product/236/58099#4b4e61a7-60e8-41ef-bdc9-5931bf16b44d
https://www.tencentcloud.com/document/product/236/58099#6488a340-7d8f-47a0-a359-3a5402415189
https://www.tencentcloud.com/document/product/236/58099#f10164f2-625a-4480-8443-550e4c42cd4e
https://www.tencentcloud.com/document/product/236/58099#7881f02a-ed8b-40b6-a4c6-758a85b716c6
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MySQL 实例隔离中，可通过 回收站 恢复。 -

CVM 实例隔离中或关机中，通过 控制台 恢复或开机。 -

外⽹连接失

败

密码错误。 点击跳转

CVM 安全组配置有误。 点击跳转

MySQL 安全组配置有误。 点击跳转

数据库账号限制了访问的具体主机地址。 点击跳转

连接命令有误。 点击跳转

命令⾏或配置⽂件中的 IP 和端⼝有误。 点击跳转

MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数
设置问题，处于主从切换等。

点击跳转

MySQL 实例隔离中，可通过 回收站 恢复。 -

CVM 实例隔离中或关机中，通过 控制台 恢复或开机。 -

云联⽹连接

失败

密码错误。 点击跳转

数据库账号限制了访问的具体主机地址。 点击跳转

连接命令有误。 点击跳转

命令⾏或配置⽂件中的 IP 和端⼝有误。 点击跳转

路由表未启⽤。 点击跳转

MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数
设置问题，处于主从切换等。

点击跳转

MySQL 实例隔离中，可通过 回收站 恢复。 -

CVM 实例隔离中或关机中，通过 控制台 恢复或开机。 -

轻量应⽤服务器实例隔离中或关机中，通过 控制台 恢复
或开机。

-

DMC 连接
失败

数据库账号限制了访问的具体主机地址。 点击跳转

密码错误。 点击跳转

https://console.tencentcloud.com/mysql/recycle?rid=1&page=1&pagesize=20
https://console.tencentcloud.com/cvm/instance/index?rid=1
https://www.tencentcloud.com/document/product/236/58100#
https://www.tencentcloud.com/document/product/236/58100#d5313c41-e197-42ed-a7d8-fe62bf90595e
https://www.tencentcloud.com/document/product/236/58100#37c86afa-1b30-4dbd-8e9c-6005ca9ef930
https://www.tencentcloud.com/document/product/236/58100#35a19186-bb47-46df-9200-6b6828b49433
https://www.tencentcloud.com/document/product/236/58100#4b4e61a7-60e8-41ef-bdc9-5931bf16b44d
https://www.tencentcloud.com/document/product/236/58100#6488a340-7d8f-47a0-a359-3a5402415189
https://www.tencentcloud.com/document/product/236/58100#f10164f2-625a-4480-8443-550e4c42cd4e
https://www.tencentcloud.com/document/product/236/58100#7881f02a-ed8b-40b6-a4c6-758a85b716c6
https://console.tencentcloud.com/mysql/recycle?rid=1&page=1&pagesize=20
https://console.tencentcloud.com/cvm/instance/index?rid=1
https://www.tencentcloud.com/document/product/236/58101#
https://www.tencentcloud.com/document/product/236/58101#d5313c41-e197-42ed-a7d8-fe62bf90595e
https://www.tencentcloud.com/document/product/236/58101#4b4e61a7-60e8-41ef-bdc9-5931bf16b44d
https://www.tencentcloud.com/document/product/236/58101#6488a340-7d8f-47a0-a359-3a5402415189
https://www.tencentcloud.com/document/product/236/58101#f10164f2-625a-4480-8443-550e4c42cd4e
https://www.tencentcloud.com/document/product/236/58101#1b7a4b40-0748-49af-8db9-24f277e1ef58
https://www.tencentcloud.com/document/product/236/58101#7881f02a-ed8b-40b6-a4c6-758a85b716c6
https://console.tencentcloud.com/mysql/recycle?rid=1&page=1&pagesize=20
https://console.tencentcloud.com/cvm/instance/index?rid=1
https://console.tencentcloud.com/lighthouse/instance/index?rid=5
https://www.tencentcloud.com/document/product/236/58102#
https://www.tencentcloud.com/document/product/236/58102#41d7a94c-a12d-43bc-a4cb-9bdbf6d15566
https://www.tencentcloud.com/document/product/236/58102#0545bf17-ba4c-49f0-bf3f-f8c431e52e8e
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内⽹连接失败
最近更新时间：2023-12-27 10:35:05

现象描述

从 CVM 通过云数据库 MySQL 内⽹地址连接实例，连接失败。
说明：

连接登录云数据库 MySQL 有多种⽅式，例如内⽹连接、外⽹连接以及云联⽹连接，不同连接⽅式所需要的连接条件

是不同的，例如，您需要通过外⽹地址连接云数据库 MySQL，在通过命令连接数据库时，命令⾏输⼊的是实例的内
⽹地址，则会连接失败；例如，您购买的是轻量应⽤服务器，未通过云联⽹，直接⽤命令连接云数据库 MySQL，则
会连接失败。因此，连接失败时，建议您⾸先参考 快速⼊门 > 连接 MySQL 实例 > 概览 中的连接⽅式和应⽤场景⾃
查在连接条件上是否使⽤正确。

原因汇总

可能原因 说明

密码问题 密码错误。

⽹络问题1 CVM 与 MySQL 在同⼀地域内，但属于不同的 VPC ⽹络。

⽹络问题2 CVM 与 MySQL 不在同⼀地域内，属于不同的 VPC ⽹络。

安全组配置问题1 CVM 安全组配置有误。

安全组配置问题2 MySQL 安全组配置有误。

账号所授权的主机地址

问题
数据库账号限制了访问的具体主机地址。

连接语法问题 连接命令有误。

IP 和端⼝问题 命令⾏或配置⽂件中的 IP 和端⼝有误。

MySQL 实例问题 MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数设置问题，处于主从切换
等。

MySQL 实例运⾏状态 MySQL 实例隔离中，可通过 回收站 恢复。

CVM 实例状态 CVM 实例隔离中或关机中，通过 控制台 恢复或开机。

https://www.tencentcloud.com/document/product/236/58080#
https://www.tencentcloud.com/document/product/236/58099#d5313c41-e197-42ed-a7d8-fe62bf90595e
https://www.tencentcloud.com/document/product/236/58099#4bdfee07-242c-40b5-bafb-551a866a859d
https://www.tencentcloud.com/document/product/236/58099#917b4df9-9332-4cd8-a8b8-a9eb76a69abd
https://www.tencentcloud.com/document/product/236/58099#37c86afa-1b30-4dbd-8e9c-6005ca9ef930
https://www.tencentcloud.com/document/product/236/58099#35a19186-bb47-46df-9200-6b6828b49433
https://www.tencentcloud.com/document/product/236/58099#4b4e61a7-60e8-41ef-bdc9-5931bf16b44d
https://www.tencentcloud.com/document/product/236/58099#6488a340-7d8f-47a0-a359-3a5402415189
https://www.tencentcloud.com/document/product/236/58099#f10164f2-625a-4480-8443-550e4c42cd4e
https://www.tencentcloud.com/document/product/236/58099#7881f02a-ed8b-40b6-a4c6-758a85b716c6
https://console.tencentcloud.com/mysql/recycle?rid=1&page=1&pagesize=20
https://console.tencentcloud.com/cvm/instance/index?rid=1
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解决思路

1. 通过检查⼯具诊断原因 
云数据库 MySQL 控制台为您提供了 ⼀键连接检查⼯具，帮助您判断可能导致⽆法连接的原因，然后根据提⽰修改
后再重新连接实例。

2. ⾃主诊断原因 
如果通过⼀键连接检查⼯具⽆法定位问题原因，或者您需要获取针对可能原因的处理⽅法，您也可以 通过下⽂介绍
的失败原因，来主动识别定位失败原因。

处理步骤

⼀、通过⼀键连接检查⼯具定位原因并进⾏相应处理

1. 登录 MySQL 控制台，选择需要排查的实例，单击实例 ID，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择连接检查 > 内⽹检查⻚⾯。

说明：

判断内外⽹地址，可在实例详情⻚的基本信息处查看。

3. 添加访问此 MySQL 实例的 CVM。
4. 添加完成后，单击开始检查，检查任务完成后，会⽣成检查报告。
5. 根据检查报告，进⾏问题定位，根据处理建议进⾏调整后重新进⾏连接 MySQL。

检查项 异常及处理⽅法

MySQL 实例状态 检测到您的 MySQL 实例已销毁，如果您并⾮有意销毁实例，可通过 回收站 进⾏恢
复。

CVM 实例状态

检测到您的 CVM 实例已销毁，如果您并⾮有意销毁实例，可通过 回收站 进⾏恢
复。

检查到您的 CVM 实例已关机，如您需要继续使⽤该 CVM 实例，请前往 控制台 启
动该 CVM 实例。

CVM 与 MySQL 处于
同⼀ VPC

检测到您的 CVM 与 MySQL 不在同⼀ VPC ⽹段，CVM 需要与 MySQL 处于同⼀地
域的同⼀ VPC 中，请参⻅ ⽹络问题 修改 VPC。

CVM 安全组策略 检测到您 CVM 所绑定安全组的出站规则未放通对 IP 端⼝的访问，请参⻅ CVM 安
全组配置有误 放通出站规则。

MySQL 安全组策略 检测到您 MySQL 实例所绑定安全组的⼊站规则未放通对 IP 端⼝的访问，请参⻅ 
MySQL 安全组配置有误 放通⼊站规则。

https://www.tencentcloud.com/document/product/236/58099#076c24c3-24c0-4adf-841d-99a24dd506aa
https://www.tencentcloud.com/document/product/236/58099#a98ff6c7-fb5d-4282-9da7-4e06d4a91909
https://console.tencentcloud.com/cdb/instance
https://console.tencentcloud.com/mysql/recycle?rid=1&page=1&pagesize=20
https://console.tencentcloud.com/cvm/recycler/cvm?rid=5
https://console.tencentcloud.com/cvm/instance/index?rid=5
https://www.tencentcloud.com/document/product/236/58099#4bdfee07-242c-40b5-bafb-551a866a859d
https://www.tencentcloud.com/document/product/236/58099#37c86afa-1b30-4dbd-8e9c-6005ca9ef930
https://www.tencentcloud.com/document/product/236/58099#35a19186-bb47-46df-9200-6b6828b49433
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⼆、若⼯具检查未能解决问题时，可以参考如下原因检查

密码问题：密码错误

连接时使⽤的密码错误，您可以 重置密码 或 新建⼀个权限满⾜需求的临时账号 来登录数据库。

⽹络问题1：CVM 与 MySQL 在同⼀地域内，但属于不同的 VPC ⽹络

默认情况下，CVM 与 MySQL 的⽹络类型都为 VPC ⽹络，且两者都位于同⼀ VPC ⽹络时，才能直接通过内⽹互
通。如果同地域但位于不同 VPC，可以将 MySQL 迁移到 CVM 所在的 VPC ⽹络中，使 CVM 和 MySQL 进⾏互通。

操作请参⻅ 切换⽹络。

⽹络问题2：CVM 与 MySQL 不在同⼀地域内，属于不同的 VPC ⽹络

CVM 和 MySQL 不在同⼀个地域内，属于不同的 VPC ⽹络，则 CVM ⽆法直接通过内⽹连接 MySQL，建议使⽤与 
MySQL 同⼀ VPC 的 CVM 进⾏连接。若在 MySQL 同⼀个地域内没有 CVM 实例，可以在 CVM 购买⻚ 新建⼀个与 
MySQL 同地域和同 VPC ⽹络的 CVM 实例。

安全组配置问题1：CVM 安全组配置有误

若想使⽤ CVM 连接 MySQL，需在 CVM 安全组中配置出站规则，当出站规则的⽬标配置不为0.0.0.0/0且协议端⼝不

为 ALL 时，需要把 MySQL 的内⽹ IP 及端⼝添加到出站规则中。
1. 登录 安全组控制台，单击安全组名，进⼊ CVM 绑定的安全组详情⻚。

https://www.tencentcloud.com/zh/document/product/236/31901
https://www.tencentcloud.com/zh/document/product/236/31900
https://www.tencentcloud.com/zh/document/product/236/31915
https://buy.tencentcloud.com/cvm?tab=custom&step=1&devPayMode=hourly&regionId=5&projectId=-1&templateCreateMode=createLt&isBackup=false&backupDiskType=ALL&backupDiskCustomizeValue=&backupQuotaSegment=1&backupQuota=1
https://console.tencentcloud.com/vpc/security-group?rid=5&rid=5
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2. 选择出站规则⻚，单击添加规则。 
“类型”选择MySQL(3306)；“⽬标”填写您 MySQL 的内⽹ IP 地址（段）；“策略”选择允许。

安全组配置问题2：MySQL 安全组配置有误

若想指定的 CVM 连接 MySQL 实例，需要在 MySQL 安全组中配置⼊站规则，当⼊站规则的源端配置不为0.0.0.0/0

且协议端⼝不为ALL时，需要把 CVM 的 IP 及端⼝添加到⼊站规则中。 
1. 登录 安全组控制台，单击安全组名，进⼊ MySQL 绑定的安全组详情⻚。
2. 选择⼊站规则⻚，单击添加规则。 
填写您允许连接的 IP 地址（段）及需要放通的端⼝信息（MySQL 内⽹端⼝），选择允许放通。 
“类型”选择MySQL(3306)；“来源”填写您 CVM 的内⽹ IP 地址（段）；“策略”选择允许。

账号所授权的主机地址问题：数据库账号限制了访问的具体主机地址

数据库账号除安全组，⼦⽹等⽹络环境限制以外，还会受到 MySQL ⾃⾝账号体系的限制。若数据库账号指定了具体
主机地址，则其他地址⽆法连接 MySQL。 
您可以通过 MySQL 控制台修改数据库账号所授权的主机地址，来限制对数据库的连接，进⽽提升数据库的连接安
全。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 选择数据库管理 > 账号管理⻚，找到需要修改主机的账号，在操作列选择更多 > 修改主机。

3. 在弹出对话框，输⼊新主机地址，单击确定即可修改账号所授权的主机地址。
说明：

主机地址⽀持 IP 形式的地址，也⽀持填⼊%（表⽰不做 IP 范围限制）；多个主机以分隔符分隔，分隔符⽀持换⾏
符、空格和  ; , | 。

⽰例1：填⼊%，表⽰不做 IP 范围限制，即允许所有 IP 地址的客户端使⽤该账号连接数据库。

⽰例2：填⼊10.5.10.%，表⽰允许 IP 范围在10.5.10.%内的客户端使⽤该账号连接数据库。

连接语法问题：连接命令有误

请检查连接命令是否有误，请参考标准的内⽹连接命令：

https://console.tencentcloud.com/vpc/security-group?rid=5&rid=5
https://console.tencentcloud.com/cdb/instance
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mysql -h <内⽹ ip 地址> -u <⽤户名，默认 root> -P <端⼝号，默认3306> -p

<内⽹ ip 地址>：替换为⽬标 MySQL 数据库实例的内⽹地址，在 MySQL 控制台 的实例详情⻚可查看内⽹地址。

说明：

MySQL 默认端⼝为3306。
端⼝为3306时，<内⽹ ip 地址>仅需替换为 IP 地址，例如内⽹地址为10.16.0.11:3306，输⼊10.16.0.11即可。
<⽤户名，默认 root>：替换为⽬标 MySQL 数据库实例的账号名，默认的账号名是 root。

IP 和端⼝问题：命令⾏或配置⽂件中的 IP 和端⼝有误

https://console.tencentcloud.com/cdb/instance
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通过命令连接登录数据库时，请检查实例的内⽹ IP 和端⼝号是否正确，在 MySQL 控制台 的实例详情⻚可查看内⽹ 
IP 和端⼝号。

MySQL 实例问题：MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数设置问题，处于主从切换等

若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。

当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。
常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待

主从切换完毕后，再重新通过命令连接。

https://console.tencentcloud.com/cdb/instance
https://www.tencentcloud.com/zh/document/product/236/19707
https://www.tencentcloud.com/zh/document/product/236/35793
https://www.tencentcloud.com/zh/document/product/236/35793
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外⽹连接失败
最近更新时间：2023-12-27 10:36:29

现象描述

从 CVM 或者第三⽅应⽤通过云数据库 MySQL 外⽹地址连接实例，连接失败。
说明：

连接登录云数据库 MySQL 有多种⽅式，例如内⽹连接、外⽹连接以及云联⽹连接，不同连接⽅式所需要的连接条件

是不同的，例如，您需要通过外⽹地址连接云数据库 MySQL，在通过命令连接数据库时，命令⾏输⼊的是实例的内
⽹地址，则会连接失败；例如，您购买的是轻量应⽤服务器，未通过云联⽹，直接⽤命令连接云数据库 MySQL，则
会连接失败。因此，连接失败时，建议您⾸先参考 快速⼊门 > 连接 MySQL 实例 > 概览 中的连接⽅式和应⽤场景⾃
查在连接条件上是否使⽤正确。

原因汇总

可能原因 说明

密码问题 密码错误。

安全组配置问题1 CVM 安全组配置有误。

安全组配置问题2 MySQL 安全组配置有误。

账号所授权的主机地址

问题
数据库账号限制了访问的具体主机地址。

连接语法问题 连接命令有误。

IP 和端⼝问题 命令⾏或配置⽂件中的 IP 和端⼝有误。

MySQL 实例问题 MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数设置问题，处于主从切换
等。

MySQL 实例运⾏状态 MySQL 实例隔离中，可通过 回收站 恢复。

CVM 实例状态 CVM 实例隔离中或关机中，通过 控制台 恢复或开机。

解决思路

https://www.tencentcloud.com/document/product/236/58080#
https://www.tencentcloud.com/document/product/236/58100#d5313c41-e197-42ed-a7d8-fe62bf90595e
https://www.tencentcloud.com/document/product/236/58100#37c86afa-1b30-4dbd-8e9c-6005ca9ef930
https://www.tencentcloud.com/document/product/236/58100#35a19186-bb47-46df-9200-6b6828b49433
https://www.tencentcloud.com/document/product/236/58100#4b4e61a7-60e8-41ef-bdc9-5931bf16b44d
https://www.tencentcloud.com/document/product/236/58100#6488a340-7d8f-47a0-a359-3a5402415189
https://www.tencentcloud.com/document/product/236/58100#f10164f2-625a-4480-8443-550e4c42cd4e
https://www.tencentcloud.com/document/product/236/58100#7881f02a-ed8b-40b6-a4c6-758a85b716c6
https://console.tencentcloud.com/mysql/recycle?rid=1&page=1&pagesize=20
https://console.tencentcloud.com/cvm/instance/index?rid=1
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1. 通过检查⼯具诊断原因 
云数据库 MySQL 控制台为您提供了 ⼀键连接检查⼯具，帮助您判断可能导致⽆法连接的原因，然后根据提⽰修改
后再重新连接实例。

2. ⾃主诊断原因 
如果通过⼀键连接检查⼯具⽆法定位问题原因，或者您需要获取针对可能原因的处理⽅法，您也可以 通过下⽂介绍
的失败原因，来主动识别定位失败原因。

处理步骤

⼀、通过⼀键连接检查⼯具定位原因并进⾏相应处理

1. 登录 MySQL 控制台，选择需要排查的实例，单击实例 ID，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择连接检查 > 外⽹检查⻚⾯。

说明：

判断内外⽹地址，可在实例详情⻚的基本信息处查看。

3. 添加访问此 MySQL 实例的外⽹服务器。
4. 添加完成后，单击开始检查，检查任务完成后，会⽣成检查报告。
5. 根据检查报告，进⾏问题定位，根据处理建议进⾏调整后重新进⾏连接 MySQL。

检查项 异常及处理⽅法

MySQL 实例状态 检测到您的 MySQL 实例已销毁，如果您并⾮有意销毁实例，可通过 回收站 进⾏恢
复。

外⽹开通状态 检测到您的 MySQL 实例未开启外⽹，可参考 开启外⽹。

https://www.tencentcloud.com/document/product/236/58100#af018e6e-61b7-4401-9d84-d2bb91ceba79
https://www.tencentcloud.com/document/product/236/58100#624d7c00-eb0f-4032-9db8-352d401cdbfc
https://console.tencentcloud.com/cdb/instance
https://console.tencentcloud.com/mysql/recycle?rid=1&page=1&pagesize=20
https://www.tencentcloud.com/document/product/236/58097#
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⼆、若⼯具检查未能解决问题时，可以参考如下原因检查

密码问题：密码错误

连接时使⽤的密码错误，您可以 重置密码 或 新建⼀个权限满⾜需求的临时账号 来登录数据库。

安全组配置问题1：CVM 安全组配置有误

若想使⽤ CVM 连接 MySQL，需在 CVM 安全组中配置出站规则，当出站规则的⽬标配置不为0.0.0.0/0且协议端⼝不
为 ALL 时，需要把 MySQL 的内⽹ IP 及端⼝添加到出站规则中。

1. 登录 安全组控制台，单击安全组名，进⼊ CVM 绑定的安全组详情⻚。
2. 选择出站规则⻚，单击添加规则。 
“类型”选择 MySQL(3306)；“⽬标”填写您 MySQL 的内⽹ IP 地址（段）；“策略”选择允许。

安全组配置问题2：MySQL 安全组配置有误

若想指定的 CVM 连接 MySQL 实例，需要在 MySQL 安全组中配置⼊站规则，当⼊站规则的源端配置不为0.0.0.0/0
且协议端⼝不为ALL时，需要把 CVM 的 IP 及端⼝添加到⼊站规则中。 

1. 登录 安全组控制台，单击安全组名，进⼊ MySQL 绑定的安全组详情⻚。
2. 选择⼊站规则⻚，单击添加规则。 
填写您允许连接的 IP 地址（段）及需要放通的端⼝信息（MySQL 内⽹端⼝），选择允许放通。 
“类型”选择 MySQL(3306)；“来源”填写您 CVM 的公⽹ IP 地址（段）；“策略”选择允许。

账号所授权的主机地址问题：数据库账号限制了访问的具体主机地址

数据库账号除安全组，⼦⽹等⽹络环境限制以外，还会受到 MySQL ⾃⾝账号体系的限制。若数据库账号指定了具体
主机地址，则其他地址⽆法连接 MySQL。 

您可以通过 MySQL 控制台修改数据库账号所授权的主机地址，来限制对数据库的连接，进⽽提升数据库的连接安
全。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。

https://www.tencentcloud.com/zh/document/product/236/31901
https://www.tencentcloud.com/zh/document/product/236/31900
https://console.tencentcloud.com/vpc/security-group?rid=5&rid=5
https://console.tencentcloud.com/vpc/security-group?rid=5&rid=5
https://console.tencentcloud.com/cdb/instance
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2. 选择数据库管理 > 账号管理⻚，找到需要修改主机的账号，在操作列选择更多 > 修改主机。
3. 在弹出对话框，输⼊新主机地址，单击确定即可修改账号所授权的主机地址。
说明：

主机地址⽀持 IP 形式的地址，也⽀持填⼊%（表⽰不做 IP 范围限制）；多个主机以分隔符分隔，分隔符⽀持换⾏
符、空格和  ; , | 。

⽰例1：填⼊%，表⽰不做 IP 范围限制，即允许所有 IP 地址的客户端使⽤该账号连接数据库。
⽰例2：填⼊10.5.10.%，表⽰允许 IP 范围在10.5.10.%内的客户端使⽤该账号连接数据库。

连接语法问题：连接命令有误

请检查连接命令是否有误，请参考标准的外⽹连接命令：
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mysql -h <外⽹ ip 地址> -u <⽤户名，默认 root> -P <外⽹端⼝号> -p

<外⽹ ip 地址>：替换为⽬标 MySQL 数据库实例的外⽹地址，在 MySQL 控制台 的实例详情⻚可查看外⽹地址。

<⽤户名，默认 root>：替换为⽬标 MySQL 数据库实例的账号名，默认的账号名是 root。
<外⽹端⼝号>：替换为⽬标 MySQL 数据库实例的外⽹端⼝号，在 MySQL 控制台 的实例详情⻚可查看外⽹端⼝
号。

IP 和端⼝问题：命令⾏或配置⽂件中的 IP 和端⼝有误

https://console.tencentcloud.com/cdb/instance
https://console.tencentcloud.com/cdb/instance
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通过命令连接登录数据库时，请检查实例的外⽹ IP 和端⼝号是否正确，在 MySQL 控制台 的实例详情⻚可查看外⽹ 
IP 和端⼝号。

MySQL 实例问题：MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数设置问题，处于主从切换等

若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。
当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。
常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 

ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待
主从切换完毕后，再重新通过命令连接。

https://console.tencentcloud.com/cdb/instance
https://www.tencentcloud.com/zh/document/product/236/19707
https://www.tencentcloud.com/zh/document/product/236/35793
https://www.tencentcloud.com/zh/document/product/236/35793
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云联⽹连接失败
最近更新时间：2023-12-27 10:37:41

现象描述

从 CVM 或者轻量应⽤服务器通过云数据库 MySQL 内⽹地址连接实例，连接失败。
说明：

连接登录云数据库 MySQL 有多种⽅式，例如内⽹连接、外⽹连接以及云联⽹连接，不同连接⽅式所需要的连接条件

是不同的，例如，您需要通过外⽹地址连接云数据库 MySQL，在通过命令连接数据库时，命令⾏输⼊的是实例的内
⽹地址，则会连接失败；例如，您购买的是轻量应⽤服务器，未通过云联⽹，直接⽤命令连接云数据库 MySQL，则
会连接失败。因此，连接失败时，建议您⾸先参考 快速⼊门 > 连接 MySQL 实例 > 概览 中的连接⽅式和应⽤场景⾃
查在连接条件上是否使⽤正确。

原因汇总

可能原因 说明

密码问题 密码错误。

账号所授权的主机地址

问题
数据库账号限制了访问的具体主机地址。

连接语法问题 连接命令有误。

IP 和端⼝问题 命令⾏或配置⽂件中的 IP 和端⼝有误。

云联⽹络由问题 路由表未启⽤。

MySQL 实例问题 MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数设置问题，处于主从切换
等。

MySQL 实例运⾏状态 MySQL 实例隔离中，可通过 回收站 恢复。

CVM 实例状态 CVM 实例隔离中或关机中，通过 控制台 恢复或开机。

轻量应⽤服务器实例状

态
轻量应⽤服务器实例隔离中或关机中，通过 控制台 恢复或开机。

解决思路

https://www.tencentcloud.com/document/product/236/58080#
https://www.tencentcloud.com/document/product/236/58101#d5313c41-e197-42ed-a7d8-fe62bf90595e
https://www.tencentcloud.com/document/product/236/58101#4b4e61a7-60e8-41ef-bdc9-5931bf16b44d
https://www.tencentcloud.com/document/product/236/58101#6488a340-7d8f-47a0-a359-3a5402415189
https://www.tencentcloud.com/document/product/236/58101#f10164f2-625a-4480-8443-550e4c42cd4e
https://www.tencentcloud.com/document/product/236/58101#1b7a4b40-0748-49af-8db9-24f277e1ef58
https://www.tencentcloud.com/document/product/236/58101#7881f02a-ed8b-40b6-a4c6-758a85b716c6
https://console.tencentcloud.com/mysql/recycle?rid=1&page=1&pagesize=20
https://console.tencentcloud.com/cvm/instance/index?rid=1
https://console.tencentcloud.com/lighthouse/instance/index?rid=5
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通过云联⽹连接数据库，暂⽆⼀键连接检查⼯具，建议您通过下⽂⾃查处理。

⾃查处理

密码问题：密码错误

连接时使⽤的密码错误，您可以 重置密码 或 新建⼀个权限满⾜需求的临时账号 来登录数据库。

账号所授权的主机地址问题：数据库账号限制了访问的具体主机地址

数据库账号除安全组，⼦⽹等⽹络环境限制以外，还会受到 MySQL ⾃⾝账号体系的限制。若数据库账号指定了具体

主机地址，则其他地址⽆法连接 MySQL。 
您可以通过 MySQL 控制台修改数据库账号所授权的主机地址，来限制对数据库的连接，进⽽提升数据库的连接安
全。

1. 登录 MySQL 控制台，在实例列表，单击实例 ID，进⼊实例管理⻚⾯。
2. 选择数据库管理 > 账号管理⻚，找到需要修改主机的账号，在操作列选择更多 > 修改主机。

3. 在弹出对话框，输⼊新主机地址，单击确定即可修改账号所授权的主机地址。
说明：

主机地址⽀持 IP 形式的地址，也⽀持填⼊%（表⽰不做 IP 范围限制）；多个主机以分隔符分隔，分隔符⽀持换⾏
符、空格和  ; , | 。

⽰例1：填⼊%，表⽰不做 IP 范围限制，即允许所有 IP 地址的客户端使⽤该账号连接数据库。
⽰例2：填⼊10.5.10.%，表⽰允许 IP 范围在10.5.10.%内的客户端使⽤该账号连接数据库。

连接语法问题：连接命令有误

请检查连接命令是否有误，请参考标准的外⽹连接命令：

https://www.tencentcloud.com/zh/document/product/236/31901
https://www.tencentcloud.com/zh/document/product/236/31900
https://console.tencentcloud.com/cdb/instance
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mysql -h <内⽹ ip 地址> -u <⽤户名，默认 root> -P <内⽹端⼝号> -p

<内⽹ ip 地址>：替换为⽬标 MySQL 数据库实例的内⽹地址，在 MySQL 控制台 的实例详情⻚可查看内⽹地址。

<⽤户名，默认 root>：替换为⽬标 MySQL 数据库实例的账号名，默认的账号名是 root。
<内⽹端⼝号>：替换为⽬标 MySQL 数据库实例的内⽹端⼝号，默认3306，如有修改，请以修改后的端⼝号为准。

IP 和端⼝问题：命令⾏或配置⽂件中的 IP 和端⼝有误

通过命令连接登录数据库时，请检查实例的内⽹ IP 和端⼝号是否正确，在 MySQL 控制台 的实例详情⻚可查看内⽹ 
IP 和端⼝号。

https://console.tencentcloud.com/cdb/instance
https://console.tencentcloud.com/cdb/instance
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云联⽹络由问题：路由表未开启

通过云联⽹连接数据库前，需要轻量应⽤服务器与云联⽹实例内⽹互联，然后在云联⽹实例下添加⽬标云数据库 

MySQL 的 VPC ⽹络地址，若云联⽹实例的路由表下，对⽬标云数据库 MySQL 的 VPC ⽹络段未开启路由，则⽆法
连通，需要开启对应路由后重连。

MySQL 实例问题：MySQL 实例磁盘写满，最⼤连接数打满，timeout 参数设置问题，处于主从切换等

若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。
当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。
常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待
主从切换完毕后，再重新通过命令连接。

https://www.tencentcloud.com/zh/document/product/236/19707
https://www.tencentcloud.com/zh/document/product/236/35793
https://www.tencentcloud.com/zh/document/product/236/35793
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DMC 连接失败
最近更新时间：2023-12-27 10:38:32

现象描述

从数据库管理 DMC 平台连接登录云数据库 MySQL，连接失败。

原因汇总

可能原因 说明

账号所授权的主机地址

问题
数据库账号限制了访问的具体主机地址。

密码问题 密码错误。

⾃查处理

账号所授权的主机地址问题：数据库账号限制了访问的具体主机地址

请确认登录账号的主机限制中，已对访问该地域 DMC 服务器的全部 IP 授权，授权请参⻅ 修改授权访问的主机地
址。您也可以直接使⽤%，放通所有 IP，仅由安全组来限制数据库访问来源。

密码问题：密码错误

若确认已授权 IP，则可能是账号密码错误，请重新输⼊正确的密码，您也可以 重置密码 或 新建⼀个权限满⾜需求
的临时账号 。

https://www.tencentcloud.com/document/product/236/58102#41d7a94c-a12d-43bc-a4cb-9bdbf6d15566
https://www.tencentcloud.com/document/product/236/58102#0545bf17-ba4c-49f0-bf3f-f8c431e52e8e
https://www.tencentcloud.com/zh/document/product/236/31903
https://www.tencentcloud.com/zh/document/product/236/31901
https://www.tencentcloud.com/zh/document/product/236/31900
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现象描述

使⽤外⽹地址连接云数据库 MySQL 实例时，提⽰“Unknown MySQL server host”报错信息。 

可能原因

外⽹地址不正确。

解决思路

检查实例的外⽹地址是否已开启、输⼊是否正确。

处理步骤

1. 登录 MySQL 控制台，在实例列表，找到⽬标实例，单击实例 ID，进⼊实例详情⻚⾯。

2. 在实例详情⻚的外⽹地址处，检查外⽹地址是否开启。

若是，请执⾏ 步骤3。
若否，请单击外⽹地址处的开启，开启外⽹地址，然后执⾏ 步骤3。

说明：

若有外⽹地址和外⽹端⼝信息，说明已开启外⽹地址。

外⽹地址开启限制，请参⻅ 连接实例。

连接 MySQL 实例出现 Unknown MySQL
server host（110或11004）报错
最近更新时间：2023-07-05 16:48:32

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/236/37788
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3. 检查客户端输⼊的外⽹地址与实例的外⽹地址是否⼀致。

若是，请执⾏ 步骤4。
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若否，请复制如下截图红框处的外⽹地址，在客户端输⼊正确的外⽹地址，然后执⾏ 步骤4。 

4. 通过 ping 连接外⽹地址，检查解析是否正常。

若正常，会返回具体⽹络延迟，故障处理结束。

若不正常，会返回 Unknown host 报错，请联系 在线客服 处理。

https://www.tencentcloud.com/contact-us
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连接 MySQL 实例出现 Access denied for user
‘XXX’@’XXX’ 报错
最近更新时间：2024-04-15 21:27:35

现象描述

连接云数据库 MySQL 实例时，提⽰“ERROR 1045 (28000): Access denied for user ‘XXX’@’XXX’”报错信息。

可能原因

1. ⽤户名错误
2. 主机名错误

3. 密码错误

解决思路

检查⽤户名、主机和密码是否正确。

处理步骤

1. 登录 MySQL 控制台，在实例列表，找到⽬标实例，单击实例 ID，进⼊实例管理⻚⾯。
2. 在实例管理⻚⾯，选择数据库管理>账号管理⻚，检查号名和主机名是否匹配。
说明：

账号名和主机名不匹配的情况下，您可以进⾏如下处理：

⽅式⼀：主机有⽆其他账号名，若有，使⽤该账号名及对应密码进⾏登录。

⽅式⼆：在该账号名下添加当前主机的 IP 地址，克隆账号：在该账号的操作列单击克隆账号，在克隆账号弹窗中，
将“主机”参数修改为您当前需要登录的主机 IP 地址，然后单击确定。

https://console.tencentcloud.com/cdb
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3. 重试密码，确认密码输⼊⽆误；如果忘记密码，可找到需要重置密码的账号，选择更多>重置密码。
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现象描述

云数据库 MySQL 出现响应变慢、⽆法获取连接、超时等现象。当云数据库 MySQL CPU 利⽤率超过80%时，可能
会出现业务响应变慢、超时、⽆法连接数据库等现象。

云数据库 MySQL CPU 使⽤情况，可在 MySQL 控制台 的实例监控⻚⾯或数据库智能管家 DBbrain 控制台 查看。

说明：

CPU 利⽤率过⾼时，建议优先进⾏ 配置调整，提升 CPU 规格以确保业务正常运⾏，后续可参考本⽂进⾏排
查和优化。

故障⻛险

若 MySQL CPU 的利⽤率⻓时间处于过⾼状态，会严重影响数据库的整体性能，极端情况下可能会出现实例 HANG
住的情况。

当 HA 探测到实例 HANG 住后，为了保证⽤户业务的⾼可⽤性，会触发主备切换，在主备切换的过程中，业务会出
现短时间的不可⽤，实例不可⽤的时⻓正常情况下不超过60秒。如在业务⾼峰期发⽣了主备切换，会严重影响业务
的稳定和连续性。

为避免业务因 CPU 资源不⾜⽽受影响，建议提前对 CPU 利⽤率过⾼的实例进⾏业务优化或者升级 CPU 资源。实例
发⽣主备切换时会出现秒级的闪断，对于⻓连接需要应⽤具备重连的机制。

可能原因

MySQL 主要是两类线程占⽤ CPU：系统线程和⽤户线程。因此 MySQL 独占的云服务器上，仅需关注这两类线程的

情况，就能解决⼤部分的故障场景。

⽤户线程

⽤户线程繁忙，⼤部分场景都是由“慢查询”引起的，除“慢查询”因素外，还有“计算量⼤”和“⾼ QPS”因素。

性能相关

CPU 利⽤率过⾼
最近更新时间：2023-02-22 16:15:00

https://console.tencentcloud.com/cdb
https://console.tencentcloud.com/dbbrain/event?product=mysql
https://www.tencentcloud.com/document/product/236/19707
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慢查询

进⾏⻓时间的计算，例如：order by，group by，临时表，join 等。这⼀类问题是查询效率不⾼，导致单个 SQL 语
句⻓时间占⽤ CPU 时间。

计算量⼤

单纯的数据量⽐较多，导致计算量巨⼤。

⾼ QPS（Queries Per Second ） 
单纯的 QPS 压⼒⾼，所以 CPU 的时间被⽤满了，如：4 核的服务器⽤来⽀撑 20k 到 30k 的点查询，每个 SQL
占⽤的 CPU 时间并不多，但是因为整体的 QPS 很⾼，所以 CPU 的时间被占满了。

系统线程

在实际的环境中，系统线程遇到问题的情况会⽐较少，⼀般来说，多个系统线程很少会同时跑满，只要云服务器的

可⽤核⼼数⼤于等于 4 ，⼀般也不会遇到 CPU 利⽤率过⾼，当然有⼀些 bug 可能会有影响，如下图所⽰： 

解决思路

⼤部分故障场景，基本是⽤户线程繁忙导致，因此本⽂主要介绍⽤户线程导致的 CPU 利⽤率过⾼问题，提供对应的
解决⽅案。

慢查询：建议使⽤ DBbrain 来排查和优化，详情请参⻅ 慢查询。
计算量⼤：因处理数据量⼤，导致 CPU 利⽤率过⾼，处理措施详情请参⻅ 计算量⼤。
⾼ QPS：因访问量过⼤，导致 CPU 利⽤率过⾼，处理措施详情参⻅ ⾼ QPS。

处理步骤

慢查询

导致 CPU 利⽤率过⾼的异常 SQL 语句，可以使⽤数据库智能管家 DBbrain 来排查和优化：

异常诊断（推荐）：7 * 24⼩时异常发现诊断，提供实时优化建议。操作详情请参⻅ 使⽤“异常诊断”功能排查数据
库异常情况。

慢 SQL 分析：针对当前实例出现的慢 SQL 进⾏分析，并给出慢 SQL 的优化建议。操作详情请参⻅ 使⽤“慢 SQL
分析”功能排查导致 CPU 利⽤率过⾼的 SQL。
审计⽇志分析：利⽤云数据库审计数据（全量 SQL），多维度深⼊分析 SQL 语句并给出优化建议。操作详情请

参⻅ 使⽤“审计⽇志分析”功能排查导致 CPU 利⽤率过⾼的 SQL。

https://www.tencentcloud.com/document/product/1035/36053
https://www.tencentcloud.com/document/product/1035/36053
https://www.tencentcloud.com/document/product/1035/36053
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MySQL 慢查询时间（long_query_time）的默认值是10s，在遇到性能问题时，若发现没有慢查询，建议将其参数调
成1s ，再观察业务周期内的慢查询，进⽽对其慢查询进⾏优化。若参数调整后，在其业务周期内依然未发现慢查
询，⽽ CPU 利⽤率依然偏⾼，建议升级 CPU 的配置，进⽽提⾼数据库的整体性能。

计算量⼤

若数据量⽐较⼤，即使索引和执⾏计划没什么问题，也会导致 CPU 利⽤率过⾼，⽽且结合 MySQL one-thread-per-
connection 的特性，并不需要太多的并发就能把 CPU 使⽤率跑满。

⼀般来讲，这类问题有如下两种⽐较常规的解决⽅案：

读写分离，把这⼀类查询放到平时业务不怎么⽤的只读从库去。

在程序段拆分 SQL，把单个⼤查询拆分成多个⼩查询。

⾼ QPS

升级 CPU 的配置，进⽽提⾼数据库的整体性能。
挂载只读实例，分担主实例压⼒。

优化查询语句，提升执⾏效率。
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现象描述

云数据库 MySQL 出现内存突增，内存持续增⻓不释放的情况。具体表现在实例监控的内存利⽤率监控图表中，如下
图所⽰：

在突增之后，或者⻓期缓慢增⻓的过程中，最终达到⼀个过⾼的⽔平（>96%），且在⼀定范围内⼩幅度变动，有可
能会经常性的触发⾃定义的云监控内存告警。

故障⻛险

低效的 SQL 语句或数据库参数设置不当都可能会导致内存利⽤率升⾼，若您使⽤的是云数据库 MySQL 双节点、三

节点架构，遇到突发业务⾼峰时，可能会导致云数据库内存 OOM（Out Of Memory），当云数据库由于 OOM 导致
不可⽤时，会触发主备切换，主备切换的过程中会导致业务在短时间内不可⽤，实例不可⽤的时⻓正常情况下不超

过60秒。如果在业务⾼峰期发⽣了主备切换，则会严重影响业务的稳定和连续性。

解决思路

MySQL 的内存⼤体可以分为 global 级的共享内存和 session 级的私有内存两部分：

共享内存是实例创建时即分配的内存空间，并且是所有连接共享的。

私有内存⽤于每个连接到 MySQL 服务器时才分配各⾃的缓存。 

⼀些特殊的 SQL 或字段类型会导致单个线程可能分配多次缓存，因此当出现 OOM 异常，都是由各个连接的私有
内存造成的，通过限制数据库的连接数和优化低效 SQL，可降低内存利⽤率过⾼的⻛险，若 MySQL 的内存利⽤

内存使⽤率过⾼
最近更新时间：2021-07-20 11:17:58
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率依然过⾼，可通过升级内存配置来提升数据库的整体并发量和稳定性。详细的内存参数介绍，请参⻅ 内存分配
问题。

处理步骤

1. 优化慢 SQL，减少 session 级的私有内存使⽤量。可以通过 DBbrian 对慢 SQL 进⾏分析。

2. 减少⽆效的⻓连接，在不影响业务的情况下，降低程序侧的连接池配置或者降低程序侧的并发度。可以通过
DBbrian 查看当前会话信息。

3. 监控内存使⽤情况（可选，适⽤于 MySQL 5.7 及以上版本）：开启 performance_schema 的内存监控功能，需要
开启 performance_schema 后，在 performance_schema 库中查询名字为 memory_summary 开头的表来得知内存
使⽤情况，例如，全局维度的内存利⽤率分析表：memory_summary_global_by_event_name。

4. 优化完成之后的⼿段：升级云数据库 MySQL 的配置。

说明：

升级过程中不影响业务的正常使⽤，升级完成后会进⾏切换，仅有秒级别的闪断，请确保业务具备重连机

制。

避免因内存或 CPU 资源不⾜⽽影响业务的正常运⾏，请为现⽹实例配置资源的合理告警策略，可提前发现
资源不⾜的隐患，详情请参⻅ 告警策略。

https://www.tencentcloud.com/document/product/236/31922
https://www.tencentcloud.com/document/product/1035/36038
https://www.tencentcloud.com/document/product/1035/36037
https://www.tencentcloud.com/document/product/236/19707
https://www.tencentcloud.com/document/product/236/8457
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现象描述

慢查询现象出现的时候，⼀般伴随着多个监控指标同时飙升，例如：CPU 使⽤率、慢查询数量。

说明：

可在实例管理⻚ > 实例监控下查询实例的 CPU 使⽤率、慢查询数情况。 

如上图中，当慢查询出现的时候，CPU 使⽤率突增到了 150%，慢查询的指标也出现了明显上涨。

可能原因

通常情况下是 SQL 语句的执⾏效率不够⾼，导致⼤量的请求堆积在云数据库 MySQL 中，常⻅原因有两个：

原因1：SQL 语句没有利⽤索引或者没有⽤较佳的索引。
原因2：QPS 压⼒超过当前实例的承载上限。

解决思路

针对两个可能的原因，分别有不同的解决思路：

解决思路1：优化 SQL 语句，提升 SQL 语句的执⾏效率。详情请参⻅ 措施1。
解决思路2：提升云数据库 MySQL 的配置。详情请参⻅ 措施2。

处理步骤

措施1：优化 SQL 语句

可以直接⽤数据库智能管家 DBbrain 来进⾏慢查询优化。DBbrain 会分析 SQL 语句并给出加索引的建议。

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上⽅选择对应数据库，然后选择慢 SQL 分析⻚。
2. 单击（选择单⼀时间段）或拉选（选择多个时间段）SQL 统计图表的慢查询（柱形图），下⽅会显⽰聚合 SQL
模板以及执⾏信息（包括执⾏次数、总耗时执⾏时间、扫描⾏数、返回⾏数等）。

慢查询数过⾼
最近更新时间：2023-07-05 16:42:04

https://console.tencentcloud.com/dbbrain/performance/analysis


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第34 共40⻚

3. 单击某条聚合的 SQL 模板⾏，右侧边会弹出 SQL 的具体分析和统计数据，可查看对应索引建议。 

措施2：提升云数据库 MySQL 配置

查看各规格对应的 QPS 官⽅压测数据，与当前实例的 QPS 数据进⾏⽐较，调整对应的 MySQL CPU 和内存规格。

https://www.tencentcloud.com/document/product/236/45606
https://www.tencentcloud.com/document/product/236/19707
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现象描述

云数据库 MySQL 对应的默认备库、灾备实例、只读实例均采⽤ MySQL 原⽣ binlog 复制技术，当数据复制⽅式为异
步复制或半同步复制时，都有可能发⽣延迟。

故障影响

若 备库 存在延迟，会导致主备实例⽆法在短时间内完成切换，进⽽影响业务⽆法在短时间内恢复正常。

若 灾备实例 存在延迟，在堆积的 binlog 未应⽤完之前，灾备实例将⽆法顺利升级为主实例，在此期间业务的连续
性会因此受到影响。

若读业务对数据⼀致性有较⾼要求，只读组 可以设置延迟剔除策略，当只读实例与主实例延迟时间超过阈值，对
应的只读实例会被⾃动剔除，从⽽导致读业务⽆法正常访问只读实例。

可能原因

⽆主键或⼆级索引

若 binlog 为 row 格式且表⽆主键或⼆级索引，当对⼤表进⾏ DML 操作（例如 delete、update、insert），在从库
进⾏ binlog ⽇志应⽤时，会根据主键或者⼆级索引来检索需要更改的⾏，如对应表未创建主键或者⼆级索引，会
产⽣⼤量的全表扫描进⽽降低了⽇志应⽤速度，从⽽产⽣数据延迟。

处理步骤请参⻅ ⽆主键或⼆级索引。

⼤事务

⼤事务：特指对数据进⾏增删改的 insert，update，delete，replace 这⼀类语句。在⼀个事务中包含对数百万⾏

数据的操作；或者是⼀个 SQL 语句修改百万⾏数据，导致执⾏时间超过30s。 
当主实例执⾏⼤数据量的 DML 操作，⼤量的 binlog ⽇志传送到从库时，从库需要花费与主实例相同的时间来完
成相应事务，进⽽导致从库出现数据延迟。处理步骤请参⻅ ⼤事务。

DDL 操作 
由于只读节点上会有⽤户的查询在上⾯运⾏，如果只读节点上有⼀个执⾏时间⾮常⻓的查询正在执⾏，那么这个

查询会堵塞来⾃主库的 DDL，直到查询结束为⽌，进⽽导致只读节点的数据延迟。处理步骤请参⻅ DDL 操作。

实例数据同步延迟
最近更新时间：2023-07-05 16:42:03

https://www.tencentcloud.com/document/product/236/38328
https://www.tencentcloud.com/document/product/236/7272
https://www.tencentcloud.com/document/product/236/11361
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实例规格过⼩

只读实例、灾备实例的规格⼩于主实例且负载较⾼，会导致只读实例、灾备实例的数据延迟。

处理步骤请参⻅ 实例规格过⼩。

Waiting for table metadata lock 报错 
⼤事务运⾏，阻塞 DDL，继⽽阻塞所有同表的后续操作；未提交事务，阻塞 DDL，继⽽阻塞所有同表的后续操
作。

处理步骤请参⻅ Waiting for table metadata lock 报错。

处理步骤

⽆主键或⼆级索引

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上⽅选择对应数据库，然后选择空间分析⻚。

2. 在空间分析⻚下⽅，选择⽆主键表⻚，单击列表的⽆主键表，可查看表的字段和索引信息。

说明：

⽆主键表列表⽀持定期扫描（频率为每天扫描1次）和⼿动刷新两种⽅式，可根据实际情况选择。

3. 为步骤2中的⽆主键表创建主键，若表⽆法创建主键，建议选择基数⾼的列创建⼆级索引。

⼤事务

https://console.tencentcloud.com/dbbrain/performance/disk
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1. 登录 DBbrain 控制台，在异常告警⻚，选择对应数据库和地域，在诊断项勾选事务导致复制延迟，可过滤查看实
例的⼤事务。

2. 将⼤事务拆分为⼩事务，通过 where 条件限制每次要处理的数据量。

说明：

通过 DBbrain 定位耗时的⼤事务，将⼤事务拆分成为⼩事务进⾏，这样只读节点就可以迅速完成事务的执
⾏，不会造成数据延迟。

DDL 操作

1. 登录 DBbrain 控制台，在异常告警⻚，选择对应数据库和地域，在诊断项勾选DDL导致复制延迟，可过滤查看实

例对应的 DDL 操作。 

2. 在告警列表单击操作列的详情，可跳转⾄事件详情⻚进⾏相应处理。

https://console.tencentcloud.com/dbbrain/event
https://console.tencentcloud.com/dbbrain/event
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事件详情：包括诊断项、起⽌时间、⻛险等级、持续时⻓、概要等信息。

现场描述：异常事件（或健康巡检事件）的外在表现现象的快照和性能趋势。

智能分析：分析导致性能异常的根本原因，定位具体操作。

优化建议：提供优化指导建议，包括但不限于 SQL 优化（索引建议、重写建议）、资源配置优化和参数调优。

实例规格过⼩

1. 建议只读实例、灾备实例规格⼤于等于主实例，实例规格可登录 MySQL 控制台 的实例列表查看。
2. 若只读实例、灾备实例承载了⼤量的分析类业务导致实例负载过⾼，需将其实例规格升级⾄合适的配置或者对其
性能低效的 SQL 进⾏优化。

优化低效 SQL 请参⻅ SQL 优化。

升级实例规格请参⻅ 调整数据库实例规格。

Waiting for table metadata lock 报错

建议使⽤ 数据库智能管家 DBbrain 对实际业务和实例进⾏诊断，排查慢查询等指标，来定位耗时的⼤事务。

1. 登录 DBbrain 控制台，在异常告警⻚，选择对应数据库和地域，在诊断项勾选如下诊断项，来定位耗时的⼤事
务。

2. 对应如下不同故障场景，采取对应处理措施：

⼤事务运⾏，阻塞 DDL，继⽽阻塞所有同表的后续操作，根据 DBbrain 的异常诊断提⽰找到⼤事务的 ID，然后

kill 掉。
未提交事务，阻塞 DDL，继⽽阻塞所有同表的后续操作，根据 DBbrain 的异常诊断找到未提交事务的 ID，然后
kill 掉，并排查程序，及时提交事务。
⼀个显式的事务中，对 TableA 进⾏了⼀个失败的操作（如查询了⼀个不存在的字段），这时事务没有开始，但是
失败语句获取到的锁依然有效，没有释放，根据 DBbrain 的异常诊断找到 session 的 ID，然后 kill 掉。

https://console.tencentcloud.com/cdb
https://www.tencentcloud.com/document/product/1035/48635
https://www.tencentcloud.com/document/product/236/19707
https://www.tencentcloud.com/document/product/1035/48640
https://console.tencentcloud.com/dbbrain/event
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现象描述

设置数据库⼤⼩写不敏感失败，报错如下：

说明：

若数据库版本为8.0，则只能在购买⻚创建实例时选择是否开启表名⼤⼩写敏感，创建实例后⽆法通过修改
lower_case_table_names 参数来调整。

可能原因

存在⼤写的库表名。

处理步骤

核实该实例下的库、表是否都是⼩写，如有⼤写的库表名，需要全部改为⼩写，然后修改 lower_case_table_names
参数。

注意：

修改 lower_case_table_names 参数会造成数据库重启。

排查是否有⼤写的表

设置⼤⼩写不敏感失败
最近更新时间：2022-04-13 11:10:35
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select table_schema,table_name from information_schema.tables where table_schem

a not in("mysql","information_schema") and (md5(table_name)<>md5(lower(table_na

me)) or md5(table_schema)<>md5(lower(table_schema))); 

排查是否有⼤写的库

select SCHEMA_NAME from information_schema.SCHEMATA where md5(SCHEMA_NAME)<>md5

(lower(SCHEMA_NAME)); 


