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数据库审计

数据库审计简介
最近更新时间：2023-11-28 19:16:22

数据库审计是腾讯云自主研发的一款专业、高效、全面、实时监控数据库安全的审计产品，数据库审计能够实时记

录腾讯云数据库活动，对数据库操作进行细粒度审计的合规性管理，对数据库遭受到的风险行为进行告警。

云数据库 MySQL 提供数据库审计能力，记录对数据库的访问及 SQL 语句执行情况，帮助企业进行风险控制，提高

数据安全等级，同时支持自定义高低频存储，可大幅降低数据库审计的使用成本。

数据库审计功能支持事后告警，支持配置高、中、低三个风险等级的事件告警策略，命中策略的审计日志可发送告

警通知给绑定的用户，同时也可在腾讯云可观测平台中，查看告警历史、进行告警策略管理（告警开关）及告警屏

蔽，帮助企业及时获取相关告警通知，准确定位触发问题的审计日志。

应用场景

应对审计风险

审计日志不完整导致安全事件难以追查定位。

达不到国家等级保护（三级）明确要求。

满足不了行业信息安全合规性文件要求。

应对管理风险

技术人员存在的误操作、违规操作、越权操作，损害业务系统安全运行。

第三方开发维护人员的误操作，恶意操作和篡改。

超级管理员权限过大，无法审计监控。

应对技术痛点

数据库系统 SQL 注入，恶意拉取库表信息。
突发大量数据库请求但不是慢日志导致无法快速定位。

产品计费

按照审计日志存储量进行按量计费。每小时为一个计费周期，不足一小时的按一小时计费。

具体产品定价请参见 数据库审计计费说明。

支持版本

https://www.tencentcloud.com/zh/document/product/236/52083


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第5
共62页

云数据库 MySQL 数据库审计目前支持的版本为 MySQL 5.6 20180101及以上版本、MySQL 5.7 20190429及以上版
本、MySQL 8.0 20210330及以上版本的双节点和三节点。

优势

全审计

全面记录对数据库的访问及 SQL 语句执行情况，最大程度满足用户审计需求，保障数据库安全。

规则审计

对客户端 IP、用户名、数据库名等属性设置审计规则，根据自定义的审计规则记录对数据库的访问及 SQL 语句执行
情况。

高效审计

与旁路审计方式不同，腾讯云数据库通过数据库内核插件进行记录，记录更准确。

长期保存

支持用户按业务需要长期存储日志，满足合规监管要求。

架构特点

采用多点部署架构，确保服务可用性。日志流式记录，防止篡改。多副本存储，保障数据可靠性。

数据安全

数据采集完整性

云数据库 MySQL 数据库审计基于 MySQL 的内核插件实现，每一条 SQL 语句的执行都会经过连接、解析、分析、
重写、优化、执行、返回、审计、释放的完整过程。开通数据库审计，连接到云数据库 MySQL 服务器后，每条 
SQL 语句在执行过程中都会被审计。若审计失败，则代表 SQL 语句执行失败，若 SQL 语句执行成功，则一定会被
审计。审计完成后，SQL 的请求连接才能被释放，确保了审计采集数据的完整性。
采集数据可靠性

云数据库 MySQL 数据库审计是基于 MySQL 自身执行层同步抓取数据，而不是通过旁路异步抓取数据。因此审计的 
SQL 会与云数据库 MySQL 执行的 SQL 实时同步且一致，保障数据不会抓取错误，确保了审计采集数据的可靠性。
数据防篡改

审计管控系统具备行为监测机制，当有人利用漏洞进行攻击时，漏洞扫描可以实时捕获到相关会话信息并发送告

警，实时监控入侵行为；当有人对审计数据进行操作时，访问日志会被全量记录，可以确定哪些用户何时从哪个源 

IP 地址进行了数据访问，及时发现高风险访问操作记录；对于操作人员，具有权限管控功能，通过账号及角色鉴
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权，可实现不同角色的人员对数据具备不同的读写权限，进而规避账号共享问题。当有人进行高危操作时，会触发

实时篡改告警，及时发现高风险操作并进行分析追溯和阻止。

数据传输完整性

审计数据采集后，在传输链路层的处理过程中，审计数据会通过 CRC（循环冗余校验码）循环冗余校验、全局唯一
消息 ID、链路 MQ 冗余、Flink 流处理等步骤，多维度多角度来进行校验，以确保在传输过程中数据的完整性。
数据存储完整性

在数据存储端，数据库审计系统对审计日志文件进行了加密存储，以确保审计数据安全性，只有具备加密证书访问

权的用户才能查看审计日志，能够有效防止明文存储引起的数据内部泄密、高权限用户的数据窃取，从根源上防止

审计数据泄露，确保数据存储的完整性。
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查看审计实例列表
最近更新时间：2023-11-28 19:20:07

本文为您介绍如何查看数据库审计实例列表，以及在数据库审计实例列表页您可查看到的字段信息和可执行的相关

操作。

数据库审计实例列表页展示

查看数据库审计实例列表

1. 登录 MySQL 控制台。

2. 在左侧导航栏单击数据库审计。
3. 跳转页面默认为数据库审计 > 审计实例。
4. 在审计实例页面可以：查看工具列表（快速筛选实例、刷新审计实例页面、下载审计实例列表信息）、查看相关
功能操作、查看实例列表字段信息。

工具列表

工具 说明

筛选
可在审计实例列表上方搜索框内，选择资源属性（实例 ID、实例名称、标签键、标签）进行
过滤筛选，多个关键字用竖线分隔，多个过滤标签用回车键分隔。

刷新

单击

，可刷新审计实例列表数据。

下载 单击

，可下载过滤筛选后的审计实例列表信息到本地，文件格式为“.csv”，文件列表字段包括：实
例 ID / 名称、审计状态、审计规则、总存储时长、高频存储时长、低频存储时长、总存储

https://console.tencentcloud.com/cdb/instance
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量、高频存储量、低频存储量、所属项目、标签、开通时间、备注。

相关功能操作

审计状态 功能 说明

已开启审计服

务

关闭审计服务 可进行关闭审计服务操作，支持批量关闭，详见 关闭审计服务。

修改审计规则 可进行审计规则修改，支持批量修改，详见 修改审计规则。

修改审计服务
可进行审计服务内容修改（审计保存时长、高低频存储时长），支持批量

修改，详见 修改审计服务。

查看审计日志 可查询历史审计日志记录，详见 查看审计日志。

未开启审计服

务
开通审计服务 可进行开通审计服务操作，支持批量开通，详见 开通审计服务。

审计实例列表字段信息

字段 说明

实例 ID / 名称 展示某个地域下的所有实例的实例 ID / 名称信息。

审计状态
展示已开启或未开启审计服务的状态，可通过列表上方已开启或未开启选项，筛选展示对

应状态的实例。

审计类型
展示已开启审计服务时，对应实例当前配置的审计规则：全审计或规则审计，支持下拉筛

选进行单一规则展示。

日志保存时长
展示已开启审计服务时，对应实例的总存储时长（天）、高频存储时长（天）、低频存储

时长（天）。

日志存储量
展示已开启审计服务时，对应实例的总存储量（MB）、高频存储量（MB）、低频存储量
（MB）。

审计规则

展示实例所绑定的审计规则模板数量，鼠标指向对应实例的审计规则字段时您可看到每个

规则模板的 ID 和名称，单击具体规则模板，可查看该规则模板的具体规则详情，包括基本
信息、参数设置、修改历史。

所属项目
展示对应实例的所属项目，便于轻松对资源进行分类和管理，支持下拉筛选所需项目下的

实例。

标签（key：
value）

展示实例的标签信息。

开通时间 展示对应实例开启审计服务的时间，精确到秒。

genghttps://www.tencentcloud.com/zh/document/product/236/56105
https://www.tencentcloud.com/zh/document/product/236/56103
https://www.tencentcloud.com/zh/document/product/236/56104
https://www.tencentcloud.com/zh/document/product/236/52087
https://www.tencentcloud.com/zh/document/product/236/52086
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操作 已开启审计服务的操作项：

查看审计日志

更多（修改审计规则、修改审计服务、关闭）

未开启审计服务的操作项：

开通审计服务



云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第10
共62页

开通审计服务
最近更新时间：2024-08-19 15:20:05

腾讯云为云数据库 MySQL 提供数据库审计能力，记录对数据库的访问及 SQL 语句执行情况，帮助企业进行风险控
制，提高数据安全等级。  
注意：

云数据库 MySQL 支持数据库审计能力的版本为：MySQL 5.6 20180101及以上版本、MySQL 5.7 20190429及以上
版本、MySQL 8.0 20210330及以上版本的双节点和三节点，MySQL 5.5版本和云数据库 MySQL 单节点、集群版都
暂不支持数据库审计能力。

前提条件

已 创建 MySQL 实例。

操作步骤

1. 登录 MySQL 控制台。

2. 在左侧导航栏选择数据库审计。
3. 在上方选择地域后，在审计实例页，单击审计状态选择未开启选项过滤未开启审计的实例。

4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在其操作列单击开通审计服务。
说明：

支持批量开通审计服务。在审计实例列表页勾选多个目标实例，单击上方开通审计服务即可进入设置界面。

https://www.tencentcloud.com/zh/document/product/236/37785
https://console.tencentcloud.com/cdb/instance
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5. 在开通审计服务界面，依次完成审计实例选择、审计类型设置、审计服务设置，阅读并勾选腾讯云服务协议，单
击确定。

5.1 审计实例选择


在审计实例选择项下面，系统默认勾选步骤4中所选择的实例，同时支持在此窗口下修改目标实例（选择其他实例、
多选实例），也可在搜索框根据实例 ID / 名称快速查找目标实例，完成实例选择后进入审计规则设置。

5.2 审计类型设置
在审计类型设置项，您需要选择类型为全审计或者规则审计，两者详细对比说明见下表。

参数 说明

全审计 全面记录对数据库的所有访问及 SQL 语句执行情况。

规则审计 规则审计将根据自定义的审计规则记录对数据库的访问及 SQL 语句执行情况。

审计类型设置为全审计时

，控制台实际操作分如下两种场景，您可对应参考操作。

从规则模板中选择已有模板或选择新建规则模板，关于新建模板的详细操作可参考 新建规则模板。
规则模板设置完成后，进入 审计服务设置 步骤。
说明：

您最多可应用5个规则模板，不同规则模板之间为“或”的关系。

https://www.tencentcloud.com/zh/document/product/236/56100
https://www.tencentcloud.com/document/product/236/52086#sjfwsz
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规则模板针对审计类型为“全审计”实例，仅用于对命中模板中规则内容的审计日志设置风险等级及告警策略，未命中
规则内容的审计日志依然保留。

审计类型设置为规则审计时，您可从规则模板中选择已有规则或选择新建规则模板，若从规则模板中选择了一个已

有的规则，则可直接进入审计服务设置，若规则模板中没有合适的规则，您可以新建规则模板后刷新，即可选择新

建的规则模板，详细操作可参考 新建规则模板。
说明：

您最多可应用5个规则模板，不同规则模板之间为“或”的关系。
规则模板针对审计类型为“规则审计”的实例，用于对命中模板规则内容的审计日志进行日志保留、设置风险等级及告

警策略，未命中规则内容的审计日志不再保留。

5.3 ﻿
审计服务设置

在审计服务设置项下面，您需要设置审计日志保存时长及高低频存储时长，阅读并勾选腾讯云服务协议，然后单击

确定开通审计服务。

参数 说明

日志保存时

长
设置审计日志的保存时长，单位：天，支持选择7、30、90、180、365、1095、1825天。

高频存储时

长

高频存储代表超高性能存储介质，拥有很好的查询性能；单位：天，设定存储时长后，指定时

长范围内审计数据会存储在高频存储中，超过高频存储时长部分数据会自动落冷至低频存储

中。不同存储支持的审计能力完全相同，仅性能差异。例如：日志保存时长设置为30天，高频
存储时长设置为7天，则低频存储时长默认为23天。

https://www.tencentcloud.com/zh/document/product/236/56100
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查看审计日志
最近更新时间：2024-08-16 11:14:17

﻿本文为您介绍如何查看数据库审计日志及相关审计日志列表的字段。
说明：

2023年07月12日发布了新版审计日志页面，审计日志搜索字段“扫描行数”为新增字段，在此日期之前的存量审计日

志，此字段数据会显示为“-”，对应下载的文件和 API 展示为“-1”。
审计日志字段“执行时间”在控制台和下载的审计日志文件里的单位统一调整为毫秒。
审计日志字段“CPU 时间”在控制台和下载的审计日志文件里的单位统一调整为微秒。
审计日志文件中字段“Timestamp”的单位增加显示毫秒级时间。
搜索审计日志时，对多个搜索项进行分隔的字符由逗号更换为换行符。

开通数据库审计后，天津、台北、深圳地域的实例审计日志文件存储的地域有所不同，对应存储地域请参见下表。

实例地域 审计日志存储地域

天津 北京

台北 中国香港

深圳 广州

前提条件

已 开通审计服务。

查看审计日志

说明：

审计日志展示时间扩展到毫秒，便于对 SQL 进行更精确的排序和问题分析。
1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。

3. 在上方选择地域后，在审计实例页，单击审计状态选择已开启选项过滤已开启审计的实例。

https://www.tencentcloud.com/document/product/236/52086
https://console.tencentcloud.com/dls/mysql
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4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在其操作列单击查看审计日志，
跳转至审计日志页查看对应日志。

工具列表

在审计实例筛选框，可选择切换已开启审计服务的其他审计实例。

在时间框，默认选择近1小时，可快捷选择其他时间（近3小时、近24小时、近7天），也支持自定义时间段，可查看
所选时间段内相关审计日志。

说明：

搜索时间段支持选取存在数据的任意时间段进行搜索，最多展示符合条件的前60000条记录。
在搜索框，选择搜索项（SQL 命令详情、客户端 IP、用户账号、数据库名、表名、SQL 类型、错误码、执行时间

（微秒）、锁等待时间（微秒）、IO 等待时间（微秒）、事务持续时间（微秒）、CPU 时间（微秒）、风险等级、
线程 ID、事务 ID、扫描行数、影响行数、返回行数、审计规则等）进行搜索，可查看相关审计结果，多个关键词使
用换行符分隔。

搜索项 匹配项 说明

SQL 命令详情 包含-或-分
词

规则说明

输入 SQL 命令详情，多个关键字使用换行符进行分隔。
SQL 命令详情搜索框的匹配项分为三层，一层设置正反向的匹配模式
（包含、不包含）；二层设置关键词之间的逻辑关系（或、且）；三层设

置每个关键词的匹配模式（分词、通配）。

注意：

SQL 命令详情搜索不区分大小写。
支持“包含”、“不包含”两种正反向匹配模式。

包含-且-分
词

不包含-且-
分词
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关键词之间支持“或”、“且”两种逻辑匹配，“或”表示不同关键词之间取“并
集”关系，“且”表示不同关键词之间取“交集”关系。
每个关键词支持“分词”、“通配”两种匹配模式，“分词”表示 SQL 命令详情
中的每个关键词需要精确匹配，“通配”表示 SQL 命令详情中的每个关键
词可以模糊匹配。

示例说明

假设 SQL 命令详情为：SELECT * FROM test_db1 join test_db2 LIMIT 1;
在“包含（分词）”搜索模式下，可以通过“SELECT”、“select * 
from”、“*”、“SELECT * FROM test_db1 join test_db2 LIMIT 1;”、“from 
Test_DB1”等分词关键词进行搜索，无法通过 “SEL”、“sel”、“test” 等通
配关键词进行搜索。

在“包含（通配）”搜索模式下，可以通过“SEL”、“sel”、“test”、“DB”等通
配关键词进行搜索。

在“包含（且）” 搜索模式下，多个关键词之间是“且”的关系，即输
入“SELECT”、“test_db” 等关词，可以查询到所有包
含“SELECT”和“test_db”的 SQL 命令。
在“包含（或）” 搜索模式下，多个关键词之间是“或”的关系，即输
入“test_db1”、“test_db2” ，可查询到所有包含“test_db1”或者包
含“test_db2”的 SQL 命令。

包含-或-通
配

包含-且-通
配

不包含-且-
通配

客户端 IP

包含

不包含

等于

不等于

输入客户端 IP，多个关键字使用换行符进行分隔；IP 地址支持使用 * 作
为条件进行筛选。如搜索客户端 IP: 9.223.23.2*，则匹配以9.223.23.2 开
头的 IP 地址。

用户账号

包含

不包含

等于

不等于

输入用户账号，多个关键字使用换行符进行分隔。

数据库名

包含

不包含

等于

不等于

输入数据库名，多个关键字使用换行符进行分隔。

说明：

数据库名的搜索不区分大小写。

表名
等于

不等于

输入表名，表名搜索说明如下：

不区分大小写。

搜索格式为 DbName.TableName。
例如：数据库 test_db 中包含表 test_table，若想搜索表 test_table，则需
要输入：表名等于 test_db.test_table。
说明：

最多只能记录64个表名。
仅 MySQL 8.0.30 20230630及以上版本支持“表名”字段，如需开启，请 
提交工单 获取解决方案。

SQL 类型 等于 下拉选择 SQL 类型（ALTER、CHANGEUSER、CREATE、DELETE、

https://console.tencentcloud.com/workorder/category
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不等于 DROP、EXECUTE、INSERT、LOGOUT、OTHER、REPLACE、
SELECT、SET、UPDATE），支持多选。

错误码
等于

不等于
输入错误码，多个关键字使用换行符进行分隔。

执行时间（毫

秒）
区间格式 输入执行时间，格式为 M-N，如10-100或20-200。

锁等待时间（微

秒）
区间格式 输入锁等待时间，格式为 M-N，如10-100或20-200。

IO 等待时间（微
秒）

区间格式 输入 IO 等待时间，格式为 M-N，如10-100或20-200。

事务持续时间

（微秒）
区间格式 输入事务持续时间，格式为 M-N，如10-100或20-200。

CPU 时间（微
秒）

区间格式 输入 CPU 时间，格式为 M-N，如10-100或20-200。

风险等级
包含

不包含

选择低风险、中风险或高风险，过滤命中规则模板风险等级设置的审计日

志。

也支持输入为空，表示过滤历史存量没有风险等级标签的审计日志。

线程 ID 等于

不等于
输入线程 ID，多个关键字使用换行符进行分隔。

事务 ID
等于

不等于

输入事务 ID，多个关键字使用换行符进行分隔。
说明：

仅 MySQL 8.0.30 20230630及以上版本支持“事务 ID”字段。

扫描行数 区间格式 输入扫描行数，格式为 M-N，如10-100或20-200。

影响行数 区间格式 输入影响行数，格式为 M-N，如10-100或20-200。

返回行数 区间格式 输入返回行数，格式为 M-N，如10-100或20-200。

审计规则
包含

不包含

展示所有某地域的规则模板的模板 ID 和模板名称，您可以根据规则模板
过滤出命中该规则模板的审计日志。

支持输入为空，表示过滤历史存量没有审计规则标签的审计日志和没有命

中规则的全审计日志。

支持按照规则模板 ID 和规则模板名称对审计规则进行搜索。
支持同时选中多个规则模板。

日志列表
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返回行数字段代表执行 SQL 返回的具体行数，主要用于对 SELECT 类型 SQL 影响的判断。

审计字段

云数据库 MySQL 的审计日志中支持如下字段。用户可以在审计日志页面单击右上角下载图标，下载完成后单击文件
列表的图标，在跳转页面复制下载地址进行下载，即可获取完整的 SQL 审计日志。

注意：

目前日志文件下载仅提供腾讯云内网地址，请通过同一地域的腾讯云服务器进行下载（例如：北京区的数据库实例

审计日志请通过北京区的 CVM 下载）。
日志文件有效期为 24 小时，请及时下载。
每一个数据库实例的日志文件不得超过 30 个，请下载后及时删除清理。

若状态显示失败，可能是由于日志过多导致，请缩短时间窗口分批下载。

序号 字段名 备注

1 时间 -

2 风险等级
分为低风险、中风险、高风险，对于全审计，没有命中审计规则的日

志，风险等级会显示为“-”。

3 客户端 IP -

4 数据库名 -

5 表名 最多只能记录64个表名。

6 用户账号 -

7 SQL 类型 -

8 SQL 命令详情 -

9 错误码 0表示成功。
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10 线程 ID -

11 事务 ID -

12 扫描行数 -

13 返回行数 -

14 影响行数 -

15 执行时间（毫

秒）
-

16 CPU 时间（微
秒）

-

17 锁等待时间（微

秒）
-

18 IO 等待时间
（微秒）

-

19 事务持续时间

（微秒）
-

20 策略名称 -

21 审计规则

展示该条审计日志所命中的是哪个规则模板，单击对应规则模板后，

可展示该规则模板的具体规则详情，包括基本信息、参数设置、修改

历史。

历史存量的审计日志，审计规则的值展示为“-”。
没有命中规则的全审计日志，审计规则的值展示为“-”。

SQL 语句类型与 SQL 语句映射对象关系

序号 SQL 语句类型 SQL 语句映射对象

0 OTHER 除下述 SQL 语句类型外的所有 SQL 语句类型

1 SELECT SQLCOM_SELECT

2 INSERT SQLCOM_INSERT，SQLCOM_INSERT_SELECT

3 UPDATE SQLCOM_UPDATE，SQLCOM_UPDATE_MULTI

4 DELETE SQLCOM_DELETE，SQLCOM_DELETE_MULTI，
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SQLCOM_TRUNCATE

5 CREATE

SQLCOM_CREATE_TABLE，SQLCOM_CREATE_INDEX，
SQLCOM_CREATE_DB，SQLCOM_CREATE_FUNCTION，
SQLCOM_CREATE_USER，SQLCOM_CREATE_PROCEDURE，
SQLCOM_CREATE_SPFUNCTION，SQLCOM_CREATE_VIEW，
SQLCOM_CREATE_TRIGGER，SQLCOM_CREATE_SERVER，
SQLCOM_CREATE_EVENT，SQLCOM_CREATE_ROLE，
SQLCOM_CREATE_RESOURCE_GROUP，
SQLCOM_CREATE_SRS

6 DROP

SQLCOM_DROP_TABLE，SQLCOM_DROP_INDEX，
SQLCOM_DROP_DB，SQLCOM_DROP_FUNCTION，
SQLCOM_DROP_USER，SQLCOM_DROP_PROCEDURE，
SQLCOM_DROP_VIEW，SQLCOM_DROP_TRIGGER，
SQLCOM_DROP_SERVER，SQLCOM_DROP_EVENT，
SQLCOM_DROP_ROLE，
SQLCOM_DROP_RESOURCE_GROUP，SQLCOM_DROP_SRS

7 ALTER

SQLCOM_ALTER_TABLE，SQLCOM_ALTER_DB，
SQLCOM_ALTER_PROCEDURE，
SQLCOM_ALTER_FUNCTION，
SQLCOM_ALTER_TABLESPACE，SQLCOM_ALTER_SERVER，
SQLCOM_ALTER_EVENT，SQLCOM_ALTER_USER，
SQLCOM_ALTER_INSTANCE，
SQLCOM_ALTER_USER_DEFAULT_ROLE，
SQLCOM_ALTER_RESOURCE_GROUP

8 REPLACE SQLCOM_REPLACE，SQLCOM_REPLACE_SELECT

9 SET
SQLCOM_SET_OPTION，SQLCOM_RESET，
SQLCOM_SET_PASSWORD，SQLCOM_SET_ROLE，
SQLCOM_SET_RESOURCE_GROUP

10 EXECUTE SQLCOM_EXECUTE

11 LOGIN 登入数据库行为，不受审计规则约束

12 LOGOUT 登出数据库行为，不受审计规则约束

13 CHANGEUSER 更改用户行为，不受审计规则约束
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配置事后告警
最近更新时间：2024-08-16 11:10:14

数据库审计功能相关的事件告警已接入腾讯云可观测平台和事件总线，若您在规则模板中设置了风险等级告警，并

且选择发送告警，则命中该规则模板的审计日志会触发告警通知给绑定的用户，同时在腾讯云可观测平台，用户也

可以查看告警历史、进行告警策略管理（告警开关）及告警屏蔽。为数据库审计配置事件告警，可帮助用户及时获

取风险告警，快速定位问题审计日ce志。
本文介绍如何从腾讯云可观测平台以及事件总线，为已开通数据库审计的实例配置事件告警。

前提条件

已 开通审计服务。

通过腾讯云可观测平台配置事件告警

创建告警策略

1. 登录 腾讯云可观测平台控制台，在左侧导航中，选择告警配置 > 告警策略 > 策略管理。
2. 在告警管理的页面，单击新建策略。

3. 在新建策略页中，完成基本信息、告警规则、告警通知的设置。
策略类型：选择云数据库 > MySQL > 主机监控。
告警对象：可通过选择对象所在的地域或搜索对象的实例 ID 找到需要关联的对象实例。
触发条件：找到事件告警，单击添加事件，根据实际需要告警的风险等级添加数据库审计低风险、数据库审计中风

险或数据库审计高风险的告警事件。

配置告警通知：支持选择系统预设通知模板和用户自定义通知模板，每个告警策略最多只能绑定三个通知模板，自

定义通知模板请参见 新建通知模板。
选择系统预设模板

https://www.tencentcloud.com/zh/document/product/236/52086
https://console.tencentcloud.com/monitor/overview
https://www.tencentcloud.com/zh/document/product/248/38922
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新建模板

4. 确认无误后，单击完成。

关联告警对象

创建完告警策略后，您也可以为其关联其他告警对象（需要和此告警策略一致的实例），当命中规则模板中的规则

内容，同时风险等级为所添加的等级且规则模板的告警策略设置为发送告警的实例，其生成的审计日志将会发送告

警通知。
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1. 在 告警策略列表页，单击策略名称，进入管理告警策略页。
2. 在管理告警策略页的告警对象栏，单击新增对象。
3. 在弹出的对话框，选择您需要关联的告警对象，单击确定，即可关联告警对象。

查看告警历史、进行告警策略管理（告警开关）及告警屏蔽

您可通过 腾讯云可观测平台，查看相关事件告警历史，或进行告警策略管理及创建告警屏蔽，相关操作可参考如下
指引：

查看告警历史

告警启停

告警屏蔽

通过事件总线配置事件告警

步骤1：开通事件总线

腾讯云事件总线通过访问管理（Cloud Access Management，CAM）来实现权限管理。CAM 是腾讯云提供的权限及
访问管理服务，主要用于帮助客户安全管理腾讯云账户下的资源的访问权限。用户可以通过 CAM 创建、管理和销毁
用户（组），并使用身份管理和策略管理控制其他用户使用腾讯云资源的权限。使用事件总线 EventBridge 前，您需
在产品页开通该服务。主账号开通方法及为子账号授权使用此服务，请参见 开通事件总线。

步骤2：配置云数据库 MySQL 数据库审计相关事件告警

开通事件总线服务后，需要选择事件源接入方式，目前已支持通过云数据库 MySQL 数据库审计产生的监控事件作为
事件源接入事件总线。

注意

对于云数据库 MySQL 产生的告警、审计等运维事件，将全部投递至云服务事件集，该投递为默认投递，不支持更改
或编辑。

开启腾讯云事件总线服务后，将为您自动在广州地域创建默认云服务事件集，云数据库 MySQL 所产生的告警事件
（监控事件及审计事件）将自动投递至此。

1. 登录 事件总线控制台。
2. 在上方选择地域为广州。
3. 单击云服务事件集下的 default 事件集。

https://console.tencentcloud.com/monitor/alarm/policy
https://console.tencentcloud.com/monitor/overview
https://www.tencentcloud.com/zh/document/product/248/38909
https://www.tencentcloud.com/zh/document/product/248/38913
https://www.tencentcloud.com/zh/document/product/248/48553
https://www.tencentcloud.com/zh/document/product/1108/42272?lang=zh
https://console.tencentcloud.com/monitor/eb?regionId=8
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4. 在 default 事件集详情页单击管理事件规则。

5. 在跳转页面单击新建。

6. 在新建事件规则页面完成如下配置后单击下一步。

参数 说明

规则名称
填写规则名称，只能包含字母、数字、下划线、连字符，以字母开头，以数字或字母结尾，2个 
- 60个字符

规则描述 填写规则描述，只能包含数字、中英文及常用标点符号，不超过200个字符

标签 自定义是否启用标签，启用后可以对该事件规则添加标签

数据转换
事件数据转换可以帮助您轻松的对事件内容进行简单的处理。例如，您可以对事件中的字段进

行提取解析和映射重组后，再投递到事件目标

事件示例
提供了事件结构示例，为配置事件匹配规则做参考，您可以在事件示例选择下找到目标模板以

作参考
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事件模式 支持表单模式和自定义事件，这里建议使用表单模式更为便捷

云服务类型 选择云数据库 MySQL

事件类型
选择需要的，数据库审计相关告警的事件类型（数据库审计低风险、数据库审计中风险、数据

库审计高风险）

测试匹配规

则
选择事件示例中选择的事件类型模板，然后单击测试匹配规则，测试通过可执行下一步

说明：

如需接收来自指定实例的事件告警，规则配置为：
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{  

  "source":"cdb.cloud.tencent",  

  "subject":"ins-xxxxxx"

}

表示所有来自云数据库 MySQL 并且实例 id 为 ins-xxx 的事件才可以通过规则匹配进行推送，其它事件将被丢弃，无

法触达用户。

也可以使用数组模式匹配多个资源：
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{  

  "source":"cdb.cloud.tencent",  

  "subject":["ins-xxxxxx","ins-xxxxxx"]

}

7. 在事件目标页签完成如下配置，勾选立即启用事件规则，单击完成。
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参数 说明

触发方式 选择消息推送

消息模板 支持选择监控告警模板或通用通知模板

告警内容 支持选择中文或者英文

通知方式 支持选择接口回调、渠道推送或全部方式，此处以选择渠道推送方式为例进行后续设置

接收对象 选择接收用户或用户组

通知时段 自定义通知时间段

接收渠道
勾选接收渠道，短信限500字，电话限350字，过长的事件（可能由过长的实例名称等原因导
致）将不会推送。建议同时配置多个渠道

说明：
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如需配置多个事件目标，可单击添加进行设置。

8. 创建完成后即可在事件规则列表查询和管理该事件规则。
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修改审计规则
最近更新时间：2023-11-28 19:33:44

本文为您介绍通过控制台修改审计规则相关操作。

前提条件

已 开通审计服务。

功能说明

审计规则支持从全审计变为规则审计，也支持从规则审计变为全审计。

审计规则修改后，所选实例将会按照修改后的审计规则进行规则调整。

审计规则修改包括审计类型、规则模板的修改。

单实例修改审计规则

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。
3. 在上方选择地域后，在审计实例页，单击审计状态选择已开启选项过滤已开启审计的实例。

4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在其操作列选择更多 > 修改审计
规则。

5. 在修改审计规则窗口下，完成所需修改（审计类型或审计规则），单击确定。


https://www.tencentcloud.com/zh/document/product/236/52086
https://console.tencentcloud.com/cdb/instance
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批量修改审计规则

说明

审计规则支持从全审计变为规则审计，也支持从规则审计变为全审计。

批量修改审计规则后，所选实例将会统一按照修改后的审计规则进行审计规则调整。

审计规则修改包括审计类型、规则模板的修改。

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。
3. 在上方选择地域后，在审计实例页，单击审计状态选择已开启选项过滤已开启审计的实例。

4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在审计实例列表页勾选多个实
例，单击上方的修改审计规则。

https://console.tencentcloud.com/cdb/instance
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5. 在修改审计规则窗口下，完成所需修改（审计类型或审计规则），单击确定。
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修改审计服务
最近更新时间：2023-12-06 15:05:41

本文为您介绍通过控制台修改审计服务相关操作。

说明

若选择延长日志保存时长，将会立即生效，若选择缩短日志保存时长，历史超过存储期限的日志将会被立即清除。

若设置最近 n 天的数据存储在高频存储中，则超过最近 n 天的数据会自动落冷至低频存储中，延长高频存储时长
后，符合保存时长的审计数据会自动从低频存储迁移至高频存储中。

前提条件

已 开通审计服务。

单实例修改审计服务

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。

3. 在上方选择地域后，在审计实例页，单击审计状态选择已开启选项过滤已开启审计的实例。
4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在其操作列选择更多 > 修改审计
服务。

5. 在修改审计服务页面，修改日志保存时长或高频存储时长后，单击确认。

https://www.tencentcloud.com/zh/document/product/236/52086
https://console.tencentcloud.com/cdb/instance
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批量修改审计服务

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。
3. 在上方选择地域后，在审计实例页，单击审计状态选择已开启选项过滤未开启审计的实例。

4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在审计实例列表页勾选多个目标
实例，单击上方修改审计服务。

https://console.tencentcloud.com/cdb/instance
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5. 在修改审计服务页面，修改日志保存时长或高频存储时长后，单击确认。
注意

为方便对比，批量修改审计服务页面会展示修改前后的日志保存时长。修改后，所选实例会统一开始按新的日志保

存时长进行调整，请确认无误后再进行修改。
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﻿本文为您介绍通过控制台关闭审计服务相关操作。

注意：

审计服务关闭后，将会停止对实例进行审计且历史审计日志将被清空。

前提条件

已 开通审计服务。

操作步骤

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。
3. 在上方选择地域后，在审计实例页，单击审计状态选择已开启选项过滤已开启审计的实例。
4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在其操作列选择更多 > 关闭。

说明：

支持批量关闭审计服务。在审计实例列表页勾选多个目标实例，单击上方关闭审计服务。

5. 在关闭审计服务窗口下，检查无误后单击确定。
6. 确定后结果提示列会显示关闭结果，单击查看任务可跳转至任务列表查询详情。

关闭审计服务
最近更新时间：2023-07-26 16:08:52

https://www.tencentcloud.com/document/product/236/52086
https://console.tencentcloud.com/cdb/instance
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审计规则模板

查看规则模板列表
最近更新时间：2023-11-28 19:36:18

本文为您介绍通过控制台查看规则模板列表相关。

查看规则模板列表及查看模板详情

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。

3. 选择地域后，单击规则模板。


4. 在规则模板列表里找到目标规则模板（也可在搜索框通过资源属性筛选快速查找），在其操作列单击详情。
5. 在弹窗下，可切换查看该规则模板的基本信息、参数设置、关联实例、修改历史情况。

https://console.tencentcloud.com/cdb/instance
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工具列表

工具 说明

搜索框

单击

进行过滤，支持按照资源属性（规则模板 ID、名称）进行过滤，多个关键字用竖线分隔，多个过滤
标签用回车键分隔。

修改历

史

单击

可跳转至修改历史页面，可全局查看某地域下的规则模板修改历史记录。

刷新

单击

可刷新列表。
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模板列表字段

字段 说明

规则模板 
ID

展示已创建的规则模板 ID。

名称 展示已创建的规则模板名称。

关联实例
展示对应规则模板绑定的实例个数，点击实例个数可显示关联实例的明细，包括实例 ID、审计
类型等。

风险等级 展示对应规则模板的风险等级（低风险、中风险、高风险），支持筛选。

告警策略 展示对应规则模板的告警策略（不发送告警、发送告警），支持筛选。

描述 展示已创建的规则模板的描述备注。

创建时间 展示对应规则模板的创建时间，统计格式为 年-月-日 时：分：秒。

更新时间 展示对应规则模板的最新更新时间。

操作

详情，可查看规则模板详情基本信息、参数设置、关联实例、修改历史。

编辑，可修改规则模板内容。

删除，删除规则模板。

相关操作

新建规则模板

修改规则模板

删除规则模板

https://www.tencentcloud.com/zh/document/product/236/56100
https://www.tencentcloud.com/zh/document/product/236/56101
https://www.tencentcloud.com/zh/document/product/236/56102
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新建规则模板
最近更新时间：2024-08-16 11:08:37

﻿本文为您介绍通过控制台新建规则模板。
说明：

2023年09月25日起，规则模板与审计实例的关系由初始化调整为强关联，修改规则模板的内容会同步影响已绑定该

规则模板的实例所应用的审计规则。

规则内容的同一个参数字段中最多可配置5个特征串，多个特征串之间使用英文竖线分隔。

操作步骤

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。
3. 选择地域后，单击规则模板。

4. 在模板列表，单击新建规则模板。

5. 在新建规则模板窗口下完成如下配置后，单击确定。

https://console.tencentcloud.com/cdb/instance
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参数 说明

规则模板名

称

仅支持数字、英文大小写字母、中文以及特殊字符 -_./()[]（）+=：:@，不能以数字开头，最多
30个字符。

规则内容

设置规则内容（参数字段、匹配类型、特征串），详细设置说明请参见以下 规则内容详情及示
例 介绍。
说明：

在规则内容下可单击添加增加参数字段。

在规则内容下的操作列可单击删除去掉不需要的参数字段及条件，但至少需保留一个参数字段

及条件。

风险等级 为新建的规则模板选择风险等级，支持选项为低风险、中风险、高风险。

告警策略

为新建的规则模板选择告警策略，支持选项为不发送告警、发送告警。

说明：

请前往 腾讯云可观测平台->告警管理 中配置告警规则及告警通知，详情请参考 配置事后告警。

规则模板备

注

仅支持数字、英文大小写字母、中文以及特殊字符-_./()[]（）+=：:@，不能以数字开头，最多
200个字符。

https://www.tencentcloud.com/document/product/236/56100#.E8.A7.84.E5.88.99.E5.86.85.E5.AE.B9.E8.AF.A6.E6.83.85.E5.8F.8A.E7.A4.BA.E4.BE.8B.5B.5D(id.3Agznrxqjsl)
https://console.tencentcloud.com/monitor/alarm/policy
https://www.tencentcloud.com/document/product/236/58012
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规则内容详情及示例

说明：

可以配置单个或多个规则，最多支持添加5个规则。
不同规则之间，是与的关系，表示需同时满足。

一个规则内不同特征串之间是或的关系，表示多者间只需满足其中一个。

同一个规则只可加一条，例如同是数据库名，在一个模板中要么仅支持包含，要么仅支持不包含。

参数字段 匹配类型 特征串

客户端 IP
包含、不包含、

等于、不等于、

正则

最多可配置5个客户端 IP，使用英文竖线分隔，当匹配类型为正则时，特
征串仅支持填写1个。

用户账号

包含、不包含、

等于、不等于、

正则

最多可配置5个用户账号，使用英文竖线分隔，当匹配类型为正则时，特
征串仅支持填写1个。

数据库名

包含、不包含、

等于、不等于、

正则

最多可配置5个数据库名，使用英文竖线分隔，当匹配类型为正则时，特
征串仅支持填写1个。

SQL 命令
详情

包含、不包含 最多可配置5句 SQL 命令，使用英文竖线分隔。

SQL 类型 等于、不等于

可选类型：Alter、Changeuser、Create、delete、drop、execute、
insert、login、logout、other、replace、select、set、update，最多可选
择5个 SQL 类型。

影响行数 大于、小于 选择影响行数。

返回行数 大于、小于 选择返回行数。

扫描行数 大于、小于 选择扫描行数。

执行时间 大于、小于 选择执行时间，单位：毫秒。

示例：若用户设置的规则内容为：数据库名，包含 a、b、c，客户端 IP 包含 IP1、IP2、IP3，则该规则过滤出的审
计日志为：数据库名包含 a 或 b 或 c 且客户端 IP 包含 IP1 或 IP2 或 IP3 的审计日志。
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修改规则模板
最近更新时间：2024-08-16 11:06:44

﻿本文为您介绍通过控制台修改数据库审计规则模板。
说明：

2023年09月25日起，规则模板与审计实例的关系由初始化调整为强关联，修改规则模板的内容会同步影响已绑定该

规则模板的实例所应用的审计规则。

规则内容的同一个参数字段中最多可配置5个特征串，多个特征串之间使用英文竖线分隔。

操作步骤

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。
3. 选择地域后，单击规则模板。

4. 在规则模板列表里找到目标规则模板（也可在搜索框通过资源属性筛选快速查找），在其操作列单击编辑。

5. 在编辑规则模板窗口下，修改相关配置后，单击确定。

https://console.tencentcloud.com/cdb/instance
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参数 说明

规则模板名

称

仅支持数字、英文大小写字母、中文以及特殊字符 -_./()[]（）+=：:@，不能以数字开头，最多
30个字符。

规则内容

设置规则内容（参数字段、匹配类型、特征串），详细设置说明请参见以下 规则内容详情及示
例 介绍。
说明：

在规则内容下可单击添加增加参数字段。

在规则内容下的操作列可单击删除去掉不需要的参数字段及条件，但至少需保留一个参数字段

及条件。

风险等级 为该规则模板选择风险等级，支持选项为低风险、中风险、高风险。

告警策略

为该规则模板选择告警策略，支持选项为不发送告警、发送告警。

说明：

请前往 腾讯云可观测平台->告警管理 中配置告警规则及告警通知，详情请参考 配置事后告警。

规则模板备

注

仅支持数字、英文大小写字母、中文以及特殊字符-_./()[]（）+=：:@，不能以数字开头，最多
200个字符。

https://www.tencentcloud.com/document/product/236/56101#.E8.A7.84.E5.88.99.E5.86.85.E5.AE.B9.E8.AF.A6.E6.83.85.E5.8F.8A.E7.A4.BA.E4.BE.8B
https://console.tencentcloud.com/monitor/alarm/policy
https://www.tencentcloud.com/document/product/236/58012
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规则内容详情及示例

说明：

可以配置单个或多个规则，最多支持添加5个规则。
不同规则之间，是与的关系，表示需同时满足。

一个规则内不同特征串之间是或的关系，表示多者间只需满足其中一个。

同一个规则只可加一条，例如同是数据库名，在一个模板中要么仅支持包含，要么仅支持不包含。

参数字段 匹配类型 特征串

客户端 IP
包含、不包

含、等于、不

等于、正则

最多可配置5个客户端 IP，使用英文竖线分隔，当匹配类型为正则时，特征
串仅支持填写1个。

用户账号

包含、不包

含、等于、不

等于、正则

最多可配置5个用户账号，使用英文竖线分隔，当匹配类型为正则时，特征
串仅支持填写1个。

数据库名

包含、不包

含、等于、不

等于、正则

最多可配置5个数据库名，使用英文竖线分隔，当匹配类型为正则时，特征
串仅支持填写1个。

SQL 命令
详情

包含、不包含 最多可配置5句 SQL 命令，使用英文竖线分隔。

SQL 类型 等于、不等于

可选类型：Alter、Changeuser、Create、delete、drop、execute、insert、
login、logout、other、replace、select、set、update，最多可选择5个 SQL 
类型。

影响行数 大于、小于 选择影响行数。

返回行数 大于、小于 选择返回行数。

扫描行数 大于、小于 选择扫描行数。

执行时间 大于、小于 选择执行时间，单位：毫秒。

示例：若用户设置的规则内容为：数据库名，包含 a、b、c，客户端 IP 包含 IP1、IP2、IP3，则该规则过滤出的审
计日志为：数据库名包含 a 或 b 或 c 且客户端 IP 包含 IP1 或 IP2 或 IP3 的审计日志。
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删除规则模板
最近更新时间：2023-11-28 19:58:16

本文为您介绍通过控制台删除数据库审计规则模板。

说明

若规则模板有关联实例，则不支持删除，仅规则模板没有绑定实例时，才支持被删除，规则模板删除后，将不能应

用于实例。

操作步骤

1. 登录 MySQL 控制台。
2. 在左侧导航栏选择数据库审计。
3. 选择地域后，单击规则模板。
4. 在规则模板列表里找到目标规则模板（也可在搜索框通过资源属性筛选快速查找），在其操作列单击删除。


5. 在弹窗中单击确定。


https://console.tencentcloud.com/cdb/instance
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SQL 审计规则（旧版）
最近更新时间：2024-08-16 11:21:20

﻿本文为您介绍云数据库 MySQL 数据库审计规则相关内容。
说明：

旧版“审计规则”和“审计策略”于2024年08月09日下线，存量已开启老版本规则审计的实例请通过 修改审计规则 来对

审计规则进行调整，修改后，实例将按照新版本的审计规则进行审计及日志存储。详情参见【2024年08月09日】数
据库审计“规则审计功能”相关公告。

规则内容

支持以下类型设置：

客户端 IP、数据库帐户、数据库名，支持【包含、不包含】方式匹配。
全量审计规则为特殊规则，启用后审计所有语句。

规则运算

每个规则内部不同类型为追加限制条件关系，即与（&&）关系。
规则与规则之间为或（||）关系 。

每个实例可以指定一个或多个审计规则，只要符合任意一个规则，就应该审计。如 A 规则指定只审计 user1 的执行
时间 >= 1秒的操作，B 规则审计 user1 并且执行时间 < 1的语句，那么最终对 user1 所有语句都要审计。

规则详解

对于客户端 IP、数据库帐户、数据库名支持【包含、不包含】运算，一次只支持一个运算符设置。

对于数据库名的说明

如果是以下的表对象类型的语句：

https://www.tencentcloud.com/document/product/236/56103
https://www.tencentcloud.com/document/product/236/63087#
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SQLCOM_SELECT, SQLCOM_CREATE_TABLE, SQLCOM_CREATE_INDEX, SQLCOM_ALTER_TABLE,

SQLCOM_UPDATE, SQLCOM_INSERT, SQLCOM_INSERT_SELECT, SQLCOM_DELETE, SQLCOM_TRUNCATE,

对这一类型动作，数据库名以语句中实际操作的数据库名为准。例如，当前是 use db3 库，语句为：
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select *from db1.test,db2.test;

那么会以 db1 和 db2 作为目标库进行规则判断，如果规则配置要审计 db1 的库则会进行审计，规则配置要审计 db3 

的库则不会进行审计。

如果不是上面的表对象类型语句，以当前 use 的库作为目标库进行判断。如当前库为 use db1，执行语句为  show 

databases ，那么以当前库 db1 作为目标库进行规则判断，若规则配置审计 db1 则会进行审计。

特别说明
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包含、不包含只能写一个值；如果写多个会被当成一个串，造成匹配不对。
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﻿您可以通过控制台查看审计任务详情，方便您了解对实例进行开通审计服务、关闭审计服务、修改审计服务、修改
审计规则等的任务进度。本文为您介绍如何通过控制台查看审计任务。

任务类型

通过任务列表，您可查看的审计任务类型包括：开通审计服务、关闭审计服务、修改审计服务、修改审计规则、修

改审计规则模板、删除审计规则模板等。

查看审计任务

1. 登录 MySQL 控制台。
2. 在左侧导航栏单击任务列表进入任务列表界面。
3. 在上方选择对应地域。
4. 您可以在任务列表直接查找或检索关键字查询对应审计任务并了解任务详情。

检索关键字

在任务列表，您可以通过搜索框检索关键字快速查找到目标任务，搜索框内支持按照任务 ID、实例 ID、实例名称的
资源属性来进行搜索，多个关键字用“|”分隔，多个过滤标签用回车键分隔。

下载任务数据

单击检索框后的下载按钮 ，可下载当前页的数据或者当前查询条件下的数据。

查看任务详情

在任务列表找到需要查询审计任务详情的任务项，在其操作列单击任务详情。

查看审计任务
最近更新时间：2023-07-26 16:08:52

https://console.tencentcloud.com/cdb/instance
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授权子用户使用数据库审计
最近更新时间：2024-02-18 11:34:37

默认情况下，子用户没有使用 MySQL 数据库审计的权利。因此用户就需要创建策略来允许子用户使用数据库审计。

若您不需要对子用户进行 MySQL 数据库审计相关资源的访问管理，您可以忽略此文档。
访问管理（Cloud Access Management，CAM）是腾讯云提供的一套 Web 服务，主要用于帮助用户安全管理腾讯云

账号下资源的访问权限。通过 CAM，您可以创建、管理和销毁用户（组），并通过身份管理和策略管理控制指定用
户可以使用的腾讯云资源。

当您使用 CAM 的时候，可以将策略与一个用户或一组用户关联起来，策略能够授权或者拒绝用户使用指定资源完成
指定任务。有关 CAM 策略的更多基本信息，请参见 策略语法。

给子用户授权

1. 以主账号身份登录 访问管理控制台，在用户列表选择对应子用户，单击授权。


2. 在弹出的对话框，选择 QcloudCDBFullAccess 云数据库（CDB）全读写访问权限或 
QcloudCDBInnerReadOnlyAccess 云数据库（CDB）只读访问权限预设策略，单击确定，即可完成子用户授权。
说明：

MySQL 数据库审计是 MySQL 数据库的子模块，因此上述 MySQL 的两个权限预设策略即涵盖了 MySQL 数据库审
计所需的权限策略。如果子用户仅需要 MySQL 数据库审计所需的权限，可参考 自定义 MySQL 数据库审计策略。

https://www.tencentcloud.com/zh/document/product/598/10583?lang=zh
https://www.tencentcloud.com/zh/document/product/598/10603
https://console.tencentcloud.com/cam
https://www.tencentcloud.com/document/product/236/52090#.3Ca-id.3D.22zdymsjksjcl.22.3E.E8.87.AA.E5.AE.9A.E4.B9.89-mysql-.E6.95.B0.E6.8D.AE.E5.BA.93.E5.AE.A1.E8.AE.A1.E7.AD.96.E7.95.A5.3C.2Fa.3E
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策略语法

MySQL 数据库审计的 CAM 策略描述如下：
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{     

        "version":"2.0", 

        "statement": 

        [ 

           { 

              "effect":"effect", 

              "action":["action"], 

              "resource":["resource"]

           } 

       ] 

} 
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版本 version：必填项，目前仅允许值为"2.0"。

语句 statement：用来描述一条或多条权限的详细信息。该元素包括 effect、action、resource 等多个其他元素的权
限或权限集合。一条策略有且仅有一个 statement 元素。
影响 effect：必填项，描述声明产生的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 deny（显式拒绝）两种
情况。

操作 action：必填项，用来描述允许或拒绝的操作。操作可以是 API（以 name 前缀描述）或者功能集（一组特定

的 API ，以 permid 前缀描述）。
资源 resource：必填项，描述授权的具体数据。

API 操作

在 CAM 策略语句中，您可以从支持 CAM 的任何服务中指定任意的 API 操作。对于数据库审计，请使用以 
name/cdb: 为前缀的 API 。如果您要在单个语句中指定多个操作，请使用逗号将它们隔开，如下所示：



云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第56
共62页

"action":["name/cdb:action1","name/cdb:action2"]

您也可以使用通配符指定多项操作。例如，您可以指定名字以单词"Describe"开头的所有操作，如下所示：
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"action":["name/cdb:Describe*"]

资源路径

资源路径的一般形式如下：
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qcs::service_type::account:resource

service_type：产品简称，此处为 cdb。

account：资源拥有者的主账号信息，如 uin/326xxx46。
resource：产品的具体资源详情，每个 MySQL 实例（instanceId）就是一个资源。
示例如下：
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 "resource": ["qcs::cdb::uin/326xxx46:instanceId/cdb-kf291vh3"]

其中，cdb-kf291vh3 是 MySQL 实例资源的 ID，在这里是 CAM 策略语句中的资源 resource。

示例

以下示例仅为展示 CAM 用法，MySQL 数据库审计的完整 API 请参见 API 文档。

https://www.tencentcloud.com/zh/document/product/236/42523
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{

    "version": "2.0",

    "statement": [

        {

            "effect": "allow",

            "action": [

                "name/cdb: DescribeAuditRules"

            ],

            "resource": [

                "*"

            ]
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        },

        {

            "effect": "allow",

            "action": [

                "name/cdb: CreateAuditPolicy"

            ],

            "resource": [

                "*"

            ]

        },

        {

            "effect": "allow",

            "action": [

                "name/cdb: DescribeAuditLogFiles"

            ],

            "resource": [

                "qcs::cdb::uin/326xxx46:instanceId/cdb-kf291vh3"

            ]

        }

    ]

}

自定义 MySQL 数据库审计策略

1. 以主账号身份登录 访问管理控制台，在策略列表，单击新建自定义策略。

2. 在弹出的对话框，选择按策略生成器创建。
3. 在选择服务和操作页面，选择各项配置，单击下一步。
效果(Effect)：选择允许或拒绝。如果选择拒绝，则用户或用户组不能获取授权。
服务(Service)：选择云数据库 MySQL（cdb）。
操作(Action)：选择 MySQL 数据库审计的所有 API，请参见 API 文档。

资源(Resource)：请参见 资源描述方式，选择全部资源，表示可以操作所有 MySQL 实例的审计日志。
条件(Condition)：选填，设置上述授权的生效条件。

https://console.tencentcloud.com/cam/policy
https://www.tencentcloud.com/zh/document/product/236/56232
https://www.tencentcloud.com/zh/document/product/598/10606
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4. 在关联用户/用户组/角色页面，按命名规范，输入“策略名称”（例如 SQLAuditFullAccess）和“描述”后，单击完
成。

5. 返回策略列表，即可查看刚创建的自定义策略。


