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故障处理

云服务器 CPU 或内存占⽤过⾼
最近更新时间：2024-01-27 17:37:34

简介

本⽂档介绍因云服务器 CPU 或内存占⽤过⾼，导致⽆法登录 Windows 和 Linux  云服务器实例的排查⽅法和解决⽅
案。

排查思路

1. 登录实例定位消耗 CPU 或内存的具体进程。

2. 对 CPU 或内存占⽤率⾼的进程进⾏分析。
如果是异常进程，可能是病毒或⽊⻢导致，您可以⾃⾏终⽌进程，或者使⽤安全软件进⾏查杀。

如果是业务进程，则需要分析是否由于访问量变化引起，是否存在优化空间。

如果是腾讯云组件进程，请 提交⼯单 联系我们进⾏进⼀步定位处理。

故障定位及处理

针对 Windows 服务器

使⽤ VNC ⽅式登录云服务器

说明：

由于云服务器负载⾼时会导致⽆法建⽴远程连接，推荐 使⽤ VNC ⽅式登录 Windows 实例。 
1. 登录 云服务器控制台。
2. 在实例的管理⻚⾯，找到⽬标云服务器实例，单击【登录】。如下图所⽰： 

https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/213/32496
https://console.tencentcloud.com/cvm/index
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3. 在弹出的 “登录Windows实例” 窗⼝中，选择【其它⽅式（VNC）】，单击【⽴即登录】，登录云服务器。
4. 在弹出的登录窗⼝中，选择左上⾓的 “发送远程命令”，单击 Ctrl-Alt-Delete 进⼊系统登录界⾯。如下图所⽰： 

查看进程占⽤情况

1. 在云服务器中，右键单击 “任务栏”，选择【任务管理器】。如下图所⽰： 
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2. 在打开的 “任务管理器” 中，即可查看资源占⽤情况。如下图所⽰： 
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说明：

您可单击 CPU 或内存，以升序/降序对进程进⾏排序。

进程分析

根据任务管理器中的进程，分析与排查问题，以采取对应解决⽅案。

占⽤⼤量 CPU 或内存资源的进程为系统进程 
如果您发现系统进程占⽤了⼤量 CPU 或内存资源，请排查以下内容：
1. 检查进程名称。 
 部分病毒会使⽤与系统进程相似的名称，例如 svch0st.exe、explore.exe、iexplorer.exe 等。

2. 检查进程对应的可执⾏⽂件的所在位置。 
 系统进程⼀般位于  C:\\Windows\\System32  ⽬录下，并且会有完善的签名和介绍。您可以在任务管理器中，

右键单击待查看的进程，选择【打开⽂件位置】，即可查看具体可执⾏⽂件的位置。例如  svchost.exe 。如下

图所⽰：
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如果进程位置不在  C:\\Windows\\System32  ⽬录下，则表⽰该云服务器可能中了病毒，请⼿动或者使⽤安全

⼯具进⾏查杀。

如果进程位置在  C:\\Windows\\System32  ⽬录下，请重启系统或关闭不需要且安全的系统进程。

常⻅的系统进程如下：

System Idle Process：系统空间进程，显⽰ CPU 空闲时间百分⽐
system：内存管理进程
explorer：桌⾯和⽂件管理

iexplore：微软的浏览器
csrss：微软客户端/服务端运⾏时⼦系统
svchost：系统进程，⽤于执⾏ DLL
Taskmgr：任务管理器
Isass：本地安全权限服务
占⽤⼤量 CPU 或内存资源的进程为异常进程 

如果您发现⼀些命名很奇怪的进程占⽤了⼤量 CPU 或内存资源，则可能为⽊⻢病毒进程，例如 xmr64.exe（挖矿病
毒）等。建议您使⽤搜索引擎进⾏搜索，确认是否为⽊⻢病毒进程。

如果是⽊⻢病毒进程，请使⽤安全⼯具进⾏查杀，必要时考虑备份数据，重装系统。

如果不是⽊⻢病毒进程，请重启系统或关闭不需要且安全的进程。
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占⽤⼤量 CPU 或内存资源的进程为业务进程 
如果您发现业务进程占⽤了⼤量 CPU 或内存资源，例如 IIS、HTTPD、PHP、Java 等，建议进⼀步分析。 
例如，判断当前业务量是否较⼤。

若业务量较⼤，建议您 升级服务器配置；若不升级服务器配置，可以考虑业务程序是否存在优化空间，请进⾏优
化。

若业务量不⼤，则需要进⼀步结合业务报错⽇志来分析。例如，参数配置不当导致空耗资源。

占⽤⼤量 CPU 或内存资源的进程为腾讯云组件进程
请 提交⼯单 联系我们进⾏进⼀步定位处理。

针对 Linux 服务器

登录云服务器

根据实际需求，选择不同的登录⽅式登录云服务器。

通过第三⽅软件远程登录 Linux 云服务器。
说明：

 Linux 云服务器处于 CPU ⾼负荷状态时，可能出现⽆法登录状态。
使⽤ VNC 登录 Linux 实例。
说明：

Linux 云服务器处于 CPU ⾼负荷状态时，控制台可以正常登录。

查看进程占⽤情况

执⾏以下命令，查看系统负载，并根据  %CPU  列与  %MEM  列，确定占⽤较多资源的进程。

https://www.tencentcloud.com/document/product/213/2178
https://console.tencentcloud.com/workorder/category
https://www.tencentcloud.com/document/product/213/32494
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分析进程

根据任务管理器中的进程，分析与排查问题，以采取对应解决⽅案。

如果是业务进程占⽤了⼤量 CPU 或内存资源，建议分析业务程序是否有优化空间，进⾏优化或者 升级服务器配置。
如果是异常进程占⽤了⼤量 CPU 或内存资源，则实例可能中毒，您可以⾃⾏终⽌进程或者使⽤安全软件进⾏查杀，
必要时考虑备份数据，重装系统。

https://www.tencentcloud.com/document/product/213/2178
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如果是腾讯云组件进程占⽤了⼤量 CPU 或内存资源，请 提交⼯单 联系我们进⾏进⼀步定位处理。 
常⻅的腾讯云组件有：

sap00x：安全组件进程

Barad_agent：监控组件进程
secu-tcs-agent：安全组件进程

终⽌进程

1. 根据分析的占⽤资源的进程情况，记录需要终⽌的进程 PID。
2. 输⼊  k 。

3. 输⼊需要终⽌进程的 PID ，按 Enter。如下图所⽰： 

此处以终⽌ PID 为23的进程为例。 

说明：

若按 Enter 后出现  kill PID 23 with signal [15]: ，则继续按 Enter 保持默认设定即可。

4. 操作成功后，界⾯会出现   Send pid 23 signal [15/sigterm]   的提⽰信息，按 Enter 确认即可。

其它相关故障

CPU 空闲但⾼负载情况处理

问题描述

Load average 是 CPU 负载的评估，其值越⾼，说明其任务队列越⻓，处于等待执⾏的任务越多。 
通过 top 观察，类似如下图所⽰，CPU 很空闲，但是 load average 却⾮常⾼。 

https://console.tencentcloud.com/workorder/category
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处理办法

执⾏以下命令，查看进程状态，并检查是否存在 D 状态进程。如下图所⽰：

ps -axjf
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说明：

D 状态指不可中断的睡眠状态。该状态进程⽆法被杀死，也⽆法⾃⾏退出。

若出现较多 D 状态进程，可通过恢复该进程依赖资源或重启系统进⾏解决。

swapd0 进程占⽤ CPU 较⾼处理

问题描述

Linux 系统通过分⻚机制管理内存的同时，将磁盘的⼀部分划出来作为虚拟内存。⽽ kswapd0 是 Linux 系统虚拟内存
管理中负责换⻚的进程。当系统内存不⾜时，kswapd0 会频繁的进⾏换⻚操作。换⻚操作⾮常消耗 CPU 资源，导致
该进程持续占⽤⾼ CPU 资源。

处理办法

1. 执⾏以下命令，找到 kswapd0 进程。
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2. 观察 kswapd0 进程状态。

若持续处于⾮睡眠状态，且运⾏时间较⻓并持续占⽤较⾼ CPU 资源，请执⾏如下 步骤3，查看内存的占⽤情况。
3.  
执⾏  vmstat  ，  free ，  ps  等指令，查询系统内进程的内存占⽤情况。

根据内存占⽤情况，重启系统或终⽌不需要且安全的进程。如果 si，so 的值也⽐较⾼，则表⽰系统存在频繁的换⻚

操作，当前系统的物理内存已经不能满⾜您的需要，请考虑升级系统内存。
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云服务器实例⽆法登录
最近更新时间：2024-01-27 17:37:34

简介

云服务器实例⽆法登录的故障原因有很多，其中腾讯云可观测平台可监控的故障包括云服务器带宽使⽤率过⾼和云

服务器 CPU 或内存占⽤过⾼。本⽂将为您介绍如何排查这两⼤故障原因。

故障原因

腾讯云可观测平台可监测⽆法登录云服务器实例的原因包括：

云服务器带宽使⽤率过⾼

云服务器 CPU 或内存占⽤过⾼
说明：

在进⾏排查之前，需先排查是否因密码问题输⼊错误、忘记密码或者密码重置失败导致登录不成功，可请参考 重置
实例密码 重置实例密码。

处理步骤

云服务器带宽使⽤率过⾼

故障现象：通过⾃助诊断⼯具诊断，提⽰问题为带宽使⽤率过⾼。

处理步骤：

1. 通过 VNC ⽅式登录实例。
使⽤ VNC 登录 Windows 实例
使⽤ VNC 登录 Linux 实例
2. 参考 云服务器带宽使⽤率过⾼，查看实例的带宽使⽤情况和处理故障。

云服务器 CPU 或内存占⽤过⾼

故障现象：通过⾃助检查⼯具或者腾讯云可观测平台，显⽰云服务器 CPU或内存占⽤过⾼导致系统⽆法进⾏远程连
接或者访问⾮常卡。

可能原因：病毒⽊⻢、第三⽅杀毒软件、应⽤程序异常、驱动异常或者软件后台的⾃动更新，会造成 CPU 占⽤率
⾼，导致登录不上云服务器或者访问慢的问题。

处理步骤：

1. 通过 VNC ⽅式登录实例。

https://www.tencentcloud.com/document/product/213/16566
https://www.tencentcloud.com/document/product/213/32496
https://www.tencentcloud.com/document/product/213/32494
https://www.tencentcloud.com/document/product/248/36207


腾讯云可观测平台

版权所有：腾讯云计算（北京）有限责任公司 第16 共49⻚

使⽤ VNC 登录 Windows 实例
使⽤ VNC 登录 Linux 实例
2. 参考 云服务器 CPU 或内存占⽤过⾼，在 “任务管理器” 中定位⾼负载的进程。

说明：

导致云服务器 实例⽆法登录的故障原因有很多，其它原因需请参考云服务器 ⽆法登录 Windows 实例  或 ⽆法登录 
Linux 实例 ⽂档进⾏排查。

https://www.tencentcloud.com/document/product/213/32496
https://www.tencentcloud.com/document/product/213/32494
https://www.tencentcloud.com/document/product/248/36204
https://www.tencentcloud.com/document/product/213/10339
https://www.tencentcloud.com/document/product/213/32500
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云服务器带宽使⽤率过⾼
最近更新时间：2024-01-27 17:37:34

简介

本⽂档介绍因带宽占⽤⾼导致⽆法登录 Windows 和 Linux  云服务器实例的排查⽅法和解决⽅案。

故障定位及处理

1. 登录 云服务器控制台。
2. 选择待检查的云服务器，单击【登录】。如下图所⽰： 

3. 在弹出的 “登录Windows/Linux实例” 窗⼝中，选择【其它⽅式（VNC）】，单击【⽴即登录】，登录云服务器。
4. 在弹出的登录窗⼝中，选择左上⾓的 “发送远程命令”，单击 Ctrl-Alt-Delete 进⼊系统登录界⾯。如下图所⽰： 

https://console.tencentcloud.com/cvm/index
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针对 Windows 服务器

通过 VNC ⽅式登录 Windows 云服务器之后，您需要执⾏以下操作：
说明：

以下操作以 Windows Server 2012 系统的云服务器为例。
1. 在云服务器中，单击 

，选择【任务管理器】，打开 “任务管理器” 窗⼝。
2. 选择【性能】⻚签，单击【打开资源监视器】。如下图所⽰： 
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3. 在打开的 “资源监视器” 中，查看消耗带宽较多的进程，并根据您的实际业务，判断此进程是否正常。如下图所
⽰：
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如果消耗带宽较多的进程为业务进程，则需要分析是否由于访问量变化引起，是否需要优化空间或者 升级服务器配
置。

如果消耗带宽较多的进程为异常进程，可能是病毒或⽊⻢导致，您可以⾃⾏终⽌进程或者使⽤安全软件进⾏查杀，

也可以对数据备份后，重装系统。

说明：

Windows 系统下很多病毒程序会伪装成系统进程，您可以通过【任务管理器】>【进程】中的进程信息来进⾏初步鉴
别：

正常的系统进程都会有完整的签名以及介绍，并且多数位于 C:\\Windows\\System32 ⽬录下。病毒程序名字可能同
系统进程⼀样，但缺少签名及描述，位置也会⽐较不寻常。

如果消耗带宽较多的进程为腾讯云组件进程，请 提交⼯单 联系我们进⾏进⼀步定位处理。

针对 Linux 服务器

通过 VNC ⽅式登录 Linux 云服务器之后，您需要执⾏以下操作：
说明：

以下操作以 CentOS 7.6 系统的云服务器为例。

1. 执⾏以下命令，安装 iftop ⼯具（iftop ⼯具为 Linux 服务器下的流量监控⼩⼯具）。

https://www.tencentcloud.com/document/product/213/2178
https://console.tencentcloud.com/workorder/category
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yum install iftop -y

说明：

如果是 Ubuntu 系统，请执⾏  apt-get install iftop -y 命令。

2. 执⾏以下命令，安装 lsof。
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yum install lsof -y

3. 执⾏以下命令，运⾏ iftop。如下图所⽰：
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iftop
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 <= 、  =>  表⽰流量的⽅向

TX 表⽰发送流量

RX 表⽰接收流量
TOTAL 表⽰总流量
Cum 表⽰运⾏ iftop 到⽬前时间的总流量
peak 表⽰流量峰值
rates 分别表⽰过去2s、10s和40s的平均流量

4. 根据 iftop 中消耗流量的 IP，执⾏以下命令，查看连接该 IP 的进程。
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lsof -i | grep IP

例如，消耗流量的 IP 为201.205.141.123，则执⾏以下命令：
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lsof -i | grep 201.205.141.123

根据返回的如下结果，得知此服务器带宽主要由 SSH 进程消耗。
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sshd       12145    root    3u  IPV4  3294018       0t0   TCP 10.144.90.86:ssh->203

sshd       12179  ubuntu    3u  IPV4  3294018       0t0   TCP 10.144.90.86:ssh->203

5. 查看消耗带宽的进程，判断此进程是否正常。
如果消耗带宽较多的进程为业务进程，则需要分析是否由于访问量变化引起，是否需要优化空间或者 升级服务器配
置。

如果消耗带宽较多的进程为异常进程，可能是病毒或⽊⻢导致，您可以⾃⾏终⽌进程或者使⽤安全软件进⾏查杀，

也可以对数据备份后，重装系统。

如果消耗带宽较多的进程为腾讯云组件进程，请 提交⼯单 联系我们进⾏进⼀步定位处理。

https://www.tencentcloud.com/document/product/213/2178
https://console.tencentcloud.com/workorder/category
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建议您重点核查⽬的端 IP 归属地，可以通过 What Is My IP Address 进⾏ IP 归属地查询。如果发现⽬的端 IP 归属地
为国外，安全隐患更⼤，请务必重点关注！

https://whatismyipaddress.com/
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云服务器⽆监控数据
最近更新时间：2024-01-27 17:37:34

简介

云服务器指标数据采集依赖于监控Agent。 若您没法正常获取监控指标数据，请参考本⽂排查故障。 
建议您⾸先根据 安装监控组件 重新安装监控Agent，并等待3分钟查看监控数据是否恢复。若安装遇到问题或监控数
据未恢复，请阅读下⽂详细排查。

故障原因及处理⽅法

⽆监控数据原因 处理⽅法

未安装监控 Agent 或未启动 Agent 参考 步骤⼀  排查并处理故障

⽆法解析数据上报域名 参考 步骤⼆  排查并处理故障

Agent获取uuid错误 参考 步骤三  排查并处理故障

云服务器重启或关机 参考 步骤四  排查并处理故障

云服务器⾼负载 参考 步骤五  排查并处理故障

处理步骤

步骤⼀：检查是否安装监控组件 Agent 或是否启动 Agent

Linux 和 Windows 未安装监控 Agent 或未启动 Agent 的排查步骤不⼀致，详情请参考下⽂。
Linux
Windows
1. 执⾏以下命令，查看 Agent 是否安装成功：

https://www.tencentcloud.com/document/product/248/6211
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crontab -l |grep stargate

若如图所⽰则表⽰已安装。

若未安装成功，请参考 安装监控组件  安装 Agent。

https://www.tencentcloud.com/document/product/248/6211
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2. 检查 Agent 是否运⾏正常 
执⾏以下命令，查看 Agent 是否正常运⾏：

ps ax | grep sgagent

ps ax | grep barad_agent

若如图所⽰则运⾏正常（注意barad_agent 进程数为3个）： 
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若⽆显⽰或进程数量不符，则说明 Agent 异常，请以 root 账号执⾏以下命令启动 Agent ，提⽰  stargate agent 

run succ  和  barad_agent run succ ，表⽰重启成功。

cd /usr/local/qcloud/stargate/admin

./restart.sh
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cd /usr/local/qcloud/monitor/barad/admin

./stop.sh

./trystart.sh

说明：

Agent启动后，等待3分钟后云服务器控制台确认是否已有监控数据。
运⾏服务（services.msc），查看 Agent 是否安装成功和是否启动。若  QCloud BaradAgent Monitor 和 QCloud 
Stargate Manager 服务未显⽰ “Running” 或“正在运⾏”，则说明服务未启动。可单击对应的服务名称，启动服务。

说明：

若 Agent 已启动，仍⽆监控数据，可继续查看下⾯排查思路。
未安装监控组件会导致⽆法对您的服务器做更细致的监控，若服务器故障则将⽆法正常通知，存在⾼危⻛险。有关

安装监控组件的更多内容，请参⻅ 安装云服务器监控组件 ⽂档。

步骤⼆：检查上报域名

监控 Agent 正常⼯作依赖下⾯ 4 个域名正常解析：
update2.agent.tencentyun.com
receiver.barad.tencentyun.com
custom.message.tencentyun.com

metadata.tencentyun.com
Linux 和 Windows 检查上报域名和修复域名步骤不⼀致，详情请参考下⽂。
Linux
Windows
1. 检查上报域名是否可以正常解析 
执⾏下列命令，确认4个域名是否都能正常解析：

https://www.tencentcloud.com/document/product/248/6211
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ping -c 1 update2.agent.tencentyun.com

ping -c 1 receiver.barad.tencentyun.com

ping -c 1 custom.message.tencentyun.com

ping -c 1 metadata.tencentyun.com 

正常情况下，在云服务器上可以正常解析以上4个域名，若上⾯的命令提⽰  unknown host  则表⽰域名⽆法解

析，参考下列的⽅式修复。

2. 修复域名解析 
腾讯云在不同地域均提供了可靠的内⽹ DNS 服务器，建议不要覆盖默认 DNS 配置。如果需要修改默认 DNS 配置，
可以参考以下⽅式修复上述 4 个域名的解析问题。
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1. 如果使⽤⾃建 DNS 服务或第三⽅ DNS 服务，建议在  /etc/resolv.conf 中追加腾讯云提供的内⽹DNS，具

体请参⻅ 云服务器内⽹ DNS列表
2. 如果使⽤⾃建 DNS，也可以把以上4个域名加到⾃建 DNS 中，域名和对应解析 IP 如下：

域名 IP

update2.agent.tencentyun.com 169.254.0.15

receiver.barad.tencentyun.com 169.254.0.4

custom.message.tencentyun.com 169.254.0.5

metadata.tencentyun.com 169.254.10.10

3. 如果以上两个⽅式不可⾏，可以在服务器的`/etc/hosts`⽂件中增加如下配置：

https://www.tencentcloud.com/document/product/213/5225
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169.254.0.15 update2.agent.tencentyun.com

169.254.0.4 receiver.barad.tencentyun.com

169.254.0.5 custom.message.tencentyun.com

169.254.10.10 metadata.tencentyun.com 

说明：

修复后，再次检查域名解析是否正常。域名解析正常后，等待3分钟后到云服务器控制台确认是否已有监控数据。
1. 检查上报域名是否可以正常解析 
执⾏下列命令，确认4个域名是否都能正常解析：
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ping -n 1 update2.agent.tencentyun.com

ping -n 1 receiver.barad.tencentyun.com

ping -n 1 custom.message.tencentyun.com

ping -n 1 metadata.tencentyun.com 

正常情况下，在云服务器上可以正常解析以上4个域名，若提⽰“找不到主机”则表⽰域名⽆法解析，参考下列的⽅式

修复。

2. 修复域名解析
腾讯云在不同地域均提供了可靠的内⽹ DNS 服务器，建议不要覆盖默认 DNS 配置。如果需要修改默认 DNS 配置，
可以参考以下⽅式修复上述 4 个域名的解析问题。
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1. 登录 Windows 云服务器。
2. 在操作系统界⾯，打开控制⾯板 > ⽹络和共享中⼼ > 更改适配器设备。
3. 右键单击以太⽹，选择属性，打开 “以太⽹ 属性” 窗⼝。

4. 在 “以太⽹ 属性” 窗⼝，双击打开 **Internet 协议版本 4 (TCP/IPv4)**。如下图所⽰： 

5. 选择使⽤下⾯的 DNS 服务器地址，根据 内⽹ DNS 列表中对应的不同地域，修改 DNS IP。修改完后单击确定即
可。

https://www.tencentcloud.com/document/product/213/5225
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6. 如果上述⽅式不可⾏，您进⼊  C:\\Windows\\System32\\drivers\\etc\\hosts ，在 hosts 配置⽂件增

加如下配置：
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169.254.0.15 update2.agent.tencentyun.com

169.254.0.4 receiver.barad.tencentyun.com

169.254.0.5 custom.message.tencentyun.com

169.254.10.10 metadata.tencentyun.com 

7. 运⾏  services.msc  ，按⿏标右键单击重启启动按钮，重启 QCloud BaradAgent Monitor 和 QCloud Stargate 

Manager 服务即可。 
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说明：

修复后，等待3分钟，然后到云服务器控制台确认是否已有监控数据。

若重启后仍⽆监控数据，请参考 安装云服务器监控组件 卸载并重装 Agent。

步骤三：检查 uuid 是否正确

⽬前只有 Linux 会出现 uuid 配置不正确问题，详情请参考下⽂。
1. 进⼊ 云服务器控制台 ，进⼊实例详情查看 uuid 。 

2. 登录云服务器，执⾏以下命令查看 uuid 。

https://www.tencentcloud.com/document/product/248/6211
https://console.tencentcloud.com/cvm/instance
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cat /sys/class/dmi/id/product_serial

若服务器上 uuid 和云服务器控制台展⽰的 uuid 不⼀致，以 root 账号执⾏下列命令修复 uuid 并重启 Agent。
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echo `cat /etc/uuid |awk -F '= ' '{print $NF}'` > /etc/uuid_to_serial; mount --bind

cd /usr/local/qcloud/stargate/admin

./restart.sh

cd /usr/local/qcloud/monitor/barad/admin

./stop.sh

./trystart.sh

说明：

修复后，等待3分钟，然后到云服务器控制台确认是否已有监控数据。
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步骤四：检查云服务器操作⽇志

云服务器操作关机后处于关机状态，会导致监控组件离线并且没有数据。

⽤户通过云服务器控制台或者登录云服务器，操作重启，升级云服务器，重装，制作镜像等常⻅的云服务器运维操

作，都会使云服务器监控数据上报超时导致离线。

问题排查⽅式： 可以根据当时时间点排查云服务器是否有存在相关的运维操作，操作⽇志可以进⼊云服务器详情⻚
⾯中操作⽇志中查看。

步骤五：检查云服务器负载

云服务器 CPU ⾼负载，内存使⽤占满，带宽占⽤过⾼都会导致监控组件上报数据异常。

问题排查⽅式：

CPU ⾼负载：详细排查步骤请查看  云服务器 CPU 或内存占⽤过⾼。
内存占⽤过⾼：可以登录云服务器或者查看监控图表是否有存在内存 使⽤达到  100% 的情况 ，若达到  100% ，可

以根据实际情况来扩容服务。 
带宽占⽤过⾼：详细排查步骤请查看 云服务器带宽使⽤率过⾼。

https://www.tencentcloud.com/document/product/248/36204
https://www.tencentcloud.com/document/product/248/36207
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未收到告警
最近更新时间：2024-01-27 17:37:34

本⽂档为您介绍未收到告警的排查⽅法和解决⽅案。

未收到告警原因

未收到告警原因 解决⽅法

告警策略未启⽤ 参考  排查步骤⼀  开启告警策略

未配置或未验证告警通知渠道 参考 排查步骤⼆  排查并开启或验证告警渠道

接收组未配置⽤户 参考 排查步骤三 排查并配置⽤户

未达到告警触发条件 参考 排查步骤四  排查并确认是否达到告警触发条件

排查步骤

步骤⼀：查看告警策略是否启⽤

1. 进⼊ 腾讯云可观测平台控制台—告警策略。

2. 查看对应的告警策略是否开启。
如下图策略1，告警启停按钮为灰⾊则说明未开启告警策略，单击灰⾊按钮 > 【确认】开启即可。
如下图策略2，告警启停按钮为蓝⾊则说明告警策略已开启，请按照其它步骤继续排查。 

步骤⼆：查看告警渠道是否配置/验证

https://console.tencentcloud.com/monitor/policylist
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1. 登录 访问管理控制台。
2. 在⽤户列表中单击对应的⽤户名称，进⼊⽤户详情⻚。
告警渠道未配置：如下图所⽰则说明告警渠道未配置，请单击【

】进⾏配置，配置完后参考下⽂【告警渠道未验证】进⾏验证。

告警渠道未验证：如下图所⽰则说明告警渠道未验证，请单击认证。

 

   发送成功后请前往各渠道进⾏认证。
短信认证：请前往您的⼿机短信点击相关链接进⾏认证。

邮箱认证：请登录您的邮箱点击相关链接进⾏认证。

步骤三：查看告警接收组是否配置⽤户

https://console.tencentcloud.com/cam
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1. 进⼊ 腾讯云可观测平台控制台—告警策略。
2. 找到对应的告警策略，单击策略名称，进⼊告警策略管理⻚。
3. 查看告警接收对象是否包含未收到告警的⽤户。若出现“未设置”或没有此⽤户，请参考  创建告警接收组 添加⽤户

到告警接收组。

步骤四：查看是否达到告警触发条件

查看指标告警是否到达触发条件

例如：设置指标为 CPU 利⽤率 、⽐较关系为 > 、阈值为80% 、统计周期为5分钟 、持续周期为2个周期。 表⽰：每
5分钟收集⼀次 CPU 利⽤率数据，若某台云服务器的 CPU 利⽤率连续三次⼤于80%则触发告警。 以此类推，设置
持续周期为 N，则需要指标监控数据 N+1 次达到阈值才会产⽣告警。

您可以登录 腾讯云可观测平台控制台，选择对应的云产品，单击【

】查看指标监控数据，通过时间筛选器确认指标监控数据是否达到触发告警条件，未达到则不发送告警通知。

如下图所⽰：查看云服务器 CPU 利⽤率。  

https://console.tencentcloud.com/monitor/policylist
https://www.tencentcloud.com/zh/document/product/248/38908
https://console.tencentcloud.com/monitor
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查看事件告警是否达到触发条件

1. 进⼊ 腾讯云可观测平台控制台—产品事件 。
2. 查看是否有事件告警记录，若⽆则说明未触达事件告警条件，不发送告警通知。 

 

https://console.tencentcloud.com/monitor/event/product
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若通过以上步骤仍未解决问题，请 提交⼯单 联系⼯作⼈员为您处理。 

https://console.tencentcloud.com/workorder/category

