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软件相关说明

功能⾏为描述
最近更新时间：2023-12-26 15:26:49

Webshell 检测

Webshell 是⿊客⼊侵过程中常⽤⼯具，主机安全客户端会对服务器上新创建的 Web 程序⽂件进⾏可疑⻛险判断，对
于少量疑似 Webshell ⽂件，需要上报到云端，通过云端的机器学习检测引擎模块做进⼀步检测，检测完成后会实时
删除该样本⽂件。主机安全默认提供每天全盘扫描服务，检测过程不会提取任何涉及⽤户隐私的数据。 

登录异常提醒

登录异常提醒功能可以帮助⽤户识别异常的管理员登录⾏为，需要采集登录⽇志中的来源 IP、时间、登录⽤户名、
登录状态数据到云端进⾏⻛险计算，登录⽇志数据需在云端保存⼀个⽉。 

密码破解提醒

密码破解提醒功能可以告诉⽤户当前遭受的密码破解事件和破解结果，需要采集登录⽇志中的来源 IP、时间、登录
⽤户名、登录状态数据到云端进⾏⻛险计算，登录⽇志数据需在云端保存⼀个⽉。 

恶意⽊⻢和病毒检测

恶意⽊⻢和病毒程序通常会窃取⽤户数据或者对外攻击，消耗⼤量系统资源导致业务不能正常提供服务。客户端会

采集可疑恶意程序的 哈希指纹 到云端，通过云查杀模块对哈希指纹进⾏检测，若云端哈希库⽆该⽂件记录，需要上
报可执⾏⽂件到云端，通过云端杀毒引擎进⾏检测，检测完后会实时删除该样本⽂件。主机安全默认提供每天全盘

扫描服务，检测过程中不会提取任何涉及⽤户隐私的数据。 

漏洞提醒

⽬前主机安全⽀持检测影响⾯较⼤的 Linux 和 Windows 双平台的漏洞，以及符合腾讯云安全要求的基线检测。 
漏洞管理功能会显⽰当前主机上的漏洞⻛险情况，同时提供修复⽅案供⽤户参考。该模块执⾏时会从云端下载漏洞

策略库在本地执⾏检测，对于存在漏洞⻛险的主机，会上报应⽤软件的名称、版本号、路径、发现时间。主机安全

默认提供每天漏洞扫描服务，这个过程不会提取任何涉及⽤户隐私的数据。 

升级维护

升级维护功能主要提醒⽤户对客户端进⾏升级，以获得最新的安全防护服务，客户端软件需要采集主机安全版本

号、操作系统配置信息、安全规则版本号到云端进⾏判断和提醒，该过程不会提取任何涉及⽤户隐私的数据。 

https://www.tencentcloud.com/document/product/296/34241
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客户端进程说明
最近更新时间：2023-12-26 15:26:58

名称 Windows 系统 Linux 系统

程序安装⽬录

C:\\program 
files\\qcloud\\yunjing\\ydeyes
C:\\program 
files\\qcloud\\yunjing\\ydlive

/usr/local/qcloud/YunJing/

进程名称

YDService 云镜主服务进程 
YDLive 守护进程
YDPython 漏洞&基线扫描插件 
YDQuaraV2 ⽊⻢隔离插件 
qtflame 资产采集插件

YDService 云镜主服务进程
YDLive 守护进程
YDPython 漏洞&基线扫描插件
YDUtils 进程扫描插件
YDQuaraV2 ⽊⻢隔离插件
qtflame 资产采集插件
tcss-agent 容器基线扫描插件
tcss-scan 容器镜像扫描插件

注册服务名称

YDService 
YDLive
YDEdr

-

客户端程序所占⽤端⼝是系统随机返回的，⽆固定端⼝范围，若占⽤端⼝与⽤户业务端⼝冲突，重启客户端程序即

可。

客户端重启命令（Linux系统）

1.1 暂停客户端程序服务
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/usr/local/qcloud/YunJing/stopYDCore.sh 

1.2 重新启动客户端



主机安全

版权所有：腾讯云计算（北京）有限责任公司 第7 共15⻚

/usr/local/qcloud/YunJing/startYD.sh

客户端重启命令（Windows系统） 

输⼊以下命令，或打开任务管理器的服务，找到 YDService 服务，右键重启。
1.1 暂停客户端程序服务



主机安全

版权所有：腾讯云计算（北京）有限责任公司 第8 共15⻚

net stop YDService

1.2 重新启动客户端
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net  start YDService
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客户端安装指引
最近更新时间：2023-12-26 15:27:07

 本⽂将为您介绍如何安装主机安全客户端。

限制说明

服务器须满⾜以下两个条件，才可正常安装和使⽤主机安全客户端。

条件 说明

服务器类型

主机安全已⽀持混合云主机接⼊。

腾讯云：云服务器（CVM）、轻量应⽤服务器（Lighthouse）、边缘计算机器（ECM）
⾮腾讯云：第三⽅云⼚商服务器、IDC服务器

服务器系统

Linux系统
CentOS: 6, 7, 8(64 bit)
Ubuntu: 9.10 - 20.10(64 bit)
Debian: 6, 7, 8, 9, 10, 11(64 bit)
RHEL: 6, 7(64 bit)

Windows系统
Windows server 2012, 2016, 2019
Windows server 2008 R2
Windows server 2003 (limited support)

安装⽅式

⽅式⼀：购买服务器时直接安装

适⽤于：云服务器（CVM）、轻量应⽤服务器（Lighthouse）、边缘计算机器（ECM） 

在选购上述服务器时，勾选安全加固项即⾃动安装主机安全客户端。
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⽅式⼆：利⽤⾃动化助⼿⾃动安装

适⽤于：云服务器（CVM）、轻量应⽤服务器（Lighthouse） 
在云服务器或轻量应⽤服务器的⾃动化助⼿>公共命令库中，找到主机安全客户端的安装命令，点击执⾏命令，选择
服务器进⾏安装即可。
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⽅式三：按主机安全安装指引进⾏安装

1. 登录主机安全控制台。
2. 单击左侧导航中的主机列表，点击安装主机安全客户端按钮，打开安装指引弹窗，根据服务器不同特性，选择合
适的安装⽅式进⾏安装。

https://www.tencentcloud.com/zh/pdf/document/296/2189?lang=zh&domain=www.tencentcloud.com
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安全评分说明
最近更新时间：2023-12-26 15:27:17

 本⽂将为您介绍安全评分细则。

安全评分

安全评分满分100，底分20。依据安全事件类型、安全事件数量、事件威胁等级进⾏扣分，以最终分数来划分安全等
级。

扣分规则

等

级
安全事件（按事件数计算）

扣分/
个

叠加最⼤扣

分

严

重
⽊⻢⽂件、暴破成功、恶意请求 -40分 -50分

⾼

危

严重漏洞、⾼危漏洞、严重基线、⾼危基线、异常登录（⾼危）、本地提

权、反弹Shell
-10分 -20分

中

危
中危漏洞、中危基线 -3分 -10分

低

危
低危漏洞、低危基线 -2分 -5分

其

他
基础版防护、未安装主机安全客户端 -1分 -5分
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安全等级

等级 体检评分 字体颜⾊ 状态说明

优 90分 - 100分 绿⾊ 资产安全状态较好，需继续保持，定期巡检。

中危 60分 - 89分 橙⾊ 资产存在较多安全⻛险，建议您及时处理安全事件。

⾼危 20分 - 59分 红⾊ 资产存在严重安全⻛险，请您尽快处理安全事件。


